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Abstrakt

Prace shrnuje soucasny stav technologii elektronickych zabezpecovacich systémi pro
rodinné domy, v€etné pozarniho zabezpeceni a prvkl chytré domacnosti. Po teoretické Casti
nasleduje navrh a realizace modelu zabezpecovaciho systému s prvky chytré domacnosti.
Model je postaven na vyvojové desce ESP32 s podporou Wifi rozhrani, které je pouzito pro
vzdalené ovladani celého systému. Dale je popsan vybér vSech senzorii pouzitych pro
realizaci modelu, spolu s dalSimi mozZnostmi rozvoje a vylepSeni modelu. Prace je
zakonCena méfenim parametrii navrzeného modelu a srovnadnim ekonomického hlediska

navrzeného systému S profesionalnim systémem dostupnym na trhu.

Klicova slova
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poplachovy zabezpecCovaci systém, kamerovy systém, senzory zabezpecovaciho systému,
detektory pohybu, detektory pozaru, pozarni detektory, detektory plynti, ptistupové systémy,
biometrické ptistupové systémy, chytra domacnost, chytry dim, navrh elektronického

zabezpecovaciho systému, ESP32

Abstract

This bachelor thesis summarizes the current state of technologies used in electronic
security systems for family house including fire protection and smart home systems. The
theoretical part of thesis is followed by the design and implementation of a smart home
electronic security system model. The model is build using an ESP32 microcontroller with
Wifi interface which is used for remote access. This is followed by description of the sensors
used in the model and suggestions for upgrades of the whole system. Thesis is completed by
measuring the parameters of the model and economic comparison of the designed model

with professional electronic security system.
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Uvod

Chréanit majetek mély lidé jiz od pradavna, at’ to byly sofistikované zamky nebo jen
ohrani¢eni majetku plotem. V tomto stoleti doSlo k velkému rozmachu technologii
a to zasahlo i1 zabezpecovaci systémy. V dnesni dob¢ se jiz mechanické zabezpeceni objektu,
jako je oploceni nebo bezpecnostni dvefe a zamky bere jako samoziejmost. Elektronické
zabezpecCovaci systémy se zacaly do objektd instalovat nejen z divodu lepsiho
a kvalitngjsiho zabezpeceni proti vniknuti nepovolanych osob, ale také napiiklad
pro usnadnéni administrativnich ¢innosti pro firmy nebo pro zjednoduseni kazdodenniho
zivota s pomoci prvkil inteligentni domacnosti, které jsou popsany v teoretické Casti prace
spolu s rozborem pouzivanych technologii v zabezpecovacich systémech. Prakticka ¢ast
se zabyva navrhem funkéniho modelu zabezpecovaciho systému se vSemi zakladnimi druhy
senzori pro zabezpeCeni a prvky inteligentni domdcnosti. Je popsan jak vybér,
tak i problémy a poznatky pti navrhovani hardware a software, véetné mozného zdokonaleni

a roz$ifeni celého systému.

11



I.  Soucasny stav zabezpecovacich systému

Elektronické zabezpeCovaci systémy (EZS) maji hlavné slouzit k prevenci vniku
nepovolanych 0sob, ale také maji chranit lidské zdravi, které mize byt ohrozeno tnikem
nebezpecnych plyni nebo pozarem. V Kancelaiskych prostorech jsou pak soucasti
zabezpeCovaciho a protipozarniho sytému také rtzné pristupové systémy registrujici

ptichody a odchody osob pro usnadnéni administrace a dozoru nad celym objektem.

EZS se sklada z ustfedny, coz je fidici jednotka ovladajici cely zabezpeCovaci systém,
ktera reaguje na signaly piichazejici ze senzord, jez jsou spojené s tstfednou bud’ pomoci
drati nebo pomoci bezdratové technologie. Dnes$ni moderni ustiedny jsou vybaveny
komunika¢nimi zafizenimi, které ustfedné¢ umoziuji prenaSet informace ptes internet
nebo GSM sité na mobilni telefon. Pfes mobilni aplikaci lze pak k ustiedné pristupovat
vzdalené a kontrolovat stav stfeZzeného objektu. To je prvni krok pro vytvofeni tzv.
inteligentni domacnosti, kde je mozné pies mobilni aplikaci vzdalené ovladat napiiklad
topeni, klimatizaci, zaluzie, svétla nebo kontrolovat stav objektu pomoci kamerového

systému.

Kamerovy systém se stal velmi popularni a instalovanou ¢asti zabezpecovaciho systému,
jelikoz dopliuje cely systém o moznost vizudlné kontrolovat cely stfezeny objekt. Stale
vétsim trendem je instalace samostatného kameroveého systému, pokud chce mit doty¢ny
pfehled nad svym majetkem a nechce vydavat vétSi finance na propracované)si

zabezpecovaci systém S pfidavnymi senzory.

V dnedni dobé mame pii vybéru zabezpecovaciho systému moznost volit z desitek
vyrobeii. V Ceské republice se asto pouziva zabezpecovaci systém od firmy Jablotron, jez
je ryze ceskou firmou, zabyvajici se zabezpeCovacimi systémy od roku 1990. Dalsi
oblibenou firmou zabezpecovacich zafizeni je kanadska firma Paradox nebo americka firma
Honeywell nabizejici zabezpecCovaci systémy pro objekty S pozadavkem na vyS$i Groven
zabezpeceni, nez se pouziva naptiklad u rodinnych domii a mensich firem. Na trhu se nachazi
mnoho dalSich firem nabizejici zabezpeCovaci systémy, avSak povétSinou se jedna
0 jednodussi systémy obsahujici pouze zdkladni senzory, které jsou popsané v nasledujicich

kapitolach.

12



1 Ustiedna

Je tidici jednotka ovladajici cely zabezpecovaci systém. K modernim ustfednam lze
senzory ptipojovat bud’ dratové nebo bezdratové. Dnesni moderni stfedny byvaji vybaveny
komunika¢nimi zafizenimi, které ustifedné umoznuji prendset informace pies internet
nebo GSM sité na mobilni telefon. S ustiednou lze také komunikovat pomoci chytrého
mobilniho telefonu s internetovym pfipojenim. V mobilni aplikaci je mozné sledovat stav
stfezeného objektu, kontrolovat kamerovy systém nebo vyuzivat moznosti inteligentni

domaécnosti, jako je naptiklad zapinani svétel, topeni, ¢i klimatizace na dalku.

Senzory mohou byt s ustiednou propojeny bud’ dratové nebo bezdratové. Pro dratové
sbérnicové spojeni se pouziva kroucena dvojlinka pro zabranéni indukci ruseni a pieslechui.
Jeden par dvojlinky je pouZit pro napajeni senzoru a druhy par dvojlinky slouZzi k ptenosu
dat. Firma Jablotron pouZziva pro napdjeni dvoulinku s vétSim prifezem nez pro datovou
komunikaci kvuli potiebé pienosu vétsiho proudu nez je tomu u datového pienosu.
Bezdratové spojeni je realizovano na principu vysilac-pfijimac nejcastéji s poloduplexnim

rezimem, tj. VZdy miize komunikovat pouze jedna strana soucasné.

Firma Jablotron momentalné na trhu nabizi étyti zakladni typy ustfeden. Ustiedny typu
JA-101 (Obr. 1) a JA-103 jsou koncipovany do mensich objektt, typicky rodinnych domu

a menSich firem.

Obr. 1:Ustiedna JA-101K [26]

v

Ustiedny typt JA-106 a JA-107 jsou nejnovéjsi ustiedny a jsou reakei na poptavku
zékaznikd o moznost piipojeni vétsiho mnozstvi detektort. Ustiedny jsou uréeny do velkych
objektli, naptiklad do Skol, ¢i kancelarskych budov, které vyzaduji zabezpeceni vice sekcei
a piistupu velkého mnozstvi uzivatelt. Ustfedna JA-106K podporuje pfipojeni az 120
sbérnicovych nebo bezdratovych zon s piistupem az 300 uzivateli. Typ JA-107 poté

rozsituje pocet uzivatelt az na 600 a pocet sbérnicovych periferii na 230.
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1.1  Bezdratové technologie

Pro komunikaci ustfedny se senzory a ke vzdalenému piistupu k tstfedné

se pouzivaji bezdratové technologie. Nejpouzivanéjsi technologie jsou popsané nize.

1.1.1  Wifi

Je technologie pro bezdratovy pienos ethernetovych ramcid. Tuto technologii
popisuje norma IEEE 802.11 [1], ktera existuje v n€kolika verzich, také nazyvanych
standardy nebo generace. Lisi se frekvenénim pasmem a maximdlni rychlosti pfenosu.
V oblasti zabezpecovacich systémi je nejéastéji pouzivané frekvenéni pasmo 2,4 GHz.
Nejnovejsi ustfedny mohou mit navic podporu 5 GHz pasma. V zabezpecovacich
systémech se pouziva pro komunikaci ustiedny s mobilnim telefonem nebo pro odesilani

dat na server.

1.1.2 Bluetooth

Je velmi pouzivanou bezdratovou technologii v zabezpeCovacich systémech.
Bluetooth je definovan standardem IEEE 802.15.1 [2], jenz existuje v nékolika verzich,
které se li$i pouze maximalni pfenosovou rychlosti. Frekven¢éni pasmo této technologie
je ve vSech verzich 2,4 GHz. Technologie Bluetooth se vyskytuje v zabezpecovacich
systémech pro komunikaci bezdratovych senzori s stfednou a nékteré zabezpecovaci
systémy pouZzivaji technologii Bluetooth pro nastaveni parametrii ustifedny pomoci

mobilni aplikace.

1.1.3 433 MHz

Je pasmo pouzivané pro bezdratovy pifenos. Pouziva se vyhradné pro komunikaci
prvki inteligentni domacnosti. Pro komunikaci senzori s ustfednou se jiz pouziva velmi
ziidka, kvili nachylnosti k zaruseni od zafizeni jiného vyrobce vyuzivajici stejné

frekvencni pasmo pro komunikaci.
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1.1.4 Zigbee a ostatni technologie

Zigbee je bezdratova komunika¢ni technologie fidici se standardem IEEE 802.15.4.
[3]. Jedna se o nizkovykonovou technologii, nejéastéji pracujici na frekvenénim pasmu
868 MHz. V tomto frekvenénim pasmu na zafizeni nepusobi ruseni od zafizenich
pouzivajici technologie Bluetooth nebo Wifi, kterych byva v domacnosti a blizkém okoli
mnoho. Zigbee se pouziva v ustfednach pro chytré domacnosti. Umoziuje sdruzovat
komponenty chytré domacnosti jako naptiklad termostaty, chytra svétla, elektrické

zasuvky ¢i audio systémy, které 1ze poté ovladat pomoci jedné mobilni aplikace.

Existuje mnoho dalSich bezdratovych technologii, které se vyskytuji v oblasti
zabezpecovacich systémi a chytrych domdécnosti. VéEtSina z nich pracuje na velmi

podobném principu jako technologie Zigbee, napiiklad Z wave.

Firma Jablotron si vyvinula svou vlastni bezdratovou Sifrovanou technologii
nazyvanou Protokol Jablotron. Je pouzita pro komunikaci bezdratovych senzora

s ustfednou. Tato technologie vyuziva frekvenéni pasmo 868,1 MHz.

1.1.5 Zhodnoceni dratového a bezdratového propojeni

Nevyhoda dratového propojeni senzoru s Ustiednou je nutnost drazkovani zdi pro
vlozeni kabelti, které je ujiz zabydlenych objektl naro¢né nebo vlozeni kabelt
do kabelové listy, které ovSem po estetické strance ve vysledku nevypada dobte. Tudiz
realizace dratovych rozvodu pro senzory je vhodnéjsi pro novostavby. Do jiz zatizeného
domu je vhodné pouzit bezdratové spojeni, u kterého neni nutné fteSit kabeldz.
Nevyhodou bezdratového spojeni je nutnost pravidelnych vymén baterii v senzorech
a lehce vyssi cena oproti dratovym senzorim. K dratovym senzori je ale také nutné
pripocist cenu rozvodné kabelaze a jeji instalaci, tudiz cena dratovych a bezdratovych

senzord je témet totoZna.
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2 Senzory

Kazdy zabezpecovaci systém musi mit spravné rozmisténé senzory, jinak mohou vznikat
slepa mista ¢i faleSné poplachy a tim se stdva zabezpecovaci systém nespolehlivy. Dalsi
kritérium pro dobie fungujici zabezpeCovaci systém je spravny vybér technologie senzoru.
Pokud mame naptiklad volné€ pohybujici se mazlicky nebo velmi praSnou mistnost, musime

tomu pfizpUsobit umisténi senzoru a spravnou technologii detekce.

2.1  Perimetricka ochrana

Jako prvni detekuje naruSitele perimetrickd ochrana, kterd se nachazi hned
za mechanickou zabranou, typicky plotem. NejrozsifenéjSim typem perimetrické
ochrany je infraCervend zavora detekujici pferuSeni infracerven¢ho paprsku,
vyzafovaného po celé délce plotu. Alternativou je mikrovlnnd zavora, ktera je vice
nakladna na pofizeni, ale disponuje mensi nachylnosti na falesné poplachy. Dalsi
moznosti je instalace otfesovych senzort nebo mikrofonniho obvodového kabelu podél

celého perimetru, detekujici jakoukoliv manipulaci ¢i stithani plotu.

Velmi doporu¢ovanou variantou perimetrické ochrany je venkovni kamerovy systém.
Na vybér jsou kamery s jednoduchou detekci pohybu, kamery s moznosti rozpoznani
obliceje nebo termalni a bispektralni kamery, kombinujici senzor zachycujici viditelné
spektrum a senzor zachycujici infraervené zareni. Uzite¢nym dopliikem kamery, pokud
tim sama kamera nedisponuje, je obousmérny audio pienos. Cituji [22]: ,,Pokud je dim
zabezpecen perimetricky, zdsahové jednotky k nému prakticky viibec nevyjizdi, PCO ani
vétsinou nemusi nikomu volat a na domé nevznikaji zadné $kody. Diky kameram
S no¢nim vidénim operator PCO ptesné vi, jak naruSitel vypada a kdyz se najednou
odn€kud uprostied noci ozve: ,,Hej ty v t€ tmavé bund¢ s kapucou, opust’ prostor, volam

policii!“ — funguje to vice nez spolehlive.
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2.2  Plastova ochrana

Dalsi urovni zachyceni narusitele je plastova ochrana, kterd se nachéazi na povrchu
objektu a sklada se predevSim z detektort tfisténi skla a magnetickych senzorq,
detekujici oteviené okno nebo dvete. Obrovskou vyhodou jsou nulové faleSné poplachy.
Nevyhoda je, ze k detekci dochazi az po Skodé na majetku, tedy po vypaceni ¢i rozbiti

okna nebo dvefi.

Pro plastovou ochranu nabizi firma Jablotron bezdratovy magneticky detektor
JA-151M vyobrazeny na Obr. 2. Na okna, poptipadé dvere s velkou sklenénou vyplni
je mozné pouzit akusticky detektor rozbiti skla JA-180B viz Obr. 3.

Obr. 2:Magneticky detektor [29] Obr. 3:Detektor rozbiti skla [29]

2.3 Prostorova ochrana

Naposledy existuje prostorova ochrana vyuZivajici pfedevSim detektory pohybu
uvnitt zabezpeceného objektu. Jako detektory pohybu se nejcastéji pouzivaji pasivné
infracervené detektory v kombinaci s mikrovinnymi detektory nebo vnitini kamerovy
systém. Veskera prostorova ochrana je nachylna na fale$né poplachy, pokud se v objektu

nachazi volné se pohybujici zvitata.

Prostorovou ochranu lze jesté rozdélit na pfedmétovou ochranu, jez je pouzivana pro
ochranu dtlezitych a cennych pfedmét, umisténych napiiklad ve sklenéné vitring

s tristivym detektorem na detekcni plose reagujici na zménu hmotnosti.
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2.4 Detektory pohybu

2.4.1 Pasivni infracerveny senzor (PIR)

PIR senzor vyuziva toho, ze kazdy objekt vcetné lidského téla vyzatuje teplo
ve formé& elektromagnetického zafeni. Senzor registruje nédhlé zmény v intenzité

elektro- magnetického zafeni, které indikuji pfitomnost osoby v mistnosti.[4] .

Soucasti kazdého PIR senzoru je optika umisténa pred senzorem [56]. Optika
se sklada z Fresnelovych ¢ocek, které soustied’uji infracervené zafeni do senzoru jak lze
vidét na Obr. 4. Pocet ¢ocek udava pocet segmenti, neboli pocet detekcnich zon senzoru.
Optiku Ize navrhnout tak, aby vétsi ¢asti snimala horni ¢ast mistnosti, toho se vyuziva

pokud se v mistnosti voln¢ pohybuji zvifata.

_— <<i>

; PIR

— |

FRESNEL
LENS

Obr. 4:Optika PIR senzoru [56]

Zasady pri instalaci PIR senzoru:

Senzor by se mél instalovat na pevnou zed do vySky pfiblizné 2-3 m.
M¢1 by se nachazet idealn¢ v mistech kde se pachatel pohybuje kolmo k senzoru, tudiz
by se senzor nem¢l instalovat pfimo nad dvete. Taktéz se senzor nesmi instalovat naproti
okniim a do mist, s jakoukoliv nahlou zménou teploty zapti¢inénou topenim, klimatizaci
nebo vytapénymi podlahami. [3] Pokud se instaluji PIR senzory do velké mistnosti, je
tieba zajistit, aby se jejich detek¢éni zony piekryvaly a nevznikly tak slepa mista.
K faleSnym poplachim kvili pfekryvu nebude dochézet, jelikoz se jednd o pasivni

senzor, ktery do okoli nevyzatuje nic, co by ovlivnilo funkci jinych PIR senzord.
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2.4.2 Aktivni ultrazvukovy senzor (US)

US senzor pohybu vyuziva odrazu ultrazvukovych vin na principu Dopplerova jevu.
Senzor se sklada z vysilace a prfijimace. Vysila¢ vysila do okoli ultrazvukové viny
o frekvenci cca 40 kHz. Ptijima¢ vyhodnocuje zménu frekvence odrazeného paprsku
vici vysilané frekvenci. Po chvilce se v mistnosti vytvoti klidovy stav, kde ma vina
vysilana a pfijimana stejny kmitocet. Pokud se v mistnosti objevi narusitel, dojde ke

zméné kmitoc¢tu piijimané viny. [4]

Zasady pri instalaci US senzoru:

Senzor by se mél idealné instalovat nad, nebo naproti dvefim, aby se narusitel
pohyboval rovnobézné k senzoru. Pokud se instaluje vice senzora vedle sebe, je nutné
aby se jejich detekéni zony nepiekryvaly. Mohlo by poté dojit k nezadouci situaci, kdy

jeden senzor ptijme vysilany signal z druhého senzoru.

Ultrazvukové senzory by se nemély instalovat v prostorech, kde se vyskytuji domaci
mazlicci a teplovzdusné ventilatory (pifimotopy) a dalsi topna télesa s vysokou teplotou.
V detekénim prostoru senzoru by se nemély nachazet predméty zhorsujici ,,viditelnost™
jako jsou lampy nebo lustry a je tfeba brat v potaz, ze absorpéni materialy, jako

je koberec, snizuje dosah senzoru kvili pohlceni ¢asti vin.

2.4.3 Aktivni mikrovinny senzor (MW)

MW senzor pracuje na stejném principu jako ultrazvukovy senzor pohybu,
tj. pfijimané odrazené viny maji jinou frekvenci nez viny vysilané. Viny se vyzatuji
do okoli pomoci mikropaskového vedeni umisténého uvnitié senzoru. Obvyklé

vyzafovaci frekvence elektromagnetické viny jsou 2,5 GHz, 10 GHz, nebo 24 GHz. [4]

Zasady pri instalaci MW senzoru:

Mikrovinny senzor se musi instalovat naproti dvefim, aby se narusitel k senzoru
priblizoval rovnobézné. Mikrovinné zafeni je pohlcovano vodivym materialem, proto
je nutné dbat na to, aby se v detek¢ni zoné€ nenachézely velké kovové predméty, jakymi
jsou naptiklad kovové potrubi nebo vodni vedeni. V prostoru by se nemély nachazet
zapnuté zafivky s vysokonapétovym buzenim a dal$i mikrovinné senzory se stejnou

vysilaci frekvenci. Mikrovinné zafeni ma dobré penetracni vlastnosti, tudiZ prochdzi
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zdmi a je nutné pii instalaci zkontrolovat, zda MW senzor nedetekuje néktery
Z negativnich vlivii popsanych vysSe Vv jiné mistnosti a popfipad¢ senzor umistit na jiné

misto nebo zménit jeho Gihel snimani, tak aby nedochazelo k faleSnym detekcim.

2.4.4 Dualni senzor

Vyuziva ptedchozich technologii v kombinacich PIR+MW, PIR+US, PIR+PIR
(rozdéleni detekovaného prostoru na dvé horizontdlni ¢asti). Kazda technologie ma
se vyhody i1 nevyhody, pouzitim dvou technologii zaroven lze eliminovat nékteré

nevyhody jednotlivych technologii a snizit pocet falesnych poplacht. [4]

Firma Jablotron nabizi nékolik verzi detektori pohybu, vcetné dualnich
s kombinovanou technologii PIR+tMW u modelu JA-162PW nebo PIR detektor

s vestavénou kamerou JA-160.

2.4.5 Detektory pohybu jako prvek inteligentni domacnosti

Detektory pohybu nemusi nutné slouzit pouze k zabezpeceni, ale lze je pouzit jako
prvek chytré domacnosti. Detektor pohybu lze vyuzit k automatickému rozsviceni,
poptipad€ i zhasindni svétel. Velmi uzite¢né umisténi mize byt v oblasti schodd, kde
nemusime ve tmé poslepu nahmatdvat vypinac, ale svétlo se zapne detekci pohybu

automaticky. [6]

2.5 Pozarni detektory a detektory plynu

Pozéarni detektory jsou zapnuté nonstop, nezavisle na tom, zda je stieZzeny objekt
uzamknuty ¢i odemknuty. Pfi pouZiti zabezpeCovaciho systému s poZarni ochranou
pfipojeny na pult centralni ochrany, tak pfi zaznamenani pozaru nebo poZarniho
nebezpeci pti tniku plynu, ma moznost pult centralni ochrany zavolat na misto hasicsky

zachranny sbor, popiipadé jiné slozky 1ZS.
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2.5.1 Kourovy pozarni detektor

Pracuje na fotoelektrickém principu. Na jedné stran€ se nachézi zdroj svétla, vétSinou
infracervena dioda (IRED) a naproti je umisténa fotodioda snimajici zareni z IRED.
Existuji dva druhy detektort vyuzivajici fotoelektricky princip. Prvni zptsob detekce
funguje na principu blokovani prichodu svétla koutem, kde se nachazi IRED a fotodioda
naproti sob&. V bézné situaci fotodioda detekuje svétlo z IRED viz prvni ¢ast Obr. 5.
Pokud se mezi fotodiodu a IRED dostane kouf, pterusi se prutok svétla do fotodiody

a vyhlasi se poplach viz druha ¢ast Obr. 5. [8]

e ——— i £
Sk

LED FD kouf

Obr. 5: Kourovy detektor na principu blokace [8]

Druhy zptsob detekce je na principu odklonu paprski svétla pomoci koufe. IRED
a fotodioda nejsou nasmérovany piesné proti sob¢€, ale jsou umistény pod uhlem.
V normalni situaci fotodioda nedetekuje zadné svétlo vyzafované IRED viz prvni ¢ast
Obr. 6. Pokud se mezi IRED a fotodiodu dostane kout, dojde k lomu svételnych paprska
IRED, kter¢ detekuje fotodioda viz druha ¢ast Obr. 6. [8]

1 2 | -
Kour
opticka e - ‘
L pfepazka :
L: |I ;‘f’& i f
LED FD

Obr. 6. Kourovy detektor na principu lomu paprskii [8]
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Zasady instalace kourfového detektoru:

Tento druh detektoru by se nemél instalovat v prasnych prostordch a prostorach
s vysokou vlhkosti. Senzor se umistuje na strop, jelikoz horky kouf stoupa smérem
vzhtru a hromadi se u stropu. Senzor se nesmi instalovat do mist, kde se bézn¢€ vyskytuje
hoteni nebo nadmérna tvorba koufe, tj. neinstaluje se do kuchyni nebo blizko kamen
¢i bojlert. Pokud je v domé klimatizace nebo né&jaky ventilacni systém, senzor
se umist'uje alesponn do minimalni vzdalenosti od ventilace dané vyrobcem senzoru,
obecné to byvd minimalné 1 metr od ventilacnich systémd, jinak by v pfipadé pozaru
mohlo dojit k odsavani kouie a detektor by v pocatku pozaru nezaznamenal nic.
Je doporuc¢eno senzor instalovat do kazdé mistnosti v objektu, do které je senzor
koncipovan, pfedevsim do loznice. Pokud objekt obsahuje vice pater, instaluje se mimo

jiné také nad schodisté.

2.5.2 Ionizaéni poZarni detektor

Reaguje na zmény vodivosti vzduchu uvnitf ioniza¢ni komory v senzoru. Vzduch
je ionizovan pomoci alfa cCastic, které generuje radioaktivni prvek v senzoru.
Pfi pfitomnosti nebezpeéného plynu v senzoru dojde ke zméné prochazejiciho proudu
mezi elektrodami viz Obr. 7. Senzor dokaze zachytit i pary vznikajici pfi vafeni a vyvinu
hoflavych plynt. Riziko pozaru lze tak detekovat jesté pred vznikem hofeni.
Jeden detektor dokaze detekovat n€kolik druht nebezpeénych plynti nezavisle na vlivu

teploty a vlhkosti.

Komora

Zdroj
alfa ¢astic

Detektor
zmény proudu
Elektrody e Zdroj

Obr. 7: Princip ionizacniho detektoru plynii
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Zasady instalace ioniza¢niho detektoru:

Pouziva se v mistech, kde neni mozné pouzit klasicky koutovy detektor. Lze ho
pouzit v prasnych a vlhkych prostorech. Senzor se nesmi instalovat do prostoru, kde
se muze vyskytovat otevieny ohen nebo horké pary vznikajici v kuchyni pfi vareni, nebo

blizko kamen ¢i krbu.

2.5.3 Teplotni poZarni detektor

Existuji dva typy teplotniho pozarniho detektoru:

e Termomaximalni - detekuje ptekroceni maximalni nastavené teploty vV mistnosti
e Termodiferencidlni - sleduje jak rychly je narast teploty (gradient). Pokud je nértst

vy$$i nez nastaveny, Senzor sepne alarm.
Zasady instalace teplotniho detektoru:

Senzor lze nainstalovat prakticky kamkoliv, ale primarné je pozivan v kuchyni
a v blizkosti krbu nebo kamen. Je vSak nutné spravné nastavit minimalni meze detekce

senzoru pro zamezeni falesnych poplacht naptiklad pfi otevieni kamen.

2.5.4 Detektor horlavych plyni

Funguje na principu katalitického spalovani. Uvnitt senzoru se nachazi dvé platinové
spiraly zapojené do Wheatsonova mustku viz Obr 9. [12]. [57] Jedna spirala je napusténa
specidlnim katalizatorem, ktery podporuje oxidaci daného hotlavého plynu a druha
spirala je napusténa katalizatorem, ktery naopak potlacuje oxidaci plynu, koncepci
senzoru lze vidét na Obr. 8. Pokud se detekovany hotlavy plyn dostane do blizkosti

senzoru, dojde k rozvazeni Wheatsonova mistku a naslednému sepnuti alarmu.

Keramické pouzdro

R Referencni
civka
U=
R Snimaci
civka
Platinova spirala
Obr. 8: Senzor katalitického spalovani [57] Obr. 9: Schéma zapojeni senzoru katalitického spalovani
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Zasady instalace detektoru horlavych plyni:

Umistuji se do mist, kde mize dojit k uniku hotlavych plynii. V doméacnostech
se nejastéji jedna o plynové sporaky nebo plynova kamna. Senzor se umistuje
Vv zavislosti na typu plynu. Senzor pro detekci zemniho plynu (LNG, CNG), ktery
je leh¢i nez vzduch, se umistuje ke stropu. Senzor pro detekci propan butanu (LPG),

A%

ktery je t€Z8i nez vzduch, se umist'uje k podlaze [10], [11].

2.5.5 Detektor oxidu uhelnatého

Funguje jako elektrochemicky senzor. Skladd se z nékolika malych elektrod
umisténych v gelovém elektrolytu s difizni bariérou, kterd detekuje pfitomnost oxidu
uhelnatého viz schéma na Obr. 10. [55] Pokud se na diftizni bariéfe objevi oxid uhelnaty,
dojde k chemické reakci, diky které¢ dojde ke zméné potencidlu na elektrodach a ptes
vyhodnocovaci elektroniku dojde ke spusténi alarmu [13]. Oxid uhelnaty vznika
naptiklad pfi nedokonalém hofeni v kamnech a ve vétSim mnozstvi je pro ¢loveéka

nebezpecny.

i . Hydrofobni
Diftizni banei ' membrana

Snimaci elektroda

Referenéni elektroda

Pomocna elektroda

Elektrolyt

Obr. 10: Koncepce elektrochemického senzoru CO [55]

Zasady instalace detektoru oxidu uhelnatého:

V ptipadég, Ze je domécnost vytapéna kamny spalujici fosilni paliva, je dobré tento
senzor umistit do mistnosti, kde se kamna nachéazeji. Oxid uhelnaty je o néco malo leh¢i

nez vzduch, senzor se instaluje piiblizné pil metru pod troven stropu.
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2.5.6 Dualni pozZarni detektory

Komplexnéjsi senzory obsahuji kombinaci téchto technologii, aby bylo mozné
zabezpecit vétsi oblast potencialnich rizik s jednim senzorem. Zpravidla se pouzivaji
kombinace koufového detektoru a detektoru zmeény teplot do oblasti kuchyn. Poplach
se vyhlasi poté co sepnou Oba senzory zaroven, tj. v mistnosti se objevi jak kouf, tak
nahla zména teploty. Pozarni detektory se také instaluji do garazi, kde jsou casto

doplnény hasicim zafizenim ve form¢ sprinklert.

Od firmy Jablotron je dostupny dudlni pozarni detektor, vyuzivajici kombinaci
optické detekce kouie spolu s termodiferencialnim senzorem JA-150ST, zobrazeny

na Obr. 11, ktery je mozny zakoupit jesté ve verzi s vestavénou sirénou [30].

Obr. 11:Detektor koure JA-150ST [30]

2.6 Magnetické senzory

Magnetické senzory na okna a dvefe funguji na principu detekce piitomnosti
magnetického pole. Ve vétSin€ piipadi je vyuzivdno magnetického jazyckového
kontaktu (Obr. 12), umisténého v jedné ¢asti senzoru spolu s vyhodnocovaci
elektronikou. Druhd Cast senzoru je tvofena permanentnim magnetem, bud’ feritovym
nebo neodymovym. Pii pfiblizeni permanentniho magnetu ke snimacim kontaktiim dojde

K jejich zmagnetizovani a naslednému spojeni.

Obr. 12:Magneticky jazyckovy kontakt
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3

Pristupové systémy

3.1 RFID

Piistupové systémy RFID neboli ¢esky radiofrekvenéni identifikace je bezkontaktni
technologie pro pfenos dat mezi transpondérem a ¢teCkou [14]. U zabezpeCovacich
systému se jedna o pasivni transpondéry bez nutnosti napéjeni. Skladaji se z mikrocipu
a antény, nejéastéji umistované bud’ do malého &ipu na kli¢e nebo karty. Ctecka vysila
do prostredi elektromagnetické viny, které jsou pii pfiblizeni transpondéru pohlceny
Pomoci ¢asovaného tlumeni proudu pak transpondér zpét vysila signdl, ktery ptijme

étecka.

Piistupové RFID systémy jsou pfevazné pouzivany v kancelaiskych prostorech, pro
monitorovani ptichodi a restrikci pfistupu, pokud je objekt rozdélen do zon. Systém
se jiz také zacind objevovat u rodinnych domil pro usnadnéni ptistupu, kde neni nutné

zadavat Ciselny kod.

3.2 Biometrické pristupové systémy

Velkou vyhodou biometrickych systémil je zvySena bezpecnost oproti klasickym
ptistupovym systémim s hardware klicem, ktery muze byt odcizen nebo ztracen.
Zaroven se zvySenim bezpecnosti se jedna o ulehceni, jelikoZz odpada nutnost noSeni
klice ¢i karty. Biometrické systémy vyuzivaji unikatnosti lidského téla, predev§im
se vyuziva otisk prstu, sken obliceje nebo ocni duhovky. Tyto ¢asti téla ma kazdy ¢lovek
jedineéné a neménné, pokud se fyzicky neposkodi [17]. Prolomeni tohoto zplsobu
piistupu je témét nulové, pokud je pouzita dostatecné pokrocila technologie, ktera

by méla odpovidat arovni zabezpeceni, které by mél objekt dosahovat.
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3.2.1 Sken otisku prstu

Skenovani otisku prstu se stalo velmi hojné vyuzivanym zplisobem zabezpeceni
u mobilnich telefond, tabletti, pfenosnych pocitacii a také v zabezpecovacich systémech

[15], [16], [17].

Opticka metoda skenovani

Prvni a také nejstarSi zplisob snimani otiskil prstii je pomoci optické metody, kde
svételny zdroj vyzatuje svételné paprsky, které se lamou na dotykové plose do senzoru,
jak je vyobrazeno na Obr. 13. V piipadg, Ze se dotykové plochy nic nedotyka, se vSechny
svételné paprsky lamou do svételného senzoru. Po pfilozeni prstu se na vyvysenych
mistech prstu, tzv. papilarnich liniich pohlti svételny paprsek a do svételného senzoru
se dostane jen cast paprskl, které nepfiSly do kontaktu s papilarnimi liniemi. Pomoci
algoritmli se poté porovnd pravé naskenovany otisk prstu s referenénim otiskem
ulozenym v paméti. Tento druh skenovani neni az tak bezpecCny, jelikoz se jedna
0 dvourozmérnou technologii skenovani. Senzor lze oklamat vytiskem otisku prstu

na obycejné inkoustové tiskarné.

Zdroj svétla Sensor

Obr. 13:Optickd metoda skenovani [18]

Kapacitni metoda skenovani

Tato metoda je zaloZena na uchovani elektrického naboje ve shluku drobnych
kondenzatort, které jsou schopny po ptiblizeni prstu ke snimaci velice pfesné zjistit tvar
papilarnich linii, jak je vidét na Obr. 14 [18]. V misté vystupkt dojde v kondenzatoru ke
zméné naboje, naopak v pfipad¢ prohlubni ziistane elektricky ndboj nezménén. Tyto data

se poté prevedou do digitalni podoby a porovnaji se s piedlohou, ulozenou v paméti.
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Pocet kondenzatora v senzoru urcuje celkové rozliSeni a také bezpecnost. VEétsi rozliseni
se rovna veétsi bezpecnosti. Dalo by se fici, ze se jednd o 2,5D metodu skenovani, kdy
se zaznamenavaji jak vystupky, tak prohlubné otisku prstu, ale rozdil vzdalenosti mezi
optickd. Vyrobit prostorovy fale$ny otisk prstu pro oklamani ctecky z pouhé fotografie

je jiz témét nemozné.

Prst

o

b wl

S
Pole elektrod

Obr. 14:Kapacitni metoda skenovani [18]

Ultrazvukova metoda skenovani

Patfi mezi nejmodernéjsi dostupné metody. Ultrazvukovy vysilac, vysila viny
0 vysoké frekvenci. VIny odrazené od papilarni linie prstu dorazi do ultrazvukového
pfijimace pozdéji, protoze musi urazit vétsi vzdalenost, nez ostatni vyslané viny.
Z rozdilu ¢asu ptijimanych vin lze dopoditat i hloubku papilarni linie prstu viz Obr. 15
[18]. Rozliseni vysledného skenu zavisi na mnozstvi vysilact a pfijimac¢u, které jsme
schopni integrovat na malou plochu senzoru. Vétsi rozliseni senzoru odpovida veétsi
urovni zabezpeceni. Po digitdlnim zpracovanim lze vytvofit 3D model otisku prstu, ktery
se porovna s jiz ulozenym referenénim modelem. Hlavni vyhodou této technologie oproti
optické a kapacitni je, Ze funguje 1 s mokrymi ¢i vlhkymi prsty a tudiz lze ultrazvukové

skenovani pouzit 1 pod vodou.

Prst

Senzor

Obr. 15: Ultrazvukova metoda skenovdni [18]
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3.2.2 Skenovani o¢ni duhovky

O¢i jsou jednou z nejunikatnéjSich casti téla, kterou lze jednoduchym zplsobem
pouzit pro skenovani. S dneSni technologii je mozné rozpoznavat az 225
charakteristickych bodti duhovky, ktera se sklada z vazi a tkéni, které se tvoii ndhodné
uz ve fazi t¢hotenstvi. Teoretickd moznost, ze by dvé o¢ni duhovky byly identické,
je kolem 1078 mazeme tedy fici, ze duplicita je nemozna [19]. Skenovéani duhovky
je na rozdil naptiklad od skenovani sitnice mnohem jednodussi. Pro sken duhovky neni
tteba opticky snimac¢ s nastavitelnou ohniskovou vzdalenosti, jako je tomu v piipadé
skenovani sitnice. Skener vyuziva opticky CMOS snimace, ktery obsahuje maticove
uspofadané unipolarni transistory citlivé na svétlo. Jako zdroj svétla je zde umisténa NIR
dioda, vyzatujici tzv. blizké infraervené spektrum ve vlnové délce 730-2500 nm.
Infracervené svétlo je pohlcovano nékterymi lidskymi tkanémi a diky tomu Ize pomoci
CMOS snimace zachytit strukturu tkdn¢ ocni duhovky. Skener duhovky funguje
i s dioptrickymi brylemi a kontaktnimi ¢ofkami. Problém se skenem miZe nastat
Vv piipad¢ hodné zatmavenych nebo poskrabanych bryli zapticinujici nedokonaly sken

[20].

3.3 Pristupova klavesnice

Klasicka kodova klavesnice je nejrozsifenéjSim druhem piistupového systému diky
jeji jednoduchosti. Samotné kodové klavesnice jsou Casto doplnény 1 jinou technologii
pro ovéfeni autorizace, naptiklad pfistupova klavesnice s RFID ¢teckou nebo s néjakou
biometrickou piistupovou technologii. Pti pouziti dalsi technologie pro pfistup se stava
koédova klavesnice sekunddrni moznosti pfistupu, naptiklad v krajni nouzi pfii
zapomenuti nebo ztrat¢ RFID karty nebo Cipu nebo pii nuceném zadani kodu pod
vyhruzkami pfitomného pachatele. Pro tento krajni pfipad je v ustfedné nastaven
specidlni kod, ktery bézné objekt odemkne a zaroven informuje pult centralni ochrany

0 nestandartnim vniku.
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4  Kamerovy systéem CCTV

Kamerovy systém se muze instalovat jako dopln¢k zabezpecovaciho systému nebo
samostatné zabezpeceni vn¢jSiho perimetru. Lepsi kamerovy systém s vétSim rozliSenim
a dobrym rozpoznavacim algoritmem dokaze rozpoznat velikost pohybujiciho objektu

a vyhodnotit, jestli se po zahradé pohybuje osoba nebo jen zviie [21] [23].

V' nékolika zdrojich [22] [24] je zminéno, Ze kamerovy systém v budoucnu
pravdépodobné nahradi ¢ast EZS, jako naptiklad senzory dvefi, oken a pohybové senzory,
jelikoz jedna kamera spolu s chytrym rozpoznavanim osob v obrazu dokaze tyto tfi druhy
systému ur¢enych pro samoinstalaci, kde se v systému nachazi jedna nebo vice kamer
a centralni ustfedna. Mezi hlavni vyhody bezdratovych kamerovych systému je moznost
okamzitého ptistupu k zivému pienosu a také k zdznamlm. Pokud je EZS s kamerovym
systétmem pfipojen na pult centrdlni ochrany, tak v ptipadé poplachu ma operator

bezpecnostni agentury piistup k ptenosu z kamery, aby mohl potvrdit vniknuti.

Firma Jablotron momentalné nabizi dvé kamery JI-111C a JI-112C [27], které jsou
vyobrazeny na Obr. 16. Kamery jsou plné propojitelné se systémem Jablotron S mozZnosti
kontroly zdznamu pies aplikaci MyJablotron. Kamery podporuji rozliseni 1920 x 1080 bodu

a 8 snimku za sekundu.

JABLOTRo, Y
N P

Obr. 16: JI-111C a JI-112C [27]
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5  Standartni arovné zabezpeceni

Norma CSN EN 50 131-1 rozd¢luje urovné zabezpefeni podle rizika vniknuti a tim

I definuje, jak pokroc€ily zabezpeCovaci systém je tieba pouzit na zabezpeceni daného

objektu [33]. Nasledujici tabulka znazorfiuje Ctyfi stupné urovné zabezpeceni dané normou

CSN EN 50 131-1:

Tab. 1: Urovné zabezpecent

Stupen €.1 — nizké riziko

Rodinné domy, byty, garaze

Stupen ¢.2 — nizké az stfedni riziko

Obchody, sklady, firmy

Stupeii ¢.3 — stfedni az vysoké riziko

Banky, klenotnictvi, prodejny zbrani, tisky

cenin, sménarny

Stupeii ¢.4 — vysoké riziko

Narusitel s promyslenym planem na
vniknuti a ptekonani EZS, PZTS. Jaderné
elektrarny, sklady zbrani

5.1 Pozadavky na EZS

Prvky kazdého zabezpefovaciho systému musi mit certifikaci minimalné pro stupen

zabezpecCeni, pro ktery je systém navrhovan a museji byt dodrzovany podminky pro

spravnou montdz a konfiguraci.

Systém Jablotron je uren pro ochranu objektl s pozadavkem na stupent

zabezpeceni 2. Pii stupni zabezpeceni 3 a 4 je predpokladano, ze narusitel je obeznamen

se zabezpecovacim systémem a podnikne patficné kroky pro jeho ptekonani. Pro stupen

zabezpeceni 3 je k dispozici na trhu systém Paradox - Digiplex nebo Honeywell -Galaxy

Dimension [34].
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6

Sen

Prakticka ¢ast
Navrh modelu EZS

Cilem je navrhnout jednoduchy model elektronického zabezpecovaciho systému vcetné

zort a prvka inteligentni domacnosti S moznosti monitorovani a ovladani pfes internet.

Zakladni blokové schéma systému lze vidét na Obr. 17 nize. Jednotlivé prvky systému jsou

pro

6.1

brany v dal$ich kapitolach.
Vzdalena Kiniaaos siata
komunikace a:n::r?;._\ o i.em
< PC EPS32-CAM
A
A
v
PIR detektor o Napirent
pohybu % IE “apajen
Teplomér Magneticke
DHTI11 N I spinace
ESP32
RFID pristupovy & i Detektor plyna
systém MQ2
Siréna < > LED

Obr. 17: Blokové schéma systému
Vybér vyvojové desky

Prvni bod je vybér vyvojové desky, ktera slouzi jako ustfedna. Pro tento projekt jsem
vybral vyvojovou desku ESP-32 od firmy Espressif. Jedna se o desku s volné
programovatelnym procesorem s integrovanym WiFi rozhranim a spoustou dalSich
periférii. Disponuje dvoujadrovym procesorem Tensilica LX6 s poétem 34 plné
programovatelnych digitalnich vstupné-vystupnich pint, anglicky General-purpose
input/output oznacovano zkracené GPIO. Rozlozeni pind na desce je mozné vidét na
Obr. 18. Deska ma 512 kB RAM paméti, kde je pro uzivatele volnych vice nez 270 kB.
Velikou vyhodou této desky jsou 4 MB SPI Flash paméti pro ulozeni kodu, ktery je
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v tomto projektu pomérné obsahly z divodu pouziti vice knihoven pro senzory a web
server. Voln¢ programovatelné rozhrani WiFi na frekvenci 2,4 GHz, je vyuzito pro

komunikaci a ovladani pies internet [35], [36].

g—=« RV 3o 051 J Grio2s [ v_sei D
f sensve Japci of Geioss Js SUANEIO ool sc [ Griozz v e we [fo RTS |
o\~ o\ T
-\ Vg 250 [ P01 [V s o
y xiLs2 [ Touchs JADCT 4ff GPios2 12 WD) OV 228/ 50 T 6riors J'v sera fuocis |
ivacsz [ Touchs JFADC 5[ Grio3s i SulWaO OV s ff scic [ Gpiois v sei cik ]
{apcz s criozs i+ VRO OS>+ crios Jv_spicso)
[ABCa 5] Griozs s WO Va2 [ crioi7 [0z o]
m\,® CNAYR: [ criois [Uz mio]

f Touchs [ Hsei_cLk fapca s oriors Jh7 SAWEO) OS2« [ crio JAbca of Hsei +o [ Toucho |
[ Touchs ] Hspi_o JADCa s ) Grioiz s selWeO OS2 J G [ crio2 JAnca 3] riseive [ Touch2 |
[ ouchs [risei o JADC2 4 ) Grio1s oo selWEO oAV ) criois JABcz ] sei cso ] Touchs |

Eam—-> o B8

K m— o— B
B rower - Contro! [N Control N ADC Y s¢ EN
N cv0c B roucr SN crio oac [N vart I\ - Pwm

Obr. 18:ESP-32 [36]

Zvazoval jsem i volbu vyvojové desky od firmy Arduino, ale to by z divodu malé
kapacity flash paméti procesorit Atmega pouzivanych na deskdch Arduino Uno nebo
Mega nebylo moZné. Vypocetni vykon 8-bitového procesoru Atmega by pravdépodobné
na takto jednoduchou aplikaci stadil, ale diky obsahlému kodu obsahujici knihovny
na webovy server a mnoho senzort, dosahuje zkompilovany kod projektu velikosti
kolem 800 kB, coz je hodné, kdyz to porovname s kapacitou flash paméti procesoru
Atmega2560, ktera ¢ini 256 kB a z toho je 8 kB zabranych bootloaderem. Proto je deska
EPS32 idealni volbou pro tento projekt [36], [37].

Deska EPS32 pracuje na napéti 3,3 V, to znamenad, Ze na vstupné-vystupnich pinech
GPIO se muzZe objevit maximalné 3,3 V.[38] Nékteré pouzité senzory jsou ovSem
napajeny z5 V, tudiz jejich datovy vystup ma také uroven 5 V a je nutné pouzit
prevodnik logickych tirovni z 5 V na 3,3 V aby nedoslo k poskozeni desky.

Programovani desky probiha pies USB kabel pfipojeny K pocitaci s ptislusnymi
ovladaci a software (podrobnéji rozebrano v kapitole 6.5 Software). Procesor na ESP32
nativné nepodporuje USB komunikacni protokol, proto je na desce ¢ip CP2102, ktery
zajistuje prevod z USB na signaly sériové linky UART, kterym jiz procesor ESP32

rozumi.
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UART

Je komunikacéni rozhrani slouzici k asynchronnimu sériovému pienosu dat mezi
zafizenimi, v mém piipadé¢ komunikace mezi pocCitacem a mikrokontrolérem ESP32
[39]. Pro toto rozhrani je nutno pouzit dvou datovych spojeni, jedno vysilaci TX a druhé
pfijimaci RX pfic¢emz pin TX na jednom zafizeni je pfipojena na pin RX druhého zatizeni
a pin RX prvniho zafizeni na TX druhého. Aby nebyla data pifi pfenosu zménéna, je
potieba aby odesilaci zafizeni posilalo data stejnym tempem, jakym je pfijimaci zatizeni
ocekava. UART vyuziva asynchronniho pienosu dat, to znamena, Ze neobsahuje
samostatnou linku s hodinovym signalem, ale pied zahajenim pfenosu je predem

nastavena modulacni rychlost shodna na odesilacim a piijimacim zatizeni.

Modulaéni rychlost neboli baud rate udava pocet zmén stavi za vtetinu a u ESP pfimo
vyjadfuje pocet bitll za vtefinu. Pfi sériovém pienosu dat jdou data v fad¢é za sebou.
Aby zatizeni poznalo, kde data zacinaji a konci, jsou data seskupeny do tutvarl

nazyvanych datové ramce viz Obr. 19.

.D0|D1‘D21D3|D4,D5 D6 D7 PARITY.

Obr. 19:Datovy ramec

Datovy ramec UART protokolu se sklada ze start a stop bitu oznacujici zacatek
a konec datového ramce. Start bit ma vzdy délku 1 bit s hodnotu logické 0. Stop bit muze
mit délku az 2 bity s hodnotu logické 1. Mezi start a stop bitem se nachazi samotna data
spolu s volitelnou paritou. Maximalni délka dat dané protokolem je 5 az 9 bitd, tato délka
se ale mezi zafizenimi 1isi, u ¢ipu CP2102 pouzitého v ESP32 je maximalni délka dat 8
bitl pii pouziti 1 start bitu a 2 stop bitil. Za datovymi bity se mliZe jesté nachédzet 1 paritni
bit, ktery slouzi jako kontrola, zda nebyla data po cesté poskozena. Paritni bit obsahuje
informaci o po¢tu logickych 1 v datovém slovu. Pokud je lichy pocet logickych 1, paritni
bit ma hodnotu logickeé 1. Je-1i pocet logickych 1 sudy, paritni bit ma hodnotu logické 0
[40].
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6.1.1 Historie Espressif

Prvni znaméjsi produkt firmy Espressif je vyvojova deska ESP8266, ktera méla
pavodné slouzit jako WiFi pfevodnik k Arduinu. To vSe bylo v roce 2014 a oproti
Arduinu, které ma 1 dnes pievazné desky s 8-bitovym procesorem, ESP8266 jiz mélo

procesor 32- bitovy s nékolika nasobné vyssim vykonem nez ma Arduino.

Roku 2016 piisla firma Espressif s novou deskou ESP32, ktera méla vytesit v§echny
neduhy, na které koncovi zékaznici starS$i desky poukazovali a chybéli jim. Pavodni
jednojadrovy procesor byl nahrazen dvoujadrovym procesorem, ptidali operacni systém
S podporou multitaskingu, vétSi pamét, senzor magnetického pole a teploty, ktery
je integrovany v kiemikovém ¢ipu a spoustu dalich vymozenosti. Deska ma taktéz
nizkoptikonnovy koprocesor (ULP koprocesor), ktery mtize byt vyuzit pro sbér dat ve
chvili, kdy je hlavni procesor uspany, aby odebiral minimalni proud. Pfi takovémto

usporném rezimu je proudovy odbér v fadu desitek mikroampéra [41].

6.2 Vybér senzoru

6.2.1 Detekce plyni a koure

Pro detekci koute a nebezpecnych hotlavych plynt je pouzit senzor MQ-2 ukazany
na Obr. 20 [47]. Dokaze detekovat hotlavé plyny jako naptiklad propan-butan, isobutan,
methan, coz jsou plyny, které se v domacnostech pouZzivaji jako topné palivo pro plynové
topeni nebo plynové sporaky. K dispozici je na vybér velké mnozstvi senzord ze série
MQ detekujici zdravi nebezpecné plyny. Druh detekovaného plynu se musi volit podle
rizika vyskytu, pokud se v domacnosti vyskytuji kamna spalujici fosilni paliva, je vhodné
pouzit senzor MQ-7 nebo MQ-9 detekujici pfitomnost oxidu uhelnatého, ktery vznika

nedokonalym spalovanim a pro ¢lovéka mize byt velmi nebezpecny.

Obr.20:Detektor plynit MQ-2 [47]
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6.2.2 Detektor pohybu

Jako detektor pohybu je pouzit modul PIR HC-SR501 s nastavitelnou citlivosti

zobrazeny na Obr. 22. Vyrobce udava dosah detekce kolem 7 metri a thel detekce 120°.

Tyto udaje jsou ovéfeny jednoduchym méfenim v kapitole 6.7.2. Modul je vybaven

vyhodnocovacim ¢ipem BISS0001 [42], ktery pracuje na TTL logice, tj. Groven logické

1 odpovida vystupnimu napéti od 2 V do 5 V a troven logické 0 odpovida vystupnimu

napéti 0 V az 0,8 V. Jelikoz ESP32 pracuje na maximalnim napéti 3,3 V a tento senzor

je schopen poskytnout na vystupu az 5 V, je nutné u néj pouzit ptevodnik logické urovné

z5V na 3,3 V. Navystupnim pinu se objevi hodnota logické 1, pokud senzor zaznamena

pohyb. V klidovém stavu je na vystupnim pinu logicka 0. Vystupni pin je pfipojen na
GPIO4 dle schématu zapojeni na Obr. 21.
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Obr. 21:Schéma zapojeni PIR senzoru HC-SR501
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6.2.3 Senzor teploty a vlhkosti

Mg¢feni teploty a vlhkosti provadi senzor DHT11 na Obr. 24 srozsahem méfeni
teploty 0 az 60 °C a rozsahem méieni vlhkosti 20 - 95 %. Senzor je zapojen dle schématu
zapojeni na Obr. 23, kde je datovy pin ptipojen na GPIO15. Data o teploté a vlhkosti
se posilaji do mikrokontroléru pomoci fetézce dlouhého 40 bitt [43]. Retézec se sklada
ze 3 zékladnich casti, kde prvnich 16 biti nese informaci o vlhkosti, dalSich 16 bita
informaci o teplot¢ a poslednich 8 bitl slouZi jako parita. Na vystupni pin je pfipojen pull
up rezistor o hodnoté pfiblizné¢ 5,1 kQ, ktery slouzi k vypnuti komunikaéni linky

a uvolnéni jednocestné komunikaéni linky pro jiné senzory ptipojené na stejnou linku.
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Obr. 23:Schéma zapojeni DHTI 1 Obr. 24:DHT11 [43]
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6.2.4 Detektor otevieni oken a dveri

Detekovani otevieni oken a dvefi zajiStuje magneticky jazyckovy kontakt.
Pro zabezpeceni navrhovaného modelu staci ¢tyfi magnetické detektory otevieni. Jeden
umistén na vstupni dvefe a zbylé tifi na okna. Pfi pouziti vét§stho mnozstvi téchto
detektori lze vyuzit multiplexoru. V klidovém stavu, kdyz je okno nebo dvete zaviené,
je jazyEkovy kontakt sepnuty a na vstupnim pinu je logicka 1. Po rozepnuti jazyckového

kontaktu se na vstupnim pinu objevi logicka 0.

Pro navrhovany model je pouzit magneticky spina¢ Meder MK6-8-B, ktery jsem
vybral ze ¢tyf testovanych magnetickych spinacl. Cilem testu bylo zjistit jaky
ze snimacl ma nejmensi hysterezi z diivodu omezeného pohybu neodymového magnetu
piipevnéného na dvefich a oknech. Pfi pouziti prvnich magnetickych spinact z Obr. 25
zGstane jazyckovy kontakt spojeny az do vzdalenosti 30 mm od magnetu. U posledniho
magnetického snimace, ktery je také v modelu pouzit je tato vzdalenost pouze 5 mm.
Pro demonstra¢ni potieby je snimaci vzdalenost 5 mm dostate¢na, pii realném pouziti
by bylo vhodné pouzit magnetické snimace s vétsi citlivosti, jak z divodu zamezeni
faleSnych poplachti zptsobenych nepatrnym pootevienim, tak snadnéj§i montéazi

umoznujici instalaci vV n¢jaké toleran¢ni vzdalenosti magnetického spinace od magnetu.

.
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Obr. 25:Magnetické kontakty
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6.2.5 Osvétleni modelu

Chytré osvétleni interiéru modelu a indika¢ni LED jsou zapojeny podle schématu
na Obr. 26. Tii bilé LED slouzi jako chytré osvétleni, které je mozné ovladat vzdalené
ptes internet. Zbylé tii barevné indikacni LED slouzi jako vizudlni informace, v jakém
stavu se objekt nachazi. Cervena LED zna¢i narudeni objektu, zelena LED oznaluje
uzamceny objekt a zlutda LED zobrazuje odemknuty objekt. Pfed kazdou LED byl do
série ptidan prediadny rezistor 330 Q pro sniZeni napéti na samotné LED, kviili omezeni

protékajiciho proudu LED pro prodlouzeni zivotnosti a také snizeni intenzity svétla.
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Obr. 26: Schéma zapojeni LED
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6.2.6 Pristupovy systém
Pro pristupovy systém bude pouzita RFID ctecka RC522, ktera umoznuje Cteni
a zapisovani na MIFARE 13.56MHz bezkontaktni Cipy [45]. Vyrobce udava ¢teci

vzdalenost az 60 mm, kterou mohu testovanim potvrdit. RFID ¢teCka RC522 umoznuje

komunikaci pres sbérnice SPI nebo I°C.

Schéma zapojeni RFID ¢tecky k desce ESP32 1ze vidét na Obr. 27 a samotny modul
RC522 na Obr. 28.
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Obr.27: Schéma zapojeni RFID RC522 Obr.28: RFID RC522 [45]
12C

Je sbérnice pracuje podobné jako SPI na principu Master-Slave [47]. Kazdé Slave
zafizeni ma svoji 7 bitovou adresu pro identifikaci. Komunikace probihé po dvou linkach
SDA a SCL. Po lince SCL se posila hodinovy signal a to vzdy smérem Master—Slave.
Linka SDA slouzi pro navdzdni komunikace se Slave zafizenim a ndslednému

prenosu dat.
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SPI

Serial Peripheral Interface [46] je sbérnice, ktera pracuje na principu Master-Slave.
Master fidi celou komunikaci a rozhoduje jaké Slave zafizeni bude v danou chvili
komunikovat. Vybér Slave zafizeni probiha pfes samostatnou linku oznacovanou SS
neboli Slave Select, do které Master zatizeni posle hodnotu logické 0. Pokud pouzivame
SPI rozhrani pouze pro komunikaci dvou zatizenich mezi sebou, neni nutné linku SS
pouzivat. Hlavni komunikace probih4a na dvou linkdch MISO a MOSI. Linka MOSI
slouzi pro komunikaci Master—Slave a linka MISO pro komunikaci Slave—Master.
Ob¢ komunikac¢ni linky mohou byt pouzivany najednou, jedna se proto o plné duplexni
ptenos. Spolu s datovymi komunika¢nimi linkami MISO a MOSI je nutné pouzit

hodinovy signal SCLK, jelikoz SPI je synchronni rozhrani.

6.2.7 Siréna

Jeden z ak¢nich €lenti systému je vystrazny zvuk, ktery bude zajistovat aktivni
elektromagneticky bzucak viz Obr. 29 [48]. Tento typ bzucaku funguje na principu
rozkmitani kovové membrany, kterd produkuje vysledny zvuk, nejcastéji v pasmu
frekvenci mezi 2 a4 kHz. Rozkmit membrany zajistuje mald civka uvniti pouzdra
bzucaku, ktera pfi priichodu stiidavého proudu plisobi jako elektromagnet a pfitahuje jiz
zminénou kovovou membranu a tim tvoii slySitelny zvuk. Elektromagnetické bzucaky
se daji potidit aktivni nebo pasivni. Aktivni ma v sob¢é zabudovany oscilator tvoftici
sttidavy proud pro napajeni civky bez moznosti ménit vystupni frekvenci produkovaného
zvuku. Frekvence je pevné dana frekvenci oscilatoru. Pasivni bzuc¢ék v sobé nema zadny
oscilator, proto je nutné pouzit externi. Pii pouziti oscilatoru s nastavitelnou frekvenci
je mozné dosahnout téméft libovolné frekvence zvuku bzuéaku, ktera je dana pouze jeho
konstrukénimi limity. Vyhodou aktivniho elektromagnetického bzucaku je, ze k napajent

staci stejnosme&rné napéti.

Obr. 29:Elektromagneticky bzucdk [48]
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6.3 Napajeni

Napéjeni je feSeno pomoci step down ménice ukazaného na Obr. 31. Maximalni
vystupni proud tohoto ménice jsou 2A, coz je vice nez dostaCujici pro napajeni vyvojoveé
desky vc¢etné vSech senzorti. Obé vyvojové desky, jak ESP32 tak ESP32-CAM ma sviyj
step down ménic. Méni¢ provedeny s integrovanym obvodem MP1484 ma nastavitelné
vystupni napéti, které je pro tento navrh nastaveno na 5 V. Dle datasheetu [44] a také
Z mého testovani jsem zjistil, ze ménic potiebuje, aby jeho vstupni napéti bylo minimalné
0 1,5 V vyssi, nez je jeho nastavené vystupni napéti. V piipadé nastaveného vystupniho
napéti 5 V musi byt vstupni napéti v rozmezi 6,5 V az 23 V. Na napédjeni ménice bude

primarné pouzit napajeci zdroj 12 V 3 A viz Obr. 30.

Obr.30:Napdjeci zdroj 12V 3 A Obr.31: Step down ménic [44]

Témet vSechny komercéné dostupné ustiedny zabezpecCovacich systémil disponuji
zalozni baterii pro pfipad vypadku elektrické energie, proto je zalozni baterie také
zakomponovana do navrhovaného modelu EZS. Pti odpojeni napéjeciho zdroje se piepne
napajeni na zalozni akumulator tvofeny Li-ion 18650 ¢lanky, zapojenych jako 3SP1
S jmenovitym vystupnim napétim 11,1 V. Nabijeni zdloZzniho akumulatoru je realizovano
pres nabijeci modul TP4056, ktery monitoruje napéti ¢lanku akumulatoru, aby jeho
napéti nepfesahlo hranici 4,2 V, jez je maximalni napéti pro Li-ion ¢lanky. Maximalni
nabijeci proud, ktery je modul schopen vyvinout je 1 A. JelikoZ se jednd o modul
primarné vytvotfeny pro nabijeni pfes USB, které ma maximalni napéti 5 V, je tfeba

pouzit step down méni¢ i pro napajeni nabijeciho modulu Li-lon baterie.
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6.4 Kamerovy systém

V navrhovaném modelu je k dispozici kamerovy systém s moznosti vzdaleného
sledovani online pienosu. Pro kamerovy systém je pouZita samostatna vyvojova deska
ESP32-CAM s vestavénym konektorem pro ptipojeni kamery OV2640, ktera je schopna
poskytnout obraz o rozliSeni az 1600x1200 pti 15 snimkach za vtetinu. ESP32-CAM
vyuziva stejny mikroprocesor jako obycejna vyvojova deska ESP32, tudiz disponuje
WiFi rozhranim, které je pouZito pro pienos obrazu z kamery. Na zadni stran¢ desky
se nachazi ¢tecka pro mikro SD kartu, které Ize vyuzit pro uchovani video zaznamu.
Na rozdil od klasické verze desky ESP32 ma méné programovatelnych pinti, ptesnéji 10,
protoze zbylé jsou vyuzity na propojeni kamery a c¢tecky pro mikro SD kartu

s procesorem [49].

Dal$im rozdilem a malym =ztéZzenim je absence USB-UART pievodniku
integrovaného na desce, jako je tomu v ptipadé klasické ESP32 desky pouzité jako
ustfedna. Pro naprogramovani je nutno pouzit externi USB-UART pievodnik pfipojeny
na piny UOTX a UORX podle schématu na Obr. 32 nize [50]. Pro aktivovani
programovaciho modu ESP32-CAM je nutné propojit pin GPIO 0 s pinem GND.
Programovani jsem provadél pies USB-UART pievodnik s ¢ipem CP2102 viz Obr. 33.

ESP32-CAM

Obr. 32: Programovani ESP32-CAM [50] Obr. 33: USB-UART prevodnik
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Problém, ktery jsem feSil u této vyvojové desky ESP32-CAM je velika nachylnost
na poklesy napéti a obecné mékké napdjeci zdroje. Pti poklesu napajeciho napéti pod
4,8 V jiz deska nebyla schopna pracovat. Pti hledani pti¢in tohoto problému jsem narazil
na informaci, ze deska je vybavena hardware ochranou, ktera vypne procesor pokud
se napajeci napéti dostane pod uritou mez nazyvanou "brownout voltage" [51].
Déje se to z toho diivodu, aby nedoslo k poskozeni ¢i ztraté ¢asti obsahu ulozZeného
v paméti. Tento problém jsem vyfiesil pouzitim step down ménice pro napajeni ESP32,
nastaven¢ho na 5,2 V. Vyssi napdjeci napéti nijak neohrozi, ¢i nezmens$i zivotnost
vyvojové desky, jelikoz pokud je napdjeci napéti pfipojeno na 5 V pin, tak nejprve
sméiuje do 3.3 V regulatoru AMS1117, ktery ma podle datasheetu [52] maximalni
vstupni napéti 12 V. Jediny parametr, ktery se zméni pti pouziti vys$Siho napdjeci napéti
stabilizatoru je maximalni vystupni proud, ktery je schopen poskytnout. Podle méteni
provadéného na strance Hobbycomponents.com [53] je pii vstupnim napéti
5V maximalni vystupni proud 540 mA. Pii 5,2 V je vystupni proud 480 mA, coz
je dostate¢né pro napajeni vyvojové desky EPS32 CAM, ktera ma udavanou maximalni
spotiebu 260 mA [54]. Step down ménice budou napéjeny ze stejného zdroje jako ESP32
ustiedna se senzory, véetné moznosti vyuzit zalozni baterie pfi odpojeni primarniho

napdjeciho zdroje.
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6.5 Software

Programovani jsem provadél v prostiedi Arduino IDE, které je primarné vytvoiené
pro kompilaci a nahrani koédu na desky Arduino. Podporu desek ESP32 lze zafidit
po piidani odkazu na .json soubor, ktery obsahuje potiebné informace o deskach ESP32
do kolonky ,,Spravce dalSich desek URL* v zéloZzce ,,vlastnosti“ v prostfedi Arduino IDE

a nainstalovani knihovny ,,esp32° ptes spravce knihoven.

V prostiedi Arduino IDE se pouziva programovaci jazyk C++ doplnény o dodatecné
funkce a metody. Koéd vytvofeny uzivatelem v prostfedi Arduino IDE se nazyva
»sketch®. Ten je poté zprocesovan a zkompilovan do strojového kodu, ktery je poslan

do mikrokontroléru ptes UART rozhrani.
Kod v prostiedi Arduino IDE se sklada z hlavnich dvou funkci:

. void setup() : je zavolana pouze jednou po startu desky, slouzi k inicializaci
proménnych, nacteni knihoven, definovani vstupii a vystupli pind
o void loop() : je volana potad dokola, umoznuje tak ¢teni hodnot ze senzort

nebo zapisovani ptislusnych hodnot

Pti tvofeni koédu pro model zabezpeCovaciho systému jsem dbal na to, aby systém
pracoval jako béZné dostupné zabezpecovaci systémy na trhu. Vystupni signaly
ze senzorl jsou mezi sebou porovnavany a nékteré jsou na sobé zavislé. Detektor plynti
je svazany s teplotnim senzorem a oba jsou zapnuté nonstop a nezavisle na stavu
zabezpeceni. Pti detekci plynu nebo nartstu teploty nad definovanou mez 50 °C dojde
ke spusténi akénich ¢innosti. Detektor pohybu je nastaven na dva rezimy. Pokud je objekt
uzamknuty, ¢eka na pferuSeni magnetickych spinac¢li na oknech nebo dvefich, aby
potvrdil naruseni objektu a zahajil ak¢éni Cinnosti systému. Pii odemknutém objektu
slouZi pro chytré rozsviceni svétel v mistnosti po detekovani pohybu. Ptistupovy systém
RFID umoziuje odemknuti a zamknuti objektu piilozenim ptislusné karty, jejiz ID ¢islo
je ulozeno v kodu. Kamerovy systém je zde pro vizualni kontrolu objektu a je mozné
k nému pfistupovat jak v zabezpeCeném, tak i nezabezpeceném stavu objektu. Primarnim
akénim ¢lenem celého systému je siréna, ktera pii naruSeni rozezni. Dal§im akénim
Clenem, ktery slouzi spiSe pro demonstraéni ucely je rozsviceni cCervené LED
zndzornujici naruSeni objektu. Poslednim akénim c¢lenem je zobrazeni hlasky

L, NARUSENI{!“ na webové strance zabezpecovaciho systému.
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Obr. 34:Vyvojovy diagram
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6.5.1 Rozbor kédu

Na zacatku jsou definovany knihovny pro nésledné pouzivani Wifi a SPI rozhrani,
MFRC522 RFID modulu a DHT teploméru. Cteni z ostatnich senzori jako PIR
detektoru, magnetickych spinacti oken a dvefi a detektoru plynt je realizovano pies
funkci digitalRead(). Nasledné¢ jsou definovany globalni proménné pouzité pro
zaznamenani aktudlniho stavu zapnuti svétel, ulozeni vystupnich hodnot ze senzorq,
pomocné proménné pouzité pro piepoCty a proménné slouzici pro definovani ¢isel pinti

senzoru a indikac¢nich LED.

Ve funkci setup() je definovana modulacni rychlost sériové linky, inicializace SPI
rozhrani a knihoven pro pouziti RFID a DHT. Dale jsou nastaveny mody pind pomoci
funkce pinMode(pin, mode), ktera nadefinuje uréity pin tak, aby se choval bud’ jako
vstup, nebo vystup. Parametr pin reprezentuje ¢islo pinu, které je uloZzeno v proménné
pro lepsi ptehlednost. Parametr mode volime INPUT pro definovani pinu jako vstup
pro éteni dat, nebo OUTPUT pro nadefinovani vystupniho pinu, pouzitého naptiklad
proovladani LED. Po tomto nasleduje funkce digitalWrite(pin, mode) slouzici
pro ovladani pinti definovanych jako vystupni. Na poZzadovany pin muizeme poslat
hodnotu logické 1, kde se nasledné objevi 5 V, nastavenim parametru mode na HIGH.
Pfi nastaveni parametru mode na LOW se na vystupnim pinu objevi hodnota logické 0.

V mém piipadé€ jsou takto nastaveny vSechny LED na hodnotu logické 0.

Dale probéhne inicializace Wifi rozhrani, pfipojeni se na definovanou wifi sit’
a zapnuti web serveru na portu 80. Tim je ukoncena funkce setup() a nésleduje hlavni
¢ast programu ve smyckové funkci loop(). Zde dojde prvné ke zjisténi, zda je k web
serveru piipojen n¢jaky ucCastnik, pokud ne, probihd pouze nacteni vystupnich dat
ze senzorl. Poté se zjistuje, zda neni piilozena karta k RFID piistupovému modulu.
Spravnost karty se kontroluje porovnanim 8 bitového ID tagu, ktery je béhem pftiloZeni
precten. Nacteny tag se porovna Stagem uloZenym v programu. Pokud je splnéna
podminka na spravnost karty, je zmeénén stav zabezpeceni objektu do druhého stavu,
tj. pivodni odemknuty objekt se nové zamkne a naopak zamknuty objekt se odemkne.
Nasleduje kontrola stavu pohybového PIR senzoru. Pti detekci pohybu v zabezpeceném
stavu dojde ke kontrole stavu magnetickych senzorii na oknech a dvetich, pokud néktery
z nich hlési otevieni neboli na vystupu je hodnota logické 0O, je tento stav zaznamenan

do proménné jako naruseni.
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Tato proménna je ndsledné pouzita pro spusténi sirény, rozsviceni indikacni cervené

LED a pro zobrazeni hlagky ,,NARUSENI!“ na webové strance.

Dalsi velka ¢ast kodu obsahuje samotné webové stranky, které jsou psany v HTML.
Prostiedi Arduino IDE Sknihovnou Wifi podporuje naprostou vétSinu piikazil
a klicovych slov HTML jazyka. S jedinym problémem jsem se setkal u formatovani.
Toto prostiedi je velmi citlivé na spravné umisténi uvozovek, které ovSem maji jina
pravidla umistovani, néz je tomu u klasického HTML. Samotnou webovou stranku jsem
se snazil navrhnout tak, aby byla co nejvice piehledna a intuitivni na ovladani véetné
barevnych tladitek znazornujici aktualni stav, kde cervend reprezentuje zapnuto

a cervena vypnuto.

Nakonec je vkodu sekce se ¢tenim vSech ostatnich senzori pomoci funkce
digitalRead() popsanou vysSe. Stav téchto senzord je kontrolovan podminkami, zda
nedoslo k pfekroceni nastavenych mezi v ptipadé¢ detektoru plynti a teploty a zda nedoslo
k otevieni v piipadé magnetickych senzorti oken a dveti. Vystupni hodnoty senzort
spolu s udajem o teploté jsou nasledné zobrazeny na webové strance. Na stranku byly
také pridany tlacitka +a - pro nastaveni teploty termostatu pouzitelné pro budouci

roz§ifeni modelu.
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6.6

Realizace modelu

Maly model rodinného domu byl vyroben z pieklizky, ktera byla nasledné nabarvena
Sedou barvou. Aby Slo jednoduSe rozeznat o jakou ¢ast mistnosti se jednd, byl model
doplnén o modely nabytku a vybaveni vytisknuté na 3D tiskarn€. Senzory jsou umistény
na sténach modelu pro prehlednost a demonstracni ucely, nejedna se o upln¢ idealni

rozmisténi, které bylo popsano v zasadach instalace senzori v kapitole 2. Senzory.

Pro ESP32 jsem vyrobil jednoduchou patici umisténou na univerzalnim plosném
spoji spolu s ménici napéti pro napajeni obou ESP32 desek a ochrannych nabijecich

obvodu pro zalozni Li-Ion baterii. Cela deska plo$nych spoji je umisténa v ochranném

krytu vyti§t€éném na 3D tiskarng. Kompletni model je mozné vidét niZe na Obr. 35.

Obr. 35:Model
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6.7 Meéreni parametri realizovaného modelu
6.7.1 Mé&reni spotifeby

Jeden z dulezitych parametrti systému je spotieba elektrické energie. Tuto informaci
muizeme pouzit pro vypocet potiebné kapacity zalozniho akumuldtoru pouzitého pro
nouzové napajeni systému v piipad¢ vypadku elektiiny. U profesiondlniho elektrického
zabezpecovaciho systému je pro kazdou uroven zabezpeceni dana minimalni doba, po
kterou musi byt akumuldtor schopen napajet cely systém pii vypadku elektfiny.
U elektronickych zabezpeCovacich systémil s urovni zabezpeceni 1 a 2, coz odpovida

urovni zabezpeceni mnou realizovaného systému, je tato doba 12 hodin.

Meéfeni je provadéno multimetrem Aneg AN8009, ktery ma v rezimu méfeni proudu
na rozsah 999 mA chybu méfeni do 1% z rozsahu. Pfi méfeni je model napajen ze zdroje
12 V 3 A. Na nasledujicim grafu lze vidét spotiebu jednotlivych prvkl realizovaného

systému Vv mW.

Detektor plyni MQ2: 685 mW - 27.9%

\‘\/ Detektor pohybu: 10 mW - 0.4%
‘X‘ Teplomér DHT11: 10 mW - 0.4%

RFID: 7mW-0.3%
LED: 15 mW - 0.6%

=

ESP32: 1100 mW - 44.9%

Graf 1: Spotieba prvkii systému
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Jak 1ze z grafu vidét, nejvétsi spotiebu ma samotna tGstfedna ESP32 a kamerovy systém
ESP32-CAM. Velka spotieba je kviili WiFi rozhrani a vykonnému procesoru. Dalsi prvek
s vySsi spotiebou je detektor plynu MQ2. Spotieba je zptisobena vyhiivacim elementem
uvniti senzoru, ktery slouzi pro zahtivani oxidu cinicitého, jehoZz elektrony jsou vazany
molekulami kysliku a brani tak v prichodu elektrického proudu. Pti ptitomnosti hoflavého
plynu se jez elektrony oxidu cini¢it¢tho nemaji na co vazat a voln¢ protékaji do
vyhodnocovaciho obvodu. Dalsi spotfeby prvki jsou v porovnani s ESP32, ESP32-CAM

a MQ2 zanedbatelné, jejich spotieby jsou v fadu desetin procent.

Aby navrhovany systém dosahl pozadavkil na systém urovné zabezpeceni 1 a 2, musi
byt zédlozni akumulator schopen napajet cely systém po dobu minimalné 12 hodin.
Pfi naméfené spotiebé 2449 mW je tfeba zalozniho akumulatoru s energii 29,39 Wh.
Na model je pouzit akumulator ze dvou Li-Ion ¢lankl o kapacitné 3 Ah a jmenovitém
napéti 11,1 V. Pfi vynasobeni téchto dvou hodnot dostaneme celkovou energii

akumulétoru 33,3 Wh, coz splituje pozadavek pro systém urovné zabezpeceni 1 a 2.

Porovnani spotieby energii realizovaného systému a profesiondlniho systému Jablotron
lze vidét v nasledujici tabulce. Pro porovnani byly vybrany prvky se stejnou funkci.
Vsechna data o spotiebach prvkl Jablotron systému byla brana z datasheeti vyrobki, ze

stranek Jablotron.com. [26] Mnou realizovany systém ma o 50 % mensi spotfebu energie.

Tab. 2: Porovnani spotieb systémii

Prvek realizovaného systému SIEr?;\f/\e/?a Prvek systému Jablotron SIEE;[\f/T/E’a

Ustredna ESP32 1100 Ustredna JA-103K s LAN 960
Detektor plyni MQ?2 685 Detektor plyntt GS-133 1200
PIR detektor pohybu 10 PIR detektor pohybu 120

Teplomér DHT11 10 Teplomér JA-111TH 60
Piistupovy systém 22 Pristupovy systém JA-112E 120
Kamerovy systém ESP32 625 Kamerovy systém ESP32 2400
Celkem 2452 Celkem 4860
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6.7.2 Meéreni pohybového senzoru

Pro PIR senzor pohybu HC-SR501 jsem zméfil detekéni charakteristiku. Méfeni
probihalo venku na volném prostoru za oblacného pocasi pro zamezeni rusivych vlivt.
Charakteristika byla méfena s krokem 10° a senzor byl umistén 1,5 metru od zem¢.
Vyrobce udava maximalni detek¢ni thel 120° a detekéni vzdalenost az 7 metrd. Pfi mém
meéieni jsem nemohl dosahnout konstantnich vysledki métfeni pro uhel 0° a 120°, tedy
krajnich uhli senzoru a tyto hodnoty jsou velmi orientacni. Udavané vzdalenosti
vyrobcem, kterd ¢ini 7 metrti jsem dosahl pouze Vv rozmezi 35° az 65°. Celou detekéni

charakteristiku je mozné vidét na nasledujicim grafu.

0
350 10
340 8,00 20
330 7,00 30
320 40
6,00
310 50
5,00
300 4.00 60
290 3,00 70
2,00
280 80
1,00
270 0,00 90
260 100
250 110
240 120
230 130
220 140
210 150
200 160
190 170
180

Graf 2: Detekcéni charakteristika PIR senzoru
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7  Zhodnoceni vysledné realizace a ekonomicky rozbor

Pti porovnani s bézné dostupnymi zabezpecovacimi systémy na trhu se zdkladni princip
detekovani nebezpeci nelisi. To byl také cil této realizace, co nejvice se pfiblizit bézné
dostupnym zabezpecovacim systémim. Rozdil mezi mym systémem a komercéné dostupnym
systémem je hlavné absence jakéhokoliv zabezpeceni nebo Sifrovani vzdalené komunikace
pfes internet. V. momentalnim stavu se ke vzdalenému ovladani ustiedny dostane kdokoliv,
kdo ma patfi¢nou pfistupovou adresu. Moznym rozvojem tohoto systému by mohlo byt
piidani DNS serveru, bézici na dal$i vyvojové desce ESP32, kterd by umoznila zvySeni
urovné kybernetického zabezpeceni, pfidanim néjaké formy Sifrovani spolu s pozadavkem
na autorizaci pomoci ptistupovych udaji. Pfridanim DNS serveru by také bylo mozné sdruzit
vice zabezpecovacich systému. Dal§im moznym vylepSenim systému by bylo pouziti EPS32
knihovny pro asynchronni web server s podporou JavaScriptu, ktery by umoznil naptiklad

zobrazeni okénka s kamerovym systémem na hlavni ovladaci strance usttedny.

Z ekonomického hlediska bude vzdy cenové vyhodnéjsi amatérsky navrzeny systém nez
ten profesionaln¢ navrzeny. Samotné prvky systému lze pofidit i za desetinové ceny oproti
profesionalnimu systému ovSem u profesionalniho systému mame zaruku funkénosti vech
dilt a senzorti diky velkému mnozstvi testovani a zaté¢zovych zkousek, coz u dilt, které jsou
pivodem z Ciny, kde neprochazeji vystupni kontrolou kvality Zadnou zaruku nemame.
Aby se stal amatérsky navrzeny systém volné dostupny na trhu, je zapotiebi mnoho usili
a vylepSovani systému. VSechny senzory a vyvojové desky pro tento systém byly zakoupeny

na e-shopu laskarduino.cz, proto budou ceny pro porovnani ¢erpany odtud.

V nésledujici tabulce 1ze vidét porovnani cen navrzeného systému a profesionalniho
systému Jablotron 100. Ceny prvki sytému Jablotron jsou brany ze-shopu elcar.cz.
Do celkové ceny navrhovaného modelu nejsou zapocitany naklady na pieklizkovy model
spolu s vytisténymi modely nabytku a naklady na kabelaz. Uvedené ceny Vv tabulce jsou
véetné DPH a jsou platné ke dni 1.12.2021.
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Tab. 3: Porovnadni cen systémii

M systém

Jablotron 100

Prvek systému Cena Prvek systému Cena
Ustiedna ESP32 + napajeni* | 482 K& Ustiedna JA-103K* 6 249 K¢&
PIR senzor HC-SR501 38 K¢ PIR senzor JA-110P 635 K¢
Senzor teploty DHT11 68 K¢ Senzor teploty JB-TS 429 K¢
4x Magneuc’ky vJazyckovy 48 K& 4x Magneticky dveini kontakt SA- 328 K&
spinac 200A
Detektor plynit MQ-2 44 K¢ Detektor koute JA-110ST 1 122 K¢
P“St“povyl_rg(ghﬂ REID+ 90 ke | Piistupovy modul RFID JA-113E | 1811 K&
Aktivni bzuc¢ak 5 V 6 K¢ Siréna JA-110A 609 K¢
kamerovy systém ESP32- | 356 s Kamera J1-111C 5620 K&
CAM
Celkem 1 104 K¢ Celkem 16 803 K¢

*V cené¢ jsou zahrnuty veskeré prvky potiebné k napajeni bez zalozni baterie
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8 Zavér

Prvni cast prace se zabyva shrnutim soucasného stavu technologii pouZzivanych
Vv elektronickych zabezpecovacich systémech pro rodinné domy. Do prace jsou zahrnuty
I nékteré moderni technologie vyuzivajici se pfedevs§im ve vétSich objektech, typicky
kancelarskych prostorech. Zminény jsou moznosti propojeni ustfedny zabezpecovaciho
systému se senzory. Dale jsou popsany zakladni druhy senzort, které se v souc¢asné dob¢
nejvice pouzivaji. Ke kazdému typu senzoru jsou sepsany zékladni zasady instalace, které
je nutno dodrzovat pro spravnou funkci systému a ukazka senzoru dostupného na trhu.
Kratce jsou také popsany piistupové systémy a to vcetné nejmodernéjSich biometrickych
systému vyuzivajici jedinecnost lidského téla jako identifikaéni klic. Mezi progresivni
technologie v oblasti zabezpeceni také patii kamerové systémy jejichz klicové vlastnosti
jsou v praci popsany. Na konci prvni ¢asti prace je shrnuti trovni zabezpecovacich systémi
a které volné€ dostupné systémy tyto pozadavky spliiuji.

rowr

Druha ¢ast, ktera tvoii cil prace se zaobira navrhem funkcéniho modelu elektronického
zabezpeovaciho systému s moznosti ovladani pies internet. Ustiedna systému byla
postavena na vyvojové desce ESP32 ke které jsou pfipojeny zakladni senzory. Na zacatku
této Casti prace jsem se zabyval volbou vyvojové desky spolu s pouzitymi senzory.
U kazdého senzoru je vyobrazeno a popsano schéma zapojeni dan¢ho senzoru S vyvojovou
deskou véetné parametrd senzoru a duvodu vybrani. Schémata zapojeni byla tvoiena
v open-source programu Fritzing. Do modelu jsem zahrnul také prvky chytré domacnosti,
jako je kamerovy systém a osvétleni s moznosti vzdaleného ovladani. Nasledné je popsano
programovani vyvojové desky ESP32 a je udélan rozbor celého kodu, ktery popisuje jakym
zpisobem systém reaguje na vystupy ze senzortl. Nakonec jsou probrany moznosti rozsiteni

systému.

Realizaci modelu povazuji za uspéSnou. Pokud by se systém rozvijel o dalsi
senzory ovladaci prvky, bylo by asi vhodné&jsi pouzit web server s podporou JavaScriptu,

ktery by umoznil dalsi zdokonaleni systému.

55



9

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

Seznam literatury

FCCPS. Zéakladni ptehled o technologii WiFi. In: Primyslové pocitace a komunikace
[online]. [cit. 06.12.2021]. Dostupné z: https://www.fccps.cz/zakladni-prehled-o-
technologii-wifi

KOVARIK, David. Bluetooth. In: Mobilizujeme [online] 2011. [cit. 06.12.2021].
Dostupné z: https://mobilizujeme.cz/clanky/bluetooth-modrozub-pod-
drobnohledem-vedecke-okenko

IMMAX. V ¢em tkvi krasa technologie ZigBee. In IMMAX [online].
[cit.06.12.2021]. Dostupné z: https://www.immax.cz/clanky/detail/v-cem-tkvi-krasa-
technologie-zigbee.htm

Alarmsecurity. Typy pohybovych senzord. In: Alarmsecurity [online].
[cit. 06.12.2021]. Dostupné z: https://www.alarmsecurity.cz/www-alarmsecurity-
cz/5-TECHNICKA-PODPORA/38-Typy-pohybovych-senzoru

Alarmsecurity. Instalace PIR senzoru. In: Alarmsecurity [online]. [cit. 06.12.2021].
Dostupné z: https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-
PODPORA/8-Instalace-PIR-senzoru

E-light. Pohybova ¢idla — kompletni pravodce. In: E-light [online]. [cit. 06.12.2021].
Dostupné z: https://www.e-light.cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-
zakladni-rady-a-tipy

Zabezpecovaci zatizeni. Pozarni hlasice a detektory plyni. In: Zabezpecovaci
zatizeni [online]. [cit. 06.12.2021]. Dostupné z: https://www.zabezpecovaci-
zarizeni.cz/pozarni-detektory/

NESKODNA, Jana. Autonomni hlasi¢e koufe. In: HZSCR [online].
[cit. 06.12.2021]. Dostupné z: http://www.hzscr.cz/soubor/detektory-pozaru-obecna-
teorie-jana-neskodna-doc.aspx

KOPACEK, Petr. Hlasi¢e pozaru. In: HZSCR [online]. [cit. 06.12.2021].
Dostupné z: https://www.hzscr.cz/clanek/hlasice-pozaru.aspx

HONZIK, Petr. Jak funguje plynovy pozarni hlasi¢. In: Zabezpetovaci zaiizeni
[online] 2015. [cit. 06.12.2021] Dostupné z: https://www.zabezpecovaci-
zarizeni.cz/bezpecnost-majetku/pozarni-bezpecnost-pozarni-hlasice/jak-funguje-
plynovy-pozarni-hlasic-%5Bb061%5D

56


https://www.fccps.cz/zakladni-prehled-o-technologii-wifi
https://www.fccps.cz/zakladni-prehled-o-technologii-wifi
https://mobilizujeme.cz/clanky/bluetooth-modrozub-pod-%20%20%20%20%20drobnohledem-vedecke-okenko
https://mobilizujeme.cz/clanky/bluetooth-modrozub-pod-%20%20%20%20%20drobnohledem-vedecke-okenko
https://www.immax.cz/clanky/detail/v-cem-tkvi-krasa-technologie-zigbee.htm
https://www.immax.cz/clanky/detail/v-cem-tkvi-krasa-technologie-zigbee.htm
https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-PODPORA/38-Typy-pohybovych-senzoru
https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-PODPORA/38-Typy-pohybovych-senzoru
https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-PODPORA/8-Instalace-PIR-senzoru
https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-PODPORA/8-Instalace-PIR-senzoru
https://www.e-light.cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-zakladni-rady-a-tipy
https://www.e-light.cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-zakladni-rady-a-tipy
https://www.zabezpecovaci-zarizeni.cz/bezpecnost-majetku/pozarni-bezpecnost-pozarni-hlasice/jak-funguje-plynovy-pozarni-hlasic-%5Bb061%5D
https://www.zabezpecovaci-zarizeni.cz/bezpecnost-majetku/pozarni-bezpecnost-pozarni-hlasice/jak-funguje-plynovy-pozarni-hlasic-%5Bb061%5D
https://www.zabezpecovaci-zarizeni.cz/bezpecnost-majetku/pozarni-bezpecnost-pozarni-hlasice/jak-funguje-plynovy-pozarni-hlasic-%5Bb061%5D

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

Chromservis. Katalitické spalovani. In: Chromservis [online]. [cit. 06.12.2021].
Dostupné z: https://www.chromservis.eu/c/catalytic?lang=CZ

REICHEL, Jaroslav. Wheatstonetiv mustek. In: Encyklopedie fyziky [online] 2006.
[cit. 06.12.2021]. Dostupné z: http://fyzika.jreichl.com/main.article/view/1631-
wheatstoneuv-mustek

Chromservis. Elektrochemicky senzor. In: Chromservis [online]. [cit. 06.12.2021].
Dostupné z: https://www.chromservis.eu/c/electrochemical?lang=CZ

Bezpeénostni systémy. RFID princip. In: Studijni materialy SSEaS [online].
[cit. 06.12.2021]. Dostupné z: http://studijni-materialy.sseas.cz/bezpecnostni-
systemy/rfid-princip/

GILLICHOVA, Martina. Jak funguje zabezpeteni domu pomoci &tecky otiskii prst.
In: Bydleni pro kazdého[online] 2015. [cit. 06.12.2021]. Dostupné z: https://rodinne-
domy.bydleniprokazdeho.cz/zabezpecovaci-a-protipozarni-zarizeni/jak-funguje-
zabezpeceni-domu-pomoci-ctecky-otisku-prstu-.php

MORAVEC, Petr. Ctecky otisku prstu pod drobnohledem. In: Mobilizujeme [online]
2016. [cit. 06.12.2021]. Dostupné z: https://mobilizujeme.cz/clanky/ctecky-otisku-
prstu-pod-drobnohledem-jak-funguiji

Datahelp. Cte¢ky otiskil prstii u mobildi a jejich bezpe¢nost. In: Datahelp [online].
[cit. 06.12.2021]. Dostupné z: https://www.datahelp.cz/clanky/ctecky-otisku-prstu-
u-mobilu-a-jejich-bezpecnost

HSU, David. Fingerprint Sensor Technology And Security Requirements.
In:Semiconductor Engineering [online] 2016. [cit. 06.12.2021] Dostupné z:
https://semiengineering.com/fingerprint-senor-technology-and-security-

requirements/

Computerworld. Skenovani duhovky. In: Computerworld [online]. [cit. 06.12.2021].
Dostupné z: https://computerworld.cz/securityworld/skenovani-duhovky-miri-do-
smartphonu-54218

AUERBACH, Alois. Biometricka analyza o¢ni duhovky [online]. Plzen 2013 [cit.
06.12.2021]. Diplomova prace. Zapadoceska univerzita v Plzni, Fakulta
aplikovanych véd. Dostupné z:
https://dspace5.zcu.cz/bitstream/11025/7587/1/DP_Auerbach.pdf

Zabezpecovaci zatizeni. Jak vybrat bezpecnostni kamerovy systém. In:
Zabezpecovaci zafizeni [online]. [cit. 06.12.2021]. Dostupné z:
https://www.zabezpecovaci-zarizeni.cz/jak-vybrat-spravne/kamerovy-system/

57


http://studijni-materialy.sseas.cz/bezpecnostni-systemy/rfid-princip/
http://studijni-materialy.sseas.cz/bezpecnostni-systemy/rfid-princip/
https://www.datahelp.cz/clanky/ctecky-otisku-prstu-u-mobilu-a-jejich-bezpecnost
https://www.datahelp.cz/clanky/ctecky-otisku-prstu-u-mobilu-a-jejich-bezpecnost
https://semiengineering.com/fingerprint-senor-technology-and-security-requirements/
https://semiengineering.com/fingerprint-senor-technology-and-security-requirements/
https://computerworld.cz/securityworld/skenovani-duhovky-miri-do-smartphonu-54218
https://computerworld.cz/securityworld/skenovani-duhovky-miri-do-smartphonu-54218
https://dspace5.zcu.cz/bitstream/11025/7587/1/DP_Auerbach.pdf
https://www.zabezpecovaci-zarizeni.cz/jak-vybrat-spravne/kamerovy-system/

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

Pro Security, Zabezpeceni domu, In: Pro Security [online]. [cit. 06.12.2021].
Dostupné z: https://www.pro-security.cz/zabezpecovaci-systemy/kvalitni-
zabezpeceni-pomoci-zabezpecovacich-systemu/zabezpeceni-domu/#

MICHALEC, Libor. PIR detektor. In: vyvoj.hw [online] 2013. [cit. 06.12.2021]
Dostupné z: https://vyvoj.hw.cz/automatizace/pir-cidlo-skvely-sluha-ale-zly-

pan.html

LANGABEER, George. Before You Buy a Home Security Systém. In: YouTube
[online] 2021. [cit. 06.12.2021] Dostupné z:
https://www.youtube.com/watch?v=ZaDryoOH1ww&t=132s&ab_channel=SilverHa
mmerSurveillance

AZ Elektro. Alarm Jablotron 100+. In: azcasopis [online] 2019. [cit. 06.12.2021]
Dostupné z: http://www.azcasopis.cz/informacni-technologie/alarm-jablotron-100-
dokaze-zabezpecit-a-ovladat-firmy-bytove-domy-i-skoly

Jablotron. Ustiedny Jablotron 100+. In: Jablotron [online]. [cit. 06.12.2021]
Dostupné z: https://www.jablotron.com/cz/katalog-produktu/alarmy/jablotron-

100/ustredny/

Jablotron. Kamery a pfisluSenstvi. In: Jablotron [online]. [cit. 06.12.2021] Dostupné
Z: https://www.jablotron.com/cz/katalog-produktu/alarmy/jablotron-100/kamery-a-

prislusenstvi/

Jablotron. Pohybové detektory. In: Jablotron [online]. [cit. 06.12.2021] Dostupné z:
https://www.jablotron.com/cz/katalog-produktu/alarmy/jablotron-
100/detektory/pohybove/

Jablotron. Plastové detektory. In: Jablotron [online]. [cit. 06.12.2021] Dostupné z:
https://www.jablotron.com/cz/katalog-produktu/alarmy/jablotron-
100/detektory/plastove/

Jablotron. Enviromentalni detektory. In: Jablotron [online]. [cit. 06.12.2021]
Dostupné z: https://www.jablotron.com/cz/katalog-produktu/alarmy/jablotron-
100/detektory/environmentalni/

Alza. iIGET Security M4. In: Alza [online] 2018. [cit. 06.12.2021] Dostupné z:
https://www.alza.cz/iget-security-m4-d5288766.htm

Alza. EufyCam 2. In: Alza [online] 2020. [cit. 06.12.2021] Dostupné z:
https://www.alza.cz//eufy-eufycam-2-kit-2xeufycam-

d5776484.htm?kampan=adw4 smart_pla_all _obecna-css_smart-

home ¢ 9062887  EUf011b 413605341827 ~94081209529~&qclid=Cj0KCQjwt
rSLBhCLARISACh6RmjLpnJaS2-

XZ2Fz8C6gKfQeKMgEgTwd ks28ieKYaRNBQgjx2xTJ2XcaAhMPEALwW wcB

58


https://www.pro-security.cz/zabezpecovaci-systemy/kvalitni-zabezpeceni-pomoci-zabezpecovacich-systemu/zabezpeceni-domu/
https://www.pro-security.cz/zabezpecovaci-systemy/kvalitni-zabezpeceni-pomoci-zabezpecovacich-systemu/zabezpeceni-domu/

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

TSS Group. Stupné bezpecnosti. In: TSS Group [online] 2016. [cit. 06.12.2021]
Dostupné z: https://www.tssgroup.cz/aktuality/fag/stupne-bezpecnosti-1

Varnet. Poplachovy systém stupeii zabezpec€eni 3. In: Varnet [online]. [cit.
06.12.2021] Dostupné z: https://www.varnet.cz/dokumenty/podpora/EZS/stupen-
zabezpeceni-3/

STEHLIK, Petr. ESP32-S2. In YouTube [online] 2020. [cit. 06.12.2021] Dostupné z:
https://www.youtube.com/watch?v=z1izB3lvpt0&ab channel=InstallFest

ESP32. ESP32 specifications. In: espressif [online]. [cit. 06.12.2021] Dostupné z:
https://www.espressif.com/en/products/socs/esp32

Microchip. Atmega2560. In: Microchip [online]. [cit. 06.12.2021] Dostupné z:
https://www.microchip.com/en-us/product/ATmega2560

Espressif. 5 V tolerance. In: Esp32 [online] 2017. [cit. 06.12.2021] Dostupné z:
https://esp32.com/viewtopic.php?t=877

Circuit Basics. Basics of UART communication. In: Circuit Basics [online].
[cit. 06.12.2021] Dostupné z: https://www.circuitbasics.com/basics-uart-
communication/

Silicon labs. Calculating throughput on CP210x devices. In: Community Silabs
[online] 2021. [cit. 06.12.2021] Dostupné z:
https://community.silabs.com/s/article/calculating-throughput-on-cp210x-
devices?language=en_US

STEHLIK, Petr. ESP32-S2. In YouTube [online] 2020. [cit. 06.12.2021] Dostupné z:
https://www.youtube.com/watch?v=z1izB3lvpt0&ab channel=InstallFest

Laskarduino. HC-SR501 Datasheet. In: Laskarduino [online]. [cit. 06.12.2021]
Dostupné z: https://www.laskarduino.cz/user/related_files/hc-sr501_datasheet.pdf

Mouser. DHT11 Datasheet. In: Mouser [online]. [cit. 06.12.2021] Dostupné z:
https://www.mouser.com/datasheet/2/758/DHT11-Technical-Data-Sheet-Translated-
Version-1143054.pdf

Mouser. MP1484 Datasheet. In: Mouser [online]. [cit. 06.12.2021] Dostupné z:
https://www.mouser.com/datasheet/2/277/MP1484-1186021.pdf

ADDIKIT. RFID Quick Start Guide. In: Hadex [online] 2015. [cit. 06.12.2021]
Dostupné z: https://www.hadex.cz/navody/m490a.pdf

TISNOVSKY, Pavel. Externi sériové sbérnice SPI a I2C. In root [online] 2008. [cit.
06.12.2021] Dostupné z:_https://www.root.cz/clanky/externi-seriove-sbernice-spi-a-
i2c/

59


https://www.varnet.cz/dokumenty/podpora/EZS/stupen-zabezpeceni-3/
https://www.varnet.cz/dokumenty/podpora/EZS/stupen-zabezpeceni-3/
https://www.youtube.com/watch?v=z1izB3lvpt0&ab_channel=InstallFest
https://www.espressif.com/en/products/socs/esp32
https://esp32.com/viewtopic.php?t=877
https://community.silabs.com/s/article/calculating-throughput-on-cp210x-devices?language=en_US
https://community.silabs.com/s/article/calculating-throughput-on-cp210x-devices?language=en_US
https://www.laskarduino.cz/user/related_files/hc-sr501_datasheet.pdf
https://www.mouser.com/datasheet/2/758/DHT11-Technical-Data-Sheet-Translated-Version-1143054.pdf
https://www.mouser.com/datasheet/2/758/DHT11-Technical-Data-Sheet-Translated-Version-1143054.pdf
https://www.root.cz/clanky/externi-seriove-sbernice-spi-a-i2c/
https://www.root.cz/clanky/externi-seriove-sbernice-spi-a-i2c/

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

Laskarduino. Senzor hotlavych plyni MQ-2. In: Laskarduino [online].
[cit. 06.12.2021] Dostupné z: https://www.laskarduino.cz/arduino-senzor-
horlavych-plynu-propanu--metanu--butanu--vodiku-mag-2/

Quisure. What is the working principle of the buzzer. In: Quisure [online] 2020.
[cit. 06.12.2021] Dostupné z: https://www.quisure.com/blog/fag/what-is-the-
working-principle-of-the-buzzer

Laskarduino. ESP32-CAM. In: Laskarduino [online]. [cit. 06.12.2021] Dostupné
Z: https://www.laskarduino.cz/ai-thinker-esp32-cam-2-4ghz-wifi-bluetooth-modul/

WICKRAMARATHNA, Nishan. What | Learned About ESP32-CAM and
Everything You Need to Know. In: Nishanc [online] 2021. [cit. 06.12.2021]
Dostupné z: https://nishanc.medium.com/what-i-learned-about-esp32-cam-and-
everything-you-need-to-know-12a9e520a0da

MIKEVANIS. Brownout detector was triggered. In: Stackoverflow [online] 2020.
[cit. 06.12.2021] Dostupné z: https://stackoverflow.com/questions/60171641/any-
solution-available-for-for-esp32-cam-brownout-detector-was-triggered-error

Advanced Monolithic Systems. AMS1117 Datasheet. In: advanced monolithic
[online]. [cit. 06.12.2021] Dostupné z: http://www.advanced-
monolithic.com/pdf/ds1117.pdf

Hobby components. AMS1117 regulator. In: Hobby components [online] 2019.
[cit. 06.12.2021] Dostupné z: https://hobbycomponents.com/power/903-ams1117-
33v-power-supply-module

Last minute engineers. Insight Into ESP32 Sleep Modes. In: Last minute engineers
[online] . [cit. 06.12.2021] Dostupné z: https://lastminuteengineers.com/esp32-
sleep-modes-power-consumption/

MAN, Gabriel. Detecting and Identifying Clandestine Drug Laboratories: Sensing
Technology Assessment. In: ResearchGate [online] 2018. [cit. 06.12.2021]
Dostupné z: https://www.researchgate.net/figure/Schematic-of-a-typical-
electrochemical-gas-sensor-17_fig7_ 255660220

Glolab. Focusing devices for pyroelectric infrared sensors. In: Glolab [online] .
[cit. 06.12.2021] Dostupné z: http://www.glolab.com/focusdevices/focus.html

Gas sensors. Catalytic combustion sensors. In: Gastec [online] . [cit. 06.12.2021]
Dostupné z: https://www.gastec.co.jp/en/product/detail/id=2205

60


https://www.laskarduino.cz/arduino-senzor-horlavych-plynu-propanu--metanu--butanu--vodiku-mq-2/
https://www.laskarduino.cz/arduino-senzor-horlavych-plynu-propanu--metanu--butanu--vodiku-mq-2/
https://www.quisure.com/blog/faq/what-is-the-working-principle-of-the-buzzer
https://www.quisure.com/blog/faq/what-is-the-working-principle-of-the-buzzer
http://www.advanced-monolithic.com/pdf/ds1117.pdf
http://www.advanced-monolithic.com/pdf/ds1117.pdf
https://www.researchgate.net/figure/Schematic-of-a-typical-electrochemical-gas-sensor-17_fig7_255660220
https://www.researchgate.net/figure/Schematic-of-a-typical-electrochemical-gas-sensor-17_fig7_255660220
http://www.glolab.com/focusdevices/focus.html

