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Abstrakt

Online hlasovani je trendem, ktery v mo-
derni spolecnosti nabira na sile. Ma velky
potencial snizit organizacni naklady a zvy-
it volebni tcast. Odpada nutnost tisk-
nout hlasovaci listky nebo otevirat volebni
mistnosti — voli¢i mohou hlasovat odkud-
koli, kde je pripojeni k internetu. I pres
tyto vyhody, nevyhody online volebnich
systému spocivaji v bezpecnosti - jediny
uto¢énik s pristupem do databdze mize
zmeénit celé volby. Blockchainové techno-
logie se diky své decentralizované povaze
jevi jako potencidlni feseni tohoto pro-
blému.

Cilem této diplomové je popsat stav mo-
dernich blockchainovych technologii a sou-
casny stav voleb, at uz papirovych ¢i elek-
tronickych. Nasledné se tato prace zabyva
navrhem a vytvorenim volebni aplikace za
pouziti modernich blockchainovych tech-
nologii. Vytvorend aplikace umozni uziva-
teli vytvaret volby, pridat do voleb ucast-
niky a témto castnikim umozni ptrihlasit
se do uzivatelského rozhrani a odvolit.

Tato prace také posoudi blockchainové
technologie a vyslednou aplikaci z po-
hledu bezpecnosti, prepouzitelnosti a po-
pise dalsi dilezité faktory, jako napriklad
skalovatelnost ¢i zaruceni anonymity vo-
lice.

Klicova slova: blockchain, volby, web

aplikace

Vedouci: Ing. Jiff Sebek
Technicka 2, Fakulta elektrotechnicka,
Praha 6

iv

Abstract

Online voting is a growing trend in mod-
ern society. It has great potential to
reduce organizational costs and increase
turnout. There is no need to print bal-
lots or open polling stations - voters can
vote from anywhere with an internet con-
nection. Compared to the advantages,
disadvantages of online voting systems lie
in security - a single attacker with ac-
cess to the database can change entire
choices. Due to their decentralized na-
ture, blockchain technologies appear to
be a potential solution to this problem.

The aim of this diploma thesis is to de-
scribe the state of modern blockchain
technologies and the current state of elec-
tions, whether paper or electronic. Subse-
quently, this work deals with the design
and creation of an election application us-
ing modern blockchain technologies. The
created application will allow the user to
create elections, add participants to the
elections, and allow those participants to
log in to the user interface and vote.

This work will also assess blockchain tech-
nologies and the resulting application in
terms of security, usability and describe
other important factors, such as scalabil-
ity or guaranteeing the anonymity of the
voter.

Keywords: blockchain, voting, web

application

Title translation: Web application to
demonstrate a blockchain-based voting
system
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Kapitola 1

Uvod

Cilem této diplomové prace je vytvorit webovou aplikaci, ktera bude de-
monstrovat vyuzitelny volebni systém zaloZzeny na blockchainové technologii.
Soucasti cile bude provést podrobnou resersi a analyzu takového systému z
nékolika thli pohledu.

Diplomova prace ma nasledujici strukturu:
Prvni kapitola je tento tvod.

V druhé kapitole se prace vénuje technologii blockchain. Tato kapitola shrne,
co blockchain je, na jakém principu blockchain funguje a pro¢ se da vyuzit
pro volebni systém. Bude zde uvedeno nékolik prikladi, k ¢emu se blockchain
vyuziva dnes a jaké jsou obecné trendy ve vyvoji této oblasti do budoucna.

V treti kapitola bude popséno, jaké pozadavky by obecné mély volby splio-
vat. Nésledné popisu soucasné zpusoby voleb, jejich vyhody a nevyhody, a
posoudim je z hlediska bezpecénosti.

Ctvrta kapitola se bude hloubéji zabjvat vyuzitim technologie blockchain pro
volebni systém. Popise vyhody a nevyhody této technologie a vyzvy, které
tento pristup skytd. Podiva se na rtizné zpusoby, kterymi se resi pozadavky
na kvalitu voleb, které byly popsany ve treti kapitole.

Pata kapitola se bude zabyvat souCasnymi navrhy a reSeni volebnich systémi,
porovnam jejich vyhody, nevyhody a spolec¢né vlastnosti. Budou popsany
funkéni a nefunkéni pozadavky aplikace.

V Sesté kapitole bude definovan navrh aplikace, podoba jednotlivych kompo-
nent a entit, které v aplikaci budou figurovat. Soucésti této kapitoly bude
architektura aplikace.

V sedmé kapitole budou popsany pouzité technologie a néstroje, o kterych bylo



1. Uvod

rozhodnuto porovnanim mezi moznymi alternativami a vysvétleno, presné
podle jakych kritérii byly zvoleny.

V osmé kapitole bude popsan prubéh implementace aplikace, adresiarova
strukturu aplikace, zplsob jakym byla vyvinuta a popsany, jaké funkce

nabizi.

V devaté kapitole bude zdavodnéni, proc je aplikace dle mého nézoru dobre
vyuzitelna jako prepouzitelna Sablona pro vyvoj dalsich aplikaci.

Desata kapitola zanalyzuje aplikaci podle pozadavka na volby z kapitoly 3.
Popise, které z nich aplikace splnuje a které ji chybi.

Jedenécta kapitola popise, jakym smérem by se mohl vyvoj na aplikaci ubirat
do budoucna.

Nakonec, dvanécté kapitola shrne vystup diplomové prace.



Kapitola 2

Blockchain

. 2.1 O blockchainu

V obvyklém pifpadé jsou databaze centralizované. Casto byvaji nasazené na
vykonnych serverech s vykonem stovek az tisic normélnich pocitaci. Jsou
optimalizované pro to, aby informace na nich byly ziskany a zapisovany velice
rychle - v tadech milisekund. Provozovatelé vykonnych databazi pak potfebuji
dostate¢ny vykon na to, aby velkd mnozstvi uzivatelit mohly pouzivat databazi
najednou a dostatecné rychle.

Blockchain je mozné popsat jako specidlni druh databéze. Ve svété blockchainu
je tato databdze nazyvana "ledger", tedy seznam. Od normélni databéze se lisi
zpusobem, jakym zapisuje data - zatimco tradi¢ni databaze obvykle zapisuji
informace do oddélenych tabulek s radky a sloupci, blockchain je databaze
slozena z blok1, které jsou navzdjem pevné propojené hashovacimi algoritmy.

[

V nésledujicich kapitolach budu pouzivat pojmy blockchainova databaze,
seznam, a databaze zaménitelnym zpiisobem. VSechny tyto pojmy zname-
naji fetézec blokt, na kterém jsou ulozena néjaka data.

B 2.1.1 Datova struktura blockchainu

Blockchain uklada informaci do blokt. Jeden blok se skladad ze samotnych
dat (ta mohou vypadat témér jakkoli, ale obvykle maji tato data predem
urc¢enou strukturu), hashe ktery identifikuje blok, a hashe ktery identifikuje
predchozi blok. Toto usporadani vytvari fetézovou datovou strukturu (proto
také "blockchain'- z angli¢tiny Tetéz bloki), kde bloky jsou spolu pevné
propojeny a je tak velice obtizné zménit stav takového fetézce. Tyto bloky

3



2. Blockchain

mohou ulozit pouze omezené mnozstvi dat - pro vic dat se musi vytvorit vic
blokii, které je ulozi.

vvvvv

jiny blok, nez ten tplné posledni. Pokud zménime blok, tak jeho hash se zméni
taky. To znamena, ze nasledujici blok bude mit jiny, chybny hash, a cely retéz
se timto prerusi. Pro zménu jednoho ¢lanku fetézu by se musel vypocitat
novy hash pro kazdy nasledujici ¢lanek tetézu. Toto byva obvykle velice
obtizné proveditelné v zavislosti na zpusobu, jakym konkrétni implementace
blockchainu zpracovava nové bloky. Lépe vidime tento koncept na obrazku

2.1

BLOCK 1 BLOCK 2 BLOCK 3

- S @

Hash: 6U9P2 Hash: 8Y5C9 Hash: 9L42Z1
Previous hash: \ Previous hash: \ Previous hash:
00000 6U9P2 8Y5C9

Obrazek 2.1: Tlustacni obrazek principu blockchainu.

. 2.2 Vlastnosti blockchainu

B 2.2.1 Decentralizace

Blockchain samotny nemusi byt decentralizovany, ale popularni implementace
blockchainu (napft. Bitcoin, viz kapitola ??) ho implementuji decentralizo-
vanym zpusobem. Decentralizace se obvykle povazuje za zdkladni vlastnost
blockchainovych databazi.

V praxi to probiha tak, ze misto centralizovaného mista, kam uklddat blockcha-
inovou databazi, kazdy pocitac, tedy "uzel", ktery databazi pouziva, ma ulo-
zenou kopii celé databaze (napf. v pripadé Bitcoinu vSech transakei, které v
jeho siti kdy byly vykonany). Toto ma vyhodu v tom, Ze neexistuje jediny zra-
nitelny bod, ktery by potencidlni ito¢nik mohl zneuzit. Aby tGto¢nik ispésné
zménil blockchainovou databdzi, musel by tspésné zménit vice jak 50% vsSech
kopii databaze. Pri desitkach tisic, az milionech kopii, je tento typ ttoku
extrémné obtizny, ne-li nemozny. Tomuto typu ttoku se ¥ka "Utok 50%". 12]

4



2.3. Algoritmus konsenzu

B 2.2.2 Transparentnost

Pokud je blockchainova databaze decentralizovand, je zédroven také transpa-
rentni - jakykoli uzivatel muze kdykoli vidét vSechna data, ktera byla v
databazi zapsana. Tato data jsou obvykle anonymizovana - identita kazdého
ucastnika je pouze identifikator a tato identita je zabezpecena takzvanym SSH
klicem - parem vefejného a soukromého klice, bez néhoz identita uzivatele
nemuze byt potvrzena. Soukromy kli¢ vlastni pouze koncovy uzivatel.

B 23 Algoritmus konsenzu

Algoritmus konsenzu (v angli¢tiné Consensus Algorithm) je iniciovan ve chvili,
kdy chceme vlozit blok transakci do blockchainové databaze. Tento algoritmus
zprostredkovava souhlas jednotlivych uzli v blockchainové siti, ze tuto trans-
akci je mozné ulozit na konec fetézce blokil. Nejznaméjsi algoritmy konsenzu
jsou tzv. Proof-of-Work, ktery se pouziva napiiklad u kryptomény Bitcoin, a
Proof-of-Stake, ktery se pouziva u kryptomén, jako je napiiklad Ethereum,
nebo u siti které nemaji primou souvislost s umoznovanim financ¢nich trans-
akci, jako je napriklad Hyperledger Fabric. Na obrizku muzeme vidét
porovnani mezi dvéma nejpopularnéjsimi algoritmy konsenzu.

Proof of Work VS Proof of Stake

Mining capacity depends on

utational r
compultational powe! Validating capacity depends

on the stake in the network

Miners receive block rewards to . Validators do not receive a
solve a cryptographic puzzle K A block reward, instead, they
)4 collect transaction fees as
reward

Hacker would need to own

Hackers would need to have 51% of all the cryptocurrency
I ; a computer powerful than 51% I on the network, which is
0\ U 51% of the network to add a malicious . [ 51%‘ practically impossible and

block, leading to 51% attack therefore, making 51% attacks
impossible.

Obrazek 2.2: Tlustacni obrazek porovnavajici Proof-of-Stake a Proof-of-Work.



2. Blockchain

B 2.3.1 Proof-of-Work

V Proof-of-Work algoritmu konsenzu musi jedna strana prokazat ostatnim
strandm, ze vynalozila dostatecné mnozstvi vypocetni prace. Toto mnozstvi
musi byt dostatecné velké a obtizné na provedeni, ale zaroven zvladnutelné.
Zakladnim predpokladem je, ze vynaloZené mnozstvi vypocetni price je
takové, ze by odradilo kohokoli od snahy obejit pravidla systému. Utoénika
tento algoritmus muze odradit tak, ze by na zménu blockchainu potieboval
vynalozit vice jak 50% energie ktera byla vynalozena na jeho vytvoreni. Toto
obvykle byva extrémné obtizné, az nerealné.

Bitcoin nejvice popularizoval tento algoritmus konsenzu. Spoc¢iva v reseni
obtiznych kryptografickych algoritmt, kde pocitace musi hledat vysledky
hashe urcitych ¢isel. Jelikoz je pro nalezeni hashe potieba zkouset riizné hashe
jeden po druhém, ziskat tspésny vysledek je vypocetné extrémné narocné.

B 2.3.2 Proof-of-Stake

Proof-of-Stake algoritmus je zalozen na tom, ze bloky jsou validovany pomoci
sité predem urcenych validatorti. Validatori se urcuji tak, ze se zavazou urc¢itou
cennou hodnotou (naptiklad podilem v siti ¢i finanénim obnosem). O tuto
cennou hodnotu muze validator kdykoli ptijit pokud se prokéze, ze jednal proti
zajmum blockchainové sité. Toto je motivace pro validatora, aby validoval
transakce dle zdjmu sité. Utok na takovou sit by vyzadoval presvédéeni vice
jak 50% validatort, aby jednali proti zajmu sité a riskovali tak ztratu cenné
hodnoty, kterou se zavazali.

Tento algoritmus se obvykle pouziva ve firemnich blockchainovych sitich,
jako naptiklad Hyperledger Fabric. Je také pouzivan zndmou kryptoménou
Cardano[3] a Ethereum, jedna z nejpopularnéjsich blockchainovych platforem
na svété, planuje prejit na Proof-of-Stake v roce 2022. [4]

Oproti Proof-of-Work spotiebuje Proof-of-Stake mnohem méné energie (az 1%
toho, co spotiebuje Proof-of-Work), protoZe u néj neni potieba fesit naroéné
vypocetni algoritmy.

. 2.4 Hashovani

Hashovéani je algoritmus, kdy pro vstup variabilni délky ziskame vystup fixni
délky, zvany hash. Dulezitou vlastnosti takového vystupu je to, ze kazdy vstup
produkuje tplné jiny vystup, a ze je velice obtizné ziskat z tohoto vystupu
puvodni vstup. U modernich hashovacich funkci je mozné ziskat puvodni
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hodnotu z hashe pouze ndhodnym zkousenim ruznych vstupt a porovnavani
vystupti. Toto je priliS vypocetné naro¢né pro netrivialné velkou mnozinu
moznych vstupnich hodnot. [5]

Hashovani je pro blockchain zakladnim pilifem celé technologie. Kazdy blok
v blockchainu obsahuje hash svého predchudce (tim se tvori onen fetézec
bloki). Hash bloku je spoc¢itan z hashe predchoziho bloku a serializovaného
obsahu soucasného bloku. Vzhledem k vlastnosti hashovani, ze i pro trivialné
zménény vstup vyprodukuje tiplné jiny vystup, jakdkoli zména v bloku ovlivni
vSechny bloky po ném.

B 2.4.1 Popularni hashovaci algoritmy

Bl SHA-256

Hashovaci algoritmus SHA-256, neboli také Secure Hashing Algorithm 256, je
popularni algoritmus pouzivany naptiklad u kryptomény Bitcoin a mnohych
odnozi této mény. Jak uz jeho nazev napovida, vytvori 256-bitovy fetézec pro
jakykoliv vstup.

Funkce z tfidy hashovacich algoritmt SHA-2, do které SHA-256 pat¥i, se po-
uzivaji u mnoha celosvétové pouzivanych protokoli, jako napriklad protokoly
TLS, SSL, SSH, IPsec a dalsi.

Il SHA-3

Algoritmus SHA-3, zvany také ETHASH, je hashovaci algoritmus vytvoreny
pro pouziti v siti Ethereum. Je postaveny na rodiné kryptografickych algoritmu
zvanych Keccak. Je neoficidlnim nasledovnikem rodiny SHA-2.

Algoritmy z rodiny SHA-3 demonstrovaly obecné lepsi odolnost proti itoktim
oproti algoritmum z rodiny SHA-2. [6]

B scrypt

scrypt byl publikovan v roce 2016 a byl vytvoren jako odpovéd pro vysokoska-
lové ttoky proti Sifrdm, protoze Gtok hrubou silou (tzv. "brute force attack")
vyzaduje pro tento algoritmus velké mnozstvi paméti, tudiz je nerealistické ze
by ho toénik mohl prolomit. Pouziva se napiiklad v kryptoménach Litecoin
a Dogecoin.
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. 2.5 Smart contracts

w3mart contract® je termin pouzivany k popisu pocitacového kédu, ktery
automaticky provadi dohodu mezi dvéma stranami a je uloZen na platformé
zalozené na blockchainu. [7] Kéd muze byt bud jedinou dohodou mezi dvéma
stranami, nebo mize dopliiovat tradi¢ni papirovou smlouvu a vytvaret urcita
ustanoveni, jako je naptiklad prevod finan¢nich prostiedki ze strany A na
stranu B. Samotny kdd je replikovan napri¢ nékolika (obvykle vSemi) uzly
blockchainu, a proto, stejné jako standardni data ulozené v blockchainové
databdzi, je bezpecny, staly a neménny. Tato replikace také znamena, ze je
smart contract vzdy vyhodnocen, pokud je novy blok ptfidan do blockchai-
nové databaze. Strany mohou uvést potrebné parametry pro spusténi smart
contractu, a kéd pak s témito parametry bude pracovat jako napft. standardni
funkce v programovacich jazycich. Pokud zadna takovd transakce nebyla
zahdjena, kod se nespusti. Vétsina smart contract je napsana v jednom z
programovacich jazyka primo vytvorenych pro psani smart contracti, jako je
naptiklad Solidity. Obrazek [2.3| ilustruje podobu kédu Solidity.

contract token {
mapping (address => uint) public coinBalanceOf;
event CoinTransfer (address sender, address receiver, uint amount);
Ini 3 with the reator of tk
function token(uint supply) {
if (supply == 0) supply = 10000;
coinBalanceOf [msg.sender] = supply:
}

Very simple trade functior
function sendCoin(address receiver, uint amount) returns(bool sufficient) {
if (coinBalanceOf [msg.sender] < amount) return false:
coinBalanceOf [msg.sender] -= amount;
coinBalanceOf [receiver] += amount;
CoinTransfer (msg.sender, receiver, amount);
return true;

}

Obrazek 2.3: Ilustra¢ni jednoduchy Smart Contract napsany v jazyce Solidity.

V nasledujicich bodech popisu nékolik piikladd, jak jsou smart contracts
reprezentovany u nejpopularnéjsich platforem:

® Bitcoin: Hlavni ptripad pouziti Bitcoinu neni vytvareni smart contracts,
ale jako médium vymeény (tedy jako ména). Je ale stdle mozné na Bit-
coinové siti smart contracty vytvaret pomoci jazyku Script. Jednim
z prikladu je napriklad FastKitten, ktery usnadnuje vytvareni smart
contractii na Bitcoinové siti. [§]

# Ethereum: Pro Ethereum jsou smart contracty hlavni piipad uziti
této blockchainové sité. Ethereum ma vlastni programovaci jazyk pro
své smart contracty, zvany Solidity. U Etherea je pro spousténi smart
contracti na verejné siti potfeba platit kryptoménou zvanou Ether.
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8 Hyperledger Fabric: Na platformé Hyperledger Fabric se pouzivaji
smart contracty v kompilovaném formatu zvaném ChainCode. Pro sa-
motny vyvoj smart contractl je mozné pouzivat zndme programovaci
jazyky, jako Node.js, Java nebo Go. [9]

. 2.6 Znamé kryptoménové platformy

Kryptoménové platformy jsou v soucasnosti nejpopularnéjsi zpusob vyuziti
blockchainovych databazi na svété. Tyto platformy se pouzivaji pro zprostied-
kovavani divérnych transakci mezi uzivateli. Napr. v pripadé Bitcoinu jako
zprostredkovavani financnich transakci mezi lidmi. V pripadé Etherea to mo-
hou byt jakékoli duvérné transakce, které je mozné popsat v programovacim
jazyce, jako napriklad smlouvy.

Kryptoménové platformy jsou jiz z jejich zdméru vetejné pristupné. To zna-
mend, ze kdokoli v nich mize vyhledat jakoukoli transakci a predlozit novou
transakei, kterou musi nésledné celd sit schvalit. Jelikoz jsou vefejné pristupné,
musi pouzivat algoritmy konsenzu zalozené na pravdépodobnosti, jako napf.
Proof-of-Work (viz kap. [2.3.1).

B 2.6.1 Bitcoin

voevs

Koncept Bitcoinu byl v roce 2009 predlozen nezndmym clovékem pouzivajici
pseudonym Satoshi Nakamoto v jeho préaci Bitcoin: A Peer-to-Peer Electronic
Cash System 'l Predstavil ho jako "¢isté peer-to-peer systém elektronickych
penéz ktery umoznuje posilat penize od jednoho ¢lovéka k druhému bez
nutnosti davéryhodné tteti strany'. Zaroven v této praci prezentuje Proof-of-
Work algoritmus konsenzu (viz kap. 2.3.1)). Pravi, Ze diky nutnosti poskytnout
co nejveétsi mnozstvi energie je mozné predpokladat, ze retézec, do kterého
bylo vlozeno nejvétsi mnozstvi vypocetniho vykonu, je ten spravny a ze
potencionalni itoénik na systém by byl timto pozadavkem demotivovan.

Bitcoin je v soucasnosti nejvétsi kryptoménova platforma na svété. V dobé
psani tohoto textu je valuace vSech bitcointi na svété kolem 960 miliard dolar,
vic nez dvojnasobek Etherea, které predstavuje druhou nejvétsi kryptoménu
na svété. [10] Vzhledem k jeho rychle rostouci cené se z néj stala populdrni
investicni komodita. Stinnou strankou této rychle rostouci popularity je
mimo jiné energetickd spotfeba Bitcoinu - diky tomu, Ze pouziva Proof-of-
Work (kap. 2.3.1)) jako sviij algoritmus konsenzu, vytvari mnoho lidi velké
"tézebni"operace, které neustale hledaji nové hashe, kterymi by mohli vydélat

Thttps://bitcoin.org/bitcoin.pdf
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na odméné za vytvoreni nového bloku. Tyto tézebni operace spotiebovavaji
znac¢né mnozstvi energie. V tinoru 2021 jiz Bitcoin vyuzival pro svou tézbu
"vic energie nez celd zemé Argentina'[I1].

B 2.6.2 Ethereum

Ethereum je druhé nejvétsi blockchainova platforma na svété. Jeji soucasti
je 1 jeji vlastni kryptoména Ether, a vlastni programovaci jazyk pro smart
contracty, Solidity.

Nejvétsi vyhodou Etherea je schopnost publikovat vlastni kéd na blockcha-
inové siti. Tento kod je ovéren vsemi vlastniky sité, ktefi poskytnou svou
vypocetni silu vyménou za ¢astku v kryptoméné Ether. Nasledné, vzdy kdyz
nékdo chce spustit tento kéd, jeho vysledek je opét ovéren vSemi uzly v siti.
Toto zarucuje, ze vysledek je plné transparentni, ale také to znamend horsi
skédlovatelnost a zvysujici se cenu za kazdé spusténi, ktera fluktuuje podle
fluktuace ceny Etheru.

Algoritmus konsenzu platformy Ethereum je v dobé psani této prace Proof-
of-Work, ktery vyuziva hashovaci algoritmus zvany 1scrypt (kap. 2.4.1)). Dlou-
hodobym plénem je vSak prejit na tzv. Proof-of-Stake algoritmus (kap. 2.3.2).
To dle tvirca platformy zabezpedi lepsi skalovatelnost systému do budoucna,
a znacCné snizi spotfebu energie celého systému.

. 2.7 Znamé business blockchainové platformy

Business blockchainové platformy se od kryptoménovych platforem odlisuji
predevsim svym primarnim vyuzitim. Zatimco kryptoménové platformy se
pouzivaji predevsim pro zprostredkovavani transakei mezi jakymikoli uzivateli,
business blockchainové platformy se zabyvaji zprostredkovavanim vysledo-
vatelnych transakeci v rdmci organizaci. Casto se vyuzivaji pro nastaveni
pravidel jednoznac¢né komunikace mezi odlisSnymi organizacemi, ale mohou
byt pouzivany i mezi organizacemi ve vnitini strukture jedné firmy.

Jejich specializace je soukromi. Tyto platformy obvykle maji zpisoby, jak
zabezpecit pristup k blockchainové databézi (narozdil od kryptomén, kde
kdokoli mé pristup k celé databézi). To také znamend, ze nemusi pouzivat
algoritmy konsenzu zalozené na pravdépodobnosti, jako treba Bitcoin, a
nejsou diky tomu néchylné k ttoku 50%. Také to znamend, Ze obvykld
rychlost zpracovani transakci na této siti je obvykle mnohem vyssi nez u
verejnych kryptoménovych siti, predevsim diky obvykle nizSimu poctu uzlt,
jejichz souhlas je nutny pro vykonani transakce.

10



2.7. Znamé business blockchainové platformy

B 2.7.1 Hyperledger Fabric

Hyperledger je open-source modularni blockchainova platforma vytvorena
spole¢nosti IBM a mnoha jinymi prispévateli. [I2] Hyperledger je zamyslen
jako zaklad, nad kterym se daji vystavét blockchainové produkty. Sklada se
z ruznych "moduli”, které jsou kazdy vytvoren za jinym Ucelem pouziti ve
firemnim prostredi. Jednim z téchto modult je pravé Hyperledger Fabric,
ktery je zamyslen jako "framework poskytujici zaklad pro vytvareni aplikaci
s modularni architekturou".

Hlavni vyhoda pro firemni prostiedi je, ze Hyperledger Fabric neni jedna
globalni blockchainova sit, a tedy je mozné vytvorit soukromé sité s vlastnim
systémem ovérovani uzivatelt. Ma také vlastni systém tzv. Smart Contracts
(podobné jako Ethereum), které bézi v programovacim jazyku zvaném Chain
code.

V roce 2020 vysla verze 2.0, kterd mé za tikol mimo jiné poskytnout lepsi
skéalovatelnost a snizit vypocetni cenu transakci.

B 2.7.2 Corda

Corda je open-source blockchainova platforma, kterd zjednodusuje spravu
pravnich smluv a dalsich sdilenych informaci mezi vzajemné si davétujicimi
stranami. Corda byla ptivodné navrzena pro aplikace ve finan¢nich institucich.
Existuje i jeji komercni edice — Corda Enterprise, kterd je naopak pouzivana
pro spravu podnikt. Corda Enterprise rozsifuje edici Corda o dalsi funkce,
véetné podpory komerénich databézi (Oracle, MSSQL), HSM, vylepSuje vykon
(podporuje paralelizaci), umoznuje nastaveni uzli s vysokou dostupnosti a
vylepSuje nastroje pro nasazeni sité. [13]
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Kapitola 3

Zpusoby voleb soucasnosti

Tato kapitola popise zdkladni pozadavky na kvalitni volebni systém. Témito
pozadavky se budu ridit pri posuzovani soucasnych volebnich systémt i
demonstrac¢ni aplikace, kterd je tématem této diplomové prace. Néasledné
popise soucasné volebni metody, od papirovych voleb po elektronické volby.

B 3.1 zakadni pozadavky pro dobry volebni systém

Dle mého nazoru by volebni systém mél volebni systém splnovat tato kritéria:

8 Soukromi - Kazdy hlas by mél byt anonymni a nevysledovatelny.

8 Prikaznost - Kazdy hlas mtze pochazet pouze od pravoplatnych volici.
Nikdo jiny by nemél byt schopny volit.

8 Neprepouzitelnost - Kazdy voli¢ by mél moci hlasovat pouze jednou,
a duplicitni hlasy by se nemély pocitat.

® Férovost - Nikdo by nemél mit moc ziskat vysledky kde nebyly zapoci-
tany vSechny hlasy a touto znalosti volby ovlivnit

®8 Celkovost - Pro pravoplatny vysledek, vSechny hlasy by mély byt zapo-
¢itany.

» Skalovatelnost - Volebni systém by mélo byt mozné pouzit i u voleb
¢itajici miliony voli¢a.
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N 3.2 Papirové volby

Volebni systémy, prevazné ty pouzivané v politické sfére, musi byt davery-
hodné Casto pro miliony voli¢li. Soucasny zpusob voleni, pouzivané u vysoko
profilovych voleb jako naptiklad volby hlavy statu ¢i volby do poslanecké
snémovny, je provadén skrze papirové hlasy. Obvykle takové volby probihaji
tak, ze se ¢lovek prihlasi u volebni stanice, coz zabezpeci, ze je pravoplatnym
volicem (tedy vlastnost Prukaznost). Nasledné vhodi sviij anonymni hlas,
do volebni schranky. Tento hlas poté jiz nelze spojit s volicem, ktery ho vhodil,
protoze je identicky jako ostatni hlasy pro stejného kandidata. Toto zabezpedi
anonymizaci hlasu (tedy vlastnost Soukromi).

Bl 3.2.1 Vyhody papirovych voleb

Papirové volby maji oproti elektronickym systémim znacnou vyhodu v jejich
robustnosti a odolnosti viué¢i potencionalnim titocniktum. Jsou decentralizované,
coz v praxi vypada tak, ze kazda volebni oblast pocita své vlastni hlasy, které
se nakonec na konci sectou.

Diky jejich fyzické podstaté je prakticky nemozné zménit na dostatecné veliké
skéle vysledky voleb. Pokud by ttoc¢nik chtél zménit pocty hlast, musel by se
fyzicky dostat do volebnich mistnosti a vymeénit stejny pocet hlasa za hlasy
pro jiného kandidata. Provést takovyto utok by vyzadovalo koordinovanou
akci pro stovky, az tisice volebnich okrskl v ramci nékolika dnt, kdy je
obvykle mozné volit. Uspésny ttok by také nesmél byt vysledovatelny, jinak
se volby mohou opakovat. Jak je vidét, narusit timto zplisobem integritu
voleb je extrémné obtizné, a kromé velice tésnych volebnich vysledkt je miziva
Sance, ze by takovyto itok mohl opravdu ovlivnit vysledek voleb.

Dalsi vyhodou je také "zavedenost"tohoto volebniho systému. Lidé obvykle
tento zpusob volby znaji a véri mu, a neexistuje tedy neduvéra kvuli novoté
systému nebo jeho "neodzkousenosti".

Bl 3.2.2 Nevyhody papirovych voleb

Tradi¢ni papirové metody ale maji problémy, diky kterym lidé hledaji efektiv-
néjsi reseni. Tyto problémy jsou:

B Zorganizovat hlasovani papirovymi hlasy je naro¢né. Pti vétsim mnozstvi
voli¢tl se musi v dojezdové vzdélenosti kazdého volice postavit misto,
kde muze svuj hlas vhodit a kde muze byt zkontrolovana jeho identita.
Stavba a provoz téchto mist vyzaduje nemalé lidské i finanéni naklady.
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® Hlasy se musi fyzicky spocitat jeden po druhém, coz miize v nékterych
pripadech trvat i dny.

m Ucast ve volbach vyZzaduje fyzicky transport na misto voleb, coz miize
nékteré lidi odradit od hlasovani, coz snizuje divéru ve spravnost vysledku
voleb.

® Voli¢ nemé zplsob, jak zjistit, zda se jeho hlas opravdu spocital.

B 3.3 Elektronické volby bez pouziti blockchainové
technologie

Elektronické volby jsou volby skrze elektronické zarizeni, obvykle pocitac
nebo mobilni zafizeni. Voli¢ se v nich obvykle identifikuje centralizovanym
identifikacnim systémem, jako napriklad obcansky prikaz.

V dnesni dobé je na centralizované elektronické volby pohliZzeno s nedtivérou, a
jsou pouzivany prevazné pro méné dilezitd rozhodnuti ¢i pri relativné malém
poctu tcastnikl. Existuji ovSsem vyjimky. Ve velkoforméatovych volbach, tedy
napiiklad nédrodnich nebo krajskych volbach jsou online volby nyni soucasti
voleb napiiklad v Estonsku (viz kapitola a Svycarsku.

Systémy elektronickych voleb provadéné pres centralniho poskytovatele stoji
a padaji na onom poskytovateli. Audit poskytovatele téchto sluzeb je obvykle
vyzadovan od statnich instituci. Rizni poskytovatelé volebnich systému se
snazi minimalizovat vSechny bezpecnostni problémy které elektronické systémy
mohou mit, jako:

B Systém s centralizovanou databazi je vystaven elektronickym ¢i dokonce
fyzickym utoktm.

® Autorita kterd poskytuje centralizovany systém hlasovani ma plnou
kontrolu nad jeho databazi, a tedy je moznd manipulace s hlasy.

B 3.3.1 Vyhody elektronickych voleb

Elektronické volby maji vyhody oproti papirovym volbam. Tyto vyhody
vyplyvaji z povahy tohoto zptsobtu voleb. Zejména:

B Vyrazné mensi naklady na organizaci voleb. Neni nutné vytvaret fyzicka
mista, kam musi voli¢i chodit, a neni nutné hledat lidi, co budou tato
mista provozovat.
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B Pocitani hlasid je instantni. Vysledek muize byt ozndmen do nékolika
minut po skonceni hlasovani.

® Snadnost voleb by teoreticky mohla znamenat, Ze voli¢i budou volit ve
vétsim mnozstvi, coz zvysi vérohodnost vysledku voleb. Existuji vsak
studie, které tuto teorii zpochybnuji.

B 3.3.2 Nevyhody elektronickych voleb

V roce 2000 byl povolan bezpecnostni audit na internetové volby v Arizoné.
Vysledkem bylo identifikovano nékolik bezpecnostnich hrozeb pro volby, jako
denial-of-service tutoky, kradez uzivatelskych dat a napadani zranitelnych
volebnich poéitaci.

Hlavni nevyhody elektronickych voleb spocivaji predevsim v obavach o jejich
zabezpeceni. V bodech:

® Potencionalni Gspésny uto¢nik muze jednoduse ovlivnit vysledek voleb
zménou naprt. Cisel v databazi. Tato zména by pravdépodobné byla
nevystopovatelna, vzhledem k anonymni povaze hlasi.

® Pripadné chyby v systému zptisobené ve vyvoji, tzv. "bugs", mohou mit
dalekosahly dopad na vysledek voleb.

® Nékteri lidé nechtéji nebo nemohou volit elektronicky. Mohou to byt
napriklad starsi lidé ktefi nevlastni nebo ani nechtéji vlastnit elektronicka
zafizeni. Toto znamend, ze v dohledné dobé by se tyto volby musely
provadét jako doplnék stavajicich zptsobt. Tak to napriklad probiha
dnes v Estonsku.
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Kapitola 4

Vyuziti technologie blockchain k vytvoreni
volebniho systému

V této kapitole uvedu, jaké specifické vlastnosti by blockchainovy volebni
systém meél splnovat, a jaké jsou jeho nejvétsi vyhody v kontextu voleb.
Nasledné vezmu nékteré pozadavky z kapitoly 3 a u kazdého popisu, jakym
zpusobem by je blockchainovy volebni systém mohl zarudit.

B 41 Divodk vyuziti blockchainu pro volebni
systém

vvvvv

které ndm mohou pomoci pti vytvareni volebniho systému zalozeném na této
technologii.

» Sifrovani - Transakce na blockchainové architektufe je bezpeéné valido-
vana kryptografickymi dikazy o identité mezi zicCastnénymi stranami.

® Nezménitelnost - Transakce v blockchainové databézi nemohou byt,
kromé extrémnich situaci, mazany ani upravovany.

B Ovéritelnost - Jelikoz maji vsichni ticastnici systému pfistup do se-
znamu transakci, mizeme vysledovat transakce, které s uzivatelem sou-
visi.

® Decentralizace - Kopie databaze je uloZena na vsech zucastnénych
uzlech. Zptsob, jak se uzly shodnou na novych transakcich, se nazyva
algoritmus konsenzu (viz 2.3)).

® Anonymita - Jelikoz transakce jsou provadény identifika¢nim c¢islem
penézenky (tzv. Wallet), identita uzivatele zistava skrytd ostatnim.
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® Odolnost viéi ttoku - Utok na blockchainovou databdzi je z divodu
jeji decentralizované povahy velice obtizny a od tto¢nika vyzaduje velké
zdroje, a ve vétsiné pripadu je neproveditelny.

vvvvv

Dle mého néazoru je pravé obava z bezpecnosti systému hlavnim diavodem,
proc¢ elektronické volby jesté nejsou skutecnosti ve vétsiné zemi na svéte,
véetné zemi s bohatymi zkuSenostmi s vyvojem softwaru.

B a2 Pozadavky na volby z pohledu
blockchainovych technologii

V nésledujicich podkapitolach pojednam o bodech z kap. U kazdé této
vlastnosti vyzdvihnu, jak by bylo mozné ji fesit z pohledu blockchainového
volebniho systému.

B 4.2.1 Soukromi

Pro volebni systém je dilezité, aby hlas ¢lovéka byl striktné anonymni. Nikdo
kromé samotného volice nesmi védeét, jak clovek volil. Soukromi je dle mého
nazoru nejobtiznéjsi dosdhnout v ramci elektronické volebni aplikace. Je
obtizné spojit soukromi a neprepouzitelnost - pokud vime jaké identifikacni
¢islo volilo, nemusi byt hlas tiplné anonymni. Z mé reserse jsem v literature
nasel tri zajimavé zpusoby, jak tento problém fresit - tzv. slepé podpisy,
homomorfické sifrovani a tzv. mix-networks.

B Slepé podpisy

Slepy podpis (v angli¢tiné Blind signature) je podepisovani zpravy, kde zpréva
je nejprve zasifrovana predtim, nez je podepsana. Diky tomu se ten, kdo
zpravu podepisuje, nemuze dozvédét obsah zpravy. Pro ovéreni identity zpravy
se pouziva tzv. Zero-knowledge proof, coz je zpusob, jak ovérit prikaznost
uzivatele aniz by byla odhalena jeho identita. [14]

V roce 1992 byl v préci od Fujioka[I5] navrzen nésledujici systém: Pravoplatny
voli¢ posle jeho hlas validatorovi. Validator ovéri, ze voli¢ je pravoplatny,
podepise jiz zasifrovany hlas, a d& ho voli¢i zpét. Voli¢ nasledné ziskd podpis
pro nezasifrovany hlas a posle ho k zapsani, kde se validuje podpis validatora
a prijme hlas.
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V pozdéjsich letech byly navrzeny vylepSené modely které zlepsily odolnost
vuci vynuceni volice tfeti stranou (tzv. coercion), nebo také napiiklad ptidaly
moznost zménit svij hlas. Problémem tohoto zpiisobu je vliv toho, kdo
podepisuje - musi existovat seznam vytvorenych podpisi, ktery musi logicky
korespondovat se seznamem pravoplatnych voli¢i. Pro anonymizaci by se
mély hlasy i podpisy posilat pres zabezpeceny kanal.

B Homomorfické Sifrovani

Homomorfické sifrovani je zpusob Sifrovani, ktery dovoli vykonavat mate-
matické operace nad zasifrovanymi daty bez toho, aniz bychom je museli
desifrovat. Naptiklad, pokud mame funkeci ¢(), kterd nam zasifruje zprévu,
pak c(a) + ¢(b) = c¢(a + b). [16]

V kontextu volebniho systému nam homomorfické Sifrovani muze zabezpecit,
abychom nemuseli desifrovat jednotlivé hlasy po konci volby - mlizeme jen
secist hlasy a nasledny vysledek desifrovat. Déle, pro zabezpeceni toho aby
zadna jedna strana nemohla mit dopredu pristup k vysledkam voleb, muzeme
dét ¢ést desifrovaciho klice dostate¢nému poctu stran (ale neni nutné ho roz-
délit rovnomérné mezi vSechny strany, jinak by jeden uzel odmitl kooperovat
a nemohli bychom ziskat vysledek voleb).

B Mix-networks

Mix-networks byly vynalezeny Davidem Chumem v roce 1980. Idea je takova,
ze informace prochazi nékolika servery, kde se zamicha a zaSifruje znovu.
Pokud alespon jeden mix-server skute¢né zamicha informacemi, neni mozné
vystopovat odkud pochézeji. [17]

Mix-networks bohuzel také vytvareji problém se skalovatelnosti - hlas musi
projit vice servery, a to by u blockchainovych aplikaci mohlo prezentovat
problémy pri vysokém poctu uzla.

B 4.2.2 Priakaznost

Prikaznost systému je pro kazdou volbu odlisna, a tudiz ji nepovazuji za
néco, co bych musel fesit v ramci této diplomové prace. Napriklad ve volbach
do poslanecké snémovny v Ceské republice by musel systém zabezpedit, ze
vytvori pouze ty uzivatele, ktefi jsou legitimnimi volic¢i. Toto je mozné zajistit
napriklad pres unikatni ¢islo ob¢anského prukazu, ale ne vSichni, co vlastni
obc¢ansky prikaz, jsou pravoplatnymi volici.
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B 4.2.3 Férovost

Férovost je mozné zabezpecit tak, ze vSechny hlasy jsou zasifrované, a roz-
Sifrovany pouze na konci voleb. Dulezité je, aby neméla jen jedna strana
desifrovaci kli¢, protoze pak je mozné aby tato strana, pokud ma pristup k
mezivysledktim, rozsifrovala mezivysledky a ovlivnila tak priubéh voleb.

Rozdélit takto desifrovaci klice jde pomoci tzv. Secret Sharing Scheme. [18]

B Secret Sharing Scheme

Secret sharing scheme je metoda, kterda bezpecné rozdé ¢asti tajemstvi mezi
skupinu tcastnikt. Volebni systémy mohou pouzit tzv. Shamir Secret Sharing
Scheme (SSSS), ktera rozda tajemstvi pomoci polynomiélni interpolace. U
tohoto zplsobu staci, aby se pouze urcita skupina tcastnik acastnila desifro-
vani. Bohuzel, SSSS stale spoléhd na neztucastnénou treti stranu ktera rozda
casti klice mezi ucastniky. Také nefunguje, pokud je ve skupiné ucastniku
dostatec¢né velkd skupina, kterd se odmitne tcastnit desifrovani. [19)]

Secret S

Secret S

]

Obrazek 4.1: Shamir Secret Sharing Scheme

B 4.2.4 Skalovatelnost

Soucasné existujici volebni systémy zalozené na blockchainovych technologiich
se nepouzivaji ve volbach s velkym poctech volicti. Toto plyne z urcitych
problému se Skalovatelnosti, které v soucasnych blockchainovych platforméch
existuji. Vzhledem k tomu, ze jednim z principem blockchainu je nutnost
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toho, aby se vSechny uzly shodly na vsech transakcich, se zvysujicim se po-
¢tem uzlim se zhorsuje skdlovatelnost systému. Popsédno spolecnosti Deloitte:
"systémy zaloZené na blockchainu jsou pomalé v porovndni s jinymi Tesenimi.
Pomald rychlost transakci na blockchainu je proc se velké spolecnosti obdvaji
migrovat na né své stdvajici systémy." [20]

V nasledujici tabulce bych rdd porovnal skadlovatelnost znamych blockchaino-
vych platforem.

Porovnani skalovatelnosti blockchainovych platforem

Nézev Hash rate Transakce/sek | Kryptograficky | Skalovatelnost
algoritmus

Hyperledger | - 3500 ECC Dobré
Fabric
Ethereum 168.59 Th/s | 15 ECDSA Spatna
Bitcoin 900 Th/s |7 ECDSA Velmi $patna
Ripple - 1500 RPCA Dobré
Dogecoin 1.4 Th/s 33 scrypt Spatna

Tabulka 4.1: Porovnani skdlovatelnosti zndmych blockchainovych platforem.

Dle porovnani transakci za sekundu je vidét, ze Hyperledger Fabric je v
soucasnosti nejrychlejsi blockchainova platforma. Vyhodou Hyperledger Fabric
je, ze ma omezeni pristupu, tedy neni mozné aby se kdokoli pripojil k jeho
siti. Bohuzel vsak ani Hyperledger Fabric nestaci dosdhnout poc¢tu transakci
za sekundu jako mé naptiklad spolecnost Visa, jejiz oficidlni ¢isla se pohybuji
kolem 24 000 transakci za sekundu.
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Kapitola 5

Analyza soucasnych reseni a pozadavkii

Tato kapitola analyzuje stavajici feseni online hlasovani, at uz jsou zalozena na
blockchainovych technologiich nebo ne. Néasledujici podkapitoly pojednavaji o
jednotlivych firmach ¢i dtvarech, které elektronické volby zprostiedkovavaji.

B 51 Online volby v Estonsku

Estonsko zacalo zvazovat elektronické hlasovani priblizné v roce 2001, kdy
progresivni koalice stavici se pozitivné k novym technologiim sestavila v
Estonsku vladu. V roce 2007 byly online volby v Estonsku poprvé prevedeny
do reality. Priblizné 44% estonské populace volilo pres internet v roce 2019.

[21]

Cely systém spoléhé na estonsky obcansky prikaz, ktery zaroven slouzi jako
¢ip pro bezpecnou autentifikaci u estonskych turada. Hlasovani po internetu
je dovoleno pred volbami, obvykle Sesty az ¢tvrty den pred zacatkem voleb.
Volby jsou provadény skrze webové rozhrani. Voli¢uv hlas muze byt zménén
neomezené krat v tomto obdobi, a volicova volba kterad je platnd koncem
tohoto obdobi, se pocita.

B 5.1.1 Bezpecnost online voleb v Estonsku

Bezpecnost estonskych voleb byla vystavena mnohé kritice od doby jejich
zavedeni. Serverovy kéd volebniho systému byl v roce 2013 zpiistupnén jako
open-source po tlaku Siroké verejnosti.

V roce 2014, tym nadnarodnich bezpec¢nostnich systému vydal védeckou praci
ktera systém odsoudila, a tvrdila Ze uto¢nik muaze proniknout do systému,
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ménit hlasy a pocty hlasi, a zahladit po sobé jakékoliv stopy. Tym doporucil
Estonsku aby online hlasovani zadrzeli. Estonska narodni volebni rada se
proti tvrzeni ohradila, s tvrzenim Ze tyto Utoky nejsou mozné v redlném
prostfedi a nebo Ze je s nimi poé¢itdno v samotném ndvrhu systému. [22]

B 5.2 Polyas

Polyas je spole¢nost zalozena ve Finsku v roce 1996. Spole¢nost vyuziva
blockchainové technologie, aby poskytla vefejnému a soukromému sektoru
elektronicky hlasovaci systém. Spolecnost Polyas byla v roce 2016 akreditovana
némeckym Spolkovym tfadem pro informacni bezpecnost jako dostatecné
bezpecéné pro aplikace elektronického hlasovani. Mnoho vyznamnych spolec-
nosti v celém Némecku pouziva Polyas k provadéni systémi elektronického
hlasovani. Polyas ma nyni zédkazniky po celych Spojenych statech a Evropé.

. 5.3 Helios

Helios je online volebni systém, ktery slibuje plné ovéritelny volebni proces.
Volebni proces v systému Helios probiha tak, ze tviirce voleb zadd seznam
emailu a cas, kdy volby zac¢nou. Voli¢ pouzije svoje idaje ziskané v emailu,
aby volil pfes webové rozhrani. Toto je mozné ovérit po konci voleb pomoci
svého hesla.

B 5.3.1 Bezpecnost systému Helios

Administrator voleb nemd zadny pristup k heslim a nemé zadny zpusob, jak
volby zkazit, jelikoz kazdy hlas by mél byt plné ovéritelny. Ale, jak uz je
pripadem u centralizovanych zptisobti online voleb, itok na samotny server
Helios je v tomto pripadé mozny. Helios samotny je tedy jediny, kdo muze
zabezpecit volby proti hackingu. [23]

Protoze se autentizujeme pouze emailem, je mozné aby nékdo napt. vyhrozoval
uzivateli a donutil ho volit pro nékoho, pro koho on sam nechce volit.

. 5.4 \Voatz

Voatz je mobilni aplikace, kterd vyuziva blockchain pro svoji databazovou
technologii. Autentifikace je provadéna pres moderni autentifika¢ni metody

24



5.5. Analyza pozadavkii

na mobilnich zafizeni, jako je napriklad skener otisku prsti nebo sken obliceje.
Voatz dle jejich vlastniho tvrzeni zarucuje, ze tyto autentifika¢ni metody jsou
striktné anonymizované.

Volby probihaji tak, ze Voatz dostane od organizitora voleb databazi vSech
uzivatell, ktefi se budou tcastnit voleb. Pred tim, nez uzivatel odvoli, musi
se autentifikovat naskenovanim obc¢anského prukazu a otisku prstu. Aplikace
potom zvaliduje prukaz voli¢e [24]. Nasledné muze voli¢ odvolit.

Bl 5.4.1 Bezpeénost systému Voatz

Voatz tiskne papirové hlasy, ale tyto hlasy jsou potom ovéfeny pres jejich
server, aby mohl kazdy voli¢ volit jen jednou. To v teorii zabezpecuje systém
proti duplicitnimu hlasovani. Samoziejmé, Voatz pouze tvrdi, ze nemé pristup
k hlasovacim dattim. Jelikoz Voatz ziskd od poskytovatele voleb databézi
vsech hlasujicich, mutze si s ni délat co chce. Bohuzel se spoléhame tedy opét
na jednu stranu, kterd muze a nemusi byt davéryhodna.

B 55 Analyza pozadavki

V nésledujici kapitole budou shrnuty pozadavky pro aplikaci, ktera je tématem
této prace. Nejprve budou popsany funkéni a nasledné nefunkéni pozadavky.
Tyto pozadavky vychéazeji z textu v predchozich kapitolach.

B 5.5.1 Funkéni pozadavky

Jako hlavni funkéni pozadavky pro demo aplikaci bych identifikoval tyto:

1. MoZnost vytvorit volby: Pozaduji, abych jako administrator mohl
vytvorit volby pro urcité ¢asové obdobi a s urc¢itym poc¢tem subjektu.

2. Prihlaseni se do systému: Pozaduji, abych se jako voli¢ mohl tspésné
prihlasit do aplikace pomoci identifika¢niho kédu, ktery mi bude zaslan.

3. Udéleni hlasu: Pozaduji, abych jako voli¢ mohl udélit jeden hlas jed-
nomu kandidatovi v rdmci jednéch voleb.

4. UmozZnéni kontroly hlasu: Pozaduji, abych jako voli¢ mohl zkontro-
lovat svij udéleny volebni listek a ziskat o ném informace.

5. Moznost vidét vSechny hlasy: Pozaduji, abych jako uzivatel, admi-
nistrator nebo subjekt mohl vidét vSechny transakce v databazi, které se
tykaji dokoncéené volby, které jsem soucasti.
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6. Moznost pridat voli¢e do volby: Pozaduji, abych jako administrator
pridat uzivatele do mnou vytvorené volby. Tomuto uzivateli bude pridélen
kéd unikatni pro danou volbu.

7. Spoditani hlasi: Pozaduji, aby systém automaticky po skonceni voleb-
niho obdobi spocital hlasy vSech subjektii a umoznil tento vysledek vidét
vSem zucastnénym stranam.

B 5.5.2 Nefunkéni pozadavky

V kapitole jsem jiz popsal pozadavky pro kvalitni volebni systém. V kapi-
tole 4] jsem nasledné popsal, jak kazdy z téchto pozadavku zarucit v kontextu
volebniho systému zalozeného na blockchainu. V nésledujicich bodech shrnu
ty nefunkéni pozadavky, které se vztahuji primo na aplikaci:

1. Duvéryhodnost systému: Pozaduji, aby aplikace poskytovala uzivateli
pocit davéry v zabezpecCenost voleb.

2. Skalovatelnost systému: Pozaduji, aby byla aplikace dobie skalova-
telnd pro mensi az stfedni mnozstvi uzivateli. Vice o skdlovatelnosti v

kapitole |4.2.4/

B 56 Usecase diagram/Diagram pripada uziti

Create election

“{ Create votable

item

Administrator Add voter

Cast ballot

Voter

See election
results

Obrazek 5.1: Diagram pripadu uziti
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5.6. Use case diagram/Diagram pfipadi uziti

Pro diagram pfipada uziti jsem zvolil tii aktéry - administratora voleb (zde
zvaného Administrator), voli¢e (zde zvaného Voter), a subjekt pro ktery
se voli (zde nazvany Votee).

Administrator muze vytvorit volby a podivat se na vysledky voleb. Voli¢ muize
odvolit a podivat se na vysledek voleb poté, co volby skonci. Subjekt, pro
ktery se voli, se mize podivat na vysledek voleb a muze ziskavat hlasy od
volici.

27



28



Kapitola 6
Navrh reseni

V této kapitole popisu navrh aplikace, ktera bude fesit problém diskutovany
v predchozi kapitole. Popisu zakladni myslenku za fungovinim mého reseni,
nésledné zobrazim feseni pomoci ruznych diagramu (class diagram, sekvenéni
diagram).

B 6.1 Popis reseni

Zamérem projektu je demonstrovat vlastnosti volebni aplikace zalozené na
blockchainové technologii a analyzovat ji ze stranky bezpecnosti, jednoduchosti
provedeni, a splnéni predpokladi pro volebni systém.

Volebni aplikace bude navenek obvykla webova aplikace, do které se uzivatel
prihlasi pomoci anonymizovaného identifikacniho ¢isla, které mu bude prideé-
leno. Toto ¢islo bude unikétni pro kazdého volice v jedné volbé (to znamena,
ze kdyz se jeden voli¢ bude tcastnit vice voleb, bude mu pridéleno jiné identi-
fikacni ¢islo). Do aplikace se bude mozné prihlasit pouze v ¢asovém obdobi,
které bude definovano administratorem prislusnych voleb. Administrator bude
moct vytvorit volby pomoci formuléare, kde prida casové obdobi kdy se volba
odehrava, a prida jednotlivé volice skrz uzivatelské rozhrani po vytvoreni
volby.

Poté, co se uzivatel prihlasi do aplikace v prislusném casovém obdobi, bude
mu nabidnuta moznost dat jeden hlas jednomu kandidatovi, kterému chce
uzivatel dat hlas. U kazdého kandidata bude existovat popis s informacemi o
daném kandidatovi.

Po udéleni hlasu (odvoleni volebniho listku) se hlas zapise do blockchainové
databaze a voli¢ uz ho nemiize zménit. Udéleni hlasu je striktné anonymni, v
databdzi neexistuje souvislost mezi volebnim listkem a poctem hlasi, ktery
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kandidat ma.

Po skonceni volebniho obdobi se aplikace ujisti, ze soucet poctu hlast jednot-
livych kandidati se rovna poc¢tu odvolenych volebnich listkt v databazi.

Po ukonceni volebniho obdobi se bude uzivatel moct podivat na sviij volebni
listek tak, jak je zapsan v databazi. Seznam vSech volebnich listkl a volebnich
subjektt v ramci voleb, kterych se uzivatel Gcastni, bude uzivateli prezentovan
po skonceni volby. Toto bude reprezentoviano moznosti ziskat informace z
verejného API, které bude propojené s blockchainovou databazi.

N 6.2 Class/UML diagram

Election

Voter + start_at: timestamp

id: string <i.N

11 + end_at: timestamp Administrator

) o ) l€0... N 1
registrar_id: string + name: string creates + create_election(): Election

+ vote(votee_id): Vote + count(Vote[]): Votee

{ + add_voter{voter_email): Voter
has 1

Votable Item

J +id: string
Ballot

+ election_id: string

+ election_id: siring + created_at: timestamp

+ voter_id: string +names: string

+bs_cast: bookan + description: string

+ cast(votable_item_id): void + vote_count: number

Obrazek 6.1: Class diagram (diagram tiid)

Pro Class diagram, neboli diagram t¥id, jsem zvolil pét hlavnich tiid, které
reprezentuji dilezité entity v moji aplikaci.

Trida Voter reprezentuje uzivatele, ktery voli. Uzivatel ma své identifikacni
¢islo a ma schopnost vytvorit hlas. Ke kazdému voli¢i maze byt prifazen bud
jeden, nebo zadny hlas.

Trida Ballot reprezentuje volebni listek. Kazdému volic¢i je prirazen jeden
volebni listek. Volebni listek ma v sobé identifikaci volby a volice. Volebni
listek muze byt odvolen, coz pric¢te hlas k poc¢tu hlasi jednotlivého volebniho
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subjektu.

Trida Votable Item reprezentuje subjekt, pro ktery voli¢i voli. Kazdy sub-
jekt ma své identifikacni ¢islo, jméno a popis, ktery usnadnuje rozhodovani
volici. Kazdy subjekt miize ziskat az N hlast, kde maximalni N je pocet
zaregistrovanych voli¢i.

Trida Election reprezentuje volby, ve kterych volic¢i voli pro subjekty. Kazda
volba ma datum kdy zac¢ina a datum kdy kon¢i. Kazdé volby maji také unikatni
jméno. Do volby mizeme pridat volice. Po spocitani hlast jiz nemuzeme
pridavat volice.

Tiida Administrator reprezentuje stranu, kterd volby vytvari. Tato strana
vytvori volby s prednastavenym poc¢tem subjekti (Votable Item) a zvoli
zékladni parametry, jako kdy zac¢ina a kdy konc¢i. Tato strana také muze
pridavat volice predtim, nez zacne volebni obdobi.

B 6.3 Sekvenéni diagram

receives id

" authcnticatc@—I
Mo ========- MESpOngE-=====-==
—vmes;I voting duration

JaEEEEEEE rEsponse--------

authcnticates—bﬂ

e

Obrazek 6.2: Sekvencni diagram

Pro sekven¢ni diagram jsem zvolil zobrazeni dvou hlavnich zpiisobi, jak bude
uzivatel se systémem interagovat. Prvni zptsob je odvoleni, kde pokud je
uzivatel prihlasen do systému ve volebnim obdobi uréeném administratorem
voleb, tak muze udélit svaj jeden hlas. Pokud se prihlasi do systému po konci
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volebniho obdobi, mtize uz jen vidét odvolené hlasy. Pfed zacatkem volebniho
obdobi se voli¢ do systému nemtze prihlésit.

B 6.4 Shruti kapitoly

V této kapitole jsem shrnul, jak bude vypadat aplikace, kterou pro tucely
této diplomové prace vytvorim. Tato aplikace se bude sestavat ze dvou ¢asti,
administratorské a uzivatelské.
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Kapitola 7

Analyza technologii

V této kapitole bych rad definoval technologie a néastroje, které jsem zvolil
pro vytvoreni demonstracni aplikace. Nakonec zvolené technologie shrnu v
diagramu nasazeni.

Aplikace se bude sestavat ze ti{ Casti:

8 Frontendova aplikace, kterou pouziva koncovy uzivatel.

® Backendova aplikace, kterd vytvori API, s kterym komunikujeme s
databézi

8 Blockchainova databaze, kterd ndm bude slouzit pro ukladani hlasa
a volebnich subjekt.

R4d bych nejdiive zacal diskuzi o blockchainové databéazi kterou jsem pouzil,
protoze blockchainové technologie je stézejnim tématem této préce.

. 7.1 Blockchainova databaze

V této podkapitole bude nejprve feseno, pro¢ nebyla pro feSeni zvolena
technologie Ethereum Smart Contracts, kterd je zminéna v oficidlnim tématu
této prace. Nasledné budou porovndna dostupné reseni blockchainovych
databazi a bude zvoleno reseni, které se pouzije ve vyvoji aplikace.

33



7. Analyza technologii

B 7.1.1 Ethereum Smart Contracts

V oficidlnim tématu této diplomové prace je zminéno, ze pii vytvareni aplikace
pouziji specidlné Ethereum Smart Contracts. Od tohoto pozadavku jsem
nakonec ustoupil po shodé s vedoucim préce.

Bylo od néj odstoupeno z toho divodu, ze jsme povazovali za lepsi udélat po-
drobnou resersi vsech dostupnych technologii na trhu a z nich zvolit tu nejlepsi
pro tento pripad pouziti. Jak je vidét nize v porovnani, sift Ethereum nedosta-
tecné podporuje soukromé blockchainové sité, které jsou nutnou vlastnosti pro
volebni aplikaci. Také, jak bylo jiz nastinéno v kapitole |4.2.4, skdlovatelnost
sité Ethereum je mald v porovnani s jinymi dostupnymi fesenimi.

B 7.1.2 Vybér blockchainové databaze

vvvvv

kace, a tématem celé této diplomové prace. Poskytovat ndm bude ukladani
prvkl v blockchainovém seznamu, spravu identity a pristupu, a anonymizaci
jednotlivych transakci. Samotnou logiku, kterou aplikace vyzaduje, budu
implementovat pomoci tzv. smart contract (viz kapitola 2.5, coz je kus
kédu ktery je transparentni a vSechny uzly jej musi vykonat, aby byl jeho
vysledek uznan a pridan do blockchainového seznamu.

Pro blockchainovou platformu, na kterou postavim zadanou aplikaci, jsem si
zvolil nékolik dulezitych kritérii. Tato kritéria byla:

® Anonymita: Blockchainova databaze by méla mit funkce, které dokazou
zabezpecit anonymitu transakei.

® Soukromost: Méla by mit spravu privilegii, protoze nechceme umoznit
komukoli pristupovat k nasi databézi, pouze pravoplatnym voli¢tm.

# Rychlost: M¢éla by byt dostatecné rychlé, alespon v porovnéni se sou-
casnymi resenimi zalozenymi na blockchainu.

m Skalovatelnost: Blockchainové databéze by méla byt skélovatelna pro
volby co maji potencionalné miliony uzivatela.

Dle mé reserse jsem zvolil nékolik kandidath, které jsem na zakladé téchto
kritérii porovnal. Tito kandidati jsou Hyperledger Fabric, Ethereum, Bit-
coin, Corda, Ripple a dalsi. Tyto jsou nejvice pouzivané sité v souc¢asnych
feSenich zalozenych na blockchainovych technologiich.

Informace o skalovatelnosti jednotlivych blockchainovych platforem jsou také
popsany v kapitole 4.2.4l
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Zde je tabulka, ktera porovnava kandidaty dle vysSe vypsanych kritérii:

Porovnani Blockchain platforem

Néazev Anonymita | Soukromost | Rychlost Skélovatelnost
Hyperledger | Ano, PDC | Ano 3500 op/s | Dobréa
Fabric (private

data chan-

nels)
Ethereum Ano, dle im- | Ne nativné 15 op/s Spatn4

plementace
Bitcoin Ne Ne 4-6 op/s Velmi Spatna
Corda Ano Ano 700 op/s Dobra
Ripple Ne Ano 1500 op/s | Dobréd

Tabulka 7.1: Vybér blockchainové databaze.

Po porovnani nasledujicich kritérii jsem zvolil Hyperledger Fabric. Nabizi
jak moznost vytvorit soukromou sit, tak dobrou skélovatelnost, rychlost a
dokumentaci. Je mozné jej nasadit v ramci stavajicich komerc¢nich reseni
(jako napi. IBM Blockchain Platform) nebo v rameci vlastniho reSeni. Pro
demonstraci aplikace pouziji IBM Blockchain Platform k jeho nasazeni, hlavné
z divodu jednoduchosti.

B 7.2 Vybér jazyka pro API backend

Backendové API je potieba vystavit z toho divodu, ze musime s frameworkem
Hyperledger Fabric komunikovat. Toto je nejsnadnéjsi pomoci jiz vytvorenych
SDKs (Software Development Kits). Je mnoho zpisobi, jak je mozné vytvorit
backendové API. Existuji napriklad feseni jako Node.js, Go, Rust, a mnohé
dalsi. Pii vybéru backendového API jsem vybiral pomoci nékolika kritérii:

#8 Familidarnost: Toto je hlavni kritérium, pomoci kterého si volim bac-
kendové API. Vzhledem k tomu, Ze pracuji jako vyvojar, radsi vyuziji
jazyk a framework se kterym mam zkusenosti, at mé uceni se nového
jazyka zbytecné nezdrzuje od implementace.

8 Prepouzitelnost: Pokud to jde, rad bych pouzil stejny jazyk pro psani
smart contractu a tohoto API.

# Dokumentace: Jazyk nebo framework by mél byt kvalitné zdokumen-
tovany. Pokud ho nezndm, mél bych se v ném byt schopny rychle zorien-
tovat.

Dle mé reserse jsem zvolil tfi kandidaty, které jsem porovnal podle vyse
zminénych kritérii. Tito kandidati jsou Node.js, Go a Java. Toto jsou také
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t1i jazyky které je mozné pouzit pro psani smart contractii ve vyse zvoleném
blockchainovém frameworku Hyperledger Fabric.

V nasledujici tabulce jsem tyto tii kandidaty porovnal:

Porovnani jazyka pro API backend
Nazev Familidrnost | Prepouzitelnost Dokumentace
Node.js | Ano, pra- || Ano, dokonce i s | Vyborna
cuji v || frontendem (typy
JavaScriptu || apod.)
Go Ne, velmi | Ano, pouze s | Vyborna
mald blockchanovou
vrstvou
Java Prumérné Ano, pouze s | Dukladng, ale
blockchainovou neprehledna
vrstvou

Tabulka 7.2: Vybér jazyku pro API backend.

Dle porovnani pomoci téchto kritérii jsem vybral Node.js. Nejenze jsem
v ném jiz pracoval a mam s nim dlouhodobé zkusenosti, ale také mohu
prepouzivat typy z TypeScriptu a rizné spole¢né funkce. Go je jazyk, ktery
uz mé dlouhodobé zajima, ale bohuzel jsem se s nim jesté prilis neseznamil.

B 73 Vybér frontendového frameworku

Frontend aplikace je prezentac¢ni vrstva aplikace, tedy ta vrstva, se kterou
bude interagovat koncovy uzivatel. Proto je potifeba, aby frontend byl kvalitné
vystaven, jak po designové strance tak po strance uzivatelského zazitku (UX).

Jazyk, ve kterym bude frontend napsan, je JavaScript. V dnesnim svété prak-
ticky neni jiné moznosti jak postavit interaktivni webové aplikace, vzhledem
k tomu, Ze internetové prohlizece ani zadny jazyk neinterpretuji (Je také
moznost pouzit C++ a kompilovat ho do WebAssembly, ale to je zpusob
ktery neni Siroce adoptovany a pouziva se pro aplikace kde vykon je kriticka
priorita).

Proto, kdyz vybirdme, jak budeme vytvaret frontend webovych stranek,
obvykle volime mezi frameworky JavaScriptu. Téch je mnoho, ale mezi nej-
popularnéjsi patii React, Vue a Angular. Jako nadstavbu nad témito
zakladnimi frameworky existuji také tzv. meta-frameworky, které poskytuji
uceleny zpusob, jak vytvaret webové stranky, kde standardizované postupy
jsou jiz vyteseny za developera (jako napiiklad routing ¢i server-rendering).
Mezi nejpopularnéjsi meta-frameworky patii napt. Next.js (nadstavba nad
Reactem) nebo Nuxt.js (nadstavba nad Vue). Angular je diky jeho filozofii
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meta-framework sdém o sobé.

Kritéria, podle kterych vybiram frontendovy framework, jsou:

® Familidrnost: Stejné jako pri vybéru backendu, i u frontendu je u mé
bych pfi vyvoji rad zvolil nastroje, se kterymi jsem sezndmen a ve kterych
umim pracovat.

8 Kvalitni dokumentace: Dobra dokumentace je zédkladem kazdého kva-
litniho vyvojového nastroje a vzdy se snazim zjistit, jak je dokumentace
provedend a jak snadno se v ni vyhledavaji véci, které pomoci frameworku
chceme ucinit.

8 Snadnost pouziti: U pouzivani frameworku je pro mé dulezitd nizka
komplikovanost, co se syntaxe a pouzivani zakladnich vlastnosti fra-
meworku tyce (napt. podminéné zobrazovani prvki).

Jako kandidaty jsem vybral vyse zminéné meta-frameworky, tedy Next.js,
Nuxt.js a Angular. VSechny tyto nastroje jsou populdrnimi volbami pro
vyvojare a se vSemi se d4 vyvinout kvalitni webova aplikace.

Nasledujici tabulka shrnuje mé subjektivni posouzeni téchto kandidata dle
vyse vypsanych kritérii:

Porovnani JavaScript frameworku
Nazev Familidarnost Kvalitni dokumen- | Snadnost pouziti
tace
Next.js Ano, skvéla Ano Snadno se pouziva
Nuxt.js Ano, dobréd Ano Snadno se pouziva
Angular Ne Ano Prumérné obtizné
se pouziva

Tabulka 7.3: Vybér JavaScript frameworku.

Dle tabulky je patrné poznat, ze jsem pro vyvoj frontendu aplikace zvolil
framework Next.js. S Next.js jsem dobfe seznameny, uz dlouho s nim pracuji
a poskytuje mnoho funkci, které mi usnadni vyvoj, jako napiiklad vestavéna
podpora pro renderovani na serveru.
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. 7.4 Diagram komponent

1BM Blackchain Platform

Kubernetes node
Frontend app

Hyperledger Fabric Network

. . Components
‘ Peers | Orderers

HTTP
Requests
REST REST

Backend server f

Express API

REST

Services Endpoints

Obrazek 7.1: Component diagram

Diagram komponent zndzornuje a shrnuje, jak je volebni aplikace struktu-
rovana. Jako databazovou vrstvu mame ledger poskytovany frameworkem
Hyperledger Fabric. Tento ledger bézi na IBM Blockchain Platform, ktera
obsahuje Kubernetes Cluster. Kubernetes je sluzba od spole¢nosti Google,
kterd spravuje kontejnerizované aplikace.

Pro API vrstvu jsem zvolil backendovou aplikaci zaloZzenou na Node.js, a API
postavené na frameworku Express. Toto API slouzi jako mezistupen mezi
frontendovou aplikaci, kterou pouziva uzivatel, a blockchainovou databézi
popsanou vyse. Backend komunikuje s vyse zminénym Hyperledger Fabric
pomoci SDK [1|

Pro frontendovou aplikaci jsem zvolil Next.js. Next.js komunikuje s API
backendem pomoci protokolu REST E|

B 75 Shruti kapitoly

Kazda cast aplikace byla vybrana pomoci nékolika kritérii. Pro frontendovou
a backendovou ¢ast jsem si vybiral hlavné podle mé vlastni familiarnosti s
danym jazykem/frameworkem, protoze kazdé z prezentovanych moznosti je
dostatecné kvalitni pro splnéni pozadavki na kvalitu a pouzitelnost, pokud
se s ni dobte zachazi. Vybér blockchainového frameworku mi trval nejdéle,

"https://www.npmjs.com/package/fabric-network

https://restfulapi.net/
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7.5. Shrnuti kapitoly

protoze jsem s blockchainem v pracovnim ani osobnim zZivoté nepracoval a
nemam s nim tedy pfedchozi zkusenosti. Véiim ale, ze Hyperledger Fabric je
nejlepsi kandidat pro pripad pouziti, ktery se touto aplikaci snazim vytesit.
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Kapitola 8

Implementace aplikace

V této kapitole se budu vénovat implementaci samotné aplikace. Nejprve
pohovorim o vyzvach, se kterymi jsem se setkal pri vytvareni smart contractu,
ktery zastituje hlavni logiku celého programu, a jak jsem je nakonec vytesil.
Potom promluvim o vytvareni backendového API, v nékterych ohledech
vyzvy. Nakonec se rozepisu o frontendové casti, jak je postavena a jakym
zpusobem jsem ji navrhl.

. 8.1 Adresarova struktura

Jelikoz mé aplikace tTi ¢asti, které sdileji stejny programovaci jazyk (JavaScript
a jeho nadstavbu, TypeScript), rozhodl jsem se jako strukturu aplikace pouzit
tzv. monorepo.

Monorepo je adresafova struktura, kde se do jednoho "repa'(tedy repozitére v
ramci verzovaciho systému Git), daji rizné projekty, které mezi sebou nemaji
zévislosti.

Adresarova struktura mnou vytvoreného monorepa vypada takto:
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> IR backend
> R
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> e

(5]

@®

Obrazek 8.1: Adresarova struktura

Slozka contract obsahuje smart contract. Jeho vytvareni popisuji nize v
kapitole (8.2l

Slozka backend obsahuje API backend vytvoreny s pomoci frameworku
Express. Jeho vytvareni popisuji nize v kapitole |8.3.

Slozka frontend obsahuje frontendovou webovou aplikaci postavenou na
frameworku Next.js. Jeho implementaci popisuji nize v kapitole 8.4.

Slozka types obsahuje typy, které popisuji struktury jako napiiklad Voter,
Election a jiné. Tyto se pouzivaji ve vsech trech ¢astech této aplikace.

Slozka utils obsahuje funkce, jejichZ pouziti neni specifické pro jednu aplikaci.
Napriiklad desifrovani struktury Buffer na text je jedna z téchto funkci.

B s> Vytvareni smart contractu

Vytvareni smart contractu bylo nejnarocnéjsi ¢asti vytvareni samotné aplikace.
Toto bylo prevazné z duvodu, Ze jsem predtim nemél zadné zkusenosti s
vytvarenim smart contractli, nebo s programovanim pro blockchain. Nastésti
jsem se diky existujicim YouTube tutoridlim a predpripravenym sablonam
pro vyvoj kontraktti zorientoval a podarilo se mi uspésné vytvorit kontrakt.

Hyperledger Fabric kontrakty jsou soubory, které jsou kompilované do tzv.
ChainCode. Hyperledger Fabric poskytuje feseni pro kompilaci ze tii jazyki,
JavaScript (a jeho nadstavbu TypeScript), Go, a Java. Pro vyvoj svého
smart contractu jsem si zvolil jazyk TypeScript, vzhledem k tomu, ze je
prepouzitelny ve vSech tfech aspektech (frontend, backend i contract) této
aplikace a sdm s nim mam zkuSenosti z pracovniho prostredi.

IBM poskytuje pro vyvoj smart contractu vlastni rozsiteni do znamého edi-
toru VSCode (jednoho z nejpouzivanéjsich editori kédu na sveté, hlavné
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pro JavaScript). Toto rozsifeni se jednoduse jmenuje IBM Blockchain Plat-
form Extension. [25] Bez tohoto rozsifeni by dle mého nazoru byl vyvoj pro
Hyperledger Fabric mnohem obtiznéjsi.

V souboru contract/src/index.ts reprezentujeme smart contract tfidou
VoterContract. VoterContract obsahuje vSechny transakce, které v tomto
kontraktu mohou probéhnout. Tyto transakce bych rad rozdélil na dveé ¢asti -
ty, které méni stav blockchainové databédze (tzv. mutations) a ty, které se na
néj pouze ptaji (tzv. queries).

B 8.2.1 Queries

V nésledujicich odstavcich budu pouzivat id jako reprezentaci unikatniho
identifikatoru pro urcitou entitu v databézi.

Queries jsou transakce, které pouze vrati stav seznamu, obvykle filtrovany
néjakym kritériem, jako je naptiklad id predmétu, ktery chceme ziskat. Ob-
vykle je pouzivame pro ovéreni stavu, jako napiiklad stavu voleb, nebo ziskani
stavu voli¢ova volebnimu listku.

Nékteré transakce jsou jiz poskytnuty s sablonou, kterou poskytuje IBM pro
vyvoj kontaktti na platformé HyperLedger Fabric. Tyto jsou:

® readMyAsset: Generickd funkce pro precteni informace ze seznamu dle
id.

8 myAssetExists: Genericka funkce pro zjisténi, zda informace s urcitym
id existuje, nebo neexistuje.

B queryAll: Genericka funkce pro ziskani vSech informaci ze seznamu.

8 queryWithQueryString: Genericka funkce, kterd prijima tzv. query,
ktera mize obsahovat parametry pro filtrovani specifického pozadavku.

Tyto funkce slouzi k zédkladni interakci s blockchainovym seznamem a jsou
pouzivany v témeér vsech mnou vytvorenych transakcich.

Nasledujici queries jsem pridal ja:

B getElectionWorldState: Transakce, kterd vrati stav seznamu pro da-
nou volbu, aby voli¢ mohl mit moznost podivat se na vSechny transakce.
Vrati volby, kandidaty a hlasovaci listky.

® getVotablesByElectionld: Transakce, ktera vrati kandidaty, kteri jsou
zapsani v jednotlivé volbé.
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® getElectionByVoterld: Transakce, ktera vrati informace pro volby, do
kterych je voli¢ pod danym id zapsan.

B 8.2.2 Mutations

Mutations jsou transakce, ktery méni stav blockchainové databaze. Zatimco
u queries je potieba tcast jen jednoho uzlu v blockchainové siti, u mutations
je potfeba, aby se vSechny uzly v siti shodly na provedeni dané transakce.
Jednotlivé uzly (Peers) podepisuji vlastnim podpisem svij souhlas, a nésledné
se transakce sefadi do blokt a provede na vSech uzlech najednou.

To, ze vSechny uzly musi s danou transakci souhlasit, zpisobuje problém
skélovatelnosti (rychlosti jednotlivych transakei pti vétsim poétu uzivateli) u
blockchainovych siti. Ale vzhledem k tomu, Ze na pripad pouziti této aplikace
by bylo potfeba souhlasu maximalné nékolika tisic bloku (narozdil od nékolika
miliont jako napfiklad u sité Ethereum), skdlovatelnost je mnohem lepsi nez
u jinych blockchainovych siti.

Tyto entity prijimaji argumenty jako pole stringu (textovych fetézcu), takze

vvvvvv

Notation), ktery jsem pred kompilaci kontroloval pomoci TypeScript typi.
Obrazek nize je priklad mutace pro vytvareni voleb:
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: Context, : string) {

5 : CreateElectionArgs =

startDate || !isD ef 1 2 startDate, endDate |

error: "An election cannot start in the past and start date must be before end date.",

t of votableItems)
if { !votableItem?.description?.length || !votableltem?.name?.length
return { error: "There is an error with the format of one of the votable items.", };

= maplvotableItems,
...votableItem,
type: "votableItem",
voteCount: @,
id: d

: Election =
)
votableItemIds: map(mappedVotableItems, "id"),
name,
startDate,
endDate,
type: "election",

ctx, election.id, election);

f mappedVotableItems)
votableItem.id, votableItem);

return { success: 'The election has been added'

Obrazek 8.2: Tlustracni priklad kédu mutace.

V kontraktu VoterContract existuji tyto mutations [';

® createElection: Vytvori volbu, pokud zadna podobna volba jesté ne-
existuje. Prijima jako parametry jméno volby, datum zacitku a konce
volby, a entity, které budeme volit.

® createVoter: Vytvori volice. PTijima parametry registraéni ¢islo (napii-
klad ¢islo obéanky) a jméno volice.

B deleteVoter: Smaze volice. Tato funkce je vytvorend pro testovaci tucely.

!Cely k6d kontraktu je mozné vidét zde: |https://github.com/Rednegniw/
blockchain-voting-app/blob/main/contract/src/index.ts
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# deleteMyAsset: Smaze jakykoli ziznam v seznamu pomoci id.

® castVote: Prida hlas kandidatovi a oznaci volebni listek jako pouzity.
Prijiméa identifika¢ni ¢islo kandidata a identifikac¢ni ¢islo volice.

B restart WorldState: Restartuje stav seznamu. Pouzivd se pro testovaci
ucely.

B 8.2.3 Testovani

Smart contract je testovany pomoci automatickych TypeScript testi, které
vyuzivaji testovaci framework Jest %, Tyto testy jsou ve formatu tzv. unit-testi.
Kazdy test testuje jednu transakci probihajici ve smart contractu.

IBM Blockchain Platform VSCode Extension (viz kapitola 8.2) mé funkci pro
vytvoreni Sablony pro psani automatickych testi. Tyto funkce se vyskytuji
v souboru ts-smart-contract-util.ts. Poskytuji funkce pro pripojeni se ke
konfigurované blockchainové databazi a nasledné spusténi transakce.

Testy jsou spusténé oproti skuteéné bézici instanci Hyperledger Fabric (ob-
vykle spousténd lokalné). Toto zarucuje, Ze testy skutecné kontroluji pouziti
v redlném prostiedi.

B 8.3 Vytvareni API backendu

Backendové API slouzi jako most mezi frontendovou aplikaci a smart con-

tractem. Pro komunikaci se smart contractem vyuziva tzv. fabric-network
SDK?

Pro frontedovou aplikaci vystavuje vlastni REST API zaloZzené na zndmem
frameworku pro Node.js, Express . Express poskytuje jednoduché rozhrani
pro vytvoreni REST API endpointi. Tyto jsou vytvoreny podle specifickych
potieb aplikace.

Pro vSechny endpointy vyuzivam abstrahovanou funkci contractRequest.
Tato funkce se pfipoji k bézici instanci Hyperledger Fabric, a vyvola v ni
transakci s vlozenymi argumenty. Takto dana funkce vypada:

Zhttps://jestjs.io/
3https://www.npmjs .com/package/fabric-network
Yhttps://expressjs.com/
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export const contractRequest = async ({

res,
isQuery,

method,

args = [],

userName = appAdmin,

: ContractRequestProps) => {

const networkObj = await network.connectToNetwork(userName || appAdmin);

if (isNetworkObj networkObj ) {
try
const response = await network.invoke(networkObj, isQuery, method, args);

const parsedResponse: any[] = await decodeAndParse(response as Buffer);

res.send(parsedResponse) ;
catch (err)
res.status(500).send({ error: err });

} else {
res.status(500).send(networkObj) ;
}

I

Obrazek 8.3: Funkce contractRequest

Nize vyjmenuji jednotlivé endpointy které toto API vystavuje:

8 queryAll: Stejné jako transakce queryAll. Ziska veskeré informace z
databéze.

® getElectionWorldState: Stejné jako transakce getElectionWorld-
State. Vrati celkovy stav probihajici volby. Tento API endpoint vraci
vysledky az poté, co volba skonéi.

® getElection: Tento API endpoint pouziva transakci getElectionBy-
Voterld. Prijima jako argument identifikaci volice a vrati zpét volice,
pokud existuje. Jinak vrati chybovou hlasku.

® castBallot: Tento API endpoint pouziva transakci cast Vote. M4 stejné
argumenty jako tato transakce a vraci stejny vysledek.

® createElection: Tento endpoint pouziva transakci createElection. Ma
stejné argumenty jako ve vyse popsané transakci.

® registerVoter: Tento API endpoint vytvori volice. Pokud voli¢ jesté
neexistuje, vytvori pro néj tzv. Wallet (tedy adresar s jeho soukromym
klicem), kterym se jako tento voli¢ ptihlasuje. Vice o této funkei v kapitole
nize.

® validateVoter: Vrati, zda voli¢ existuje. Pouziva se pro kontrolu, ze
neexistuje voli¢ se stejnym registra¢nim ¢islem (jako napriklad éislo
obc¢anského prukazu).

® reinitWorldState: Pouziva transakeci restart WorldState. PouZivd se
pouze pro testovaci ucely.
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B 84 Vytvareni frontendové aplikace

Frontendova aplikace zastituje uzivatelské rozhrani aplikace. Uzivatel ji pou-
ziva, aby mohl interagovat se systémem a odvolit.

Jak jsem jiz uvedl v kapitole [7.3], rozhodl jsem se pro vytvoreni frontendu ve
frameworku Next.js [’

B 8.4.1 Struktura podstranek

V Next.js je aplikace vytvorena z takzvanych pages, coz jsou komponenty,
ktery kazdy reprezentuje jednu stranku aplikace. Napriklad, pokud méame
stranku post.ts, strdanka bude dostupna pod url /post. V rdmci volebni
aplikace jsem se rozhodl vytvorit podstranky takto:

v g
A
v [ [electionid]

Obrazek 8.4: Adresaiova struktura slozky pages

Adresérova struktura je rozdélend na dvé éasti - uzivatelskou a administra-
torskou. Zatimco do uzivatelské casti se uzivatel pfihlasuje pomoci jemu
prirazeného id, do administratorské ¢asti se administrator prihlasuje pomoci

Shttps://nextjs.org/
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prirazeného uzivatelského jména a hesla. V soucasnosti je administratorské
heslo pouze "natvrdo'zakédované. Vytvareni administratorskych ¢t neni v
zabéru této diplomové prace.

B 8.4.2 Ziskavani informaci pred vykreslenim stranky

V ramci této aplikace ¢asto vyuzivam schopnost frameworku Next.js spustit
na serveru kod pred nac¢tenim stranky. Pro tuto funkci mohu vyuzit funkci
getServerSideProps °. Tato funkce mi umoziiuje napi. zkontrolovat, zda je
uzivatel skutec¢né prirazen do nékteré z probihajicich voleb, ¢i zda tato volba
stéle bézi.

Bl 8.4.3 Uzivatelsky priichod

Uzivatel nejprve zaéne na strance " /", kde mu bude prezentovina moznost
zadat svoje id, které mu bylo zasldno administratorem voleb (naptiklad v
dopisu).

Po stisknuti tlac¢itka ho aplikace pfesune do stranky "/election/[voterId]"
(kde voterId je identifika¢ni ¢islo uzivatele které zadal na predchozi strance).
Tato stranka muze vypadat napriklad takto:

Available candidates

Your ID: 004vfv8wxfiowtc201orli

™ Marek Skala

& Marek Skéla je velice progresivni kandidét.

@ Jaromir Hanzlik

«s  Jaromir Hanzlk je velice konzervativni kandidat.

@ Simon Jech

& $imon Jech je takovy mezi Kandidét, ani ne progresivnf ani ne konzervativni.

Obrazek 8.5: Stranka kde se uzivatel odvoli.

Shttps://nextjs.org/docs/basic-features/data-fetching#
getserversideprops-server-side-rendering
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Na této strance uzivatel zvoli jednoho kandidata a po stisknuti tlacitka
uzivatel odvoli. Nasledné uzivatele, pokud byla volba tispésna, pfesuneme na
podstranku "/election/postvote", kde uzivatel uvidi nasledujici:

Your vote has been counted.

Here is your ballot as it is written in the database.

“electionId": "electionl",
': "pwuda579geko3idzawlmyi”,
" true,
: "ballot",
": "o@4vfvBwxfiowtc20lorli”

The current election will end at 03/04/2022.
You will then be able to see election results.

Obrazek 8.6: Stranka potom, co uzivatel odvoli.

Dokud volba neskonci, tak uzivatel uvidi tuto obrazovku. Pokud se do aplikace
prihlasi poté, co volba skonci, objevi se dvé tlacitka. Mohou byt vidéna v

nasledujicim obrazku:
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Your vote has been counted.

Here is your ballot as it is written in the database.

"electionId": "electionl",

"id": "pwuda579geko3i3zawlmyi”,
"isCast": true,

“type": "ballot",

"voterId": "o@4vfvBwxfiowtc20lorli®

Thank you! The current election has ended. Please click below to see the election results.

See election results

See unformatted world state

Obrazek 8.7: Stranka potom, co uzivatel odvoli a volby skondi.

Po kliknuti na tlac¢itko "See election results" uzivatele vezmeme na stranku,
kde sloupcovym grafem vyobrazujeme stav voleb, tedy pocet hlasia, ktery
jednotlivi kandidati ziskali.

Po kliknuti na tlac¢itko "See unformatted world state" uzivatele vezmeme
na stranku, kde je ve formatu JSON vypsan stav voleb - tedy volby, kandidati,
a hlasovaci listky.

B 8.4.4 Testovani frontendové aplikace

Pro testovani aplikace jsem vytvoril end-to-end testy s pomoci nastroje
Cypress | Cypress je framework pro automatizované testovini webovych
stranek pomoci automaticky béziciho webového prohlizece, ktery se snazi
chovat jako bézny uzivatel.

V ramci testovani jsem otestovat uzivatelsky prichod, tedy registraci uzivatele,
prihlaseni uzivatele, volbu uzivatele, a nasledujici stranky po skonceni voleb.

"https://www.cypress.io/
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. 8.5 Nasazeni blockchainové databaze

Pro nasazeni blockchainové databéze jsem se rozhodl pouzit IBM Blockchain
Platform na IBM Cloud ﬂ IBM Blockchain Platform je jediny poskytovatel
automatického zptisobu nasazeni pro aplikace vyvijeny pomoci Hyperledger
Fabric. V mé resersi se mi nepodarilo najit jiny predpripraveny zpusob, jak
aplikaci nasadit.

IBM Cloud propoji instanci sluzby IBM Blockchain Platform s instanci
sluzby Kubernetes, taktéz bézici na IBM Cloud. Bohuzel, pokud chceme
tuto Kubernetes instanci vytvorit zadarmo, bude smazéna po 30 dnech.
Pro nasazeni aplikace musim tedy periodicky vytvaret nové instance sluzby
Kubernetes.

8|h‘ctps ://www.ibm. com/cz-en/blockchain/platforml
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Kapitola 9

Volebni aplikace jako prepouzitelny
framework

Hlavni vyhodou této aplikace, dle mého nazoru, je, Ze je mozné ji pre pouzit
jako zaklad pro vlastni volebni aplikaci ¢i dokonce ji vylepsit pro vlastni
tcely. Smart contract, ktery jsem vytvoril (viz kapitola , je pouzitelny na
jakykoli typ voleb, a poskytuje zakladovou strukturu pro vytvareni volebni
aplikace na platformé Hyperledger Fabric.

B 91 Proc by mély byt volebni aplikace vytvareny
na Hyperledger Fabric?

Hyperledger Fabric je neustéale zlepsujici se open-source technologie, ktera
se snazi byt modularnim rozhranim pro vytvareni blockchainovych aplikaci,
prevazné v ramci businessu. Dle mé reserse pevné vérim, ze Hyperledger
Fabric je z pohledu skalovatelnosti, bezpecnosti a rychlosti nejlepsi platforma
pro vytvareni aplikaci na blockchainu.

B 92 co moje aplikace nabizi?

Projekt je plné open-source, coz znamend ze kdokoli mtze do zdrojového
kédu nahlédnout. Mizeme se na néj podivat na této adrese: https://github,
\com/Rednegniw/blockchain-voting-app|

Dle mé reserse neexistuje zadna aplikace, kterd by nabizela to samé, co moje
aplikace nabizi. Nejblize muzeme najit aplikaci IBM Evote EL jejiz strukturou

1|https ://github. com/IBM/evotel
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9. Volebni aplikace jako prepouZitelny framework

jsem se velice inspiroval. Mij projekt mizeme urcitym zpisobem vnimat také
jako prevedeni této aplikace do soucasné doby. Oproti této aplikace nabizi
moje aplikace vytvareni voleb, ziskan{ informaci v zavislosti na jednotlivé
volbé, je plné napsand v TypeScriptu, je plné otestovana, a je zalozena na
nejnovéjsi verzi Hyperledger Fabric. Aplikaci mizeme vzit jako zaklad pti
vytvareni skuteéné volebni aplikace zalozené na blockchainu - a plné doufdm,
ze v ni nékdo najde uzitek.

Nejlépe prepouzitelna c¢ast aplikace je dle mého nazoru smart contract, ktery
jsem vytvoril. Poskytuje zaklad, ktery potfebujeme pro postaveni volebni
aplikace - vytvareni voleb, vytvareni voli¢i, pocitani hlasi, a dalsi.

B 93 Jak mazeme aplikaci pouzit?

Pro zprovoznéni smart contractu ho bude uzivatel bud muset nasadit na plat-
formé IBM Blockchain Platform, nebo vytvorit vlastni instanci Hyperledger
Fabric. Tento proces je komplikovany a nemédm s nim zkusenosti, proto se v
této kapitole zamérim na pocatecni spusténi aplikace v lokalnim prostredi.

B 9.3.1 Spusténi aplikace lokalné
Pro spusténi aplikace lokédlné je potieba provést nasledujici kroky:

1. Nainstalovat editor kédu VSCode. Tento editor je volné stazitelny.
2. Pokud jiz nemate nainstalovany na svém zafizeni, nainstalujte Docker.
3. Stahnéte repozitdr ¥ do svého zafizeni a oteviete ho v editoru VSCode.

4. Po instalaci nainstalujeme rozsireni IBM Blockchain Platform Extension.
Muzeme jej nainstalovat skrze podmenu "Extensions'nebo skrze webovou
stranku. P

5. Na levé strané VSCode (naviga¢ni menu) by se méla objevit ikonka
¢tverce, kterd vede do menu "IBM Blockchain Platform".

6. Mélo by se objevit levé menu se ¢tyimi ¢astmi - Smart Contracts,
Fabric Environments, Fabric Gateways a Fabric Wallets.

https://code.visualstudio.com/|

https://www.docker. com/products/docker-desktopl
https://github.com/Rednegniw/blockchain-voting-app|
https://marketplace.visualstudio.com/items?itemName=IBMBlockchain.
|ibm-blockchain-platform
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9.4. Pro koho je tato aplikace urcena?

7. Pod casti Fabric Environments spustte vychozi prostfedi - Mélo by
se jmenovat 1 Org Local Fabric. Nyni se inicializuje prostredi.

8. Kliknéte na kanal mychannel, ktery se objevi. Néasledné kliknéte na "+
Deploy smart contract".

9. Meéla by se objevit obrazovka s nadpisem "Deploy smart contract".
Na této strance, z menu "Select smart contract", vybereme smart con-
tract ktery je v kofenovém adresari tohoto projektu. Mél by se jme-
novat blockchain-voting-app-contract@1.0.0.cds. Kliknéte dvakrat
na tlac¢itko "INext" a nésledné na tlacitko "Deploy".

10. Smart contract by mél byt ispésné nasazen na nasi lokélni instanci IBM

Blockchain Platform. Nyni mizeme posilat transakce skrze prilozené
backendové API.

B 9.4 Pro koho je tato aplikace urcena?

R4d bych v této diplomové préaci dokazal, Zze pro vétSinu pripadu pouziti je
zac¢inat s moji volebni aplikaci vyhodnéjsi nez zacinat tzv. "od nuly". Vse
samoziejmé zavisi na uzivatelové ptripadu pouziti.

Utzivatel, pro kterého je prepouziti této aplikace vyhodné, je takovy uzivatel,
ktery je pfesvédcen o vyhodach pouziti blockchainu pro téely volebni aplikace
ale nevi jak zacit. Moje volebni aplikace mu poskytne vychozi platformu, na
které muze zacit a nezacinat tak od nuly. Potencionalné si tak mutze usettit
mnoho desitek, az stovek hodin préce.
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Kapitola 10

Testovani vlastnosti volebni aplikace

B 101 Bezpecnostni analyza aplikace

V této podkapitole bych se rad podival na aplikaci z bezpecnostniho hlediska.
Jako kritéria, proti kterym aplikaci posuzuji, jsem zvolil 10 kritérii OWASPE
Nasleduje vycet jednotlivych kritérii, jejich popis a jak je mozné podle nich
zhodnotit bezpecnost blockchainové volebni aplikace:

Il 10.1.1 Broken Access Control

Access Control, tedy rizeni pristupu, vynucuje v systému pravidla, ktera
zarucuji, ze uzivatelé nemohou jednat mimo zamyslend opravnéni. Selhani
obvykle vedou k neopravnénému zverejnéni informaci, ipravé nebo dokonce
zni¢eni viech dat. Spatné ifzeni piistupu bylo oznadeno jako nejcastéjsi
bezpecnostni chybou v aplikacich v roce 2021.

Hyperledger Fabric pouziva X.509 certifikaty, které automaticky vydava
specidlni ¢ast systému - tzv. Certificate Authority. Kazdy uzivatel se musi
prihlasit svym soukromym klicem, ktery je nasledné validovan verejnym
klicem, uloZzenym v aplikaci. V Hyperledger Fabric také existuji tzv. ACL,
neboli Access Control Lists, které umoznuji resit pristup na trovni jednotlivci
nebo skupin jednotlivcu.

Bezpecnost systému tedy z pohledu Fizeni pristupu zavisi na bezpecnosti
vlastnéni soukromého klice. Pokud je tento kli¢ odcizen, tak je aplikace stejné
zranitelna jako kazda jind aplikace. Blockchainova povaha aplikaci tedy dle
mého nézoru neprindsi zadné bezpecnostni vyhody, co se tohoto kritéria tyce.

1|https ://owasp. org/Top10/|
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B 10.1.2 Cryptographic Failures

Cryptographic Failures, tedy chyby v sSifrovani, je kritérium zametené na
zaruceni bezpecnosti citlivych dat. Posuzuje, zda neexistuji zranitelné toky v
systému, které by ttoc¢nik mohl zachytit a ziskat tak citlivé informace.

Pro ucastniky systému je datova troven v moji aplikaci transparentni, tedy
citlivé informace neexistuji, pokud uz ¢lovék mé pristup do systému. Hyper-
ledger Fabric pouzivad pro posilani dat standardni webovy protokol HT'TPS,
ktery bezpecné zasifruje prichozi a odchozi komunikaci.

B 10.1.3 Injection

Injection, jejiz soucasti je také znamy ttok SQL Injection, je zpiisob ttoku
kdy vlozime nebezpecny kus kédu do ¢asti aplikace, kde mutze uzivatel vkladat
vlastni text. Pokud tomuto neni dostateéné branéno, ito¢nik muze donutit
systém aby vykonaval tkony, které nebyly soucasti ptivodniho systému, jako
napriklad odesilani citlivych dat jinych uzivatel itoc¢nikovi.

Jediny mozny vstup pro uzivatele, ktery je nasledné zobrazen jinym uzivateltim,
je vytvareni voleb administratorem. Toto je zabezpeceno tim, ze framework
React mé v sobé vestavéné "ocistovani'fetézcti v aplikaci’. I kdyby byla skrze
Injection predlozena zména do blockchainové, jelikoz je aplikace zalozend na
blockchainu, pripadna zména dat neovlivni ostatni uzly systému.

B 10.1.4 Insecure Design

Insecure Design je pro OWASP nova kategorie, predstavena v roce 2021[26].
Zaméruje se na chyby v architektuie systému, jako naptiklad citlivé infor-
mace zahrnuté v chybovych hlaskach, spatné ukladani citlivych dat a spatné
chranéni citlivych dat. Nezabezpecend architektura z definice nemiize byt
opravena bezpec¢nou implementaci.

Vzhledem k tomu, Ze toto kritérium je pomérné Siroké ve svém zabéru, je
obtizné ho posoudit z pohledu volebni aplikace. Aplikace pouZivé standardni
bezpecnostni postupy jako validaci hodnot na serveru, standardni chybové
hlasky a jiné dalsi obvyklé postupy. Blockchainova povaha aplikace zabez-
pecuje dalsi troven bezpecnosti, napriklad odolnost vici zméné dat nebo
chybnym transakcim.

Zhttps://reactjs.org/docs/dom-elements.html#dangerouslysetinnerhtml
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B 10.1.5 Security misconfiguration

Security misconfiguration je pravidlo, které se zaméruje na chybné konfigurace
v aplikaci. Chybna konfigurace miize byt napiiklad konfigurace zanechané
v systému z vyvoje, jako napriklad posilani tzv. "stack trace"v produkéni
aplikaci nebo umoznény Cross Origin Resource Sharing (CORS).

Tento thel pohledu nesouvisi z blockchainovymi technologiemi, tudiz je
aplikace stejné zranitelnd vici témto chybam, jako kdyby na blockchainu
nebyla.

B 10.1.6 Vulnerable and outdated components

Kritérium Vulnerable and outdated components pohlizi na "aktualizova-
nost'jednotlivych komponent tfetich stran v aplikaci, jako napiiklad externich
knihoven.

Toto kritérium aplikace spliiuje. Vsechny knihovny ttetich stran jsou v aplikaci
na nejnovejsi verzi v dobé, kdy pisu tuto diplomovou préci.

B 10.1.7 Identification and Authentication Failures

Toto kritérium pohlizi na chybéjici nebo nedostate¢né implementované bezpec-
nostni prvky pro prihlagsovani uzivatela. Jako priklad muzeme uvést chybéjici
"two-factor authentication", tedy prihlasovani ve dvou krocich, nebo prihlaso-
vaci formular nezabezpeceny vudi tzv. brute-force ttokum.

Aplikace toto kritérium nespliiuje, protoze tyto prvky nebyly zamérenim této
diplomové préace a vyzadovaly by si mnoho vyvojového tusili a investice, které
by ale nepfinesly nic navic pro tuto diplomovou praci.

Tyto nedostatky nesouvisi s blockchainovou povahou aplikace a blockchainové
aplikace jsou vici témto nedostatkiim stejné zranitelné jako jiné aplikace.

B 10.1.8 Software and Data Integrity Failures

Toto kritérium je nové kritérium pro rok 2021[27]. Zabyvéa se nedostatec-
nym zabezpecenim tzv. "pipelines', coz jsou automatizované zpusoby jak
nepretrzité vydavat aktualizace k softwarovym aplikacim. Pokud tyto "pipeli-
nes"nejsou dostatecné duvéryhodné, itocnik by pres né mohl automaticky
aktualizovat aplikace svym skodlivym kédem.
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Vzhledem k tomu, Ze moje aplikace nepouziva zadny takovy zpusob aktualizace
softwaru, neni zranitelnd vici ttokiim tohoto typu. Blockchainové aplikace
obecné jsou stejné zranitelné jako jiné aplikace, které tyto zpisoby pouzivaji.

B 10.1.9 Security Logging and Monitoring Failures

Kritérium Security Logging and Monitoring Failures se zabyva nedostatecnym
nebo nebezpecné implementovanym "logovanim', tedy zapisovanim dulezitych
uddlosti v béhu software. Poruseni tohoto kritéria je napriklad nedostatecné
logovéani dulezitych udalosti v aplikaci (napf. prihlaseni uzivatele), nebo
nedostatecné informace v pribéhu logovani.

Volebni aplikace toto kritérium nesplnuje. Nebylo v zabéru aplikace vytvo-
rit kvalitni zaznamenavani udalosti vytvorenych uzivatelem. Blockchainové
aplikace obecné jsou vic¢i tomuto kritériu stejné zranitelné jako jiné aplikace.

B 10.1.10 Server Side Request Forgery (SSRF)

Server Side Request Forgery je zplisob ttoku, kde tto¢nik mtze poskytnout
aplikaci vadné URL, které poté aplikace z vlastniho prostredi sama zavola,
casto bez obvyklych bezpecnostnich procedur, které by aplikace spustila pro
externiho uzivatele.

Volebni aplikace se tomuto kritériu vyhyba, protoze neposila URL v zadném
parametru pozadavki, které miii na backendovy server. Pro blockchainové
aplikace je toto kritérium stejné platné jako pro jiné aplikace.

B 10.1.11 Shrnuti podkapitoly

Pro vétsinu z 10 bodi OWASP, blockchainové aplikace jsou stejné zranitelné
jako jiné aplikace, protoze tyto typy utoki obvykle nesouviseji s blockchai-
novou povahou aplikace. Blockchainové povaha aplikace pomaha u pravidla
Injection, kde Utok na databazi obvykle nezpusobi dalekosahlé poskozeni
vzhledem k decentralizované povaze blockchainové databéaze.

B 102 Analyza z pohledu pozadavkii

V kapitole jsem popsal duilezité vlastnosti, které by volebni aplikace
zalozena na blockchainu méla mit. Znovu je tu vyjmenuji:
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10.2. Analyza z pohledu pozadavkii

® Soukromi - Kazdy hlas by mél byt anonymni a nevysledovatelny

®8 Prikaznost - Kazdy hlas mize pochazet pouze od pravoplatnych voli¢a.
Nikdo jiny by nemél byt schopny volit.

8 Neprepouzitelnost - Kazdy voli¢c by mél moci hlasovat pouze jednou,
a duplicitni hlasy by se nemély poditat.

® Férovost - Nikdo by nemél mit moc ziskat vysledky kde nebyly zapoci-
tany vSechny hlasy a touto znalosti volby ovlivnit

8 Celkovost - Pro pravoplatny vysledek, vSechny hlasy by mély byt zapo-
citany.

» Skalovatelnost - Volebni systém by mélo byt mozné pouzit i u voleb
¢itajici miliony volict.

RAad bych demonstrac¢ni volebni aplikaci vytvarenou v této diplomové praci
porovnal s témito vlastnostmi a zjistil, jaké z nich aplikace plni a na jakych
by se jesté dalo pracovat.

B 10.2.1 Soukromi

Tuto vlastnost dle mého nazoru aplikace splnuje. Vzhledem k tomu, ze v
databdzovém modelu aplikace neni volebni listek nijak propojeny s poctem
hlastt u daného kandidata (musi pouze sedét pocet odhlasovanych volebnich
listki k souctu hlasi vSech kandidéati), neni mozné spojit hlasovaci listek s
jakymkoliv jednotlivym hlasem. Toto bohuzel také znamenad, Ze neni mozné
pro uzivatele spojit sviij hlas s kandidatem, kterého volil. Vi jisté pouze, ze
odhlasoval a ktery volebni listek je jeho. Toto je ovSsem stejna nevyhoda, s
jakou se v soucasnosti potykaji papirové volby - ani u nich neni voli¢ schopny
po odvoleni identifikovat sviij volebni listek.

B 10.2.2 Prikaznost

Tato vlastnost je dle mého nazoru mimo zabér volebni aplikace, kterou
jsem vytvoril. Kazdy voli¢ v mé aplikaci musi byt pridany s unikatnim
registracnim c¢islem. Toto ¢islo reprezentuje idaj, pomoci kterého je mozné
volice jednoznac¢né identifikovat, jako napriklad obcansky priukaz. Zpusob,
jakym zptsobem bychom pred pridanim volice ovérili ze je legitimni, je jiz na
samotném administratorovi voleb. V pripadé statnich voleb by to mohlo byt
napriklad API které zkontroluje, zda zadané ¢islo obcanského priukazu existuje
v databézi. Tento zpusob by idealné mél byt transparentni a nespoléhat pouze
na davéryhodnou tieti stranu
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B 10.2.3 NeprepouZitelnost

Neprepouzitelnost je v mé aplikaci prakticky zarucena na drovni kontraktu.
Pokud jiz je volictiv hlasovaci listek oznacen jako odhlasovany, kontrakt poza-
davek odmitne a hlas se nepocitd. Na aplikacni irovni neni uzivateli dovoleno
dostat se na hlasovaci obrazovku a je okamzité presunut na obrazovku, ze
které nemuze hlasovat.

B 10.2.4 Férovost

Tuto vlastnost bohuzel v soucasnosti aplikace nesplnuje. Kdokoli s adminis-
tratorskym pristupem muze ziskat okamzity stav blockchainové databédze a
podivat se ne prubézné vysledky voleb.

Toto by mohlo eventualné byt vyreseno zménou architektury aplikace, napti-
klad pridanim zaSifrované entity kterd reprezentuje voli¢uv hlas. Nasledné by
se vyuzilo zasifrovani identifika¢niho udaje kandidata (tedy piripadného pa-
rametru votableitemid) a hlasy by se pocitaly az po skonceni volby, misto
prubézné. Soucasné je na aplika¢ni Grovni branéno pristupu uzivatele na
obrazovku, kterd zobrazuje vysledky voleb (viz kapitola (8.4]).

B 10.2.5 Celkovost

Soucet hlasii jednotlivych kandidatia v aplikaci pti skoncéeni volby se musi
rovnat poctu odhlasovanych volebnich listkd v dané volbé. Toto zarucuje
celkovost vysledku voleb. Kazdy voli¢ muze vidét, ze je jeho unikatni volebni
listek zapocitan do volby. Stejné tak mize po konci voleb vidét pribéh voleb,
takze je mozné si jednoduse spocitat celkovost voleb.

B 10.2.6 Skalovatelnost

Ackoli je mnou vytvoreny kontrakt 1épe skalovatelny, nez kdyby byl postaveny
na ostatnich blockchainovych platformach (viz porovnani rychlosti v kapitole
7.1)), dle mého néazoru neni aplikace skalovatelnd na miliony voli¢tu. Jak jsem
jiz psal v kapitole 4.2.4] toto se jevi jako limitace soucasné blockchainové
technologie.

Existuje ale moznost naloz na volebni systém zmirnit umoznénim déle trvaji-
cich voleb. V pripadé statnich voleb by pfi pouziti internetového volebniho
systému odpadla nutnost provozovat velkou logistickou operaci. Toto by
pripadné mohlo umoznit "rozprostiit'naloz na systém pres delsi dobu.
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B 103 Shrnuti kapitoly

V této kapitole jsem analyzoval vytvorenou volebni aplikaci tak, ze jsem
ji nejprve posoudil v rdmci deseti kriterii OWASP. Néasledné jsem aplikaci
posoudil Sesti kritérii, které by méla dle mého nazoru volebni aplikace zalozena
na blockchainu spliiovat. Z téchto vlastnosti jsem ¢tyti splnil, jednu nesplnil,
a jednu castecné nesplnil. Férovost aplikace mize byt zajiSténa pri jiné
architektonické koncepci aplikace. Skalovatelnost mize byt dle mého nézoru
zarucena zlepsujici se technologii blockchainu, ktera jde v soucasnosti velice
rychle kupftedu.
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Kapitola 11
DalSi mozny vyvoj aplikace

V této kapitole budou popsany razné smeéry, kterymi by se aplikace mohla
dél rozsirovat ¢i vyvijet.

. 11.1 Férovost

Z vlastnosti, které jsem z pohledu volebni aplikace analyzoval v kapitole [10]
byla nejvic nedostateéné splnéna vlastnost priukaznost. Aby byla aplikace
skutec¢né vyuzitelnd pro narocné pripady pouziti, musi zabezpecit aby nikdo
nemohl znat prubézné vysledky voleb, dokud volba neskondi.

M1j navrh pro implementaci této vlastnosti vypada takto: Pro kazdého volice
vytvoiime v databézi entitu, kterd reprezentuje hlas samotny. Tato entita by
neméla byt propojitelna s puvodnim volicem, ale méla by obsahovat informaci
o kandidatovi, pro néjz by se mélo hlasovat. Tato informace by mohla byt
zasifrovana. Po skonceni voleb bychom mohli rozsifrovat tuto informaci pomoci
¢astecnych soukromych kli¢i a homomorfického Sifrovani (viz kapitola [4.2.1)).

B 112 Umoznéni integrace s validatory identity

Pro umoznéni pridani voli¢e do systému a zabezpeceni vlastnosti, ze kazdy
voli¢ musi byt pravoplatnym volicem, bychom mohli nabidnout integraci
programu s vlastnim API, které by pro nés kontrolovalo volicovu prikaznost,
kdyz jej pridavame do systému.

Jesté pokrocilejsim zpusobem by bylo umoznéni hromadného pridavani volice
podle jiz existujici databéaze napr. obc¢anskych prikazu. Toto by mohlo znacné
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zrychlit proces pridavani a je pravdépodobné nutné pro pouziti ve volbach
¢itajici vice jak nizky pocet volicti.

. 11.3 Prihlaseni uzivatele vlastnim certifikatem

V soucasné chvili se certifikat volice uklada v lokalni paméti na aplika¢nim
serveru. Toto neni idealni, protoze soukromy kli¢ by mél byt pouze v rukou
volice a mél by ho nahrat ve chvili, kdy se do aplikace prihlasuje. Funkce by
byla podobné jako napr. ruzné bankovni aplikace. Bohuzel se mi nepodafrilo
stihnout tuto funkci do aplikace implementovat do data odevzdéani této
diplomové prace.
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Kapitola 12
Zaveér

V této diplomové praci bylo zaddnim analyzovat soucasny stav elektronickych
voleb, prodiskutovat soucasné pouziti blockchainovych technologiich nejen v
ramci volebnich aplikaci, a nasledné vytvorit demonstrac¢ni volebni aplikaci
zalozenou na blockchainovych technologiich.

Prace splnila zadani. Byla vytvorena funkéni volebni aplikace zalozena na
platformé Hyperledger Fabric, kterou je pripadné mozné pouzit jako zaklad
pro vylepsené ¢i dokonce komeréni vyuziti tohoto konceptu.

V této diplomové praci bylo nejdiive popsano, co je blockchain, jak funguje a
nejznaméjsi platformy, které jsou na blockchainovych technologiich zalozeny.
Nasledné jsem popsal stav voleb v soucasnosti, nejprve "klasickych'papirovych
voleb, pak elektronickych voleb bez pouziti blockchainu, a nakonec soucasny
stav volebnich aplikaci zalozenych na blockchainu.

Poté jsem popsal analyzu pozadavki na aplikaci kterou chci vytvorit, formalné
jsem aplikaci naplanoval pomoci diagrami a nasledné jsem popsal implemen-
taci tii ¢asti aplikace - smart contractu, backendového API a frontendové
aplikace.

Po implementaci jsem analyzoval aplikaci z pohledu prepouzitelnosti a na-
sledné jsem posoudil, zda spliiuje body, které jsem si pro aplikaci vyty¢il v
kapitole (3.1l

Vystup této diplomové prace muze dle mého nazoru slouzit jako dobry zaklad
pro skutecné vyuzitelnou aplikaci, kterd diky blockchainovym technologiim
poskytuje lepsi decentralizovanost a transparentnost nez tradi¢ni volebni
aplikace.
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Priloha A
Slovnik pojmi

Databaze - struktura, kterd nam umoznuje efektivné ukladat data a cist
ulozena data.

Blockchain - struktura databaze, kde jsou data ukladana do rozdélenych
"bloku". Kazdy blok je spojeny s predchozim blokem skrze jeho hash.

Hashing, hashovani, hash - viz kapitola |2.4.
Smart contract - viz kapitola 2.5l

Pripad pouziti - Okolnosti, které ndm umoznuji néco pouzit efektivnim
zpusobem.

Blockchain wallet - struktura, kterd v ramci blockchainové platformy drzi
citlivé informace o uzivateli, jako napriklad soukromy kli¢ nebo penize. Pouziva
se jako identifikator uzivatele.

Algoritmus konsenzu - viz kapitola 2.3

Peer-to-Peer - zptisob komunikace na internetu, kde jednotlivé uzly komu-
nikuji pfimo mezi sebou, bez nutnosti centralizovaného serveru.

Framework - Soubor funkei ¢i vzorcti, které poskytuji zaklad pfi vytvareni
softwaru.

Open-source - software, jehoz zdrojovy kéd je verejné pristupny na internetu.

Frontend - Prezentacni ¢ast aplikace, rozhrani, se kterym uzivatel obvykle
interaguje na webu.

Backend - Veskera logika potiebna pro chod aplikaci, ke které uzivatel nema
pristup. Zastifuje napriklad komunikaci s databazi nebo naro¢né vypocty.
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TypeScript - nadstavba nad jazykem JavaScript, kterd ho doplnuje o typo-
vani proménnych a dalsi funkce. https://www.typescriptlang.org/

WebAssembly - binarni format instrukci, ktery mutze interpretovat webovy
prohlize¢. https://webassembly.org/

Verzovaci systém - zpiisob, kterym sledujeme zmény v kédu projektu.
Nejpopularnéjsi verzovaci systém na svété je Git.

Monorepo - zpisob organizace projektu ve verzovacich systémech, kde jeden
repozitar obsahuje vice oddélenych projekti.
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