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Prace je strukturovana do 7 kapitol v¢etné uvodu a zavéru, jeji rozsah ¢ini 124 stran textu
prace a dale piilohy, z toho 10 stranek pouzité literatury (93 zdrojh), 22 obrazkt a 13 tabulek.

Tématem prdce je posouzeni bezpecnosti vybraného kritického objektu z pohledu
integralni bezpecnosti a ndavrh na sniZeni kriticnosti objektu, ti. zvySeni jeho bezpecnosti.
Vybranym kritickym objektem je metro v Praze.

Hlavnim cilem je zvyseni bezpecnosti metra aplikaci metod pro identifikaci a praci s
aktivy, jejich kriticnostmi a riziky tak, aby bylo mozné zajistit celkovou (integralni) bezpecnost
metra na zaklade zvyseni znalosti o problémech a zranitelnostech aktiv, a to v oblasti techniky, v
oblasti kyberneticke, kde jde o zvyseni informacniho vykonu systému, a dalsich oblastech rizeni,
kterée jsou duilezité pro bezpecny provoz.

Dale jsou v praci uvedeny Diléi cile disertacni prdce, ovsem ve skutecnosti se nejedna o
dil¢i cile (ve smyslu dil¢i vyzkumné otazky nebo dil¢i feSené problémy), ale jde o popis
jednotlivych krokt pti vytvoreni dizertacni prace. Proto je oponent dale nepopisuje.

Zakladni vyzkumny problém je formulovén v ¢asti 1.3 velmi obecnymi formulacemi. Za
podstatné 1ze povazovat zaméfeni na tzv. nadprojektové jevy (vysvétleno az na s. 33), jez jsou
popsany jako puvodci rizik, dochazi ke kritickym situacim, které jsou zpusobeny vznikem
nezadanych propojeni v sloZitém systému, tj. vznikaji neocekavana propojeni, kterd vedou k
selhani, a casto k celym kaskadam selhani.

Kapitola 2 ReSerSni ¢ast — souhrn poznatki o sledovaném problému — obsahuje
klasickou subkapitolu Definice pouzitych pojmi. Ne se vSemi definicemi se oponent ztotoziuje,
resp. se domniva, ze lze najit definici vhodnégjsi, resp. zavedenégjsi (napt. definice aktiva, ktera
v obecném pojeti v oblasti fizeni rizik zni ,,Aktivum je vSechno, co ma pro subjekt hodnotu, ktera

muze byt zmenSena piisobenim hrozby.*). Podobné otazkou je, zda skutecné ,,Pricinou rizik jsou

! Oponent upozoriiuje, Zze v dokumentu Teze k disertaéni praci je nazev prace zcela protismysing uveden jako
»...navrh na snizeni bezpe¢nosti objektu®.
1



pohromy...“, tj. pouze pohromy, zejména chapeme-li pohromy ve smyslu zdroje, na ktery se ptimo
disertant odvolavd a kde se uvadi, Ze pohromou se rozumi ,,Vyskyt prirodni katastrofy,
technologické nehody nebo uddlosti zpiisobené clovekem, kterd vedla k vaznym Skodam na
majetku, umrtim nebo mnohocetna zraneni.* Podobné je také definovana pohroma napi. v EM-
DAT ,,Situace nebo udalost, ktera prevazuje nad mistnimi kapacitami, coz vyzaduje pozadavek na
externi pomoc na narodni nebo mezinarodni urovni. Nepredvidana a casto nahla udalost, ktera
zpiisobi velké Skody, zkdzu a lidské utrpeni.*? Lze tedy oSekdvat, Ze prace se tedy bude ziejmé
zamétovat na extrémni pohromy, které byvaji oznacovany jako katastrofy.

Také s tabulkou ¢. 1 Rozlozeni pohrom lze diskutovat, zejména pokud neni doplnéna
dal$imi vysvétlivkami, jak k dané klasifikaci na pohromy relevantni, specifické, kritické autor u
konkrétnich hrozeb dospél. Markantni je to vidét napt. u polozek Zemétieseni (pro¢ by mélo mit
mens$i dopad nez Vichtice?) nebo Kriminalita (napf. v oblasti kybernetické bezpecnosti mize
probéhnout kriminalni 1utok stejnym zplsobem a se stejnymi ndsledky, jako v pfipadé
Teroristického utoku®). Celkové se jevi oponentovi tabulka jako prekryvajici se v jednotlivych
druzich pohrom.

Co se tyka dalsi definice dilezité pro tuto praci — pojem ,,riziko*, pak autor spravn¢ uvadi
mnoho moznych variant chapani rizika (s. 23), mozna by bylo vhodné jednotlivé varianty
okomentovat (napf. posledni vzorec R = Cetnost - populace - zranitelnost je znacné€ pythicky).

V dalSim textu lze pln¢ souhlasit s dilezitym tvrzenim, ze ,integralni bezpecnost Ize
zvySovat pouze pri zvazovani a rizeni integradlnich rizik, které nezvazuji pouze soucet dilcich rizik,
ale pocitaji i s vazbami a toky mezi aktivy“. Nasledujici vzorec pro kriti¢nosti aktiva (K) =
diilezitost - zranitelnost zavadi pojem ,,dilezitost”. Otazkou je, zda se tim mysli ,,vyznam aktiva“
nebo ,.hodnota aktiva“ pro jeho vlastnika, provozovatele ¢i jiné osoby (uzivatele, v tomto piipadé
cestujici?), nebo jeste¢ néco jiného. Protoze s timto terminem autor pracuje v ramci celé prace,
detailni definici by si jist¢€ zaslouzil. Také vzorec Kriticnost s ohledem na jistou pohromu = C = S
- O - B, kde S je zavaznost nejvétsiho dopadu pohromy (Skodlivého jevu), O pravdépodobnost
vyskytu pohromy a B podminénd pravdepodobnost, zZe se vyskytne nejzavaznéjsi dopad neni
srozumitelny. Pfinejmensim pokud bude ¢tenat prace vnimat slovo ,jisty” jako udalost, jejiz
pravdépodobnost = 100 % (jev jisty), pak vzorec nedava smysl. Je ovS§em mozn¢, ze autor tim

myslel spise ,,ur¢itou‘ nez jistou pohromu.

2 https://www.emdat.be/Glossary#letter d
3 K tomu viz napt. Smejkal, Vladimir. Kapitola 10, § 8, 9. Novy fenomén kyberterorismus a Kyberneticka vélka a
Kap. 11 § 2 Kyberneticka kriminalita. In: Valkova Helena, Kuchta Josef, Hulmakova Jana a kolektiv. Zdaklady
kriminologie a trestni politiky. 3. vydani, Praha: C. H. Beck, 2019, s. 515-521 a s. 542-570.
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Co je naopak tfeba ocenit, je spravné chapani rozdiltt mezi pojmy dnes Casto sméSovanymi
— bezpecnost (Safety) a zabezpeceni (Security). Zabezpeceni (Security) je jen jednim z aspektl
Safety, resp. zajiSténi bezpecnosti dosahujeme prostfednictvim zabezpe€eni pied protipravnimi
¢innostmi, ale i pted jinymi hrozbami (lidskym chybam, selhani techniky ¢i vlivu vyS$si moci).
Z toho vyplyva 1 spravny zavér, ze ,bezpecnost a riziko sice spolu souvisi, ale nejsou
komplementarnimi velicinami*, nicménég jiz méné lze souhlasit s tim, Ze ,.bezpecnost Ize zvysit i
organizacnimi opatienimi, kterymi velikost rizika neovlivnime®. Plati-li, ze ,,Urovei rizika je
urcena hodnotou aktiva, resp. nasledkem pro jeho vlastnika ¢i celou organizaci, zranitelnosti
aktiva a urovni hrozby. Na ristu urovné rizika se podili uroven hrozby, zranitelnost a hodnota
aktiva. Provedeni opatieni tirover rizika snizuje.**, pak samozfejmé i organiza¢ni opatfeni ma vliv
na velikost, resp. snizeni hroziciho rizika.

Pokud se dale autor zabyva tzv. integralni bezpecnosti, pak tam se zjevné ocita na poli mu
dobie znamém. S jeho pojetim lze souhlasit, zejména pak se zavérem ,,pro to, aby byla zajisténa
integradlni bezpecnost, nestaci zvySovat bezpecnost nebo zabezpeceni jednotlivych prvkii systému,
které svymi vzajemnymi vazbami tvori komplexni systém, ale musime zajistit efektivnéjsi systéem
Fizeni, ktery je schopen se se sloZitosti redalného svéta co nejlépe vyporadat*.

V ¢asti 2.1.5 a déle pak v praci (zejména v 2.4.6 Zabezpeceni kyber-fyzickych systémi)
pouziva autor pojem ,,kyber-fyzicky systém®, aniz by jej n€kde definoval. M4 se snad jednat o
pojem, ktery se objevil v souvislosti s tzv. Primyslem 4.0 jako CPS (Cyber-Physical System)? Co
si pod nim autor ptedstavuje? Oponent tento pojem za notorietu nepovazuje.

Vyklad v ¢asti 2.1.8 Systémy systémi (SoS), projektové a nadprojektové jevy povazuje
oponent za velmi pfinosny. Pfi dne$ni provazanosti humannich a i technickych systémt musime
vnimat prakticky kazdou oblast fungovani lidské spolecnosti jako slozitou strukturu systému —
systému systémi — nadsystému atd. To je dale umocnovano mirou interakce v ramci stale se
rozsifujiciho kyberprostoru. Pfinosna je rovnéz navazujici ¢ast 2.2 Bezpecnost technickych dél.
Co se tyka ¢asti 2.3 Systémy fizeni bezpecnosti (SMS), Ize s textem zcela souhlasit. Pouze by bylo
vhodné vysvétlit, zda SMS znamené Safety Management System nebo néco jiného.

Co se tyka &asti 2.3.5 Rizeni bezpecnosti v dopravé, pak v momenté, kdy se autor pousti
do diskuse ohledn¢ bezpecnosti informaci a kybernetické bezpecnosti, dopousti se jisté
nepfesnosti. Neni pravdou ze pojem ,bezpecnost informaci“ by byl specialitou v ceskych
podminkach a Ze by byl neptesny. Pojem ,,bezpecnost informaci‘ je pouzivéan jak v mezinarodnich

normach (napft. fada ISO/IEC 27000), tak v zakonu ¢. 181/2014, o kybernetické bezpecnosti, a je

* Smejkal, V., Sokol, T., Kodl. J. Bezpecnost informacnich systémii podle zdkona o kybernetické bezpecnosti. Plzei:
Ales Cengk, 2019, s. 298.
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definovan jako ,,zajisténi diivérnosti, integrity a dostupnosti informaci, tedy cilovy stav, kterého
je tfeba dosdhnout ustavenim ISMS (Information Security Management Systém) neboli Cesky
Systém fizeni bezpe&nosti informaci®. Tohoto cile se dosahuje zabezpedenim (ani tak nikoliv
informaci, ale spise informacnich systémi, véetné technologii a procest).

Cast 2.4 Informaéni systémy a technologie je velmi dobé zpracovana a obsahuje dileZité
informace. Lze ji oznacit za jednu z nejptinosnéjSich subkapitol reSer$ni Casti. Pfipominky 1ze mit
pouze k casti 2.4.6 Zabezpeceni kyber-fyzickych systém, a to poCinaje absenci definice téchto
systémd, jak je jiz uvedeno vyse, pies vyklad pojmu, které plati obecné do oblasti kybernetické
bezpecnosti az po zavérecnou proklamaci ,,Proto musi mit kyber-fyzické systémy stanovené jisté
limity a podminky, které podminuji jejich kvalitativni parametry (tj. bezpecnost, spolehlivost,
dostupnost, celistvost, kontinuita a presnost)*. Ctenat prace si totiz uvedené pojmy — kvalitativni
parametry musi doplnit obsahem podle vlastniho uvazeni ¢i fantazie, pticemz u nékterych se toho
ani oponent neodvaZzuje.

Souhrnné k reSerSni ¢asti 2. disertacni prace oponent konstatuje, Ze z hlediska ucelu a cilt
préace tato ¢ast neni nevyhovujici, nicméné zejména v oblasti fundamentalnich definic zédkladnich
pojmi a nasledné prace s nimi nejsou tyto zavedeny vzdy presné€ a bez zohlednéni dalSich moznych
zdroji informaci kromé citovanych (mezinarodni normy, jin¢ literarni zdroje), coz pravdépodobné
vede 1 jejich netplnému ¢i nepfesnému popisu a aplikaci na zkoumanou problematiku. ReSersni
cast, resp. celd prace pracuje se zdroji prevazné tuzemskymi, a to az na vyjimky se zdroji
vytvorenymi vlastni ¢innosti doktoranda jako autora ¢i spoluautora, vzniklymi piredevsim v ramci
Ustavu bezpeénostnich technologii a inZenyrstvi FD CVUT. Vétsi mezinarodni presah tedy chybi.

Kapitola 3 Data o provoz metra v Praze a jeho fidicich systémil se vénuje popisu metra
z hlediska vztahli mezi fidicimi, zabezpeCovacimi a fizenymi systémy. V této Casti autor
shromazdil mnoho ptinosnych informaci, které dobfe vypovidaji o fidicich, zabezpecovacich a
dalsich systémech fizeni metra. Od obecného popisu metra jako takového (sit’ metra, stanice, délka
tras, vozovy park) se dostavame k oblastem souvisejicim jiz se zaméfenim prace: technologické
systémy metra, zabezpedovaci zafizeni, fdici systémy (ASDR) a jejich zafazeni z hlediska
klasifikace podle Urban Guided Transport Management and Command/Control System
(UGTMS), ptenosovy systém fidiciho systému metra a UGTMS. Lze mit jen dotaz, jaké systémy
SCADA, jez se nachéazeji na pravé strané obrazku &. 12, byly v systému ASDR-D pro ¥izeni
dopravy prazského metra identifikovany. Navaznost dfive provedenych praci autorem disertace je

velmi dobfe popsana v subkapitole 3.5 Vysledky analyzy znalosti a praxe z drazniho prostiedi a

5 Viz napf. § 3 vyhl. ¢. 82/2018 Sb., o0 bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat.
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provozu metra. Vyplyva z ni, Ze se autor zabyva problematikou systematicky a dlouhodobé a
identifikoval vyznamné nedostatky a a kritickd mista drazniho systému. Déle uvadi organizacni
zranitelnosti a fakta vyplyvajici z ptipadovych studii. Tuto subkapitolu povazuje oponent za velmi
vyznanou, predstavujici vynikajici vychodisko pro dalsi zpracovani disertacni prace.

Kapitola 4 Popis pouzitych metod a néstrojii — navrh feSeni nejprve popisuje pouzité
metody, pficemz konstatuje, ze ,,Predmétny systém nelze analyzovat presnymi (exaktnimi)
metodami a je nutné jej analyzovat pomoci metody vhodné pro analyzu mekkych systemii, tj. proto
je nutné vybirat z heuristickych metod, konkrétne metod expertnich. S tim lze zcela souhlasit.
Jako expertni metodu pouzita pro sbér dat (pfesnéji mozna feceno pro ziskani informaci) byla
velmi vhodné zvolena vicestupiiovd metoda Delphi, ktera je s oblibou pouzivana v ramci
kvalitativnich metod analyzy rizik. Podrobny popis se nachdzi v subkap. 4.1.2 az 4.1.3. Vagni
pojem ,dulezitost“ byl kvantifikovan na stupnici 1 az 3, ¢imz se ponckud ftesi obtizna
uchopitelnost tohoto pojmu. Na druhou stranu obvykly rozsah stupnice (resp. stupnic v analyze
rizik) je pouzivan vrozpéti 1 az 5 a lze se domnivat, Ze timto mize dojit k jistému splynuti
odlisnych kategorii jednotlivych atributi. Obsah subkap. 4.2.1 Teorie citlivosti je pro oponenta
jistym piekvapenim, zejména pak konstatovani, ze ,,Z diivodii lepsi interpretace a prdce s
informacnimi systémy lze zranitelnost definovat také jako citlivost...“. Jedna se o pomérné
inovacni ptistup, nicméné vyklad provedeny v nasl. subkapitolach potvrzuje opravnénost tohoto
piistupu a jeho pfinos pro disertani praci. Podrobny popis postupil v ¢asti 4.2 nicméné neni
ukoncen popisem konkrétnich vysledki, ale obecnymi tezemi v subkap. 4.3 ZvysSeni bezpecnosti
s vyuzitim znalosti a metody fizeni rizik. Konkrétni vystupy se nachéazeji az v dalsi kapitole 6, coz
by mohlo byt feSeno odkazem.

Kapitola 5 Bezpecnostni vyzkum provozu prazského metra obsahuje vysledky pouziti
metod a nastrojti z kapitoly 4.1. Je zde popsana identifikace aktiv dulezitych pro bezpecny provoz
metra v péti urovnich fizeni bezpec¢nosti (5.1), kterd probéhla standardnim zptisobem. Za zminku
nicméné stoji konstatovani autora, ze mezi aktiva, kterd nebyla dostatecn¢ identifikovana, patii i
aktiva ekonomickd, coz otevira prostor pro dal$i badani. Subkap. 5.2 popisuje zranitelnosti,
dilezitosti a kriti¢nosti aktiv (k dilezitosti a pouzitym stupnicim viz vyse). I v tomto ponckud
hrubsim Skalovani jsou vysledky pro skupinu aktiv Vazby a toky velmi pfinosné. Subkap. 5.3
popisuje realny stav zabezpeceni systému vici specifickym a kritickym pohromam. Velmi
zajimavé jsou vysledky popisujici, jak které pohromy hodnoti experti. N&které zavéry jsou az
alarmujici (napt. Chybi plan kontinuity, ktery by ochranil kritickd technickd zarizeni metra; v
ramci krizového planu mésta Prahy je reSena pouze ochrana zivotii a zdravi lidi.). Presto ale

popsané vysledky obsahuji jisté rozpory, které¢ by mély byt vysvétleny — jde o rozpory mezi



vyctem, které pohromy experti nepovazuji za relevantni, a tabulkou ¢. 13, kde jsou tyto pohromy
stale vedeny.

Kapitola 6 Vysledky, jejich interpretace a posouzeni obsahuje vysledky pouziti metod a
nastroji z kapitoly 4.2. Nachazi se zde 1. interpretace vysledki pomoci matic citlivosti a jejich
analyza, 2. transformace matic citlivosti do grafu za pouziti aparatu teorie grafl, 3. analyza scénare
dopadli na vybranou kritickou pohromu. Podle nazoru oponenta je tato kapitola jednou
z nejpiinosnéjsich ¢asti disertacni prace. Popsany postup zohlediiuje i zranitelnost vici vypadku
okolnich aktiv, tedy to, co je v praci nazvano jako nadprojektové jevy. Prikladem konkrétnich
zaveéra vyplyvajicich ze zpracovani dat uvedenymi postupy je obr. 18 a z néj vyplyvajici poznatky,
které mohou poslouzit pro zvyseni odolnosti metra proti uvedenym hrozbam. Podobné zajimavé a
uzitecné vysledky ohledné vazeb a tokl predstavuji obr. 20 a 21 a navazujici zavéry. Subkap. 6.3
Vybrany scénatf dopadii popisuje zjednoduseny ptiklad, a to scénai dopadii pandemie a plan
odezvy na pandemii — pravdépodobné jako reflexi na soucasnou situaci s covidem. Popis toho, ze
musi plany odezvy pro piipad epidemie/pandemie v metru obsahovat plan pro zajisténi Cistého
vzduchu je velmi konkrétni a dobfe ilustruje pouziti metodiky popsané v disertacni praci. Subkap.
6.4 Celkové vyhodnoceni a navrh na snizeni kriticnosti konstatuje prioritni rizika a v obecné
rovin¢ uvadi opatieni pro snizeni kriticnosti. Zde by bylo vhodné uvést i ptiklady konkrétnich
doporucovanych bezpecnostnich opatieni pro zlepSeni ptedstavy o aplikacni vyuzitelnosti prace.

V kap. 7 Zavér shrnuje autor obsah disertacni prace a zcela spravné konstatuje, ze Praktické
vysledky vyzkumu ukazuji na kritické vazby systémii, které mohou v provozu v riiznych urovnich
Fizeni bezpecnosti zpiisobovat problémy. Proto uvedené vazby a jejich aktiva je v praxi nutné
oSetrit planem Fizeni rizik, ve kterém budou uvedena opatieni podporena zajisténim techniky,
postupem provedeni, persondlem, odpovédnostmi a financemi. Pro vypracovani uvedeného planu
predlozena disertacni prace poskytuje zdklad. S tim lze souhlasit, zejména pokud byly predané
vysledky jesté konkrétnéjsi, nez je v praci naznaceno (pravdépodobné v publikaci [7]). Pokud pak
dale autor uvadi, ze popsanymi vysledky svij cil spliuje v teoretické i praktické roviné, vede ke
zvySeni znalosti v systémech rizeni bezpecnosti a jejich urovni na zdakladeé modernich proaktivnich
pristupii, a znalosti o aktivech a jejich vazbach v systému Fizeni bezpecnosti pro provoz metra,
tomuto zavéru oponent zcela prisvédcuje. Souhlasi rovnéz s tim, ze prdce poskytuje platformu pro
dalst vyzkum a vyvoj, a domniva se, ze vytvoreni softwarovych nastroji, které¢ by na bazi

popsanych metod umoznily je pouzivat v riznych oblastech nasazeni, by bylo velmi Zadouci.



Zavéry oponentniho posudku

Téma prace je v dneSni dobé, kdy je tieba kontinudlné testovat a zvySovat zabezpeceni
(nejen) kritické infrastruktury a jeji odolnost proti hrozbam spocivajicich predevsim v kriminalni
¢innosti, teroristickym ttokiim a vybranym ptirodnim hrozbam (od pandemii po povodn¢), vysoce
aktualni.

Ptinos do védecko-vyzkumné oblasti spociva ve vlastnim vyzkumu tykajicim se metodik
a postupll pro analyzu rizik z pohledu integralni bezpeCnosti metra a zohlednéni tzv.
nadprojektovych jevii.

Ptinos pro praktické pouziti je nezpochybnitelny. Prace obsahuje vyznamné argumenty ve
prospech pouzivani popsanych postupt zejména v ramei kritické infrastruktury.

Autor svoji praci potvrzuje fundovanost v dané problematice. V disertacni praci naplnil
stanovené cile.

Graficka i formalni uprava vyhovuje standardiim.

Na zaklad¢é posouzeni predlozené disertacni prace lze jednoznacné konstatovat, ze cile
prace byly naplnény. Posuzovana diserta¢ni prace splituje vSechny na ni kladené pozadavky. Jedna

se o pivodni védeckou praci obsahujici samostatny pfinos autora.

Otazky pro obhajobu disertac¢ni prace:

1. Co to je,kyber-fyzicky systém*? Definujte jej a uved’te, kdy a kde byl tento pojem vSeobecné
zaveden.

2. Proc jste cely vyklad postavil na pojmu ,,pohroma®, ktery nevystihuje vSechna rizika, resp.
negativni udalosti, ale pouze ty, které maji charakter katastrof. Bylo zdmérem tim nastavit
urcitou uroven dopadt, pod niz neni riziko feseno (je povazovano za zbytkové)?

3. Vysvétlete, jak Ize dostupnost a integritu vyjadrit napiiklad pomoci pravdépodobnostnich

parametru ve vztazich (15) az (20) uvedenych v praci, jak tvrdite na s. 57.

Zavéreéné doporuceni oponenta:

Disertaéni praci doporucuji k obhajobé.

prof. Ing. Vladimir Smejkal, CSc., LL.M., DrSc.
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