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ABSTRAKT

Pfedmétem diplomové préace byla fyzicka bezpecnost nemocnic krajského

typu v Ceské republice.

V teoretické casti byl uveden prehled pojmti dané problematiky, déle byla
definovdna objektovd, respektive fyzickd bezpecnost. Popsano bylo také
rozdéleni objektti. Nasledné byla zminéna legislativa tykajici se této oblasti.
Definovan byl pojem nemocnice krajského typu a oblast kritické infrastruktury
ve zdravotnictvi. Dale byly definovany aktudlni bezpecnostni hrozby
a management rizik. V zavéru teoretické casti byl stanoven zakladni, jednotny

model nemocnice krajského typu.

Prakticka cast diplomové prace obsahuje analyzu zabezpeceni vybranych
nemocnic krajského typu v Ceské republice. Tato analyza byla provedena
pomoci swot analyzy. Nasledné byl metodou komparace vytvofen rozsifeny
jednotny model nemocnice krajského typu. Na tomto modelu byl
demonstrovan optimalni soubor opatfeni k zajisSténi fyzické bezpecnosti
nemocnice krajského typu. V zavéru této casti byla vytvofena metodika

hodnoceni tiplnosti a ti¢innosti navrZzeného souboru bezpecnostnich opatteni.

Vysledky prace davaji uceleny prehled o fyzické bezpecnosti nemocnic
krajského typu a mohou prispét knavrZzeni efektivniho souboru zajisténi

tyzické bezpecnosti nemocnic krajského typu.

Klic¢ova slova

tyzicka bezpecnost, objekt, zdravotnické zafizeni, kriticka infrastruktura,

mékky cil, analyza



ABSTRACT

The subject of this diploma thesis was the physical security of regional

hospitals in the Czech Republic.

An overview of terms relating to the given issue was presented
in the theoretical part and building security, i.e. physical security, was defined.
Subdivision of buildings was also described. Mention was then made of
the legislation relating to this field Definition was provided of the term regional
hospital and the field of critical infrastructure in healthcare. Current security
threats and risk management were also defined. The basic, uniform model of

a regional hospital was determined in the conclusion of the theoretical part.

The practical part of the diploma thesis contains analysis of security
in selected regional hospitals in the Czech Republic. This analysis was
performed using a swot analysis. An extended uniform model of the regional
hospital was subsequently created using comparison. This model was used to
demonstrate an optimal set of measures to ensure the physical security
of a regional hospital. In the conclusion of this part, methodology was created
for evaluation of the completeness and effectiveness of the proposed set

of security measures.

The results of the thesis provide a comprehensive overview of the physical
security of regional hospitals. The results of the thesis could contribute towards
proposal and provision of an effective set of measures to ensure the physical

security of regional hospitals.

Keywords

Physical security, Building, Healthcare facility, Critical infrastructure, Soft

target, Analysis
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1 UVOD

Ve své diplomové praci se budu zabyvat moznosti zajisténi fyzické ochrany
nemocnicniho zafizeni krajského typu. Pro tuto praci bude vybrano nékolik
konkrétnich nemocnic, ze kterych vznikne jednotny model, na kterém bude
demonstrovan optimalni zpusob zajisténi fyzické ochrany. Nasledné bude
vytvofena metodika, podle které bude moZzné hodnotit stav fyzické

bezpecnosti.

Toto téma jsem si vybral z diivodu zajmu o problematiku fyzické ochrany.
Zajisténi fyzické ochrany nemocnice je klicové pro jeji spravné a efektivni

fungovani.

Nejvétsi prekazkou pfi zpracovavani této prace byla pandemie koronaviru,
kterd omezila chod vétsiny nemocnic. Provadét tam vyzkum v této situaci bylo
obtiZné, protoZe pracovnici zajistujici bezpecnost maji ve vétSiné pripadii

na starost také jiné oblasti cinnosti nemocnice, vétSinou spojené s pandemii.

Vysledky prace mohou slouzit v praxi pfi navrhovani vhodného souboru

opatfeni pro zabezpeceni nemocnic zejména krajského typu.

10



2 CILE PRACE A HYPOTEZY

Cilem této prace je analyzovat zabezpeceni vybranych nemocnic a stanovit
jednotny model nemocnice krajského typu. Tento model bude néasledné vyuZzit
pro tvorbu souboru vhodnych opatfeni pro zajisténi ucinné fyzické ochrany

nemocnice krajského typu.

V této praci bude také analyzovan stav zabezpeceni nékolika vybranych

nemocnic krajského typu v Ceské republice.

Dale bude vytvofena metodika hodnoceni navrZenych opatfeni. Tato

metodika bude prezentovana tabulkovou formou pro snazsi orientaci.

Vysledky prace mohou prispét k efektivnimu zajiSténi fyzické bezpecnosti
jednotlivych nemocnic a dale mohou slouZit pro zhodnoceni aktudlniho stavu

zabezpeceni nemocnice krajského typu.
Hypotézy

Hypotéza 1: Nemocnice krajského typu jsou nedostate¢né zabezpeceny proti

antropogennim hrozbam.

Hypotéza 2: Nemocnice krajského typu jsou prvky kritické infrastruktury.

1



3 PREHLED SOUCASNEHO STAVU

3.1 Pfehled pojmi

Zde jsou definovany stéZejni pojmy pro tuto praci.

Tabulka 1 - prehled pojmil

Pojem Definice

Fyzicka ochrana Technicka a rezimova opatfeni a
tyzicka ostraha. Cilem téchto opatfeni
je minimalizace naruSeni chranéného

objektu. [27]

Fyzicka ostraha Bezpecnostni  sluzby  vykonavané

bezpecnostnimi pracovniky. [27]

Bezpecnost Stav, kdy je organizace schopna
odolavat znamym a predvidatelnym

vnéjsim a vnitfnim hrozbam. [2]

Technickd opatfeni Mechanické a elektronické prostredky
ochrany, které jsou rozmistény

v arealu za ucelem jeho ochrany. [27]

ReZimova opatfeni Kombinace internich pravidel a
postupty, které se vyuZivaji k zajisténi
bezpecnosti na pozadovany stupen

zabezpeceni. [30]
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Mékky cil

Misto s vysokou koncentraci osob a
nizkou urovni zabezpecdeni proti

nasilnym atoktm. [18]

Kriticka infrastruktura

Prvek nebo systémy prvki, narusSeni
jehoz funkce ma zavaZzny dopad na
bezpecnost statu, zabezpeceni
zakladnich zivotnich potteb
obyvatelstva, zdravi osob nebo

ekonomiku statu. [13]

Antropogenni

Vznikajici ¢innosti ¢lovéka [51]

3.2 Pojem bezpecnost

Na zacatek je nutné si definovat pojem objektova bezpecnost. Pro spravné

pochopeni je tfeba termin rozdélit na pojem bezpecnost a pojem objekt. Objektu

bude vénovana dalsi kapitola.

Vev /s

Bezpecnost je jednou znejduleZitéjSich potfeb clovéka. V pyramidé

dtleZitosti ji nalezneme hned za fyziologickymi potfebami. Bezpecnost lze

definovat z nékolika smérti, respektive uhlti pohledu. Napfiklad politicka,

vojenska, technicka nebo filozoficka. Pojem bezpecnost je velmi Siroky pojem,

pokud tento pojem spojime s néjakym predmétem, stava se konkrétnim. [1]
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Pojem bezpecnost je vymezen v né€kolika rovindch a dimenzich. Pro spravné
pochopeni tohoto pojmu je nutné znat jak roviny, tak i dimenze pojmu

bezpecnost.

Prvni rovina je definovana v ustavnim zakoné cislo 110/1998 Sb.,
o bezpecnosti Ceské republiky, kde se hovofi o bezpeénosti Ceské republiky

a jejim zajistovanim. Zde je chapana bezpecnost na trovni bezpecnosti statu. [1]

Pokud se hovori o roviné bezpecnosti v soukromé sféfe, je tento pojem
definovan Ing. Petrem Hartmanem takto: , Bezpecnost je stav, kdy je organizace
schopna odoldavat zndmym a predvidatelnym vnéjSim a vnitinim hrozbdam, které mohou
negativné piisobit proti jejim jednotlivym prokiim tak, aby byla zachovina struktura

organizace jeji stabilita, spolehlivost a chovini v souladu s cilovosti.” [2, s. 13]

Tfeti rovinou je tzv. komercni bezpecnost, kterd ma pozitivni vliv
na obyvatelstvo, ale i pravnické osoby a statni spravu. Je to obor, ktery
pozitivné pfispiva ke zméndm v chovani spolecnosti pfi ochrané majetku.

Objektova bezpecnost je pravé jednou ze soucasti bezpecnosti komercni. [1]

Prvni dimenzi je vnitini bezpecnost. Zde se hovofi o schopnosti sniZovani
rizik konkrétnim subjektem. Pro vysokou vnitini dimenzi bezpecnosti je

duleZité co nejvice zvysit pripravenost subjektu. [1]

Druhou dimenzi je bezpecnost vnéjsi. Zde je nutné vzit v potaz vnéjsi
ohroZeni. Tedy rizika, ktera ptisobi na subjekt zvenku. Stim souvisi také

hodnoceni prostfedi, ve kterém bezpecnost posuzujeme. [1]

Bezpecnost 1ze rozdélit také konkrétné. Jedna se o systém déleni, ktery
se osvedcil v praxi. Bezpecnost je rozdélena do nékolika kategorii podle

chranéného zajmu. Bezpecnost se podle tohoto déleni rozdéluje na objektovou
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bezpecnost, personalni bezpecnost, organizacni bezpecnost, transportni
bezpecnost, rezimovou bezpecnost, administrativni bezpecnost, technickou
bezpecnost a bezpec¢nost informatickou. K tomuto rozdéleni mtizeme zaradit
jesté bezpecnost a ochranu zdravi pfi praci a pozarni ochranu. Uvadi se vSak

zvlast z divodu jejich zdkonnych norem. [1]

3.3 Pojem objekt

Pojem objekt ma rovnéz nékolik vyznami. Existuje filosoficky, mluvnicky
nebo programovaci objekt. V této praci bude rozebran pojem objekt
v souvislosti s fyzickou ochranou a ostrahou. Jinak feceno tato prace se zabyva
zejména stavebnimi objekty, z casti také objektem jako télesem, prfipadné

pozemkem. [1]

Jedna se o zajmovou budovu, pozemek, osobu nebo véc. Respektive lze fici,

Ze se jedna o cil bezpecnostniho zajmu. Jinymi slovy zajmovy objekt. [1]

V této bezpecnostni roviné nemusi byt objektem chdpana celd budova,

ale napriklad jeji ¢ast nebo pouze jedna mistnost. [1]

Objekty mtizeme rozdélit podle dvou kritérii. Podle jejich tcelu a podle
vyznamu. V téchto kritériich je kli¢ova jejich diileZitost pro obranu Ceské

republiky.

3.3.1 Rozdéleni objektu podle tcelu

Objekty se fadi podle ucelu do nékolika skupin. A to na objekty verejného
sektoru, retailu, finanénich instituci, primyslu a zemédélstvi, obc¢anské stavby

a bydleni. [1]
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Pod pojmem vefejny sektor si lze pfedstavit vefejnou spravu a dalsi
organizace, které poskytuji sluzby. Radime sem naptiklad $koly, nemocnice,

ufady, muzea a dalsi. [1]

Do skupiny retailu se fadi malé prodejny, obchodni jednotky, ale také

obchodni centra. [1]

Dalsi skupinou jsou objekty finan¢nich instituci. Sem fadime naprfiklad

bankovni domy, pojisStovny nebo sménarny. [1]

Do skupiny objektti primyslu a zemédélstvi patfi zpravidla primyslové
budovy pfipadné aredly svelkym poctem objektii a pozemkti, ale také
administrativni objekty, komercni prostory, vyrobni prostory, pozemky
a arealy, logisticka a skladovaci centra, technologické objekty a zemédélské

statky [1]

Pod pojmem obcanska stavba a bydleni si lze predstavit bytové domy,

rodinné domy, domy pro komunitni bydleni, ale také nebytové prostory. [1]

3.3.2 Rozdéleni objektu podle vyznamu

Podle vyznamu se objekty rozdéluji na béZné objekty a objekty strategického
vyznamu, kam patfi objekty dtilezité pro obranu statu a objekty moZného

napadent. [8]

Pokud dojde u objektt strategického vyznamu k narusenti jejich fungovani,
bude toto napadeni mit vliv pfedevSim na spolecnost, a to v roviné vojenské

nebo politické nebo hospodarské. Nebo v kombinaci téchto rovin. [1, 9]

Naruseni funkce mtiZe mit jak objektivni, tak i subjektivni divody. [1]
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Mezi objektivni lze zaradit napriklad Zivelni katastrofy. Mezi subjektivni

dtvody patfi imyslné poskozeni. Napfiklad titok na dany objekt nebo sabotaz.

1]

Objekty strategického vyznamu spadaji pod kritickou a obrannou
infrastrukturu statu. Proto je nutné mit velmi dobfe propracovany a fungujici

systém objektové ochrany. [1, 9]

Objekty duleZité pro obranu statu (dale jen ODOS) jsou takové objekty, které
maji strategicky vyznam pro zajisfovani obrany Ceské republiky. Pokud
by takové objekty nebo jejich funkce byly naruSeny, pfipadny nepfitel tim ziska
nespornou vojenskou vyhodu. Ceskd republika by poté byla vyrazné

nachylnéjsi k vnéjsSimu napadeni. [1]

Tyto objekty se rozdéluji na vojenské a nevojenské. V pfipadé vojenskych
objektti se hovofi o stavbach a pozemcich ve vojenskych tjezdech a objektech,

které jsou ve spravé Ministerstva obrany Ceské republiky. [1]

Nevojenské ODOS jsou objekty vyuzivané v pripadé potfeby pro ochranu
obyvatelstva. Takové objekty maji za stavu ohroZeni statu nebo vale¢ného stavu

strategicky vyznam. [1]

Objekty mozného napadeni (dale jen OMN) maji za stavu ohroZeni statu
a valecného stavu rovnéz strategicky charakter. A to jak pro mobilizaci
ozbrojenych sil, tak i pro zajisténi zakladnich Zivotnich potfeb obyvatelstva

kraje a pro fungovani statni spravy na trovni kraje. [1]

OMN se déli na c¢tyfi kategorie. Jsou to objekty k zabezpeceni fungovani

statni spravy a samospravy, objekty k zabezpeceni tikolti ozbrojenych sil Ceské
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republiky, objekty k zabezpeceni potieb obyvatel pfi zajisfovani obrany Ceské

republiky a objekty pro zachovani funkci kraje pfi zajiStovani obrany. [1]

Tato posledni skupina se déle rozdé€luje na objekty k zabezpeceni fungovani
statni spravy a samospravy pfi zajisfovani obrany CR, objekty k zabezpedeni
tkolit ozbrojenych sil CR, objekty pro zachovéni funkci kraje p¥i zajistovani
obrany CR a na objekty k zabezpeceni potieb obyvatel pfi zajistovani obrany

CR. [1]

Objekty moZného napadeni stanovuje krajsky urad, respektive Magistrat

hlavniho mésta Prahy. [8, 9, 10]

Nemocnice patfi mezi objekty verejného sektoru a také mezi objekty
mozného napadeni. Jsou to budovy oteviené vefejnosti, poskytujici sluzby
obyvatelstvu. V pfipadé jejich napadeni, ¢i vyfazeni zprovozu by bylo
ohrozeno poskytovani zadkladnich Zivotnich potfeb obyvateliim kraje, pfipadné

celé Ceské republiky.

3.4 Objektova bezpecnost

Z jednotlivych druhti bezpecnosti bych vyclenil objektovou a persondlni

bezpecnost. [1]

Pojem objektova bezpecnost lze chapat jako kontinudlni proces, kterym
se zajiStuje bezpecnost zajmového objektu. Tento proces zahrnuje fizeni
lidskych zdroja podilejicich se na zajisténi fyzické ostrahy objektu, dale
nakladani se systémy technické ochrany a v neposledni fadé vhodné nastaveni
rezimovych opatfeni v zajmovém objektu. Cilem tohoto procesu je vcasna
detekce nezadouciho jedndni. Jinymi slovy l1ze konstatovat, Ze cilem je snizeni

rizika naruseni zajmového objektu. [49]
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Kazdy objekt, ktery je pfistupny vefejnosti, ale také dalsi vyznamné objekty
by mély mit zpracovanou analyzu objektovych rizik a podle vysledku této
analyzy nastavena bezpecnostni opatfeni. Hodnoceni objektové bezpecnosti
provadi osoby ktomu kompetentni. VétSinou se jedna o feditele danych

objektt. [1]

Pro zajisténi komplexniho souboru objektové bezpecnosti je nutné se zabyvat
vSemi jejimi slozkami. A to konkrétné persondlni bezpecnosti, fyzickou
bezpecnosti, bezpecnosti informaci a informacnich a komunikacnich kanald.

Také je tfeba vénovat pozornost bezpecnostnimu managementu. [49]

Pro ucely této prace je mozné pojem fyzickd bezpecnost zaménit za pojem

tyzicka ochrana.

Personalni bezpe¢nost

Bezpecnostni I|

Fyzicka
management bezpecnost

Bezpecnost informaci,
informacnich a
komunikacénich systému

Obrazek 1- Slozky objektové bezpecnosti [49]

3.4.1 Personalni bezpecnost

Personalni bezpecnost velmi tizce souvisi s objektovou bezpecnosti. Hlavni
roli v této oblasti bezpecnosti hraje clovék. To je zaroven nejslabsi clanek.
Clovék je velmi snadno ovlivnitelny a také je néachylny k chybé. Proto

v objektové bezpecnosti je nezbytné nutné vytvorit soubor opatfeni
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a zabezpeceni, ktery eliminuje tyto chyby. Persondlni bezpecnost zahrnuje
rovnéz pozadavky na vybér osob, které nakladaji s utajovanymi informacemi.

[1, 49]

3.4.2 Fyzicka ochrana

Fyzickd ochrana je definovédna v technické normé CSN P 73 4450-1.
Do fyzické ochrany spadaji technicka a reZimova opatfeni a fyzicka ostraha.

Cilem téchto opatfeni je minimalizace naruseni chranéného objektu. [27]

Pro efektivni zabezpeceni objektu je nutné vytvofit systém fyzické ochrany.
Pfi tvorbé systému fyzické ochrany je nutno dbat na dand pravidla. Tyto
pravidla obsahuje norma CSN P 73 4450-1. Nejprve je nutné vytvofit tzv. navrh
systému fyzické ochrany. Tento navrh obsahuje posouzeni rizik, dale jsou zde
kategorizovany dané objekty, posouzen stav jejich zabezpeceni, a dale je nutné
implementovat pozadavky na stdlda a doplnkova bezpecnostni opatfeni

a nakonec navrhnout efektivni bezpecnostni opatfeni fyzické ochrany. [27]

Po vytvoreni tohoto navrhu je nasledné cely soubor fyzické ochrany
implementovan postupné do praxe. Je vypracovan bezpecnostni projekt fyzické
ochrany. Vtomto projektu jsou jiz definovana, a to konkrétné, opatfeni

provadéna pro ostrahu zajmového objektu. [27]

Tato konkrétni opatfeni jsou implementovana do Instrukce pro vykon
sluzby. V instrukci je uveden podrobny popis objektu, feSeni moznych situaci,
které mohou nastat v souvislosti s ptisobicimi riziky. V neposledni fadé jsou

zde uvedeny povinnosti zaméstnancu, ktefi se podileji na ostraze objektu. [1]

Nasledné se podle instrukce spravuje provoz zavedeného systému fyzické

ochrany. To znamend, Ze zaméstnanci urceni k ochrané daného subjektu jsou
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radné proskoleni a seznameni se svymi tkoly. Behem provozu jsou realizovany

kontroly, bezpecnostni audity nebo penetracni kontroly. [27]

Pro efektivni zabezpeceni objektu je nutné kombinovat fyzickou ostrahu

s technickymi a reZimovymi opatfenimi. [1]

Fyzicka ostraha

Fyzickd ostraha je definovdna jako bezpecnostni sluzby vykonavané

bezpecnostnimi pracovniky. [27]

Je velmi efektivni, protoZe chrani prfed nékolika typy nebezpeci. Mezi
né patfi kraddeZe, vandalismus, tniky informaci, naruseni chranéného objektu,

ale také poZar ¢i z urcité miry pfirodni katastrofa. [1]

Podle nafizeni vlady ¢&. 278/2008 Sb., nafizeni vlady o obsahovych naplnich
jednotlivych Zivnosti je ostrahou majetku a osob minéno ,Poskytovini sluzeb
spojenych s ostrahou a ochranou nemovitého a movitého majetku, ostrahou p¥i piepravé
penéz a pri jejich zpracovini, cennosti nebo jiného majetku, ochranou osob,
zajistovdnim pordadku v mistech kondni vefejnych shromdzdéni, slavnosti, sportovnich
podnikii nebo lidovych zdbav podle pokynii objednatele, vyhodnocovinim

bezpecnostnich rizik a provozovdnim centralnich pultii ochrany.” [42]

Ostraha je provadéna vyskolenymi zameéstnanci, ktefi maji tuto cinnost
v popisu prace. Pfipadné podle dtilezitosti mtize byt vykondvana prislusniky
ozbrojenych sil nebo ozbrojenych bezpecnostnich sborti nebo zaméstnanci

bezpecnostnich sluzeb. [1]

Bezpecnostni personal je pravidelné Skolen v bezpecnostnich procedurach,

bezpecnostnich pohovorech, odhalovani podezfelych pfedméti nebo naptiklad
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v komunikaci. Vhodné je proskolit také ostatni persondl nemocnice v ¢innosti,
ktera nastane napfiklad pfi nestandartni situaci. Dojde tak ke zvySeni

bezpecnostniho povédomi ostatniho personalu nemocnice. [18]

Fyzickd ostraha ma nékolik forem. Napfiklad strazni sluzbu, bezpecnostni
dohled, ochranny doprovod, kontrolni propustkovou ¢innost a bezpecnostni

zasah. [1]

Pfi ochrané nemocnic bezpecnostni persondl vykonava nékolik ukonti. Je to
straZni sluzba, kontrolni a propustkova ¢innost, bezpecnostni dohled. Pro tyto
ukony je persondl rozdélen. Kazdy ma jasné stanoveny svoje povinnosti.
Zaméstnanci mimo jiné obsluhuji bezpecnostni pult, kam jsou svedeny veskera
data z kamer a dalSich bezpecnostnich systému, dale realizuji pochtizky

po arealu. [18]

V nékterych pfipadech je pro ochranu nemocni¢nich objektt vyuZivan také
psovod, ktery vykonava obchtizkovou ¢innost na vybranych mistech objektu.

[21]

Kazdé cinnost, kterou vykonava cloveék, nabizi moznosti selhdni lidského
taktoru. Tuto skutecnost 1ze ve fyzické ostraze eliminovat vhodnou kombinaci

tyzické ostrahy, technickych a reZimovych opatfeni. [1]

Rozdily jsou také ve fyzické ochrané tvrdych a mékkych cilti. Nemocnicni
zafizeni fadime mezi mékké cile. Specifikem mékkého cile je fluktuace velkého
mnoZstvi ,neproveérenych” osob v objektu. Toto je v nemocnic¢nich zafizenich
typickym znakem, protoZe pravo na oSetfeni maji vSechny osoby, i ty rizikové.

[19]
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Variantou pro zajisténi fyzické bezpecnosti je angazovani soukromych
bezpecnostnich sluzeb. Toto mtiZze byt vhodné predevsim pro nemocnice, které
nemaji tak obsahly bezpecnostni management, jaky je potfeba pro zajisténi

tyzické bezpecnosti na odpovidajici trovni. [11]

Soukromé bezpecnostni sluzby vyuZivaji své vyskolené zaméstnance,
a predevsim disponuji moderni technikou k zajisténi bezpecnosti. Rizeni
bezpecnosti tak z velké casti pfechdzi na soukromy subjekt, coZ prinadsi ulevu

pro samotnou nemocnici. [11]

Na druhou stranu toto feSeni ma i své nevyhody. Vedeni nemocnice pfedava
klicovou povinnost na treti subjekt. Ztoho plyne, Ze nema prehled
o zaméstnancich bezpecnostnich sluzeb. Toto mtize pfedstavovat jisté riziko.

(1]

Nemocnice predstavuje odliSny objekt oproti vétsiné mekkych cilq,
a to znékolika davodd. Prvnim specifikem je fluktuace osob, vozidel
a materidlu. To jde v béZném provozu obtiZné regulovat a sledovat. Druhym
specifikem jsou skladované materidly uvnitf objektu nemocnice. Jedna se
o biologicky odpad, technické plyny, chemikalie, omamné latky a radioaktivni
latky. Tato skutecnost je do jisté miry rizikem pro okoli nemocnice. Tretim
vyznamnym specifikem je hodnota majetku uvnitf objektu. Jde o majetek jak

nemocnice, tak pacientt. [11]
Technicka opatfeni

Technickd opatfeni jsou definovdna jako mechanické a elektronické
prostfedky ochrany, které jsou rozmistény v aredlu nemocnice za ucelem jeji

ochrany. [27]
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Do oblasti technickych opatfeni se fadi systémy technické ochrany

a elektronicka pozarni signalizace. [27]

Systémy technické ochrany jsou systémy, které indikuji naruseni chranéného
objektu. Mezi systémy technické ochrany fadime napf. mechanické zdbranné
systémy, poplachové zabezpecovaci systémy, kamerové systémy, systémy

kontroly vstupu nebo nouzové osvétleni a dalsi. [27]

Pouziti systému technické ochrany oznamuje a vyrazné ztéZuje naruSeni

zajmového prostoru. [1]

Mezi systémy technické ochrany se vyuziva tzv. klasicky zptisob ochrany,
kam patfi napfiklad mechanické zabranné systémy. Dale se vyuzZiva

elektronickych zabezpecovacich systémui a perimetrické ochrany. [1]

Mechanické zdbranné systémy pfedstavuji mechanickou bariéru mezi
vnéjsim prostfedim a zdjmovym objektem. Jsou prvni prekdzkou mezi
vefejnym a soukromym prostorem. Maji za ukol jednak na tuto skutecnost
upozornit a jednak zabranit vstupu. Mezi mechanické zabranné systémy se radi
jak ploty, mfize, zavory, bezpecnosti skla a dalsi, tak i vlastni stavebni soucasti

budov, napfiklad dvefni a okenni vyplné, obvodové zdi nebo strechy. [55]

Nejsnadnéjsimi misty, kterymi lze do objektu proniknout jsou okna,
respektive skla. Je nutné proto pouZit nékterou z tprav skel. A zajistit tak jejich
vétsi odolnost. Jednou ztakovych uprav mutZe byt napriklad instalace
bezpecnostni folie na bézné sklo. DalSim typem upravy oken je instalace
tvrzenych skel. Dal$i moZnosti je pouziti vrstveného skla. Vrstvené sklo, je

vyrabéno lepenim nékolika vrstev skla a PVB folie k sobé. [1]
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Prostor okna je vhodné doplnit, zejména v niZSich patrech, mfiZemi. Ty
mohou byt pevné ukotvené, odnimatelné, oteviraci, posuvné nebo navijeci.
Nejvétsi bezpecnost zajisti samoziejmé miiZze ocelové a pevné ukotvené. MrizZe
musi byt vhodné kotvené, aby byly odolné vii¢i vytrzeni. Udava se minimalné
14 cm do zdi. Problematika zabezpeceni oken je obsazena v technické normé

CSN EN 13123. [1]

Neméné duleZitou soucasti mechanickych zabrannych systému jsou dvefte.
Dvete je tfeba brat jako celek tzn. zaruben, dverfni kfidlo, zavéSeni dveri,
ochranné kovani a zadmek. Nejodolnéjsi zaruben je bezpecnostni. Ta je tvorena
z ocelovych pasu, které zabranuji roztaZzeni zarubni. V technickych normach je
definovano 6 tfid bezpecnostnich dveri. Do prvni tfidy jsou fazeny dvefe, které
jsou pfekonatelné pouze lidskou silou, bez potreby naradi. Na druhé strané
na prekonani dveti bezpecnostni tfidy 6 je potfeba dvourucni elektrické naradi

a znalost zabezpeceni. [36]

Velkou pozornost je nutné vénovat samotnym zamkim. Kvalita zdmku
se posuzuje podle doby potfebné kjeho prekonani. Kvalitni zdmky se fadi
do kategorie, ktera dokaze odolat dvacet minut. V pfipadé potifeby nejvyssi
bezpecnosti, 1ze instalovat tzv. Mult — t — lock. Jde o zamek, ktery ma nekolik
rozdilnych sad klict. V pfipadé ztraty nebo odcizeni klice se zamek
,Pprenastavi” a pouziva se jind sada kli¢ti. Veskeré podrobnosti o zabezpeceni

dvefi jsou obsazeny v normé CSN EN 1627. [22, 36]

Pfi vyrobé téchto systému je dtilezité zvolit vhodny material. Dulezita je jeho
mechanickd odolnost, tloustka, spojeni a dalsi vlastnosti, které zabranuji

narusSeni chranéného prostoru. [1, 36]

V souvislosti s mechanickymi zabrannymi systémy se vyskytuje tzv.
zpozdovaci faktor. Rozumi se tim casovy udaj, ktery specifikuje, jak dlouho
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bude dany zdbranny systém odoldvat napadeni. Stim souvisi doba, ktera je

poskytnuta pracovnikiim fyzické ostrahy na zasah. [1]

Do systému technické ochrany patfi také elektronické systémy, které
se podileji na ostraze zajmového objektu. Pfikladem takovychto systému jsou
pravé poplachové zabezpecovaci a tisniové systémy (ddle jen PZTS). Pro lepsi
pochopeni fungovani téchto systému je nutné rozdélit objektovou ochranu
do nekolika kategorii. Témi jsou prostorova ochrana, plastova ochrana,

& ] P p
predmétova ochrana a perimetrickd ochrana. V kazdém z typi zabezpeceni

se pouZivaji jiné elektronické systémy. [1, 27]

V prostorové ochrané se nejvice vyuzivaji prostorova cidla a detektory. Ty
se déli na aktivni a pasivni. Pasivni systémy zaznamenavaji fyzikalni zmény
svého okoli. Aktivni ¢idla skenuji své okoli a vytvari tak stfeZeny prostor.
V tomto prostoru poté detekuji zmény. Prikladem téchto systémui je detektor
pohybu, detektor tristéni skla, magneticky detektor, elektricky plot,
infracervena zavora. Prostorova ochrana detekuje osoby, které se pohybuji

ve vymezeném prostoru zpravidla dfive, nez zptisobi néjakou skodu. [5]

Pfedmétova ochrana se zabyva ochranou konkrétniho pfedmétu. Nejcasteji
uvnitf zdjmového objektu. Konkrétné se jednd o nejriiznéjsi vitriny, detektory

tlaku a otfesu a jiné. [1]

Zvlastni kategorii poplachovych zabezpecovacich a tistiovych systému jsou
elektronicka pozarni signalizace, kamerové systémy nebo systémy kontrol

vstupu osob do objektu. [1]

Kamerové systémy neboli CCTV predstavuji jeden ze zdkladnich prvki
fyzické ochrany. Vztahuje se na né norma CSN EN 50132. Digitalni kamery jsou

po objektu rozmistény tak, aby se minimalizovalo riziko vzniku néjakého
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tzv. slepého mista. RozliSuji se kamery stacionarni, pohyblivé a specialni.

Specialni jsou naptiklad termovizni kamery. [28]

Jednotlivé kamery jsou propojeny kabely nebo bezdratovym zptlisobem.
Signal ztéchto kamer se pfendsi na jedno centralni pracovisté nebo vice
pracovist. Obraz, pfipadné i zvuk je zaznamendvan na datové uloZzisté a slouzi
k odhalovani nezadouciho jednani v objektu. Existuji také kamerové systémy

bez zaznamu, ale ty jsou irelevantni pro ostrahu nemocnicniho zafizend. [1, 30]

Kamerové systémy maji jisté ukazatele, které je pro efektivni vyuziti nutné
sledovat. Jedna se napriklad o prenos obrazu, prisvit, rozliSovaci schopnosti,

citlivost a snimani. [1]

V dnesni dobé se ve velké mife vyuzivaji IP kamerové systémy. V pfipadé
pouziti takového systému jsou instalovany kamery, které obsahuji integrovany
webovy server. Ten ma za ukol z analogové kamery, pfevést obraz do digitalni
formy. Dal$im jeho tukolem je pfipojeni kamery k pocitacové siti. Obraz
z takovych kamer Ize sledovat kdekoliv, staci pouze pfipojeni k internetu. Tento

server je nutné mit na bezpecném misté, kam nema pfistup verejnost. [1]

Kamerové systémy jsou schopné prendset i zvuk. V pfipadé potreby lze
situaci na snimaném misté efektivné analyzovat a navrhnout dalsi postup. [1,

31]

Pro ostrahu nemocni¢nich zafizeni jsou pouzivany kamerové systémy
se zaznamem. Tyto systémy spadaji pod =zafizeni pro automatizované
zpracovani osobnich udajii. Proto tyto systémy podléhaji zakonu ¢. 110/2019 Sb.,
zakon o zpracovani osobnich tidajit a o zméné nekterych zakont. Provozovatel

takovych kamerovych systém®i musi byt zaregistrovan u Ufadu pro ochranu
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osobnich tudaji. Tento ufad schvaluje provozovani kamerovych systémi

a zaroven urcuje podminky pro jejich provoz. [12, 19]

Obecné plati, Ze na jeden monitor o velikosti 17 palcti se umistuji pouze ctyfi
pohledy. Tato poucka vede k vétsi prehlednosti a snazsi detekci neobvyklého

stavu. [19]

Nové kamerové systémy se vyznacuji vysokou komplexnosti. Jeden systém
miize obsahovat zafizeni pro =zaznam obrazu, rozpoznavani statnich
poznavacich znacek vozidel (dale jen SPZ), totoznost osob a jiné dtilezité prvky.

130, 31]

V nékterych nemocni¢nich zafizenich jsou nyni Vv testovacim provozu
systémy detekujici nestandartni chovani. Jedna se o propojeni kamerového
systétmu a umeélé inteligence. Systém dokdZe zachytit ztraceného pacienta,
ale i nezddouci osobu. Tento systém je schopen rozpoznat obliceje, zbrané nebo
odloZena zavazadla. VSe probihd v redlném case. Vyhodou je minimalizace

potfebného casu k adekvatni reakci. [20]

Perimetricka ochrana je typem ochrany zdjmového objektu, respektive jeho
venkovnich prostor, jako jsou pfistupové cesty, hranice pozemkii nebo
parkovisté. Perimetricka ochrana je dileZita pro odhaleni neZadouciho jednani
v dobé, kdy jesté nevznikla Zadnda Skoda. Pfi takové ochrané se pouziva celd
fada elektronickych systémui. Jako napfiklad infracervené zavory a bariéry,
plotové detekéni systémy, optické kabely, kamerové systémy a dalsi. Podminky

definuje technickd norma CSN EN 50131 [1]

Dal$im systémem, ktery je v nemocni¢nich zafizenich testovan je vnitfni
radiovy systém. Jednd se o soustavu nouzovych tlacitek, které po stlaceni skryté

privolaji pomoc. Jsou rozmistény v budové a napojeny na pult, ktery obsluhuje
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ostraha nemocnice. Pfesnou specifikaci pro uZiti tohoto systému je mozné

nalézt v normé CSN EN 50134. [20]

Pro efektivni vyuzivani systémti technické ochrany je dutlezita vhodna

kombinace zafizeni, které budou ochranu zajistovat. [4]

Elektronicka pozarni signalizace (dale jen EPS) je elektronické pozarné
bezpecnostni zafizeni. Toto zafizeni je sloZzeno z ¢idel a ustfedny. Konkrétné
se jedna o automatické bodové hlasice, hlasice plamene nebo hlasice koufe.
Pokud neni u tstfedny zajisténa nepretrzita obsluha je EPS vybaveno zafizenim
dalkového pfenosu, které v pripadé potteby privola jednotky poZarni ochrany.
Takové zafizeni vysle signal pozdr, pfipadné porucha na pfedem urcené

pracovisté. Tam je tento signal vyhodnocen a je adekvatné reagovano. [4]

EPS se déli na nékolik druhti. Jsou to jednostupniové EPS, ty maji pouze
hlavni astfedny, na které jsou napojena cidla. Ddle vicestupniové EPS, ty maji
hlavni a vedlejsi ustfedny, na které jsou napojeny cidla. Tretim typem je EPS
s kolektivni adresaci, v takovém pripadé je na jednu ustfednu napojeno vice
linek EPS. Jeho nevyhodou je, Ze obsluha nedokazZe presné urcit, zjaké linky
signal vysel. Poslednim typem je EPS s individualni adresaci, v tomto pripadé

ma obsluha prehled o jednotlivych cidlech na dané lince. [4, 29]

EPS obsahuje celou fadu cidel. Tato ¢idla se déli na zakladni a specialni. Mezi
zakladni patfi hlasice pozaru, ktera se dale rozdéluji na samocinné hlasice,
tlacitkové hlasice, ionizacni hlasice koure, opticko-koufové hlasi¢e a hlasice
teplot. Mezi specialni cidla se fadi napfiklad systémy nasavani koufe, hlasice

vestavéné do vzduchotechniky nebo hlasice, které detekuji oxid uhelnaty. [1]
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Rezimova opatteni

Jedna se o kombinaci internich pravidel a postupti, které se vyuZivaji
k zajisténi bezpecnosti na poZadovany stupen zabezpeceni. Je nutné
pfihlédnout k funkcim, kterymi disponuji zabezpecovaci systémy. Dadle
k zdsadam, které jsou vyzadovany pro opravnéni osob a vozidel vstupujicich
do objektu, pro podminky kontroly vyndaseni véci z objektu, pro rezim pohybu
osob a vozidel uvnitf objektu, pro manipulaci s kli¢i a médii, na kterych jsou

citlivé informace. [27, 30]

ReZimova opatfeni jsou zaméfena jak na zaméstnance organizace, tak

i na navstévniky a pacienty. [27]

U nemocnicnich zafizeni je slozité zajistit bezpecnost pomoci rezimovych
opatfeni, protoze funguji v tzv. otevieném provozu. To znamend, Ze jsou
otevfena pro verejnost. Tato skutec¢nost predstavuje jisty problém v pfipadé
krizové situace. Personal zajistujici ostrahu nemocni¢niho objektu nema prehled

0 poctu osob ani totoZnosti osob uvnitt objektu. [11]

Nemocni¢ni budovy jsou objekty s fizenym vstupem. Urcité prostory jsou
pristupné vSem, jiné prostory jsou pouze pro persondl. I persondl ma pristup
pouze do prostor jemu urcenych. Toto zajistuji tzv. fizené dochdzkové
a pristupové systémy. Jednd se o zafizeni umisténé na vstupech do aredlu,
do objektu i do jednotlivych sekci v budové. Zafizeni funguje na tzv. key less
systému. To znamena, Ze ke vstupu nejsou nutné klice, ale vSe funguje pomoci
Cipovych Kkaret, pfipadné elektronickych klict, ctecky a termindlu. Kazda
pristupova karta mé opravnéni ke vstupu do urcitych prostor. Naptiklad karta

s generalnim opravnénim ma pristup do vSech prostor. [1, 43, 55]
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Vyhodou takovychto systémti je prehled o dochdzce zaméstnanct,
jednoduchost fizeni vstupu a také bezpecnost. Systémy mohou v pripadé
nutnosti uzavrit napriklad jednotlivé budovy nebo i vice budov. Zamezi se tak

naptiklad pohybu aktivniho stfelce. [31]

Rezimova opatfeni predstavuji velmi tucinnou slozku fyzické bezpecnosti
za predpokladu, Ze jsou vhodné nastavena, realizovana a dodrZovana.

Soucasné predstavuji jednu z nejlevnéjsich slozek fyzické bezpecnosti.

3.4.3 Bezpecnost informaci

Informace se z pohledu bezpecnosti déli do tfi skupin. Na klasifikované,
citlivé a ostatni. Dalsi déleni zahrnuje informace vymezené a ostatni. Tyto
informace jsou chranény zakonem ¢. 412/2005 Sb., zakon o ochrané utajovanych
informaci a o bezpecnostni zptisobilosti. V souvislosti s ochranou objektu je
dtlezité dbat predevSim na informace o objektu. Tyto informace je mozZné

poskytovat pouze vybranym osobam na zdkladé provéreni. [49]

3.4.4 Bezpecnostni management

Bezpecnostni management tvofi cast organizace. Jedna se o jednoho
nebo nékolik pracovnikt, ktefi maji za ukol zajistovani bezpecnosti. Jejich
ukolem tedy je neustdlé vyhodnocovani bezpecnostni situace v organizaci
a tvorba vhodnych opatreni pro zajisténi bezpecnosti. Konkrétnim pifikladem
muze byt zpracovavani analyzy rizik. Na zdkladé této analyzy se navrhuji

bezpecnostni opatfeni. [49]
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3.5 Zabezpeceni objektu

V Ceské republice je stanoveno pét trovni zabezpeceni objektu. Jednotlivé

urovné jsou specifikované v normé CSN P CEN/TS 14383-3. Urovné se stanovuji

podle trovné rizika a miry zabezpeceni objektu. [23]

Tabulka 2 - Uroveit rizika a zpiisoby zabezpelent [23]

Uroven zabezpeceni

Mira rizika

Preventivni opatieni

1 Velmi nizké Zakladni  mechanické
zabezpeceni

2 Nizké Zvysené mechanické
zabezpeceni

3 Stredni Zvysené mechanické
zabezpeceni a minimdlni
elektronické zabezpeceni

4 Vysoké Rozsdhlé ~ mechanické
zabezpeceni a stfedni
elektronické zabezpeceni

5 Velmi vysoké Rozsdhlé ~ mechanické

zabezpeceni a vysoké

elektronické zabezpeceni
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3.6 Pravo a legislativa

Jednotny pravni predpis, ktery by zahrnoval veskeré aspekty v oblasti
bezpecnosti, ptfipadné ochrany nemocnic v nyn€jsi dobé neexistuje. Tuto oblast

vSak zahrnuji dil¢i zdkony a normy.

3.6.1 Zakony a nafizeni vlady

Objektova, respektive fyzickd bezpecnost je vymezena v nékolika zdkonech.
Pilit pravniho ramce tvofi Usneseni predsednictva Ceské nérodni rady
o vyhlaseni Listiny zdkladnich prav a svobod jako soucasti tistavniho poradku
CR. Déle je tato oblast zahrnuta do zdkonu & 262/2006 Sb., zakonik prace
a zakon ¢. 89/2012 Sb., obcansky zakonik. [38, 39]

V zédkoné ¢. 262/2006 Sb., zdkonik prace lze nalézt prava zaméstnavatele
pfi provadéni prohlidek zaméstnanct za tcelem zajisténi bezpecnosti. Dale je
zde pojednano o rozsahu a nahradach sSkod vzniklych na majetku
zaméstnavatele. V tomto zakoné jsou uvedeny také zasady bezpecnosti ochrany
zdravi pfi praci. Zaméstnavatel by mél zajistit omezeni vzniku rizik pfimo

u jejich zdroje. [38]

v

Zakon ¢. 89/2012 Sb., obcansky zadkonik definuje majetkova prava jako
takova. Ten, kdo je majitelem objektu, ma povinnost zabezpecit ho tak,
aby nedoslo k zddné ajmé tretim osobam. Naopak Zadna jina osoba nema pravo
narusit objekt cizi osoby. Majitel objektu ma pravo na jeho zabezpeci proti

naruseni treti osobou. [39]

Dals$imi pravnimi predpisy zahrnujici oblast objektové, respektive fyzické
bezpecnosti je zakon ¢&. 40/2009 Sb., trestni zakonik. Tento zakon zahrnuje

predevsim prava osob zajistujicich fyzickou bezpecnost. Popisuje tzv. okolnosti
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vylucujici protipravnost. Témi jsou krajni nouze a nutna obrana a dale

opravnéné pouziti zbrané. [40]

Dalsi zakon patfici do této oblasti je zdkon ¢. 412/2005 Sb., zdkon o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti. V tomto zdkoné je feSena
ochrana osob, objektd a véci. Ddle jsou zde zakotveny fyzickd ochrana,
technické prostfedky fyzické ochrany a reZimova a administrativni opatfeni.
Do tohoto zakona byly vroce 2006 implementovany vyhlasky Narodniho
bezpecnostniho uradu, které se zabyvaji jednotlivé oblastmi objektové

bezpecnosti. [41]

Mezi zakony feSici problematiku fyzické ochrany a kritické infrastruktury
dale patfi naptiklad zdkon ¢. 240/2000 Sb., zdkon o krizovém fizeni a o zméné
nékterych zakond, dale to je zakon ¢. 224/2015 Sb., zakon o prevenci zavaznych
havarii, zdkon ¢. 110/2019 Sb., zdkon o ochrané osobnich udajii a o zméné
nékterych zdkonti nebo nafizeni vlady ¢. 432/2010 o kritériich pro urceni prvku
KI, dale hovofime o wusneseni vlady ¢ 934/2011, kurceni prvku KiI,

jejichZ provozovatelem je organizacni slozka statu. [12, 13, 14]

Problematika objektové bezpecnosti je také feSena v nafizeni vlady
¢. 278/2008 Sb., nafizeni vlady o obsahovych naplnich jednotlivych Zivnosti. Zde
je konkrétné zakotvena oblast ostrahy majetku a osob. Tato oblast je v priloze
¢. 3 tohoto nafizeni vlady, spada tedy pod Zivnosti koncesované. Tzn., Ze pro
jejich provozovani je nutné vlastnit povoleni od statu. Toto povoleni je

vydavano formou spravniho rozhodnuti. [42]

3.6.2 Ceské technické normy

Zabezpeceni objektu je feSeno také v celé radé technickych norem. Napriklad

norma CSN/TS 16850 — Pokyny pro fizeni bezpetnosti ve zdravotnickych

34



zatizenich. Tato norma se zabyva predevsim ochranou lidi, majetku a kritickych
procest v aredlu nemocnice, déale pak informovanosti o bezpecnostnich
hrozbach. Norma se nevztahuje pouze na nemocnice, ale také na veSkera mista,
kde je poskytovana zdravotni péce. Naopak oblast, na kterou se nevztahuje je

BOZP a pozarni bezpecnost. [31]

Dalsi dulezita je norma CSN 14383-3 — Prevence kriminality — planovéni
vystavby a navrhovani budov. V této normé jsou navrzena opatfeni proti
kriminalité v objektech. Norma zahrnuje charakteristiky okoli objektt, typu

pachatelt1 trestné ¢innosti, dale se zabyva tirovni zabezpeceni. [32]

Dalsi dtileZitou normou je CSN P 73 4450-1. Tato norma se zabyvé fyzickou
ochranou prvku kritické infrastruktury, a to pfed antropogennimi hrozbami.
Poskytuje jakysi ndvod pro zajisténi fyzické ochrany prvku KI. V této normé
jsou zahrnuta veskerd vyse zminovand opatfeni. Napriklad technickd opatfeni
jako jsou kamerové systémy, systémy kontroly vstupu nebo také mechanické

zabranné prostfedky. [27]

Dalsi oblasti zajmu v problematice fyzické ochrany je bezpecnost informaci.
Touto oblasti se zabyvaji normy CSN ISO/IEC 27000:2017. Tato norma fesi
konkrétné systémy fizeni bezpecnosti informaci. Norma lze vyuzit na celou

fadu organizaci, kam patfi pravé nemocnice. [54]

Technické normy nejsou v Ceské republice obecné zavazné.
Tzn., Ze se nemusi dodrzovat obecné, pokud to prdvni predpis nestanovi

vyslovné. [27]
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3.7 Aktualni bezpecnostni hrozby

Pro navrZeni spravného a efektivniho mixu v oblasti objektové bezpecnosti je
nutné definovat aktualni bezpecnostni hrozby, z nich vychazejici rizika

a zranitelnosti, které dany zajmovy objekt ohrozuji. [6]

Je nutné provést analyzu bezpecnostnich potreb. V této analyze je
zodpovézeno nekolik zakladnich otdzek. A to, co ma byt chranéno, pfed ¢im je
tento objekt chranén, kdo je chranén, zde je myslen lidsky faktor a posledni

otdzkou je, jak je takova ochrana zajisténa. [1]

Dokumentem, ve kterém lze nalézt hrozby a znich plynouci rizika
pro ¢eskou republiku je Analyza hrozeb pro Ceskou republiku. Je to dokument,
ktery schvaluje vlada. Vtomto dokumentu jsou detailné popsané hrozby
a rizika. Dale je zde popsan zpusob, kterym byly dané informace zjistény.

V tomto dokumentu je dana odpovéd na otazku, pred ¢im je objekt chranén. [6]

Je nutné rozliSovat dva typy hrozeb. Hrozby vnéjsi a hrozby wvnitini.
V pfipadé nemocnic je nutné se zamérit spiSe na vnéjsi hrozby. Tedy hrozby,

které prichazeji zvenku. [25]

Vyvoj bezpecnostnich hrozeb je dynamicky systém. To znamena,
ze se vyskytuji neustdle nové a nové hrozby. Toto je zptlisobeno globalizaci

a otevrenosti svéta. [25]

Analyza hrozeb pro CR definuje celkem 72 typt1 nebezpedi. V tomto Cisle je
zahrnuto 54 % antropogennich nebezpeci a 46 % naturogennich nebezpeci. Tato
nebezpeci byla dale zkoumana. Konkrétné u 21 nebezpeci bylo riziko stanoveno
jako minimalni, a proto nebyla dale zkoumana. Zbylé typy byly stanoveny jako

nebezpeéi sneprfijatelnym stupném rizika. Ztéchto zbylych nebezpedi,
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kterd byla déale detailné zkoumadna, tvofi antropogenni nebezpeci 61%

a naturogenni nebezpeci 39 %. [6]

Pro bezpecnost objektu jsou dtlezitad jak antropogenni, tak i naturogenni
nebezpedi. Je nutné pfihlédnout k presné poloze objektu, v naSem pripadé
nemocnice, pro kterou je soubor opatfeni v oblasti objektové bezpecnosti

zpracovavan. [6]

Analyza hrozeb déle definuje tfi druhy rizik podle jejich nebezpecnosti. Jsou

to rizika pfijatelnd, podminecné pfijatelna a nepfijatelna. [6]

Prvnim druhem jsou rizika pfijatelna. Tato kategorie obsahuje soubor rizik,
pro kterd nejsou nutna pfijimat mimofadna opatfeni. V pripadé propuknuti
nékterého ztéchto rizik lze situace zvladnout béZnou cinnosti sloZzek
Integrovaného zachranného systému a pfislusnych spravnich uradd. Do této
kategorie se mohou zafadit i rizika, ktera byla Bezpecnostni strategii CR

definovana, ale nebyla podrobena detailnimu rozebrani. [6]

Druhou kategorii jsou rizika podminecné pfijatelnd. V ptipadé situace, kdy
n&jaké ztakovychto rizik propukne, je nutné pfijmout néjaky druh
mimoradnych opatfeni. Pro tuto kategorii rizik jsou zpracovavany havarijni
plany a plany typovych cinnosti sloZek Integrovaného zachranného systému.

[6]

Tteti kategorii jsou rizika nepfijatelnd. To jsou rizika, ke kterym je nutné
prihliZet s nejvyssi prioritou. Pro tento stupen rizik jsou zpracovavany krizové
plany. V pripadé feSeni situace, ktera je spojena s touto kategorii rizik bude

nejspise nutné vyhlasit krizovy stav. [6]
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Pro samotné nemocnice je nutné nepodceriovat zejména antropogenni

hrozby. Napriklad kradeze, vandalstvi nebo terorismus.

3.8 Management rizik

Riziko je souhrnny pojem pro existenci néjakého negativniho jevu.
Pfi posuzovani rizik se pouZiva analyza rizik. V ni jsou pouZivany veskeré

dostupné informace pro vyhodnoceni nebezpeci pro zdjmovy objekt. [56]

Rizika je nutné také vyhodnotit. Pro tento krok se pouziva hodnoceni rizik,

coz je proces, kde je zkoumana pfijatelnost daného nebezpecného jevu. [7]

V oblasti prace s riziky se objevuji dva pojmy. A to management rizik a fizeni
rizik. Managementem rizik je myslen kompletni systém, ktery se pouziva

pfti fizenti rizik. [56]

Rizenim rizik je naopak mysleno tento systém aplikovat na konkrétni rizika.
Pro efektivni fungovani celého systému prace s riziky je nutné vytvofit funkcni

ramec managementu rizik. [7]

Zaklady pro praci s riziky je mozné nalézt v nékolika technickych normach.
Jedné se naptiklad o technickou normu CSN ISO 31000 nebo CSN ISO 31010.
Tyto dokumenty obsahuji napfiklad smérnice pro fizeni rizik nebo navody

pro pouZziti technik k posuzovani rizik. [7]

3.9 Kriticka infrastruktura v oblasti zdravotnictvi

Kritickou infrastrukturou jsou v Ceské republice minény ,,proky nebo systémy
prokil, naruseni jehoZz funkce mad zdvazny dopad na bezpeCnost stitu, zabezpeceni

zikladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku stitu.” [13]
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Prvky kritické infrastruktury (ddle jen KI) jsou uréovany podle odvétvovych
a prufezovych kritérii. Prifezova kritéria jsou vymezena obecné. Odvétvova
kritéria jsou stanovena pro kazdé odvétvi konkrétné. Tato kritéria stanovuje

vlada. V odvétvovych kritériich se nachazi také odvétvi zdravotnictvi. [13]

Subjekt, ktery zada o zafazeni mezi prvky KI, musi spliiovat jak odvétvova,

tak prafezova kritéria. [9]

Prifezova kritéria jsou exaktné dana. A to vhledisku obéti vice
nez 250 mrtvych osob nebo vice neZ 2500 osob snaslednou hospitalizaci,
kterd je delsi nez 24 hodin. Z ekonomického hlediska se jednd o dopad s mezni
hodnotou hospodarské ztraty statu vyssi nez 2,5 % HDP. Z hlediska dopadu
na obyvatelstvo se jedna o rozsahlé omezeni v poskytovani nezbytnych sluzeb,

které zasahuje do kazdodenniho Zivota vice nez 125 000 osob. [9]

Odvétvova kritéria v oblasti poskytovani zdravotnich sluZeb obsahuji pouze
jednu podminku. A to je potfeba alesport 2500 akutnich ltZek v jednom

zdravotnickém zarizeni. [9]

Toto odvétvové kritérium nespliiuje momentalné v Ceské republice Zadné
zdravotnické zafizeni. Na druhou stranu definici kritické infrastruktury
naplnuje fakt, Ze persondl uvnitf nemocnic je v pfipadé katastrofy, ktera bude
mit celorepublikovy dopad, nenahraditelny. Takovou situaci mutzZe byt

naptiklad teroristicky ttok na vice nemocnicnich zaftizeni. [17]

Nemocni¢ni zafizeni také zpracovavaji plany krizové pripravenosti stejné
jako subjekty KI. Proto zde vystupuje myslenka, zda nezaradit zejména
nemocnice krajského a fakultniho typu formalné mezi subjekty KI. Tento krok

by vedl k zajisténi ucinné fyzické ochrany. [17]
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3.9.1 Prava a povinnosti subjektu kritické infrastruktury

Zatazenim na seznam prvka kritické infrastruktury vznikaji subjektu KI
prava a zaroven povinnosti. Mezi prava patfi pfednostni zdsobovani, pokud je
vyhlasen krizovy stav. Dale osvobozeni zaméstnancti, ktefi se staraji o prvek KI
od pracovni povinnosti a vypomoci v dobé krizového stavu. Provozovatel

prvku KI se o néj musi fadné starat. [15]

Mezi povinnosti subjektu KI patfi povinnost poskytnout informace,
které jsou nezbytné pro urceni tohoto prvku, dale zpracovat plan krizové
pripravenosti subjektu KI. Dalsi povinnosti je urcit sty¢ného bezpecnostniho
zaméstnance. Tento zaméstnanec je povinen komunikovat s ustfednimi
spravnimi urady, zpracovavat dokumentaci a poskytovat soucinnost podle
zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont. Jedna

se o urcitou administrativni zatéz. [13, 57]

3.10 Nemocnice krajského typu

Zdravotnicka zafizeni se déli podle nékolika hledisek. A to na ambulantni
a ltzkova =zafizeni. Ambulantni zdravotnickd zafizeni jsou napriklad
polikliniky, samostatné ordinace praktickych lékaii a lékafti specialistti.
Lazkova zafizeni se dale déli na nemocnicni zafizeni a odborné lécebné ustavy.

[34]

Pro naSi praci je nutné rozdélit nemocni¢ni zafizeni podle umisténi.
A to na nemocnice fakultni a krajského typu. Nemocnice krajského typu
se nachdzi zpravidla na tzemi kraje, respektive tizemi obce s rozsifenou
pusobnosti. Krajskd nemocnice je v kraji vétSinou jedna a je fizena krajem.
Nemocnice fakultni se nachazi v misté lékarske fakulty a spada pifimo

pod Ministerstvo zdravotnictvi. [34]
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Zdravotnicka zafizeni mtiZeme rozdélit také podle zfizovatele. A to na statni
a nestatni. Nemocnice krajského typu je zpravidla zfizovdna a fizena krajem.
V nékterych krajich jsou tyto nemocnice sdruzovany do uskupeni. Naptiklad

Jihoceské nemocnice. [44]

Nemocnice krajského typu poskytuji ambulantni a liZzkovou péci zejména
obyvatelstvu daného kraje. Pod toto oznaceni lze zaradit jak nemocnice

oblastni, tak i krajské.

3.10.1 Bezpecnostni management nemocnice krajského typu

Tato kapitola predstavuje velké rozdily mezi jednotlivymi nemocnicemi.
Rozdily jsou v poctu pracovnikil zajistujici bezpecnost, jejich pfistupu k fyzické
ochrané, a pfedevsim v jejich financ¢nich moZnostech. Je cela fada nemocnic,
které maji fyzickou ochranu na vysoké turovni, disponuji velmi dobfe
vyskolenymi zaméstnanci, maji navazanou spolupraci s Policii CR, piipadné

méstskou policii. [11]

Na druhou stranu je také velké mnozstvi nemocnic, které neprikladaji
tyzické ochrané patficnou duleZitost. To predstavuje velké riziko nejenom

pro okoli nemocnice, ale obecné pro pacienty, zaméstnance a obyvatelstvo. [11]

Bezpecnostni management nemocnice se sklada zkrizového manaZera,
ktery ma v systému bezpecnosti koordinacni tlohu, dale z feditele nemocnice,
krizového S$tdbu nemocnice a technického feditele nemocnice, ktery ma
na starosti predevSim kyberprostor a ostrahu. Posledni skupinou
bezpecnostniho managementu jsou bezpecnostni pracovnici. V nékterych
nemocnicich ma koordinacni tlohu v bezpecnosti napfiklad provozni reditel.

[35]
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Bezpecnostni pracovnici jsou jak fadovi zaméstnanci, tak i personal ostrahy
a koordinaéni tymy. Tito lidé disponuji  urcitymi  Skolenim,

jak se pfi mimoradnych udalostech a krizovych situacich chovat. [35]

Nutnosti pfi tvorbé bezpecnostnich opatreni je komunikace mezi krizovym
manazerem a persondlem na jednotlivych oddéleni. Pokud dojde ke konsenzu

systém funguje efektivné. [35]

3.11 Model nemocnice krajského typu - zakladni

Pro tuto praci bylo vybrano nékolik nemocnic v CR. Nyni zde budou
prezentovany udaje o kaZdé vybrané nemocnici. Tyto udaje vyplyvaji

z vyrocnich zprav jednotlivych nemocnic za rok 2019.

3.11.1 Nemocnice Ceské Budéjovice a. s.

Prvni vybranou nemocnici je Nemocnice Ceské Budé&ovice a. s. Toto
zdravotnické zafizeni je nejvétsi v Jihoceském kraji. Nemocnice nabizi zakladni,
specializovanou a vysoce specializovanou pé¢i primarné pro obcany
jihoceského kraje. Nemocnice patfi spolu s nemocnici Tébor a. s. do uskupeni

nemocnic jihoceského kraje. [44]

Tabulka 3 - Nemocnice Ceské Budéjovice a. s. — zdkladni [44]

Pocet zaméstnancti 2 830

Pocet lizek 1473

Pocet budov 17

Celkova hodnota aktiv 6 341 314 000 K¢

42




3.11.2 Nemocnice Rudolfa a Stefanie BenesSov a. s.

Toto zdravotnické zafizeni se nachdazi ve Stfedoceském kraji. Své sluzby

poskytuje zejména obcaniim z jizni ¢asti Stredoceského kraje. Ve tomto regionu

se nachdzi napriklad nejdelsi tisek dalnice D1. [45]

Tabulka 4 - Nemocnice Rudolfa a Stefanie BeneSov a. s. — zdkladni [45]

Pocet zaméstnancti 818

Pocet lizek 435

Pocet budov 18

Celkova hodnota aktiv 966 888 000 K¢

3.11.3 Oblastni nemocnice Pfibram a. s.

Toto zdravotnické zafizeni se nachazi ve stfedoceském kraji. Je patefnim,

spadovym zdravotnickym zafizenim, které poskytuje zdravotni péci od roku

1881. [46]

Tabulka 5 - Oblastni nemocnice Pribram a. s. — zdakladni [46]

Pocet zaméstnancti 1200

Pocet lizek 520

Pocet budov 18

Celkova hodnota aktiv 1594 381 000 K¢
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3.11.4 Nemocnice Tabor a. s.

Nemocnice Tébor a. s. se nachazi v jihoceském kraji, své sluzby poskytuje
obyvatelim ze severni casti jihoceského kraje. Nemocnice patfi do uskupeni

jihoceskych nemocnic. [47]

Tabulka 6 - Nemocnice Tabor a. s. — zakladni [47]

Pocet zaméstnancti 964

Pocet lizek 460

Pocet budov 13

Celkova hodnota aktiv 669 317 000 K¢

3.11.5 Jednotny model nemocnice krajského typu — zakladni

Zde je urcen pouze zakladni model nemocnice krajského typu. Tento model
je vytvoren pouze z nékolika malo zakladnich ukazatelti. Konkrétné z poctu
zaméstnancli, ltzek, budov a celkové hodnoty aktiv. Tato data byla

zpramérovana.

Tabulka 7 - Model nemocnice krajského typu — zdkladni [44, 45, 46, 47]

Pocet zamestnanct 1453
Pocet luzek 722
Pocet budov 16,5




Celkova hodnota aktiv

2 392 975 000 K¢
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4 METODIKA

Teoretickd cast této diplomové byla vypracovana pomoci reSersi literarnich
a internetovych zdroji. Do téchto reSersi byly zahrnuty jak domaci,
tak i zahrani¢ni zdroje. Ddle byly navstiveny vybrané nemocnice a pomoci
polostrukturovaného rozhovoru s pracovnikem krizového managementu
nemocnice byla ziskdna data o jednotlivych nemocnicich. Tato data byla

vyhodnocena pomoci swot analyzy a nasledné mezi sebou komparovana.

Polostrukturovany rozhovor

Tento typ rozhovoru patfi mezi vyzkumné rozhovory. Vyznacuje se predem
pripravenou osnovou, nikoli otazkami. Osnova muZe byt béhem rozhovoru
upravovana. Tazatel ma pfi vedeni tohoto rozhovoru prostor pro reakce a mtize

také ménit poradi témat v osnové. Jedna se o verbalni dialog dvou osob. [26]

SWOT analyza

Jedna se o metodu strategické analyzy. Poskytuje komplexni analyzu
prosttedi, jak vnéjsiho, tak i vnitfniho. Tato metoda zahrnuje ¢tyfi oblasti. Jsou
to silné a slabé stranky, hrozby a prilezitosti. V této praci bude tato metoda
pouzita k analyze zabezpeceni vybranych nemocnic, respektive navrZzeného

optimalniho souboru zabezpeceni. [50]

Komparace

Védeckd metoda komparace je vyuZivdna pfi porovnavani vysledki
vyzkumu. Metodou komparace 1ze porovnavat objekty za stejnych i odliSnych
podminek. Pomoci této metody bude v praci sestaven jednotny model

nemocnice krajského typu. [24]
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5 VYSLEDKY

Vtéto casti budou prezentovany vysledky této prace. Nejprve bude
analyzovan stav zabezpeceni v jednotlivych vybranych nemocnicich. Nasledné
bude stanoven podrobny model nemocnice krajského typu. Pro tento model
bude navrZzen optimalni soubor bezpecnostnich opatfeni. Dale bude

prezentovana metodika pro hodnoceni efektivnosti zabezpeceni.

5.1 Analyza zabezpeceni nemocnic krajského typu

5.1.1 Nemocnice Ceské Budéjovice a. s.

Nemocnice Ceské Budéjovice a. s. zdavodu vnitiniho nafizeni nemftize
sdélovat Zadné citlivé informace tykajici se zabezpeceni. Pro potteby této prace

jsem byl odkdzan pouze na vyrocni zpravu.

Toto opatfeni vnimam jako velmi ucinné. Poskytnuti jakychkoliv informaci
prochdzi obsdhlym schvalovacim procesem. Schvalovani probiha na nékolika
stupnich managementu nemocnice. Je tak minimalizovan unik citlivych

informaci.

5.1.2 Nemocnice Rudolfa a Stefanie BenesSov a.s.

Bezpecnostni management nemocnice je slozen zkrizového manaZera,
reditele nemocnice, technického reditele nemocnice, vedouciho lékare, vedouci
sestry. Krizovy Stab nemocnice ktery ma koordinacni roli v oblasti bezpecnosti.

[35]

Ukoly bezpeénostniho managementu jsou rozdéleny do tii fazi. Prvni fazi je
obdobi pred danou udalosti. V této fazi jsou zpracovavany a aktualizovany
plany nemocnice, bezpec¢nostni karty, jsou nacviovany postupy

pfi mimoradnych wudalostech a krizovych situacich, jsou analyzovany
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bezpecnostni hrozby a v neposledni fadé je analyzovan a vyhodnocovan stav
zabezpeceni. Druhou fazi je faze prabéhu dané mimoradné udalosti
nebo krizové situace. V tomto obdobi probiha feSeni dané udalosti. V této fazi
jsou vyuzivany dokumenty, které jsou pfedem zpracované, probihd spoluprace
se slozkami IZS a s organy krizového fizeni. Zaseda krizovy Stab nemocnice,
pokud je to nutné. Treti fazi je obdobi po mimoradné udalosti nebo krizové
situaci. V tomto obdobi je udalost analyzovana a jsou pfijimana opatfeni

pro zamezeni opakovani situace v budoucnu. [35]

Nemocnice Rudolfa a Stefanie v BeneSové se nachazi na zapadnim okraji
mésta. Aredl nemocnice c¢itd cca 20 budov, nékteré budovy jsou pristupné
vefejnosti, jiné jsou pouze pro persondl. Ddle se v aredlu nachazi objekty
s technickym zazemim, kde nejsou bézné pfitomny Zadné osoby. Tomu také

odpovida stav jejich zabezpeceni. [35]

Cely areal je proti vstupu nezadoucich osob zabezpecen oplocenim. Aredl ma
3 vjezdy a 7 vchodli. Hlavni vjezd nedisponuje Zadnym mechanickym
ani elektronickym zabezpecenim, je zde umisténa pouze vratnice, ktera slouzi
také jako ohlasovna pozarti. Druhy vjezd je technicky, neni uréen pro verejnost.
Tfeti vjezd je urcen jako zaloZni a je uzamcen. Prostor aredlu je z divodu cely
osvétlen a zelenl dosahuje maximadlni vysky 2 metrti. Kamerovy systém v arealu
instalovan neni. Pouze v prostoru prijmovych ambulanci je instalovano nékolik
digitdlnich kamer. V aredlu ani v objektech neni instalovan Zadny mistni

informacni systém. [35]

Objekty jsou zabezpeceny bezpecnostnimi dvermi, které jsou ale v priibéhu
dne odemceny. Vétsina budov se uzamyka pouze na noc, kromé budovy

ambulanci, které jsou vefejné pristupné stale. Dvefe uvnitf budov musi byt
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zdtvodu pozarni bezpecnosti odemceny neustdle. Néktera okna disponuji

mfiZemi, nejsou instalovana bezpecnostni skla. [35]

V oblasti fizeni pfistupu zde neni instalovan Zadny elektronicky systém,

veskeré dvefe jsou vybaveny standartnimi zamky s klicem. [35]

Areal stfezi smluvné najata externi firma. Ostraha cita 2 zaméstnance
v nepfetrzitém dvacetictythodinovém provozu. Tito zaméstnanci maji za ukol

jak pochtizkovou ¢innost, tak obsluhu vratnice. [35]

V této nemocnici je na velmi dobré urovni spoluprace s Méstskou policii
BeneSov. Nemocnice je napojena na pult centrdlni ochrany méstské policie.
Meéstska policie se také aktivné ucastni cviceni slozek IZS a dale poskytuje

poradenskou ¢innost v oblasti bezpec¢nosti. [35]

V pilotnim  projektu je v objektech nemocnice testovdno zafizeni
emergentnich tlacitek. Bezpecnostnim managementem nemocnice bylo
vyhodnoceno primarni pouZiti na oddélenich s pfitomnosti déti, tedy détské
a gynekologicko — porodnické oddéleni. V dalsi fazi budou tato tlacitka

instalovana do ostatnich objektti. [35]

Nemocnice ma detailné vypracované plany ukryti jak zaméstnanct,
tak i pacientti pro pfipad antropogenni hrozby. Napfiklad proti aktivhimu

strelci. [35]

Celkové zabezpedeni odpovida 2. trovni podle normy CSN P CEN/TS 14383-
3.[23]
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Vyhodnoceni

Mezi silné stranky zabezpeceni nemocnice Rudolfa a Stefanie BeneSov
bezesporu patfi zavadéni novych technologii, jako napfiklad emergentnich
tlacitek, dale je zde velmi dobra spoluprace s méstskou policii a slozkami IZS.
Do silnych stranek fyzické ochrany této nemocnice lze také zahrnout

bezpecnostni dokumentaci.

Naopak mezi slabé stranky patfi technicka opatfeni fyzické ochrany.
Zejména absence kamerového systému. Ddle absence zabezpeceni vjezdu
do aredlu. Chybi zde systém kontroly vstupu. Absence téchto systému vede

také k vyraznému sniZeni identifikace pachateld.

Hrozby pro nemocnici vnimam v jakémkoli fyzickém utoku, vandalismu
a kradezi, dale proneseni témér jakékoliv zbrané do arealu. Dalsi hrozbou je

nedostatek financi na kvalitni zabezpeceni.

PrileZitosti vidim pfedevsim ve financovani bezpec¢nostnich opatfeni a s tim

souvisi zavedeni nékterych technickych opatfeni.

Tabulka 8 - Bezpecnostni data Nemocnice Rudolfa a Stefanie BeneSov a. s. [35]

Pocet vozidel v arealu Neni zndm

Pocet osob v arealu Cca 1300/den

Pozice bezpecnostniho managementu | Krizovy manaZer, krizovy Stab,
technicky feditel, vedouci Iékar,

vedouci sestra
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Informacni toky v oblasti bezpecnosti

Intranet

Ostraha Smluvné zajisténa
Financ¢ni prostfedky na ostrahu neuvedeno
Pocet osob ostrahy 2

Prostfedky pro obranu ostrahy

Plynovy paralyzér, distancni ty¢

Smény ostrahy

Dvanactihodinové

Kamerovy systém

2 kamery

Systém pro Fizeni vstupu

Neni instalovan

PZTS

Neni instalovan

Zabezpeceni vjezdu do arealu

Pouze vratnice, bez zavory

Zabezpeceni vchodu do arealu zadné
Oplocenti arealu Plot vysoky 150 cm
Zabezpeceni oken Mrize

Zabezpeceni dveri

Bezpecnostni zamky

Zabezpeceni klicovych prostor (nahr.

Zdroj el. Energie, wvrt,

odpadové

hospodarstvi, ...)

Pouze mechanické

51




Spoluprace s méstskou policit navazana

Cviceni se slozkami I1ZS Pravidelné, nékolikrat rocné

Implementace fyzické ochrany do KP | Ano

5.1.3 Oblastni nemocnice Pf¥ibram a.s.

Bezpecnostni management nemocnice v Pfibrami tvofi Manazer utvaru
krizového managementu, tajemnik tutvaru krizového managementu

a bezpecnostni technik. [37]

Ukol bezpecnostniho managementu je zajisténi bezpecnosti nemocnice,
zejména potom koordinace jednotlivych procesii. Jako jsou naptiklad dohled
nad externé sjednanou strdZzni sluzbou, pripadné procesy, které nastanou
pfi aktivaci krizového planu. Do bezpecnostni oblasti je zde zafazeno jesté
oddéleni informacnich technologii, pracovnik BOZP a strazni sluZzba.
Bezpecnostni persondl je pravidelné proskolovan. Nastaven je také systém
vnitfnich predpisti, kterym se zaméstnanci fidi. Nemocnice ma také vnitini
komunikacni systém. Pravé tento systém je nastrojem pro tok informaci uvnitf

organizace. [37]

Oblastni nemocnice Pribram se sklada ze 2 arealti. Jeden se nachazi na severu

mésta, druhy v jizni ¢asti. [37]

V prvnim arealu je cca 27 budov. Z toho je 12 budov uréenych pro zdravotni
péci, tedy pristupnych. Zbylé budovy tvofi administrativni prostory, pfipadné
sklady a technické zdzemi nemocnice. Tento aredl je volné ptistupny, pouze cast

je osazena zavorami. V uzavrené ¢asti je instalovan plot a nékolik vstupti. Tyto
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vstupy jsou uzamykatelné. Budovy jsou postaveny zbetonu, nékteré

z zelezobetonu. [37]

Druhy aredl se sklada z cca 15 budov, z toho v 6 budovach je poskytovana
zdravotni péce. V této Ccasti nemocnice se nachazi také ubytovna
pro zaméstnance. Aredl je wuzavreny, hranice tvofi oploceni. Vchody

se uzamykaji, vjezdy jsou osazeny zavorami. [37]

V aredlu je instalovan kamerovy systém. Jeho obraz je sveden na dohledové

centrum, které obsluhuje ostraha nemocnice. Dale je instalovan PZTS. [37]

Budovy disponuji bezpecnostnimi dvefmi. Priibéhu dne jsou nékteré
oteviené. Tam kde to je mozZné, jsou budovy uzamceny. Nékteré budovy jsou
osazeny casovymi zamky. Okenni otvory jsou vybaveny bezpecnostnimi skly,
pfipadné ramy. Na vybranych mistech jsou instalovany bezpecnostni mifiZe.
Budovy klicové pro provoz jsou uzamceny bezpecnostnimi zamky. V nékterych

prostorech je instalovan PZTS. [37]

Pro fizeni pfistupu je zde instalovan systém. Zaméstnanci maji ¢ipové karty,
pomoci kterych jim je povolen pfistup do danych prostor arealu. Stale jsou zde

ale pouzivany klice. Nékteré objekty timto systémem nedisponuji. [37]

Ostrahu aredlu zajisStuje externé najatd firma. Ve sluzbé jsou 2 osoby
v nepretrZitém prostoru v prvnim arealu. 1 osoba obsluhuje dohledové
centrum, druha vykonava strazni sluzbu. Ve druhém arealu je ve sluzbé 1 osoba

v nepfetrzitém provozu. [37]

Nemocnice ma navazanou spolupraci se sloZkami IZS. Uzka spoluprace

probiha napriklad s méstskou policii. [37]
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V oblasti bezpecnostni dokumentace ma nemocnice zpracované podrobné
materidly, které jsou neustdle rozvijeny. Nyni je implementovana zejména
problematika ochrany mékkych cili. V této oblasti bylo uskutecnéno cviceni
ve spoluprdci se slozkami IZS. Nyni muselo byt z diivodu epidemiologické

situace zruseno. [37]

Celkové zabezpeceni odpovida 3. trovni podle normy CSN P CEN/TS 14383-
3. 23]

Vyhodnoceni

Do silnych stranek vtéto nemocnici muliZzeme zaradit predevsim
implementaci systémti technické ochrany. Zejména kamerovy systém a systém
pro fizeni vstupu. Dadle je silnou strankou organizace bezpecnostniho
managementu. Podle mého nadzoru je zde dostatecny pocet pracovnikti a tkoly

jsou vhodné delegovany na dalsi osoby.

Za slabou stranku povazuji pocet osob strezici areal. Na druhou stranu jsou

instalovany bezpecnosti systémy, které ostrahu usnadnuji.

Hrozbou pro nemocnici je bezesporu nedostatek financi pro fizeni

bezpecnosti. Dale napriklad fyzicky utok.

Prilezitosti vnimam predevSim v kontinualnim rozvoji bezpecnostni

dokumentace. Dale ve vyhledavani finan¢nich grantt.

Tabulka 9 - Bezpecnostni data Oblastni nemocnice P¥ibram a. s. [37]

Pocet vozidel v arealu Cca 350/den (v obou arealech)

Pocet osob v arealu Cca 1800/den
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Pozice bezpecnostniho managementu | Krizovy manaZer, krizovy Stab,
povéfené osoby dle jednotlivych
oblasti

Informacni toky v oblasti bezpecnosti | Intranet

Ostraha Smluvné zajisténa

Financ¢ni prostfedky na ostrahu Neuvedeno

Pocet osob ostrahy 3

Prostfedky pro obranu ostrahy Plynovy paralyzér, distancni ty¢

Smény ostrahy Dvanactihodinové

Kamerovy systém Je instalovan v celém arealu

Systém pro Fizeni vstupu Je instalovan (Karty)

PZTS Je instalovan

Zabezpeceni vjezdu do arealu Vratnice, bezpecnostni zavory

Zabezpeceni vchodu do arealu Z4dné

Oplocenti arealu Plot vysoky 150 cm

Zabezpeceni oken Bezpecnostni skla, mfiZe

Zabezpeceni dveri Bezpecnostni zamky, elektronické

55




zamky, ¢asové zamky

Zabezpeceni klicovych prostor (ndhr. | Mechanické a elektronické
Zdroj el. Energie, vrt, odpadové

hospodarstvi, ...)

Spoluprace s méstskou policit Navazana

Cviceni se slozkami 1ZS Pravidelné, nékolikrat rocné

Implementace fyzické ochrany do KP | Ano

5.1.4 Nemocnice Tabor a. s.

Bezpecnostni management nemocnice Tabor a. s. se sklddd z provozniho
feditele, ktery ma koordinacni roli v oblasti bezpec¢nosti. Dale ma nemocnice

zaméstnance, ktery ma na starosti oblast BOZP a pozarni ochrany. [48]

Z urcitého pohledu 1ze mezi bezpecnostni pracovniky zaradit i fadové lékare
a sestry. VSichni zaméstnanci v této nemocnici disponuji Skolenimi v oblasti

bezpecnosti, sebeobrany a komunikace s pachateli. [48]

Ukoly bezpec¢nostni managementu se déli do 3 fazi. Prvni faze je piipravna
taze. V této dobé jsou pripravovany plany a postupy pro pfipad mimoradné
udalosti nebo krizové situace. Je rozSifovan a upravovan krizovy plan
nemocnice, smérnice nemocnice, ale také plan cviceni se sloZkami IZS. Druha
tdze nastava, pokud se vyskytne mimoradna udalost nebo krizova situace.

V této dobé se bezpecnostni management podili na zvladnuti dané situace. Treti
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taze je obdobi po nastalé situaci. Situace je managementem analyzovana a jsou

prijimana opatfeni pro zabranéni opakovani udalosti. [48]

Bezpecnostni dokumentace se sklada z krizového planu nemocnice, smérnic,

planu krizové pripravenosti a dalSich plant jako nap¥. evakuace. [48]

Informacéni toky v oblasti bezpecnosti jsou realizovany pomoci intranetu.
Pomoci tohoto systému jsou v nemocnici distribuovdny smérnice, narizeni

a dalsi dulezité informace. [48]

Nemocnice necerpa Zadné granty z EU. Veskeré finance na fyzickou ochranu

jsou zajisStovany managementem nemocnice z vlastnich zdrojti. [48]

Nemocnice Tabor se nachdzi na zdpadnim okraji mésta. Nemocnice se sklada
zjednoho aredlu plus jedné budovy na jiném misté ve mésté. Areal cita
18 budov. 8 budov je urceno pro zdravotni péci, tedy jsou v nich prfitomni
pacienti, zbylé budovy jsou vyuZivdny pro provozni zdzemi, stravovani

zameéstnancu a reditelstvi nemocnice ma také svou oddélenou budovu. [48]

Cely aredl je kompletné oplocen. Do arealu jsou 4 vchody. Tyto vchody jsou
nepretrzité otevieny. Dale je aredl pfistupny pfes 3 vjezdy. Jeden slouzi pro
pacienty a ZZS, druhy vjezd je urcen pro zaméstnance a treti, technicky vjezd je
uzamcen. Tyto vjezdy jsou zabezpeceny bezpecnostni zavorou, tfeti technicky
vijezd je osazen vraty se zamkem. Tyto zavory obsluhuje samostatny systém,
zasahovat do né&j mtiZe ostraha nemocnice. Pacienti mohou do arealu vjizdét
vozidly. Uvnitf aredlu je celkem 168 parkovacich mist. Pacienti se v arealu
mohou zdrZet 30 minut zdarma, dalsi doba je hrazend. Dovnitf do aredlu
zajizdéji pouze zameéstnanci a imobilni pacienti. Parkovisté pro pacienty

a navstévy je vné aredlu. [48]
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V celém arealu je instalovan kamerovy systém. Obrazy z jednotlivych kamer
jsou svedeny na pracovisté ostrahy na recepci nemocnice. Kamery jsou
instalovany také u vchodu do budov a rovnéz u vjezdii. Ostraha tak méa prehled

o osobach a vozidlech pohybujicich se uvnitf arealu. [48]

VSechny vchody do nemocni¢nich budov pro verejnost jsou osazeny
snimacem pro automatické otevirdni. Témér vSechny vchodové dvefe jsou
prosklené. Sklo je bezpecnostni proti netumyslnému rozbiti. Zabezpeceni
okennich vyplni neni instalovdno. Stejné tak nejsou osazeny bezpecnostni
mfize. Pfizemni prostory nejsou urceny pro pacienty, je zde pouze technické
zdzemi. Pouze na nékterych oddélenich, jako naptiklad gynekologicko —
porodnické, détské a anesteziologicko resuscitacni jsou na okennich vyplnich
instalovany bezpecnostni fdlie. Z divodu zabranéni vysypani skla v pripadé

jeho rozbiti. Trezorové skiiné na oddélenich instalovany nejsou. [48]

Nemocnice  disponuje  elektronickym  zabezpecovacim  systémem
a elektronickou pozZarni signalizaci. Klicové prostory uvnitf nemocnicnich
objekt jsou osazeny pohybovymi ¢idly, které v pripadé pfitomnosti pachatele

oznami tuto skutecnost na pracovisté ostrahy. [48]

Systém emergentnich tlacitek je instalovan pouze na psychiatrickém

oddéleni. SlouZi tak vyhradné interné pro toto oddéleni. [48]

V celé nemocnici je instalovan pristupovy systém. Tento systém funguje
na principu pfistupovych karet. Tyto karty vlastni kaZzdy zaméstnanec
nemocnice. Kazdd osoba mda urcené prostory, kam je ji povolen vstup
a prostory, kam je vstup odepren. Pomoci tohoto systému je mozné jednotlivé

vstupy na dalku uzamykat. [48]
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Fyzickou ostrahu nemocnice zajiStuje smluvné sjednand, externi
bezpecnostni agentura. Ostrahu aredlu nemocnice zajistuji 2 zaméstnanci
v nepfetrzitém provozu. Tyto pracovnici se stfidaji ve dvandctihodinovych
intervalech. Jeden pracovnik ma na starosti obsluhu CCTV systémi
a vjezdovych zavor. Druhy pracovnik zajisStuje obchtizkovou cinnost.
Pracovnici ostrahy jsou vybaveni osobnimi ochrannymi prostfedky jako
naptiklad plynovy paralyzér a distancni ty¢. Nemaji ale pravomoc zadrzet
osoby nebo véci. Proto je vzdy nutné privolani méstské, pripadné statni policie.

[48]

Mezi zavedenymi reZimovymi opatfenimi je zahrnuto napfiklad nakladani
se zbranémi pacienti. Pokud je hospitalizovana osoba ozbrojena je nutné
privolat Policii CR pro zajisténi této zbrané. Zaméstnanci zbran prevzit

nemohou. [48]

Financni prostfedky vynaloZeny na fyzickou ostrahu nemocnice Ccini

priblizné 1 800 000 K¢ za jeden kalendarni rok. [48]

Spoluprace s méstskou policii je navazana a funguje na dennim principu.
V aredlu nemocnice je pfijato nékolik opatfeni, jako napriklad zakaz parkovani
ve vyhrazenych prostorach, zdkaz koureni a dalSi. VeSkera tato opatfeni

vymaha méstska policie. [48]

Na dobré trovni je i spoluprace se slozZkami IZS. Jsou zde minimalné jednou
za rok uskutecniovana cviceni sriiznymi naméty. Napiiklad aktivni strelec,

poZzar a dalsi. [48]

Celkové zabezpeceni nemocnice odpovida 3. turovni podle normy

CSN P CEN/TS 14383-3. [23]
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Vyhodnoceni

Mezi silné stranky této nemocnice lze zaradit technické opatfeni fyzické
ochrany. Je zde instalovan kamerovy systém, PZTS, dale systém pro fizeni
vstupu. Dalsi silnou strankou je spoluprace se slozkami IZS. Cviceni se zde

konaji pravidelné, spoluprace s méstskou policii je také na velmi dobré trovni.

Slabou stranku vnimdm v absenci bezpecnostnich mfizi na oknech
v suterénu. Ddle je zde podle mého nadzoru nedostatek zaméstnancti, ktefi
se zabyvaji fyzickou bezpecnostni nemocnice. Dalsim nedostatkem je absence

Cerpani grant(i Evropské unie.

Hrozby vnimam zejména ve financovani bezpecnostnich opatfeni a dale

ve fyzickém tutoku.

PrileZitosti pro tuto nemocnici jsou predevsim cerpani financi. Dale rozvoj

poctu bezpecnostniho managementu.

Tabulka 10 - Bezpecnostni data Nemocnice Tdbor a. s. [48]

Pocet vozidel v arealu Cca 200/den

Pocet osob v arealu Cca 1500/den

Pozice bezpecnostniho managementu | Provozni feditel, krizovy $tab, dalsi
povéfené osoby dle jednotlivych

oblasti

Informacni toky v oblasti bezpecnosti | Intranet
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Ostraha

Smluvné zajisténa

Financ¢ni prostfedky na ostrahu

1800 000 K¢é

Pocet osob ostrahy

Prostfedky pro obranu ostrahy

Plynovy paralyzér, distancni ty¢

Smény ostrahy

Dvanactihodinové

Kamerovy systém

Je instalovan v celém arealu

Systém pro Fizeni vstupu

Je instalovan (karty)

PZTS

Je instalovan

Zabezpeceni vjezdu do arealu

Vratnice, zavory, kamerovy systém

Zabezpeceni vchodu do arealu

Zadné

Oploceni arealu

Plot vysoky 150 cm

Zabezpeceni oken

Bezpecnostni folie

Zabezpeceni dveri

Elektronické zamky

Zabezpeceni klicovych prostor (nahr.

Zdroj el. Energie, vrt, odpadové

hospodarstvi, ...)

Mechanické a elektronické

Spoluprace s méstskou policit

Navazdana - pravidelné kontroly
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arealu

Cviceni se slozkami I1ZS Pravidelné, nékolikrat rocné

Implementace fyzické ochrany do KP | Ano

5.2 Jednotny model nemocnice krajského typu - rozsifreny

Zde je stanoven jednotny model nemocnice krajského typu. Model byl
stanoven ze ziskanych dat z jednotlivych nemocnic, pfipadné z jejich vyro¢nich

Zprav.

Tento model bude dale slouzit pro stanoveni optimalniho souboru
zabezpeceni nemocnic krajského typu a nasledné khodnoceni tuplnosti

a ucinnosti navrhovaného souboru opatfeni.

Velikost nemocnice krajského typu je zavisla na velikosti izemniho celku,

pro ktery poskytuje své sluzby. [35]

Aredl nemocnice krajského typu je zpravidla velmi clenity. Ma nékolik
vstupti a vystupll. Jak pro pési, tak i pro automobily. Zvlastni vjezd byva
pro vozidla Zdravotnické zachranné sluzby a dopravni zdravotni sluzby. Vjezd
do aredlu podléha urcitym pravidlim. Vefejnost, ktera vstupuje do arealu,
provéfovana neni. Hranici aredlu tvori ploty. V aredlu se nachazi nemocnicni

budovy, technické budovy, obchody, komunikace a parkoviste. [35]

Vefejnost neni pfi vstupu provérovana, protoze zdkony v CR ddavaji pravo

na lékarskou péci kazdé osobé. [35]
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Modelova nemocnice krajského typu disponuje aktivy v celkové hodnoté
2392975000 K¢ Zaméstnava 1453 zameéstnanci a disponuje 722 lazky

pro pacienty. Areal se sklada z cca 16 budov.

Aredlem se denné pohybuje cca 1533,3 osob a projede cca 275 vozidel. Tyto
hodnoty jsou pouze orientacni, protoze Zadna ze zkoumanych nemocnic nema
zafizeni pro presné pocitani celkového poctu osob, pfipadné vozidel. Do tohoto
poctu jsou =zahrnuti jak zaméstnanci, tak i pacienti a dalSi osoby,

které se pohybuji v aredlu nemocnice.

Pracovnici bezpec¢nostniho managementu v modelové nemocnici jsou
na dvou, respektive tfech pozicich. Jednd se o krizového manaZera
a provozniho nebo technického feditele. Krizovy manaZer ma koordinacni
ulohu v oblasti bezpec¢nosti. Ddle do této oblasti patfi krizovy Stab nemocnice.
Management preddva informace a tukoly pomoci vnitfni pocitacové sité
na jednotlivd mista, pfipadné jsou vyuzivdny mobilni telefony.
Do bezpecnostniho managementu je mozZzné zaradit také pracovniky, ktefi maji
na starosti BOZP, poZarni ochranu a dalsi useky. Tito lidé, ale nezajistuji

tyzickou bezpecnost jako takovou.

Ostraha modelové nemocnice je feSena smluvni cestou se tfeti stranou.
Bezpecnostni agentura poskytuje 2 zaméstnance. Tito pracovnici slouzi
ve dvandctihodinovych sménach, 7 dni v tydnu. Za tkol maji obchiizkovou
¢innost, obsluhu vratnice, kamerovych a elektronickych zabezpecovacich
systému. Na zvySeni ucinnosti zakroku ostraha disponuje pepfovym sprejem a

obuskem.

V nékterych pripadech je vyuZivan také pult centralni ochrany téchto

agentur pripadné meéstské policie. Objekty jsou na toto pracovisté napojeny
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nepretrzité nebo v nékterych pripadech napfiklad jenom v nocnich hodinach.

35, 41]

Vjezdy jsou zabezpeceny bezpecnostni zdvorou, kterd je obsluhovana
z vratnice. Déle je u vjezdu instalovan kamerovy systém. Vchody do aredlu
pro pési nejsou v modelové nemocnici zabezpeceny nijak. Vchody
do jednotlivych budov jsou zpravidla osazeny kamerami. Oploceni aredlu ma

v pruméru vysku 150 cm.

Modelova nemocnice ma instalovan PZTS a kamerovy systém. Tyto systémy
jsou obsluhované zaméstnanci najaté spolecnosti, ktera zajistuje fyzickou

ostrahu.

Nemocnice disponuje rovnéz pfistupovym systémem. VSichni zaméstnanci
at uz zdravotnicky personadl, ale i dalsi profese jsou vybaveni pfistupovymi

kartami. Systém ma nékolik trovni pfistupu.

Zabezpeceni oken v modelové nemocnici zajistuji bezpecnostni mfiZe,
které jsou instalované ve spodnim patfe. Dale jsou instalovana bezpecnostni
skla, pfipadné bezpecnostni mfiZe. Klicové prostory pro chod nemocnice, jako
je napfiklad ndhradni zdroj elektrické energie, vrt s pitnou vodou, odpadové
hospodarstvi a dalsi jsou zabezpedeny kombinaci mechanickych
a elektronickych prvkii, tedy zejména bezpecnostnimi zamky, pripadné

elektronickymi zamky a pohybovymi ¢idly.

Modelova nemocnice ma navdzanou spolupraci sméstskou policii,
kterd se podili na fyzické ochrané formou obchtizek v aredlu. Spoluprace je
navazana i se slozkami IZS. V nemocnici se konaji pravidelné cviceni s riznymi

nameéty. Napriklad pozZar, aktivni stfelec a dalsi.
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Nemocnice ma implementovanou ochranu do krizového planu nemocnice

a do dalsi bezpecnostni dokumentace.

Celkové zabezpeceni modelové nemocnice krajského typu odpovida

3. trovni podle normy CSN P CEN/TS 14383-3. [23]
Vyhodnoceni

Mezi silné stranky zabezpeceni modelové nemocnice 1ze povaZovat obecné
systémy technické ochrany. Konkrétné pfitomnost kamerového systému,
elektronického zabezpecovaciho systému nebo pristupového systému. Dale
také dostatecné funguje preddvani informaci pomoci vnitfni pocitacové sité,

pfipadné mobilnich telefonti. Zabezpeceni vjezdu je rovnéz akceptovatelné.

Slabé stranky vnimam v poctu pracovnikti bezpecnostniho managementu.
Z dtivodti slozitosti provadénych operaci jsou dva pracovnici nedostate¢ni. Tito
pracovnici maji zpravidla jesté jiné ukoly v ramci organizace. Dalsi slabou
stranku vnimam ve fyzické ostraze. Pracovnici fyzické ostrahy jsou Skoleni
pouze minimalné a jejich pocet je dle mého nazoru také nedostatecny. Slabou

strankou je také zabezpeceni vchod.

PrileZitosti vidim pfedevsim ve financovani zabezpeceni nemocnic krajského

typu. Zejména by bylo vhodné zjednodusit systém ziskdvani financi.

Hrozbou pro modelovou nemocnici je zejména fyzicky utok, jako je
vandalismus, kradeZe a v krajnim pfipadé utok aktivniho strelce pfipadné
jiného pachatele sjakoukoli jinou zbrani. Z davodu nizkého zabezpeceni
vchodtli, je téméf nemozné takového pachatele odhalit pfed vstupem
do budovy. Dalsi hrozbou pro modelovou nemocnici je nedostatek financi

na zajistovani fyzické bezpecnosti.
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Tabulka 11 - Jednotny model nemocnice krajského typu - rozsiteny

Celkova hodnota aktiv 2 392 975 000 K¢

Pocet zaméstnancti 1453

Pocet lizek 722

Pocet budov 17

Pocet osob v arealu za den 1533

Pocet vozidel v arealu za den 275

Pozice bezpecnostniho managementu | Krizovy = manazer, provozni -

technicky feditel, krizovy Stab

Informacni toky v oblasti bezpecnosti

Vnitfni  podcitacova  sit, mobilni

telefony

Ostraha

Smluvné zajisténa

Pocet osob ostrahy

Prostfedky pro obranu ostrahy

Plynovy paralyzér, distancni ty¢

Smény ostrahy

Dvanactihodinové, 7 dni v tydnu

Kamerovy systém

Instalovan

Systém pro Fizeni vstupu

Instalovan (pfistupové karty)
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PZTS Instalovan (pohybové senzory)

Zabezpeceni vjezdu do arealu Bezpecnostni  zavora, = kamerovy
systém

Zabezpeceni vchodu do arealu Z4dné

Oploceni arealu Vyska 150 cm

Zabezpeceni oken Bezpecnostni miiZe, pripadné
bezpecnostni skla nebo folie

Zabezpeceni dveri Bezpecnostni zamky, elektronické
zamky

Zabezpeceni klicovych prostor (nahr.

Zdroj el. Energie, vrt, odpadové

hospodarstvi, ...)

Mechanické a elektronické

Spoluprace s méstskou policit Navazana
Cviceni se slozkami IZS Pravidelné
Implementace fyzické ochrany do KP | Ano
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5.3 Optimalni soubor opatfeni pro zabezpeceni nemocnice
krajského typu

Tento soubor opatfeni by mél byt v optimalnim pfipadé implementovan
do nemocnic krajského typu. Samoziejmé kazdé nemocnicni zafizeni ma jiné

podminky, proto musi byt upraven na kazdou konkrétni nemocnici samostatné.

Soubor navrhovanych opatfeni vychdzi zceskych technickych norem
a z platnych zakont. Pfedevsim znormy CSN P CEN/TS 14383-3, dale pak
znormy CSN/TS 16850, CSN P 73 4450-1, CSN EN 12320, CSN ISO/IEC 27000.
Dale z nékterych zdkonu. Naptiklad zakona €. 240/2000 Sb., zdkon o krizovém
fizeni. Dadle nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku KI
a usneseni vlady ¢. 934/2011 k uréeni prvku KI, jejichz provozovatelem je

organizacni sloZka statu.

Zabezpeceni nemocnice krajského typu by mélo odpovidat stupni
2 — 3 dle normy CSN P CEN/TS 14383-3. Mélo by se tedy jednat o zvy$ené

mechanické zabezpeceni doplnéné o zabezpeceni elektronickeé.

V aredlu by méla byt v optimalnim ptipadé pouze nizka zeleri, do maximalni
vysky 2 metry. Timto opatfenim, v kombinaci s kvalitnim osvétlenim arealu,
se eliminuji tzv. tmava mista varealu a tim dojde k minimalizaci rizika

vandalismu, pfipadné sabotaze.

5.3.1 Bezpecnostni management

Bezpecnostni management nemocnice by mél byt sloZen z vice odbornikii
pro dané oblasti. V nejniz§im pocétu by mél obsahovat alesponi krizového
manazera nemocnice, provozniho nebo technického feditele a pracovnika

v oblasti ochrany meékkych cild. Vhodné je zapojeni predevsim vedouciho
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lékare a vedouci sestry do bezpecnostniho managementu, a to zejména

z dtivodu znalosti jednotlivych oddéleni i z provozni strany véci.

5.3.2 Fyzicka ostraha

Ostrahu arealu nemocnice, kterd plni nezastupitelnou roli, musi fungovat ve
dvaceti¢tythodinovém provozu. Pfitomni musi byt minimalné 2 pracovnici.
Optimalné 4 pracovnici. Tito pracovnici musi provadét obchtizkovou cinnost
v danych casovych intervalech, minimalné jednou za 6 hodin. Dale obsluhuji
CCTV systém, pfipadné systém emergentnich tlacitek a PZTS. Mohou zastavat

také funkci ohlasovny poZaru a obsluhy systému EPS.

Pracovnici musi byt fadné proskoleni a vybaveni prostfedky pro osobni
ochranu. Naprfiklad pepfovym sprejem, obuSkem, pfipadné plynovym

paralyzérem nebo distancni ty¢i. Dalsi nutnou vybavou jsou radiostanice.

Dilezité je mit také navazanou kvalitni spoluprdci mezi ostrahou nemocnice

a meéstskou policii, pfipadné mistnim oddélenim Policie CR.

Na zvazeni managementu nemocnice je, zda bude smluvné sjedndna externi
agentura, ktera bude aredl stfeZit nebo bude ostraha zaméstnana pifimo
nemocnici. V kapitole soucasny stav jsou definovany dtvody pro tento zptisob
i proti. Z mého pohledu je to na zvaZeni managementu. Z této prace vyplyva,

Ze obé moznosti jsou efektivni a i¢inné.

5.3.3 Technicka opatfeni

Z mechanického zabezpeceni hovorfime zejména o kvalitnim oploceni arealu
a dostatecném zajisténi veskerych vstupt a vjezdti do objektu. Ty vstupy,
které jsou zamykatelné opatfit zdmkem tfidy 3 a vyssi. Oploceni musi byt

sloZzeno z kovovych dilcti vysokych minimalné 230 cm nad terénem a kovovych
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sloupkti. Vjezdy by mély byt opatfeny zdvorami nebo vraty s elektrickym
pohonem. Tyto brany a zdvory musi byt opatfeny systémem proti otevieni
silou. Pfi vjezdu je nutné po navstévnicich vyZadovat davod jejich vjezdu

do arealu. [33, 36]

Budovy je tfeba doplnit o bezpecnostni dvefe s bezpecnostnimi zamky
a samozfejmeé je nutné pouzit také bezpecnostni zdrubné minimalni
bezpecnostni tfidy 3. Zamky je vhodné doplnit elektronickym ovladanim
a napojit je na pristupovy systém. Okna je nutné doplnit bezpec¢nostnimi skly
nebo minimalné bezpecnostnimi foliemi. Ve spodnich patrech budov, kde jsou
ulozené hodnotné prfedméty nebo napriklad servery, je vhodné osadit okna
mriZzemi. MfiZe je vhodné instalovat také vSude, kde areal nema plot a budovy
jsou tak dosaZitelné zvenci aredlu. RovnéZz se mfizemi osazuji veskeré technické
otvory na plasti budovy. Pokud jsou na objektech instalovany zevni pevné

Zebfiky je nutné je osadit také zamkem. [36, 57]

Nutné je také zabezpeceni specifickych mist aredlu, jako napriklad vrty
s pitnou vodou, ¢istirny odpadnich vod, ndhradniho zdroje elektrické energie,

atd. Je nutné pouzit zamky bezpecnostni tfidy 3 a vyssi. [36]

V prostorech, kde jsou hospitalizovani pacienti, je vhodné mit dostatecny

pocet trezorovych skiini na uloZeni cennych véci a hotovosti pacientu.

Z elektronického zabezpeceni je zdkladem kvalitni vykonny kamerovy
systtm se zdznamem obrazu. Vhodnd je kombinace stacionarnich
a pohyblivych kamer. Obrazy je nutné svést na centralni pracovisté. Na jednom
standartnim monitoru by nemély byt vice neZ ¢tyfi obrazy. Tento kamerovy
systém je vhodné doplnit o ochranu prenosovych cest a zdznam obrazu.
Pritomnost PZTS je nutnosti. Tyto systémy je nutné napojit na zalozni zdroj

elektrické energie. [28]
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Dal$im tzv. slabym mistem aredlu jsou vjezdy a vchody. Nutnost je kontrola
vSech vozidel vjizdéjicich do aredlu. Pokud to finanéni moZnosti dovoli je
vhodné umisténi systémti na rozpoznani SPZ, ptipadné obliceji. Tento systém
ma také nékolik dalsich funkcionalit. Dokdze naptiklad pocitat vozidla uvnitf

aredlu nebo dokaze rychleji odbavovat vozidla pfi vyjezdu a to bezkontaktné.

Fyzicky je téz nutné zabezpecit informacni systémy. Respektive jejich servery
a kabelové tunely. Pro zabezpeceni servert je vhodné pouzit napriklad
pohybova ¢idla nebo infracervenou zavoru. Pro zabezpeceni kabelovych tunelti

dostacuje mechanicka ochrana pomoci zamk, pfipadné mfiZi.

Vhodné je také oddélit vjezd pro vozidla IZS a pro ostatni vozidla, protoze
pfi odbavovani vozidel pacientti nebo zaméstnancti se mohou u vjezdu tvofrit

kolony. Bude tak urychlen transport pacientti.

Aredl nemocnice by mél byt dobfe osvétlen. Zelen je vhodné udrZovat

do maximalni vysky 230 cm.

5.3.4 Rezimova opatfeni

Oblast reZimovych opatfeni je nutné rozdélit do nékolika skupin.
A to na pravidla a postupy pro zaméstnance nemocnice, pacienty a dalsi externi

pracovniky, ktefi se nachdzeji v nemocnic¢nich objektech.

Prikladem opatfeni pro zameéstnance muze byt napfiklad poskytovani
citlivych informaci. Je nutné, aby bezpecnostni management nemocnice vydal
nafizeni, které se bude touto problematikou zabyvat. V pfipadé potreby je
nutné mit vypracovanou metodiku schvalovani poskytnuti informaci treti

osobé.



Ptikladem opatfeni pro pacienty je nafizeni, co vSe mohou mit u sebe, pokud
se pohybuji v aredlu a objektech nemocnice. Zakazany by mély byt zbrane¢,
ucinny je také zdkaz fotografovani uvnitf objektu. Existuji osoby, které u sebe
napiiklad zbran nosit musi. Vtomto pripadé je dtlezZité tuto zbran radné

zabezpecit.

Vhodnd rezimova opatfeni pro zvysSeni fyzické bezpecnosti nemocnice je
nutné zahrnout do planu fyzické ochrany. Vhodné je rozdélit prostory
nemocnice na prostor verejny a prostor, kam mohou vstupovat pouze vybrani

zaméstnanci. Déle je vhodné vyc¢lenit technické zadzemd.

Vhodné je také nastaveni pravidel pfi prijmu pacienta, ktery disponuje

zbrani, a to jak stfelnou, tak i jinou napt. bodnou.

Specifickou skupinou, pro kterou je nutné nastaveni urcitych pravidel, jsou
fidi¢i vozidel v aredlu nemocnice. V aredlu nemocnice je vhodné rozdélit

komunikace pro vozidla IZS a pro ostatni vozidla.

Dalsi vhodné opatfeni je implementace pristupového systému. Vstup
do neverejnych casti objektu a budov je feSen pomoci vstupnich karet, pfipadné
¢ipt. Takovy systém by mél obsahovat nékolik trovni prfistupu. Zaméstnanci

tyto karty mohou zdroven pouzivat jako identifikacni karty zaméstnance.

Tabulka 12 - Optimdlni soubor zabezpeceni nemocnice krajského typu

Pozice bezpecnostniho managementu | Bezpecnostni manazer, provozni nebo
technicky feditel, pracovnik ochrany
mekkych cilti, vedouci 1ékaf, vedouci

sestra.
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Informacni toky v oblasti bezpecnosti

Intranet, wvnitini telefonni linka,

mobilni telefony

Ostraha

Zaméstnanci nemocnice x smluvné

zajisténa.

Pocet osob ostrahy

Minimalneé 4 — obchtizkova ¢innost 2x,

obsluha CCTV a EZS, vratnice

Prostfedky pro obranu ostrahy

Plynovy paralyzér, distancéni ty¢,

osobni paralyzér

Smény ostrahy

Dvanactihodinové

Kamerovy systém

V celém aredlu — s rozpoznanim SPZ

a oblicejlt

Systém pro fizeni vstupu

Ve vSech prostorach — karty, Cipy -

nékolik trovni ptistupu

PZTS

Ve vsech prostorach — pohybova cidla,

infracervené zavory

Zabezpeceni vjezdu do arealu Bezpecnostni  zdvory, = kamerovy
systém, proverit davod  vjezdu
do aredlu

Zabezpeceni vchodu do arealu Uzamykatelné vchody, kamerovy
systém
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Oplocenti arealu Kovové dilce — vyska 230 cm, kovové

sloupky
Zabezpeceni oken Bezpecnostni skla, folie, mrize
Zabezpeceni dveri Bezpecnostni skla, obrubné, zamky

(min. tfida 3)

Zabezpeceni klicovych prostor (nahr. | Kombinace mechanického
zdroj el. energie, vrt, odpadové | aelektronického zabezpeceni

hospodarstvi, ...)

Spoluprace s méstskou policit Nutné navazat — pravidelné kontroly
arealu
Cviceni se slozkami IZS Pravidelné — rizné naméty

Implementace fyzické ochrany do KP | Nutna

5.4 Hodnoceni navrzeného souboru bezpecnostnich opatfeni

V této casti diplomové prace bude navrZzena metodika hodnoceni souboru
bezpecnostnich opatfeni. Tato metodika je dulezitym doplikem zajistovani
tyzické ochrany a lze pouzit jak na nové vznikajici soubor zabezpeceni,

tak ina jiz stavajici.

Ke kritériim niZe v tabulce bude pfifazeno hodnoceni 0 — 10 bodt, pfipadné
hodnoceni spliiuje nebo nesplnuje. Pfi pridéleni 10 bodt, pripadné hodnoceni

splnuje, je dand oblast zabezpecena maximalné. Naopak pfi ptidéleni 0 bodt,
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pripadné hodnoceni nespliiuje, neni zabezpeceni zadné. Data jsou cerpana

z predchozi kapitoly, kde jsou navrZena optimalni opatreni.

Oblastem, které jsou hodnoceny péti body a méné, je nutné vénovat

pozornost. V pfipadé hodnoceni tfemi body a méné€ je nutna rychld naprava.

Tabulka obsahuje 13 bodovanych kritérii. Maximalni dosaZeny pocet bod je
130. Pokud je nemocnice hodnocena timto poctem bodd, je zabezpecena vhodné
a efektivné. Priimérné zabezpeceni predstavuje hranice 65 bodti. Rozmezi bodl
od 65 vyse je akceptovatelné. Nizsi bodové hodnoceni znamend podpriimérné
zabezpeceni, pripadné i hrozbu pro fyzickou bezpecnost nemocnice.
Tyto vysledné bodové vysledky jsou pouze orientacni. Je nutné vzdy
pfihlédnout k hodnoceni jednotlivych kritérii a jejich dtleZitost pro fyzickou

bezpecnost nemocnice.

Tabulka 13 - Hodnoceni tiplnosti a nicinnosti navrZenych opatient

Kolik pracovniki obsahuje | 5 pracovnikti — 10 bodti; 4 pracovnici —
bezpecnostni management? 7 bodt; 3 pracovnici — 5 bodl; 2
pracovnici — 3 body; 1 pracovnik -1

bod

Je povéfen clen vrcholového vedeni | Ano x ne
zodpovédnosti a fizenim fyzické

bezpecnosti?

Jaké jsou informacni toky v oblasti | Intranet, wvnitfni telefonni linka,
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bezpecnosti?

mobilni telefony — 10 b.; intranet,
vnitini telefonni linka — 5 b.; pouze

intranet — 3 b.

Kdo zajistuje ostrahu?

Zameéstnanci nemocnice - 10 b,

smluvné zajisténa — 10 b.

Jaky je pocet osob ostrahy?

4 osoby —10 b.; 3 osoby — 5 b.; 2 osoby
—-3b.;10soba-1b.

Jaké jsou prostredky pro obranu

ostrahy?

Plynovy paralyzér, osobni paralyzér,
distanéni ty¢, radiostanice — 10 b,;
plynovy paralyzér, distancéni ty¢,
radiostanice — 7 b.; plynovy paralyzér,
radiostanice — 5 b; pouze plynovy

paralyzér — 3 b.

Jakeé jsou smény ostrahy?

Dvanactihodinoveé - 10 b,;

dvacetictythodinové - 5 b.

Je instalovan kamerovy systém?

V celém arealu — s rozpoznanim SPZ a
obliceji — 10b.; v celém aredlu bez
identifikace — 7 b.; Pouze ve vefejnych
prostorach — 5b.; pouze u vchodu

a vjezdu — 3b.

Je instalovan systém pro fizeni

vstupu?

Instalovan - splnuje; neni

nainstalovan — nespliiuje
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Je instalovan PZTS ?

Instalovan — splfiuje; neni instalovan -

nesplnuje

Jak je zabezpecen vjezd do aredlu?

Bezpecnostni  zdvory, = kamerovy
systém, rozpoznani SPZ - 10 b.; bez

rozpoznani SPZ — 7 b.; pouze bezp.

zavory — 5 b.; bez bezp. zavor
svratnici — 3 b.; bez bezp. zavor
a vratnice - 1b.

Jak je zabezpecen vchod do aredlu? Uzamykatelné vchody, kamerovy
systtm - 10 b.; bez kamerového

systétmu — 5 b.; bez kamer. systému

a bez zamku — 0b.

Jak je oplocen areal?

vyska 230 cm - 10 b.; vyska 200 cm — 7
b.; vyska 180 cm — 5 b.; vyska 150 cm —

3 b.;nizsinez150 cm —-1b.

Jak jsou zabezpecena okna?

Bezpecnostni skla, folie, mrize — 10 b.;
bezp. skla, mfize — 7 b.; bezp. skla,
folie — 5 b.; pouze bezp. skla -3 b.

Jak jsou zabezpeceny dvere?

Bezpecnostni skla, obrubné, zamky
(min. tfida 3), el. zdmky - 10 b.; bezp.

obrubné, zamky — 7 b.; pouze bezp.

vvvvvv

-3b.

Jak jsou zabezpeceny klicové prostory

Kombinace mechanického
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(ndhradni zdroj el. energie, wvrt,

odpadové hospodarstvi, ...)?

a elektronického zabezpeceni — 10 b.;

pouze mechanické zabezpeceni — 3 b.

Je navazana spoluprace s méstskou

policii?

Navazana - spliiuje; neni navazana -

nesplnuje

Probihaji cviceni se sloZkami 1ZS?

Probihaji - spliuje; neprobihaji -

nesplnuje

Je implementovana fyzicka ochrany

do KP?

Implementovana - spliiuje; neni

implementovana - nespliiuje

Je soudasti bezpecnostni politiky | Ano x ne
nemocnice zavedeni a rozvoj fyzické
bezpecnosti?

Jsou vyclenény a  pfidélovany | Ano x ne
potfebné  zdroje  pro  fyzickou
bezpecnost?

78




6 DISKUZE

Tato diplomova prace se zabyvala moZnostmi zajisténi fyzické ochrany
nemocnic krajského typu. Byly vybrany 4 nemocnice, které mi byly ochotny
poskytnout potfebné informace. Z nich byl ndsledné vytvoren jednotny model
nemocnice krajského typu. Dale byl v téchto nemocnicich byl analyzovan stav

jejich zabezpeceni. Do tohoto porovnani byly zahrnuty nemocnice na tzemi

nékolik krajii CR.

Pro ziskani dat byly vybrané nemocnice osloveny nejprve emailem, s Zadosti
o rozhovor, nasledné byl veden polostrukturovany rozhovor s pracovnikem,
ktery ma na starost bezpecnost. VétSinou se jednalo o krizového manazera

nemocnice.

Ziskana data byla nejprve analyzovana pomoci swot analyzy, ndsledné mezi

sebou komparovana.

Vysledky byly nasledné zaneseny do tabulek, pfipadné rozepsany v této
praci. V praktické casti prace bylo analyzovano zabezpeceni jednotlivych
nemocnic. Nasledné bylo toto zabezpeceni vyhodnoceno. Definovany byly

slabé a silné stranky jednotlivych opatfeni.

Nasledné byl vytvoren optimalni soubor zabezpeceni. Pro tvorbu tohoto
souboru byla pouZita data z eskych technickych norem, zékont CR a nafizeni

vlady CR.

Poté byla vytvorena a popsana metodika hodnoceni navrZzeného souboru

opatfeni.

V oblasti bezpecnosti nemocnic jiZ v minulosti vznikly nékteré akademické

prace. Na rozdil od nich se tato prace zabyvala pfimo fyzickou bezpecnosti
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nemocnic. Vtéto praci byl také predstaven soubor opatfeni pro fyzické

zabezpeceni nemocnic krajského typu.

Na téma objektové bezpecnosti, respektive fyzické bezpecnosti objektu jsou
dostupné nékteré prace. Napfiklad bakaldfska prace Ladislava Severy
z Univerzity TomasSe Bati ve Zliné. V této bakaladfské praci jsou na rozdil od mé
prace feSeny konkrétni budovy. Tato diplomova prace se zabyva nemocnicemi
jako celkem. Proto byl stanoven jednotny model nemocnice krajského typu.

Navrhovana opatfeni poté 1ze aplikovat na vSechny podobné nemocnice. [52]

Dostupné jsou také akademické prace na téma ochrany mékkych cila.
Nemocnice je ale specificky mékky cil. A to jak z pohledu fyzické ochrany,
tak i pfipadné evakuace nebo zasahu slozek IZS. V nemocnici se vyskytuji

imobilni pacienti, nebezpecné latky, pripadné zdroje ionizujiciho zareni.

Takovou akademickou praci je napriklad bakaldfskd prace Ochrana
a zabezpeceni mékkych cili se zaméfenim na Skoly AleSe Vyhnaka
z Masarykovy univerzity. Pfi komparaci bakalarské prace s touto diplomovou
praci je mozné vidét nékteré odliSnosti v provozu skoly a nemocnice.
I kdyZ nékteré zkoumané faktory jsou totozné, jako naptiklad pocit bezmoci

ohroZenych osob. [53]

Prvni stanovena hypotéza v této praci se potvrdila. Nemocnice krajského
typu jsou, jak vyplyva zanalyzy zabezpeceni vybranych nemocnic,
nedostatecné zabezpeceny proti antropogennim hrozbam. Tato chyba,
podle mého nazoru, neni ale plné na strané nemocnic. Z vySe popsanych
dtivodd, napf. dostupnosti zdravotni péce, neni mozné kazdou vstupujici
osobu do objektu identifikovat a prohledavat. Stejny postup neni mozZny

provadét u vozidel vjizdéjicich do aredlu. Zmého vyzkumu vyplyva,
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Ze se v nemocni¢nim aredlu vystfida mnoho osob a vozidel kazdy den, proto

neni mozné vyloucit riziko fyzického titoku na nemocnic¢ni zafizeni.

Absolutni zabezpeceni proti antropogennim hrozbdm by vyZadovalo
znacnou finanéni investici a v nékterych krajnich pfipadech by bylo ohroZeno
poskytovani zdravotni péce obyvatelstvu napfiklad zdtvodu osobnich
prohlidek pfi pfijmu pacienti ohroZenych na Zivoté. Dalsi prekazkou
pfi dodrzovani téchto prisnych opatfeni by byla legislativni stranka véci.
Zékony v Ceské republice nedovoluji soukromym osobdm provadét osobni

prohlidky druhych.

Podle nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury je v oblasti zdravotnictvi prvkem pouze takové zarizeni,
které md minimdlné 2500 akutnich laZek. Podle nékterych odbornika toto
kritérium spliiuje pouze Fakultni nemocnice v Motole. Toto zafizeni ma celkem
2410 lazek. Do tohoto poctu se pocitaji vSechna ltizka, ale v zakoné se hovofi o
akutnich ltzkach. Z tohoto pohledu je mozné tuto nemocnici zaradit mezi

prvky KL

Podle mého nézoru by se mély nemocnice v Ceské republice fadit mezi
prvky kritické infrastruktury. ProtoZze pokud by byla nékterd nebo i vice
nemocnic vyfazeno z provozu, nastane tézko fesitelny problém. Zejména nyni
v situaci, kdy jsou kviili pandemii uz tak velmi vytiZené. Proto by mélo i jejich

tyzické zabezpeceni tomuto faktu odpovidat.

Podle mého nazoru by bylo na misté zvazit prfepracovani téchto odvétvovych

kritérii, tak aby odpovidala realné situaci ve zdravotnictvi v CR.

Na zdkladé téchto dat a zjisténi byla se potvrdila i druha hypotéza.
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Dalsi slabou stranku ve fyzické ochrané nemocnic v CR vnimam v absenci
jednotného dokumentu, ktery by zahrnoval zabezpeceni nemocnic. Nyni je tato
problematika feSena v nékolika zdkonech, narizenich vlady a ceskych
technickych normach, pfipadné vriznych jinych materidlech. Jednotny
dokument vSak chybi. Proto by podle mého ndzoru bylo na misté takovou
metodiku fyzické bezpecnosti nemocnic vytvofit. Bylo by vhodné,
pokud by se na jeji tvorbé podilela jak vybrand ministerstva, jako
napf. Ministerstvo zdravotnictvi, vnitra, pfipadné obrany, tak i samotné
nemocnice. Samozrejmeé by to byl sloZity tikol se takto spojit a spole¢né vytvorit
jednotny dokument, na druhou stranu by vyfesil nemalé problémy v pripadé
nastalé mimoradné uddlosti pripadné krizové situace, ktera by mohla

zasahnout nékterou z nemocnic na tizemi CR.

Podobné dokumenty jsou zhotoveny napriklad pro ochranu mékkych cilt,
pfipadné prvka kritické infrastruktury. Nejsou vSak zacileny pfimo
na nemocnice, které maji specificky provoz, maji vysokou majetkovou hodnotu,
jsou v nich skladovany nebezpecné latky, a predevsim poskytuji neodkladnou

péci obyvatelstvu.

Obecné lze konstatovat, zZe zabezpeceni nemocnic krajského typu v CR
je na odpovidajici arovni. Ur¢ité by se vSak nasel prostor na zlepseni, pripadné

zefektivnéni nékterych bezpecnostnich opatfeni.

Samoziejmé kazd4 zména pripadné inovace vyzaduje jisté investice. Kazda
nemocnice k tomuto pfistupuje jinak. Podle mého ndzoru je zde vidét fakt,

kde jiZ k néjakému incidentu doslo a kde ne.

Je moZné pozorovat trend vyvoje bezpecnostnich opatfeni a jejich
implementace. Urcité nové systémy jsou do nemocnic zavadény v testovacich

provozech, nasledné prechazeji do plného provozu.
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Na inovace v oblasti bezpec¢nosti jsou vypisovany granty Evropské unie.
BohuZel dosaZeni téchto finan¢nich prostfedkii je mnohdy velmi formalné
slozité. V optimalnim pfipadé je tfeba zaméstnat osobu, ktera bude mit
na starosti pouze vyfizovani a implementaci financnich grantti. Tato oblast
by mohla za jistych podminek prejit napfiklad pod ministerstvo zdravotnictvi.
Toto opatreni by ulevilo zatéZi nemocnic. Bezpecnostni management by mél
poté vice casu zaméfit se na tvorbu a implementaci novych opatfeni v oblasti

ochrany nemocnice.

Jednim takovym systémem je napriklad zafizeni pro rozpoznani obliceju
a rizikového chovani. Zde ale nastava pridruZeny problém, a to je ochrana
osobnich udaji. Protoze kazdy, kdo vejde do aredlu nemocnice, kde je
instalovano toto zafizeni je zanesen do systému. Osobné se domnivam, Ze je
toto v pofadku z diivodu bezpecnosti. Zejména nyni, kdy je znamo nékolik
bezpecnostnich incidentli. Za zvazeni by proto stdla zména legislativy v této
oblasti. Je to samozfejmé sloZity legislativni proces, ktery vsak povede

ke zvySeni bezpecnosti nemocnic¢nich zafizeni v CR.

Za jisté negativum povaZzuji uvazky bezpecnostnich pracovniki. V nékterych
pfipadech je bezpecnost pouze castecnym uvazkem. Domnivdm se,
Ze pro vytvoreni kvalitniho souboru fyzické ochrany je nutné, aby do této
problematiky byli zahrnuti minimalné dva zameéstnanci nemocnice, pfipadné

externi firma. V tomto pfipadé je nutné mit veSkera data dobfe zajisténa.

Dalsi kapitolou ve fyzickém zabezpeceni nemocnic je sdélovani citlivych
informaci. Nékteré nemocnice maji vypracované obsahlé metodiky
pro poskytovani informaci o nemocnici. Toto opatfeni by bylo vhodné zahrnout
do vSech nemocnic na tizemi CR. Bude tak minimalizovéno odhaleni slabych

mist v zabezpeceni a tim padem minimalizovano riziko naruseni objektu.
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Z této prace vyplyva snaha nemocnic zabezpecovat nejprve oddéleni,
kde jsou pritomny déti. Napriklad gynekologicko — porodnické a détské.
Podle mého nazoru by k témto nékolika malo oddélenim mély byt zafazeny
predevsim urgentni pfijmy nemocnic, respektive trazové ambulance. V téchto
prostorech se vyskytuji ,neprovéfené” osoby nejcastéji. Dale jsou
sem pfivaZzeny osoby ve Spatném psychickém stavu, pripadné podnapili

pacienti.

Z tohoto diivodu vnimadm prostor pro rozvoj bezpecnostnich systémt,

zejména v téchto prostorach.

Komplikace pro =zabezpeceni nemocnice vidim také v pravomocich
pracovnikti, ktefi zajiStuji fyzickou ostrahu. Nedisponuji téméf Zadnymi
pravomocemi, v pfipadé potfeby je vZdy nutné pfivolat policii. Dale u sebe
nenosi stfelné zbrané. Jak jsme mohli vidét na pfipadu nemocnice v Ostravé
v roce 2019, by tato skutecnost mohla urychlit eliminaci pachatele a zachranit

tak lidskeé zZivoty.

Dalsi oblast ke zlepSeni vnimam ve Skoleni, respektive ptipravé pracovniki,
ktefi zajiStuji fyzickou ostrahu. Podle mého nazoru by tito lidé méli mit velmi
dobrou fyzickou zdatnost a dobfe se orientovat v potfebné legislative,
naptiklad z divod{i znalosti svych pravomoci. Proto by bylo vhodné stanovit

pozadavky pro pfijimani téchto pracovniki.

Tato diplomova prace byla tvofena v dobé vrcholici pandemie koronaviru.
Z tohoto duvodu byl velmi ztizen vyzkum ve zdravotnickych zafizenich.
Navstévy, zjiného neZ zdravotniho ddavodu, byly omezeny na minimum.
Samoziejmé agendy ohledné této situace bylo tolik, Ze zatéZovala
také zameéstnance, ktefi resi fyzickou bezpecnost. Oslovena byla celd fada

nemocnic, ale z tohoto divodu bylo do této diplomové prace zahrnuto pouze

84



minimum nemocnic. Pokud to bylo moZné byla data ziskdvana pfimo

v nemocnicnich zafizenich, jindy pouze telefonicky.

Tato zkoumand oblast obsahuje také citlivé informace, které nemocnice
nemohou zvefejnovat. Proto nékteré informace v této praci jsou obecnéjsiho

charakteru a nékteré potfebné informace mi nebyly sdéleny viibec.

V oblasti fyzické ochrany, potazmo objektové bezpecnosti neexistuje mnoho
publikaci. Proto tato prace zahrnuje celou fadu technickych norem a zakont,
pfipadné metodik. Tato oblast se neustdle rozviji a publikace vznikaji pouze
v omezené mire. DalSim faktem je, Ze v Ceské republice neni mnoho autort,

ktefi se v dané problematice pohybuji a rozumi ji.

Fyzické ochrané nemocnic nebyla v minulosti pfikladdna patficnd pozornost.
Po nékolika bezpecnostnich incidentech se vSak tento trend zménil. V nynéjsi
dobé je mozné pozorovat snahu bezpecnostniho managementu nemocnic

pracovat na inovacich v oblasti bezpecnosti.
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7 ZAVER
Cilem prace bylo analyzovat stavajici zabezpeceni ve vybranych nemocnicich

krajského typu a nasledné vytvorit jednotny model nemocnice krajského typu,

dale vytvofit metodiku hodnoceni tiplnosti a ti€¢innosti navrZzenych opatfeni.

Téchto cili bylo dosaZzeno pomoci swot analyzy a metody komparace.

Vysledky prdce jsou prezentovany vytvorenim tabulek se slovnim popisem.

V teoretické casti byly definovany stézejni pojmy pro tuto problematiku.
Dale byla vymezena legislativa dané oblasti. V teoretické casti je rovnéz
zminéna oblast kritické infrastruktury v oblasti zdravotnictvi. V zavéru

teoretické casti je stanoven zakladni, jednotny model nemocnice krajského typu.

V praktické casti byl analyzovan stav zabezpeceni vybranych nemocnic
a vytvofen rozsifeny model nemocnice krajského typu. V této casti byla
navrzena optimalni opatfeni pro efektivni zajisténi fyzické bezpecnosti.
V zavéru praktické casti byla navrZena metodika hodnoceni uplnosti

a ucinnosti zavedeného souboru opatreni.

Hypotéza, tykajici se nedostatecného zabezpeceni nemocnic proti
antropogennim hrozbam, byla potvrzena na zakladé analyzy zabezpeceni
vybranych nemocnic. Druhd hypotéza, zabyvajici se problematikou kritické
infrastruktury, byla také potvrzena na zakladé resersi legislativnich dokumentt

v

CR.

Vysledky prace mohou v praxi slouZit pfi navrhovani souboru opatteni

k zajisténi efektivni fyzické bezpecnosti nemocnice krajského typu.
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8 SEZNAM POUZITYCH ZKRATEK

ODOS - Objekty dtilezité pro obranu statu

OMN - Objekty mozného napadeni

CR - Ceska republika

CSN - Ceska technick4 norma

PVB - Polyvinylbutyral

PZTS - Poplachovy zabezpecovaci a tisfiovy systém
CCTV - Closed circuit television (uzavreny televizni okruh)
IP — Internet protocol

SPZ — Statni poznavaci znacka

EPS — Elektronicka poZarni signalizace

KI - Kriticka infrastruktura

HDP — Hruby domaci produkt

BOZP - Bezpecnost a ochrana zdravi pfi praci

IZS — Integrovany zachranny systém

EU - Evropska unie

77S — Zdravotnicka zachranna sluzba
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