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Anotace

Tato bakalarska prace nese nazev Kybersikana na stfedni Skole a je koncipovana jako
teoreticko-empirickd prace. Cilem je provést analyzu fenoménu kybersikany u zakd
stfedni Skoly. Teoretickd Cast vychazi z reSerSe vybrané odborné literatury a shrnuje
ucelené nejvyznamnéjsi poznatky k problematice. Vysvétluje, co je tradi¢ni Sikana,
kybersikana ajak se déli. Déle se teoretickd ¢ast zameéruje na charakteristiku aktérd
a zminény jsou i prostredky, formy i mozné disledky a dopady na dospivajiciho. Zavér
teoretické Casti se prfedevsim zaobird prevenci alegislativni strdnkou kybersikany.
Predkladana empiricka ¢ast predstavuje realizované kvantitativni dotaznikové Setreni
na vybrané stfedni skole ve Stfedoceském kraji. Prostfednictvim autorského dotazniku

je cilem zjistit a popsat tento jev, specifikovat jeho formy, analyzovat motivaci

k tomuto chovani a navrhnout zp(soby, jak kybersikanu v daném prostfedi redukovat.

Klicova slova

Sikana, kyberSikana, tyran, kyberagresor, obét Sikany, stfedni Skola, socidlni sité,

internet, nasili ve skole, prevence



Annotation

Presented bachelor thesis is focused on Cyberbullying in high school and is conceived
as atheoretical-empirical work. The aim is to analyze the phenomenon of
cyberbullying of high school students. The theoretical part is based on asearch of
selected literatures and summarizes the most important findings on the issue. It
explains what bullying, cyberbullying is and how it is divided. Furthermore, the
theoretical part focuses on the characteristics of the actors and the means and forms
of cyberbullying are also mentioned. The possible consequences and impacts on the
adolescent are also mentioned. The conclusion of the theoretical part deals mainly
with prevention, but also outlines the legislative side of cyberbullying. The presented
empirical part presents a quantitative questionnaire survey at a selected high school.
Through the author's questionnaire, the aim is to identify and describe this
phenomenon, specify its forms, analyze the motivation for this behavior and suggest

ways to reduce cyberbullying in the environment.

Key words

bullying, cyberbullying, bully, cyberbullying aggressor, witness of bullying, secondary

school, social networks, internet, school violance, prevention
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uvobD

Komunikace je pro lidskou spolecnost uZz od samého pocatku byti velmi
ddlezitd. Dnesni doba plnd pokrocilych informacnich a komunikacnich technologif
spolecné s vSudypfitomnym internetem nabizi a otevird nové moznosti komunikace
na dalku v redlnem cCase, které nebyly jesté na zacatku tohoto stoleti predstavitelné.
Za poslednich 20 let se stal pfistup kinternetu neodmyslitelnou soucasti naseho
kazdodenniho Zivota, coZ ssebou pfinasi velké mnoZstvi vyhod v oblasti studia
a komunikace, ale ipfi sdileni obsahu azabavy. Ztohoto ddvodu nemUzZeme
spolecensky pfinos internetu a modernich technologii popfit, nebot jsou &lovéku
napomocné a prospésné. Virtudlni online svét je pro mladé uzivatele ldkavy, nebot
nabizi rdzné druhy vyuziti.

Existuji vSak ijista rizika a spoleCenské problémy spojované prave s virtualnim
sveétem, nebot to mizZe byt nékterymi uZivateli zneuzito nejrGiznéjsimi zpClsoby.
Obzvlasté malé déti adospivajici mladdez si mlze vytvorit nezdravy ndavyk az
nelatkovou zavislost na téchto modernich vymozenostech, i mladistvi se mohou setkat
s nebezpelnym a negativnim projevem komunikace.

Jednd se osikanu nesouci novy pfivliastek ,kyber” i ,kyberneticka” anebo
,online” Sikana. Kyber$ikana se oproti tradi¢ni Sikané odehrdva v digitalnim (online)
prostiedi a pfedstavuje novodoby fenomén strachu, nebot zplsobuje dudevni bolest
obéti. Kybersikana ma sva specifika, prostfedky aformy, jakymi je realizovana.
V nékterych pfipadech se tento druh virtudlniho ubliZovani prolina anavzajem
doplniuje stradi¢ni Sikanou anebo je jejim néaslednym vyusténim. Ddsledkem
kybersikany mUze byt narusené psychické zdravi a mdze vyustit v suicidalni predstavy,
které se mohou stat realitou. KyberSikana a tradi¢ni Sikana se mUze odehravat
v prostredi skoly, ale mizZe se nachdzeti v mimoskolnim prostredi. Nej¢astéji se Sikany
a kybersikany dopoustéji, byt ¢asto nevédomky, spoluzaci obé&ti. AvSak kybersikanou
nejsou ohrozovani jen Zaci, ale mohou to byt i samotni ucitelé a ostatni zaméstnanci
Skoly. Je velmi dUleZité se touto problematikou nadale zaobirat a prispivat tak
k eliminacia feSenitohoto nezadouciho socidlné patologického jevu. Je také za potfebi
neustale pracovat i na zlepseni komunikace a spolecenského klimatu, a to obzvlasté

s vs

ve Skolnim prostfedi, které utvari a formuje osobnost Zaka.
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Predkladana bakalafskd prace nese ndzev Kybersikana na stfedni Skole. Prace
ma teoreticko-empiricky charakter azabyvd se kyberSikanou ve vztahu ke
stfedoskolské miladezi. Cilem prace je provést analyzu fenoménu kybersikany
v konkrétnim prostfedi stfedni Skoly.

Bakaldfska prace je rozdélena do dvou na sebe navazujicich &asti. Prvni je ¢ast
teoretickd: v této &asti je provedena analyza sledovaného jevu a slouZi i jako shrnujici
teoretické vychodisko pro vyzkumné Setfeni. Empirickd ¢ast (3. kapitola) predklada
ucelené informace o realizovaném kvantitativnim dotaznikovém setfeni na vybrané
stfedni Skole ve Stfedoleském kraji. Prostfednictvim autorského dotazniku je cilem
vyzkumného Setfeni je zjistit apopsat kyberSikanu, specifikovanou postoji
stfedoskolakl ze stfedni odborné skoly ve stfedoleském kraji, urcit jeji nejcastéjsi
formy, frekvenci vyskytu a motivaci ktomuto chovani. K dosazeni cile byl pouzit

autorsky dotaznik. Nasledné navrhnout zpUsoby, jak kyberSikanu v daném prostredi

redukovat.
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1. Sikana

V dvodni kapitole se text soustfedi na vymezeni tradi¢ni Sikany, kterd je
vieobecné stile aktudlnim a diskutovanym tématem. Sikana mize byt, jak pozdé&ji
zjistime, realizovadna nékolika moznymi zplsoby, z nichZ jeden je i hlavnim tématem
této prace, hovorfime o kyberSikané neboli Sikané v kyberprostoru. Nasledujici

podkapitoly se pak jiz vénuji samotné charakteristice zkoumané problematiky.

1.1 Vymezeni pojmu tradicni Sikany

Z etymologického hlediska mé& termin Sikana svij plvod ve francouzstiné
(z franc. chicané) a ma nékolik moznych vykladd avyznamd. Podle Hole¢ka (1997)
francouzské slovo ,chicdne" znamend ,zlomysiné obtéZovani, tyrani, suZovani
pronasledovani i byrokratické Ipéni na litefe predpisi."

HoleCek zdOrazniuje, ze za Sikanu mU0Zeme povazovat zadmeérné
a nevyprovokované uziti sily i psychického natlaku ze strany Utocnika, tj. agresora
nebo skupiny, s cilem opakované a Umysiné zpdsobovat bolest, poskozeni ¢i tisen jiné
osobé&. Sikanu, tedy také miZeme oznacit jako patologickou formu mezilidského
souziti.?

Pedagogicky slovnik vymezuje Sikanu jako ,fyzické, psychické ¢i kombinované
poniZovani az tyrani Zaki obvykle jinymi Zaky, vzacnéji dospélym.” Toto jednani se
mUze odehrdvat v dyddeé, anebo také ve skupiné.®

Ri¢an ve své publikaci zmifuje, Ze &ikanu Ize vnimat jako nevédomé i védomé
ublizovani konkrétni skupiné osob nebo jednotlivci, ktery se nedokaZe tomuto
pocinani ze strany Utoc¢nika dostatecné branit. O Sikané je mozné hovofit az ve chvili,
kdy se jednd orecidivu projevu (chovani) ze strany Uto&nika. Sikana se mdze
vyskytovat ve Skolnim prostfedi, na pracovistich (mobbing, bossing) i v zdgjmovych
klubech, v neposlednitadé i ve Spatné fungujici domacnosti (domaci nasili). V pripadé

vrv

Skolniho prostredi se odehrava napfic¢ vsemi stupni vzdélani*

VHOLECEK, Vaclav. Agresivita a Sikana mezi détmi. Plzef; Pedagogické centrum, 1997.s. 22. ISBN
80-7020-004-9.

2HOLECEK, Vaclav. Agresivita a Sikana mezi détmi. Plzefi: Pedagogické centrum, 1997. ISBN 80-
7020-004-9.

3 PROCHA, Jan a MARES Ji¥ a Eliska WALTEROVA, Eli$ka. Pedagogicky slovnik. 4. aktualiz. vyd.
Praha: Portdl, 2003. s. 238. ISBN 80-7178-772-8.

4 RICAN, Pavel. a JANOSOVA, Pavlina. Jak na sikanu. Praha: Grada Publishing, 2010. ISBN 978-80-
247-2991-6
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Zaroven také ve své knize pojednava o tom, Ze s terminem Sikana, jako takovym
jsme se u nds mohli setkat poprvé v roce 1989 a mizeme si ho spojit se jménem tehdy
jesté Ceskoslovenského psychiatra Pfihody, ktery termin poprvé verejné uzil.®

Cesky odbornik na Sikanu profesor Kol&f uvadi, e zde byla snaha oteviené Fesit
Sikanovani jiz vroce 1985, po letmém odhaleni Sikany na praZskych stavebnich
ucilistich a po dlouhou dobu byl tento socidlni problém také spojovan prevadzné
s ucilisti. Zlom nastal az mezi lety 1995 az 1999, kdy se uskutecnovaly vyzkumy
potvrzujici prezenci Sikany v nasich skolskych zafizenich, byl pfeloZen sbornik metod
prevence Sikany, Sikana zacala byt vice vidét v ¢eskych médiich, fady odbornik( se
Ucastnily vycvikovych semindrl v rdmci [éCby Sikany atd. Dalsi meznik nastal v roce
2000, kdy byl ustanoven kolektiv pfi Ministerstvu Skolstvi mladdeze a télovychovy proti
Sikané a dale zde bylo registrovdano Obcanské sdruZeni proti sSikanovani.®

Mnozi odbornici jsou nazoru, Zze pficiny existence ktakovémuto jednani je
mozné hledat a spatfovat v osobnosti pachatele i obéti (u Gcastnikd) a v podminkach,
ve kterych se Sikana odehrava.’

Podle Bendla (2003) méme tfi hlavni znaky Sikany. K prvnimu patfi nerovnost
postaveni Sikanujiciho vici Sikanovanému, tim myslime obzvlasté fyzickou dispozici.
Stava se zfidkakdy, Ze by obé&t byla oproti agresorovi vyssi a fyzicky silnéjsi. Z Bendlova
textu posléze vyplyva, Ze v pfipadé, kdy by tomu bylo naopak, agresor ¢asto vyuzije
spolceni s dalsimi svymi zastanci a vyckaji, az jejich obét bude v Ustrani od ostatnich.
Dalsim znakem je, Ze psychické nebo fyzické nasili, je cilem agresorova jednani, ktery
si je védom své dominance nad obéti. V roce 1989 se k tomuto jevu pisemné vyjadfil
profesor Pfihoda, kdyZ napsal, ze: ,Sikana preferuje agresi, protoZe pravé ona je
nejmarkantnéjsim stvrzenim prevahy utocnika, a proto mu skytda nezastupitelné
uspokojeni.” Tretim rysem je, ze k Sikané dochazi opakované.®

Obdobné se ve své praci vyjadfuje i doktorka Lovasova, kterd uvadi, Ze z mnoha
definic Sikany je patrné, Ze by se mélo jednat o opakované ublizovani obéti ze strany
agresora, nicméné lze za Sikanu povazovat iobzvldsté brutdini jednani bez

dosavadniho opakovani. Dalsi aspektem je fakt, Ze obét je ke svému tryzniteli velice

5 RICAN, Pavel. Agresivita a Sikana mezi d&tmi: jak dat détem ve &kole pocit bezpedi. Praha:
Portal, 1995. Pedagogicka praxe. ISBN 80-7178-049-9

6 KOLAR, Michal. Bolest Sikanovadni: cesta k zastaveni epidemie Sikanovani ve $koldch. Praha:
Portal, 2001. 5.199-200. ISBN 80-7178-513-x.

7 SPURNY, JoZA. Psychologie nésili: o psychologické podstaté ndsili, jeho projevech a zplsobech
psychologické obrany proti nému. Praha: Eurounion, 1996. ISBN 80-85858-30-4.

8 BENDL, Stanislav. Prevence a feseni Sikany ve Skole. Praha: ISV, 2003. Pedagogika (ISV). s. 26.
ISBN 80-86642-08-9.
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Casto vurlitém ohledu bezbranng, at uz se jednd o fyzické ¢i mentaini postizeni,
osamocenost apod., v tomto pfipadé hovoiime o tzv. asymetrické agresi.?

Elliottovéd uvadi, ze se Sikana mdze projevovat rlzné a mit rlzné podoby
(formy). Ve fyzickém slova smyslu m{ze znamenat a obnéset projevy strkani, kopani
az silného biti. V nejhorsich pripadech mohou tryznitelé vyuzit nejriznéjsich predmeétd
i zbrani vici obéti. Neméné znicujici vliv a dopad na dospivajiciho maji slovni urazky,
a také hanlivé azesmeésnujici napisy. Obét takovéhoto jednani musi velice Casto
vytrpét vysméch ze strany agresora iblizkého okoli astakovymto verbdlnim
ponizovanim, kde je pravdépodobné demoralizovdna v pfipadé Skolniho prostredi
celd tfida nenilehké se vyrovnat a bojovat. Vnimat a zaroven necinné prihlizet tryznéni
bezbrannych jedincl ma poté za nasledek, Ze dand skupina mUze posléze chovani
agresora vU0Ci obéti zadit ignorovat. Navice v pfipadé zminéného projevu Sikany
neexistuji zddné hmotné dlkazy agresorova jednani, ani jednani blizkého okoli.
U fyzického projevu Sikany se mohou prokazatelné objevit modfiny a dalsi zranéni,
muZe dojit k poskozovani ¢i odcizovani predmétl obéti. Verbalni Sikana se velice ¢asto
obtizné dokazuje, abychom ji mohli dokazat, musi byt pachatelé pfistizeni pfimo pfi
¢inu.™®

Dale Elliottova poukazuje na fakt, ze za Sikanovanim mdze stat nejrlznéjsi
motiv Utocnika. K Sikané v kterékoliv podobé dochézi jen z dlivodu, Ze tento jedinec
obvykle skryva néjaky nevyrfeseny problém, a tak neni mozné tvrdit, Ze by si obéti jeho
pocinani takového jedndani zaslouzili. Dale autorka upozoriuje, Ze potfebuje-li nalézt
néjakou obét ¢i obéti, vZzdy si najde dlvod (zdminku) k Sikanovani. MiZzeme, tedy
hovofit o situaci, ve které se dana obét ocitla na nesprdvném misté vtu nejhorsi
dobu."

V pfipadé chceme-li pochopit Gtoc¢nika (agresora), musime rozliSovat mezi
kratkodobym potrdpenim obéti a chronickymi Sikanéry (doslova tyrany). V pripadé,
takovychto Utoc¢nik( jiz mlzeme hovofit otom, Ze jejich chovani vykazuje prvky

naruseni po véech strankach.'?

9 LOVASOVA, Lenka. Sikana. Praha: Vzdélavaci institut ochrany déti, 2006. ISBN 80-86991-65-2.
0 ELLIOTT, Michele.Jak ochranit své dité. Vyd. 3. Praha: Portédl, 2000. Radci pro rodice
a vychovatele. ISBN 80-7178-419-2.

" ELLIOTT, Michele.Jak ochranit své dité. Vyd. 3. Praha: Portdl, 2000. Radci pro rodice
a vychovatele. ISBN 80-7178-419-2.

2 ELLIOTT, Michele.Jak ochranit své dité. Vyd. 3. Praha: Portadl, 2000. Radci pro rodice
a vychovatele. ISBN 80-7178-419-2.
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Podle Elliottové nejcastéjsSimi obétmi agresorl byvaji ,inteligentni, jemni
a kreativnijedinci ze slusnych rodin, zadni rvaci ani déti se sklony k nasili." Pri¢inu nelze
shleddvat v Zadnych vnéjsich charakteristickych znacich. Pro obéti je typické, zZe
nechtéji vyvolavat dalsi konflikty, a tak radéji nikomu nefeknou, co se jim déje.’

Z toho vyvstava informace, ze mdze byt velmi téZzké odhalit Sikanovani, nebot
obét se mlzZe stydét, mit strach z agresora a pozdéjsich nasledkl, na rozdil oproti
agresorovi, ktery m@ze byt ve svém Sikanovani velmi rafinovany asvé ciny m(ze
vykonat i nendpadné askryté. Takovychto projevd by si méli vsimat hlavné rodice
obéti, jejich blizci, spoluzaci ale ipedagogicti pracovnici. Jako Sikanu nemUzeme
oznadit situaci, kdy dochazi ke slovnimu kontaktu ¢i fyzické ,rvacdce” v pfipadé, Ze jde
o priblizné rovnocenné soupere.’

U diagnostiky sikany se Lovasova domniva, Ze je pfi podezfeni nutné se
o daného jedince aktivné zajimat, existuji totiz specifické vzorce chovani, kterymi se
obéti Sikany a jejich okoli prozradi v pfipadé&, ze se sikanu obét snazi, at uz ze strachu,
¢i zjinych ddvodU skryvat. Lovasovd tyto znaky rozdéluje na ukazatele pfimé
a ukazatele nepfimé. Ukazatele nepfimé souviseji pfimo s ditétem nebo dospivajicim.
Mnohdy se zac¢ne stranit od spoluzak(l, ztraci motivaci k uceni, stahne se do sebe. Jsou
pripady, kdy naopak vyviji Usili se opét zalibit a strhnout na sebe pozornost. Zmény
mUzeme zpozorovat ina jeho zevnéjsku, dfive napf. dbal na upravenost svého
obleCeni anyni je jeho vizdz zanedbavana, dale sem patfi iznatelné ndsledky
fyzického ublizovani. Ukazatelé pfimé souvisi sjednanim okoli a zahrnuji verbalni
napadani, odcizovadni a niceni véci, urdzeni, potlatovani svobodného rozhodovani
i fyzické Utoceni.’

Mnohokrat je také té&Zké rozliSit rozdil mezi nevinnym dobiranim, Skadlenim
a Sikanovanim. O Sikané milzeme hovofit v podstaté ve chvili kdy dochazi
k obtéZovani druhého ¢lovéka proti jeho vali, uvadi Bendl (2003).'°

Skadleni mGZzeme oznadit i anglickym vyrazem ,teasing”. Profesor Kolaf ve své
knize podrobné popisuje rozdil mezi obylejnym popichovdnim mezi spoluzaky

a Sikanovanim. Zatimco Sikanovani vsobé skryva zamérnou devalvaci druhého,

3 ELLIOTT, Michele.Jak ochrdnit své dité. Vyd. 3. Praha: Portadl, 2000. Radci pro rodice
a vychovatele. ISBN 80-7178-419-2.

14 RICAN, Pavel. Agresivita a Sikana mezi détmi: jak dat dé&tem ve $kole pocit bezpedi. Praha:
Portal, 1995. Pedagogicka praxe. ISBN 80-7178-049-9.

5 LOVASOVA, Lenka. Sikana. Praha: Vzdélavaci institut ochrany déti, 2006. ISBN 80-86991-65-2.
6 BENDL, Stanislav. Prevence a feseni Sikany ve Skole. Praha: ISV, 2003. Pedagogika (ISV). ISBN
80-86642-08-9.
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pachani nasili, ponizovani, zabijeni nudy aziskavani moci, uskadleni mluvime
orovnocenném vztahu, respektu ke druhému, motivem je vytvofeni zajmu
u Skadleného, jistd forma projevu naklonnosti, srespektem verbalnich ifyzickych
limitl. Panuje zde vesela nalada."”’

Lovasova ve své praci upozorfiuje na fakt, ze vyvoj Sikany ma jisty prlbéh, ktery
zacind tzv. ostrakismem amdulze se rozvinout az do dokonalé Sikany. My si zde
uvedeme vSech pét fazi, kterymi se Sikana m0QzZe vyvijet, nicméné je nutné podotknout,
Ze vbézném Zivoté je tézké presné urdit hranice téchto jednotlivych stadii.'®

Kolar téchto pét stupnd Sikany prirovnava k zasazeni virem, kterym se postupné
nakazi celd dynamika skupiny a vede az krozpadu vztahd. U prvniho stupné vyvoje
Sikany autor upozoriuje, ze ne vzdy musi byt atmosféra tfidy naruSovana pritomnosti
nasilného (agresivniho) zaka ¢i nizkym apelem na disciplinu ze strany pedagoga,
z ¢ehoZ vyplyvd, Ze s Sikanou se miZeme setkati ve tridé, které se ndm na prvni pohled
jevi, jako bezproblémova. Ve vétsi skupiné lidi, vtomto pripadé zak(, se vsak velice
Casto vyskytuje jedinec, ktery se od skupiny odlisuje. Pozdéji tedy mdze dochazet
ktomu, Ze se stane pfedmeétem verbalnich narazek, zacne &elit psychickému natlaku
a prestane se v dané trideé citit dobre a bezpecné, naopak bude pocitovat urcitou zatéz
dysforie. Tento projev zatim lehkého ndtlaku vnéjsiho okoli oznacujeme jako
ostrakismus.™

Pro pfesnéjsi priblizeni zrodu daného pojmu, ostrakismus z feckého prekladu
znamena ,stfepinovy soud”, protoZze praveé ve starovékych Athénach lid pomoci
hlinénych odstépk( volil, zda bude souzeny jedinec ¢i skupina odtrzena od ostatnich
nebo ne. Dle Martinka poté m(ze dojit k segmentaci tfidniho kolektivu na ty, ktefi se
postavi za agresora, na ty, ktefi zaujmou k situaci nestranny postoj aty, ktefi jsou
tryznéni.?°

Kolar dale zminuje, Zze odhalit pocatek ostrakismu je zvlasté v prostredi tfidy,
kde je absence jakékoliv nekdzné &i zakd s patologickymi sklony opravdu nesnadné,

pritom by véasné odhaleni mohlo pomoci predejit dalsi bolesti a mnohdy celozivotnim

7 KOLAR, Michal. Nové cesta k I6&bé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.

8 |OVASOVA, Lenka. Sikana. Praha: Vzdélavaci institut ochrany déti, 2006. ISBN 80-86991-65-2.
19 KOLAR, Michal. Skryty svét Sikanovani ve $koldch: pficiny, diagnostika a praktickd pomoc.
Praha: Portdl, 1997. Pedagogicka praxe. ISBN 80-7178-123-1.

20 MARTINEK, Zdené&k. Agresivita a kriminalita $kolni middeZe. Praha: Grada, 2009. ISBN 978-80-
247-2310-5
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nasledkdm. V radmci prevence se ke zjisténi postojd zakl mezi sebou samymi mQze
vyuzit sociometrickych testd.?

Po preklenuti ostrakismu se dostdvame jiz k agresi nejen verbalniho charakteru,
ale i pocatkdm fyzického napadani a manipulaci. Obét se stdva ,bouchacim pytlem"
i pro ostatni Zaky, ktefi se napadanim nékoho jiného odreagovavaji od své kazdodenni
frustrace. Vyskytuji se i pfipady, kdy agresor tryzni svou obét pouze proto, aby pobavil
tfidni kolektiv. Na dennim poradku je tedy zesmé&sfiovani obéti, ni¢eni a schovavani
jejich véci, vydirdni apod. Zak, ktery je den za dnem pod takovymto dudevnimi fyzickym
naporem se zacne brzy uzavirat do sebe, jevit zndmky nervozity, zhorSuje se mu
prospéch a ¢asto nevidi z dané situace vychodisko.??

Brzy tak tato ,nadkaza" okoli preklene do tretiho staddia. Tento stav nastane
v pfipadé, ze se agresorovi nezatrhne jeho pocindni a nenastavi se Zzadné hranice jeho
agresi vici slabsim jedincdm. Stejné, jako nase planeta disponuje jaddrem, které svou
gravitacni silou ovldda vsechny predmeéty na Zemi, i zde se utvofi soubor téch, ktefi
budou tvofit tzv. jddro Uderu. Velmisnadno se poté situace rozvine do stupné ¢tvrtého,
zvlasté v pfipadé, Ze ve tfidé nedojde ke zformovani skupiny téch, ktefi se postavi
skupiné Sikanér(. Vtomto stddiu se =zacind trfidnim kolektivem akceptovat
a tolerovat chovani agresor(i, dokonce i ti, ktefi dfive zaujimali nestranny ¢i odmitavy
postoj zacinaji jit ,s davem” a nachazet v ublizovani druhému urcitou satisfakci.?®

Posledni fazi onemocnéni Kolaf nazyva totalitou, popfipadé dokonalou Sikanou.
Chovani agresorl je vtomto stupni pfijimano naprosto véemi pfislusniky daného
kolektivu. Ve tfidé se zaCne tvofit pomysind pyramida, kde vrchol zaujimaji Sikanujici
apod nimi jsou jejich ,otroci”, ktefi jim slouZi. Zastupci vrcholu pyramidy se tak
dopousti nejen verbalniho, ale ifyzického napadani, vydirani, vyuzivani schopnosti
a znalosti své obéti atp. V takovéto komunité se jiZz nasili povazuje za zcela normalni,
s absenci jakéhokoli provinéni.?*

Lovasova tento stupen pfirovnava krozpolozeni, kdy obecenstvo pfihlizi boji
gladiator( v fimskych aréndch a ndramné se pfi této podivané bavi. Ddle zminuje teorii,

kterd by mohla Iépe objasnit chovani pfislusnych Gcastnik({. Jedna se o vyznamnou

21 KOLAQ, Michal. Nova cesta k 1éCbé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.

22 KOLAR, Michal. Skryty svét Sikanovani ve Skoldch: pficiny, diagnostika a praktickd pomoc.
Praha: Portal, 1997. Pedagogicka praxe. ISBN 80-7178-123-1.

23 KOLAR, Michal. Skryty svét Sikanovadni ve Skoldch: pficiny, diagnostika a praktickd pomoc.
Praha: Portdl, 1997. Pedagogicka praxe. ISBN 80-7178-123-1.

24 KOLAR, Michal. Skryty svét Sikanovani ve $koldch: pficiny, diagnostika a praktickd pomoc.
Praha: Portdl, 1997. Pedagogicka praxe. ISBN 80-7178-123-1.
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teorii tzv. kognitivni disonance, kterou ve své studii vroce 1957 formuloval Leon
Festinger. Tato teorie rozviji pfedpoklad, Ze kazdy jedinec ma popud k jisté kognitivni
konzistenci. Tedy dvé kognice, které jsou nekonzistentni, mohou zpUsobit, ze se
jedinec citi nekomfortné a snazi se v sobé tyto negativni pocity odstranit. Stadva se a je
to velice Casté, Ze si obét zacne myslet, Ze si dané zachdazeni zaslouzi. Podle toho
k tomu také zacina pfistupovat okoli a v rdmci vlastni konzistence a vlastniho pocinani

dochdzi k zavéru, ze si jedinec za své tryznéni m0ze sam.?®

1.2 Formy tradicni Sikany

JanoSova aspolecné se svymi kolegy uvadi, ze mezi osmdesatymi az
devadesatymi lety se vétdina vyzkumU zamérovala dle Olweuse (2010) pfevéazné na
fyzickou formu $ikany, Eslea (2010) zmifiuje, Zze prevazné mezi dospivajicimi chlapci.
Nyni se vice dostavaji do popredi problémy spojené s nepfimou Sikanou a socialnim
vypovézenim. Dané projevy si vSak vyZaduji nova, jak metodologickd, tak teoreticka
stanoviska, jelikoz uz nejsou zcela v kontinuité s klasickym paradigmatem.?

Podle Olweuse (2010) je aktudlini, jak odborné, tak laické vnimani, ovlivnéno
dvéma faktory, a to obecnou predstavou o vzestupu Sikany, kterd zavisi i na zvysujicim
se povédomim o tomto jevu, tak i posud zkoumanych projevl Sikany k méné okatym
formdam, uvadi Janodova (2016).%’

Sikanu mUZeme pozorovat z n&kolika UhlG. Koldt se zmifuje, e na kazdy
jednotlivy pfipad je vhodné pohliZzet, jak zevnitf, tak i zvnéjsku. Pokud jej budeme
vnimat vicerozmérng, postihneme ho tak ze tfi hledisek. Jako prvni si zminime pohled
behavioralni, jez se vyznaluje skutky, které porusuji skolnf fad, &i jsou jiZ na hranici
trestné ¢innosti, patii sem, jak uziti nebezpednych pomdicek a zbrani k tryznéni obéti,
tak iuZziti fyzické aslovni formy agrese a manipulace. Kolaf tento pohled oznacuje
i jako ,nemocné chovani*.?®

Ddle Kolar uvadisituaci, kdy mezi obéti a agresorem vznika urditd zavislost. Tato
vazba mze byt jednostrannd, ale mzZe byt i oboustranng, je vsak vzdy zaloZend na

nerovnopravném vztahu, ¢asto zaloZzeném na skryvaném strachu, coz mizeme chapat

25 LOVASOVA, Lenka. Sikana. Praha: Vzdé&lavaci institut ochrany déti, 2006. ISBN 80-86991-65-2.
26 JANOSOVA, Pavlina a kol. Psychologie $kolni Sikany. Praha: Grada, 2016. Psyché (Grada). ISBN
978-80-247-2992-3.

27 JANOSOVA, Pavlina a kol. Psychologie $koini $ikany. Praha: Grada, 2016. Psyché (Grada). ISBN
978-80-247-2992-3.

28 KOLAR, Michal. Nov4 cesta k I6¢bé Sikany. Praha: Portal, 2011. ISBN 978-80-7367-871-5.
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tak, Ze s cilem vyuZit strachu slabsiho, ten ,silnéjsi" zakryva strach vlastni. Kolar dale
demonstruje stav, kdy zavislost preroste do takového stadia, Ze ji mdzeme pfirovnat
k zavislosti na drogéch, ¢f gamblerstvi apod.?

Jako treti, atedy posledni pohled na Sikanu si predstavime pohled socidlné
psychologicky, budeme hovofit o naruSeni vazeb ve skupiné (tfidé). To tedy znamens,
ze zde nehovofime jiz pouze o vazb& mezi agresorem a jeho obéti, ale rozdéleni celé
tfidy na hlavni Sikanujici, pomocniky Sikanujicich, pfihliZejici a obéti. Kolar tomuto
postupnému rozpadu spolecenské demokracie pfisuzuje pét fazi, od ostrakismu po
totalitu.*°

Koldr déale pro praktickou ilustraci vnéjsich znak{ Sikanovani vyuziva tzv.
Jtrojdimenzionalni mapu”, podle které je mozné projevy Sikany &lenit na nepfimé,
pfimé, slovni, fyzické, aktivni a v neposledni fadé pasivni?®’

Vagnerova tuto trojdimenziondlni kombinaci, tedy fyzickou Sikanu a slovni,
pasivni a aktivni, a dale prfimou anepfimou Sikanu, zobrazila v osmi modifikacich

Sikany, jiz nalezneme v nize uvedené tabulce.*

MODIFIKACE SIKANY PRIPADY Z REALNEHO ZIVOTA

fyzicka/aktivni/ pfima piimeé uziti nasili, agresor svou obét bije, taha ji za vlasy...

agresor manipuluje s ostatnimi, aby pachali pfimé nasili na obéti, mize byt

fyzicka/aktivni/nepfima ve formeé riznych rozkazd, vybizeni k ublizeni Sikanovaného

Sikanovatel fyzicky brani své obéti udélat to, co chce, napf. mu/ji stoji

fyzicka/pasivni/prima u dvéfi od toalet a swwm télem mu/ji brani v cesté..

Sikanovatel omezuje svobodu své obéti, napf. nedovoli mu/ji jist v jidelné

fyzicka/pasivni/neprima u jednoho stolu..

agresor uziva slov, aby ublizil své obéti, napf. sprosté nadava, déla si z obéti

slovni/aktivni/prima legraci pred ostatnimi...

u tohoto druhu se Ize setkat s tzn. symbolikou, napf. kresleni obrazki, kde
slovni/aktivni/nepifima |ma obét velky nos... dale sem patii rizné pomluvy a Sifeni IZivych informaci
s cilem uskodit

piitomnost své obéti zcela prehlizi, déla, jakoby vibec neexistovala

slovni/pasivni/pfima a ovliviiuje tim i postoje ostatnich

skupina je do jisté miry tolik zasazena Sikanovatelm, Ze ignoruji i kKiiva

slovni/ pasivni/ nepfima L o .
- pas e obvinéni na Gfet obéti

Vlastni vypracovani autora na zdkladé Vagnerové (2009)

29 KOLA?, Michal. Novd cesta k 1éCbé Sikany. Praha: Portél, 2011. ISBN 978-80-7367-871-5.

30 KOLA?, Michal. Novd cesta k 1éCbé Sikany. Praha: Portéal, 2011. ISBN 978-80-7367-871-5.

31 KOLAR, Michal. Novd cesta k 16&bé& Sikany. Praha: Portél, 2011. ISBN 978-80-7367-871-5.

32 VAGNEROVA, Katefina a BAJEROVA, Markéta. Minimalizace 3ikany: praktické rady pro rodice.
Praha: Portéal, 2009. ISBN 978-80-7367-611-7.
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Zvlastni formou nepfimé Sikany je i kybersikana, fenomén dnesdni doby, ktery
nabizi vSem, ktefi maji pristup do kyberprostoru zcela nové spektrum moznosti, jak si
vybit svou agresi na nékom jiném. Alena Cernd ve své knize podotykd, Ze musime brat
v potaz, ze ac byla kybersikana mnohymi autory vniméana, jako samostatny fenomén,
je tomu naopak, splynuti tradi¢ni Sikany a kybersikany dle vysledk( vyzkum z r. 2007,

(Raskauskas a Stoltz) dosahuje vySe 85 %.%

33 CERNA, Alena. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.
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2 Kybersikana

Nasledujici kapitola pojednava o nasili pachaném prostfednictvim digitalnich
technologii. DnesSni doba nabizi témér kazdému pfistup kinternetu, ktery se stava
neodmyslitelnou soucasti naseho Zivota, ato ssebou pfindsi jak pozitivni efekt na
kvalitu nasich Zivotd, tak i urcitd rizika. U kybersikany jiz nemusi platit, Ze nasilnik je
oproti své obéti fyzicky ¢i dusevné zdatnéjsi. Osoba na druhém konci monitoru mdize
byt naopak mnohem mensi, slabsi. Mlze to byt spoluzdk, neoblibeny kluk z fotbalu
nebo ndhodny uzivatel internetu, ktery pachani zla na druhych povazuje za formu
vlastni zabavy. Toto téma by nemélo byt tabuizovano, verejnd diskuze by se méla
zaméfit na hrozby spojenymi se socidlnimi sitémi a dalsSimi aplikacemi. DClezZité je
zaméfit se hlavné na ohrozené skupiny - malé déti a dospivajici mladez, kterd se do

digitdlniho svéta narodila a nema tak pfedchozi zkusenosti, které by pfi obrané vyuzila.

2.1 Vymezeni pojmu kybersikany

Sikanu v kyberprostoru poprvé nazval pojmem ,cyberbullying” Bill Belsey,
ktery podle Cerné pfisel i s terminem ,always on" — vzdy pfipojeny, kterym oznacoval
nejnachylnéjsi skupinu déti a dospivajicich, kterych by se kyberSikana mohla tykat.
Generaci, kterd se uz narodila do virtualniho svéta neustdlé propojenosti, stale se
vyvijejicich technologif a kontinudlniho prisunu informaci.3

Zatimco problematice tradi¢ni Sikany byla vénovana pozornost jiz od
sedmdesatych let, kybersikana zacala byt vaZznym tématem az pocatkem 21. stoleti.
Védecké vyzkumy tohoto jevu jsou tedy stale jeSté vrannych pocatcich, tim tak
dochazi k situaci, ze nezastavitelna technologickd evoluce mnohdy predstihne snahy
odbornik({. DOkazem toho je i fakt, ze dle nékterych vyzkum( vyslo najevo, Ze az 50 %
déti ma zkusenost s agresi na internetu. Tento vysledek byl nasledkem nejednotného
vnimani a definovani toho, co kyberneticka Sikana vlastné znamena.*

Cernd popisuje kybernetické &ikanovani, jako agresivni a imysiné jednani,
jednoho ¢i vice jedincd, které je provddéno skrze elektronickd média s Ucelem ubliZit

tomu nebo tém, jenz se pfed timto chovanim nemohou Gcinné ubranit. Kybersikana

31 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing.
ISBN 978-80-210-6374-7.

35 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing.
ISBN 978-80-210-6374-7.
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mnohdy byva ve svych nasledcich stejné, &i jesté zavaznéjsi nez samotna Sikana
Skolni.®

Svymezenim terminu kybersikany prichazi také ameri¢ti odbornici Hinduji
a Patchina, kteff ji popisuji, jako opakovanou, cilenou a dostatecné intenzivni zranujici
c¢innost, pfi které je vyuzit mobilni telefon, pocitac nebo jiné elektronické zarizeni.®’

Jinymi slovy feceno, kybersSikana predstavuje konkrétni a specifickou formu
Sikanujiciho chovani agresora v0ci obéti. Hlavnim specifikem kyberSikany je
skutec¢nost, Ze probihd prostrednictvim elektronickych komunikacnich prostredkd,
mezi néz patfi napf. mobilni telefon, tablet, pocditag, internet adalsi digitalni
technologie. Mimo to je kybersikana spojena s v&tSi anonymitou agresora, je pro ni
charakteristickd jednostrannost komunikace, mU0ze probihat prakticky kdekoliv
a kdykoliv, ¢asto ji prihlizi vétsi publikum a neni zde nutna fyzickd pfevaha agresora,
jak uvadi Cerna (2013).38

S obdobnou definici pfichdzi i Kopecky, ktery uvadi, Ze se jedna o takovou
podobu agrese, kdy Sikanér negativné a nezaddoucné Utodi na jednoho ¢i vice jedinc(
za pomoci ICT (informacnich a komunikacnich technologif). Tyto Gtoky jsou opakované
a mUze dojiti k zapojeni dalsich sekundarnich tryzniteld. A¢ je jednim z hlavnich znak{
kybernetického nasili jeho zdmérnost, mlze se stat, Ze dojde ke vzniku tohoto jevu
zcela nepldnovité. Zpravidla za to miZe pouze nevinny aspatné voleny vtip, nad
kterym v digitalnim svété pozdé&ji ztracime kontrolu. Mnohdy byva za kybersikanu
povazovano tzv. obtéZovani online, které vsak predstavuje prfevazné jednordzova
napadeni s do¢asnym dopadem na svou obét. Stejné, jako u klasické Sikany musi ve
vztahu Sikanéra aSikanovaného platit uritd mocenska nerovnovaha. Jedna-li se
o skutecnou kybersSikanu musi splfiovat své zdkladni rysy, jako dlouhodobost

a opakovanost.®

36 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing. ISBN 978-
80-210-6374-7.

37 HINDUJA, Sameer. a PATCHIN, W. Justin. Cyberbullying: an exploratory analysis of factors
related to offending and victimization. [online]. 2008 [cit.10.04.2021]. Dostupné online z:
https://doi.org/10.1080/01639620701457816

38 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing. ISBN 978-
80-247-4577-0.

39 KOPECKY, Kamil a SZOTKOWSKI, René. Co délat, kdyZ — intervence pedagoga: Rizikové chovani
ve Skolnim prostiedi — ramcovy koncept Pifloha & 7 [online]. 2017 [cit. 20. 04. 2021]. Dostupné
z: https://www.msmt.cz/uploads/Priloha__c.__7__Kybersikana__d.docx
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2.1.1 Kybersikana v porovnani s tradicni Sikanou

Tato podkapitola vymezuje zdkladni odchylky mezi kybersSikanou a tradi¢ni
psychickou a fyzickou Sikanou. Specifika, kterd tyto dva patologické jevy odlisuji,

popisuje dle rdznych vychodisek Kopecky.

DOSAH
KYBERSIKANY

mu VELIKOST PUBLIKA

MISTO

s

— ANONYMITA

BODY

-

VYCHOZI

PROMENA OBETI
AGRESORA

RUZNE METODY RESEN{ KYBER
TRADICNI SIKANY

Vlastni vypracovani autora na zdkladé Kopeckého

Jako prvni vychodisko uvadi Kopecky dosah kybernetické agrese. Kybersikana
se totiz m0ze dosahovat vétsiho a hlubsiho dosahu. Zatimco klasicka skolni Sikana se
odehrdvéd pouze za fyzické pritomnosti obou stran (Sikanér x obét Sikany), tridy,
sportovniho klubu apod., vinternetovém prostredi se mQze stat svédky ¢i Utocniky az
nékolik tisic dalsich uzivateld.*

Daldim aspektem je prostfedi (misto) Utoku, usSkolni Sikany muUzeme
predikovat, kde a kdy agresor na svou obét zaltodi, u kybernetickych Gtokd nemusi byt

Sikanér a Sikanovany ve stejny ¢as na stejném misté.*?

%0 KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitaéni prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

41 KOPECKY, Kamil. KyberSikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitaénf prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

42 KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitalni prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file
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O digitadlnim svété plati, Ze se v ném mize pohybovat kdokoli, kymkolia z toho
vyplyvéd jeden z hlavnich rozdill mezi Sikanou a kyberSikanou. Agresor zde mdize
vystupovat pod svou prezdivkou nebo identitou nékoho jiného. Obét tak mnohdy
nema Sanci svého tryznitele vypatrat a identifikovat. Proces vystopovani agresora byva
narocny, existuji vsak vyzkumy, které nasvédcuji tomu, ze obét ¢asto svého tryznitele
zné. Pfikladem mUze byt vyzkum Juvonenové a Grossové (2008), ktery poukazuje na to,
ze 73 % obéti kybernetického nasili znalo identitu toho, kdo je na nich pachal. Vysledky
tohoto a daldich vyzkum@ tak nasvédcuji dle Cerné tomu, ze plvodem kybersikany
byvaji hlavné narusené vztahy v offline prostredi.*®

Dalsi odliSnost téchto dvou patologickych jevi spodiva v ¢ase. Tradi¢ni Sikana
probihd, jestlize je agresor ajeho obét vdanou chvili v bezprostfednim kontaktu.
U kybernetické agrese je to jinak, mGze k ni dojit kdykoli, pachatel si své pocinani m(ze
pfedem promyslet. Kdyz nastane, probiha stale a mnohdy o ni ob&t nemusi ani nic
tusit, do doby, dokud se k ni nedostane urazlivy materiadl v podobé zesmésnujicich
fotografii, videf &i kolazi, ve kterych figuruje. Mnohdy se tak déje jiz ve fazi, kdy dany
obsah zhlédlo nékolik stovek az tisicl internetovych uZivateld. V tomto pripadé je uz
takika nemozné internet od tohoto obsahu zcela ocistit.*

Proménu obéti v agresora popisuje Kopecky (2016) na situaci, kdy pravé ti,
ktefi zazivali v minulosti rlzné pfikori v podobé fyzického nésili, vyuziji moznosti
virtuadlniho prostredi, které jim umozni i z postaveni toho slabsiho postavit se svému
tryzniteli a vymeénit si tak role.*

Posledni aspekt, ktery bude v této podkapitole zminén, jsou metody fedeni
Skolni a virtudIni Sikany. Redenf &ikany virtudIni je v mnoha ohledech sloZit&j&f nez
feseni tradi¢ni formy. DUlezité je umét urcit, kdy se jednd o pouhy vtip ¢i online
skadleni a kdy jednani pomoci digitdlnich technologii nese znaky kybersikany. Dale je

nutné identifikovat Utocnika aobstarat dostate¢né mnoZstvi svédkd, coz je

43 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing. 2013. ISBN
978-80-210-6374-7.

44 KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilita¢ni préce. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

45 KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitalni prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

_25_



v kybernetickém prostfedi obzvlasté narocné. V neposledni fadé je nezbytné zajisténi
okamzité zastity obéti agrese, tedy smazani citlivého obsahu, zablokovani

uzivatelskych profild apod.*

2.2 Uc&astnici tradi¢ni $ikany a kybersikany

Tato podkapitola popisuje aktéry tradi¢ni Sikany a kybersikany, kterymi jsou
agresofi, jejich obéti, pFihlizejici (svédci) a &ifitelé. Aktéri Sikany jsou dle Cerné ti, kteff
sni ¢asto méli néjakou zkusenost. Tato zkuSenost mohla byt bud vlastni, anebo
nepfima3, tedy zZe se nejednalo primo o obét a agresora, ale pouze prihlizejici.*’

Cernd vychazi z presvédéeni, e kyberdikana stou tradi¢ni souvisi. Zrod
virtualniho nasili je totiz obdobné, jako u Sikany tradicni, tedy v nefungujicim socidlnim
prostredi, kde jsou naruseny mezilidské vztahy. Dale klade dlraz na osobnostni rysy
Gcastnikd Sikany, které mohou mylné vést ke zbrklému Usudku, Ze dité ¢i dospivajici,
ktery ma problémy se zaskoldctvim avykazuje impulzivni jedndani, bude mit sklony
nékomu ublizovat a naopak, Ze se jedinec, ktery trpi obezitou, nosi oblouckové bryle
a jeintrovertnistane obéti, at uz tradi¢ni nebo virtuaIni Sikany. Je nutné zohlednit i dalsi
faktory, kterymi jsou socidini pozice a role Ucastnikd a také normy, procesy a struktura
vrstevnické skupiny, jak cituje Cernd na zakladé Salmivalli (2010). Pokud tedy uvazime
plvodni pfedpoklad, Ze zdkladnou pro vznik Sikany a kybersikany je narusené socialnf
prostfedi, tak i vyse zminované faktory maji vyznamny vliv pravé na to, jak se situace
v dané skupiné bude dale rozvijet.*®

Australska vyzkumnice Fieldova neodmitd tvrzeni, Ze se urciti jedinci
s urcitymi patologickymi pfedpoklady narodi, nicméné sama preferuje ndazor, ze
vétsina jedincl se agresivnimu a nasilnickému chovani nauci casem. Jako pfiklad uvadi

détstvi vneulplné adysfunkéni rodiné, ale inepfiznivé udalosti, které né&jakym

4% KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitadnf prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

47 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.

48 CERNA, Alena. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.
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negativnim zplsobem zasédhly do Zivota ditéte ¢i dospivajiciho a ovlivnily jeho postoje,
VyVvoj a chovani.*®

Charakter socialniho prostfedi ma tedy nemaly vliv na to, do jaké konkrétni
podoby se bude osobnostni charakteristika Ucastnika Sikany déale formulovat. Na
z&kladé citaci vyzkum@ Sentseho (2007) hovofi Cernd o tom, Ze v uréitych skupinach
plati, Ze se ¢asto stdvd agresorem ten, ktery je okolim odmitan, nebo naopak patfi mezi
popularni ¢leny skupiny. Uobéti zase ve vétsiné pripadech plati, Ze byvaji vici
ostatnim znevyhodné&ny. M{Ze je trépit socidlni Gzkostnost apod. Cerna déle vychazi
z Karni (2010), kterd upozoriuje na fakt, Ze se kybersikana odehravé ve virtudlinim
prostredi, které nema takovy vliv na to, kdo bude do Sikany zapojen, at uz jako agresor
Ci obét, ajak se Sikana bude dale vyvijet. Kybersikana vsak ¢asto na Skolni Sikanu
navazuje.>®

Martinek vymezuje Ctyfi typy agresord na zakladé jejich chovani. Jako prvni
uvadi ,pomstychtivého andilka”. Jde o pfipad, kdy obét udéld néco, co pachatele
rozzufi. Vtomto pfipadé se pachatel citi v pravu obéti jeji &in mnohondsobné vratit,
aniz by si pfipoustél, Ze by délal néco spatného. Dale uvadi agresory, ktefi chtéji mit
moc nad ostatnimi, vyzaduji od ostatnich, aby ctili jejich autoritu a ziskdvaji ji nej¢astéji
tak, Ze v okoli vyvolavaji strach. Treti typ se Casto tyka divek, které si planovité vyberou
svou obét atu, tfeba ze znudénosti nebo pro pobaveni ostatnich zesmésnuji. Velice
¢asto se jednd odivku, kterd néjakym zplsobem vynikd aagresorky v ni spatfuji
pomyslnou rivalku. Poslednim typem je kyberagresor, ktery se casto skryva za
identitou nékoho jiného, nebo vystupuje anonymné. Reaguje nendvistné, SiFi
nevhodné vtipky na Ucet ostatnich a vibec si neuvédomuje, Zze svym pocinanim moQze
nékomu ublizovat.>

Kyberagresor se podle Martinka mQzZe vyznacovat nezvyklymi projevy
v chovani. Pod témito projevy se skryva podrazdénost a nervozita v pfipadé, Zze nema
prfistup kinternetu, pfehnané reakce, jako krik &i hlasity smich, ve chvili, kdy sedi
u pocitace. Ve skolnim zarizenito mQzZe byt sméjici se hloucek u zaka, ktery jim ukazuje

néco na monitoru nebo zatajovanim toho, co dany jedinec na poditaci déla.>?

4 FIELD, Evelyn. M. Jak se branit Sikané: prakticky radce pro déti, rodice i ucitel. Praha: Ikar, 20009.
ISBN 978-80-249-1176-2.

50 CERNA, Alena. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013.ISBN
978-80-210-6374-7.

51 MARTINEK, Zdené&k.Agresivita a kriminalita $kolni mladeZe. 2., aktualizované aroziifené
vydani. Praha: Grada, 2015. Pedagogika Grada. ISBN 978-80-247-5309-6.

52 MARTINEK, Zdené&k.Agresivita a kriminalita $kolni mladeZe. 2., aktualizované a roziifené
vydani. Praha: Grada, 2015. Pedagogika Grada. ISBN 978-80-247-5309-6.
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Klasifikace kyberagresor( podle nékterych odbornik({ vychazi z tradi¢ni Sikany,
a takto je také délime na ty, ktefi jsou v kolektivu neoblibeni, trpi nizkym sebevédomim
a frustraci. Sikana jim slouZi jako pomysiny néstroj k ziskani pozornosti. Pocit moci jim
kompenzuje vlastni pocity nedostatku, jak uvadi Kopecky (2013). Dalsi typ predstavuje
naopak jedinec, ktery je vkolektivu oblibeny, ma mnoho pfatel iuzndni aje
sebevédomy, a tak vyuziva své popularity, aby mohl manipulovat s ostatnimi.?

Fieldova ve své publikaci uvadi poznatky norského odbornika Olweuse, ktery
zjistil, ze velky pocet obéti Sikany pochdzi znékdy az prespfili§ ochranitelskych
a starostlivych rodin. Jedna se o déti a dospivajici, ktefi jsou citlivi, mirni a mnohdy maji
velice pevnou vazbu k matce, a naopak velice odtazity vztah k otci. Fieldovd poukazuje
ina to, Ze se vyskytuji pfipady, kdy rodice, ktefi v minulosti sami zazili bolest Sikany,
mohou své trauma prendset i na déti.>*

Cernd zde vychdzi z Koldfe (2001) a uvadi, e pravé tito jedinci, ktefi jsou
zranitelni a slabi, predstavuji pro potencionalniho sikanéra jednoduchy cil a patfi do
skupiny tzv. pasivnich obéti. Druhou skupinu tvofi tzv. obéti-provokatéri, ktefi néjakou
svou vlastnosti ¢i osobnostni charakteristikou podminuji ostatni kagresivnim
sklondm. Mnohdy to pak mdiZe vypadat, Ze si Sikanu ,zaslouzi".?®

Charakteristika obéti kybersikany a tradi¢ni Sikany se v zasadé nelisi, mnohdy
se totiz tito aktéri dle Campfielda (2006) osobné znaji. V praxi se pak ¢asto stava, ze
pravé obéti tradicni Sikany vyuZiji moZnosti kyberprostoru ktomu, aby se svym
tryzniteldm mohly pomstit, v horsim pfipadé ublizuji inékomu Uplné jinému. Ke
skupiné pasivnich obéti, obétem-provokatérlm a obétem-agresordm zminime jesté
posledni skupinu obéti, a to jsou déti, ¢i dosivajici, ktefi zddnym zplsobem nevybocluiji,
naopak, jsou pratelstia maji zdravé sebevédomi. Ve virtudlnim svété se ale mohou stat
snadno zranitelnymi. DOGvodem mUzZe byt Spatné zabezpedleny Gcet, pfilis verejného
obsahu, navstévy rizikovych prostredi, jako jsou portaly s pornografii, hraci portaly,

chatovaci mistnosti apod.®®

53 KOPECKY, Kamil. Kybersikana ajeji specifika v prostfedi systému primdrni prevence
rizikové. Habilitadni prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z:https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file
kybersikana-a-jeji-specifika-v-prostredi-systemu-primarni-prevence-rizikoveho-chovani/file
54 FIELD, Evelyn. M. Jak se branit sikané: prakticky radce pro déti, rodice i ucitel. Praha: Ikar, 2009.
ISBN 978-80-249-1176-2.

55 CERNA, Alena. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.

56 CERNA, Alena. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.
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Jakdkoli forma Sikany se vSak netykd pouze piimych aktér(, ale iokoli.
V kyberprostredi se pak tzv. divdakem mU(zZe stat doslova kazdy. Vagnerova uvadi, ze
kyberSikanovani nemusi byt opakované, stali jedenkrat vefejné sdileny citlivy material
aten se mUze rozsifit na nékolik dalsich web(, aipo odstranéni z daného serveru
mUze déle zit svym virtudlnim zivotem.%’

Szotkowski aKopecky ktémto neprfimym uGtocnikdm pridavaji jesté tzv.
kybernetické Sifitele, pro néz je charakteristické, Ze Casto kybernetickou agresi jesté
déale virtualné sifi. Stavaji se tak bud védomymi, nebo nevédomymi spolupachateli
kyberSikany a mnohdy jejich ¢iny maji mnohem vétsi dopad nez samotny Utok

priméarniho agresora.>®

2.3 Prostiedky a formy kybersikany

Moderni vypocetni a komunikacni technologie spolecné sinternetem se za
posledni dvé desetileti staly neoddélitelnou soucasti naseho zivota. Budujeme chytra
meésta, zijeme v chytrych domacnostech, Zadna skola, firma ba i kavarna uz neni bez
pripojeni kinternetu. AvSak kazdd mince ma dvé strany, pouZivani modernich
technologii v€etné internetu pfinasi spousty vyhod v profesiondlnich i soukromych
oblastech, astejné tak ssebou nese imnoha rizika navykového chovani, ¢i rizika
v podobé& novodobého psychického nésili (tj. kybergikana), které je podle Cerné
momentalné povazovano za problém predevsim uvékové skupiny 12 az 18 let, kde
se tento socidlné patologicky jev postmoderni spole¢nosti vyskytuje nej¢astéji.>

Eckertova ve své knize zminuje Prenskyho, ktery napsal, Ze hrani her, chytré
telefony, internet apod. pro dnesni déti a dospivajici jiz pfestavuji zcela pfirozené
(redIné) prostfedi pro seznamovani se, zdbavu a komunikaci s kamarady, stejné, jako
by tomu bylo u pfedchozi generace v prostfedi skute¢ném, tedy na hristi, ve sSkole ¢i na

ulici.®®

57 VAGNEROVA, Katefina a BAJEROVA, Markéta. Minimalizace $ikany: praktické rady pro rodice.
Praha: Portal, 2009. ISBN 978-80-7367-611-7.

58 KOPECKY, Kamil. a SZOTKOWSKI, René. Nebezpecné komunikacni techniky spojené s ICT pro
feditele zakladnich a stfednich Skol, Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-
80-244-4555-7.

59 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing, 2013. ISBN
978-80-210-6374-7.

€ ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpecnost déti na internetu: rédce zodpovédného
rodice. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5.
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Vyhndnkova s Losekoot hovofi o tom, Ze vétsSina lidi na internetu hleda feseni,
néjakého problému nebo zdbavu. Kde dominantni roli hraji pravé socidlni sité, které

budou rozvedeny v podkapitole s ndzvem Prostfedky kybersikany.°

2.3.1 Prostiedky kybersikany

Atraktivita digitdlnich technologii spocivd dle Ferdonové aFeldmanové-
Hertzové (2007) hlavné ve vyhodach, které mladym lidem nabizeji. Mezi ty hlavni patii
komunikace a navazovani kontaktd s ostatnimi uZivateli takrka z celého svéta, rychlé
sifeni znalosti ainformaci zrlznych sfér, zdbavu ¢i moznost se socializovat
a kupfikladu pro ty, ktefi jsou ve skute¢ném Zivoté za ,outsidery” mohou predstavovat
mozny zplsob, jak navazat nové pratelské ¢i romantické vztahy.®?

Dlvodd proc lidé na sitich travi stale vétsi mnozstvi ¢asu je opravdu mnoho.
Vyhndnkova s Losekoot uvadeéji, Ze mnozi dospivajici maji pocit, Ze v offline stavu
o néco prichdzeji, trpi strachem, Ze ostatni jsou vdaném case o krok napfed. Stim
samozrejme souvisi isledovani ostatnich, pratel, spoluzakd, celebrit ¢i byvalych
partnerd. Dal$im ddvodem je, Ze se lidem jejich idedIni Zivot I1épe a jednoduseji tvori
pomoci fotek a videi, které vkladaji na své instagramové Ucty nez ve skute¢ném Zivoté.
Socidlni sité predstavuji i moZznost seberealizace a kontaktu s lidmi se stejnymi zajmy,
zvlasté u dospivajicich je pocit, Ze nékam patfi takfka nenahraditelny.®?

Vysledky vyzkumu EU Kids Online poukazuji na to, Ze az 40 % déti ve virtudlnim
svété hleda nové kamarady aaz 34 % ma ve svych kontaktech nékoho, koho ve
skutecnosti neznd. Z déti ve véku 9-12 let ma profil na socialnich sitich priblizné 20 %
a u détive véku 13—-16 let je to 46 %.%*

Podle statistik zledna 2021 svétova populace Citala pfiblizné 7,83 mld. lidi,
z tohoto poctu jich bylo uZivateli internetu 59,5 %, coZ je 0 7,3 % vice, nez procentualni

hodnota z ledna 2020. Po&et obyvatel v Ceské republice k lednu 2021 &inil 10,72 mil.

61 LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: oviddnéte Ctyfi principy Gspéchu na
socidlnich sitich. V Brné&: Jan Melvil Publishing, 2019. Zaddné velké v&da. ISBN 978-80-7555-084-
2.

62 CERNA, Alena. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing, 2013.
ISBN 978-80-210-6374-7.

63 LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: ovidgdnéte &tyfi principy Gspéchu na
socidlnich sitich. V Brné&: Jan Melvil Publishing, 2019. Zaddné velké v&da. ISBN 978-80-7555-084-
2.

64 LIVINGSTONE, Sonia, Leslie HADDON, Anke GORZIG a Kjartan OLAFSSON. EU Kids Online: final
report 2011 [online]. Lodon: LSE Research Online, 2012 [cit. 2021-04-20]. Dostupné z:
https://eprints.lse.ac.uk/45490/1/EU%20Kids%200nline%20final%20report%202011%28lsero
%29.pdf
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Zkusenosti s pouzivanim internetu vtu dobu mélo 9,43 mil populace. UZivatell
sociadlnich médii tvofilo v lednu 2021 69 % celkové populace.®®

Smahaj na z&kladé Belseyho (2005) a Kowalskiho (2008) uvadi, e v dnesni dobé
jsou hlavni pomdckou k digitalnimu nésili moderni zafizeni, jako jsou smartphony,
tablety, notebooky adalsi. Kazdy uzivatel tak mUlze skrze tato zarizeni vyuZit
specifického virtudlniho prostredi, které integruje sit vzdjemné propojenych uZivatell
k tomu, aby se zde mohl stat agresorem. Vyuziva pak pravé rlznych prostredkd, aby
mohl svou agresi dale sSifit a zrafiovat obét svého zadjmu.%®

Existuje velkd skala prostfedk(, mezi kterymi agresofi nejcastéji voli, mezi ty
nejpouzivangjsi patfi mobilni telefony, které slouzi kzasilani textovych i
multimedidlnich zprav, telefonnim hovordm se skrytym dcislem, ¢i jako prostfedek
k ziskani citlivého obsahu napf. natadleni obéti v nevhodnou chvili snaslednou
vyhrdzkou zverejnéni videa na verejné dostupném misté.

Dalsi moznosti je klasicky e-mail, tato sluzba je snadno dostupna a ovladateln3,
kybersikanér mdze mit mnoho Uc¢tl a odesilat z nich hromadné e-maily nebo je casté,
ze rozsifruje heslo obéti a s cilem ji zesmeésnit pouziva jeji e-mailovou adresu.®’

Tyto klasické komunikacni prostfedky nyni nahrazuji socidlni sité. Je na misté
zminit, Ze mnoho lidi povaZuje socidlni média a socidlni sité za totéz, a a¢ mezi sebou
socialni média a socialni sité maji Gzkou vazbu, jednd se o rlzné pojmy. Socidlni média,
jakoZto nastroje, které slouzi ktvorbé, vyméné ¢&i sdileni informacnich dat i
multimedidlniho kontentu stoji nad socialnimi sitémi, které jsou jejich podmnoZinou.
S terminem socidlni sit, jako takovym pfisel sociolog Barnes v padesatych letech
minulého stoleti, ktery tento termin popisoval, jako propojeni urcité skupiny lidi, kterou
vzdjemné spojuje néjakd udalost, spole¢né koni¢ky a zajmy apod. Ajsou to pravé
uzivatelé, kdo primarné tvofi arozSifuje obsah socidlnich siti, zdsah ze strany
poskytovatele sité je minimalni.®®

Eckertovd podotykd, Ze socidlni sité nyni uz ve velké mife substituuji napf.

Skype, jehoZz hlavni specializaci jsou hlasové avideohovory, nahradil dfive hojné

pouzivanou platformu s ndzvem ICQ. To samé potkalo i server Lide.cz ¢i Spoluzaci.cz,

65 KEMP, Simon a Team KEPIOS. We Are Social. Digital 2021: Czechia [online]. Dataportal, 2021 [cit.
2021-04-15]. Dostupné z: https://datareportal.com/reports/digital-2021-czechia

6 SMAHAJ, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem.
Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3.

67 SMAHAJ, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem.
Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3.

8 PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
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jejich drivéjsi uzivatelé nyni preferuji Facebook. Za Facebookem stoji dalsi nové
socialni sité, jako Instagram, TikTok, Twitter ¢i Linkedin, ktery je vyuzivdm hlavné
z profesniho hlediska.®®

Jako zajimavost mlzeme uvést vysledky Evropské skolni studie o alkoholu
a ostatnich (jinych) drogéach (ESPAD), probihajici v pravidelnych &tyfletych intervalech
jiz od r. 1995. Tyto studie poukazuji na to, Ze az 74, 2 % 24k evropskych zemi odpovida,
7ze denné aktivné travi svdj ¢as na YouTube nebo na socialnich sitich (napt. Facebook,
Instagram, WhatsApp, Twitter, Skype atp.).”

Jednim z moznych vysvétleni, proc jsou pro déti a dospivajici Facebook a dalsi
sité az do takové miry atraktivni a nezbytné je, ze zkratka v dnesni dobé, ,kdo neni
majitelem facebookového profilu, jako kdyby nebyl." Zvldsté u dospivajicich
predstavuje jejich profil jakousi vypovéd o jejich osobnosti, prostfedek komunikace
a seberealizace, kazdy stoji ouzndni aobdiv okoli. Dokazuje to itzv. Maslowova
pyramida lidskych potfeb, kde seberealizace arespekt i uznani okoli zaujimaji horni
pricky. Mnoho lidi si ale neuvédomuje nebezpedi sociadlnich siti.”"

Na zavér této podkapitoly uvedeme pocitatové hry, které podle Docekala
preferuji, jako zdroj zabavy pfevazné chlapci. Mezi nejhranéjsi hry patfi Minecraft, GTA
V, CS:GO, World of Tanks apod. Nejen, Zze mnoho her podporuje u déti a dospivajicich
sklon k zavislosti, nasili a agresivité, ale u mnohych z nich jsou k dispozici i chatovaci

mistnosti, kde nikdo nemUze tusit, kdo s jeho ditétem komunikuje.”?

2.3.2 Formy kybersikany

Podle Martinka m@zeme rozdélit formy kybernetické Sikany na pfimé a nepfimé,
které narozdil od pfimé virtualni agrese nejsou tak casté. Jedna se zpravidla o situaci,
kdy agresor neprfimo na obét Utodi skrze nékoho jiného, mnohdy tento jedinec ani

netusi, Ze je komplicem kybersikany.”?

69 ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpednost déti na internetu: rédce zodpovédného
rodice. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5

70 VURMOVA LABOHA, Kristina. Cesti teenagefi uZivaji ndvykové latky stale méné, ukazuji
vysledky Ceské &asti mezindrodni studie ESPAD [online]. Praha: Press Centrum, 2020 [cit. 2021-
04-16]. Dostupné z: https://www.drogy-info.cz/article/press-centrum/cesti-teenageri-uzivaji-
navykove-latky-stale-mene-ukazuji-vysledky-ceske-casti-mezinarodni-studie-espad/

71 HULANOVA, Lenka. Internetové kriminalita padchana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.

72 DOCEKAL, Daniel a kol. Dité v siti: manudl pro rodice a ucitele, ktefi chtéji rozumét digitdInimu
svétu mladé generace. Praha: Mlada fronta, 2019. Flowee. ISBN 978-80-204-5145-3.

73 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeZe. 2., aktualizované arozsifené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6.
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U nepiimé sikany mdzeme narazit na termin ,kybersikana v zastoupeni”. Toto
oznacenidemonstruje situaci, kdy samotny kybersikanér chytrfe vyuzije nékoho jiného,
aby za ného odvedl jeho &in. Vtomto pfipadé je agresor velice Spatné dohledatelny
a vystaveny tak nasledkdm svych ¢&ind. Cernd uvadi, jako pfiklad situaci, kdy zdmé&rné
agresor upozorni na nevhodny obsah nebo Ucet své obéti nahlasi, jako zavadny i
porusujici pravidla provozovatele. Administratofi dané aplikace, strdnky apod. poté
ziskavaji opravnéni k tomu, aby Ucet mohli zablokovat, ¢i zcela smazat. Osoba, ktera
v danou chvili chtéla svou obét poskodit, je tak v roli divdka a ne inicigtora.”*

Mnohem cCastéjsijsou, ale primé Utoky, které mGzeme rozdélit na rdzné typy dle
urcitych charakteristik a projevi agresorova jednanis obéti. Jako prvni budeme hovofit
o impersonaci, pro kterou je charakteristické, Ze agresor vystupuje za svou obét, dle
Willarda (2007) maze agresor vytvorit obéti novy profil na socidlnich sitich
a komunikovat, tak jejim jménem scilem negativné narusit jeji vztahy s blizkym
okolim. Nékdy stadi pouze zjistit heslo.”®

Na zédkladé Festla & Quandta (2013) Kopecky uvadi, Ze muUze byt obét
zvirtudlniho prostfedi vyloucena, ¢asto se tento projev ostrakizace objevuje
u virtualnich komunit, mdze se jednat o zadjmové sdruzeni, spoluzaky ¢i pocitadové
hrace. Pro mnoho détii dospivajicich je pocit, ze nékam patfi jista forma jistoty, pokud
ji ztrati je to pro né velice bolestné.’®

Jednim z nejcastéjsich pfipadl kybersSikany je tzv. kyberstalking. Samotny
Jstalking” vysvétlujeme jako dlouhodobé obtéZovani, omezovani a prondsledovani.
MilzZe se jednat o pfipad, kdy kyberstalker svou obét bezmezné obdivuje, vnucuje ji
svou naklonnost, sleduje ji na vsech socidlnich sitich, ,lajkuje” vSechny fotky, posila ji
nékolikrdt denné vzkazy Ci obtézuje jeji prfatelé nebo rodinu. Na druhou stranu se mize
jednat o Uplny opak, kdy agresor své obéti pozdé v noci vold pod skrytym cislem,
spamuje ji vyhruznymi zprdvami apod. V obou pfipadech mdze tento néatlak trvat

i roky. Obéti se tudiZz doporucuje vyhledat pomoc odbornikd.”

74 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.

75 CERNA, Alena. Kybersikana: prévodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.

76 KOPECKY, Kamil. Kybersikana a jeji specifika v prostfedi systému primarni prevence rizikové.
Habilitacni prace. 2016. [online]. [cit. 9. 4. 2021]. Dostupné z: https://www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/105-kybersikana-a-jeji-specifika-v-
prostredi-systemu-primarni-prevence-rizikoveho-chovani/file

77 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecdnost déti na internetu: rédce zodpovédného
rodice. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5.
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Cernd ve své knize upozorfiuje jest& na dalsi jev, a tim je flaming, narozdil od
kybertalkingu, kdy se obé&t snazi agresorovy vzkazy ignorovat, ¢i je ukoncit, u flamingu
se obét verejnému napadani brani. Dochazi tak k bouflivé hadce v urcitém digitalnim
komunikacnim kanalu, jako je chatovaci mistnost, diskusni férum. Cilem je daného
jedince verejné zesmésnit a ublizit mu.’®

Dal&i oblibenou formou, jak n&koho vefejn& poskodit je dle Cerné klasické
pomlouvani. Agresor nalezne své publikum, a to poté pomluvy Sifi a zvelicuje.”®

Projevy kybersikany, pro které je typické vétsSi publikum je podle Martinka
internetové soutéZeni, kde je obét vyzyvdna ktomu, aby samu sebe né&jakym
zplsobem poskozovala acely proces nahrdla na video, pfikladem mdZe byt péaleni
ledem, snupdni praciho prasku ¢&i skorfice. Dalsim je tzv. happy-slapping, opét jde
ovideozadznam, ve kterém je obét fyzicky napaddna, nejcastéji fackovanim i
postuchovanim. Video je posléze k dispozici na internetu, kde se dale Sifi. Mnohdy
Sikanéfi vyzyvaji své publikum, aby hlasovalo o tom, co maji dale obéti provést.®°

Docekal hovofi okybergroomingu, pokud chovani pachatele nese zndmky
manipulace, popisuje ho, jako situace, kdy pachatel projevuje o cileného jedince
prespfilisny zdjem, snazi se mu poskytovat rady a Gtocisté v pfipadé, Ze jeho obét trapi
né&jaké problémy, stavi na tom, aby v obé&ti vzbuzoval divéru. Casto pak tzv. ,gromer”
zacdind na svou obét naléhat s cilem domluvit osobni setkani.®’

V pfipadé, Ze opravdu dojde k osobni schlizce, byvaji dopady kybergroomingu
c¢asto tragické, od znasilnéni afyzického napadeni, po Unosy, détskou pornografii
apod.’?

Kybergrooming ma velice blizko k tzv. sextingu. Tento pojem oznacuje situaci,
kdy dochdzi kzasilani zprav se sexudlnim ¢i erotickym kontextem nebo sdileni
intimnich fotografii ¢i videi. Také zde plati vékové omezeni, a to hranici 15 ti let, ktera

je dana zadkonem. Sexting je patrné nejrozsitenéjsi mezi dospivajicimi, Dle vyzkumu

8 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.

79 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.

80 MARTINEK, Zdené&k.Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované arozsitené
vydani. Praha: Grada, 2015. Pedagogika (Grada). ISBN 978-80-247-5309-6.

81DOCEKAL, Daniel a kol. Dité v siti: manudl pro rodice a ucitele, ktefi chtéji rozumét digitalnimu
svétu mladé generace. Praha: Mlada fronta, 2019. Flowee. ISBN 978-80-204-5145-3.

82 DOCEKAL, Daniel a kol. Dité v siti: manudl pro rodice a ucitele, ktefi chtéji rozumét digitdInimu
svétu mladé generace. Praha: Mlada fronta, 2019. Flowee. ISBN 978-80-204-5145-3.
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zroku 2014 UP v Olomouci az 8 % Ceskych déti nékdy sdilelo s nékym jinym svou
fotografii, na které figuruji z ¢asti ¢i zcela nazi.®®

Jednou z odnozi sextingu je jeden zhlavné americkych fenomén(, ato je
Jrevenge porn”, kde za U¢elem pomsty osoba, které byly poskytnuty lechtivé materily,
nebo je ziskala ,hacknutim” ciziho Gctu, vyhroZuje obéti zvefejnénim na internetu.
Dalsim zplsobem, jak se hackeri dostavaji k intimnimu materidlu je ziskani pristupu
k webové kamere &i mikrofonu obéti. Existuji pfipady, kdy jsou obéti natdleny ipo
dobu nékolika let, dany obsah pak pachatel prodava na trhu s pornografii apod.8

Na nebezpedi kybergroomingu, sexudlniho obtéZovani déti a dospivajicich
a celkové socialnich siti upozorfiuje historicky nejnavstévovanéjsi cesky dokument
Vita Klusdka a Barbory Chalupové s ndzvem V siti (2020). Dokument byl nato¢en na
zakladé crowdfundingové kampané, kde se vybralo pfes 2,7 mil. korun. Projekt probéhl
tak, Ze byly vybrany tfi dospélé Zeny, které svym vzhledem pfipominaly spiSe divky ve
veéku 12 az 13 let, byly jim postaveny falesné détské pokoje azaloZzeny UcCty na
serverech jako jsou Lidé.cz, dale na Facebooku, Snapchatu, na serveru Xchat.cz,
Amateri.cz &i Skype. Jejich Ukolem bylo navazat hovor s virtudlnimi predatory a zjistit,
jak daleko jsou schopni zajit. Nakonec byly vytvofeny tfi verze podle vékové kategorie
publika, tedy 18+, 15+ a Za Skolou.®®

Pribéh daného projektu byl pro samotné reziséry i herecky Sokujici. V rozhovoru
pro DVTV Klusdk hovofi otom, Ze béhem deseti dnl stihlo figurantky oslovit 2458
predatorl (z toho tfi Zeny), ktefi pfimo sméfovali vzdjemnou konverzaci kintimnim

otdzkam, sexudlnim nardzkam, k prosbam o nahé fotografie apod.8®

8 DOCEKAL, Daniel a kol. Dité& v siti: manudl pro rodice a ucitele, ktefi chtéji rozumét digitdlnimu
svétu mladé generace. Praha: Mlada fronta, 2019. Flowee. ISBN 978-80-204-5145-3.

84 DOCEKAL, Daniel, Jan MULLER, Anastézie HARRIS a Lubog HEGER. Dité& v siti: manudl pro rodice
a ucitele, ktefi chtéji rozumét digitalnimu svétu mladé generace. Praha: Mladda fronta, 2019.
Flowee. ISBN 978-80-204-5145-3.

8 WOLF, Karel. Vit Klusdk (V siti): Mysleli jsme, Ze jsme narazili na dno pekla. Pak to ale bylo jesté
horsi. 2019. [online]. [cit. 19. 4. 2021]. Dostupné z: https://www.lupa.cz/clanky/vit-klusak-v-siti-
mysleli-jsme-ze-jsme-narazili-na-dno-pekla-pak-to-ale-bylo-jeste-horsi/

8 DVTV.cz. Vsiti: Fotky penisd, nabidka trojky, divky jako masturbacni prostredek, fika
Klusdk. 2019. [online]. [cit. 19. 4. 2021]. Dostupné z: https://video.aktualne.cz/dvtv/v-siti-fotky-
penisu-nabidka-trojky-divky-jako-masturbacni-pr/r~0b4c1310758e11e998d70cc47ab5f122/
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2.4 Dopady kybersikany

Na rozdil od Sikany tradicni, u které Ize na obéti spatfovat jisté zndmky toho, Ze
na ni je pachano fyzické nésili v podobé modfin, zni¢enych véci apod. uobéti
kyberSikany je mnohem t&7z3i hledat dopady, jelikoZ jsou psychického razu. Dé&ti
a dospivajici ¢asto o svych virtuadlnich problémech nahlas nemluvi. Ddvod({ mUze byt
vice, mohou se stydét, mohou mit strach z agresora nebo zkratka nevi, komu se se
svym trapenim svérit.?’

Cernd podotyka, Ze kybernetickd agrese ¢asto byva pro ostatnf ,pfijateln&jsi".
DOvodem je hlavné to, Ze jeji dopady nejsou tolik viditelné, ito, Ze byva vnimana
s mensi vaznosti nez tradi¢ni Sikana. Velice Casto se pak stdva, Ze okoli obéti o jejim
tryznéni nic nevi.®®

GajdoSova hovofi otom, Ze obét kyberSikany je casto provazena vétsim
mnoZstvim negativnich emoci, nez je tomu u obéti tradi¢ni Sikany. Zprvu mdizZeme
hovofit o pocitu frustrace, pocitu bezradnosti, vzteku, ohrozeni vlastniho soukromf
apod. Faktem z(0stava, Ze u virtudiniho nésili je nesnadné agresora vypatrat a zamezit
dalsimu Sifeni citlivého obsahu, jelikoZ existuje nespocetné mnoZstvi prostredkd, které
mdzZe pachatel vyuzit. Celi-li tedy obé&t takovému natlaku pfili§ dlouho, mnohdy zcela
ztrati sebelctu, vjejim chovani miZzeme rozezndvat tzv. zastupné aktivity, které se
projevuji pfejidanim, propadu navykovym latkdm, zlehlovani situace apod. Takovi
jedinci ¢asto trapi idlouhotrvajici stavy Uzkosti a deprese, které mohou vydstit az
k sebeposkozovani ¢i myslenkdm ukoncit svij zivot.®

Je nutné uvést, Ze kyberSikana neponechava dopady pouze na obétech, ale na
vSechny Ucastnicich, tedy i na agresorovi a publiku. Podle Dédkové a Machalkové Ize
disledky kybernetického nasili rozdélit na individuaini a kolektivni dopady. V roviné
tvofici individudlni dopady kybersikany, nalezneme jedince, u nichZ prevazuji pravée uz

zminéné negativni pocity, vyrazné zmény v komunikaci a chovani apod.*®

87 MARTINEK, Zdené&k. Agresivita a kriminalita $kolni mlddeZe. 2., aktualizované arozditené
vydani. Praha: Grada, 2015. Pedagogika Grada. ISBN 978-80-247-5309-6.
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mladeZi. 2011. [online]. Pedagogickd fakulta MU vBrné. [cit. 27. 4. 2021]. Dostupné z:
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Zminéné individudlni dopady déle m0zeme rozdélit z Casového hlediska na
kratkodobé, které dle Sourandera (2010) Dédkova s Machackovou popisuji, jako reakci
napfr. na vyhruznou zpravu, urdzejici e-mail aj., obét v tomto pripadé nemusi pocitovat
vibec nic, nebo naopak v ném tato skute¢nost mize vyvolat nepfijemné pocity vzteku,
strachu ¢i plactivosti. Pokud dité ¢i dospivajici pocituje pocit bezmoci je mu nejlepsi
pomociopora v roding, u kamaraddd nebo spoluzakl, védomi, Ze je milovan a v bezpedi.
Bezprostfedni dopady mohou vést pres pretrvavajici az k dlouhodobym dopaddm,
které délime na fyzické, jako bolesti bricha ¢&i hlavy, nespavost, nevolnost apod.,
psychické, jako strach, deprese, vybusnost, osameélost a dalsi, a dopady souvisejici
s chovanim obéti, které jsou nebezpecdné, jak samotné obéti, tak ijejimu okoli. Do
dopadl na chovani obéti patii hadky, projevy agrese, uzivani ndvykovych latek, zménu
postoje k béZnému Zivotu a spravedInosti.””

Jednim ze zajimavych poznatkd je ten, Zze dopady na dusevni i fyzické zdravi
a chovanijsou u obéti i agresora obdobné. Dle Hinduja a Patchina (2010) Cerné hovof{
otom, Ze vpfipadé kyberagresorll je jejich sebehodnoceni nizdi a svou
kyberagresivitou si tento nedostatek snazi kompenzovat. Mnohdy za Sikanou stoji

i strach agresora, aby se sdm nestal jeji obéti.*?

91 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.
92 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-247-4577-0.
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2.5 Kybersikana v legislativé

Podle Ceské legislativy kyberSikana ,sama osobé neni trestnym c¢inem ani
prestupkem, ale jeji projevy mohou naplfiovat skutkovou podstatou” nékterych
trestnich ¢inG dle zdkona ¢&. 40/2009 Sb., trestniho zakoniku, ve znéni pozdéjsich
predpist (TZ). Osoba, které byla trestnym ¢inem zpUlsobena Gjma, ma v trestnim fizeni
postaveni z ddvodu Ujmy na zdravi, majetkové, moraini ¢i jiné Skody. Mdze se jednat
o nasledujici trestné ¢&iny: vydirdni (§ 175), poskozeni cizich prav (§ 181), poruseni
tajemstvi listin a jinych dokumentt uchovavanych v soukromi (§ 183), pomluva (§ 184),
nebezpecné vyhrozovani (§ 353), nebezpecné pronasledovani (§ 354).%

Existuje i dalsi moznost, kdy pachatel mGzZe byt trestdn prestupkem. Pokud se
nebude jednat otrestny cin, mdze jit o prestupek dle zdkona ¢&. 250/2016 Sb.,
o odpovédnosti za prestupky a fizeni o nich (pfestupek proti ob¢anskému souziti).
Zakon ¢. 89/2012 Sb., novy obcansky zadkonik (NOZ) chrani veskerd osobnostni prava,
nebot dle § 3 odst. 2 pism. a) NOZ ,kaZdy md pravo na ochranu svého Zivota a zdravi,
jakoZ i svobody, cti, distojnosti a soukromi.”*

NOZ dle § 81 odst. 2 rovnéZz chrani mimo jiné dlstojnost ¢lovéka, jeho vadZznost,
Cest, soukromf a jeho projevy osobni povahy.?

Dotcend osoba ma proto vzdy prdvo domahat se upusténi od neopravnéného
zdsahu tak, aby Sikanujici osoba (tj. agresor) svého jednani zanechala &i byl odstranén
nasledek tohoto jednani (napf. smazéni dehonestujicich komentard, obrazkd, videf
apod.). Stejné tak neni mozné dle § 84 a § 85 NOZ zachytit a rozsifovat podobu ¢lovéka
tak, aby bylo moznost urcit jeho totoznost bez jeho (souhlasu) svoleni. Poskozeny méa
mimo upusténi od jedndni druhé osoby aodstranéni nasledkl rovnéz pravo na

nahradu vzniklé Gjmy dle § 2956 a nasl. NOZ.%®

93 HRABOVSKA, Katefina. Pfloha: Pfloha MPP &1. Program proti Sikanovdni Program. 2018.
[online] [cit.27.03.2021] Dostupné z: https://www.vumdrevohostice.cz/file.php?0id=7748335
&utm__source=dokumenty&utm__medium=rss&utm__campaign=39

94 Zakon ¢.89/2012 Sb., oblansky zakonik, § 3 odst. 2 pism. a) [online] [cit. 27.03.2021] Dostupné
z: https://www.zakonyprolidi.cz/cs/2012-89

9% 7Zakon & 89/2012 Sb., ob&ansky zakonik, § 81 odst. 2 [online] [cit. 27.03.2021] Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-89

% FIALOVA, Eva. Prévni prostfedky ochrany pfed kybersikanou v Ceské republice. Praha: OPEN
SOCIETY FUND, 2015. online] [27. 3. 2021] Dostupné z: https://aa.ecn.cz/img__upload/8b47a03
bf445e4c3031ce326c68558ae/kybers-780-ikana-analy-769-za-popularizac-780-ni-769-
ef__edit.pdf
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Na kybersikanu rovnéz pamatuje zakon & 101/2000 Sb., o ochrané osobnich
Gdajd.”’

Aby pachatel kybersikany mohl byt postiZitelny, musi mu byt minimalné 15 let,
stejné jako u vSech ostatnich trestnych ¢ind. V pfipadé, Ze pachatel nenf jesté plnolety,
ale uz dosahuje jeho vék rozmezi od 15 do 18 let, je posuzovan jako mladistvy.
Vopacném pripadé, pokud je pachatel osobou miladsi 15 let véku jsou trestné
odpovédni rodi¢e pachatele (agresora). V takovém to pfipadé mize byt umisténo dle
zdkona do Ustavni vychovy anebo nad nim mUze mit dohled nafizeny probacni
Urednik.?®

Je nutné podotknout, Ze sazby za tyto ¢iny se lisi podle zdvaznosti.®

V pfipadé, Ze se Sikana odehrdva pfi vyucovani, nese plnou zodpovédnost za
tohle negativni jednani $kola, upozorfiuje spole¢né Svestkovd, Solddn a Rehka

(2019).1%

2.6 Prevence kybersikany

Prevenci je obecné mozné chapat, jako snahu zabranit nezadoucim jevim.
Existuje velké mnozstvi opatfeni i moznosti pro eliminaci negativniho arizikového
jevu, jakym je napfiklad kybernetické Sikanovani.

Jinymi slovy prevenci je moZné chapat jako proces nélemu predchéazet
a nejcastéji prevenci délime do tfi stupnt (typd). Prvni je primarni prevence, ktera se
tykd nejvseobecnéjsich podminek pro pfedchdzeni vzniku nezddoucich jev(. MdZzeme
dle Miovského (2015) hovofit o tom, Ze primarni prevence méa mezioborovou povahu.
Primarni prevenci je mozné délit na specifickou a nespecifickou. Kdy specifickd se da
dale délit na vseobecnou, selektivni aindikovanou. Miovsky, taktéz podotyka, ze
primarni prevence prosla v tuzemsku po roce 1989 velkymi a velmi rychlymi zmé&nami
a zaroven podle néj se zacalo vaznéji se hovofit o potfebé a problémech primarni

prevence v obdobi mezi roky 1995 az 1997. Déle, také hovori o urcité stabilizaci, ktera

9 MACHOVA, Miroslava. Zdkon o zpracovani osobnich (daji — provddéci dprava k GDPR
z pohledu ceského zdkonodarce, 2019. [online] [27. 3. 2021] Dostupné z:
https://www.epravo.cz/top/clanky/zakon-o-zpracovani-osobnich-udaju-provadeci-uprava-k-
gdpr-z-pohledu-ceskeho-zakonodarce-109542.html

9% SVESTKOVA, Renata. a SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice:
2019.ISBN 978-807394-752-1.

9 SVESTKOVA, Renata. a SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice:
2019. ISBN 978-807394-752-1.

100 SVESTKOVA, Renata. a SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice:
2019. ISBN 978-807394-752-1.
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probihala mezi roky 2002 az 2008. Realizatory primarni prevence m{zou byt samotni
rodi¢e mladistvého, skola, mimoskolska zarizeni, ale i rliznd masmédia a jiné instituce
specializujici se na tuto problematiku.’’

Druhou typem je sekundarni prevence, kterd mUze cilit na jedince iskupiny.
V pfipadé jedince je jejim zAmeérem je vratit tuto osobu do plvodniho Zddouciho stavu
a systematicky nad nim dohlizet kvQli mozné recidivé. Jinak feeno sekundarni
prevence se pouzivd tam, kde se jiz projevil nezddouci jev (vnadem pripad
Sikana/kybersikana). Cilem této prevence je zabranit dalsimu $ifeni, ale ik obnové
nezadouciho jevu. Zaroven se tato prevence zaméfuje ina osoby, které maji
predpoklady, Ze se stanou obétmi trestnych ¢ind, ale isocidlni patologickych jev(
uvadi Svestkovéd a kolektiv (2019). 192

Tfeti je tercidlni prevence. Ta je specifickd v tom, Ze na rozdil od vyse uvedenych
se jiz neodehrava ve skolskych zafizeni a ani neposkytuje, nebot jde uz o specificky
druh pomoci, kterd uz vyhradné spadd do rukou kompetentnich profesionall
zamérenych nalé¢bu a ndpravu socidlné-patologickych jevd. Uvadive své praci Soldan
na zdakladé Novotné, Kremlickové (1997). Ddle tentyZ autor uvadi na zakladé
Zabranského (2003) informaci o tom, Ze tercidlni prevence je zvlastni (odlisna) v tom,
Ze se tykd osob, které uz ,nejsou schopny ¢i ochotny se rizikového chovani vzdat.” %

Prevence kyberSikany, tedy pfedstavuje soubor opatfeni, jejichz cilem je
pfedchazet nezadoucim rizikovym situacim vedoucim ke kyberSikané nebo alespon
zmirnit dopady jiz existujici kybersSikany. Zcela zakladnim pfedpokladem kybersikany
je samozrejmé bezpedlné chovani na internetu, o jehoz zasadach by nezletila osoba
méela byt informovdna rodici a uciteli. Spoluprace téchto dvou skupin hraje v pfipadé
kyber$ikany dllezitou (kli€¢ovou) roli. Svestkovd (2019) spole¢né s kolegy dale také
uvadi skute&nost, Ze dospéli, resp. rodi¢e si ¢asto o sobé mysli, Ze nedokazi udrzet
,Ltechnologicky krok " se svymi détmi. Z toho ddvodu je velmi ¢astym jeve, ze rodice

odpovédnost se snazi prenést na Skolu.'*

101 MIOVSKY, Michal. A kol. Prevence rizikového chovéni ve skolstvi.: Klinika adiktologie 1. LF UK
v Praze a VFN v Praze, 2015. ISBN 978-80-7422-392-1.

102 SVESTKOVA, Renata. A SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Bud&jovice: JU
v Ceslq'/ch Budéjovicich, 2019. ISBN 978-807394-752-1.

103 SOLDAN, Ladislav. Kybersikana jako socidlni problém pohledem 23k druhého stupné
zdkladni Skoly. Diplomova prace. 2020. [online]. [cit. 9. 4. 2021]. Dostupné z: https://theses.cz/i
d/0s9iwv/DIPLOMOVA__PRACE__Ladislav__Soldan.pdf

104 SVESTKOVA, Renata. A SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice: JU
% Ceslq?ch Budé&jovicich, 2019. ISBN 978-807394-752-1.
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Podle Ri¢ana a Jano3ové (2010) spocivé zaklad prevence v podpofte ,pozitivnich
vzdjemnych vztah(G mezi Zaky (a mezi Zaky a uciteli).” 1%

Prevence kybersikany je upravena Metodickym pokynem Ministerstva skolstvi,
mlddeZe a télovychovy (dale jen ,MSMT") k fedeni $ikanovani ve §kolach a Skolskych
zafizenich. Tento dokument poskytuje pedagogickym pracovnikdm sSkoly zakladni
informace otom, jak v pfipadé téchto problematickych situaci postupovat. Stim
souvisi, Ze by kazda skola méla mit vytvofeny Program proti Sikanovani. Tento program
pfispiva k bezpecnému prostredi Skoly.'®

Skoly by mély reflektovat problematiku &ikany a kybersikany. Z tohoto ddvodu
by kazdd sSkola méla mit prevenci kybersikany zaclenénou ve svych internich
dokumentech. Zejména by se mélo toto téma vyskytovat v ndsledujicich

dokumentech, jak je uvedeno ve Svestkové (2019):197

vnitfni fad skolského zafizenf;
Skolni preventivni strategie;
preventivni program Skoly (dfive Minimalni preventivni program);

krizové plany.

V rdmci vysSe uvedenych dokumentd by méla byt kybersikana zarfazena mezi
nezadouci rizikové chovani a vnimdana na stejné urovni jako je Sikana. DllezZité si je
uvédomit, Zze si Skoly samostatné vytvafi strategii nebo program zaméfeny proti
kybersikané. Podle nékterych autord je jednim z nejucinnéjsich ndstroji prevence
kybersikany (vySe uvedeny) preventivni program skoly. V tomto programu by se mély
nachazet konkrétni preventivni opatfeni ametody urlené kfeSeni téchto
problémovych situaci. D0leZité je, aby byli do prevence zapojeni vsichni pedagogicti
pracovnici Skoly. Je také dilezité, aby byla prevence specifickd, coz jinymi slovy
znamena, ze se zameéruje pouze na reseni kybersikany pomoci specifické primarni

prevence & sekunddarni prevence. Skolni program zaméreny proti $ikané by mél

obsahovat nasledujici ¢asti:'®

105 RICAN, Pavel a JANOSOVA, Pavlina. Jak na Sikanu. Praha: Grada, 2010. Pro rodi¢e. ISBN isbn978-
80-247-2991-6.

6 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zaky istudenty. Praha:
Portal, 2011. ISBN 978-80-7367-984-2

197 SVESTKOVA, Renata. A SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice: JU
v Ceskych Budé&jovicich, 2019. ISBN 978-807394-752-1.

108 SVESTKOVA, Renata. A SOLDAN, Ladislav. a REHKA, Martin. Kybersikana. Ceské Budé&jovice: JU
v Ceskych Budé&jovicich, 2019. ISBN 978-807394-752-1.
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zmapovani stavajici situace na skole; (a to pred, ale i v pribéhu a po zavedeni
programu).

motivovat a zaroven podporovat vzdélavani pedagogl v oblasti prevence
kybersikany véetné superviznich setkani;

vymezenitymu, ktery se bude danému tématu vénovat;

popis postupu resSeni kybersikany;

popis zplsobu primarni prevence v rémci skoly; (prevence v tfidnich hodinach,
vyuce, ale i v mimoskolnich programech).

zpUsob efektivni spoluprace s rodici;

charakteristika Skolské poradenské sluzby;

popis moznost spoluprace se specializovanymi zafizenimi;

Pfipadné informace o spolupraci se skolami v okoli (domluva feditell na
spolupréaci pfi feSeni negativnich jevd, kdy se Ucastni zaci skol z pfilehlého

okol).

Skoly maji také moZnost vrdmci prevence kyberdikany vyuZit moZnosti
spoluprdce i s fadou neziskovych organizaci, které nabizeji specializované programy.
Metodické materidly nabizi také MSMT ve spolupraci s Ceskou $kolskou inspekci.
Sjejich podporou také vznikla kampan ,Stop kybersikané”, na které se podili
Masarykova Univerzita v Brné.'® Za dalsi zajimavy projekt Ize oznacit také program
oblanského sdruzeni AISIS. Toto sdruzeni nabizi pomoc v podobé komplexni
minimalizace Sikany, kterd nabizi podporu nejen Skoldm ale také ivolnocasovym
strediskdm.'™ Velmi dobrych vysledk( dosahuje také neziskovy a nekomercni projekt
E-Bezpedi, ktery Ize povaZovat za jeden z nejznaméjsich. Tento projekt byl vytvoren
v roce 2008. Realizuje ho Centrum prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci, kde je kdispozici fada vzdélavacich
materiald.”

Kvyse uvedenym informacim Ize doplnit, Ze organizace, které se zamé&ruji na

tento druh prevence se shoduji vtom, Zze Skola hraje v ramci kybersikany zasadni roli.

109 CREATION. Stop Kybersikané. 2020. [online]. [cit. 7. 4. 2021]. Dostupné z: https://www.stop-
kybersikane.cz/o-projektu/

TOASIS. Minimalizace Sikany. 2015. [online]. [cit. 7. 4. 2021]. Dostupné z:
https://www.minimalizacesikany.cz

" Portdl E-bezpedi. Projekt E-Bezpeli. 2008. [online]. [cit. 26. 3. 2021]. Dostupné z:
https://www.e-bezpeci.cz
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3 Vyzkumné Setieni

V dosavadnich kapitolach jsme se zabyvali teoretickymi poznatky z aplikované
socialni psychologie ve vztahu ktématu a popsali jednotlivé vyzkumné pfistupy
vztahujici se ke kybersikané ve Skolnim prostfedi. Nasledujici ¢ast bakalafské prace
prezentuje vysledky empirické sondy, jiz jsem provedla na stfedni Skole: je urcen cil
Setfeni, vymezeny vyzkumné otazky, je popsan metodicky postup, uvedeny Udaje
o vyzkumném vzorku, realizaci sbéru dat a jejich vyhodnoceni. Zavérecné ¢ast shrnuje

vvvvvv

v prostredi stfedni Skoly omezit.

3.1 Cil vyzkumného Setieni

Cilem vyzkumného Setfeni je zjistit a popsat kyberSikanu, specifikovanou
postoji stfedosSkoldkl ze stfedni odborné Skoly ve stfedocleském kraji, urcit jeji
nejcastéjsi formy, frekvenci vyskytu a motivaci k tomuto chovani. K dosazeni cile byl
pouzit autorsky dotaznik. Nasledné navrhnout zplsoby, jak kyberSikanu v daném

prostfedi redukovat.
Cil vyzkumu jsme konkretizovali do nize uvedenych vyzkumnych otazek:

e Zjistit, zda zaci dokdzi vysvétlit pojem kybersikana.

e Zjistit, zda se Zaci setkali s kyberSikanou.

e Zjistit, s jakou formou kybersikany se Zaci nej¢astéji setkavaiji.

e Zjistit, co je nejc¢astéjsi motivaci zak( ke kybersikanovani.

e Zjistit, komu by se Zaci svéfrili v pfipadé, Ze by se stali obéti kybersikanovani.

e Zjistit, zda jsou zaci obezndmeni s prevenci kybersikany.
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3.2 Realizace vyzkumného Setieni

Po dokonceni resersni prace se zdroji jsme v realiza¢ni fazi pfipravili nastroj
vyzkumného Setfeni — autorsky dotaznik a zajistili podminky pro sbér dat. Ziskana data
byla vyhodnocena a zobrazena prostrednictvim grafl. V zdvérecné fazi byla vymezena

doporuceni pro praxi.

3.3 Metodika vyzkumného Setieni a popis vyzkumného
nastroje

Vyzkumné Setfeni ma explorativni charakter a je provedeno s vyuzitim postup(
kvantitativniho vyzkumného Setfeni. Tento typ vyzkumného postupu se vyuziva
v pfipadech, pokud je zamérem vyzkumnika zachytit ¢iselné hodnoty jako mnoZstvi,
frekvenci, rozsah nebo miru vyskytu a ziskat tak prehled o tom, jak jsou takto ziskana
data (hodnoty) ve vyzkumném vzorku rozlozeny.''?

Chréska ve své publikaci (2016) doporucuje a vysvétluje, Ze je pfihodné vyuzivat
dotaznikového Setfeni, nebot u n&j prfevazuje nékolik vyhod. Vyhodou dotaznikového
Setfeni je pomérné rychlé, prehledné a ekonomické ziskani responzi od vétsiho poctu
respondent( za relativné kratky cas.''?

Na zakladé tohoto doporuceni bylo iv nasem pfipadé vyuzito dotaznikového
Setfeni prostfednictvim autorského dotazniku, nebot ten ndm umozZnuje ziskat
odpovédi (data) vzhledem ke stanovenému zadani (Ukoldm). Dotaznik byl nami
koncipovan tak, aby ziskal vSechny dUleZité a nezbytné (daje a zaroven byl kladen
ddraz na to, aby nebyl pro dotazované osoby pfilis dlouhy. Tento vytvoreny dotaznik
reflektuje vék respondentd a z tohoto dlvodu jsou prizplsobené otazky (forma, obsah
i znénf).

Nami zkonstruovany dotaznik se skldda ze dvou &asti. Prvni ¢ast si klade za cil
oslovit respondenty a stru¢né je zaroven informovat o zdméru Setreni, ale i o tom, jak
bude naklddano s daty (odpovédmi). Druhd ¢ast dotazniku je zaméfend na vlastni

vyzkumny obsah.

M2 pUNCH, Keith. Zaklady kvantitativniho Setfeni. Praha: Portdl, 2008. ISBN 978-80-7367-381-09.
113 CHRASKA, Miroslav. Metody pedagogického vyzkumu: zdklady kvantitativniho vyzkumu. 2.,
aktualizované vydani. Praha: Grada, 2016. ISBN 978-80-247-5326-3.
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Dotaznik obsahuje celkem 12 polozek. Dotaznik respondentdm nabizi
ujednotlivych otdzek odpovédi vuzaviené varianté. Tyto polozky maji podobu
dichotomickych odpovédi (Zena/muz) anebo jsou nabizeny ve formé polynomickych
vybérovych avyltovych odpovédi. Znéni distribuovaného dotazniku se nachazi

v priloze ¢.1.

3.3.1 Metodyvyhodnocenidat

Kvyhodnoceni stanovenych polozek nam poslouzi deskriptivni popisna
statistika, konkrétné absolutni a relativni Cetnost. Relativni Cetnost pfedstavuje podil

i

;v . 7 % . vy s n
absolutni cCetnosti n; na celkové cCetnosti n, vypocitd se ze vztahu fi:; apo

vynasobeni vysledku ¢islem sto se vyjadri v procentech.”™

Chraska ve své publikaci dale zminuje, Ze deskriptivni popisna statistika nabizi
vyzkumnikovi vyhodnotit ziskand data o meéfenych jevech ve velmi pfehledném
a presném formatu. Tento typ statistického vyhodnoceninam umozfiuje zkoumany jev
nebo stav zndazornit a popsat jej nejriznéjsimi c¢iselnymi, tabulkovymi igrafickymi

charakteristikami.'®

114 CHRASKA, Miroslav. Metody pedagogického vyzkumu: zdklady kvantitativniho vyzkumu. 2.,
aktualizované vydani. Praha: Grada, 2016. ISBN 978-80-247-5326-3.
115 CHRASKA, Miroslav. Metody pedagogického vyzkumu: zdklady kvantitativniho vyzkumu. 2.,
aktualizované vydani. Praha: Grada, 2016. ISBN 978-80-247-5326-3.
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3.4 Realizace sbéru dat

Vyzkumné Setfeni prob&hlo na zavér skolniho roku 2020/2021 na nize uvedené
stfedni Skole. Pfed samotnou realizaci bylo osloveno nejprve vedeni Skoly za Ucelem
udéleni souhlasu kmoZnosti realizovat na této Skole anonymni kvantitativni
dotaznikové Setfeni. Vedeni Skoly nasi zadosti vyhovélo.

Dalsi klicova Cast této etapy spocivala ve spolupraci a komunikaci s kontaktni
osobou prostfednictvim, které byl nadsledné mezi zdky distribuovan internetovy odkaz
knasemu online dotazniku. Online dotaznik byl vytvofen za pomoci stranky
survio.com. Jedné se o Cesky oblibeny néstroj pro kvantitativni sbér dat, ktery ve své
zakladni bezplatné sluzbé nabizi ziskani a vyhodnoceni az 100 odpovédi na mésic.
Nasim prvotnim zamérem bylo realizovat Setfeni praveé touto formou, a to z nékolika
ddvodl. Tyto dlvody se tykaji ekologické stranky, ekonomické, vyhodnocovaci, ale
i realiza¢ni. Nespornou vyhodou této formy je fakt, Ze zde nenastava problém, Ze by
vyzkumnik musel nékteré dotazniky vyradit z ddvodu Spatného anebo nekompletniho
vyplnéni. Dalsi podstatny dlvod souvisel se skute¢nosti, Ze v obdobi tvorby empirické
¢asti probihala na Skolach stale rotacni vyuka z dfvodu vliddnich opatfeni v souvislosti
s prevenci proti onemocnéni ,COVID-19" zplsobeného virem SARS-CoV-2. Kdy tato
forma umoznovala ziskat z tohoto dlvodu data rychleji.

Pfed vyplhovanim dotazniku byli Gc¢astnici stru¢né informovani ozaméru
vyzkumného Setfeni bakalarské prace. Vyzkumné Setfeni bylo zalozeno na
dobrovolnosti U¢astnika podilet se na tomto Setfeni. Jinak feceno, vyzkumné Setfeni

nezletilych i zletilych zakd probihalo s jejich osobnim souhlasem. Zaroven v této fazi

byli G¢astnici upozornéni o tom, Ze sbér dat je zcela anonymni a slouzi pouze pro Ucel

<

bakaldfské prace. Vzhledem ktéto skutecnosti, Ze dotaznik nezpracovava Zadné
osobni Gdaje nebyl z tohoto ddvodu nutny souhlas zadkonnych zastupcd u nezletilych
respondent(. Rozhodli jsme se takto nejen z ddvodu ochrany Gcastnikd, ale také pro
zajisténi vyssi uprfimnosti Gcastnikl pfi zodpovidani predklddanych otazek.

Na zavér této podkapitoly povazujeme za zajimavé zminit statistické Udaje
v souvislosti s délkou doby potfebné k zodpovézeni tohoto dotazniku. Z grafického
prehledu historie navstév naseho dotazniku na strankach Survio.com se jevi, ze &ast
74k0 pouze otevrela ajiz nedokondila nas dotaznik, to bohuzel kv0li zpClsobu
distribuce neni mozné ovlivnit. Dalsim zajimavym Udajem je informace o Casu, ktery
respondenti stravili u dotazniku. Cas potfebny k zodpovézeni otdzek se pohyboval

u vétsiny respondentld mezi 5-8 minutami, a to u vice neZ dvou tretin respondentd,
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kteri dokoncili dotaznik. Z tohoto dlvodu se Ize domnivat, ze odpovédi by mély mit
vypovidajici hodnotu, nebot respondenti stravili vice ¢asu pfi zodpovidani jednotlivych

otdzek.

3.5 Charakteristika vyzkumného vzorku

Z vySe uvedeného textu teoretické ¢asti této prace vyplyva, Ze za nejrizikovéjsi
skupinu v souvislosti s Sikanou a kyberSikanou lze povazovat hlavné dospivajici
mladez. Ztohoto dlvodu byli do vyzkumného vzorku zarazeni respondenti z rad
stfedoskolské mladeze.

Kritérium vybéru jsme urcili na zdkladé dostupnosti respondentl a moznosti
distribuce. Mezi kritérium vybéru patfila i skutecnost, Ze na této skole oproti ostatnim
Skoldm v okoli existuje vyrovnanéjsi heterogenita zastoupeni z hlediska pohlavi.
Vzhledem k obdobi realizace vyzkumného setfeni se v nasi vzorce nachazeli vyhradné
z&ci a zakyné z rfad prvnich az tfetich ro¢nik. Jsou to z&ci, kteff studuji na sledované
Skole maturitni technické &i ekonomické obory. Zaroven se jedna o zaky, ktefi byli
narozeni prevazné mezi rokem 2002 az 2005. Do vyzkumné vzorky nebyli zafazeni
respondenti z u¢ebnich oborg.

Mistem vyzkumného &etfeni je SOS a SOU Stfedodeského kraje. ZdGvodu
v kraji a dle oficidlniho Skolniho webu zde rocné studuje priblizné do 500 2ak{ a zakyn.
Je nutno podotknout, Zze zajem o tuto Skolu kazdoro¢né nar(ista. Na této Skole plsobi
témér na 50 pedagogickych pracovnik(. Ve Skole se nachazi Skolské poradenské
pracovisté (SPP), ve kterém se plisobi vychovny poradce, kolni metodik prevence
a specialni pedagog. Na tomto pracovisti se nenachazi Zzadny skolni psycholog. Dle
poskytnutych informaci mezi nejc¢astéji feSené problémy za poslednich nékolik let
patfi jednoznacné problémy koufeni, s problematickym omlouvani absence di
amyslné niceni skolniho majetku. Je zde zajisténa pro zaky vyuka v denni Ctyfleté
formé se zakon&enim v podobé& maturitni zkousky, a to v oborech elektromechaniky,
informacnich technologii, ekonomie a podnikdni. Dale zde zajemci mohou navstévovat
i tfilety ucebni obor, ato obor elektrikar v denni formé studia, ktery byl v poslednich
letech rozsiten a lze jej studovat i ve formé pomaturitniho studia (jedna se o zkrdcené

studium).
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3.6 Vysledky vyzkumného Setreni

Vtéto podkapitole jsou predkladany vysledky ve vztahu kjednotlivym
polozkdm dotazniku. Vysledky jsme interpretovali a zanesli do prehlednych tabulek

a grafli s doprovodnym slovnim komentarem.

Otazka €. 1: Jsi?

Naseho dotazniku se zUcastnilo 100 respondentd ze sledované skoly, z toho bylo 59
chlapcl a 41 divek. Ze sledovaného vzorku vychazi, Ze rozdil zastoupeni ¢inni 18 %, kdy

prevlada pocet zGcastnénich chlapcl nad pocltem divek.

Tabulka &. 1: Rozdéleni respondentii dle pohlavi

) ) Absolutni Cetnost Relativni Cetnost
Pohlavi respondentu
(n;) D)
chlapci 59 59 %
divky 41 41 %
odpovédi celkem 100 100 %

Zpracovano autorem.

Graf €. 1: Pohlavi respondenti

M chlapci
divky

Zpracovano autorem.

_49_



Otazka €. 2: Kolik ti je let?

Druhd otdzka zjistovala vékové rozlozeni respondentd. Odpovédi byly sumarizovany
do skupinovych kategorii. Nejvice zGcastnénych respondentl se nachazi v kategorii
15-16 let.

Tabulka &. 2: Rozdéleni respondentti dle véku

5 i absolutni cetnost relativni cetnost
vek respondentu
(n;) fo)
15 -16 let 53 53 %
17 — 18 let 39 39 %
19 a vice let 8 8 %
odpovédi celkem 100 100 %

Zpracovano autorem.

Graf €. 2: VEk respondenti

H15-16let
m17-18let

B 19 avicelet

Zpracovano autorem.

_50_



Otazka €. 3: Dokazal/a bys popsat pojem kybersikana?

Treti otdzka zjistuje, zda by respondent dokdzal podle svého nazoru
vysvétlit/vystihnout pojem kyberSikana. ZrozloZeni ziskanych dat vyplyva, ze 94 %
respondentl se domniva, Ze by tento pojem dokézalo popsat. Pouze 6 % respondent(

volilo volbu odpovédi ,nevim jisté". Tato otdzka souvisi s nasledujici otazkou ¢. 4.

Tabulka €. 3: Zjisténi, zda by respondent dokazal vystihnout podle svého nazoru
pojem kybersikana

absolutni ¢etnost relativni Cetnost
' () f0)
ano 94 94 %
ne 0 0%
nevim jisté 6 6 %
odpovédi celkem 100 100 %

Zpracovano autorem.

T4

Graf €. 3: Zjisténi, zda respondent rozumi pojmu kybersikana

Hano
Hne

nevim jisté

Zpracovano autorem.
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Otazka €. 4: Co by se dle Tvého nazoru mohlo povaZovat za kybersikanu?

(moznost zaskrtnout vice odpovédi).

Ctvrtd poloZka zjistuje, co respondenti povaZzuji za projev kyber$ikany. Svoji odpovédf
dotazovany doklada porozumeéni danému pojmu (nikoliv vdak schopnost samostatné
pojem vysvétlit). Celkové jsme ziskali 331 responzi. Maximalniho poctu dosahla prvni
a tfeti varianta z nabizeného vybéru odpovédi. Konkrétni odpovédi jsou prezentovany

v tabulce ¢ 4.

Tabulka €. 4: Jak rozumi respondent pojmu kybersikana

absolutni ¢etnost relativni ¢etnost

(ny) )
n,eusotéle,zasﬂar,n urazll|v,ych, ne\{hognycﬁ Ci 100 302 %
vyhruznych zprav, volani z neznamého cCisla
dlouhodoby nadmérny zajem na soc. sitich
(likes na kazdy prispévek, neustalé 57 172 %

kontaktovani apod.), tento zdjem se stava
po urlité dobé aZ nepfijemny

zvertejhovani fotografii, fotomontaZzi a videi,
Siteni I1Zivych informaci za Ucelem poskodit 100 30,2 %
¢i zesmeésnit jejich majitele

nabourani ciziho Uctu za Ucelem nevhodné

o ) i, 74 22,4 %
vystupovat jmenem jeho majitele

nic z vyse uvedeného 0 0,0 %

Zpracovano autorem.

Graf €. 4: Jak rozumi respondent pojmu kybersikana

B neustalé zasilani urazlivych, nevhodnych ¢i
vyhruznych zprav, volani z nezndmého
Cisla

B dlouhodoby nadmérny zajem na soc.
sitich, tento zajem se stava po urcité dobé
aZz nepfijemny

M zverejnovani fotografii, fotomontazi a
videi, Siteni IZivych informaci za Gcelem
poskodit ¢i zesmésnit jejich majitele
nabourani ciziho uctu za ucelem nevhodné
vystupovat jménem jeho majitele

M nic z vyse uvedeného

Zpracovano autorem.
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Otazka €. 5: Byl/a jsi po dobu svého stFredoskolského studia icastnikem
kybersikany?

P&ta otdzka si v nasem dotazniku kladla za cil zjistit, zda se po dobu svého SS studia
dotazovani setkali skyberSikanou. Ze ziskanych odpovédi vyplyvd zjisténi, ze
prevadznou vétsinu, tj. 71 % tdzanych tvofi pfihlizejici ati, ktefi se s kyberSikanou
nesetkali. Neceld jedna Ctvrtina respondentd volila volbu odpovédi ,nejsem si jist, zda

se jednalo o kybersikanu".

Tabulka &. 5: Zjisténi, zda se respondent stietl s kyberSikanou béhem SS studia

Absolutni etnost Relativni ¢etnost

(ny) f)

ano, jako obét 4 4%

ano, jako pachatel 1 1%

ano, jako pfihlizejici 37 37%

ne 34 34 %

'nerem Si jist, zvqla se >4 249
jednalo o kybersikanu

Zpracovano autorem.

T4

Graf &. 5: Zjisténi, zda se respondent stietl s kybersikanou béhem SS studia

M ano, jako obét

M ano, jako pachatel

M ano, jako prihlizejici
ne

M nejsem si jist, zda se jednalo o
kybersikanu

Zpracovano autorem.
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Otazka €. 6: S jakym prostiedkem kybersikany se setkavas nejcastéji?

Sestd otdzka se zabyvala prostiedky kyberdikany a zjistovala, s &m se respondenti
setkdvaji nejcastéji. Vysledek této otdzky Ize interpretovat v tom smyslu, Ze absolutni
vétsina respondentd volila jako nejcastéjsi prostfedek volbu odpovédi ,socidlnf sité”.
Druhou nejcastéjsi volbou byla odpovéd ,instant messaging”. Tato otdzka souvisi

s otdzkou ¢. 9.

Tabulka €. 6: Se kterym prostiredkem kybersikany se nejcastéji respondent setkal

Absolutni ¢etnost Relativni ¢etnost
(ny) fd
socialni sité (Facebook,
Instagram, YouTube, 81 81 %
TikTok apod.)
webové stranky, blogy 0 0%
instant messaging (Viber,
WhatsApp apod.), SMS, 18 18 %
MMS
chat a diskusni féra, herni
. L 1 1%
mistnosti (Discord)

Zpracovano autorem.

Graf €. 6: Skutecnost, se kterym prostiedkem kybersikany se nejcastéji
respondent setkal

B socidlni sité (Facebook, Instagram,
YouTube, TikTok apod.)

W webové stranky, blogy

M instant messaging (Viber, Whats
app apod.), SMS, MMS

chat a diskusni fora, herni mistnosti
(Discord)

Zpracovano autorem.
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Otazka €. 7: Co povazujes za nejcastéjsi diivod (tFeba i z vlastni zkuSenosti) ke
vzniku kybersSikany?

Sedma3 poloZka zjiStovala, co dotazovani respondenti povazuji za hlavni motiv pro
spusténi kybersikany. Zvysledku je patrné, Ze 39 % respondentl volilo odpovéd
Jpomstit se” a 23 % povazovalo za motiv legraci a nudu. Treti nejpocetnéjsi odpovéd

volilo 17 % respondent(: zastavali nazor, Ze se ,obét odlisSuje od ostatnich”.

Tabulka &. 7: Zjisténi, co povaZuje respondent za nejéastéjsi diivod vzniku
kybersikany

Absolutni ¢etnost Relativni ¢etnost

(ny) fo)
pomstit se (odplata, pomsta 39 39 %
za pfikoff)
legrace, nuda (zdbava, kterd 23 23 %
se vymkne kontrole)
touha amoznost nékomu 11 11 %
ublizit
touha prosadit avnucovat 6 6%
svou vUli a ziskat autoritu
odlisnost obéti od kolektivu 17 17.%
zavist 4 4%

Zpracovano autorem.

Graf €. 7: Co povaZuje respondent za nejcastéjsi motiv kybersikany

M pomstit se (odplata, pomsta za
prikori)

M legrace, nuda (zabava, kterd se
vymkne kontrole)

B touha a moznost nékomu ublizit
touha prosadit a vnucovat svou vl
a ziskat autoritu

M odlisnost obéti od kolektivu

B z4vist

Zpracovano autorem.
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Otazka €. 8: Pokud bys byl/a pachatelem kybersikany, jakou si myslis, Ze bys
k tomu mél/a pravdépodobné motivaci?

Z vysledkd osmé otazky vyplyvd, ze vice nez polovina tj. 55 % dotazovanych zvolila

odpovéd, ze by neméla dlvod ke kybersikang, aze stimto chovanim nesouhlasi.

Vv

Druhou nejcastéjsi volbou byla nabizend poloZzka odpovédi ,pomsta” ato ve 24

pfipadech.

Tabulka €. 8: Zjisténi, co by vedlo respondenta k pachani kybersikany

Absolutni ¢etnost Relativni ¢etnost
(n;) )
pomsta 24 24 %
z nudy (napf. za,ucelem 9 9%
pobaveni)
Vybit SVL;IJ vztg.k, ktery ma 5 7 9%
puvod jinde
touha mit nad nékym moc 2 2%
vadi mi, kdyz nékdo
vybocuje z davu (jiné
obleleni, jind barva pleti, 3 3%
jind orientace, je to
$prt/a apod.)
z tovu hy za\./.delot se 0 0%
nekomu jinému
;aan d,uvod, S takovym 55 55 0
jednanim nesouhlasim

Zpracovano autorem.

Graf €. 8: Zjisténi, co by vedlo respondenta ke kybersikané

Zpracovano autorem.
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M z nudy (napf. za ucelem pobaveni)
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nesouhlasim



Otazka €. 9: Setkal/ a jsi se za dobu svého studia na stfedni Skole s nékterym z nize
uvedenych projevii? (moZnost zaskrtnout vice odpovédi).

Devatd polozka zjistovala, s jakymi projevy kybersikany se respondenti béhem svého
SS studia setkali. Celkem bylo ziskdno 180 responzi. Nej¢ast&jéi volbou byla druhd
a treti nabizend varianta. Ve 48 (tj. 26,7 %) pfipadech se jedna o ,verejné pomlouvani
alzivé informace” ave 45 (tj. 25 %) pfipadech o ,zverejrnovani zesmésnujiciho
a citlivého obsahu za uUcelem ublizit &i se pobavit.” Jednu pétinu vSech odpovédi
predstavuje poloZka, ze které vyplyva, ze se dotazovany studujici s takovym chovanim

nesetkal.

Tabulka €. 9: Projevy kybersSikany, s nimiz se respondent setkal béhem studia

Absolutni ¢etnost Relativni ¢etnost
(ny) N
vydavani se za nékoho 5 28 %
jiného a kradez hesla
verejné pomlouvani a lzivé 48 26.7 %
informace
zverejnovani
zesmesnujiciho a citlivého 45 25 %
obsahu za Uucelem ublizit Ci
se pobavit
nadmeérny az obtézujici
s . s s s 7z [0)
zajem, sledovani, neustalé 15 83 %
kontaktovani
natlak se sexualnim 8 44 %
podtextem
vyloucenijedince
z kolektivu (ze skupin 23 128
a z chatu na socialnich
sitich)
s ni¢im vySe uvedenym 36 20 %
jsem se nesetkal/a

Zpracovano autorem.
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Graf €. 9: Projevy kybersSikany, s nimiz se respondent setkal béhem nynéjsiho
studia

B vydavani se za nékoho jiného a
kradez hesla

M verejné pomlouvani a lZivé
informace

B zverejniovani zesmésnujiciho a
citlivého obsahu za Gcelem ublizit
Ci se pobavit
nadmérny az obtézujici zajem,
sledovani, neustdlé kontaktovani

M natlak se sexualnim podtextem

m vylouceni jedince z kolektivu (ze
skupin a z chatu na socidlnich
sitich

Zpracovano autorem.
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Otazka €. 10: Byl/a jsi jiz nékdy seznamen/a s projevy a riziky kybersikany?

Cilem desaté otazky bylo zjistit, zda byli respondenti  seznameni sriziky
kybersikany. Témeér polovina respondentl nikdy nebyla s existenci a riziky kybersikany
sezndmena, anebo si na to nevzpomina. 55 % respondentl odpovédélo kladné, byli
informovani prostrfednictvim sSkoly, rodiny a pratel, anebo prostfednictvim televize

ainternetu. Tato otdzka souvisi s nasledujici otdazkou & 11.

Tabulka €. 10: Zjisténi, zda byl respondent nékdy seznamen s riziky kybersikany

Absolutni etnost Relativni ¢etnost
(ny) fd)
ano - ve skole 23 23 %
ano - od rodicu, 25 25 %
pribuznych a pratel
ano — z internetu, televize 7 7 %
ne/nevzpomindm si 45 45 %

Zpracovano autorem.

Graf €. 10: Zjisténi, zda byl respondent nékdy seznamen s prvky a riziky
kybersikany

M ano - ve skole
M ano — od rodicd, pribuznych a pratel
M ano —z internetu, televize

ne/nevzpominam si

Zpracovano autorem.
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Otazka €. 11: Pokud jsi byl/a seznamena s riziky kybersikany ve Skole, jakym
konkrétnim zpiisobem k tomu doslo?

Jedenéactd polozka se vztahuje k prevenci kybersikany v préibéhu studia, kdy vyplyva,
Zze 57 % respondentl uvedlo, Ze se ve Skole nesetkali s néjakou formou prevence
kybersikany. Neceld jedna pétina zak({ uvedla, Ze se s prevenci kybersikany na skole
setkala v rdmci vyucovani. Pfimo jedna pétina respondent( si na prevenci kybersikany

nevzpomina.

Tabulka €. 11: Zjisténi, jak a zda byl respondent seznamen s riziky kybersikany ve
Skole

Absolutni ¢etnost Relativni ¢etnost
(n;) (fo)
od uditele (b&hem hodiny) 16 16 %
od ¢lovéka, ktery ve Skole
nepracuje — v rdmgi 6 6%
specialni
predndsky/programu
z letdkd nebo jinych 1 1%
materiald
nevzpomindm si 20 20 %
ve Skole jsem se s zadnou 57 57 %
prevenci nesetkal/a

Zpracovano autorem.

Graf €. 11: Zjisténi, jak a zda byl respondent seznamen s riziky kybersSikany ve
Skole

B od ucitele (béhem hodiny)

B od ¢lovéka, ktery ve Skole nepracuje

M z letakl nebo jinych materialQ
nevzpomindm si

M ve Skole jsem se s Zadnou prevenci
nesetkal/a

Zpracovano autorem.
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Otazka €. 12: Na koho by ses obratil/a, kdyby ses stal/a ucastnikem kybersikany

v budoucnu?

Zavérecnd 12. poloZzka uvadi vypovédi studujicich otom, na koho by se obratili
v pfipadé, kdyby se stali obéti kybersikany. Rozlozeni jednotlivych odpovédi se
nachazi v nize uvedené tabulce a grafu &. 12

Tabulka €. 12: Na koho by se respondent obratil v pfipadé, Ze by byl obéti
kybersikany

Absolutni ¢etnost Relativni ¢etnost
(ny) )
na né&koho z rodiny 37 37 %
na kamarada/ku, 26 26 %
spoluzdka/ku
na zameéstnance skoly
(ucitel/ka, vychovny/a 2 2%
poradce/kyné)
na nékoho z linky bezpedf 1 1%
hledal bych pomoc na 2 2%
internetu
na nikoho 17 17 %
dle situace 15 15 %

Zpracovano autorem.

Graf €. 12: Skutecnost, na koho by se respondent obratil v pfipadé, Ze by byl obéti
kybersikany

H na nékoho z rodiny
M na kamarada/ku, spoluzaka/ku
na zaméstnance skoly
na nékoho z linky bezpeci
M hledal bych pomoc na internetu
M na nikoho

Hm dle situace

Zpracovano autorem.
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3.7 Shrnutivysledkii empirického Setieni

V podkapitole 3.7 shrnujeme vysledky vyzkumného Setfeni ve vztahu
k vyzkumnym otazkam.

Prvni vyzkumna otézka zjiStovala, zda respondenti dokdzi svymi slovy vysvétlit
pojem kybersikany. Toto zjisténi nalézdme vresponzich na tfeti a ¢tvrtou otdzku
autorského dotazniku. Z odpovédi na treti otdzku je zfejmé, Ze z daného vzorku neni
nikdo, komu by termin kybersikana byl zcela cizi, 6 (tj. 6 %) respondentd uvedlo, Ze si
neni jisto, zda dokdzou tento jev popsat, avsak prevazna vétdina tadzanych, tedy 94 (.
94 %) uvedla, jako svou odpovéd ,ano”. Popis tohoto jevu je pro mnohé velice
jednodusSe odvoditelny, mnohdy se Zaci setkavaji s Sikanou uz na zakladni skole,
vtomto pfipadé se vsak jedna prevazné o Sikanu tradi¢ni. V dnesni dobé modernich
technologii, kde se termin ,kyber" uziva velice &asto, ze spojeni téchto slov plyne, Ze
pljde o Sikanu, kterd se odehrava ve virtuadlnim prostredi. Ke konkrétnéjsi predstavé,
jak zaci vnimaji, resp. co povazuji za projev kybersSikany nam slouzi otdzka &tvrta, kde
jsme respondentdm nabizeli nejéastéjsi projevy, se kterymi se miladi lidé mohou
setkat. Respondenti zde méli moznost zaskrtnout vice odpovédi. Z této otazky jsme
ziskalina 331 responzi.Z odpovédi na tuto otazku vyplyva, Ze vsichni tdzani tj. 100, tedy
i ti, ktefi u predeslé otdzky zaskrtli moznost ,nevim jisté&", povazuji za kybersikanu
obtéZzovani v podobé urazlivych, nevhodnych nebo vyhruznych zprav ¢&i volani
z neznadmého Cisla. Stejny pocet responzi tj. 100 ziskala i polozka, kterd pfedstavovala
zverejfovani fotografii, fotomontdzi tzn. ,memes" a videi, Sifeni 1Zivych informaci za
Uclelem poskodit ¢i zesmésnit jejich majitele. Nemaly pocet respondentl 74 (tj. 22,4
%) se pfiklonil i ke krédezi hesla a vystupovani na internetu jménem nékoho jiného.
Vice nez polovinu 57 (tj. 17,2 %) tvofila oznaceni moznosti, kterd na rozdil od
predeslych moznosti popisuje situaci, kdy kybersikanér nevystupuje ve Spatném
svétle, naopak jevi odotycného dlouhodoby anadmérny zajem, klicovy je zde
okamzik, kdy se toto pocinani stava dané osobé nepfijemné ¢i omezujici. Moznost, ze
Z4aci nepovazuji nic zuvedeného za kyberSikanu nebyla vtomto pfipadé ani jednou
zaskrtnuta. Z toho plyne, Ze ac si u tfeti otdzky 6 respondentl nebylo jisto, zda dokazi
pojem kybersikana slovné vyjadfit, tak vSichni z nasich respondentd v otédzce Ctvrté
spravné oznacili alespon jednu z moZnosti, kterd popisuje pravé projev nékteré

z forem kybersikany.
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Druhd vyzkumna otdzka si kladla za cil zjistit, zda se Zaci za dobu svého
stfedosSkolského studia s kybersSikanou setkalia z jaké pozice. A toto zjisténi zodpovida
otdzka patd. Zde nejvétsi ¢ast respondentl 37 (tj. 37 %) zaujimala roli pfihliZzejicich,
pouze o tfi odpovédi méné, tedy 34 (tj. 34 %) respondentl volilo moZnost, ze se
s kybersikanou nesetkali, neceld 1/4 respondentl (tj. 24 %) uvedla, Ze si nenf jista tim,
zda se jednalo o kybersikanu. Mezi respondenty se vyskytli 4 (tj. 4 %), ktefi se oznadili
za obéti kybersikany aza pachatele se oznacil 1. Zde vyvstdva otdzka, zda k sobé
respondent v odpovédi nebyl pfilis skepticky ¢i zda se jednalo o nékoho, kdo nékomu
v kyberprostoru opravdu zameérné skodi/skodil.

Treti vyzkumnad otazka si kladla za cil zjistit, s jakou formou a s jakymi prostredky
se respondenti setkavaji ve vztahu k Siteni kyberSikany. Tento cil naplfiuji odpovédi na
otazky sest adevét. Nejprve byli respondenti dotdzani, s kterym prostfedkem se
setkdvaji nejc¢astéji. Odpoveédi na tuto otdzku ndm predkladaji iinformaci o tom, kde
se s kybersikanou setkavaji. Z vysledkd plyne, ze prevazna vétdina 81 (tj. 81 %) zvolila
za nejcastéjsi prostredek ,socialni sité” jako Facebook, Instagram, YouTube, TikTok
a podobné. Druhou nej¢astéj$i volbou byla odpovéd ,instant messaging” (Viber,
WhatsApp apod.) spolecné s ,SMS, MMS" prostfedky. Tuto moznost volilo 18 (tj. 18 %)
respondentl. Pouze jeden respondent uved|, Ze se nejcastéji s kybersikanou setkal na
diskusnich férech, chatu ¢&i v hernich mistnostech jako je napfiklad Discord. Coz je
aplikace, kterou prevazné vyuzivaji mladistvi chlapci jako alternativu k aplikaci Skype
aTeamSpeak. Néaslednd devatd otdzka respondentdm umozfiovala moZnost
zaskrtnout vice odpovédi, bylo tedy ziskdno celkem 180 responzi, a to na otdzku, zda
se respondent za dobu svého stfedoskolského studia setkal s nékterym z danych
projevi (forem) kybersikany. Zde nejvice respondentl 48 (tj. 26,7 %) zvolilo vefejné
pomlouvani asifeni IZivych informaci, pouze 03 responze méné bylo u odpovédi
pfedstavujici zvefejfiovani zesmésnujiciho a citlivého obsahu za Ucelem ubliZit, ¢i se
pobavit. Pfesna 1/5 responzi (tj. 20 %) vylucovala, Ze by se respondenti s né¢im z vyctu
uvedenych projevl setkali. Ndsledovala varianta odpovédi, Ze se respondent setkal
s takovym projevem kybersikany, kdy byl nékdo vyluc¢ovan z kolektivu, napft. z dGvodu
odlisného plvodu, vzhledu, pfistupu kuceni, jiné sexudlni orientace apod. tuto
moznost volilo 23 respondentld. Nadmeérny, dlouhodoby a az obtézujici zdjem volilo 15
respondentld, mensi ¢isla se pak objevovala u natlaku se sexudlnim podtextem (8)

a vydavani se za nékoho jiného ¢i krédez hesla (5). Vysoka ¢isla u prvnich dvou variant
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pouze potvrzuji, Ze se respondenti s projevy kybersikany setkavaji hlavné na socidlnich
sitich, jelikoz pravé zde je jim umozné&no neomezené a rychle sdilet jakykoli obsah.

Ctvrtd vyzkumna otézka zjistovala moZnou motivaci 24kl ke kybersikanovan.
Odpovédi nalezneme u otdzky sedmé a osmé. Sedma otdzka nds informuje o tom, co
respondenti povazuji (tfeba iz vlastni zkuSenosti) za nejcastéjsi dlvod ke vzniku
kybersikany. Na tuto otazku odpovédélo 39 respondentd (tj. 39 %), ze povazuji za
nejcastéjsidivod ,pomstu”. Druhou nejpocetnéjsivolbou byla odpovéd ,legrace, nuda
(zébava, kterd se vymkne kontrole)”, tuto variantu zvolilo 23 respondentd (tj. 23 %).
Dalsim ddvodem ke vzniku kybersikany byla dle 17 respondentl (tj. 17 %) varianta, kdy
se obét néjakym zpUlsobem odlisuje od kolektivu. Za dalsi vyznamnou poloZku
mUzeme povazovat i ¢tvrtou nejcastéjsi odpovéd ,touha a mozZznost nékomu ublizit”,
kterou zvolilo 11 (tj. 11 %) respondentd. Nejméné responzi dosdhla odpovéd ,touha
prosadit a vhucovat svou vili a ziskat autoritu” (6) a ,zavist” (4). Se sedmou otdzkou
souvisi otdzka osmé, ktera zjistuje informaci o tom, co by mohlo byt pravdépodobnou
motivaci ke kybersikané v pfipadé, Ze by respondent zastaval roli agresora. Tato otazka
je citlivéjsiho charakteru, nicméné pro nasSe Setreni byla dllezitd a opodstatnéns,
nebot ndm podéavéa informaci k podrobnéjsi analyze motivace k tomuto chovani. Vice
nez polovinu odpovédi tvofila polozka ,Zadny dGOvod, stakovym jednanim
nesouhlasim”, kterou zvolilo 55 (tj. 55 %) respondentd. Tuto informaci vnimame, jako
Zadouci a pozitivni. Druhou nej¢astéjsi volbou byla nabizend polozka odpovédi
,pomsta”, a to ve 24. pfipadech. Dalsi frekventovanou odpovédi byla ,nuda (za Gc¢elem
pobaveni)’, kterou zvolilo na 9 (tj. 9 %) respondentd. Variantu ,vybit svij vztek, ktery
ma plvod jinde" volilo 7 (tj. 7 %) respondentld anejmensi Cetnosti dosahovaly
odpovédi ,vadi mi, kdyz nékdo vybocuje z davu” (3) a ,touha mit nad nékym moc” (2),
zadny z respondentd nezvolil variantu ,z touhy zavdécit se nékomu jinému”.

Patd vyzkumna otdzka zjistovala, zda jsou Zaci obezndmeni s prevenci
kybersSikany. Tato VO byla naplnéna prostfednictvim dotaznikové otazky &islo deset
a jedendct. Desatd otdzka nas informovala otom, zda byl respondent jiz nékdy
sezndmen s prvky ariziky kybersikany. Zvysledkd vyplyva, Ze témér neceld 1/2
respondentl nikdy nebyla sezndmena s riziky kybersikany, anebo si na to nevzpomina.
Jednalo se 0 45 respondentd ze 100. Dale 55 (tj. 55 %) respondentd odpovédélo kladné,
tedy Ze byli informovani prostfednictvim Skoly, rodiny a pratel, anebo prostfednictvim
televize ainternetu. Konkrétné 23 respondentl (tj. 23 %) zvolilo odpovéd ,ano — ve
Skole". Dale 25 respondentl (tj. 25 %) zvolilo odpovéd ,ano — od rodic¢d, pribuznych

a pratel”. Pouze 7 respondentl (tj. 7 %) zvolilo posledni nabizenou volbu ,ano —
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zinternetu, televize". Jedenacta otdzka si kladla za Ukol zjistit, informaci o tom, zda byl
respondent sezndmen s riziky ve skole ajakym konkrétnim zplsobem k tomu doslo.
Z vysledkd se jevi, Ze nejcastéji byli respondenti informovani o rizicich a dalsich Uskali
internetu spolecné s projevem kybersikany béhem vyucovaci hodiny prostfednictvim
ulitele. Tuto volbu odpovédi zvolilo 16 (tj. 16 %) respondentd. Dalsich 6 (tj. 6 %)
respondent( zvolilo volbu odpovédi ,od ¢lovéka, ktery ve Skole nepracuje — v rdmci
specidlni prednasky/programu”. Pouze jeden respondent volil volbu odpovédi
,Z letdku nebo jinych materiald” a 1/5 respondentt (tj. 20 %) zvolila moznosti odpovédi
,nevzpominam si”. Pfevaznéa vétsina 57 (tj. 57 %) respondentl zvolila odpovéd ,ve
Skole jsem se s Zadnou prevenci nesetkal/a).

Posledni Sestd vyzkumna otazka si kladla za Ukol zjistit, zda a komu by se Zaci
sverili v pfipadé, Ze by se stali obétmi kyberSikanovani. Tato otazka byla zodpovézena
na zdakladé dotaznikové otazky dcislo dvanact. Zvysledkl vyplyvd, Ze nejvice
respondent( by se obratilo a hledalo pomoc u nékoho z rodiny. Tuto volbu zvolilo na
37 (tj. 37 %) dotazovanych. Dale 26 (tj. 26 %) respondentd uvedlo, Ze by takovouto
situaci probiralo radé&ji s vrstevniky (dobrymi kamardady ¢i spoluzéky). Dalsich 5 (tj. 5 %)
respondentl by hledalo pomoc na internetu, na lince bezpedi anebo unéjakého
zameéstnance Skoly. Z vySe uvedené &asti, Ize vycist, Ze 68 % dotazovanych by hledalo
pomoc u dospélych osob anebo alespon u pratel, kterym ddvéruji. Na druhou stranu
z tohoto vysledku vyvstava informace otom, ze jen mald mira respondentl by se
obratila na pomoc ze strany $koly. To poukazuje na jistou nedfvéru 2akd k uciteldm i

jinym pracovnik@m skoly.
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3.8 Doporuceni pro praxi

Na zdakladé teoretickych poznatkd ana zékladé ziskanych vysledk(
z dotaznikového Setreni, zde predkladdme nékolik konkrétnich i obecnych doporuceni
pro pedagogickou praxi. Navrzena doporuceni by méla pfispét ke sniZzeni vyskytu
kybersikany.

Za zcela nejd0lezitéjsi povazujeme vcasnou informovanost o rizicich
internetové komunikace ve spojitosti s fAdnym dodrzovanim pravidel bezpecného
pouzivani internetu, nebot to je predpokladem pro snizeni vyskytu kybersikany.
Dospivajici mladez by méla byt informovdna nejen o moznych rizicich internetové
komunikace, ale i o etickych normach chovani ve virtualnim prostfedi.

Znaseho pohledu se jevi v boji proti kybersikané za nejvice efektivni pravé

primarni prevence, nebot ta se tykd nejvSeobecnéjsich podminek pro predchazeni
vzniku nezddoucich jeva.
v obdobi dospivani. Skola hraje ddleZitou roli pfi utvareni postojd, pfi prijimani hodnot
a pfi formovani osobnosti z&ka. Skola, ale také zastava funkci ochrannou a mézZe tak
prispét k prevenci, detekci a eliminaci nezddouciho chovani ve spoluprdci s externimi
odborniky, rodi¢i apolicii. Kazdad Skola by prvofadé méla klast ddraz
na rozvoj prosocialniho chovani a kritického mysleni.

Ze ziskanych odpovédi na patou vyzkumnou otazku vyplynulo, Ze jen
23 respondentl se setkalo s prevenci kybersikany pfimo ve Skole. Zaroven znacna ¢ast
respondent( uvedla, Ze se ve Skole s Zadnou prevenci kybersikany nesetkala anebo si
na to nevzpomina. Z toho vyplyva, Ze Skola by se neméla soustfedovat vyhradné jen
na problémy v souvislosti s latkovymi zavislostmi, s problematickym omlouvanim
absence &i Umysiného ni¢eni Skolniho majetku. Dale jsme se ze ziskanych odpovédina
Sestou vyzkumnou otazku dozvédéli, ze sledovani Zaci by se nejc¢astéjiv pripadé feseni
problému s kybersikanou svéfili rodi¢dm a vrstevnikim. Zaroven z vysledku vyvstala
informace otom, Ze jen mald mira respondentld by se obrdtila na pomoc
ze strany Skoly. Vzhledem k tomuto vysledku povaZzujeme za nutné, aby Skola s touto
informaci pracovala. Je dilezZité, aby v ocich studujicich byla osoba ucitele vnimana
i jako osoba dlvéryhodnd a pomahajici. Zaroven bychom chtéli zdlraznit a poukézat
i na skutecnost, Ze do téchto dvou negativnich vysledkd se jisté mohla projevit i viadni
opatfeni, nebotv poslednich dvou letech probihala na vSech sSkolach prevazné

distancni vyuka, a to po dobu znacné casti skolniho roku. Mlzeme se domnivat,
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Ze i vyse uvedeny vztah mezi uciteli a Zaky by mohl byt lepsi nebyt téchto opatfeni,
nebot by se ucitele a zaci mohli sezndmit pfi prezencni vyuce blize.

Dale bychom chtéli pfipomenout i vyzdvihnout i obecnd pravidla a nase dalsi
doporuceni, které lIze aplikovat na kteroukoliv zdkladni i stfedni Skolu. A nase
sledovana skola by se témito pravidly a doporuc¢enimi méla ridit také.

Z&kladni desatero obecnych pravidel prevence kybersSikany na skoldch formulovala
napfiklad Jurkovéa (2010) z pedagogicko-psychologické poradny v Brné. My se s témito
doporucenimi ztotoZnujeme, nebot je povazujeme za dlleZité.

Za prvé hovofi o efektivnim vzdélavani zakl a ucitell o problematice uzivani
internetu aonline bezpedi. Za druhé ovymezeni zdkladnich pravidel bezpecného
chovani na internetu, kdy je pfihodné pravidla tvofit spolecné se zaky, a vést o nich
diskusi. Tfetim pravidlem je zahrnout pojem ,kybersSikany” do skolniho fadu skoly.
Ctvrtym pravidlem je doporuéeni, kdy je pffhodné nainstalovat software a provést
urcita nastaveni, které blokuji zadané webové stranky na Skolnim pocitaci
¢i internetové siti. Dale by mél byt vypracovan krizovy scénar postupu pfi odhaleni
kybersikany, a zaroven by mél byt vytvofen plan na koho se obratit a s kym se poradit
v pfipadé vzniku nezddouci situace. Dale Jurkovd doporucuje zaclenit (zapojit)
vrstevnické zaky a starsi Zaky do vedeni program( o kybersikané. Sedmym pravidlem
je podporovat pozitivni klima Skoly. Za osmé realizovat besedy o kyberSikané s rodici
78k{. Za devaté se jednd o uréeni osoby, kterd bude na Skole problematiku kybersikany
resit. Poslednim desatym bodem (pravidlem) je jasné dat najevo, ze jakakoliv forma
Sikany a kybersikany nebude ve Skole tolerovana a zarovefi i mimo Skolu, nebot se
jednéd o spolecensky nepfijatelné chovani.'®

My bychom toto desatero obecnych pravidel a doporuéeni, které by mélo
pfispét ke snizeni vyskytu (redukci) kybersikany doplnili i o vlastni body.

Pfihodné by bylo zavedeni zdkazu pouZzivani mobilnich telefonu, nebot ten
mulze byt zneuZit kpdachani nezddouciho chovani. Ddale doporucujeme zfidit
i pfipadnou anonymni schranku ddvéry. Vhodné by bylo alespon jednou za rok
realizovat na Skoldch anonymizované dotaznikové prlizkumy, prostfednictvim kterych
by vedeni Skoly ziskalo informace, zda se na Skole vyskytuje néjaky problém v podobé

kybersikany, nebot ta neni, tak asto na prvni pohled zfejma oproti tradi¢ni Sikané.

116 JURKOVA, Kristyna. Metodiky k prevenci a feseni kyberSikany. [onlinel. Brno: Poradenské
centrum pro drogové a jiné zavislosti a Pedagogicko-psychologické poradna Brno, 2010. [cit. 9.
4.2021]. Dostupné. z: https://www.sosbites.cz/images/stories/Dokumenty/Kyber%C5%ATikan
a.pdf
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V pfipadé dlouhodobych problém0 zvazit izaclenéni predmétd medidlni vychovy
do osnov. V neposledni fadé je potfeba neustdle pracovat a prekonavat barieru mezi
Skolou a rodinou.

Zaujmout dnesni mladou generaci je nelehky Ukol, a proto doporucujeme volit
takové prostredky, které jsou jim blizké. Ty spatfujeme napfiklad v preventivnim
plsobeni prostfednictvim film{, které se na tuto problematiku zaméruji a domnivame
se, Zze zaci by mohli kladné tuto formu predavanych informaci pfijimat s vétsim
zdjmem a soustfedénim. Prostfednictvim filmového zpracovani by bylo mozné hovofit
s zadky nasledné o jejich pocitech, které vnich tento film vyvolal avybudit je
k otevienéjsi diskusi nad touto problematikou.

Jako prvni priklad je mozné uvést britsky dokumentarni film nesouci ndzev
,Cyberbully”, ktery byl natocen v roce 2015. Tento film poukazuje na nejriznéjsi formy,
prostredky elektronického kybersikanovani, ale i na disledky z toho vyplivajici.

Druhy doporucovany film nazev ,Tagged". Jednd se o kratky dramaticky
vzdélavaci snimek, ktery byl vytvofen vroce 2011 programem Cybersmart —
Australského Grfadu pro komunikaci a média (ACMA). Tento filmovy snimek cili
na dospivajici a je navrzeny pravé pro pouziti ve skolnich tfidach. Na internetovych
strdnkach esafety.gov.au je mozné bezplatné zhlédnout tento film, ktery je zde
zaroven podpofeny doplikovymi rozhovory s protagonisty, ale také zde nalezneme
vyukové materidly pro ucitele (flexibilni plany lekci ve vztahu k zhlédnutému snimku).
Tento filmovy snimek by mél povzbuzovat mladistvé k zamysleni nad skutecnymi

disledky kybersikany a naucit je kriticky vyhodnocovat socialni a pravni ddsledky.
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ZAVER

Bakalarskd prace KybersSikana na stfedni Skole se zabyvala, jak uz z nazvu
vyplyva zavaznym soudobym jevem stfedniho Skolstvi, a to po teoretické i empirické
roviné ve vztahu k dospivajici mladezi. Cilem prace bylo provést analyzu fenoménu
kybersikany u zak( stfedni Skoly.

Teoretickd ¢ast vychazi z reserSe vybrané odborné literatury a shrnuje ucelené
nejvyznamnéjsi poznatky kproblematice. Prostfednictvim nashromazdénych
informaci jsme se pokusili vystihnout problematiku kybersikany takovym zpdsobem,
aby odpovidala soucasnym poznatkdm andazordm tuzemskych izahrani¢nich
odbornikd (zdrojd). Teoretickd ¢ast vysvétiuje pojem Sikany a kybersikany a zaroven se
prostredky, formy kybersikany i mozné dlsledky a dopady, které dospivajicimu hrozi.
Zavér teoretické &3sti se predevsim zaobird prevenci alegislativni strankou
kybersikany.

Prostfednictvim ziskanych odpovédi od respondentl jsme dosahli cile
vyzkumného Setfeni. Cilem bylo zjistit a popsat kybersikanu, specifikovanou postoji
stfedoskoldkl ze stfedni odborné Skoly ve Stfedoceském kraji, urcit jeji nejcastéjsi
formy, frekvenci vyskytu a motivaci ktomuto chovani. KdosaZeni cile byl pouZzit
autorsky dotaznik o 12 otdzkdch. Naslednym Ukolem bylo navrhnout zpdsoby, jak
kyberSikanu v daném prostfedi redukovat. Nase konkrétni iobecnd doporuceni
pro praxi uvadime v samostatné podkapitole 3.8.

Dotaznikového vyzkumného Setfeni se Ucastnilo 100 Zakd. Tento pocet zakd byl
limitovan zdkladni bezplatnou verzi vyzkumného nastroje pro sbér dat. Zucastnéni
Zaci byli zfad prvnich az tretich ro¢nikd maturitnich technickych aekonomickych
oborl. Ze sledovaného vzorku naddle vychdazi, ze rozdil v zastoupeni pohlavi ¢inni
18 %, kdy prevlddad pocet zUcastnénich chlapcl nad poltem divek. Nejvétsi ¢ast
zkoumaného vzorku tvofili Zaci prvniho ro¢niku, tedy ve véku od 15-16 let.

Z vysledkd empirické ¢asti plyne, ze prevdzna vétsina respondentd mé pojem
Jkybersikana" v povédomi, presnéji 94 % respondentl potvrzuje, ze dokaze vlastnimi
slovy tento jev popsat. Zresponzi na ¢tvrtou dotaznikovou otdzku lze vyvodit, Ze i
zbylych 6 % respondent( alespon v jedné ze Ctyr variant spravné urcilo skutec¢nost

interpretujici projevy kyberSikany, kde vsSichni respondenti volili, jako odpovéd
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neustalé zasilani obtéZujicich az vyhruznych zprav, volani znezndmého <cisla
a zvefejnovani fotografii ¢i videl a Sifeni IzZivych informaci za Ucelem né&jakym
zplsobem poskodit ¢i zesmésnit jejich majitele.

Z vyzkumu déale vyplynulo, Ze vice nez 1/3 respondentl (tj. 37 %) se za svého
stfedoskolského studia s kyberSikanou setkala, a to vnaprosté vétSiné z pozice
prihlizejiciho. V jednom pfipadé se jeden z respondentl oznadil za pachatele a Ctyfi
respondenti za obét. Jen neceld 1/4 respondentl (tj. 24 %) uvedla, Ze si nebyla jista
tim, zda se opravdu jednalo o kybersikanu. Zbyla ¢ast respondentl uvedla informaci
otom, Ze se s kybersikanou vlibec nesetkala. Z vyzkumu jsme zaroven zjistili, Ze nejvice
respondentl se setkalo s kybersikanou ve formé verejného pomlouvani a Siteni Izivych
informaci a pfiblizné ve stejné vysoké mife i se zvefejiovanim zesmésnujiciho
Ci citlivého obsahu za Ucelem ublizit &i pobavit. Dale se pak respondenti setkavaji
i svyloucenim jedince z kolektivu (ze skupin a z chatu na socidlnich sitich). Ostatni
projevy mizeme v porovnani s témito tfemi formami povazovat za marginaini.

Z prostredkd respondenti nejvice zminovali virtualni Sikanu v souvislosti se
socialnimi sitémi, kterymi jsou u nas hlavné platformy, jako Facebook, Instagram,
YouTube, TikTok aj., na kterych mladi lidé travi znacnou ¢ast svého volného Casu.

V dalsi ¢asti empirického Setfeni jsme se zaméfili na specifikaci motivace, tazali
jsme se, co respondenti povazuji za nejcastéjsi dlvod ke vzniku kybersikany.
Zvyzkumu posléze vyplynulo, Zze nejvice respondentl volilo ,pomstu”, ubliZenému
nabizi digitdlni prostor rychlou a neomezenou moznost oplatit své pfikofi a zachovat
si pfitom anonymitu. V mnoha pfipadech tato forma kyberSikany nema dlouhého
trvani, coZ nutné neznamena, Ze je o to méné bolestiva. Dalsim poznatkem vyzkumu
bylo zjisténi, Ze vice neZ pétina dotazovanych volila ,legraci ¢i nudu”. Tento jev je
zvlasté na sociadlnich sitich také velice ¢astym, mnohdy se vyfesi rychle, problém
nastane az ve chvili, kdy nad sdilenym obsahem ztrati jeho autor kontrolu.

Pri zjistovani, co by bylo pravdépodobné hlavnim moznym motivem
ke kybersikané, pokud by byl kyberagresorem sam respondent, jsme ziskali vice
nez polovinu responzi interpretujici ndzor, Ze by respondenti zddny dlvod neméli, a Ze
s takovym jedndnim nesouhlasi. Zostatnich variant odpovédi poté nejvice
respondenti volili moznost ,pomsta".

Posledni otdzky dotazniku se zamérovali na prevenci v rdmci vybrané stredni
Skoly. Ze ziskanych odpovédi na Sestou vyzkumnou otdzku jsme se dozvédéli, ze
sledovani zaci by se nejcastéji v pfipadé feSeni problému s kyberSikanou svéfili

rodi¢dm a vrstevnikdm. Zaroven z vyzkumu vyvstala informace o tom, Ze jen mald mira
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respondentl by se obratila na pomoc ze strany Skoly. Vzhledem k tomuto vysledku
povazujeme za nutné, aby Skola s touto informaci pracovala. Je dllezité, aby v ocich

studujicich byl pedagog vniman i jako osoba, kterd je ddvéryhodné a pomahajici.
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PRILOHA €. 1 - DOTAZNIK

Mili Zaci,

Jsem studentkou Institutu pedagogickych a psychologickych studii na Masarykové
Ustavu vyssich studif — CVUT v Praze. Pisi bakald¥skou praci na téma ,kybersikana na
stfedni skole". Chtéla bych V4s oslovit a pozaddat o vypInéni nize uvedeného dotazniku,
ktery se tykda této problematiky. Dotaznik je zcela anonymni aUlc¢ast na tomto
vyzkumném Setfeni je dobrovolnd. Po odevzdani/odeslani dotazniku davate sv(j
souhlas ke zpracovani odpovédi pro potfeby mé bakalarské prace. Je nutné odpovédét
na vsechny polozky tohoto dotazniku. Dotaznik se sklddé z 12 polozek. Zaroven bych
Vs chtéla pozadat o objektivitu a pravdivost pfi vyplfiovani. Pfedem dékuji ochotu

a za cas, ktery jste mi vénovali.

1. Jsi?
o muz
o Zena

2. Kolik ti je let?
o 15-16let
o 17 -18let

o T19avicelet

3. Dokdzal/a bys popsat pojem kybersikana?
o ano
o ne

o nevimjisté

4. Co by se dle tvého ndzoru mohlo povazovat za kybersikanu?
(moznost zaskrtnout vice odpovédi)
o zasilaniurazlivych, nevhodnych ¢i vyhruznych zprav, volani z neznamého cisla
o dlouhodoby nadmérny zdjem na soc. sitich (likes na kazdy pfispévek, neustalé
kontaktovani apod.), tento zdjem se stava po urcité dobé az nepfrijemny
o zverejiovani fotografii, fotomontdzi a videi, Siteni 1Zivych informaci za Ucelem
poskodit ¢i zesmeésnit jejich majitele
o nabourani ciziho Uctu za U¢elem nevhodné vystupovat jménem jeho majitele

o niczvySe uvedeného



5. Byl/ajsi po dobu svého stfedoskolského studia U¢astnikem kyberSikany?
o ano, jako obét
o ano, jako pachatel
o ano,jako pfihlizejici
o ne

o nejsem sijist, zda se jednalo o kyberSikanu

6. S jakym prostredkem k Sifeni kybersikany se setkdvas nejc¢astéji?
o sociadlni sité (Facebook, Instagram, YouTube, TikTok apod.)
o webové stranky, blogy
o instant messaging (Viber, WhatsApp apod.), SMS, MMS
o chata diskusni féra, herni mistnosti (Discord)

NED%

7. Co vnimés za nejcastéjsi dlvod (tfeba iz vlastni zkusenosti) ke vzniku kybersikany?

o pomstit se (odplata, pomsta za pfikof)

o legrace, nuda (zdbava, kterd se vymkne kontrole)

o touha a moZnost nékomu ubliZit

o touha prosadit a vhucovat svou vili a ziskat autoritu
o odlisnost obéti od kolektivu

o zavist

8. Pokud bys byl/a pachatelem kybersikany, jakou si myslis, Ze bys ktomu
méel/a pravdépodobné motivaci?

o pomsta

o znudy (napf. za G¢elem pobaveni)

o vybit svdj vztek, ktery ma plvod jinde

o touha mit nad nékym moc

o vadi mi, kdyZ nékdo vybocuje zdavu (jiné obleceni, jind barva pleti, jin

orientace, je to $prt/a apod.)
o ztouhy zavdécit se nékomu jinému

o zadny dlvod s takovym jedndnim nesouhlasim



9. Setkal/ ajsi se za dobu svého studia na stfedni skole s nékterym z niZze uvedenych

projevd? (moznost zaskrtnout vice odpovédi)

10.

11.

o vydavanise za nékoho jiného a kradezZ hesla

o verejné pomlouvani a Izivé informace

o zvefejiovani zesmeésnujiciho a citlivého obsahu za G&elem ublizit &i se pobavit
o nadmérny az obtézujici zajem, sledovani, neustalé kontaktovani

o natlak se sexudlnim podtextem

o vyloucenfjedince z kolektivu (ze skupin a z chatu na socialnich sitich)

o sni¢im vySe uvedenym jsem se nesetkal/a

Byl/a jsi jiz nékdy sezndmen/a s prvky a riziky kybersikany?
o ano —ve skole

o ano — od rodicl, pfibuznych, pratel

o ano - zinternetu, televize

o ne/nevzpomindm si

Pokud jsi byl/asezndmena sprvky ariziky kyberSikany ve Skole, tak jakym

konkrétnim zplsobem?

12.

o od ucitele (béhem hodiny)

o od ¢lovéka, ktery ve Skole nepracuje — v ramci specialni prednasky/programu
o nevzpominam si

o zletdkl nebo jinych materiall

o ve Skole jsem se s Zzadnou prevenci nesetkal/a

Na koho by ses obratil/a, kdyby ses stal/a U¢astnikem kyberSikany v budoucnu?
o nanékoho zrodiny

o nakamarada/ku, spoluzdka/ku

o nazaméstnance Skoly (ucitel/ka, vychovny/a poradce/kyné)

o nanékoho zlinky bezpeci

o hledal/a bych pomoc nainternetu

o nanikoho

o dle situace



Evidence vypujcek
Prohlasent:

Davam svoleni k pdjcovani této bakalarské prace. UZivatel potvrzuje svym podpisem,

Ze bude tuto praci radné citovat v seznamu pouzité literatury.
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