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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani primérné narocné
Hodnoceni ndrocnosti zaddni zavérecné prace.
Téma dle mého nazoru dobfe zapada do kontextu studovaného oboru Internet véci.

SpInéni zadani splnéno

Posudte, zda predloZend zdvérecnd prdce splriuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pripadné i priciny jednotlivych nedostatkd.

VSechny body zadani byly spInény.

Zvoleny postup FeSeni spravny

Posudte, zda student zvolil sprdvny postup nebo metody reseni.

Student postupoval logicky od studia problematiky, pfes seznameni se s vhodnymi softwarovymi nastroji a jejich aplikaci
na vybranou webkameru, az po zavérec¢né zhodnoceni a navrh reseni identifikovanych problém.

Odborna uroven A - vyborné

Posudte uroveri odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Odborna uroven prace odpovida bakalarské urovni studia.

Formalni a jazykova uroven, rozsah prace B - velmi dobie

Posudte sprdavnost pouZivani formdlnich zdpis( obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

V prdce je mozné obcas najit drobné nepresnosti a neobratné formulace. Rozsah prace je vSak na poméry bakalafskych
praci nadprimérny. Text prace je dobre Citelny.

Vybér zdroju, korektnost citaci A - vyborné

Vyjadrete se k aktivité studenta pfi ziskdavdni a vyuZivani studijnich materidl( k reSeni zdvérecné prdce. Charakterizujte
vybér pramenu. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky radné
odliseny od viastnich vysledki a uvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s citacnimi zvyklostmi a normami.

Tvrzeni autora jsou podloZena velkym mnoZstvim citaci predevsim online zdroja.
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I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shriite aspekty zavérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pripadné otdzky, které by
mél student zodpovédét pfi obhajobé zdvérecné prdce pred komisi.

Cilem bakalarské prace bylo provést bezpecnostni analyzu bézné dostupné webkamery. Vzhledem ke stoupajicimu
rozsiteni podobnych zatizeni Ukol povaZuji za velice smysluplny. Prace nejdfive seznamuje se zakladnimi pojmy a
povétsinou volné dostupnymi softwarovymi ndstroji aplikovatelnymi na dany problém. Nasledné se autor vénuje
hlavni ¢asti — bezpecnostni analyze vybraného zafizeni. Kladné hodnotim velice obsahly text prace s popisem
vegkerych detail( nutnych pro pfipadné zopakovani analyzy napt. s novéj$im firmware kamery. Skoda jen, e autor
v pfipadé nékterych odhalenych nedostatkd nesel vice do hloubky, mozna by se mu podafilo néco zajimavého
odhalit. Konkrétné v sekci 4.3 Zastaralé jadro Linuxu bych ocenil alespon vycet zranitelnosti, které by se daly
néjakym zplsobem zneuzit v pripadé zkoumané webkamery. V sekci 4.6.3 BéZny provoz potom mohlo dojit alespon
k praktickému ovéreni predpokladu, Ze TLS 1.0 pfijmou obé komunikujici strany.

K obhajobé pokladam tyto otazky:
1. Bylo by moZné uvést nékteré konkrétni zranitelnosti jaddra Linuxu 3.10.27, které by mohly vést k ziskani

neautorizovaného pfistupu k webkamere?
2. JakslozZité je ziskat cizi TP-Link ID, které mize byt nasledné pouZito k DoS utoku?

PfedloZenou zavérecnou praci i pres vySe zminéné nedostatky povazuji za zdafilou a hodnotim klasifikaénim
stupném A - vyborné.

Datum: 25.8.2021 Podpis:
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