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Néro¢nost zadani spoc¢iva primarné v tom, Ze fada diilezitych informaci neni dopfedu zndma a
mnohdy je moZné je jen odhadovat, ne stoprocentné urcit. Student musi k problematice pfistupovat
kreativné a hledat moZnosti, jak pfekonat bezpecnostni opatieni vytvofena vyrobcem, aniz by mél
od vyrobce k tomuto jakoukoliv podporu nebo dokumentaci. V rdmci téchto omezeni 1ze vSak k
préci ptistupovat riizné. Student zvolil pfistup spocivajici zejména na existujicich nastroju, ktery
hodnotim jako relativn€ méné naro¢ny, nakonec ale stejn¢ musel pracovat vlastnimi silami.

Splnéni zadani: Splnéno

Celkove¢ vzato student zadani splnil. Mohl jit 1 vice do hloubky a zaméfit se na mén¢ piistupné
aspekty bezpecnosti, ale z pohledu pozadovanych schopnosti bakalanta je jeho feSeni v potadku.

Aktivita a samostatnost: D - uspokojive

S aktivitou a samostatnosti studenta jsem nebyl v priibéhu prace pfili§ spokojen, obé patfily k tém
hor$im a prace vznikala pomalu a ve velkych bolestech. Studentiiv vykon byl v pribéhu ¢asu
znacn¢ nevyrovnany, stfidala se obdobi aktivity a obdobi, kdy zfejmée Zadna ¢innost neprobihala.
Zejména zpocatku jsem také pozoroval nadprimérnou nejistotu studenta v tom, co vlastné chce
délat a jak toho chce dosdhnout. Je vSak tfeba upozornit na to, Ze na tom maji podil (mozné znacny
podil) objektivni zdravotni diivody. Také koronavirova situace nenabizela zrovna pfiznivé
podminky. V pribéhu poslednich 3 mésicii se vSak cela situace vyznamné zlepsila.

Odborna uroven: C - dobre

Student v zasadé postupoval tak, jak se pti obdobnych analyzach bézné postupuje, v tomto sméru
nemam piipominky. Na snizené znamce za tuto kategorii se podepisuje zejména kapitola 2, jak po
obsahové strance, tak po strance pouzitych zdroji, a také volba studenta jit spiSe uz vyzkousenymi
cestami nez hledat nové. Vysledkem je prace, kterd neurazi, ale také neohromi.

Podrobn¢;jsi vyhrady:

Kapitola "Zakladni pojmy" pisobi pon€kud rozpacité. V prvni fad€ neni jasné, jestli je viibec v
bakalarské praci potieba, aspoil ve své stavajici podobé. Volba pojmil a jejich posloupnost neni ani



po precteni prace vzdy srozumitelnd. BéZné je popsana jen velmi omezena ¢ast dané problematiky
bez vysvétleni, pro¢ zrovna tato ¢ast (napt. u OSI modelu je volba vysvétlena, u TLS protokolu ne).
Popisy samotné jsou v fad¢ ptipadi osekané az do takové miry, ze uz ani nejsou spravné (napf.
popis reverse shellu tpIné€ pomiji "reverse" ¢ast a fakticky odpovida spise "remote shellu"). Zcela
nesrozumitelné pak je, pro¢ nékteré pojmy jsou vysvétleny pouze citaci z Wikipedie, kdyz ostatni
student popsal vlastnimi slovy. Za krajné¢ nevhodné povazuji vysvétlit pojem "salted hash" pouze
odkazem do dosti vzdalené ¢asti textu - bud’ nejde o zakladni pojem a pak v této kapitole nema co
délat, nebo mél byt aspoii strucné vysvétlen uz zde. Celkové bych povazoval za vhodnéjsi kapitolu
upln¢ vynechat, v ni definované pojmy definovat az v misté, kde jsou skute¢né pouzity, a nahradit ji
kapitolou obecné popisujici postupy bezpecnostnich analyz.

Tvrzeni z kapitoly 4.5, ze TLS certifikaty "nejsou zasadni pro divérnost ptenosu ale jsou dalezité
pro ovéfeni ditvéryhodnosti serveru", je hodné zavad¢jici a snadno ve ¢tenafi vyvolda mylny dojem o
bezpecnosti. Certifikat slouzi k ovéfeni identity serveru, tedy zejména toho, zda se uzivatel
nepfipojuje k faleSnému serveru, ktery se jenom tvaii jako pravy. V tomto smyslu je oviem spravna
prace s certifikatem pro zajiSténi divérnosti nezbytna, byt neptimo.

Z metodologického hlediska povazuji za nedostateéné provéreny myslenkovy skok z bodu A "ke
kamefe existuji volné dostupné zdrojové kody" do bodu B "kamera skute¢né tyto volné dostupné
zdrojové kody pouziva, a to praveé v té dostupné verzi". Zavéry odvozené z predpokladu, ze B plati,
tak nejsou spolehlivé (kapitola 5.2.2).

Doporuceni na opravu nalezenych zranitelnosti cili vyhradné na moZnosti vyrobce kamery. Chybi
mi aspon struéné doporuceni pro uzivatele, co ma délat, aby rizika zmensil - uzivatel své chovani
zménit mize hned, reakce vyrobce muze zabrat delsi Cas, piijde-li vitbec. Doporuceni pro vyrobce
jsou v ne€kterych ptipadech zbytecné piisna (neni divod pro *asymetrické* Sifrovani obsahu
pamétove karty, kap. 5.2.1, slaba politika hesel je pomérné dobfe kompenzovana omezenim poctu
pokusti o pfihlaseni za jednotku ¢asu, kap. 5.2.10, slaby RSA kli¢ nemusi vadit, protoze jde jen o
doplné¢k k ochrané ptenasenych dat protokolem TLS, kap. 5.2.11).

Formalni a jazykova uroven: B - velmi dobre

Nalezl jsem né¢kolik preklept (viditelna je zvlast copy&paste chyba ve vSech kapitolach 5.2.x),
chybnych carek, u nékterych cizich pojmi bych osobné volil jiny rod nez student. Text ¢asto
pouziva cizi vyrazy i v situacich, kdy by nemusel a nem¢l (vyrazy jako "fixni", "zafixovat" v
kapitole 3 apod.). Netési meé pouziti budouciho ¢asu pro odkazovani na pozdéjsi ¢asti prace. Slovo

"nejidealnéjsi" neexistuje. Celkové ale nejde o veétsi vyskyt jazykovych nedostatkli nez na jaké jsme
u podobnych praci zvykli.

Kapitoly jsou organizovany tak, ze mezi ¢asti a pod¢asti neni zadny spojovaci text, napt. kapitola 2
a2.1 nebo 2.1 a2.1.1. Kapitola 7 méla byt spise ptilohou.

Na stran¢ 55 dole je dvakrat bod 2 a ani jednou bod 1. Na strané 55 nahote je bod "1, 2" (to je jeden
bod) a v posloupnosti chybi body 3 a 4.

Organizace ptilozeného média mi ptipada podivna.

Vybér zdroju, korektnost citaci: C - dobre



Zdroji student pouziva hodné, vétSinou ale vzhledem k pfedmétné problematice spi§ okrajovych
(nicméng¢, kdyz uz se do danych oblasti pustil, tak nutnych). Ocekéval bych vétsi zaméteni na
literaturu k penetracnimu testovani, fada moznych zdrojti byla uvedena uz v zadéni.

Citace samotné jsou vesmes v poradku, bylo by dobré si vice pohlidat umisténi pred nebo za tecku.
Cizi obrazky by mély byt citovany 1 pfimo v popisu obrazku, nikoliv pouze v textu (obrazek 1.1 a
1.2).

Celkové hodnoceni:

I kdyz vyhrady uvedené vySe mohou piisobit hrozive, neni prace vibec Spatna. Student si zvolil
black-box bezpecnostni analyzu, coz je skoro vzdy tézké a nikdy neni doptedu znamo, co se podati
nebo nepodafi zjistit. Navic nejde o oblast, kde by se dal jednoduse pievzit a aplikovat néjaky
standardni postup, vzdy je zde velky vliv osobni zkuSenosti a schopnosti odhadu, na co se zaméfit.
V tomto smyslu je to, ze student praci dotahl az do konce, dikazem, Ze tyto zkusenosti a schopnosti
ziskal. Co se ty¢e konkrétnich vysledkli, mohu mit vyhrady k dil¢im aspektim jeho postupu, ale
nelze upftit, ze pozadované cile splnil zptisobem, ktery odpovida urovni kladené na bakalaiské
prace. Ze se nepodaiilo nalézt zadnou katastrofalni zranitelnost, to neni jeho chyba, naopak je to
spis uklidiujici pro uzivatele kamery.

Praci doporucuji k obhajobé a hodnotim stupném C - dobre.
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