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či př́ılohou a veškeré jejich dokumentace (dále souhrnně jen ”Dı́lo“), a to všem
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Abstrakt

Tato práce se zabývá bezpečnostńı analýzou běžně použ́ıvaných DNS server̊u,
konkrétně jejich odolnost́ı proti vybraným známým útok̊um. Teoretická část
zač́ıná popisem protokolu DNS a pokračuje seznámeńım se s vybranými útoky,
na které budu servery testovat. Tato část také obsahuje modelováńı hrozeb
těchto útok̊u. V praktické části je popsána realizace simulace útok̊u pomoćı
emulátoru GNS3. Výsledkem práce je srovnáńı jednotlivých DNS server̊u podle
jejich zranitelnosti na dané útoky.

Kĺıčová slova DNS, bezpečnostńı analýza, modelováńı hrozeb, GNS3, srovnáńı
implementaćı

Abstract

This thesis is dedicated to security analysis of widely used DNS servers, fo-
cusing on their resistance to chosen known attacks. Theoretical part begins
with introduction to DNS protocol and continues with familiarization of the
most common attacks on DNS servers. It also contains their threat model. In
the practical part is described the realization of chosen attacks in the GNS3
emulator. The outcome of this thesis is comparison between individual DNS
servers, by their vulnerability to given attacks.
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3 Dostupné implementace DNS nameserver̊u 11
3.1 BIND DNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.2 KNOT DNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.3 CORE DNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
3.4 dnsmasq . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
3.5 djbdns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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5.7 Souhrn model̊u hrozeb známých útok̊u . . . . . . . . . . . . . . 27
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Úvod

Jedńım z hlavńıch rys̊u komunikace v poč́ıtačové śıti je možnost kontaktováńı
protěǰśı strany pomoćı jej́ıho doménového jména. Dı́ky doménovým jmén̊um si
uživatel nemuśı pamatovat IP adresu protěǰsku, kterého chce kontaktovat. Aby
uživatelé mohli využ́ıvat doménových jmen a poč́ıtače mohli dále pracovat s IP
adresami, je nutné umět tyto dvě entity mezi sebou překládat. O obousměrný
překlad IP adres a doménových jmen se stará systém doménových jmen (DNS),
který čińı komunikaci v śıti značně jednodušš́ı a pohodlněǰśı. Společně s výhodami
přicháźı i nevýhody. Jednou z nich je zabezpečeńı.
DNS obsahuje mimo jiné takzvané ”nameservery“, což jsou servery, které
mimo jiné obsahuj́ı data o překladu všech IP adres v jim přidělené DNS zóně.
Na světě existuj́ı veřejné DNS nameservery, jej́ıž zóna obsahuje veřejně do-
stupné IP adresy a privátńı nameservery, které maj́ı svou zónu omezenou
pouze na privátńı IP adresy. Tyto servery je nutné přidat do śıtě jako daľśı
komponentu, což přirozeně zvětš́ı povrch útoku dané śıtě. Přesto mnoho na-
meserver̊u z̊ustává bez individuálńı ochrany, spoléhaj́ıćı se na ochranu śıtě.
Důvodem, proč jsem zvolil za své téma právě útoky na DNS nameservery, je
fakt, že málokdo se zabývá zabezpečeńım menš́ıch privátńıch nameserver̊u.
Také jsem chtěl źıskat zkušenosti s běžnými útoky a vidět, jak funguj́ı. Hlavńı
ćıl práce je otestovat, zda často použ́ıvané implementace nameserver̊u posky-
tuj́ı možnost ochrany proti běžným útok̊um a vzájemně jednotlivé implemen-
tace v tomto ohledu porovnat.
Struktura práce je rozdělena na rešeršńı a praktickou část. Rešeršńı část se
zabývá teoríı DNS, popisuje a kategorizuje známé zranitelnosti DNS name-
server̊u, obsahuje model hrozby těchto zranitelnost́ı a seznam aktuálně do-
stupných implementaćı systému DNS s jejich bezpečnostńımi vlastnostmi. V
praktické části je popsána emulace DNS v emulátoru GNS3, kde použ́ıvané
nameservery jsou ty, které vzešly z analýzy. Poté jsou tyto servery otestovány
na útoky, které vzešly z analýzy. Na závěr je k dispozici shrnut́ı schopnosti
testovaných implementaćı odolat vybraným útok̊um.
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Kapitola 1
Ćıl práce

Ćılem práce je vyzkoušet, zda běžně použ́ıvané DNS nameservery posky-
tuj́ı ochranu proti běžným útok̊um. Konkrétně se tato práce zaměřuje na
následuj́ıćı body:

1. Analýza systému DNS, včetně použ́ıvaných implementaćı na-
meserver̊u
Ke splněńı výše uvedeného bodu je potřeba d̊ukladně prostudovat uživatelskou
a vývojářskou dokumentaci systému DNS a pečlivě analyzovat existuj́ıćı
implementace nameserver̊u.

2. Analýza známých útok̊u na službu DNS
Mimo souhrnu postup̊u a princip̊u bude poskytnut jejich model hrozeb
modelovaný pomoćı standardńıch metodik.

3. Návrh a postup realizace emulace systému DNS
Emulace systému DNS muśı být natolik pružná, aby jednotlivé śıt’ové
komponenty představuj́ıćı nameservery byly jednoduše zaměnitelné. Návrh
emulace bude reflektovat poznatky źıskané při analýze existuj́ıćıch im-
plementaćı nameserver̊u. V práci bude detailně popsáno, jak emulovat
každou jednotlivou použitou komponentu.

4. Návrh a postup realizace test̊u odolnosti jednotlivých name-
server̊u
Emulace test̊u bude provedena v prostřed́ı navrhnutého pro emulaci
systém DNS. U každého testu na každý nameserver muśı být zřejmé,
jak útok prob́ıhá a nakolik byl úspěšný.

5. Srovnáńı DNS nameserver̊u podle jejich možnost́ı obrany na
testované útoky
Závěrem práce bude shrnuj́ıćı tabulka obsahuj́ıćı výsledky dle jejich odol-
nosti.

3



1. Ćıl práce

Za své osobńı ćıle považuji:

1. Ucelit a rozš́ı̌rit své teoretické znalosti v oboru poč́ıtačových
śıt́ı
Poč́ıtačové śıtě je jeden z obor̊u, který mě na studiu informačńıch tech-
nologíı zaj́ımá. Na ČVUT FIT neńı na tento obor kladen tak velký d̊uraz
jak bych si přál a proto jsem si vybral práci, ke jej́ıž vypracováńı je nutné
rozumět základńı teorii tohoto oboru.

2. Rozš́ı̌rit své povědomı́ o možnostech útoku na poč́ıtačovou śıt’
Podle mých dosavadńıch zkušenost́ı plat́ı, že v oboru bezpečnosti je
nutné své znalosti neustále rozšǐrovat. Tuto práci velice rád využiji jako
možnost rozš́ı̌rit sv̊uj obzor v oboru, který studuji.

3. Źıskat osobńı zkušenost s útoky, které se nauč́ım
Ačkoliv si velmi dobře uvědomuji, že emulované prostřed́ı má od reálného
prostřed́ı velmi daleko, věř́ım, že vyzkoušeńı si útok̊u v emulovaném
prostřed́ı mi značně pomůže s pochopeńım daného útoku.

Vzhledem k povaze mých osobńıch ćıl̊u bude tato práce poměrně teoretičtěǰśı,
než většina bakalářských praćı na ČVUT FIT a nemysĺım si, že bude využitelná
širokou veřejnost́ı. Jsem si ovšem jistý, že práce poskytne dostatečné podklady
pro kohokoliv, kdo by se zaj́ımal o emulaci śıt́ı s komplexńımi prvky, práci se
systémem DNS, nebo zabezpečeńı systému DNS.

4



Kapitola 2
DNS

DNS je distribuovaný systém pro pojmenováńı koncových bod̊u v śıti, které
využ́ıvaj́ı IP adresu. Je detailně popsán v RFC 882[1] a RFC 883[2], které byly
později aktualizovány na RFC 1034[3] a RFC 1035[4].
DNS usnadňuje komunikaci v śıti uživatel̊um. Pro člověka je mnohem jed-
nodušš́ı zapamatovat si jméno koncového bodu poč́ıtačové śıtě ve formě tex-
tového řetezce (např. fit.cvut.cz), než IP adresu daného koncového bodu.
Zároveň, ostatńı poč́ıtačové protokoly funguj́ı na bázi IP adres. DNS se stará,
aby si uživateli stačilo zapamatovat doménové jméno a aby zbytek protokol̊u
mohl dále fungovat na bázi IP adres.
Před vznikem DNS byla jeho funkce vykonávána převodńı tabulkou v souboru
hosts, který mohl vypadat následovně:

127.0.0.1 localhost
192.168.0.3 example.com
192.169.0.4 example2.com

Na systém DNS se přešlo kv̊uli nepraktičnosti souboru hosts, který nezvádal
provádět aktualizace s rostoućım počtem uživatel̊u.

2.1 Komponenty DNS

DNS se skládá ze tř́ı primárńıch komponent:

• Domain Name Space, česky prostor doménových jmen, je stromová
struktura, jej́ıž uzly označujeme jako ”domény“. V každé doméně se
vyskytuje jej́ı název a informace relevantńı k jej́ımu názvu. Prostor
doménových jmen se děĺı na tzv. zóny, což jsou skupiny soused́ıćıch
vrchol̊u, které obvykle spravuje jeden nameserver, nebo jeden cluster
nameserver̊u v př́ıpadě větš́ıch śıt́ı[3]

• DNS servery (nameservery) obsahuj́ıćı informace o prostoru doménových
jmen. Typicky, nameserver obsahuje kompletńı informace o jemu přidělené
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2. DNS

zóně prostoru doménových jmen a ukazatele na jiné nameservery, které
obsahuj́ı zbytek informaćı o prostoru doménových jmen[3]

• DNS resolvery jsou programy které vystupuj́ı jako prostředńık v ko-
munikaci mezi serverem a klientem. Jejich úkolem je předložit klient̊uv
dotaz nameserveru a následně předložit klientovi odpověd’, jenž z name-
serveru extrahuje[3].

2.2 Hierarchie DNS

DNS je decentralizovaný systém, jehož hierarchii představuje stromová struk-
tura s jedńım kořenem. Tento kořen je označován jako root, česky kořenový
uzel. Symbolizuje se tečkou. Kořenový uzel tvoř́ı zónu 2.1, jenž je spravována
takzvanými kořenovými nameservery. Z logického pohledu se na světě nacháźı
13 kořenových nameserver̊u, fyzicky se jedná o stovky server̊u, které se chovaj́ı
jako jeden z 13 logických nameserver̊u[5].
Domény, se kterými soused́ı kořenový uzel prostoru doménových jmen se
nazývaj́ı ”domény nejvyšš́ıho řádu“ (anglicky top level domains – TLD). TLD
mohou být tvz. generické domény (např. com, edu), nebo domény označuj́ıćı
kód země (např. cz, sk). Seznam generických TLD se neustále rozšǐruje, např.
tento rok byla vydána TLD ”beauty“1. TLD také tvoř́ı samostatné zóny, jenž
spravuj́ı servery nejvyšš́ıho řádu. O českou doménu nejvyšš́ıho řádu ”cz“ se
stará organizace jménem ”CZ.NIC“2.
Všechny ostatńı domény se označuj́ı jako poddomény. U poddomén nemuśı
platit, že každá doména tvoř́ı zónu a je obvyklé, že jeden nameserver spravuje
v́ıce poddomén. Hieararchie DNS je ilustrována na obrázku 2.1[3] (upraveno
autorem).

2.3 Zónový soubor a zdrojový záznam

Zónový soubor je soubor nacházej́ıćı se uvnitř nameserveru, který danou zónu
spravuje. Obsahuje všechny informace o zóně, jenž server spravuje. Jeho nejd̊uležitěǰśı
část́ı jsou zdrojové záznamy (resource records).
Zdrojový záznam nese informace o konkrétńım koncovém bodě v zóně, např.
mapováńı doménových jmen a IP adres. Děĺı se na následuj́ıćı části:

• Name znač́ı doménové jméno uzlu prostoru doménových jmen 2.1

• Type určuje typ obsahu dat zdrojového záznamu (sekce RData)

• Class specifikuje tř́ıdu obsahu zdrojového záznamu (sekce RData)
1Kompletńı seznam TLD je k dispozici na https://www.namecheap.com/domains/new-

tlds/explore/.
2Kompletńı informace o této doméně jsou k dispozici na https://nic.cz.
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2.4. Doménové jméno

• Time to live (TTL) je životnost zdrojového záznamu v sekundách

• RDLength udává délku obsahu zdrojového záznamu (sekce RData)

• RData reprezentuje obsah zdrojového záznamu. RData je nejd̊uležitěǰśı
část celého zdrojového záznamu

Zónový soubor i zdrojový záznam je definován v RFC 1034[3] a RFC 1035[4].
Formát zdrojového záznamu je ilustrován na obrázku 2.2.

2.4 Doménové jméno

Doménové jméno je textový řetězec, který reprezentuje koncový bod v śıti,
nebo doménu. Definuje se jako posloupnost názv̊u domén od určitého uzlu až
ke kořenu prostoru doménových jmen 2.1. Doménové jméno vzniklé z listu
prostoru doménových jmen označujeme jako ”plně kvalifikované doménové
jméno“[3].
Na obrázku 2.1 se vyskytuje mnoho doménových jmen, např. ISI.EDU. nebo
MIT.EDU. Plně kvalifikovaná doménová jména z tentýž obrázku jsou např.
ACHILLES.MIT.EDU. nebo ACC.ARPA.

2.5 DNS zpráva

Pojmem DNS zprávy jsou myšleny všechny zprávy, které putuj́ı v systému
DNS. Jsou to nejen požadavky uživatele na nameserver, ale i interńı komuni-
kace mezi jednotlivými nameservery. DNS zpráva se děĺı na následuj́ıćı části:

Obrázek 2.1: Domain Name Space
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2. DNS

Obrázek 2.2: Zdrojový záznam

• Header, neboli hlavička zprávy obsahuje atributy specifikuj́ıćı struk-
turu dané zprávy (např. specifikuj́ı, zda zpráva je dotaz, nebo odpověd’).
Formát hlavičky je definován v RFC 1035[4], stejně jako formát zprávy

• Question popisuje dotaz, který byl položen nameserveru

• Answer obsahuje odpověd’ na dotaz v sekci ”question“ ve formě zdro-
jového záznamu

• Authority obsahuje informace ohledně nameserveru spravuj́ıćıho danou
zónu. Pole má formát zdrojového záznamu

• Aditional je pole, kde se nacháźı doplňuj́ıćı informace ve formě zdro-
jového záznamu

Nejběžněǰśımi zprávami jsou ”DNS dotazy“, neboli ”DNS queries“. Jsou to
dotazy položené uživatelem – překlad doménového jména na IP adresu, nebo
překlad IP adresy na doménové jméno.
Formát DNS zprávy je definován v RFC 1034[3] a RFC 1035[4]. Je ilustrován
na obrázku 2.3.
DNS zpráva může mı́t několik typ̊u:

• Typ A obsahuje výsledek dotazu překladu IP adresy na doménové
jméno.

• Typ PTR je inverzńı obdoba A záznamu.

• Typ CNAME obsahuje alias pro jiné doménové jméno.

• Typ CAA upřesňuje certifikačńı autoritu, jenž mohla vydat doméně
certifikát.
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2.6. DNS resolution

Obrázek 2.3: Formát DNS zprávy

• Typ TXT obsahuje libovolný textový řetězec.

• Typ SRV je upřesněńı informaćı o dostupných službách na doméně.

Vı́ce typ̊u DNS zpráv a upřesňuj́ıćı popis je dostupný na https://www.immagic.com/
eLibrary/ARCHIVES/GENERAL/WIKIPEDI/W120423L.pdf, včetně jejich definuj́ıćıch
RFC dokument̊u.

2.6 DNS resolution

DNS resolution je proces źıskáńı odpovědi na DNS query 2.5. Konkrétně se
jedná bud’to o překlad doménového jména na IP adresu, překlad IP adresy
na doménové jméno, nebo o interńı dotaz mezi jednotlivými DNS servery.
Jako př́ıklad a ukázku jak překlad prob́ıhá uvád́ım překlad doménového jména

”labs.nic.cz“ na IP adresu[6].

1. Klient zadá doménové jméno lokálńımu DNS resolveru.

2. V př́ıpadě, že lokálńı DNS resolver př́ımo nezná odpověd’, zeptá se
kořenového DNS serveru na doménu cz.

3. Kořenový DNS server vrát́ı odpověd’, ve které uvád́ı DNS server nejvyšš́ı
úrovně, který je zodpovědný za nejvyšš́ı doménu (v našem př́ıpadě doména
.cz).

4. Lokálńı DNS resolver se zeptá daného serveru nejvyšš́ı úrovně.

5. Server nejvyšš́ı úrovně vrát́ı odpověd’, ve které uvád́ı adresu nameserveru
zodpovědného za doménu nic.cz. Tento server označuji v sekci 2.2 jako
server nižš́ı úrovně.

6. Lokálńı DNS resolver se zeptá daného serveru.
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2. DNS

Obrázek 2.4: DNS Resolution

7. Daný server v́ı přesnou IP adresu zadaného doménového jména a může
ji tedy v odpovědi vrátit lokálńımu DNS resolveru.

8. Lokálńı DNS resolver přepošle IP adresu klientovi.

Tento př́ıklad je ilustrován na obrázku 2.4[6].
DNS resolution může být iterativńı, nebo rekurzivńı. Rekurzivńı postup je
znázorněn v ukázce. Iterativńı postup je obdobný, s rozd́ılem, že každou jed-
notlivou odpověd’ každého DNS serveru resolver vraćı klientovi, který se poté
muśı znovu zeptat resolveru. V dnešńı době je skoro každý DNS resolution
rekurzivńı.

2.7 DNSSEC

DNSSEC je standardizované rozš́ı̌reńı protokolu DNS, které umožňuje za-
bezpečit veškeré DNS zprávy putuj́ıćı śıt́ı proti podvržeńı pomoćı digitálńıho
podpisováńı. Je definovaný v RFC 2535[7].
V této práci se zabývám zabezpečeńım nameserver̊u bez rozš́ı̌reńı DNSSEC
a proto nemá smysl toto rozš́ı̌reńı dlouze popisovat. Účelem této sekce je,
aby čtenář vzal na vědomı́ existenci DNSSEC a aby věděl, co tento pojem
znamená.

10



Kapitola 3
Dostupné implementace DNS

nameserver̊u

V této kapitole se nacháźı jednoduchý popis nejčastěji použ́ıvaných implemen-
taćı služby DNS a jejich bezpečnostńı vlastnosti. Na světě existuje nespočet
veřejných implementaćı a jsem si jistý, že stejný počet soukromých imple-
mentaćı. V této kapitole zmı́ńım pouze veřejně dostupné implementace, které
jsou běžně použ́ıvané a má smysl testovat jejich bezpečnost. Abych do práce
nekoṕıroval kompletńı bezpečnostńı dokumentaci jednotlivých implementaćı,
zmı́ńım v kapitole pouze vybrané bezpečnostńı vlastnosti.

3.1 BIND DNS

Stručné informace o BIND DNS

BIND DNS je zcela transparetńı open-source implementace DNS protokolu
poskytuj́ıćı službu DNS serveru a resolveru v jednom. Verze BIND4 a BIND8
jsou zastaralé a obsahuj́ı mnoho implementačńıch i bezpečnostńıch chyb. Tyto
verze již nejsou udržované, ačkoliv stále funguj́ı. S verźı BIND9 byla imple-
mentace kompletně přepsána a stále je udržována autory3.

Bezpečnostńı vlastnosti BIND DNS

BIND verze 9.0 a výše je považována za standard implementace DNS. Vývojáři
implementaci pravidelně vylepšuj́ı a pravidelně opravuj́ı implementačńı i bezpečnostńı
chyby, teoreticky se tedy jedná o jednu z nejbezpečněǰśıch implementaćı DNS,
jaká ja k dispozici. Přehled základńıch bezpečnostńıch vlastnost́ı:

• Verze implementaćı nameserveru BIND 9.3 a všechny vyšš́ı jsou zcela
kompatibilńı s rozš́ı̌reńım DNSSEC

3Kompletńı informace jsou k dispozici na https://www.isc.org/bind/.
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3. Dostupné implementace DNS nameserver̊u

• Dovoluje i doporučuje omezit IP adresy, které mohou služby nameser-
veru využ́ıvat. Je také možné omezit adresy, pro které bude k dispozici
rekurzivńı DNS Resolution 2.6.

• Obsahuje možnost limitováńı počtu odpověd́ı na jednu adresu

• Loguje veškerý tok dat, který přes server přecháźı

• Obsahuje soubor named.conf, který specifikuje list klient̊u, jenž mohou
požádat server o rekurzivńı DNS Resolution. Pomoćı tohoto souboru lze
také omezit DNS Servery, od kterých implementace BIND přijme DNS
zprávu. Rekurzivńı resoluci lze zcela vypnout

• Obsahuje službu SPLIT DNS, jenž rozp̊uĺı službu DNS na interńı a exterńı
část. Ćılem služby je neprozradit strukturu interńı śıtě společnosti

• Implementace nab́ıźı možnost rozeznáváńı tzv. ”Bogus Domains“ a t́ım
zabránit útok̊um typu NXDomain attack 5.1

• Implementace poskytuje možnost takzvaných DNS Cookies, které umožňuj́ı
identifikovat zdroj informaćı. T́ımto zp̊usobem by implementace měla
být schopna rozlǐsit podvrhnuté zprávy

• Implementace BIND se navenek může maskovat jako jiná verze této
implementace.

Bezpečnostńı vlastnosti implementace BIND jsem čerpal z oficiálńı dokumen-
tace BIND[8] a ze zpravodaje ITProToday[9].

3.2 KNOT DNS

Stručné informace o KNOT DNS

KNOT DNS je open-source implemetace DNS serveru a resolveru v jednou vy-
robená společnost́ı CZ.NIC. Touto společnost́ı je implementace aktivně udržována.
KNOT DNS se pyšńı vysokým výkonem, stabilitou a bezpečnost́ı4.

Bezpečnostńı vlastnosti KNOT DNS

Z bezpečnostńıho hlediska si implementace KNOT DNS nevede v̊ubec špatně.
Stejně jako je tomu u BIND DNS, vývojáři pravidelně pracuj́ı na vylepšeńı a
na opravách chyb implementaci KNOT DNS. Implementace mimo jiné:

• Nab́ıźı úplnou kompatibilitu s rozš́ı̌reńım DNSSEC u všech podporo-
vaných verźı

4Kompletńı informace jsou k dispozici na https://www.knot-dns.cz/.
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3.3. CORE DNS

• Dovoluje snadno omezit IP adresy, které mohou služby nameserveru
využ́ıvat.

• Obsahuje možnost limitováńı počtu odpověd́ı na jednu adresu

• Loguje veškerý tok dat, který přes server přecháźı

• Umožňuje identifikovat jiné nameservery pomoćı techniky NSID

• Nab́ıźı možnost rozeznáváńı tzv.”Bogus Domains“ a t́ım zabránit útok̊um
typu NXDomain DoS 5.1.

Bezpečnostńı vlastnosti KNOT DNS jsem čerpal z oficiálńı dokumentace[10].

3.3 CORE DNS

Stručné informace o CORE DNS

CORE DNS je open-source implementace DNS serveru napsaná v jazyce GO
zaměřená na jednoduchost a rozšǐritelnost. Na rozd́ıl od ostatńıch implemen-
taćı poskytuje pouze elementárńı funkce nameserveru – cokoliv nav́ıc lze do
implementace přidat v podobě rozš́ı̌reńı5.

Bezpečnostńı vlastnosti CORE DNS

CORE DNS čleńı většinu svých funkćı do rozš́ı̌reńı a plugin̊u, aby zachovala
svou flexibilitu a jednoduchost. Bezpečnostńı vlastnosti serveru bez plugin̊u
nejsou oficiálně zdokumentované (dokumentace zde: https://coredns.io/manual/toc/).
Oficiálńı podporované bezpečnostńı pluginy nab́ıźı:

• Rozš́ı̌reńı DNSSEC

• Access Control List, jenž nab́ıźı možnost omezit IP adresy, které mohou
požádat o DNS Resolution 2.6.

• Možnost zastavit DNS Resolution po časovém úseku

• Možnost automatického zotaveńı po selháńı systému

• Randomizace pořad́ı zpráv typu A, AAAA a jejich odpověd́ı 2.5.

• Možnost sledováńı pr̊uběhu DNS Resolution

Kompletńı seznam oficiálně podporovaných plugin̊u je k dispozici online6.F
5Kompletńı informace jsou k dispozici zde: https://coredns.io/.
6https://coredns.io/plugins/
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3. Dostupné implementace DNS nameserver̊u

3.4 dnsmasq

Stručné informace o dnsmasq

Dnsmasq je open-source implementace DNS a protokolu DHCP určený pro
malé śıtě. Ze všech zde uvedených implementaćı je nejjednodušš́ı a klade
nejnižš́ı nároky na systém7.

Bezpečnostńı vlastnosti dnsmasq

Dnsmasq je z bezpečnostńıho hlediska černou ovćı DNS implementaćı. V nedávné
minulosti bylo zdokumentováno mnoho bezpečnostńıch zranitelnost́ı, které
oficiálně nebyly nikdy opraveny. Mezi zmı́něné zranitelnosti patř́ı např. DNS
Cache Poisoning, na nějž byl server testován v lednu roku 2021[11].
Oficiálńı dokumentace dnsmasq obsahuje pouze instalačńı a konfiguračńı návod8,
bezpečnostńı vlastnosti jsem našel až při zkoumáńı konfiguračńıch soubor̊u.
Mezi bezpečnostńı vlastnosti dnsmasq patř́ı:

• Nejnověǰśı verze již jsou kompatibilńı s rozš́ı̌reńım DNSSEC.

• Implemetace dovoluje snadno omezit IP adresy, které mohou služby na-
meserveru využ́ıvat. Dnsmasq je použ́ıván zároveň jako DHCP server a
je možné omezit povolené adresy pouze na adresy v rozmeźı přidělených
adres pomoćı DHCP.

• Implemetace nab́ıźı možnost rozeznáváńı tzv. ”Bogus Domains“ a t́ım
zabránit útok̊um typu NXDomain DoS 5.1.

3.5 djbdns

Stručné informace o djbdns

Djbdns je implementace DNS serveru vytvořena jako reakce na bezpečnostńı
chyby ve starš́ıch verźıch BIND DNS. Implementace se pyšńı bezpečnost́ı do
takové mı́ry, že autor implementace v roce 2009 nab́ıdl odměnu 1000$ za nale-
zeńı jakékoliv bezpečnostńı zranitelnosti. Kompletńı informace o implementaci
včetně bezpečnostńıch vlastnost́ı jsou k dispozici v oficiálńı dokumentaci[12].

Bezpečnostńı vlastnosti djbdns

Djbdns je implementace pro bezpečnostńı nadšence. Autor slibuje jej́ı abso-
lutńı bezpečnost. V sekci návodu, kde autor popisuje jej́ı bezpečnost, jsou
mimo jiné vypsány následuj́ıćı body:

7Kompletńı informace na https://thekelleys.org.uk/dnsmasq/doc.html.
8K dispozici zde: https://thekelleys.org.uk/dnsmasq/docs/dnsmasq-man.html
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3.6. Implementace vybrané pro testováńı

• Skrytá pamět’ nemá práva na ovlivněńı jiných funkćı systému a od-
straňuje DNS query, pokud nepřijdou z předem specifikovaných IP adres

• Implementace nepřij́ımá odpovědi od server̊u, na které předt́ım nebyl
poslán dotaz

• DNS použ́ıvá kryptograficky zabezpečený generátor náhodných č́ısel pro
ID paket̊u a porty serveru

• Rekurzivńı DNS Resolution 2.6 neńı podporována

3.6 Implementace vybrané pro testováńı

Pro testováńı jsem se rozhodl využ́ıt všech výše zmı́něných implementaćı
kromě djbdns. Všechny ostatńı jsou open-source, volně dostupné a jednoduché
na zprovozněńı.

1. BIND DNS verze 9.3. BIND je de-facto standard pro implementaci
protokolu DNS a proto předpokládám, že proti běžným útok̊um bude
zabezpečený, nebo zabezpečitelný

2. KNOT DNS 3.0.5. Jelikož implementace soupeř́ı o mı́sto na trhu s BIND
a výrobek pocháźı od společnosti, která spravuje doménu cz, předpokládám,
že tato implementace bude také zabezpečená či zabezpečitelná proti
všem běžným útok̊um

3. CORE DNS verze 1.8.3 bez plugin̊u. Ačkoliv implementace soustřed́ı
zabezpečeńı do rozš́ı̌reńı, aby zachovala svou jednoduchost, minimálńı
obranu proti běžným útok̊um by mı́t měla

4. dnsmasq verze 2.85. Implementace bude testovaná, jakožto zástupce
implementaćı protokolu DNS pro malé śıtě

Veškeré testováńı proběhne na nameserverech se základńım nastaveńım. Ve
výsledćıch tento fakt zhodnot́ım a zanalyzuji veškeré možnosti obrany na útok
proběhlý v daném testu.
Implemntace djbdns nebude testovaná, protože se mi j́ı nepodařilo zprovoznit
v testovaćım prostřed́ı. Vyžaduje ke korektńı funkčnosti nástroj ucspi-tcp,
který se mi pomoćı instalačńıho návodu autora sice povedlo zprovoznit na
svém poč́ıtači, ale přenést ho do testovaćıho prostřed́ı se ukázalo být nemožné.
Ke konkrétńımu problému jsem sice nenašel žádné informace, ale domńıvám
se, že nástroj k funkci potřebuje démona systemd, jehož funkce je uvnitř docker
kontejner̊u modifikovaná a nástroj tedy nemůže být kompatibilńı s mnou
navrženým testovaćım prostřed́ım.
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Kapitola 4
Modelováńı hrozeb

Modelováńı hrozeb je proces identifikace slabin systému. Výsledkem mode-
lováńı hrozeb je seznam hrozeb spolu s jejich vlastnostmi (např. dopad na
uživatele) – model hrozeb. Je zvykem modelovat hrozby pomoćı metodik,
které zaručuj́ı kompletńı přehled o celém povrchu útoku na systém. Kate-
gorizaćı hrozeb se zabývá metodika STRIDE, odhadem závažnosti hrozeb se
zabývaj́ı metodiky DREAD a CVSS.

4.1 STRIDE

STRIDE kategorizuje hrozby do šesti kategoríı, které jsou identifikované po-
moćı jednotlivých ṕısmen jména metodiky. Konkrétně se jedná o[13]:

• Spoofing of Identity – podvržeńı identity uživatele

• Tampering with Data – neautorizované pozměněńı dat

• Repudiation – popřeńı transakce uživatelem

• Information Disclosure – únik informaćı

• Denial of Service – odepřeńı služby

• Elevation of Privilege – neautorizované zvýšeńı oprávněńı

Hledáńı hrozeb pomoćı metodiky STRIDE znamená zaměřit se na každou
kategorii hrozeb, kterou metodika STRIDE popisuje a hledat hrozbu této
kategorie v celém systému.
Ke kategorizaci útok̊u v této práci budu použ́ıvat metodiku STRIDE. Narozd́ıl
od typické kategorizace pomoćı této metodiky si dovoĺım útoky přǐradit do v́ıce
kategoríı současně. Metodiku jsem si zvolil, protože je jednoduchá, výstižná,
známá a mám s ńı zkušenosti.
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4. Modelováńı hrozeb

4.2 DREAD

Metodika DREAD hodnot́ı hrozbu z hlediska pěti kategoríı, které jsou po-
dobně jako u STRIDE identifikovány pomoćı ṕısmenek jména metodiky. Jedná
se o[13].

• Damage potential – potenciál škody

• Reproducibility – reprodukovatelnost chyby

• Exploitability – množstv́ı úsiĺı vynaložené k útoku

• Affected users – počet a d̊uležitost uživatel̊u, na které má zranitelnost
dopad

• Discoverability – odhad toho, jak snadné je zranitelnost naj́ıt

Metodika ohodnot́ı hrozbu v každé kategorii celým č́ıslem v intervalu (1−10) a
poté vypoč́ıtá vážený pr̊uměr všech pěti ohodnoceńı. Tento pr̊uměr vyjadřuje
závažnost hrozby.

4.3 CVSS

CVSS je metodika klasifikace závažnosti hrozeb reaguj́ıćı na nedostatky me-
todiky DREAD. CVSS verze 3.0 z roku 2015 je široce použ́ıvaný pr̊umyslový
standard. Od verze 2.0 se lǐśı převážně upraveńım škály jednotlivých metrik.
Základńı metriky CVSS 3.0 maj́ı v́ıce-úrovňovou škálu:

• Attack Vector popisuje ”směr“, ze kterého může útok přij́ıt
Škála: network/adjacent network/local network/physical access

• Attack Complexity udává komplikovanost a spolehlivost útoku
Škála: low/high

• Privileges Required charakterizuje nutná oprávněńı útočńıka k pro-
vedeńı útoku
Škála: none/low/high

• User Interaction udává, zda úspěch útoku vyžaduje akci uživatele
s př́ıstupem do systému
Škála: none/required

• Scope popisuje, zda úspěšný útok ovlivňuje jinou část systému, než je
zranitelná část systému
Škála: unchanged/changed

• Confidentiality Impact je metrika popisuj́ıćı, na kolik útok ovlivńı
d̊uvěrnost dat
Škála: none/low/high
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4.3. CVSS

• Integrity Impact popisuje na kolik útok ovlivńı integritu dat
Škála: none/low/high

• Avaiability Impact popisuje na kolik útok ovlivńı dostupnost služby
Škála: none/low/high

Metriky i škála jsou převzaté ze slid̊u přednášky předmětu BI-BEK[13].
Celková závažnost hrozby je stejně jako u metodiky DREAD č́ıslo v inter-
valu (1 − 10), ale poč́ıtá se podle složitěǰśıho vzorce. Pro výpočet výsledku
závažnosti hrozby podle CVSS existuj́ı veřejně dostupné nástroje9. Výsledek
se dá upřesnit pomoćı časových metrik a metrik prostřed́ı.
Pro modelováńı závažnosti hrozeb v této práci budu použ́ıvat metodiku CVSS
3.0, bez upřesněńı výsledk̊u pomoćı časových metrik a metrik prostřed́ı. CVSS
jsem si vybral, protože je považována za pr̊umyslový standard, použ́ıvá se re-
lativně jednoduše a protože s ńı mám zkušenosti.
Verzi CVSS 3.0 jsem si vybral, protože k výpočtu celkové závažnosti hrozby
hodlám použ́ıvat internetový nástroj vydaný organizaćı ”FIRST”10. Pro výpočet
celkové hrozby pomoćı CVSS 3.1 sice také existuj́ı nástroje, ale mnou použ́ıvaný
nástroj je jediný, který dovoluje vložit škálu dovnitř hypertextového odkazu
a t́ım ukázat výpočet celkové závažnosti hrozby pomoćı pouze odkazu.

9např. https://nvd.nist.gov/vuln-metrics/cvss/v2-calculator?calculator&.0
10https://www.first.org/cvss/calculator/3.0
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Kapitola 5
Model hrozby DNS nameserver̊u

Ćılem této kapitoly je zanalyzovat známe zranitelnosti systému DNS se zaměřeńım
na DNS nameservery a vytvořit jejich modely hrozeb. Při tvořeńı tohoto mo-
delu hrozeb se omeźım pouze na známé a ověřené zranitelnosti, na které se
útoč́ı běžně.
Celkový souhrn hrozeb je na konci kapitoly 5.7.

5.1 Denial of Service (DoS)

Komponenta je ohrožena hrozbou DoS pokud je možné odepř́ıt uživatel̊um jej́ı
funkčnost neoficiálńı cestou. V př́ıpadě DNS se dá tvrdit, že nameserver nebo
resolver je ohrožen, pokud útočńık může odepř́ıt uživatel̊um službu DNS.

Útok typu DoS a definice zranitelnosti DoS

Útoky typu DoS ćıĺı na odepřeńı služby běžným uživatel̊um přet́ıžeńım kom-
ponenty. V př́ıpadě útoky typu DoS na službu DNS se jedná o vyt́ıžeńı na-
meserveru pomoćı jeho zahlceńı DNS dotazy. Útok typu DoS nejčastěji bývá
následuj́ıćıch typ̊u:

• Př́ımý DoS zahlt́ı server nadměrným množstv́ım ”legitimńıch“ dotaz̊u,
které vyt́ıž́ı veškeré výpočetńı kapacity serveru a t́ım bráńı zpracováńı
dotaz̊u uživatele

• Slow/Sloth DoS útok ćıĺı k odepřeńı služby t́ım, že zaměstnává všechna
dostupná vlákna serveru dotazy, na které trvá dlouho odpovědět

• Bogus Domain DoS/útok NXDomain zaplav́ı DNS server dotazy
na překlad neexistuj́ıćıch doménových jmen. Je podobný př́ımému DoS
útoku, ale využ́ıvá faktu, že DNS Resolution je rekurzivńı, tud́ıž neexis-
tuj́ıćı doménová jména trvá déle zpracovat[14]
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5. Model hrozby DNS nameserver̊u

Obrázek 5.1: DoS Attack

• Phantom Domain Attack pośılá DNS serveru dotazy, jenž k překladu
potřebuje nedostupný nameserver (např. útočńık̊uv privátńı). Principiálně
je podobný Bogus Domain útoku[14]

Obrázek 5.1[15] ilustruje typický pr̊uběh př́ımého útoku DoS na službu DNS.

Model hrozby DoS

Kategorizace DoS pomoćı metodiky STRIDE 4.1 neńı náročná – pro DoS
metodika obsahuje vlastńı kategorii.
Závažnost hrozby podle metodiky CVSS 4.3 je následuj́ıćı:

• Attack Vector: network

• Attack Complexity: low

• Privileges Required: none

• User Interaction: none

• Scope: unchanged

• Confidentiality impact: none

• Integrity impact: none

• Avaiability impact: low

Celková hodnota CVSS: 5.311

11https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:
U/C:N/I:N/A:L
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5.2. DNS Amplification

5.2 DNS Amplification

Útok typu DNS Amplification a definice zranitelnosti DNS
Amplification

Útok DNS Amplification využ́ıvá faktu, že DNS Resolution je rekurzivńı pro-
ces 2.6. Nameservery mohou být bud’to součást́ı útoku (at’ už dobrovolně nebo
nedobrovolně), nebo jeho ćılem. Pokud jsou součást́ı útoku, tak se snaž́ı ex-
ponencinálně zvětšit velikost dotaz̊u odeslaných útočńıkem a tyto zvětšené
dotazy následně odeslat na útočńık̊uv ćıl[14].. Pokud jsou jeho ćılem, tak se
nameserveru jev́ı, že je pod útokem typu DoS. Kromě typického útoku DNS
Amplification může nameserver být součást́ı DNS Reflection útoku, který
nezvětšuje velikost śıt’ového provozu, ale má za ćıl zamaskovat p̊uvodńı IP
adresu útočńıka mı́sto zvětšeńı.
Nameserver je ohrožen hrozbou DNS Amplification, pokud je možné jej ne-
dobrovolně využ́ıt ke zvětšeńı śıt’ového provozu putuj́ıćı k ćıli útoku.

Model hrozby DNS Amplification

Pokud DNS server pod naš́ı kontrolou neńı ćılem útoku, neńı ohrožen. Nejedná
se tedy o zranitelnost, která by byla kategorizovatelná, nebo ke které by se dal
vytvořit model hrozby pomoćı CVSS. Pokud by náš server byl ćılem, útok se
navenek tvář́ı jako př́ımý DoS útok a hrozba je tedy stejná jako při napadeńı
př́ımým útokem DoS 5.1.

5.3 Packet sniffing

Útok typu Packet sniffing a definice zranitelnosti Packet
sniffing

Služba DNS neńı ve výchoźım stavu šifrovaná a uživatel si nemůže ověřit in-
tegritu dat, ani identitu odeśılatele. Správně umı́stěný útočńık může odchytit
komunikaci a bez problémů si ji přeč́ıst. Útočńık prováděj́ıćı Packet sniffing
data pouze čte, nijak je neměńı. Pokud by útočńık data měnil, jednalo by se
o ”Man-in-the-middle“ útok.
DNS nameserver je ohrožený hrozbou Packet Sniffing, pokud data, která
odeśılá nedokáže ochránit před nechtěným čteńım.

Model hrozby packet sniffing

Podle metodiky STRIDE se Packet sniffing očividně řad́ı do kategorie infor-
mation disclosure. Závažnost útoku podle CVSS:
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5. Model hrozby DNS nameserver̊u

• Attack Vector: local network

• Attack Complexity: high

• Privileges Required: none

• User Interaction: none

• Scope: changed

• Confidentiality impact: low

• Integrity impact: none

• Avaiability impact: none

Celková hodnota CVSS: 4.012

5.4 Man-in-the-Middle (MiM)

Útok typu MiM a definice zranitelnosti MiM

Útok typu MiM je principiálně podobná hrozbě Packet sniffing 5.3. Jediný
rozd́ıl nastává v tom, že útočńık pozměňuje pakety, které mu projdou pod
rukama. Nameserver je tedy zranitelný proti útok̊um typu MiM pokud ne-
dokáže ochránit odeśılaná data proti jejich neautorizovanému pozměněńı.
Z definice útok̊u MiM je Packet Sniffing také součást́ı této kategorie. Hrozby
Packet Sniffing a ostatńı MiM jsem rozdělil proto, že obrané mechanismy proti
čteńı a pozměněńı dat mohou být jiné a bylo by dobré ochránit DNS pakety
proti čteńım i změnám.

Model hrozby MiM

Metodika STRIDE řad́ı MiM do kategorie tampering with data. Jelikož při
uvedeńı této metodiky 4.1 jsem si dovolil řadit útoky do v́ıce kategoríı, zařad́ım
MiM také do kategorie Spoofing, kv̊uli schopnosti útočńıka vydávat se za
nameserver.
Závažnost útoku podle CVSS:

• Attack Vector: network

• Attack Complexity: high

• Privileges Required: none

• User Interaction: none
12https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:

C/C:L/I:N/A:N
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5.5. DNS Cache Poisoning

• Scope: changed

• Confidentiality impact: low

• Integrity impact: low

• Avaiability impact: none

Celková hodnota CVSS: 5.413

5.5 DNS Cache Poisoning

Útok typu DNS Cache Poisoning a definice zranitelnosti DNS
Cache Poisoning

DNS Cache Poisoning je asi nejznáměǰśı zranitelnost DNS resolver̊u. Využ́ıvá
faktu, že DNS resolver, který má nějaký záznam ve skryté paměti nijak neověřuje
jeho integritu a odeśılá ho na opakovaný dotaz znovu. Pokud útočńık dostane
do skryté paměti zlomyslný záznam, DNS resolver bude tento záznam použ́ıvat
a přesměrovávat uživatele na špatnou IP adresu. DNS resolver je zranitelný,
pokud se nedokáže ochránit proti vsunut́ı nevalidńıch záznamů do své skryté
paměti.
Útočńık vlož́ı sv̊uj záznam do skryté paměti t́ım, že pošle nameserveru zfaľsovanou
odpověd’ na právě prob́ıhaj́ıćı DNS Resolution 2.6, která se tvář́ı jako validńı
a která doraźı dř́ıv, než opravdová odpověd’. Ćılový resolver si nemůže ověřit,
že odpověd’ nepřǐsla od tázaného nameserveru, ale útočńıka, tud́ıž ji přijme a
ulož́ı si ji do skryté paměti.

Model hrozby DNS Cache Poisoning

Pomoćı metodiky STRIDE se útok řad́ı do kategorie spoofing. Útočńık se
při zfaľsovańı odpovědi vydává za jiný nameserver. Nav́ıc, do skryté paměti
většinou vsune záznam, který odkazuje běžné uživatele na jeho službu, která
se za p̊uvodńı službu vydává.
Závažnost útoku podle CVSS:

• Attack Vector: network

• Attack Complexity: high

• Privileges Required: none

• User Interaction: none
13https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:

C/C:L/I:L/A:N
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Obrázek 5.2: DNS Tunneling

• Scope: changed

• Confidentiality impact: low

• Integrity impact: high

• Avaiability impact: none

Celková hodnota CVSS: 7.514

5.6 DNS Tunneling

Útok DNS Tunneling a definice zranitelnosti DNS Tunneling

DNS Tunneling nastává, pokud útočńık obejde firewall śıtě skrz protokol DNS.
DNS server je zranitelný, pokud lze s jeho pomoćı obej́ıt firewall pro nepovo-
lenou śıt’ovou komunikaci.
DNS tunneling je útok, který využ́ıvá d̊uvěryhodnosti služby. DNS dotazy se
obvykle mohou volně pohybovat skrz firewall a nejsou nijak kontrolovány. Pro
pochopeńı útoku uvád́ım jeho typický př́ıklad: útočńık si zař́ıd́ı vlastńı DNS
server, nad kterým bude mı́t plnou kontrolu. Následně je nutná spolupráce
uživatele – uživatel muśı spustit malware, čehož se dá dosáhnout např techni-
kou phishing. Tento malware následně komunikuje s útočńıkem pomoćı DNS
query – pośılá zašifrovaná data ve formě DNS query a přij́ımá data (př́ıkazy)
ve formě DNS odpovědi. T́ımto zp̊usobem může útočńık obej́ıt firewall a źıskat
kompletńı nadvládu nad poč́ıtačem uživatele.[14].
Útok DNS Tunneling je ilustrován na obrázku 5.2[16].

Model hrozby DNS Tunneling

DNS Tunneling definován na začátku této sekce je pomoćı metodiky STRIDE
obt́ıžně kategorizovatelné. Kategorie metodiky STRIDE, která se nejv́ıce bĺıž́ı

14https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:
C/C:L/I:H/A:N
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5.7. Souhrn model̊u hrozeb známých útok̊u

správné kategorizace DNS Tunneling je dle mého názoru Information disclo-
sure. Ze śıtě, jej́ıž firewall je obcházen sice neunikaj́ı data, ale zato útočńık
narušuje soukromı́ uživatel̊u uvnitř.
Závažnost útoku podle CVSS:

• Attack Vector: network

• Attack Complexity: high

• Privileges Required: none

• User Interaction: required

• Scope: changed

• Confidentiality impact: low

• Integrity impact: none

• Avaiability impact: none

Celková hodnota CVSS: 3.415

5.7 Souhrn model̊u hrozeb známých útok̊u

Attack S T R I D E CVSS
DoS D 5.3

Amplification
Packet Sniffing D 4.0

MiM D D 5.4
Cache Poisoning D 7.5
DNS Tunneling D 3.4

5.8 Útoky vybrané na testováńı

Pro účely testováńı byly vybrány následuj́ıćı útoky:

1. Př́ımý DoS 5.1. Tento útok budu testovat, protože je známý, rozš́ı̌rený,
relativně jednoduchý na testováńı, lze jej testovat v emulovaném prostřed́ı
a každý nameserver by se proti př́ımému DoS měl umět ubránit

15https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:H/PR:N/UI:R/S:
C/C:H/I:H/A:H
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2. DNS Amplification 5.2. V emulovaném prostřed́ı budu testovat, na-
kolik je nameserver v základńım nastaveńı využitelný pro amplifikaci
śıt’ového provozu. Schválně jsem použil slovo ”nakolik”, protože name-
server v základńım nastaveńı by se teoreticky proti tomuto útoku neměl
být schopný bránit. V kapitole zabývaj́ıćı se výsledky 9 experiment̊u
seṕı̌su, jaké možnosti obrany implementuj́ı jednotlivé nameservery proti
tomuto útoku a podle toho rozhodnu, nakolik jsou zranitelné.

3. DNS Cache Poisoning 5.5. Resolvery jednotlivých implementaćı na-
meserver̊u by měly být schopné odmı́tat podvržené odpovědi na DNS
Resolution. Podobně jako je tomu u DNS Amplification, v základńım
nastaveńı v prostřed́ı, které vytvoř́ım pro útok se nameserver teore-
ticky nemá šanci ubránit. V kapitole zabývaj́ıćı se výsledky experiment̊u
seṕı̌su, jaké možnosti obrany implementuj́ı jednotlivé nameservery proti
tomuto útoku a podle toho rozhodnu, nakolik jsou zranitelné.

Ostatńı útoky jsou bud’to nevhodné pro testováńı (např. útok DNS Tunne-
ling), nebo obt́ıžně emulovatelné tak, aby prostřed́ı bylo co nejreálněǰśı (např.
útok NXDomain).
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Kapitola 6
Emulace testovaćıho prosťred́ı

Primárńım ćılem této práce je otestovat vybrané implementace DNS nameser-
ver̊u proti vybraným útok̊um. K tomu je potřeba prostřed́ı, ve kterém budu
jednotlivé útoky simulovat. Tato kapitola popisuje, jak jsem toto testovaćı
prostřed́ı emuloval.

6.1 Emulace poč́ıtačové śıtě

K emulaci śıtě pro účely své práce jsem si vybral nástroj GNS3. GNS3 je open
source emulátor śıt’ového softwaru, který dovoluje simulaci malých śıt’ových
topologíı na uživatelově poč́ıtači. Je využ́ıván jak studenty připravuj́ıćı se na
zkoušky, tak globálńımi společnostmi jako je např. NASA[17].
Tento emulátor jsem si vybral převážně kv̊uli jeho flexibilitě a jednoduchosti
použ́ıvańı. Narozd́ıl od jiných emulátor̊u GNS3 poskytuje jak rozsáhlé možnosti
pro emulaci koncových bod̊u śıtě a jednoduchou integraci programu Wire-
shark, tak možnosti tvořeńı vlastńıch komponent. Pro testováńı budu použ́ıvat
verzi 2.2.20, nainstalovanou na distribuci Kali Linuxu verze 2020.4.

6.2 Emulace śıt’ových komponent

Jelikož potřebuji k účel̊um testováńı mimořádné komponenty, potřeboval jsem
si je vlastnoručně vytvořit. GNS3 podporuje několik možnost́ı integrace vlast-
noručně vytvořených komponent – přes VirtualBox, VMWare, nebo Docker.
Jelikož experimenty budu provádět na operačńım systému na základě debianu
a všechny komponenty, které si potřebuji vytvořit také potřebuj́ı operačńı
systém na základě debianu (konkrétně Ubuntu 20.04), vybral jsem si pro
tvorbu komponent nástroj Docker.
Docker je sada produkt̊u, jenž poskytuje jednotné rozhrańı pro izolaci apli-
kaćı. Poskytuje možnost použ́ıvat software uvnitř prostřed́ı nazývaného kon-
tejner. Tento kontejner obsahuje pouze aplikace a soubory nutné pro běh soft-
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waru, které nejsou obsaženy v uživatelově operačńım systému16. Při insta-
laci nástroje na oeračńı systém Kali Linux jsem postupoval podle oficiálńıho
návodu17.
Při experimentech jsem Docker využ́ıval pro tvořeńı virtuálńıch stroj̊u. Pro
tento účel neńı Docker zamýšlen a tedy budu mnohdy použ́ıvat nezvyklé prak-
tiky. Např. při vytvářeńı DNS nameserver̊u nestač́ı stáhnout si oficiálńı Docker
image, kterou vývojáři nab́ıźı, ale je potřeba vytvořit si virtuálńı stroj, na
kterém zprovozńım implementace nameserver̊u jako na standardńım poč́ıtači.
Pro spuštěńı docker image v interaktivńım režimu lze použ́ıt přeṕınače -it,
které spust́ı image v kontejneru s terminálovým př́ıstupem.

Následuje seznam komponent, které jsem při experimentech použil a návod
k jejich vytvořeńı. Všechny vlastnoručně vyrobené komponenty byly vytvořeny
ze šablony image Ubuntu 20.04 stažené pomoćı př́ıkazu docker pull ubuntu.
Na touto image jsem si stáhl základńı linuxové aplikace pomoćı baĺıčkovaćıho
nástroje apt-get – nano, gcc, ifconfig, dnsutils, ping, nano atd. a poté ji
rozšǐroval o aplikace nutné k práci dané komponenty. Po vypnut́ı kontejneru
lze jeho obsah uložit jako image pomoćı př́ıkazu docker commit.

6.2.1 BIND9 DNS nameserver

Vývojáři BIND DNS umožňuj́ı stáhnout si implementaci pomoćı baĺıčkovaćıho
nástroje apt-get. Konkrétně se jedná o př́ıkaz apt-get install bind9.

6.2.2 KNOT DNS nameserver

Vývojáři KNOT DNS také umožňuj́ı stáhnout si implementaci pomoćı baĺıčkovaćıho
nástroje apt-get. Konkrétně se jedná o př́ıkaz apt-get install knot.

6.2.3 CORE DNS nameserver

Narozd́ıl od předchoźıch implementaćı CORE DNS neńı součást́ı žádného
baĺıčkovaćıho systému. Vývojáři poskytuj́ı pouze předkompilovaný binárńı
soubor18, který je k chodu implementace nutný spustit. Tento soubor jsem
si stáhl a překoṕıroval do běž́ıćıho kontejneru pomoćı př́ıkazu docker cp.

6.2.4 dnsmasq nameserver

Dnsmasq je stejně jako BIND DNS a KNOT DNS součást́ı baĺıčkovaćıho
nástroje apt-get a tud́ıž lze stáhnout pomoćı př́ıkazu apt-get install dnsmasq.

16Vı́ce informaćı o nástroji Docker je k dispozici zde: https://www.docker.com
17Ten je dostupný z https://www.kali.org/docs/containers/installing-docker-on-

kali/.
18K dispozici ke stáhnut́ı zde : https://github.com/coredns/coredns/releases/tag/

v1.8.3
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6.2.5 Switch

Switch použ́ıvaný pro účely testovańı neńı vytvořen pomoćı nástroje docker,
ale využ́ıvám ten, který je poskytnut uvnitř GNS3 v základńı instalaci.

6.2.6 Router

Router také neńı vytvořen pomoćı nástroje docker. V testech použ́ıvám model
CISCO c7200, jehož image je k volně dispozici ke stáhnut́ı19.

6.2.7 Poč́ıtač útočńıka (ATTACKER)

Jako poč́ıtač oběti je použita šablona Ubuntu obohacená o útočný skript
konkrétńı pro daný útok. Tyto skripty bĺıže popisuji v kapitole o testovaćım
prostřed́ı 8.

6.2.8 Poč́ıtač oběti (VICTIM)

Jako poč́ıtač oběti je použita šablona Ubuntu bez žádných úprav.

6.2.9 Poč́ıtač simuluj́ıćı webový server (WEBSERVER)

Jako poč́ıtač simuluj́ıćı webový server je použita šablona Ubuntu bez žádných
úprav.

19Já tento image stáhl zde: https://www.careercert.info/new-cisco-ios-version-
124-collection/.
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Kapitola 7
Nastaveńı komponent v

topologii

V této kapitole popisuji nastaveńı jednotlivých komponent po jejich vytvořeńı
a zařazeńı do śıt’ové topologie.

7.1 Nastaveńı BIND DNS

Implementace DNS nameserveru BIND použ́ıvá 4 konfiguračńı soubory v ad-
resáři /etc/bind a k tomu několik konfiguračńıch soubor̊u, které popisuj́ı zóny.
Jedná se o následuj́ıćı soubory:

• named.conf obsahuj́ıćı komentář s odkazem na dokumentaci BIND9 a
3 řádky includ̊u:

include "/etc/bind/named.conf.options";
include "/etc/bind/named.conf.local";
include "/etc/bind/named.conf.default-zones";

Tento soubor je považován za hlavńı konfiguračńı soubor který neńı do-
poručeno ho nijak měnit.

• named.conf.options, ve kterém se nacháźı konfiguračńı možnosti pro
službu BIND9. Můj vyplněný named.conf.options přikládám v ilu-
straci 7.1.

• named.conf.local, kam vkládáme lokálńı zóny a určujeme jejich nasta-
veńı, bez nastaveńı samotného překladu. Pro účely testováńı jsem si v
souboru vytvořil následuj́ıćı zónu:
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zone "local"{
type master;
file /etc/bind/db.local;
};

Soubor popisuj́ıćı zónu, konkrétně /etc/bind/db.local je potřeba si
vytvořit. Jeho tvorbu poṕı̌si v následuj́ıćıch odstavćıch.

• named.conf.default-zones popisuje předem připravené zóny ve stejném
formátu jako named.conf.local. Pro účely testováńı neńı potřeba sou-
bor měnit.

Po správném nastaveńı všech konfiguračńıch soubor̊u bylo třeba vytvořit si
zónový soubor 2.3 /etc/bind/db.local. Zónový soubor implementace bind
odpov́ıdá standardńımu zónovému souboru definovaného v RFC 1035[4]. Mé
jednoduché vyplněńı je ilustrováno na obrázku 7.3.

7.2 Nastaveńı KNOT DNS

Na rozd́ıl od implementace BIND, KNOT je znatelně př́ımočařeǰśı. Použ́ıvá
jeden konfiguračńı soubor /etc/knot/knot.conf, ve kterém se ve výchoźım
stavu nacháźı zakomentářovaný náčrt jednoduchého nastaveńı. Pro své účely
jsem tento náčrt promazal a upravil na formu ilustrovanou na obrázku. Poté
jsem si vytvořil složku zones a v ńı soubor local.zone, do které jsem vložil
stejné nastaveńı zóny jako do zónového souboru implementace BIND9 7.3
(zónové soubory KNOT DNS také splňuj́ı standard definovaný v RFC 1035[4])

Obrázek 7.1: /etc/bind/named.conf.options
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7.3 Nastaveńı CORE DNS

Ze všech nameserver̊u je CORE nejoriginálněǰśı. Použ́ıvá jeden konfiguračńı
soubor, který je potřeba si vyrobit – Corefile. Syntaxe tohoto konfiguračńıho
soubory je zcela jedinečná, ale naštěst́ı plně dostupná v oficiálńı maunálu
CORE DNS[18]. Pro mé testovaćı prostřed́ı je zapotřeb́ı zcela minimálńı Co-
refile:

. {

root /etc/coredns ;dir containing zone files
file db.local local { ;zone and zone file

;Syntax: file [filename] [zone name]
}

}

Poté bylo potřeba vytvořit složku /etc/coredns a v ńı zónový soubor db.local,
který obsahuje zónovou konfiguraci dle RFC 1035 7.3[4].

7.4 Nastaveńı dnsmasq

Implementace dnsmasq funguje téměř ”out-of-the-box“. Služba DHCP, kterou
dnsmasq poskytuje navrch ke službě DNS je ve výchoźım stavu deaktivovaná

Obrázek 7.2: /etc/knot/knot.conf
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(nemá určený rozptyl IP adres, které by poskytovala). Ke zprovozněńı imple-
mentace stač́ı přidat IP adresy lokálńı śıtě do souboru /etc/hosts ve formě
dvojice ([IP adresa], [doménové jméno]).

7.5 Nastaveńı ostatńıch komponent

Ostatńı komponenty funguj́ı téměř okamžitě. Je potřeba pouze pozměnit na-
staveńı lokálńıho resolveru 2.1, aby jednotlivé komponenty věděli, kde maj́ı
hledat nameserver pro překlad dotaz̊u:

echo "nameserver 10.0.1.2 > /etc/resolv.conf"

Pokud by bylo potřeba dotazovat se z DNS nameserveru na překlady, resolver
by se nastavil následovně:

echo "nameserver 127.0.0.1 > /etc/resolv.conf"

Obrázek 7.3: DNS zone file (př́ıklad, v jednotlivých experimentech se může
lǐsit)
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Kapitola 8
Prosťred́ı pro útoky

V této kapitole je popsáno, jak prob́ıhali jednotlivé útoky – jejich topolo-
gie, doplňková nastaveńı komponent, pr̊uběh a podmı́nky, kdy se nameserver
považuje za zranitelný proti útoku.

8.1 Př́ımý DoS

Topologie a popis komponent

Experiment pro př́ımý DoS bude prob́ıhat na topologii, jenž je ilustrovaná na
obrázku 8.1.Jednotlivé komponenty představuj́ı:

• DNS nameserver simuluje testovaný nameserver
IP adresa: 10.0.1.2

• SERVER simuluje server, na který obsahuje nameserver záznam
IP adresa: 10.0.1.3

Obrázek 8.1: Prostřed́ı pro útok DoS
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• VICTIM simuluje obět’
IP adresa: 10.0.1.4

• ATTACKER simuluje poč́ıtač útočńıka
IP adresa: 10.0.1.5

Testováńı funkčnosti topologie proběhlo pomoćı nástroje nslookup 8.2.
Na poč́ıtači útočńıka se nacháźı útočný program dnsflood, který neustále
odeśılá DNS dotazy na předem specifikovaný nameserver20.
Poč́ıtač simuluj́ıćı DNS nameserver má uměle zmenšenou maximálńı frekvenci
procesoru pomoćı nástroje cpufreq, konkrétně na hodnotu minimálńı frek-
vence, která je ještě stále podporována hardwarem mého poč́ıtače. Tato frek-
vence se dá zjistit pomoćı stejného nástroje (cpufreq-info).

Pr̊uběh experimentu

Experiment prob́ıhal následovně:

1. Na nameserveru se vyčist́ı skrytá pamět’

2. Útočńık spust́ı program dnsflood s ćılem na nameserver

3. Použit́ım programu Wireshark lze snadno ověřit, zda nameserver přij́ımá
dotazy 8.3

4. Obět’ požádá o překlad

Úspěšnost útoku se hodnot́ı podle mı́ry zpomaleńı překladu oběti. Pokud bude
nameserver mı́t stále stejnou odezvu před útokem i po útoku, prohlašuji ho za
odolný proti př́ımému útoku DoS. Pokud útok výrazně zpomaĺı, nebo úplně
zastav́ı odezvu nameserveru, neńı nameserver odolný proti př́ımému DoS. Ex-
periment proběhl opakovaně, abych rozš́ı̌ril velikost vzorku.

20Zdrojový kód tohoto programu je volně k dispozici ke stáhnut́ı zde: https://
github.com/nickwinn/dns-flood

Obrázek 8.2: Testováńı funkce nastaveńı
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8.2. DNS Cache poisoning

Obrázek 8.3: DoS program test

8.2 DNS Cache poisoning

Topologie a popis jednotlivých komponent

DNS Cache Poisoning bude prob́ıhat na topologii, ilustrované na obrázku 8.4.
Jednotlivé komponenty představuj́ı následuj́ıćı:

• Router simuluje bránu do vedleǰśı śıtě, kde by se teoreticky měl nacházet
forwarder testovaného DNS serveru
IP adresa: 10.1.0.1

• ATTACKER simuluje poč́ıtač útočńıka a zároveň slouž́ı jako jednosměrný
most pro přepravu paket̊u
IP adresy: 10.1.0.4 na rozhrańı vlevo, 10.1.0.5 na rozhrańı vpravo
Výchoźı brána: 10.1.0.1

• DNS simuluje testovaný nameserver
IP adresa: 10.1.0.2
Výchoźı brána: 10.1.0.1

Z d̊uvodu zjednodušeńı experimentu je útočńık uprostřed DNS komunikace,
aby byl schopen odchytit přesné zněńı dotazu21. To je vyřešeno t́ım, že na

21V reálném prostřed́ı by mohl být téměř kdekoliv.

Obrázek 8.4: Topologie pro DNS Cache Poisoning
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poč́ıtači útočńıka prob́ıhá přemost’ováńı paket̊u mezi jednotlivými rozhrańımi
pomoćı nástroje tcpbridge22. Před útokem útočńık přestane předávat zprávy
a začně odpov́ıdat na DNS dotazy svou vlastńı odpověd́ı s podvrženým iden-
tifikátorem. Toto by v praxi znamenalo přerušeńı veškerého śıt’ového provozu,
ale pro experiment je to dostačuj́ıćı. Tato situace bude fungovat pouze po
dobu, dokud má DNS server uvnitř své ARP tabulky záznam o MAC adrese
routeru.
Na poč́ıtači útočńıka se také nacháźı útočný skript. Pojem ”skript”je pro tuto
situaci lehce přehnaný – jedná se o zfaľsovanou DNS odpověd’, ke které jsem
akorát připojil ID DNS transakce a odeslal. Tento skript vypadá následovně:

#extract transaction ID
tcpdump -i eth0 -c 1 ’port 53’ | tr ’ ’ ’.’ \
| tr ’+’ ’.’ | cut -d. -f15 > temp

#convert transaction ID to hexadecimal
value=‘cat temp | tr -d ’\n’‘
printf "%x" "$value" > response

#merge transaction ID with the rest of the DNS response to be sent
cat fakeDNS >> response

#send the DNS response to destination
cat response | tr -d ’\n’ | netcat -u 10.1.0.2 53

Při vytvářeńı jsem bral v potaz, že předem znám jméno a pr̊uběh DNS query.
V reálném prostřed́ı bych si zprávu nemohl takto předpřipravit. Zprávu jsem
si předpřipravil po jednotlivých bajtech v programu Midnight Commander.
Proces tvorby dat a jeho výsledek je ilustrován na obrázku 8.5. Pro přehlednost
experimentu přikládám popis jednotlivých bajt̊u na obrázku:

Question bytes:
85 80 - standart response, no error #DNS resolution return code
00 01 00 01 - 1 question RR, 1 answer RR
00 00 00 00 - 0 authority RR, 0 aditional RR
09 77 65 62 73 65 72 76 65 72 00 - name len, name (webserver), C-string endpoint
00 01 00 01 - message type A, class IN

Answer bytes:
C0 0C - name
00 01 00 01 - type A, class IN
00 00 00 00 - TTL
04 0A 01 00 06 0A - data length, data (ip address to insert into cache)

Pr̊uběh experimentu

Experiment bude prob́ıhat následovně:

1. Na poč́ıtači útočńıka spust́ım útočný skript
22Vzhledem k neuspokojivému stavu dokumentace nástroje si dovoĺım přidat přesný

př́ıkaz: tcpbridge -i eth0 -I eth1 &
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Obrázek 8.5: Předpřipravená DNS zpráva pro DNS Cache Poisoning

2. Testovaný DNS nameserver odešle dotaz na překlad, který nezná. Tento
dotaz odputuje za výchoźı bránou a nameserveru se nedostane žádná
legitimńı odpověd’

3. Skript spuštěný na poč́ıtači útočńıka automaticky odešle zfaľsovanou
odpověd’

4. Útočńık pomoćı nástroje nslookup otestuje, zda jeho odpověd’ byla ak-
ceptována a zda se povedlo dostat škodlivý záznam do paměti.

Tento experiment popisuje velice zjednodušenou verzi útoku a měl by ukázat,
že každá implementace v základńım nastaveńı je zranitelná. Ćılem experi-
mentu je ukázat, že útok je proveditelný a měl by být brán v potaz.
Odolnost jednotlivých implementaćı hodnot́ım podle toho, jak obt́ıžné je na-
meserver ochránit proti DNS Cache poisoning.

8.3 DNS Amplification

Topologie a popis jednotlivých komponent

Topologie pro útok DNS Amplification lze vidět na ilustraci 8.6. Obsahuje
2 podśıtě – śıt’ s adresou 10.1.0.0 nalevo a śıt’ s adresou 10.2.0.0 napravo.

Obrázek 8.6: Prostřed́ı pro útok DNS Amplification
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Obrázek 8.7: Prostřed́ı pro útok DNS Amplification

Všechny komponenty v dané podśıti maj́ı nastavenou výchoźı bránu na dané
rozhrańı rozděluj́ıćıho routeru. Komponenty śıtě jsou následuj́ıćı:

• ROUTER tvoř́ıćı hranice śıt́ı
IP adresy: 10.1.0.1 (na rozhrańı v śıti 10.1.0.0) a 10.2.0.1 (na rozhrańı
v śıti 10.2.0.0)
Směrovaćı protokol: Routing Information Protocol (RIP)

• ATTACKER je poč́ıtač simuluj́ıćı útočńıka
IP adresa: 10.1.0.3

• Testované DNS je poč́ıtač simuluj́ıćı DNS nameserver, který bude tes-
tován, na DNS Amplification
IP adresa: 10.1.0.2

• VICTIM je poč́ıtač simuluj́ıćı DNS nameserver, na který bude DoS
vycházej́ıćı z DNS Amplification ćılen. Tento nameserver neslouž́ı žádnému
jinému účelu
IP adresa: 10.2.0.2

Testováńı prostřed́ı pomoćı nástroje nslookup je ilustrováno na obrázku 8.7.
Na poč́ıtači simuluj́ıćı útočńıka se nacháźı program dnsamp, jehož úkolem je
odeśıláńı předem připravených dotaz̊u na testované DNS s falešnou IP adresou,
tak, aby testované DNS poslalo odpověd’ na DNS nameserver oběti23.

Pr̊uběh experimentu

Experiment prob́ıhal následovně:

1. Na testovaném nameserveru se vyčist́ı skrytá pamět’
23Zdrojový kód tohoto programu jsem stejně jako v př́ıpadě př́ımého DoS nenapsal

já. Program, včetně podmı́nek jeho š́ı̌reńı je k dispozici ke zde: https://github.com/
ethanwilloner/DNS-Amplification-Attack
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8.3. DNS Amplification

Obrázek 8.8: Př́ıklad úspěšné amplifikace DNS provozu

2. Útočńık spust́ı program dnsamp se správnými parametry

3. Pomoćı programu Wireshark zjist́ıme rozd́ıl mezi velikost́ı dat odeslanými
útočńıkem a velikost́ı dat směřuj́ıćı na nameserver oběti 8.8

Podobně jako je tomu u experimentu popisuj́ıćı DNS Cache poisoning, tento
experiment také popisuje útok, který by měl uspět u všech jednotlivých na-
meserver̊u.
Odolnost nameserveru hodnot́ım podle toho, jak jednoduché je zař́ıdit, aby
velikost amplifikace byla zanedbatelná. Ćılem je, aby vněǰśı útočńık nebyl
schopen využ́ıt DNS uvnitř lokálńı śıtě k útoku.
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Kapitola 9
Výsledky

Tato kapitola obsahuje výsledky jednotlivých experiment̊u spolu s analýzou
možnost́ı obran, které implementace proti útok̊um poskytuje.

9.1 Výsledky experimentu pro útok př́ımého DoS

U implementaćı BIND DNS, KNOT DNS a kupodivu i dnsmasq se nepro-
jevil žádný rozd́ıl odezvy před a po útoku a tedy jsou proti tomuto útoku
odolné. U CORE DNS jsem ve třech z dvaceti př́ıpad̊u zaznamenal zpožděńı
odezvy trvaj́ıćı dobu sotva postřehnutelnou okem. Jelikož se odezva lǐsila o mi-
nimálńı časový okamžik a nemůžu s jistotou určit, zda se tak stalo kv̊uli útoku
nebo výkonnostńı anomálíı mého PC (např. vyhledáváńı aktualizace Win-
dows), prohlašuji nameserver za odolný proti útoku př́ımého DoS.

Tento výsledek neńı nijak překvapuj́ıćı. Implementace BIND DNS a KNOT
DNS jsou široce použ́ıvané a na takto primitivńı útok muśı být připraveny.
Implementace CORE DNS prodělala v roce 2018 bezpečnostńı prohĺıdku od
společnosti CURE5324, při které bylo nalezeno, že implementace má s útoky
typu DoS problémy. Dá se předpokládat, že vývojáři tento problém opravily
a v budoucnu si na něho daj́ı pozor. Výsledek mého experimentu potvrzuje,
že je tomu tak.
Dnsmasq byla jediná implementace, u které jsem se bál, že bude na př́ımý
DoS zranitelná. Verze nižš́ı než 2.81 zranitelné byly poněvadž program obsa-
hoval úniky paměti25. Já testoval verzi 2.85, která je již v pořádku jak podle
dokumentace, tak podle mých test̊u.

24kompletńı info této prohĺıdky je k dispozici zde: https://coredns.io/2018/03/15/
cure53-security-assessment/

25Detaily o zranitelnosti dostupné zde: https://www.tenable.com/plugins/nessus/
136411.
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9.2 Výsledky experimentu pro útok DNS Cache
Poisoning

Při tomto experimentu se dalo očekávat, že všechny implementace v základńım
budou proti útoku zranitelné. V reálném prostřed́ı je útok provést mnohem
těžš́ı. Útočńık se např. nemuśı nacházet uprostřed útoku a muśı tak hádat,
kdy má zfaľsovanou odpověd’ odeslat. Také si zprávu nemůže předpřipravit
tak jednoduše jako při mém experimentu.

Nejúčinněǰśı metoda ochrany proti tomuto útoku je DNSSEC. Všechny testo-
vané implementace nab́ıźı plnou kompatibilitu s t́ımto rozš́ı̌reńım. Ačkoliv se
v této práci zabývám nameservery bez rozš́ı̌reńı DNSSEC, mohu všemi deseti
doporučit tuto možnost – je spolehlivá a vyřeš́ı i daľśı problémy kromě DNS
Cache poisoning.

Implementace BIND DNS poskytuje možnost detekce zfaľsovaných odpověd́ı
pomoćı DNS Cookies. V reálném prostřed́ı je zfaľsováńı DNS Cookies prak-
ticky nemožné a implementace se tedy dokáže proti DNS Cache poisoning
bránit.
KNOT DNS poskytuje funkci DNS Cookies pouze jako rozš́ı̌reńı. Implemen-
tace se ve svém základńım nastaveńı proti DNS Cache Poisoning bránit neumı́.
Implementace CORE DNS a dnsmasq se umı́ proti útoku bránit pouze uve-
denými univerzálńımi metodami a tedy jsou zranitelné proti DNS Cache poi-
soning.

9.3 Výsledky experimentu pro útok DNS
Amplification

Stejně jako při experimentu pro útok DNS Cache Poisoning ukázal tento útok,
že při základńım nastaveńı jsou proti tomuto útoku zranitelné všechny name-
servery. Toto je mnohem větš́ı problém než při DNS Cache Poisoning, jelikož
tento útok je podstatně lehč́ı na provedeńı.

Dobré zprávy jsou, že obrana proti zneužit́ı pro DNS Amplification je extrémně
jednoduchá. Stač́ı omezit počet odpověd́ı, které nameserver může odeslat na
IP adresu v určitém časovém úseku. Tato obrana se nazývá Response-rate-
limiting (RRL).
Implementace BIND DNS i KNOT DNS poskytuj́ı možnost RRL v základńım
nastaveńı a jsou tedy odolné proti využit́ı na DNS Amplification.
Implementace CORE DNS poskytuje tuto funkci pouze jako rozš́ı̌reńı, v základńım
nastaveńı tedy neńı odolná proti využit́ı na DNS Amplification.
Implementace dnsmasq možnost RRL neposkytuje v̊ubec. Jediný argument,
který by mohl hrát implementaci dnsmasq do karet je, že tato implemen-
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tace poskytuje zároveň se službou DNS službu DHCP a možnost odeśılat
odpovědi pouze na adresy, které předt́ım pomoćı DHCP přidělila. Pokud je
takto nastavená, neposkytuje možnost DNS Amplification na kohokoliv, ale
pouze na uživatele v lokálńı śıti. Na druhou stranu, útok je stále možné provést
a možnosti omezit IP adresy, na které je možné odeśılat odpověd’ poskytuj́ı
všechny testované implementace, i když podstatně složitěji. Tento argument
neńı dost na to, abych mohl prohlásit implementaci za odolnou proti využit́ı
na DNS Amplification.

9.4 Shrnut́ı výsledk̊u a porovnáńı jednotlivých
implementaćı

Experimenty v této práci ukázaly, že jakkoliv bezpečná implementace name-
serveru je při nesprávném nastaveńı zranitelná. Následuje pořad́ı implementaćı
podle jejich bezpečnosti vycházej́ıćı z experiment̊u v této práci:

1. BIND DNS
Implementace BIND DNS ukázala, že je standardem pro službu DNS
právem. Ve svém základńım nastaveńı obsahuje možnosti účinné obrany
proti všem experimentovaným útok̊um.

2. KNOT DNS
Jediný d̊uvod, proč je KNOT DNS na až druhém mı́stě je ten, že DNS
Cookies ještě nejsou součást́ı standardńı implementace a tedy v úplném
základu neńı schopný se bránit proti DNS Cache Poisoning. Oproti
BIND DNS je ale mnohem jednodušš́ı a intuitivněǰśı pro uživatelské
použ́ıvańı.

3. CORE DNS
Implementace CORE DNS bez plugin̊u je opravdu nezabezpečená. Kdy-
bych testoval verzi s pluginy, nejsṕı̌s skonč́ı na prvńım mı́stě – v plu-
ginech se nacháźı možnost prevence pro každý jednotlivý útok. Důvod,
proč neńı posledńı je fakt, že uživatelé využ́ıvaj́ıćı tuto implementaci
alespoň maj́ı možnost pluginy si stáhnout a použ́ıvat

4. dnsmasq
Implementace dnsmasq bez rozš́ı̌reńı DNSSEC poskytuje naprosto nu-
lové zabezpečeńı. Jediný d̊uvod, proč je implementace stále použ́ıvaná,
ačkoliv má o mnoho silněǰśı konkurenci je fakt, že je extrémně jedno-
duchá na použ́ıvańı a že je využ́ıvána v śıt́ıch, ve kterých je největš́ım
obraným prostředkem jej́ı ned̊uležitost.

Následuje tabulka, která shrnuje, zda se daná implementace dokáže bránit
proti danému útoku:26

26D= implementace se umı́ bránit
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Př́ımý DoS DNS Cache Poisoning DNS Amplification
BIND DNS D D D
KNOT DNS D D
CORE DNS D

dnsmasq D
Pro lidi, kteř́ı spravuj́ı malou domáćı śıt’ a potřebuj́ı použ́ıt implementaci
systému DNS doporučuji BIND DNS nebo KNOT DNS. BIND DNS má nej-
rozsáhleǰśı dokumentaci a vede si velmi dobře z bezpečnostńıho hlediska. Je
také rozš́ı̌ritelná, takže na internetu existuje mnoho diskuźı ohledně veškerých
možných chyb, které mohou uživatele potkat. KNOT DNS je sice méně rozš́ı̌rená,
ale podstatně jednodušš́ı ke spravováńı. Nav́ıc, s integraćı veškerých plugin̊u
se v bezpečnosti vyrovná implementaci BIND DNS.
CORE DNS je implementace, se kterou je spoustu práce. Pro to, aby pro-
dukovala stejný výsledek jako jiné implementace je potřeba integrace spousty
plugin̊u. Tuto implementaci mohu doporučit leda śıt’ovým nadšenc̊um.
S implementaćı dnsmasq neńı skoro žádná práce, ale v reálném světě kv̊uli
svým omezeným možnostem nemá uplatněńı. Jediné, na co bych implemen-
taci mohl doporučit je pro studenty poč́ıtačových śıt́ı, pro emulaci a testováńı
topologíı je ideálńı.
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Na závěr okomentuji mı́ru splněńı ćıl̊u práce:

• Analýza systému DNS, včetně použ́ıvaných implementaćı na-
meserver̊u
Na začátku práce jsem zanalyzoval protokol a systém DNS. Vzhledem
k široké dostupnosti materiál̊u na internetu nebyl problém zanalyzo-
vat systém doménových jmen z hlediska jeho principu a funkcionality.
Analýza jednotlivých implementaćı byla náročněǰśı, převážně analýza
bezpečnostńıch vlastnost́ı jednotlivých implementaćı se ukázala být tvrdým
oř́ı̌skem kv̊uli nekompletńı, nebo zcela chyběj́ıćı dokumentaci. Nakonec
jsem dle mého názoru ćıl splnil – co jsem nevyčetl z dokumentace, to
se bud’ nacházelo v konfiguračńıch souborech, nebo jsem zjistil při tes-
továńı.

• Analýza známých útok̊u na službu DNS
Jelikož systém DNS je ve své p̊uvodńı formě nezabezpečený a často
dostává výjimku v pr̊uchodu skrz firewall, neńı překvapuj́ıćı, že na něho
již dlouho existuj́ı útoky. Tyto útoky jsou velmi dobře popsané a na
internetu jsou často k dispozici amatérské nebo i profesionálńı programy,
které útok realizuj́ı. Pro jejich kategorizaci a model hrozeb jsem použil
rozš́ı̌rené metodiky. Ćıl byl definitivně splněn.

• Návrh a postup realizace emulace systému DNS
Návrh, který je v práci prezentován se ukázal být mnohem náročněǰśı,
než se p̊uvodně zdál. To převážně proto, že musel obsahovat nezvyklé
komponenty, které samy o sobě představovaly komplexńı systémy. Po
správném nastaveńı návrh splňoval všechny požadavky, které na něho
byly kladeny a ćıl tedy byl splněn.

• Návrh a postup realizace test̊u odolnosti jednotlivých name-
server̊u
Ačkoliv jsem byl kv̊uli omezenému výkonu na emulaci prostřed́ı v některých
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částech značně omezen, d́ıky extrémně pružnému prostřed́ı emulace systému
DNS a existence nespočetně mnoha nástroj̊u byl návrh a realizace test̊u
jedńım z lehč́ıch bod̊u. Veškeré prováděné testy byly funkčńı, dle mého
nejlepš́ıho svědomı́ korektńı a měly jednoznačné měř́ıtko úspěšnosti.
Tento ćıl byl také splněn.

• Srovnáńı DNS nameserver̊u podle jejich odolnosti na testované
útoky
K úplnému splněńı tohoto ćıle jsem popsal metody, jak se jednotlivé
implementace mohou proti útok̊um bránit. Také jsem přidal sv̊uj osobńı
uživatelský názor ke všem jednotlivým implementaćım.

Rád bych se také vyjádřil ke splněńı svých osobńıch ćıl̊u:

1. Ucelit a rozš́ı̌rit své teoretické znalosti v oboru poč́ıtačových
śıt́ı
Mysĺım, že ke splněńı tohoto ćıle jsem si vybral nejlepš́ı možné téma.
Dı́ky studiu protokolu DNS a emulace śıt́ı obsahuj́ıćı nameservery se
tento ćıl splnil bez toho, abych se na něj musel jakkoliv soustředit.

2. Rozš́ı̌rit své povědomı́ o možnostech útoku na poč́ıtačovou śıt’
Splněńı tohoto ćıle bylo součást́ı zadáńı, splněn být tedy musel. Kromě
toho jsem źıskal nové poznatky o standartńıch metodikách modelováńı
a kategorizace hrozeb.

3. Źıskat osobńı zkušenost s útoky, o kterých se nauč́ım
Veškeré útoky, se kterými jsem experimentoval v emulovaném prostřed́ı
se mi povedly provést. V analýze nab́ızených možnost́ı obran jednot-
livých nameserver̊u jsem se dozvěděl, jak se účinně bránit. Při analýze
bezpečnostńıch vlastnost́ı nameserver̊u mi několikrát došlo, jak se proti
útok̊um nebránit. Jsem si jistý, že po této zkušenosti se má schopnost
uvažovat nad bezpečnostńı několikrát znásobila.

Valnou většinu ćıl̊u, které jsem si dal jsem splnil. Tato práce ukazuje pr̊uběh
jejich plněńı a jejich výsledky.
Mrźı mě, že prostřed́ı, ve kterém jsem experimenty prováděl, neńı kompati-
bilńı implementaci djbdns – byla by př́ıjemná změna pracovat se softwarem,
který byl vyv́ıjen s d̊urazem na bezpečnost, narozd́ıl od běžných softwar̊u,
kde bezpečnost je dodělávána až po vývoji, nebo v extrémńım př́ıpadě až po
vydáńı. Emulace této implementace je jediný ćıl, který považuji za nesplněný.
Celkem práci považuji za úspěch a to primárně kv̊uli stoprocentńımu splněńı
mých osobńıch ćıl̊u.

50



Literatura

[1] Mockapetris, P. V.: RFC882: Domain names - concepts and facilities.
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//www.helpnetsecurity.com/2021/01/19/dnsmasq-vulnerabilities/

[12] Bernstein, D. J.: djbdns: Domain Name System tools. Dostupné z: https:
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10.20517/jsss.2020.14

[16] Lifinski, R.: How hackers use DNS Tunneling to own your network. Cynet,
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Př́ıloha A
Seznam použitých zkratek

DNS Domain Name System

DHCP Dynamic Host Configuration Protocol

MiM Man in the Middle

ARP Address Resolution Protocol

RRL Response Rate Limiting

53





Př́ıloha B
Obsah p̌riloženého CD

readme.txt............................stručný popis obsahu flash disku
sim................................adresář obsahuj́ıćı soubory simulace

dos.gns3 .................soubor obsahuj́ıćı prostřed́ı pro útok DoS
amp.gns3 ...soubor obsahuj́ıćı prostřed́ı pro útok DNS Amplification
cachepoison.gns3 .soubor obsahuj́ıćı prostřed́ı pro útok DNS Cache
Poisoning

src ............................adresář obsahuj́ıćı zdrojové kódy práce
thesis.tex..................zdrojová forma práce ve formátu LATEX

text......................................adresář obsahuj́ıćı text práce
thesis.pdf............................. text práce ve formátu PDF
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