FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: doc. RNDr. Ing. Petr Zemaének, CSc.
Student: Jan Panov

Nazev prace: Studie zranitelnosti Linuxového jadra
Obor / specializace: Bezpeclnost a informacni technologie
Vytvoreno dne: 24.srpna 2021

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Student splnil poZadované zadani bakalarské prace. Detailné se sezndmil s architekturou
jadra operacniho systému LINUX, s procesem vyvoje systémovych program v OS LINUX a
s nékolika typy zranitelnosti (vulnerability) OS LINUX. V hlavni ¢&asti prace student ispésné
implementoval Utok (exploit) proti vybrané zranitelnosti jadra OS (zranitelnost

CVE-2019-9213).

2. Pisemna &ast prace 75 /100 (C)

Rozsah prace povazuji za pfiméreny. V ¢asti vénované zranitelnostem bych uvital bohatsi
analyzu zndmych zranitelnosti systému LINUX (s vice odkazy na literaturu). Dobré by bylo
i uvést kratky historicky prehled klasifikace vyznamnych typl zranitelnosti a zplsobu
jejich odstranéni v systému. Po vécné strance je prace v pofddku, prace ma vhodnou
logickou stavbu i ndvaznost jednotlivych kapitol. Prace je prehledné clenéna a pro
fundovaného Ctenafe je dobfe pochopitelna. Zdroje jsou spravné a relevantné citovany,
nedoslo k poruseni citacni etiky. Software pouzity v praci je pouzit v souladu s licen¢nimi
podminkami. V praci jsem nalezl nékolik drobnych gramatickych chyb (pfeklepd) - napf.
na str. 7 odst. 6 (fyziké misto fyzické), str. 13 nadpis (Analyya misto Analyza), str. 18 odst 1
("zapsdna da disk" misto "zapsana na disk"). Také by bylo vhodné v textu prace odlisit
nazvy soubord, proménnych, funkci, ... od bézného textu jinym typem fontu - napf. archiv
initramfs (str. 3), funkce madvise( (str. 16), struktura cred (str. 25).



3. Nepisemna &ast, pfilohy 75 /100 (C)

Program implementovany studentem spliuje zadani prace - bylo ovéfeno, Ze
implementace exploitu vic¢i zranitelnosti CVE-2019-9213 je funkéni. Nastroje pouzité pro
implementaci jsou vhodné. Je tifeba zdlraznit, Ze proces vyvoje programl (modul() jadra
0S je velmi sloZity a naro¢ny, a Ze student (uZite&né) stravil relativné mnoho ¢asu nutnym
studiem detaild vyvoje modultd jadra OS LINUX.

4. Hodnoceni vysledkd, jejich vyuZitelnost 70,100 (C)

Prace pfinasi novy poznatek - ukazuje konkrétni pfipad mozného zavazného naruseni
bezpe&nosti OS LINUX (a také aplikaci béZicich v prostfedi OS LINUX).

Celkové hodnoceni 75 1100 (C)

Na této praci je nutné ocenit nejen samotny vysledek (funkéni program spliujici zadani
prace), ale i resersni ¢innost studenta (Gvodni kapitoly prace) a také (a to zejména)
znalosti, které student ziskal béhem procesu implementace modulu jddra OS LINUX. Zde
je vhodné zminit réeni "i cesta maze byt cil". Celkové navrhuji hodnoceni "C".

Otazky k obhajobé

vyvojové ndstroje jste pouzil a jaké jste uvaZoval pouzit ale nepouzil?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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