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Abstract

The content of this diploma thesis is the development of an application backend for the
Industrial Edge system in the Java programming language. This application is designed to
monitor the metal forming process via the OPC UA protocol and provides detection of
deviations from the user-specified tolerance, feedback to the PLC which is controlling press
and possible persistance of detected problems in the database for later display. In addition
to the development of the backend itself, part of the work is also devoted to the creation of a
Docker image of the entire application, which can be used with the Industrial Edge system.

Key words: Industrial Edge, Java, backend, press, metal forming, OPC UA, Docker

Abstrakt

Obsahem této diplomové préce je vyvoj backendu aplikace pro systém Industrial Edge v
programovacim jazyce Java. Tato aplikace je urCena pro monitorovani lisovactho procesu
prostiednictvim protokolu OPC UA a zajistuje detekci odchylek od uZivatelem stanovené
tolerance, zpétnou vazbu pro PLC fidici lis a piipadné ukladéni zjisténych problémi do
databéze za t¢elem pozdéjsiho zobrazeni. Kromé samotného vyvoje backendu je ¢ast prace
vénovana téz tvorbé Dockerového obrazu celé aplikace, jenz je mozny pouzit se systémem
Industrial Edge.

Kli¢ova slova: Industrial Edge, Java, backend, lis, tvareni kovi, OPC UA, Docker
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Kapitola 1

Uvod

1.1 Automatizace v primyslu

Rychly technologicky vyvoj v poslednich letech a desetiletich nam kazdy den zjednodusuje
a zprijemiiuje zivot. Stale vykonnéjsi zafizeni a pokrodilejsi algoritmy se zasluhuji o zvySenou
uroven automatizace, at uz se jedna o chytré rozsviceni zarovek, kdyz dorazime dom, &
optimalizaci a Tizeni vyrobnich linek. Moderni technologie se rozsifuji zavratnym tempem a
stavaji se tak nedilnou soucasti vyroby témét jakychkoli produkti.

V pocatcich zavadéni automatizace vyrobnich procesu dochazelo k inovaci pouze v malych
segmentech vyroby. Ty se pak chovaly jako samostatné jednotky, které nemély informace o
tom co se déje v jinych castech. AvSak s postupujicim tlakem na zvySeni kvality, zkraceni
vyrobniho ¢asu a redukci nakladt je nutné zajistit komunikaci jak mezi jednotlivymi ¢astmi
tovarny, tak i mezi tovarnami samotnymi. V soucasnosti se tak setkdvame s chytrymi stroji,
které neustale monitoruji, detekuji a predikuji mozné poruchy, o kterych informuji a umoznuji
tim predejit zastaveni vyroby. Jakakoli nec¢innost produkce totiz ¢asto vyrobci miize zpisobit
skody v fadech miliont.

Il},”
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Primysl 1.0 1800 Primysl 2.0 1900 Primysl 3.0 2000 Primysl 4.0
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Obrazek 1.1: Vyvoj primyslu

Vsudy pritomna komunikace mezi zafizenimi a sbér dat z nich je Casto brana za zaklady
pramyslu 4.0 [2, str. 2]. Nachazime se tak na hrané dalsi velké primyslové revoluce, ktera jako
v8echny predeslé vyrazné vylepsi kvalitu a efektivitu vyroby. Vétsina zdroju [13, str. 2|, [8,
str. 12] se shoduje a za prvni pramyslovou revoluci, tedy primysl 1.0, je ozna¢ovan prechod od
vyuzivani lidské & zviteci sily k vyuziti parnich stroji a celkova mechanizace. Za pramysl 2.0
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je po té povazovano obdobi devatenéctého stoleti, kdy doslo k velkému rozmachu vyuzivani
elektrické energie a rozsifeni masové vyroby. Vyuzivani vypocetni techniky a vznik PLC poté
zapocal tfeti pramyslovou revoluci. Celkovy vyvoj primyslu je znazornén na obrazku 1.1.

Za stfedobod automatizace by se zajisté stile dalo povazovat PLC, které je dosud vy-
uzivano vice nez 95% |8, str. 15| vyrobci automatizovanych linek. Jeho oblibenost plyne
z jednoduchého programovéini a spolehlivosti. PLC maji své misto hlavné u rychle vyhod-
nocovanych dat ze senzorti a nésledného fizeni akénich ¢lenti. Do této kategorie tak miize
spadat Fizeni ramene robota v automobilovém prumyslu ¢i fizeni teploty pece v pramyslu
potravinaiském. Komplikované je naopak pouziti PLC pro zpracovavani velkého mnozstvi
dat pomoci naro¢nych algoritmt a zajisténi bezpec¢né sprivy pres internet. Zde najde své
uplatni novy systém Industrial Edge od firmy SIEMENS.

1.2 Industrial Edge

Podstata Edge zafizeni je ta, Ze se nachézeji tak blizko zdroji dat, jak je to jen mozné.
Pracuji na zabezpecené firemnfi siti pfipojené k jednomu ¢&i vice PLC a umoziuji sbér, zpraco-
vani a vyhodnoceni dat z pravé probihajiciho procesu ¢i jejich odesléani do cloudu. Platforma
Industrial Edge nabizi jednoduchou spravu vSech téchto zafizeni z jednoho mista viz obra-
zek 1.2.

g = |||I||||||ﬂ
Edge Management H 5 Tovéma " ige aplikace | Edge aplikace
Software umozfiujici H g Zpracovava data na
vzdalenou spravu zarizeni i ; daném zafizeni

“mf
= [y
= g IIIIIIIIIIIII —

Tovarna
Edge zafizeni

Obréazek 1.2: Sprava Edge zafizeni

Toto je velkou vyhodou pfi instalaci a aktualizaci aplikaci v tovarnach po celém svété.
Software pro tento systém je zaloZen na technologii kontejnerizovanych aplikaci, coz p¥inasi
zna¢nou fadu vychod. Mezi ty mimo jiné patii napiiklad jednozna¢né oddéleni jednotlivych
aplikaci od sebe ¢i nezavislost na pouzitém programovacim jazyce. Vétsina softwarovych vy-
vojarta tak nebude mit problém napsat svou vlastni aplikaci, coz ve vysledku povede k jejich
velké rozmanitosti a tim tak pokryti Sirokého mnoZstvi problému. Dalsim benefitem, ktery
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tato platforma prinési je obchod s aplikacemi, tak jak jej zndme z modernich opera¢nich sys-
témi. Odtud je mozné si rychle a pohodlné stahnout dostupny placeny a bezplatny software,
nebo provést jeho aktualizaci pomoci jednoho kliknuti.

1.2.1 Spojeni s cloudem

Aplikace zajistujici spojeni PLC s cloudovou platformou jako je napiiklad AWS, Azure,
nebo MindSphere pfin4si mnoho novych moznosti. Lze pomoci nich napitiklad zajistit piistup
k aktualnim i historickym dattim odkudkoli na svété, nebo vyuzit moznosti pokrocilé analyzy
a umeélé inteligence. Na zakladé téchto informaci je pak mozné zlepsit efektivitu a profitabilitu
produkce ve veskerych odvétvich vyroby.

Zasilani v8ech dat do cloudu miiZe byt i pro malou vyrobni linku komplikované, nebot je
rychle dosaZeno obrovského mnozstvi informaci, které by zbyteéné pretézovaly sit a zabiraly
velké misto v datovych ulozistich. Vyhodné je tak sbirana data predzpracovavat a tiidit
pomoci aplikaci béZicich lokalné a pouze informace, které jsou dulezité, poté zasilat do cloudu.

1.2.2 Lokalni aplikace

Naopak lokalni aplikace jsou aplikace zamyslené pro funkci v zabezpecené firemni siti.
Zajistuji zpracovani a vyhodnoceni dat tykajicich se vyroby, ke kterym maji prakticky oka-
mzity pristup. Pravé nizké odezva je jednou z vyhod oproti cloudovym feSenim. Nebyva tak
problém vyhodnocovat ¢asové kritické informace a vysledky pfedat zpét v podobé zpétné
vazby ¢i je sdilet s jinymi stroji. Tyto aplikace vétsinou nejsou nezbytné pro béh celého
systému, a tak jejich vypadek ¢i chyba nezpiisobi zastaveni celé linky.

Bezpecnost je téz jednim z divodi existence aplikaci bézicich lokalné. I pfes sebevétsi
snahu poskytovateli cloudovych sluzeb o jejich zabezpeceni zde muze dojit k tniku dat.
Nemusi se jednat nutné o vadu v softwaru, ale problémem miize byt i lidska chyba v podobé
tzv. socidlnfho hackovani. V piipadé zpracovani dat pfimo na zafizeni umisténém v tovarné,
které je pfipojeno pouze k lokani siti toto nebezpedi nehrozi, a tak mtze byt preferovano u
obzvlasté citlivych dat.

1.3 Cil diplomové prace

Velmi dilezitou soucasti pii lisovani je nastroj, ktery je v piimé interakci s tvarenym
materidlem. Je proto dilezité, aby byl odolny, coz odrazi ¢asto i jeho vysoké cena. Jakékoli
poskozeni proto muze znamenat velké néklady a to jak z divodu nutnosti vyménit nastroj
(cena nastroje + doba, kdy vyrobni linka nemohla bézet), tak kviili tomu, Ze nez dojde k
detekci vady nastroje, tak jsou vyrabény vyrobky nedostatecné kvality.

Cilem této diplomové prace je vytvorit zakladni backend pro lokdlni Industrial Edge
aplikaci zajistujici monitorovani lisovaciho procesu. Vysledné aplikace by méla slouzit hlavné
jako ukazka moznosti systému Industrial Edge a jako podklad pro dalsi vyvoj v této oblasti.

Samotné monitorovani bude probihat na zakladé porovnéani referen¢ni a pravé namérené
kiivky. Data o naméfrené kiivce budou ziskdvana spolecné s ostatnimi dilezitymi informacemi
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pres protokol OPC UA z PLC obsluhujiciho dany lis. Referen¢ni k¥ivka naopak bude vytva-
fena v ramci backendu z uzivatelem pfedvoleného poc¢tu cykli lisovaciho procesu. Jakakoli
odlisnost mezi témito kfivkami vySsi neZ navolené tolerance poté bude zaznamenana do da-
tabaze pro pozdéjsi kontrolu. Informaci o detekci problému bude dale mozné zaslat do PLC,
které na ni bude moci odpovidajicim zpiisobem reagovat. Toto by mélo ve vysledku vyrobci,
ktery se rozhodne tuto aplikaci vyuzivat, usetfit naklady spojené s nespravnym béhem lisu.

V ramci vyvoje backendu bude navrzeno smysluplné API pro spravu vSech dulezitych
¢asti vysledné aplikace, jako napiiklad pripojeni k PLC, zapnuti, ¢ vypnuti automatického
monitorovani pro jednotlivé néstroje ¢i spusténi kalkulace referen¢ni kiivky. S timto API
bude interagovat frontend, ktery bude spolu s backendem v ramci kontejnerizované aplikace
mozné nahrat do Edge zafizeni.



Kapitola 2
Prehled pouzitych technologii

v

Tato kapitola je vénovana nejdtilezit&jsim technologiim, které byly pouzity pii vytva-
feni aplikace. Budou zde zminény jak protokoly pouzité ke komunikaci, tak i knihovny a
frameworky zjednodusujici tvorbu ¢i testovani programu. Jejich vybér byl dan jiz zaddnim
diplomové prace, ¢i se jedna nejvyuzivanéjsi open source moznosti v dané oblasti. Rozhodnuti
vyuzit tyto standardy bylo u¢inéno z divodu velmi dobré dokumentace, aktivni komunity a
velkého mnozstvi ndvodu k pouziti. Pfipadné vyznamné alternativy pro danou technologii
budou zminény v konkrétnich podkapitolach.

Tato sekce nemuze v zadném piipadé obsahnout vsechny informace o dané technologii, coz
dokazuje i nespocet knih napsanych o jednotlivych moZnostech. Budou zde tak vyzdvizeny

vvvvvv

k pochopeni dané problematiky.

2.1 OPC UA

OPC UA je komunika¢ni protokol nezéavisly na platformé pro primyslovou automatizaci,
ktery byl vyvinut OPC Foundation a publikovan v roce 2008 [37]. Jedna se o nastupce klasic-
kého OPC, které bylo zaloZzeno na technologiich Microsoftu COM a DCOM, coz zamezovalo
pouZiti na jinych strojich nez pocitacich s opera¢nim systémem Windows. Architektura OPC
UA je postavena na principu klient server [40, str. 783] viz obrazek 2.1. Kazdy systém vyu-
zivajici tohoto komunika¢niho protokolu muze mit vice klienti a servert, které mezi sebou
mohou komunikovat. Jedno zafizeni muze byt dokonce zaroven klientem a serverem. Protokol
OPC UA ma siroké vyuziti kam se fadi SCADA systémy, ridici panely, distribuované ridici
systémy, PLC ¢ MES systémy.

Jak je uvadéno v [24, str. 11|, komunikace mezi klientem a serverem mize probihat jak
po lokalni siti tak pies internet. Po lokéalni siti se kvili nizsi odezvé voli optimalizovany
binadrni TCP protokol, kdezto pfi komunikaci pfes internet se pouzivaji standardy jako XML
a HTTP umoznujici snazsi pruchod pres firewall. JelikoZ je komunika¢ni model abstraktni,
volba konkretni implementace neovlivni jakoukoli jinou ¢ast systému.

OPC UA pfi mapovani realnych objekti vyuZiva objektové orientovanych principi jako
je napiiklad dédi¢nost. Toto mapovani probiha vzdy na strané serveru viz obréazek 2.1. Or-
ganizace informaci v adresovém prostoru je feSena siti na sebe navzajem ukazujicich uzlu.
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Klient Server
Adresovy
> prostor
o o
< < > . Y Monitorované
Aplikace | < S || Odoer N Polozky > | Redné
klienta o o objekty
o o Uzel
5 5 le ze
<
N | Uzel |

Obrazek 2.1: Architektura OPC UA

Uzel B «—reference

reference 1

Spole¢né atributy [ €—reference 5

Atributy daného uzlu

Uzel A [€——reference 3 Uzel C
o [€——reference 4 L
Spolec¢né atributy Spolec¢né atributy
Atributy daného uzlu Atributy daného uzlu

reference 2

Obrazek 2.2: Reprezentace dat na serveru

Tyto uzly mohou byt ruznych druhi, napriklad existuji uzly predstavujici jednotlivé instance
¢i uzly reprezentujici jednotlivé datové typy. Kazdy uzel je popsdn mnozinou atributi, viz
obrazek 2.2. Nékteré jsou specifické pro dany uzel, jiné jsou vSem uzltim spole¢né. Mezi spo-
le¢né atributy patii napiiklad BrowseName, ktery definuje nazev jenz je klientovi zobrazen
pri prochazeni adresového prostoru, NodeClass udavajici typ uzlu, nebo Nodeld. Pravé No-
deld je nejdulezitéjsim atributem, nebot jednoznacné identifikuje dany uzel na serveru viz
[24, str. 22] a dovoluje tak napfiklad specifikovat uzel jehoz informace chee klient &ist. Tento
informacéni model umoznuje stejny piistup ke vSem druhim informaci a zaroven dovoluje
data reprezentovat ve vice riiznych hierarchiich.

Kromé klasického ¢teni a zapisu dat OPC UA umoznuje piihlasit se k odbéru jejich zmén.
Monitorované polozky viz obréazek 2.1 predstavuji zdroje informaci, které klienta zajimaji.
Odbér pak tvori vétsi skupinu monitorovanych polozek. Nejdulezitéjsimi nastavenimi moni-
torovanych polozek jsou vzorkovaci interval, ktery urcuje jak ¢asto bude kontrolovan zdroj
dat a fronta, jejiz velikost odpovidé poctu zapamatovanych hodnot, které klientovy mohou
byt odeslany. Pro odbér je pak volen interval publikovani, tedy rozestupy mezi tim, kdy jsou
v8echna data o zménéch zasilana klientovy a pak to, zda je vibec publikovani informaci
umoznéno viz obrazek 2.3.
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Odbér
Monitorované polozky
Zdrojdat 1 [« > Vz.orkova0| Fronta
interval \
. . ) Interval N Povolit g H
: : / publikovani "1 publikovani > Kilient
Zdrojdat2 [€ »| Vzorkovaci Fronta
interval

Obrazek 2.3: Odbér zmén informaci na serveru

V |24, str. 132-138| lze dohledat, Ze pripojeni klienta k dostupnému serveru probihéa
pres takzvany discovery server, ke kterému se jednotlivé OPC UA servery registruji. Tento
pomocny server klientovi poskytuje informace o dostupnych pristupovych bodech. Ty definuji
sitovy protokol, ktery ma byt pouZit ke komunikaci, adresu serveru a vyzadované zabezpeceni.
Kazdy OPC UA server je zaroven i discovery serverem, coz zajistuje stejnou funkcionalitu i
tehdy, pokud je tento OPC UA server na siti jediny.

2.1.1 Milo

Milo je open source implementace UPC UA v jazyce Java vytvorend Kevinem Herronem
[12]. Prvni pfidani kodu na GitHub probéhlo v roce 2016 [11] a jak sam autor uvadi, jednalo
se o alternativu k oficialni verzi od OPC Foundation a placenym SDK jako Prosys. Oproti
oficialni verzi vak kromé zakladni implementace (pfenos zprav, kodovani ¢i Sifrovani) nabizi
i SDK, které vyvojaii usnadiuje préaci s ni. V soucasné dobé jiz OPC Foundation ukoncila
vyvoj Java implementace a udrzuje pouze .NET verzi [26], takZe je Milo jedinou stale aktivni
open source implementaci a proto se ji dostava stéle vétsi pozornosti od velkych firem jako
je naptiklad Bosch.

Architektura Milo se sklada z stack-core, stack-client, stack-server, sdk-core, sdk-client
a sdk-server. Stack predstavuje elementarni implementaci komunikace pfes protokol OPC
UA, kdezto SDK stavi na téchto zékladech a usnadiiuje jejich vyuziti v kone¢né aplikaci.
Jednotlivé ¢asti jsou rozdéleny zvlast pro klienta a pro server s tim, Ze spoleéné Casti se
nachézi v core. Pfi vytvareni aplikace, ktera bude slouzit jako OPC UA client sta¢i importovat
pouze Cast stack-client, nebot vSechny potifebné ¢asti jsou v ni obsazeny jako jeji zavislosti.

Jedinou nevyhodou Milo je, Zze bohuzel stale neni hotova jeji dokumentace. Nastésti diky
siroké a aktivni komunité a rozsahlé sbirce piikladi nahranych pfimo v repositaii na GitHubu
[11] neni tento problém tak veliky, ale existence dokumentace by zajisté novym vyvojaiim,
ktefi s Milo pracuji usnadnila zacéatky.

2.2 HTTP

Jak je mozné do¢ist se v |23, str. 1-5] historie HT'TP (Hypertext Transfer Protocol) zapo-
cala roku 1989, kdy jen Tim Berners-Lee poprvé pouzil pro zajisténi komunikace mezi poéitaci
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v evropské organizaci pro jaderny vyzkum, ktera je znama pod svou zkratkou CERN. Tento
protokol byl zprvu pouzivan pouze k prenosu hypertextovych dokumenti, které umoznovaly
odkazovat se na jiny soubor. V soucasné dobé mé vsak tento standard znacéné rozsahlejsi vy-
uziti a Casto se tak mizeme setkat s tim, Ze je pouzivan pro zasilani nejruznéjsich datovych
souborti.

2.2.1 HTTPS

HTTP jako takové zasila data neSifrované (plain-text) [27, str. 28|, coz miZze byt v ur-
¢itych situacich velky problém. Typickym pfikladem je prihlaSovani na webové strance, kdy
klient predava serveru prihlasovaci tdaje. Ty mohou byt na siti zachyceny tto¢nikem a jelikoz
nejsou Sifrované, tak je lze snadno zneuzit.

V [27, str. 28-31] je mozné dohledat, ze HTTPS (Hypertext Transfer Protocol Secured)
je Sifrovana verze HTTP, ktera vyuziva TLS (Transport Layer Security) protokolu. Nedo-
chéazi zde pouze jen k Sifrovani dat samotnych, ale téz ke kontrole toho, zda zaslana data
nebyla po cesté nikterak pozménéna (data jsou digitalné podepsana) a ovéfeni toho, Ze ser-
ver je opravdu ten, za koho se vydava. Vyuziva se zde asymetrické kryptografie. P¥i prvnim
pripojeni klienta k serveru zasle server verejny kli¢ v podobé certifikitu. Tento certifikat je
podepséan certifika¢ni autoritou, coz zarucuje autenticitu serveru. Pokud totiz klient duvéiuje
certifika¢ni agentufe, pak muze davérovat i samotnému certifikatu. Vychozi certifikaty jsou
poskytovany dodavateli softwaru, mezi které patii napiiklad Apple, Microsoft, Opera a tak
dale. [6].

2.2.2 Struktura HTTP

Struktura HTTP dotazu se da na zakladé [35, str. 47-49] rozdélit do t¥i hlavnich sekei a
to do metod, hlavi¢ek a samotného téla zpravy.

——> POST /api/plcs HTTP/1.1

metoda
hlavicka 3 Host: localhost:8080
Content-Type: application/json
télo

{
3 name":"plcName",

"ipAddress":"192.168.0.1"
}

Obrazek 2.4: Struktura http zpravy

Jak je patrné z obrazku 2.4, kazda zprava zacina specifikovianim dané metody (POST)
a verzi protokolu (HTTP 1.1). Po té nasleduje sekce s HTTP hlavickami. Tato sekce miize
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byt vynechéna ¢i v ni mtze byt vice hlavicek. Jelikoz je vSak vyuzita verze protokolu 1.1 je
hlavicka ,Host* povinna |27, str. 23|. Posledni ¢asti je pak télo zpravy. To v tomto pfipadé
obsahuje JSON se zasilanymi daty. Z vyobrazené zpravy je tedy zfejmé, ze slouzi k vytvofeni
nového objektu s nazvem ,plcName* a [P adresou "192.168.0.1".

Odpovédi zasilané pomoci HTTP maji pak podobnou strukturu jako dotazy, jen je zde
nahrazena ¢ast s metodou. Jeji misto zde zastavaji stavové kody.

2.2.2.1 Stavové kody

Stavové kody, které server posila v odpovédi klientovy se daji rozdélit do péti kategorii
viz tabulka 2.1.

stavovy koéd vyznam
100-199 informacni charakter
200-299 aspésna operace
300-399 presmérovani
400-499 chyba na strané klienta
500-599 chyba na strané serveru

Tabulka 2.1: Kategorie stavovych kodi [35, str. 53|

7 tabulky vyplyvé, Ze pocet &iselnych hodnot, kterych stavovy kéd muze nabyvat je
znacny. Z prehledu stavovych kodu v [41, str. 22-31] je v8ak jasné, Ze zdaleka ne vSechny
moznosti jsou definované. I pres to je jejich pocet velky a proto tu budou zminény jen ty
nejzakladnéjsi vyuzité v samotném backendu.

200-299 7 této oblasti, tedy tspésnych operaci stoji za zminéni 200 OK. Jedna se o stan-
dardni odpovéd pro uspdsny HTTP pozadavek a je tak napiiklad zasilana pii Gsp&Sném
smazéani entity. 201 Created po té zasila server pfi uspéSsném vytvoreni entity, tedy jako
reakci na pozadavek s metodou POST.

400-499 Zde je nutné zminit asi nejznaméjsi stavovy kod a to 404 Not Found, ktery klient
obdrzi, pokud dotazovany cil nebyl nalezen. Casto se také milzeme setkat s kédem 401
Unauthorized, ktery informuje o tom, Ze dotaz nemohl byt zpracovan kvtli tomu, Ze nebyl
autorizovan ¢i s 400 Bad Request, ktery je reakci na nespravnou syntaxi dotazu. Poslednim
zminénym z této kategorie pak je 409 Conflict, ktery jak jiz nézev napovida signalizuje
konflikt, ktery dotaz vyvolal.

500-599 Pokud je klientem na server zaslan platny dotaz, ktery spliiuje vechny podminky,
které server vyzaduje, a je spuSténa operace pii niz dojede k chybé obdrzi klient s nejvétsi
pravdépodobnosti stavovy kod 500 Internal Server Error. Ten jej informuje préavé o tom, Ze
na strané serveru nastala chyba, kterd mohla byt zptisobena napiiklad chybou v programu.
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2.2.2.2 Hlavicky

V [35, str. 53-57| je moZné se docist, Zze hlavicky, zasilané v HTTP zprave, je mozné
rozdélit do ¢tyr kategorii a to obecné, hlavicky pozadavku, hlavicky odpovédi a hlavicky téla
ZPravy.

Pomoci hlavicek pozadavku specifikuje klient napfiklad jaké typy souboru je schopen
¢ist na zaklade ¢ehoz mu server zasila odpovéd. Hlavicky odpovédi po té mohou slouzit k
informovéani klienta o stafi zddaného souboru & softwaru, ktery na serveru implementuje
HTTP. Hlavicky téla zpravy zajistuji dodatetné informace o zasilané entité. To miZe byt
napiiklad typ obsahu ¢i jeho délka.

2.2.2.3 Metody

Z HTTP metod zde budou popsany ty, které jsou typické pro REST API. Mezi né patii
GET, PUT, POST, DELETE. Metoda GET je nejjednodussi z jmenovanych a slouzi k vy-
zéddani dat ze serveru. Jejim pravym opakem je metoda DELETE, ktera umoziiuje klientovy
pozadat o smazani daného souboru na serveru. Zbyvajici metody PUT a POST jsou si po-
dobné v tom, Ze obé umoziuji klientovy zaslat data na server. Zasadni rozdil vSak pfedstavuje
interpretace pozadavku. Zatimco v pripadé POST server vytvoii nova data, tak v pripadé
PUT dojde k vloZeni dat jiz do existujiciho objektu. ZjednoduSené fe¢eno metoda POST je
vyuzivana k vytvoreni nového objektu, kdezto PUT slouzi k jeho aktualizaci. Podrobnéjsi
informace lze dohledat v [41, str. 10-22].

2.3 WebSocket

WebSocket je velice jednoduchy, nizkotroviiovy protokol, ktery umoziuje okamzitou
obousmérnou (plné duplexni) komunikaci pifes TCP. Neslouzi jako ndhrada HTTP proto-
kolu, ale spise jako jeho doplnék tam, kde je zapotfebi zajistit nizkou odezvu spojeni ¢i
odeslat informaci ze serveru klientovi bez toho, aby byl zaslan pozadavek.

Jak se lze do¢ist napiiklad v [19], pfed existenci WebSocketu byly tyto situace feSeny na
zékladé HTTP protokolu pomoci opakovaného zasilani pozadavka na server v pravidelnych
intervalech tzv. pooling. Dals{ alternativou byl long pooling, tedy zaslani dotazu s tim, Ze
TCP spojeni ztstane oteviené dokud na serveru nedojde ke zméné, ktera je zaslana zpét a
spojeni musi byt klientem znovu otevieno pomoci nového dotazu. Posledni mozZznosti bylo
HTTP streamovani, kdy dochazi stejné jako u long pooling s prvnim dotazem k otevieni
spojeni, ovSem to neni uzavieno odpovédi serveru, ale ztuistava neustéale oteviené. Nevyhodou
streamovani je, Ze je pouze jednostranné (poloviéni duplex) a data tak mohou téci pouze ze
serveru.

Komunikace pres WebSocket za¢ind handshakem [21, str. 114], ktery je zajistovan pomoci
HTTP protokolu zaslanim pozadavku Upgrade se specialni hlavickou Sec-WebSocket-* pro
zménu protokolu viz obrazek 2.5. Obdobné jako u HTTP zde existuje zabezpecena verze
WebSocket sercure, ktera slouzi ke stejnému ucelu a téz vyuziva TLS |21, str. 79].



KAPITOLA 2. PREHLED POUZITYCH TECHNOLOGII 11

Klient Server
— Handshake —

I ——
DI

PIné duplexni komunikace

Uzavirajici handshake

e
I ——

Obrazek 2.5: Komunikace pies WebSocket [19]

2.3.1 STOMP

Z [20] vyplyva, ze WebSoket jako takovy nedefinuje format zprav a proto je vhodné vy-
uzivat subprotokoly. Jednim ze subprotokoli, které mohou byt vyuzity je STOMP. STOMP
neni omezen pouze na WebSocket, ale mtze fungovat pres jakykoli plné duplexni protokol.
Komunikace neprobihé& pfimo mezi jednotlivymi aplikacemi, ale ptes prostfednika viz obra-
zek 2.6. Aplikace, které chtéji ziskavat informace na dané téma se piihléasi k jeho odbéru a
jakmile je na néj zaslana zprava, tak jsou vSechny aplikace odebirajici toto téma informovény.

Aplikace B
téma 1
Message broker
Aplikace A —téma1—p  téma 1 téma 3  |[€—téma 1—>» Aplikace C
téma 2 téma 4 .
téma 4
Sl Aplikace D

Obrazek 2.6: STOMP - message broker

2.4 Java

Java je vedle C, C++ ¢ Pythonu jednim z nejpouzivanéjsich a nejoblibenéjsich progra-
movacich jazykt na svété viz obrazek 2.7.
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Obrazek 2.7: Popularita programovacich jazyki [14]

Jak se lze do¢ist v sekci vénované historii jazyka v [32], byla vytvofena tymem spolec-
nosti Sun Microsystems pod vedenim Jamese Goslinga jako programovaci jazyk nezéavisly
na nekonkrétnim hardwaru. Prvotniho nejvétsiho rozsifeni nabyla diky tomu, Ze se stala
jazykem internetu a jeji aplety ozivily do té doby statické webové stranky. V soucasnosti
ji v této oblasti jiz nahradil JavaScript, ovSem Java je dnes vyuZivana pro programovani
aplikaci pro opera¢ni systém Android (zde ji oviem vytlacuje Kotlin, ktery se stal v roce
2018 [16] vychozim programovacim jazykem pro Android) a podnikovych aplikaci. Umoznila
vznik takovych softwarti jako jsou OpenOffice, Gmail ¢i Atlassian [34]. V soucasnosti je Java
vlastnéna spole¢nosti Oracle.

Java bytecode

L L

Java Virtual Machine

NN

Procesor 1

Java bytecode

L L

Java Virtual Machine

shmpmLi

Procesor 2

Java bytecode

L

Java Virtual Machine

rhrhrh

Procesor 3

Obrazek 2.8: Java Virtual Machine

Jedna se o kompilovany jazyk, ktery vS8ak neni kompilovan do strojového koédu jako
je tomu napiiklad u jazyku C, ale do bytecodu, coz jsou v podstaté instrukce pro JVM
(Java Virtual Machine). Tento virtualni stroj bézi nad samotnym hardwarem a umoZiuje
tak funkci stejného programu na jakémkoli procesoru viz obrazek 2.8. Takovéto FeSeni v
sobé& kombinuje vyhody kompilovaného jazyku (rychlost) a vyhody jazyku interpretovaného
(moZnost béZzet na jakémkoli hardwaru) a bylo na svou dobu unikatni. I pfes to, ze JVM
bylo zamysleno pouze pro tento programovaci jazyk, v souCasné dobé podporuje mnoho
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skriptovacich a programovacich jazyki jako jsou napiiklad Scala [18, str. 175|, Groovy [18,
str. 401| ¢ Kotlin [18, str. 326|, ktery je preferovanym jazykem pro Android. Pravé proto

vvvvvv

Mezi dalsi typické vlastnosti patii to, Ze se jedna o objektové orientovany jazyk. Kod je
tak organizovan do tfid obsahujicich metody a atributy. Z téchto tiid, které slouzi jako jakési
Sablony, jsou vytvareny objekty. Toto zarucuje lepsi organizaci vétSich projekti. Dale je téz
staticky a silné typovany. Typ proménné je tedy volen explicitné a je staly. Diky tomu je kod
programu sice delsi, ovSem vznikd méné chyb.

Podobné jako u programovaciho jazyku Swift je zde automaticky spravovano pfifazovani
a Cisténi paméti pomoci tzv. grabage collectoru. Ten se stara o to, Ze objekty, které jiz nejsou
pouzivany (neexituje na né reference) jsou automaticky odstranény.

Stejné jako jazyky, kterymi se dorozumivame, i programovaci jazyky prochazi neusté-
lym vyvojem. Nejinak tomu je i zde. Java od verze 8 ziskala spousty vylepSeni. Nyni jsou
podporovany streamy, které umoznuji zapis dlouhych nejcastéji pouzivanych typtu smycek
jednim fadkem koédu. Piikladem miiZe byt tfeba sefazeni listu objekti podle jednoho jejich
parametru. Déle doslo k vylepSeni a zjednoduSeni paralelniho programovani pomoci Com-
pletableFuture ¢ pridani lambda vyraza, které umoznuji jednodusi predavani funkcionality
mezi jednotlivymi t¥idami. Vice podrobnosti lze nalézt v [38].

2.5 Maven

Jedn4 se o open source framework urceny ke spravé softwarovych projektt v jazyce Java.
Maven vyvojafi usnadiuje samotnou tvorbu aplikace, jeji testovini a organizaci zavislosti.
Dale se mimo toho téz zarudil za standardizaci struktury projektu, coz umoznuje jednodussi
prechod mezi jednotlivymi projekty. Byl vytvoren neziskovou organizaci Apache Software
Foundation v roce 2004 [39, str. 1]. Mezi jeho alternativy se fadi Ant v kombinaci s Ivy ¢i
Gradle. Mavem ma v8ak stdle dominantni postaveni, ¢emuz vdécéi hlavné své jednoduchosti
pouzivani.

Kli¢ovym souborem je pom.xml, ktery obsahuje konfigura¢ni informace pro Maven. Tento
soubor se nachézi v rootu projektu. Jsou zde specifikované napiiklad informace o daném
projektu, format v jakém ma byt vytvoren, vycet zavislosti ¢i jaké profily mohou byt pouzity.

2.5.1 Sprava zavislosti

vvvvvv

kaci zavisi na softwaru, ktery nékdo jiz vytvofil. Pfed pouzivanim néastroji jako je Maven tak
bylo tfeba jit na stranky softwarového vyvojare a danou knihovnu ¢&i framework si odtamtud
stahnout v podobé JAR souboru. Tento soubor v8ak mohl zaviset na jinych knihovnéach,
které byly opét nutné ziskat ru¢né. Problém vSak nekonéil prvotnim stazenim potfebného
softwaru, ale opakoval se pfi kazdé jeho aktualizaci.

Maven tuto situaci vyfFesil specifikovanim zavislosti pomoci groupld (identifikuje vyvo-
jare ¢i organizaci), artifactld (identifikuje konkrétni software) a version (verze softwaru) v
pom.xml viz niZe.
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<dependencies>
<!--0PC-UA COMMUNICATION-->
<dependency>
<groupld>org.eclipse.milo</groupIld>
<artifactId>sdk-client</artifactId>
<version>0.5.3</version>
</dependency>
</dependencies>

Tato trojice, znama také jako GAN, jednozna¢né uréuje na ¢em dany projekt zavisi a co
je pro jeho spravnou funkci nutné stdhnout. Vychozim mistem odkud jsou soubory stahovany
je Maven Central. Maven nejprve zkontroluje jaké zavislosti jsou potiFebné podle pom.xml
uloZzeném v Java projektu, zjisti zda jsou dostupné lokalné ve sloZce .m2 a pokud ne, tak si je
stahne z Maven Central viz obrazek 2.9. Podrobnéjsi informace lze dohledat v [39, str. 23-35]

Maven Central

Pocitac I—

Y

Lokalni ulozisté Maven

A

Java projekt

A

pom.xm

Obrazek 2.9: Sprava zavislosti

Kromé definovani jaké zavislosti jsou potfebné Maven umoziiuje urcit i konkrétni fazi
vyvoje, kdy jsou pouzivané. Ne vzdy je totiz nutné do finadlniho souboru ptibalovat vSechny
zévislost. Prikladem miiZe byt framework JUnit, ktery je potFebny pouze pii testovani a v8ak
ve vysledném JAR souboru by byl zbyteény a pouze zvétsoval jeho velikost. Toto je voleno
pomoci scope u dané zavislosti v pom.xml. Maven umoznuje volit ze Sesti moZnych vyvojo-
vych fazi. Pokud neni specifikovana zddna konkretni je vychozi moznosti poziti zavislosti ve
v8ech fazich vyvoje.

Jak jiz bylo zminéno vyse, samotné zavislosti daného projektu mivaji casto své zavislosti,
které jsou automaticky ziskdvany s nimi. Toto chovani je ve vétsiné pripadt zéddouci, nékdy
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vSak chceme specifikovat ¢asti, které chceme vynechat. Tohoto je dosazeno pomoci exclusion
specifikovaného u dané zavislosti. Piikladem miize byt vyuZziti spring-boot-starter-test, ktery
obsahuje jak JUnit 4 (starsi verze) tak JUnit 5 (aktualni verze). Pokud tedy vyvojar vi, ze
bude pouZivat pouze novou verzi, mize Mavenu fici, at nestahuje verzi starsi.

2.6 Git

Pri vyvoji témér jakéhokoli softwaru je potfeba udrzovat jeho rizné verze. Duvodem
muZe byt snaha zajistit si moznost navratu k funkénimu programu v piipadé, Ze aktualni
verze obsahuje néjaky problém ¢ mit misto, kde lze testovat nové funkcionality. Organizace
ruznych verz{ je ¢asto velmi komplikovana pokud na projektu pracuje jeden vyvojar, ale pti
spolupréci celého tymu je ruéni sprava verzi témér nemyslitelna.

Regenim tohoto problému jsou riizné verzovaci systémy, které tuto organizaci fesi za vy-
vojare. Dle [36, str. 7-10] a |5, str. 1-4] je lze rozdélit do t¥ech hlavnich kategorii podle toho,
kde se software spravujici verze nachézi. Prvni{ moznosti jsou systémy lokélni, které bézi na
pocitaci vyvojafe. Jejich vyhodou je, Ze je 1ze pouzivat bez pristupu k internetu, naopak nevy-
hodou je, Ze pokud by doslo k selhani pocitace dojde k celkové ztraté dat. Navic neumoznuji
spolupréci vice lidi na jednom projektu. Alternativou k nim jsou centralizované verzovaci
systémy, které bézi na jednom serveru, kde veskera sprava probiha. Toto feSeni umoziuje
spolupréci vyvojait, ovsem zachovavé si nevyhodu jediného mozného bodu selhani. Navic je
neni mozné pouzivat bez piripojeni k internetu. Posledni kategorif jsou decentralizované ver-
zvaci systémy, mezi které spada i Git. Ty bézi na pocitacich vSech co se podili na vyvoji a tak
nabizi velkou ochranu pied ztratou dat, nebot kazdy mé kopii celé historie. Neni problém je
pouzivat bez pripojeni k internetu, ovSem nabizi i moznost vyuzivat sdileného serveru, pres
ktery dochézi k synchronizaci zmén mezi tcastniky. Tento server se svou strukturou nijak
nelisi od bézného uzivatele. P¥ikladem takového serveru je napiiklad GitHub.

Git byl vytvoren Linusem Torvaldsem v roce 2016 [36, str. 10| jako open source alternativa
k tehdy velmi rozsifenému BitKeeperu, ktery byl zpoplatnén. Jadrem je skryta slozka .git,
ve kterém jsou uchovavany vSechny informace. Tato slozka vznikne pii vytvafeni tlozisté
spravovaného Gitem a je unikatni pro kazdy projekt. Jak se lze docist v [5, str. 6-7], na
rozdil od vétSiny ostatnich verzovacich systémt Git neuklada pouze zmény, které nastaly
oproti pfedchozi verzi, ale snimky aktualniho stavu. Diky tomuto rozdilu je rychlejsi nez jiné
alternativy. Rozpoznavani zmén probihéa na zakladé kontrolniho sou¢tu a pokud nedoslo ke
zméné tak soubor neni ukladan znovu, ale je ulozen pouze odkaz na néj.

Préace s Gitem se da rozdélit do ¢tyT stupiu viz obrazek 2.10. Prvnim stupném je pracovni
adresar, coz je slozka v niz se nachazi .git spolu se soubory, na kterych je aktualné pracovano.
Pokud zde dojde ke zménam, které maji byt zaznamenény, je nutné prikazem add presunout
tyto soubory do druhého stupné. Zde se nachézi soubory, ze kterych bude vytvoren snimek
pomoci piikazu commit a tim dojde k jeho uloZeni do lokélni databaze. Z lokalni databaze
lze soubory sdilet pomoci piikazu push a naopak ziskavat zmény, které byly nahrany jinymi
vyvojari pomoci pull. Navrat k predchozi verzi, ¢i presun do jiné vétve je provadén prikazem
checkout, kdy dojde k nacteni ulozeného snimku z lokaln{ databéze. Veskeré ovladani lze
provadét z piikazové fadky, ale moderni IDE jiz s Gitem spolupracuji a tak umoznuji vyuzit
jejich uzivatelského rozhrani.
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Pracovni adresar Stage .git Server

‘lﬁ ‘lﬁ push R
add commit

T checkout

pull

A

Obréazek 2.10: Zakladni prace s Gitem

Dulezitym prvkem prace s Gitem je vétveni, které zaruc¢uje jednoduchou spolupraci mezi
vyvojari. BéZné je za hlavni vétev povazovéna vétev Master, kterd se vSak od ostatnich
ni¢im nelisi. Byva dobrym zvykem v ni udrZzovat posledni funkéni verzi programu. V ramci
vyvoje softwaru si vyvojari pfed implementaci nové funkce vytvofi svou vétev zaloZzenou
na konkrétnim snimku. V této vétvi pak provadi potfebné dpravy a kdyz jsou hotovy tak
zmény spoji s hlavni vétvi. Nové vétve nemusi vznikat pouze z hlavni vétve, ale mohou byt
vytvareny z jakéhokoli snimku viz obrézek 2.11. Spojovéani vétvi probihé automatiky, pokud
nedoglo v obou vétvich k upravé stejné ¢asti kodu. V opacné piipadé musi vyvojaf tento
konflikt vyfesit rucné.

Prvotni zaznam Aktualni verze
() o) N
G _/ Master
Vétev 1
N 5
U Vétev 2

Obrazek 2.11: Vétveni

2.7 Spring framework

Spring je open source framework vytvofeny Rodem Johnsonem v roce 2002(7, str. 1],
jako odpovéd na komplikovanost tehdejsi J2EE. Lze pomoci ngj vytvaret libovolné aplikace,
velké obliby vSak ziskal hlavné mezi aplikacemi webovymi a v soucasnosti patii mezi jeden
z nejznaméjsich frameworka v Javé. Pro jeho pochopeni je duleZité porozumét tomu co
znamenaji pojmy loC a DI.

IoC je princip programovani, pfi kterém prubéh volani funkei neni fizen programem sa-
motnym, ale je volan z vnéjsku. Toto je mimo jiné hlavni vlastnost, ktera odlisuje framework
od knihovny, kdy knihovna je bali¢ek funkci, které programator ve svém programu vol4
sam, kdezto framework vold kdéd napsany programatorem. Dochéazi tak inverzi kontroly v
porovnani s klasickym proceduralnim programovanim.
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Néavrhovy vzor dependency injection (DI) poté udava to, Ze jednotlivé objekty by na sebe
mély byt vazany pfes rozhrani a nemély by v sobé vytvaret konkrétni implementace. Tyto
zévislosti jsou do daného objektu vpravovany az pomoci konstruktoru ¢i setterd. Trida tak
neni vazana na konkrétni implementaci, ale muze byt pouzita jakdkoli implementace spliujici
definované rozhrani. Timto je zajiSténa lepsi moznost testovani kdédu, nebot lze testovat
funkénost pravé vytvarené t¥idy bez toho, aby bylo nutné mit hotovy kéd pro jeji zavislosti.
Pfi vyuziti setteru lze také jednoduSe ménit chovani objektu za b&hu programu. Jedna se
tak o jednu z moznosti jak dosdhnout inverze kontroly (IoC). Pouziti tohoto névrhového
vzoru vede ve vysledku k lepsi rozsifitelnosti, flexibilité a celkové robustnéjsi architekture
programu.

Spring kontejner

O )

Y
A

XML, anotace, - .
konfigura&ni tfidy / /gj() Tridy aplikace

Objekty spravované Springem (bean)

Obrazek 2.12: Spring kontejner

Jak se lze do¢ist naptiklad v [29], jadrem Springu je Spring kontejner, ktery ziskava me-
tadata z XML souborti, anotaci, nebo z konfiguracnich t¥id a na zékladé téchto metadat
vytvaii objekty z konkrétnich t¥id, které v nich jsou uvedeny. Mezi objekty, které Spring
kontejner spravuje, mohou existovat vztahy viz obrazek 2.12 a Spring tak musi zajistit jejich
vytvareni ve spravném poradi. PTi inicializaci lze zavislosti do jednotlivych objekti vpravo-
vat bud pomoci konstruktoru, vyuZitim setteru, ¢i aplikovanim reflexe. Posledni jmenovany
zpusob neni doporucovany, nebot komplikuje psani testii. Springem spravované objekty se
nazyvaji bean a jsou znazornény krouzky v obrizku 2.12. Pfimy p¥istup k nim je v piipadé
potieby umoznén skrze rozhrani ApplicationContext.

Spring framework byl ptvodné pouze jednoduchy IoC kontejner, ktery se ale do sou-
Casnosti rozrostl o mnoho ¢asti. Sklada se zhruba z 20 moduli jako jsou napiiklad Data
Access/Integration, Web ¢ Test [7, str. 21-23|. S rozristajicimi moZnostmi vzrostla i kom-
plikovanost konfigurace, a tak bylo pfed béhem i jednoduché aplikace nutné provést spousty
piipravnych krokt, coZz bylo problematické hlavné pro nové uzivatele.
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2.7.1 Spring Boot

Konfigura¢ni problém vyfesil az Spring Boot, ktery umoznuje vytvoreni jednoduché apli-
kace béhem péar minut a bez jakychkoli XML konfigura¢nich soubort. Nemusi vS8ak zistat
pouze u jednoduchych aplikaci, Spring Boot vyuZzivaji i velké firmy jako napiiklad Netflix [15].

Aplikace je konfigurovana automaticky na zakladé pouzitych zavislosti. Pro povoleni této
funkcionality je potfeba tiidu obsahujici statickou metodu main oznadit pomoci anotace
@EnableAutoConfiguration ¢i pomoci @SpringBootApplication, ktera je sama anotovana
prvné jmenovanou. @SpringBootApplication v sobé nese téZ anotaci @omponentScan, ktera
zpusobi to, Ze Spring vyhleda vSechny t¥idy oznacené anotaci @Component a vytvoii z nich
beany. Ttidy nemusi byt oznaceny piimo anotaci @omponent, ale jednou z anotaci, ktera tuto
anotaci nese v sob&. Témi jsou napiiklad anotace @Repository pouzivané pro oznacovani t¥id
zajistujicich pristup k databazi, @Service oznacujici t¥idy nesouci hlavni logiku programu,
@Controller vyuzivané pro oznaceni tiid slouzicich ke zpracovani pozadavki z frontendu ¢
@Configuration oznacujici konfiguracni t¥idy.

Aby vSe bylo jesté jednodussi, lze pouzit tzv. Spring Starters, coz jsou balicky zévislosti,
které jsou nejcastéji pouzivany pro dany typ tkolu. Existuje tak napiiklad spring-boot-
starter-web, spring-boot-starter-test ¢i spring-boot-starter-data-jpa, které obsahuji zavislosti
vhodné pro vytvareni webovych aplikaci, testovani kédu ¢i komunikaci s databazi. Z téchto
balicku si lze automaticky vygenerovat zékladni strukturu aplikace a to pomoci Spring Ini-
tializr, ktery lze nalézt bud na internetovych strankach https://start.spring.io ¢i je pfimo
integrovan do IDE.

Takto vygenerovany projekt obsahuje kromé souboru pom.xml definujiciho zvolené za-
vislosti také slozku resources, ve které se nachéazi soubor application.properties, kde je mozné
nastavit jednotlivé parametry aplikace jako napiiklad port web serveru, na kterém se apli-
kace ma spoustét ¢i uroven logovani v aplikaci. Casto je vSak potfeba mit rizné nastaveni
pro vyvoj a pro produkéni aplikaci. Tohoto je dosazeno pomoci definovani spring profild,
které poté vyuzivaji jim prislusnych .properties soubort.

Dalsi vyhodou je, ze Spring Boot nabizi vestavény webovy server, ktery umozni rychlé
vytvoreni spustitelného JAR souboru, coZ je vyhodné pfi vyvoji samostatnych aplikaci a
jejich nasledné kontejnerizaci. Neni totiz nutné stahovat webovy server a aplikaci na néj
instalovat jako WAR. Vychozim serverem je Tomcat, lze jej v8ak v pfipadé potFeby zménit
napiiklad na Jetty.

2.8 Testovani koédu

Tato ¢ast je vénovana dvéma frameworkim a jedné knihovné, nebot jsou na sebe velmi
vazany a Casto jsou pouzivany spolu. Tvofi zaklad pro psani jednoduchych, rychlych a pre-
hlednych testi.

2.8.1 JUnit

Skvélym nastrojem pro TDD je open source framework slouZzici k psani automatizovanych
test v programovacim jazyce Java JUnit. Jeho prvni verze byla vydana v roce 1997 |10, str.
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8] a zaslouzili se o ni vyvojari Kent Beck a Erich Gama. Od té doby se stala prakticky stan-
dardem pro testovani Java aplikaci. JUnit nabizi skvélou integraci se v8emi popularnimi IDE
a s nastroji jako je Maven. Na obrazku 2.13 je vyobrazeno rozhrani testti. Je zde prehledné
ukazano, jaké testy probéhly v poradku a jaky ¢as zabraly.

<= TOOL SERVICE SPECIFICATION => 51ms
UPDATE TOOL BY PLC ID AND TOOL ID 37ms
throws ToolNotFoundException when tool with given ID was not found 23ms
throws PlcNotFoundException when plc with given ID was not found 2ms
PLC AND TOOL EXIST 12ms
throws ToolUniqueConstrainException when tool number was changed to one which already exists 2ms
throws ToolNumberUpdateException when tool number was updated for autodetected tool 1ms
updates tool's attributes 9ms
CREATE TOOL 5ms
DELETE ONE TOOL FROM PLC BY PLC ID AND TOOL ID 3ms
FIND ALL TOOLS 3ms
FIND ALL TOOLS FROM ONE PLC BY PLC ID 3ms

Obréazek 2.13: Integrace JUnit v IDE IntelliJ IDEA

Velkou roli v JUnit hraji anotace, na zakladé nichZ jsou nastavovany v8echny parametry
jimiz oznacené metody probéhnou pred spusténim vSech testi v dané t¥idé resp. pred béhem
kazdého z nich. Kazda testovaci metoda pak musi byt oznacena @Test a jiz nezalezi na
jejim pojmenovéani jak tomu bylo u diivéjsich verzi. Pri velkém mnoZstvi testt je vhodné je
seskupovat viz. obrézek 2.13. Toho je dosaZeno vytvofenim vnitini t¥idy oznacené anotaci
@Nested. Posledn{ dilezitou anotaci je @isplayName, ktera umoznuje nastavit zobrazované
jméno testu.

2.8.2 Mockito

P1i psani testi mize nastat situace, kdy jesté nejsou k dispozici nékteré t¥idy, které jsou
k testovani potrebné a je tedy nutné simulovat chovani daného objektu. Pravé toto umoznuje
framework Mockito.

vvvvvv

thenReturn(). Prvni zminéné metoda slouzi k vytvoreni simulovaného objektu. Kombinaci
metod when() a thenReturn() je po té mozné urcit, co se stane pokud bude na nové vytvo-
feném simulovaném objektu zavolana dand metoda. Alternativou ke statické funkci mock ()
pak muzZe byt pouziti anotace @Mock, které méa obdobnou funkci. Napriklad tedy pokud by
bylo potfeba simulovat metodu getZnamka() t¥idy Student, bylo by toho dosaZeno pomoci
nésledujiciho kodu.

@Mock
Student student;
when (student .getZnamka()) .thenReturn(1);
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Framework téZz umoziiuje sledovat pocty volani konkrétnich metod na simulovanych ob-
jektech, coz se muze hodit v situaci, kdy je tfeba ovérit zda konkrétni metoda byla v pribéhu
testu zavolana ¢i nikoli. Pokud by bylo potfeba podobného vysledku dosahnout s konkrétni
instanci t¥idy, tak Mockito nabizi statickou metodu spy ().

2.8.3 Assertd

Poslednim dilkem skladacky pii vytvaFeni automatizovanych testu je knihovna AssertJ.
Ta umoznuje zapis predpoklddanych vysledki testd v jazyce co nejblizS$im tomu pfirozenému

vvvvvv

knihovny je statickd metoda assertThat () v prekladu do cestiny tedy ,predpokladej ze".

Pokud by tedy vysledkem testu mélo naptiklad byt, Ze jméno daného studenta zacina na
Ja“ a konéi ,b“, dalo by se to pomoci AssertJ zapsat doslova jako ,predpokladej, Zze jméno
zaCind Ja a konc¢i b“. V kédu by toto mélo podobu néasledujici.

assertThat (student.getName () ) .startsWith("Ja") .endsWith("b");

Jak je patrné z predeslé ukazky, pouziti této knihovny je velice jednoduché a intuitivni.
Nabizi velké mnozstvi metod a v kombinaci s jejich navrhy v IDE je tvorba testi velmi
rychla. Pravé diky tomu si ziskala obliby velkého mnozstvi vyvojari.

2.9 Lombok

Programovacimu jazyku Java je ¢asto vytykana jeho vytecnost. Neustale se opakujici kod
jako jsou napfiklad konstruktory, gettery, settery, nebo toString metody spojené témér s kaz-
dou novou tfidou tomu jisté nepoméhaji. Lombok je open source knihovna, ktera spolupra-
cuje s IDE a nastroji jako je Maven a umoznuje tak automatickou generaci ¢asto opakujiciho
se kodu pomoci anotaci. Tridy bez takovychto ¢asti jsou ¢asto prehlednéjsi, coz umoznuje
vyvojafi vice se soustiedit na jejich hlavni logiku.

V8echny
Java Analyza zdrojového |z i Ani Class
N | Zachyceni - | anotace Generovani class N
soubory < kédu anotace 1 Anotadnl procesor byly soubortl d soubory
zpracovany
Zbyvaji
anotace

ke
zpracovani

Obréazek 2.14: Zpracovani anotaci

I kdyz vétsina modernich IDE nabizi generaci kodu podobné jako Lombok, tyto c¢asti
jsou pridany piimo do dané t¥idy. V [22| se lze do¢ist, Ze Lombok vyuziva funkce zpracovani
anotaci, kterd byla do Java kompilatoru pfidana ve verzi 5. V priitbéhu kompilace dojde k
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zachyceni anotace, ktera je pfedana Lomboku, ktery jiz upravuje finélni bytecode viz obrazek
2.14. Samotna tiida, kde byl Lombok pouzit, tak zistava prazdna.

Nasledujici kod se tak postarda o vytvoreni getteri a setteru pro kazdy atribut (jmeno,
prijmeni, znamka), p¥ida konstruktor obsahujici zmifiované atributy a vygeneruje toString
metodu vracejici ,,Student (jmeno=Jakub, prijmeni=Znamenacek, znamka—1)“. Dale nastavi
vS8echny atributy jako private.

O@Setter
QGetter
O@AllArgsConstructor
@FieldDefaults(level = AccessLevel.PRIVATE)
Q@ToString
public class Student {
String jmeno;
String prijmeni;
int znamka;

Jak je patrné, kod psany rucné ¢i generovany pomoci IDE by se pravdépodobné nevesel
ani na tuto stranku. Kromé tohoto Lombok téZ umoziuje pomoci jednoduché anotace @S1£4 j
vytvorit instanci loggeru v dané t¥idé, coz opét umozni zaméieni kédu na ty nejdilezitéjsi
véci.

2.10 MapStruct

Pti vyvoji API je ¢asto vhodné oddélovat vnitini strukturu kédu od té, ktera je prezento-
vana klientovi. Tato separace zajisti funkéni API i pii zménéach v kodu a moznost redukovat
mnozstvi pozadavkil zaslanim vice informaci dohromady. Casto jsou za timto celem vyuzi-
vany takzvané DTO. Jedné se o tiidy, jejichZ jedinym tcelem je prenaSet data mezi klientem
a serverem.

Psani metod, které by zajistily konverzi z modelovych t¥id na DTO, je béZné rutinni a
zdlouhava prace. Mapovani byva mnohdy jednoduché a jména atributu v jedné tfidé odpovi-
daji atributim ve t¥idé druhé, pouze jsou néjaké vynechany. Situace je tak vice nez vhodna
pro automatické generovani kodu a zde pfichazi na fadu MapStruct. Jedna se o anotaéni
procesor podobné jako Lombok, ktery je zaméren na kopirovani informaci mezi t¥idami. Ma-
pStruct vyuziva ¢isté Javy co nejblize tomu, jak by kéd napsal vyvojar, neni zde tedy vyuzita
reflexe.

Jediné co je potieba pro pouziti MapStructu udélat, je napsani mapovaciho rozhrani
oznaceného anotaci @Mapper implementaci metod jiz zajisti MapStruct sam pii kompilaci.
Prikladem tak muze byt konverze modelové t¥idy Student na StudentDto kvili tomi, aby ne-
doslo ke sdilenf hesla. Pro zkraceni kédu je zde vyuzito Lomboku, ktery se stara o generovani
vSech potiebnych véci jako jsou napriklad gettery a setter.
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@Data

public class Student {
String jmeno;
String prijmeni;
String heslo;

@Value @Builder

public class StudentDto {
String jmeno;
String prijmeni;

OMapper

public interface DtoMapper {
StudentDto toDto(Student student);
Student fromDto(StudentDto studentDto);

V néjakych ptripadech neni pojmenovani atributii stejné, ¢i je potfebna ruéni implemen-
tace. Pro vSechny takovéto situace MapStruct nabizi vhodné anotace ¢ je mozné do daného
rozhrani dopsat ru¢né defaultni metodu.

2.11 Prace s databazi

Vétsina aplikaci ma potfebu uklddat sva data tak, aby i po restartovani aplikace byla
dostupna. éast}?m FeSenfm byvaji relaéni databéze, které ukladdaji informace do tabulek.
K ziskavani a zapisu dat slouzi SQL, bohuZel SQL miZe mit rtzné dialekty v zavislosti
na zvoleném DBMS. V programovacim jazyce Java je pro pristup k databazi pomoci SQL
vyuzivano JDBC.

JelikoZ je Java objektové orientovany programovaci jazyk jsou zde s oblibou vyuzivany
ORM frameworky. ORM je programovaci technika zajistujici automatické mapovani tiid
a datovych typu daného programovaciho jazyka na tabulky a datové typy v databéazi viz
obrazek 2.15. Vedle prostého mapovani fesi ORM téz problém dédi¢nosti, ktera se typicky
vyskytuje v objektové orientovanych programovacich jazycich a neni podporovéna rela¢nimi
databézemi.

2.11.1 Hibernate

Ve svété Javy je nerozsifenéjsim ORM frameworkem Hibernate. Jedné se o open source
software vytvoreny Gavinem Kingem v roce 2001 |3, str. 14|, ktery vyvojafi umozni pracovat s
databézi bez toho, aby musel ru¢né psat SQL. To vede ke zvySeni produktivity a a usnadnéni
udrzby kédu, nebot funkéné stejné Cast programu lze napsat pomoci méné radku.
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Tfida v Javé Tabulka v databazi
Student studenti
-id :int PK | id INT
- jmeno : String > >
- prijmeni : String Hibernate jmeno VARCHAR (45)
- znamka : int P P
+ nejakaMetoda() prijmeni VARCHAR (45)
znamka INT

Obrazek 2.15: Hibernate ORM

Velkou vyhodou oproti pouziti ¢istého JDBC je téZz nezavislost na konkretnim DBMS.
Toto je zajisténo diky tomu, Ze pii praci s daty ulozenymi v databazi je vyvojafem misto
SQL vyuzivano vlastniho objektové orientovaného dotazovaciho jazyku HQL. Ten je po té
Hibernatem automaticky prevadén na bézné SQL, pomoci néjz jsou dotazy zasilany. Je tak
mozné zménit DBMS bez nutnosti apravy koédu.

I pfes to, ze se najdou situace, kdy muze byt vyuziti JDBC a ru¢ni napséani SQL do-
tazu rychlejsi, neustala optimalizace, kterou Hiberanate provadi ve vysledku vede k lepSim
celkovym rychlostem [4, str. 17]. Velkou zasluhu na tomto mé ukladani naposledy ziskanych
informaci do mezipaméti, které snizuje pocet dotazi na databazi a zrychluje tak odezvu.

Hibernate je v soucasné dobé vice nez pouhym ORM frameworkem a spadaji pod ngj
mimo jiné i Hibernate Envers slouzici k auditovani a udrzovéani historie databéaze, ¢i Hiber-
nate Validator. Posledni jmenovany slouzi k vytvofeni pozadavk, které ma dana tiida ¢i jeji
atribut spliiovat. Pomoci téchto omezeni, ktera jsou definovana skrze anotace, lze napriklad
specifikovat, Ze dany atribut nesmi byt nulovy (@NotNull), & uréit rozsah, kterého mize na-
byvat (6Size(min = 2, max = 50)). Jejich kontrolu lze bud provadét ru¢né ¢i automaticky
pred ukladanim do databaze.

2.11.2 JPA

Stejné jako se v objektové orientovaném programovani preferuje programovani do roz-
hrani za tcéelem zachovani nezévislosti na konkrétni implementaci, tak i u pouzivani riznych
ORM frameworkt je vyhodné vyuzit abstrakce, aby je bylo mozné v budoucnu v piipadé
nutnosti jednoduse zameénit. Za timto ucelem bylo v roce 2006 [17, str. 18] vytvoreno i JPA.
Jedné se pouze o specifikaci, kterd sama o sobé nenese zéddnou logiku. Tu musi dodat az
prislusné implementace jako jsou Hibernate, Toplink, nebo EclipseLink. Zajimavé je si po-
v8imnout, Ze JPA bylo vytvofeno az po Hibernate. JelikoZ se jednalo o velmi popularni
framework byla spousta jeho vlastnosti prevzata pravé jako specifikace pro JPA. Plati tak
napiiklad, ze JPQL, objektové orientovany dotazovaci jazyk definovany v JPA, je podt¥idou
HQL. Lze tak vse zapsané v JPQL pouzit jako HQL, to samé vSak neplati naopak.

JPA, podobné jako vétSina modernich frameworka v Javé, vyuziva ve velkém anotaci a
vychozich nastaveni. Pomoci nich lze tak definovat, Ze dana trida bude ukladana do databaze
(GEntity), do jaké tabulky (@Table), jaké budou nazvy sloupci odpovidajicich jednotlivym
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atributtiim (@Column), jaky atribut ma byt povazovan na primarni kli¢ (@Id) ¢i vztahy mezi
jednotlivymi t¥idami (@0neToOne,@0neToMany, @ManyToMany). Pokud nejsou naptiklad nazvy
sloupcii ¢ tabulky specifikovany, bere se jako vychozi moznost nézev zalozeny na pojmeno-
vani atributu respektive tfidy. Ukazka jednoduché t¥idy namapované do databaze je nize.

Q@Entity @Table(name = "studenti")
public class Student{
QId
private Integer id;
private String jmeno;
private String prijmeni;

2.11.3 Spring Data JPA

Spring Data JPA je ¢ast Spring frameworku, ktera stavi na JPA a zjednodusuje praci
hlavné v oblasti ziskdvani dat z databaze. Spring Data JPA vyuZziva navrhového vzoru repo-
sitory, ovSem na rozdil od jeho ru¢niho psani nabizi generickéd rozhrani, kteréd staci vyuzit a
jejich implementace bude vygenerovana automaticky. Tato rozhrani nabizi zékladni CRUD
operace. Pokud je potieba pridat specifi¢téjsi metody, tak Spring Data JPA umoziuje au-
tomatické generovani jejich implementace pouze na zékladé jejich nazvu. Napiiklad lze tak
pridat metodu findStudentByJmeno (String jmeno) tedy ,najdistudenta na zakladé jména“
a jeji implementace bude automaticky vygenerovana. Pro komplikovanéjsi dotazy, které by
nesly na zakladé této konvence napsat ¢i by bylo jméno metody moc dlouhé, lze pouzit
anotaci @Query nad metodou libovolného jména a do ni vyplnit JPQL, ¢i SQL dotaz piimo.

2.12 Docker

Docker vznikl v roce 2013 [28, str. 15], od té doby nabyval rychle na popularité a stéle
vice a vice se o ngj zajimaly velké firmy. Dokonce to doslo az tak daleko, ze v roce 2016 [31]
umoznil Microsoft tvorbu kontejnert zalozenych na opera¢nim systému Windows. Do té doby
byl totiz mozny pouze béh kontejnert zalozenych na linuxu, diky ¢emuz na serveru s Windows
musela bézet virtualizace linuxu, nad niz pravé tyto kontejnery fungovaly. V souCasnosti se
stal Docker prakticky standardem pro vytvareni, praci a distribuci kontejnert.

K porozuméni tomu co je to Docker je dilezité pochopeni pojmu jako virtudlni stroj
(znamy spise pod anglickym nazvem virtual machine), kontejner a jaky je mezi nimi roz-
dil. Jak se lze docist v [28, str. 8-10], virtualni stroj umoznuje béh vice virtualizovanych
opera¢nich systémi na jednom hardwaru, coz dovoluje jednodussi distribuci programi, je-
jich izolaci od ostatnich aplikaci a nezavislost na konkrétnim prostiedi, kde chceme aplikaci
spoustét. Nevyhodou daného feSeni je naopak znac¢na naroc¢nost na hardwarové pozadavky
jak v podobé& vykonu CPU ¢&i velikosti RAM, tak i velikost obsazeného mista na pevném
disku, nebot kazdy bézici virtudlni stroj si sebou nese i cely opera¢ni systém, ktery tyto
zdroje spotfebovava. Tento problém Tesi pravé kontejnerizace aplikace, kterd si zachovava
hlavni vyhody virtualnich stroji, ale odstrafiuje nutnost b&hu jednoho opera¢niho systému
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pro jednu aplikaci viz obrazek 2.16. Diky tomu, Ze kontejnery sdili jeden opera¢ni systém,
tak mohou byt mensi a méné naro¢né coz ve vysledku vede i k jejich rychlej$imu spousténi
oproti virtualnim strojim.

Kontejner Virtualni stroj

Aplikace 1 Aplikace 2 Aplikace 3

Aplikace 1
Aplikace 2
Aplikace 3
Aplikace 4
Aplikace 5

Operaéni Operacni Operacni
Docker systém systém systém
Operacni systém Hypervisor
Hardware Hardware

Obréazek 2.16: Porovnéani kontejnerd a virtuélnich stroja

Docker je open-source software, ktery umoznil jednoduché vytvareni, standardizaci, dis-
tribuci kontejneru a jejich béh. Jak je uvadéno v [25, str. 20-23], typicka architektura Dockeru
je slozena z klienta, démona a tlozisté obrazu jednotlivych kontejnerti, které mezi sebou ko-
munikuji pfes REST API pomoci protokolu HTTP viz obrazek 2.17 a to jak lokdlné tak po
internetu. Nejdulezitéjsi casti je démon, ktery bézi na pozadi a stara se o jednotlivé operace
s kontejnery, obrazy, sitémi a podobné. Pro jeho obsluhu je klicovy klient. Jedné se o kon-
zolovou aplikaci, ktera pomoci piikazii umoziuje ovladat démona. Ulozisté obrazi (Docker
registry) po té slouzi k ukladani a sifeni obrazii. Jeho typickym piikladem je Docker Hub
slouzici jako verejné ulozisté vSemoznych obrazl a lze zde najit obrazy softwart jako jsou
napiiklad PostgreSQL, Ubuntu ¢ OpenJDK.

HTTP HTTP —_— o
Docker klient < > Docker démon < > Ulozisté obrazu

(Docker registry)

Obrazek 2.17: Architektura Dockeru

Dockerové obrazy si lze predstavovat jako t¥idy v objektové orientovaném programovani.
Jedna se tedy o jakysi vzor, na zékladé néjz vytvafime jednotlivé instance, v tomto pripadé
kontejnerizované aplikace. Obrazy jsou tvofeny jednotlivymi vrstvami, které vznikaji nabalo-
vanim specifi¢téjsich zavislosti pro konkrétni aplikace. Toto umoznuje mensi obsazeni paméti
nebot jednotlivé vrstvy obsahuji pouze zmény oproti vychozimu obrazu viz obrazek 2.18 a
stejné spodni vrstvy lze sdilet mezi rozdilnymi obrazy. Vice informaci lze dohledat v [28,
str. 74-103|.

Soucésti Dockeru je i Docker Compose. Jedna se o nastroj na vytvareni slozitéjsich apli-
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Obrazek 2.18: Dockerovy obraz

kaci sloZenych z vice kontejnert na zakladé YAML souboru. Pivodné se jednalo o Pythonov-
sky néstroj vytvoreny spole¢nosti Orchid nazvany Fig vyuzivajici API Dockeru. Diky jeho
popularité se spolecnost stojici za Dockerem v roce 2014 [28, str. 157] rozhodla jej skoupit.
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Implementace

3.1 Testovani koédu

Vyvoj backendu byl zaloZen na pfistupu programovani fizené testy (TDD), nejprve tedy
byly psany testy, které reprezentovaly pozadované chovani dané tiidy a az poté byla imple-
mentovana potiebné logika. VeSkeré testy se nachézi v balicku test, jehoz struktura je témeér
stejna jako struktura samotného kéd nachézejicitho se v balicku main. Kazdé testované tridé
prislusi t¥ida specifikujici jeji vlastnosti. Nazev tridy s testy je shodny s nazvem testované
t¥idy pouze ma piiponu Spec.

Kvuli lepsi organizaci jsou testy shlukovany podle danych t¥id, metod ¢ poZzadovanych
vlastnosti. Skupina oznacend symboly <==> pfedstavuje kompletni bali¢ek vSech testi
tykajicich se jedné tridy. Podkategorie jsou pak psany velkymi pismeny a samotné testy
nésledné pismeny malymi. Tato hierarchie je znazornéna na obrazku 3.1 pro testy tifidy
ToolController.

<= TOOL CONTROLLER SPECIFICATION =>
UPDATE TOOL BY PLC ID AND TOOL ID
allows CORS from all origins
[1] origin=http://localhost:4200
[2] origin=http://localhost:4201
[3] origin=http:/[random-page.com
INVALID TOOL DTO
VALID TOOL DTO
CREATE TOOL BY PLC ID
DELETE TOOL BY PLC ID AND TOOL ID

FIND ALL TOOLS FROM ONE PLC
FIND ALL TOOLS

Obrazek 3.1: Organizace testi

V ramci celé aplikace bylo vytvoreno pres 400 testt, které pri kazdé kompilaci kontroluji
jeji funkénost. Celkové poryti jednotlivych tiid je pres 80%. Podrobngjsi rozloZeni testi je
znézornéno na obrazku 3.2, kde prvni sloupec pfedstavuje procentualni pokryti t¥id balicku,
druhy pokryti jednotlivych metoda a tieti pak pokryti samotnych Ffadka kodu. Ze statistiky
je patrné, Ze nejméné jsou testovany balicky zajistujici komunikaci, nebot byly zajistovany
externimi knihovnami.

27
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annotations 100% (0/0) 100% (0/0) 100% (0/0)
connection 44% (8/18) 39% (45/114) 39% (135/339)
controller 100% (3/3) 100% (16/16) 100% (26/26)
domain 100% (5/5) 85% (18/21) 94% (55/58)
dto 83% (44/53) 93% (137/1486) 87% (312/358)
entity 100% (21/21) 96% (115/119) 89% (284/318)
enumerated 100% (3/3) 100% (6/6) 100% (11/11)
exception 84% (16/19) 72% (26/36) 70% (61/87)
repository 100% (0/0) 100% (0/0) 100% (0/0)
service 100% (7/7) 100% (36/36) 95% (225/235)
validators 100% (1/1) 100% (3/3) 64% (11/17)
webSocket 0% (0/1) 0% (0/3) 0% (0/6)

¢ ApiConfiguration 100% (1/1) 100% (2/2) 100% (10/10)
¢ ApplicationStartupManager 100% (1/1) 100% (3/3) 100% (13/13)

Obrazek 3.2: Pokryti testy

Pri testovani metod, kde miize dojit k selhani na vice mistech, jsou pro rychlejsi lokalizaci
chyby psény popisy, které se zobrazi s vysledky testi. Toto je velmi vyhodné napiiklad u
mapovacich metod, kde je u neprochézejiciho testu zobrazen atribut, ktery nebyl spravné
zkopirovan. Je tak snadné tento problém rychle dohledat a odstranit.

Kvtli jednoduchému psani testl je vétsina tiid vytvarena jako implementace konkrétnich
rozhrani. Toto usnadnilo jak samotné psani kodu pfedtim, nez existovala tFida nesouci logiku,
tak vytvareni simulace tfid pomoci frameworku Mockito, na kterych testovana t¥ida zavisela,
ale v danou chvili jesté nebyly k dispozici.

3.2 Zakladni architektura backendu

Backend je zaloZen na frameworku Spring Boot, takze je ve velké mife vyuzivano tvorby
beant, které jsou pak pri jeho startu automaticky vytvareny. TéZ je pouzit vestavény webovy
server Tomcat, jehoZ port je v application.properties nastaven na hodnotu 3000. Po kompilaci
kédu a nasledném spusténi je tedy na tomto portu mozné na backend zasilat HT'TP dotazy
prostiednictvim API. Kvuli odliSnostem pii vyvoji a pfi béhu v produkénim prostiedi byly
vytvoreny dva profily a to dev a prod. Rozdil mezi nimi je hlavné v nastaveni databéze, kdy
v profilu dev dochéazi pii kazdém startu aplikace ke smazani uloZzenych dat, kdezto v readlném
provozu musi byt data samoziejmé zachovana. Tyto profily se taktéz 1is{ irovni nastaveného
logovéni, kterd je pro produkéni verzi nastavend na tdroven info, kdezto ve verzi urcené k
vyvoji je nastaveno podrobnéjsi debug.

Architektura aplikace by se dala rozdélit na tii zakladni ¢asti. Prvni z nich je ¢ast con-
trollerti. V8echny tfidy, které sem spadaji jsou zafazeny do stejnojmenného balicku. Tato
vrstva slouzi ke zpracovavani pozadavku z frontendu, ovéfeni jejich struktury a zasilani sprav-
nych odpovédi popiipadé chybovych hlasek. Formuje se zde tedy struktura API, pres které
je aplikace ovladana. Dalsi dilezitou ¢asti je servisni vrstva nachézejici se v balicku service.
Ta v sobé nese vSechnu dulezitou logiku, jako je nap¥iklad vytvareni spojeni s PLC, kontrola
platnosti zasilanych dotazi, pfevod tiid aplikace na DTO, které jsou v ramci API zasilany
a tak dale. Posledni vrstvou je datova vrstva, ktera se nachazi rozdélené ve dvou bali¢cich a
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to v entity a repository. V prvnim zmihovaném jsou t¥idy reprezentujici tabulky v databézi,
druhy bali¢ek pak obsahuje t¥idy, které se staraji o ukladani a ziskavani dat z databaze.

Za vyzdvizeni stoji implementace pripojeni k PLC, ktera vyuziva navrhového vzoru pozo-
rovatel, ktery je zobrazen na obrazku 3.3. Tento ndvrhovy vzor je vyuzivan pokud je potieba
zajistit reakci pozorovatele na zménu objektu bez toho, aby dochéazelo ze strany pozorovatele
k pravidelnym dotazim na stav objektu. Jeho zédkladnim principem je, Ze se pozorovatel u
objektu zaregistruje k odbéru informaci o tom, Ze se objekt zménil. Jakmile dojde ke zméné
stavu objektu, je zavolana piislusnd metoda pozorovatele. Jeden objekt muze byt najed-
nou pozorovan vice pozorovateli, ti jsou pak ukladéni do listu pozorovateli a vSichni jsou
na zménu stavu upozornéni. Pokud pozorovatel jiz nema zajem byt informovan o zménach
objektu, pozada jen objekt aby jej smazal se seznamu pozorovateld.

<<interface>> <<interface>>
Objekt Pozorovatel
+ zaregistrujPozorovatele(Pozorovatel) + dosloKeZmeneStavuObjektu()
+ odeberPozorovatele(Pozorovatel)

+ upozorniPozorovatele()

i

KonkretniObjekt KonkretniPozorovatel

+ listPozorovatelu + nejakeAtributyPozorovatele()
+ stavObjektu

+ getStavObjektu() + nejakaMetodaPozorovatele()
+ setStavObjektu()

Obrazek 3.3: Navrhovy vzor pozorovatel

V aplikaci jsou vytvorena rozhrani pro jednotlivé informace z PLC, u kterych je dulezité
si udrzovat jejich aktualni hodnotu. Pfikladem muze byt zména nastroje (ToolDataSource),
zména stavu pripojeni (ConnectionStatusSource) a podobné. Tato rozhrani jsou implemen-
tovana abstraktni tfidou PlcData, ktera v sobé& nese veskerou logiku tykajici se navrhového
vzoru pozorovatel. Jsou v ni tak definovany jednotlivé metody umoznujici prihlaseni konkrét-
nich pozorovateli k odbéru odpovidajicich dat, ¢ metody pro zruSeni odbéru. Ttida PlcData
navic umoziuje téz zruseni odbéru pro vSechny pozorovatele, ¢ehoz je vyuziviano pokud ma
dojit ke smazani spojeni s PLC. Tato tfida je abstraktni, nebot v sobé& nenese informaci
o konkrétnim typu piipojeni. Takovéto FeSeni prinasi zasadni vyhodu pokud by mélo piijit
na to, ze by doslo ke zméné ¢ pfidani protokolu, pres ktery aplikace s PLC komunikuje. V
takovém piipadé totiz stac¢i pridat jen konkrétni implementaci t¥idy PlcData a na samotné
struktufe aplikace se nic nezméni, nebot vechen kéd zavisi pravé na abstraktni t¥idé a nikoli
na tr¥idach konkrétnich.

3.3 API

API aplikace je rozdéleno na dvé kategorie, prvni je REST, ktera je zalozena na HT'TP
dotazech, které jsou zasildny na server, jenz na né zasilé prislusné odpovédi. Prostfednictvim
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této ¢asti probihé klasické ovladani aplikace, zajistujici zakladni ¢innosti. Druhé ¢ast je zalo-
Zena na protokolu WebSocket v kombinaci se subprotokolem STOMP. Ta slouzi k predévani
informaci v redlném ¢ase bez toho, aby muselo dojit k zaslani dotazu na server. Tato Cést
neni nezbytna pro ovladani aplikace, pouze jen zpiijemnuje jeji pouzivani. Data jsou pro obé
moznosti zasilana ve formatu JSON, ktery je dnes prakticky standardem.

Za ucelem oddéleni vnitini struktury backendu od struktury API jsou vyuzivany DTO
t¥idy. Instance téchto tfid vzniknou namapovanim potfebnych dat a jsou po vytvofeni ne-
ménné, nebot predstavuji snimek informaci v dany okamzik. K jejich lepsimu vytvareni je
pouzit navrhovy vzor builder, ktery umozni nastavit parametry jednotlivé a jakmile je vSe
spravné zvoleno vytvorit neménnou instanci dané t¥idy. Veskeré DTO se nachézi ve stejno-
jmenném balicku a pro lepsi organizaci byly sdruzeny pomoci vnitinich t¥id a vytvaii tak
prehledné jmenné prostory.

V piipadé, Ze je na server zaslan Spatny dotaz, ¢i dojde k néjakému problému je klientovi
kromé odpovidajictho stavového koédu zasilan téz JSON pfedstavujici sjednoceny formét pro
chybova hlaseni API. Ta obsahuji status kod, zkracenou zpravu, detail popisujici problém a
pripadné seznam vSech chyb, které nastaly. Tato hlaSeni jsou reprezentovéana tifidou ApiEx-
ception a jeji instance jsou vytvareny tehdy, pokud dojde k zachyceni vnitiniho chybového
hlaseni backendu, které mé byt zaslano klientovi.

3.3.1 REST
Logs v
E /api/logs
{ /api/logs
E /api/logs/{id}
/api/logs/{id}
PLCs 7

GE /api/plcs
/api/plcs
/api/ples/{plcId}

[ /api/ples/{plcId}

Tools i~

ET /api/plcs/{plcId}/tools

/api/plcs/{plcld}/tools

GET /api/plcs/tools

/api/plcs/{plcId}/tools/{toolId}

[ /api/plcs/{plcId}/tools/{toolId}

Obréazek 3.4: Prehled REST API

Struktura REST API byla navrhovana tak, aby odpovidala pouzivanym zvyklostem [30]
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a byla logickd. Pro vSechny URL plati, Ze za adresou serveru nasleduje pfedpona api. Pti
pristupu k vice polozkam je vyuzivano mnozného &isla, tedy pro ziskani vSech PLC staci zaslat
poZzadavek na /api/ples. Pokud je vyzadovana akce na konkrétnim objektu nasleduje v adrese
jeho identifikator (ID). Pro jesté jednodussi préaci s API je vyuzito frameworku Swagger, ktery
vygeneruje piehled celého API, ktery je nasledné zpiistupnén na adrese /api/docs-ui. Tento
prehled je znézornén na obrazku 3.4.

3.3.1.1 Sprava PLC

Ziskani vSech PLC uloZenych v databazi Pii zaslani GET dotazu na adresu /api/logs
dojde k zaslani odpovédi se stavovym kodem 200 OK a vSemi PLC, které jsou obsazeny v
databézi. Jako télo zpravy je zasilan list PlcDto.Response.Overview, jehoz formét je zobrazen
nize. Obsahuje id, pomoci né&jz je mozné PLC jednozna¢né identifikovat, IP adresu na které
je PLC dostupné, jméno, informace o hardwaru PLC a informace o stavu pripojeni véetné
data, kdy doslo k posledni zméné.

[
{
"id": 14,
"name": "PlcSim",
"ipAddress": "192.168.0.84",
"hardwareInformation": {
"serialNumber": "10S C-92z452z442",
"firmwareNumber": "V02.05.00"
},
"connection": {
"lastStatusChange": "2021-03-25T12:58:29.926+00:00",
"status": "CONNECTED"
}
}
]

Vytvoieni nového PLC Pro vytvoreni nového PLC je tfeba zaslat PlcDto.Request.Create,
jehoZ struktura je naznacCena dale, na adresu /api/plcs. Ziskdni odpovédi muze trvat az
5 sekund nebot je ¢ekéno, nez vyprsi ¢as, za ktery bude PLC oznaceno za nepiipojené.

{

"name": "plcName",
"ipAddress": "192.168.0.84"

Pokud v8e probéhne v poradku je navracen stavovy kod 201 Created a jako télo je
zaslano zpét vytvorené plc ve formétu jaky je pouzivan pii ziskdvani vSech PLC z databaze.
Pokud je vsak zaslan pozadavek pro vytvoreni PLC se stejnym jménem & IP adresou, ktera
se schoduje s jiz existujicim PLC, odpovi server status kédem 409 Conflict a zasle zpét
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prislusnou chybovou zpravu vysvétlujici, kde doslo k problému. Obdobné pii zaslani IP
adresy v chybném formatu ¢i nevyplnéného jména. V takovém pripadé je vSak zasilan status
kod 400 Bad Request.

Aktualizace informaci o jiz existujicim PLC Pro aktualizaci informaci o PLC je na
adresu /api/plc/1, kde 1 predstavuje id PLC, které ma byt upraveno, zaslan stejny forméat dat
jako pri vytvareni. Rozdilem je pouZzitd metoda, kdy misto POST je vyuzito metody PUT.
Opét probéhne kontrola platnosti zaslanych dat. Navic zde nastava situace, kdy je zadan
Spatny identifikdtor PLC, v takovém piipadé je zasilan zpét status kod 404 Not Found s
prislusnou zpravou vysvétlujici problém. Pokud vSe probéhne v pofadku je zasilan status
kod 200 OK s aktualizovanymi informacemi opét ve stejném forméatu, jako tomu bylo u
vytvareni.

Smazani existujiciho PLC Smazéani PLC je nejjednodussi operaci, mohou totiz nastat
pouze dvé situace, bud je plc s danym id v databazi nalezeno, pak dojde k jeho smazani
a je zaslan status kod 200 OK, nebo neni nalezeno a v takovém piipadé je obdobné jako u
pokusu o aktualizaci neexistujictho PLC zasilan zpét status kod 404 Not Found.

3.3.1.2 Sprava nastroja

Struktura API pro spravu nastroji je velmi podobna ¢ésti pro spravu PLC. Opét je zde
mozné ziskat vSechny néastroje z databaze, vytvafet je, upravovat ¢i mazat. Navic pribyla
pouze moznost ziskdni néstroji pro konkrétn{ PLC.

Ziskani vSech nastroji Zaslanim pozadavku GET na adresu /api/ples/tools je mozné
ziskat list vSech néstroji, které se nachézi v databézi. Tento list je zasilan v nasledujicim
formétu.
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"id": 18,
"plcId": 14,
"toolNumber": 3,
"name": "Tool3MACHINE20spm",
"numberOfReferenceCycles": 7,
"calculateReferenceCurve": false,
"tolerance": {
"type": "ABSOLUTE",
"torqueTolerance": 10.0,
"speedTolerance": 5.0
},
"stopReaction": "DO_NOTHING",
"referenceCurvelsCalculated": true,
"automaticMonitoring": false,
"toolStatus": "AUTODETECTED",
"isActive": true

Jsou zde obsazeny vSechny podstatné informace, jako id nastroje, id PLC, kterému na-
stroj nélezi, ¢islo nastroje, jméno nastroje, pocet cykli potfebnych k vypoctu referenéni
k¥ivky, to zda je kalkulace referen¢ni kiivky pro dany nastroj spusténa, tolerance, typ zpétné
vazby pro PLC v pfipadé nesplnéni toleranci, to zda je referencni kfivka vypocitana, to zda
je zapnuta automaticki kontrola lisovaciho cyklu, stav nastroje urcujici, zda byl pridan uzi-
vatelem, ¢i rozpoznan aplikaci a to, jestli je aktualné pouzivan.

Ziskani vSech nastroji pro jedno PLC Pro ziskini pouze nastroji pro konkrétni plc
sta¢i v ramci adresy specifikovat id PLC, napiiklad takto /api/ples/1/tools. Pokud PLC s
timto identifikitorem existuje jsou zaslany zpét jeho néstroje ve stejném formatu jako d¥ive.
Pokud takovéto PLC neexistuje je zaslan status kod 404 Not Found spoleéné s pfislusnou
chybovou hlaskou, ktera uzivateli vysvétli, kde nastala chyba.

Vytvofeni nového nastroje Piizaslani nového néstroje v nasledujicim formétu na adresu
/api/ples/1/tools dojde k pidani nastroje pro PLC s identifikdtorem 1.
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{
"toolNumber":"12",
"name" :"toolName",
"numberOfReferenceCycles":"10",
"tolerance": {
"type":"ABSOLUTE",
"torqueTolerance": 10,
"speedTolerance":10
3,
"stopReaction":"DO_NOTHING",
"automaticMonitoring":"false",
"calculateReferenceCurve":"false"
3

Jako odpoved je v piipadé bezchybného pribéhu zasilan status kod 201 Created s aktual-
nimi informacemi ve stejném forméatu, ktery je zasilan pfi ziskdvani néstroji. Pokud vSak jiz
existuje nastroj se stejnym ¢islem je vracen status kod 409 Conflict a télo obsahujici zpravu,
ktera vysvétluje problém. KdyZ dojde k zaslani nastroje ve Spatném formétu, coz miiZe nastat
pokud chybi ¢islo néstroje, pocet pozadovanych cykli pro vypocet referencni kiivky nelezi
v intervalu 1 az 100, ¢ hodnoty pro toleranci nejsou platné, zasila server 400 Bad Request
s konkrétni zpravou, kde doslo k problému, aby jej uzivatel mohl odstranit.

Aktualizace informaci o jiZ existujicim nastroji Obdobné jako u ¢asti API pro spravu
PLC je i zde adresa pro aktualizaci stejnd jako adresa pro vytvoreni néstroje, pouze je
rozsifena o identifikdtor konkrétniho nastroje. M4 tedy tvar /api/ples/1/tools/1 a jsou na ni
zasildna data ve stejném formétu jako pri tvorbé. Nova data opét projdou stejnou validaci.
Navic zde je pouze kontrola toho, Ze u automaticky detekovaného néstroje neni upravovano
jeho ¢islo. Pokud by k takovému pokusu doglo, je zasilan klientovi status kod 403 Forbidden
se zpravou vysveétlujici pro¢ doslo k zamitnuti pozadavku.

Téz zde jako u spravy PLC miiZe nastat situace, kdy je zasldn Spatny identifikitor né-
stroje ¢i PLC. Jestlize k tomuto pfipadu dojde, klient obdrzi status kod 404 Not Found s
vysvétlenim, zda v databézi nebylo nalezeno pozadované PLC ¢i nastroj.

Smazani existujiciho nastroje Cesta pro smazani nastroje je stejné jako cesta pro jeho
dpravu, pouze je nutné pouzit metodu DELETE. Shodné je i feSeni neplatnosti identifikatort
pro PLC ¢i néstroj. Navic zde vSak muZe nastat situace, Ze dojde k pozadavku na smazéani
pravé pouzivaného néastroje. Tato akce neni povolena a proto je jako odpovéd na tento
pozadavek zasilan status kod 403 Forbidden se zpréavou vysvétlujici pro¢ tuto akci nelze
provést.

3.3.1.3 Sprava logu

Samotné API nenabizi moZnost vytvorit nové logy, ty jsou totiz vytvafeny pouze backen-
dem. Moznost jejich Gpravy je téz velmi omezené. Lze u nich ménit pouze komentér a nikoli
samotné informace, které log nese.
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Ziskani vSech logd pro konkrétni nastroj Adresa pro ziskani logi daného nastroje
je /api/logs a id nastroje je pfedavano jako parametr dotazu tedy ?tool-id=1. Neni zde
tudiz zadavéano ID v cesté, nebot se nejednd o ID samotného logu, ale dochézi k poza-
davku na filtrovani v8ech logt a zaslani pouze téch, které se vazou k néstroji se zasilanym
identifikditorem. Odpovédi na takovyto pozadavek je seznam logt, které maji podobu DTO
LogDto.Response.Overview. Jehoz struktura je zobrazena déle.

[
{
"id": 128,
"createdOn": "2021-03-31T09:04:39.322+00:00",
"number0fCollisions": 12,
"plcInformation": {
"name": "PlcSim",
"ipAddress": "192.168.0.84",
"serialNumber": "10S C-92z452z442",
"firmwareNumber": "V02.05.00"
.
"toolInformation": {
"toolId": 1,
"toolNumber": O,
"name": "ToolOMACHINE44spm",
"stopReaction": "DO_NOTHING",
"tolerance": {
"type": "ABSOLUTE",
"torqueTolerance": 10.0,
"speedTolerance": 11.0
}
}
}
]

Jelikoz muze byt jako odpovéd na tento pozadavek zasilano velké mnoZstvi logi, jsou
posilany pouze dulezité informace. Mezi ty patii identifikator logu, ¢as kdy byl log vytvoren,
pocet bodt namérené kiivky, které se nachézely mimo toleranci, informace o PLC a informace
o daném néastroji.

Ziskani detailnich informaci o konkrétnim logu Jak jiz bylo zminéno, s dotazem
na ziskani vice logii se zasilaji pouze ty nejdulezitéjsi informace. Pokud uZzivatel potfebuje
ziskat vSechna dostupné data miize tak ucinit zaslanim dotazu na adresu /api/logs/1, kde 1
predstavuje identifikdtor konkrétniho logu. Pokud vse probéhne bez komplikaci, je mu zaslan
v téle odpovédi nasledujici JSON.
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"id": 1,

"createdOn": "2021-03-31T09:04:39.322+00:00",

"measuredCurve": {
"points": [ ... ]

},

"motorCurve": {
"points": [ ... ]

1,

"referenceCurve": {
"points": [ ... ]

},

"collisionPoints": [ ... ],

"plcInformation": { ... },

"toolInformation": { ... }

Kviili prehlednosti byly vynechany informace o PLC a nastroji, které se shoduji s infor-
macemi zasflanymi pii ziskdvan{ vice logli najednou. Déle byly vynechény téZz body, repre-
zentujici namérenou kiivku, kfivku predstavujici omezeni rozsahu motoru, kiivku referen¢ni
a body nachézejici se mimo toleranci.

Smazani logu Pfi mazani logt je pfedpokladano, ze mtize probihat po vétsim mnozstvi. Z
toho divodu je na adresu /api/logs zasilano t&lo obsahujici list identifikatoru téch logu, které
maji byt odstranény. V8echny logy, které jsou v databazi nalezeny pod danymi identifikatory
jsou smazény a pokud néjaké nebyly nalezeny je jejich seznam zaslan zpét v téle zpravy se
status kodem 404 Not Found.

3.3.2 WebSocket

Piipojeni pres WebSocket probiha na adrese /api/ws a nasledné ptihlagenim k pé&ti moz-
nym tématum. Pfes tento protokol jsou zasilany informace, které se mohou ménit a neni
mozné predpovédét, kdy ke zméné dojde. Mezi takova data patii napiiklad aktualni stav
pripojeni PLC, zména néastroje, detekce nového nastroje, stav spusténého vypoctu referenéni
kfivky ¢ vytvoreni nového logu. Veskeré tyto informace lze ziskat i zaslanim HTTP dotazu,
ovSem udrzet si informace neustale aktualni by vyzadovalo cyklické zasilani dotaz.

3.3.2.1 Zmeéna stavu pripojeni PLC

Pokud se klient piihlasi k odbéru informaci o aktualnim stavu pf¥ipojeni PL.C na tématu
/topic/ples/connection-status, tak pokazdé, kdy dojde ke zméné stavu pfipojeni, mu bude
zaslan identifikitor PLC, aktuélni stav pfipojeni a kdy ke zméné doslo. Pfedpona topic je
bé&Zné pouzivana pii vyuzivani subprotokolu STOMP se Spring Bootem viz [1, str. 65].
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3.3.2.2 Zména pouzivaného nastroje

Pro prehled o tom, jaky nastroj je aktualné pouzivan je zapotiebi prihlasit se k odbéru
tématu /topic/ples/current-tool. Zde klient pfi zméné nastroje ziskava identifikator PLC, na
kterém ke zméné doslo, a ¢islo aktualné pouzivaného nastroje. Tato informace je dilezita
napiiklad pfi vypoctu referencéni kiivky, kdy pii zméné néstroje dojde k preruseni vypoctu.

3.3.2.3 Detekce nového nastroje

Uzivatel ma moznosti si pfidat nové nastroje ru¢né pomoci HIT'TP pozadavku, jak bylo
zminovano dfive, pokud je vSak detekovan nastroj, ktery nebyl uzivatelem ptidan, tak dojde
k jeho automatickému ulozeni. Novy néstroj by se tak objevil az tehdy, jakmile by doslo k
novému nacteni vSech néastroji. Aby vSak bylo mozné ziskat tuto informaci co nejdiive, je
tfeba se prihléasit k odbéru tématu /topic/ples/new-tool, kde je klientovi zasilan novy nastroj
ve stejném tvaru, jako by tomu bylo u HT'TP pozadavku.

3.3.2.4 Stav vypoctu referen¢ni krivky

Velmi dilezitou informaci miize byt stav vypoctu referenéni kfivky a to hlavné, pokud se
mé kiivka skladat z velkého poctu cyklia. Jakmile by totiz uzivatel spustil vypocet, nevédél
by za jak dlouho dojde k jeho dokonceni. Pokud se ovSem pred spusténim prihlasi k tématu
/topic/tools/calculation-status, tak je mu s kazdym novym cyklem zasilana informace o
kolikaty cyklus se jedna z daného poc¢tu pozadovanych cykli.

Jednoduse se d4 i poznat, jestli nedoglo k n&jaké poruse (postup by se zastavil) a uzivatel
by pak mohl pomoci klasického HT'TP pozadavku vypocet zrusit. Taktéz lze z této informace
dobfe odhadnout hruby ¢as vypoctu referencni kiivky, a pokud by byl piilis dlouhy, vypocet
zastavit a spustit jej znovu s nizS$im poc¢tem pozadovanych cykli.

3.3.2.5 Vytvoreni nového logu

Posledni téma, které je k dispozici je /topic/logs/new-log, které slouzi k zasilani nové
vytvorenych logt. JelikoZ jsou logy generovany automaticky backendem pii nesrovnalosti
mezi naméfenou a referen¢ni kiivkou, neni mozné odhadnout, kdy budou vytvofeny a proto
je pro jejich co nejrychlejsi detekci nutné vyuzit protokolu WebSocket.

3.3.3 Zabezpeceni komunikace

Komunikace probihd po nezabezpecenych verzich protokolt HTTP a WebSocket. Nedo-
chazi zde k zasilani uzivatelskych jmen ¢i hesel, ale data z produkce mohou byt stejné dtlezita
a jejich tnik by mohl zpusobit velké problémy. Divodem tedy neni to, Ze by nebyla posilana
citliva data, ale to, Ze zabezpeeni poskytuje samotna platforma, ve které ma aplikace bézet.

Pro interakci s aplikaci je tak nutné ptihlésit se do systému Industrial Edge a na zakladé
tohoto je uzivateli umoznén piistup ke vSem jeho nainstalovanym aplikacim. Veskera komu-
nikace mezi jednotlivymi ¢astmi tak muZe probihat nezabezpecené a vSe co jde mimo tento
systém je zasilano zabezpecenou cestou pomoci protokold HT'TPS a WebSocket Secure. Tento
pristup ma vyhodu v tom, Ze neni potieba zajistovat a obnovovat certifikaty pro jednotlivé
aplikace a zaroven implementovat autentizace pro kazdou aplikaci zv1ast.
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3.4 Aplikac¢ni vrstva

3.4.1 Zpracovani dotazi zaslanych prostiednictvim API

Jakmile méa zasilany dotaz spravny forméat (proSel pfes vrstvu kontroléri), tak je poté
predévan servisni vrstvé. Jmenovité se jedna o tiidy PlcService, ToolService a LogService,
které zafizuji veskerou logiku tykajici se splnéni obdrzeného pozadavku. Déale v nich probiha
prevod mezi zasilanymi DTO a vlastnimi tfidami aplikace, s kterymi je dale zachézeno. Tyto
Casti servisni vrstvy jsou spravovany Spring frameworkem, jenz vytvari jejich instance pfi
startu aplikace a ty poté existuji pouze jednou. Aby mohly vykonévat svou ¢innost, musi
mit k dispozici prislusné objekty zajistujici komunikaci s databazi a mapovani na DTO. Ty
jsou téz spravovany Springem a jelikoZz bez nich tato ¢ast servisni vrstvy nemuze korektné
fungovat jsou pii vytvareni jednotlivych instanci vpravovany jako zavislosti v konstruktoru.

I kdyz dotaz projde pres kontrolu formatu, mohou nastat konflikty, které se pouze ze
zasflanych dat nedaji odhalit. Jednim z takovych je napiiklad existence stejnojmenného
PLC v databézi pii vytvaFeni nového. V takovychto pifipadech je zapotiebi vytvofit speci-
aln{ vyjimku, které je zachycena tiidou GlobalExceptionHandler. V ni dochézi ke konverzi
zachycené vyjimky na format Apikxception, ktery je pak zasilan zpét klientovi. Dilezita je
i tvorba jednoduché a jasné zpravy, jenz je ve vyjimce predéavana. Ta totiz informuje pro¢
dané situace nastala a umoziuje se tomuto problému v budoucnu vyhnout.

Prostfednictvim API je mozné vytvorit nové PLC, aktualizovat IP adresu starého &i exis-
tujici PLC smazat. V8echny tyto poZadavky jsou vazény na zajiSténi ¢i zruSeni komunikace
s readlnym hardwarem. Praci se spojenim zajistuje v PlcService objekt typu PlcConnector,
ktery disponuje metodami connect a disconnect. Ty kromé zajisténi samotného p¥ipojeni
¢ odpojeni od PLC téz aktualizuji jednorazové informace ziskédvané prostiednictvim této
komunikace, coz umozni klientovy ve zpétné odpovédi zaslat vSechny potiebné detaily.

3.4.2 Automatickd aktualizace informaci

Aktualizace informaci v databéazi je obstaravana instanci tfidy AutomaticUpdateService.
Tato tfida implementuje rozhrani z navrhového vzoru pozorovatel, coz ji umoznuje prihlageni
se k odbéru jednotlivych zmén, které nastaly v objektu typu PlcData. Z téchto rozhrani dédi
metody onFirmwareNumberChange, onSerialNumberChange, onToolDataChange, onMotor-
CurveChange a onConnectionStatusChange, které jsou zavolany jakmile dojde k nastaveni
nové hodnoty piislusnych atributi.

Jediny objekt této t¥idy, ktery je vytvoren pii startu aplikace frameworkem Spring, se
stara o aktualizaci veskerych informaci v databazi. Je tedy nutné, aby odebiral data ze vSech
instanci t¥idy PlcData, které reprezentuji jednotliva spojeni s konkrétnimi PLC. K registraci
dochéazi pii vytvareni nového PLC ¢i zméné IP adresy jiz existujiciho. Tato instance kromé
samotného ulozeni soucasnych dat do databaze téz pii detekci zmény odesila aktuélni stav
pres protokol WebSocket skrze odpovidajici témata. S timto je spojena i prislusné konverze
na DTO, ktera zde musi probihat.

P1i zavolani jakékoli metody je prvnim krokem nacteni uloZenych dat z databaze a ové-
feni, zda v ni existuje PLC s odpovidajici IP adresou reprezentujici datové spojeni. Pokud
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nedoslo k ngjaké chybé, tak by takovyto zaznam mél byt vzdy nalezen. U ziskaného PLC je
pak jednoduse aktualizovan konkrétni atribut a zména je uloZena zpét do databéze.

Komplikovangjsi proces nastavéa u detekce zmény néstroje. Zde je nutné zkontrolovat, zda
novy. Pokud je detekovana shoda, tak je nastaven tento néstroj jako aktuélni. V pripadé, ze
v8ak nebyl zadny odpovidajici objekt nalezen, dojde k vytvoreni nového nastroje, pfifazeni
k prislusnému PLC a jeho zvoleni jako aktualné pouzivaného. Tvorba takovéhoto néstroje je
naznacena v nésledujici ¢asti kodu.

Tool autodetectedTool = Tool.builder()
.toolNumber (plcData.getToolData() .getToolNumber())
.nameFromPlc(plcData.getToolData() .getToolName())
.toolStatus(ToolStatusType.AUTODETECTED)
.automaticMonitoring(false)
.calculateReferenceCurve(false)
.buildQ);

Kromé nastaveni vSech informaci jako je ¢islo néastroje, originalni jméno nastroje, vypnuti
automatického monitorovani, vypnuti kalkulace referen¢ni kiivky, je zde nastaven i status
nastroje jako AUTODETECTED, ¢mz je dano najevo, Ze nemuze dojit ke zméné é&isla
nastroje uzivatelem.

3.4.3 Vyhodnocovani cyklu

3.4.3.1 Tvorba referenéni kiivky

Jeden lisovaci cyklus je reprezentovan kiivkou zévislosti tofivém momentu na rychlosti
danou 360 body, které jsou méfeny ve stejnych fazich procesu. Referen¢éni kfivka je pocitana
na zékladé uzivatelem zadaného poc¢tu cykla jako aritmeticky primér sobé odpovidajicich
bodi. Tento postup je naznacen pro vypocet ze tii kiivek na obrézku 3.5 . Spojeni mezi
jednotlivymi body jsou zde vyobrazeny pouze kvuli prehlednosti.

Referenéni kfivka

Namérena kfivka 1

Namérena kfivka 3

Namérena kfivka 2

Obrazek 3.5: Vypocet referen¢ni kiivky

Vesgkera logika tykajici se vypoc¢tu se naléza ve tiidé ReferenceCurveCalculationService-
Impl, kterd se chova jako pozorovatel stavu a v pripadé, Ze doslo k ziskdni nové namérené
kiivky z PLC je zavolana metoda onMeasuredCurveChange. V rdmci ni jsou nacteny in-
formace z databéze a probéhne kontrola toho, zda mé byt na zékladé nové prichozich dat
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spoCitana kiivka referen¢ni. Pokud tomu tak je, néasleduje pokus o ziskéni rozpracovaného
vypoctu z atributu calculations typu HashMap. Kli¢ v ném predstavuje IP adresa PLC,
ke které je pfifazena prislusna kalkulace reprezentované instanci tiidy ReferenceCurveCal-
culation. Jestlize atribut calculations zadny takovy zaznam neobsahuje, dojde k vytvoreni
nového objetu ReferenceCurveCalculation, ktery vznikne pomoci konstruktoru, kterému je
zapotiebi predat pozadovany pocet cykli. Takto nové vytvoreny vypocet je poté vlozen do
calculations a aktualné naméfené kiivka je do néj zafazena. Dany postup se opakuje dokud
nedojde k dosazeni pozadovaného poc¢tu cykli. Informace o aktualnim stavu jsou zasilany
pres WebSocket na téma /topic/tools/calculation-status. Jakmile je vypocet kiivky
dokoncen probéhne jeji ulozeni do databaze a odstranéni odpovidajicitho zadznamu z hash
mapy.

Referen¢ni kiivka je vytvarena pouze z po sobé nasledujicich cykli a nemutze tak v pri-
béhu vypocétu dojit ke zméné nastroje. Pokud by takovato situace nastala je zavolana metoda
onToolDataChange a vSechny doposud zaznamenané cykly jsou smazany. Jakmile se po té
néstroj opét zméni zpét na pluvodni, tak zacne cely vypocet znovu.

3.4.3.2 Validace namérené kiivky

K vyhodnoceni toho, jestli naméifena kiivka spliuje predepsané tolerance dochézi na
zékladé postupu naznaceného na obrazku 3.6. Jednotlivé body referenc¢ni kiivky jsou porov-
navany s body kfivky naméfené tak, ze kolem bodu referen¢ni kiivky je vytvofena elipsa jejiz
délky hlavni a vedlejsi poloosy odpovidaji pfedepsanym tolerancim (na obrazku xy, & yior)-
Bod nameéfené kiivky tedy musi splitiovat rovnici 3.1, kde = a y jsou soufadnice bodu nameé-
fené kiivky, o et a yrep jsou soufadnice bodu referencni kiivky a 4 a Yz jsou piedepsané
tolerance.

(1’ - xref)z + (y - yr‘ef)
x?ol yt20l

Jinymi slovy pokud tedy bod naméfené kiivky lezi uvnitf ¢i na okraji elipsy je v8e v
poradku, v opa¢ném pfipadé je tento bod vyhodnocen jako problematicky.

2
<1 (3.1)

Obrézek 3.6: Validace naméfené kiivky

Implementaci dfive popsaného postupu je mozné nalézt ve tiidé AutomaticMonitoring-
Servicelmpl, které sleduje, zda nedoslo k ziskani novych dat z PLC. Jakmile je detekovana
zména nameéfené kiivky, probéhne ovéfeni toho, zda je na daném nastroji sepnutéd automa-
ticka kontrola. Pokud tomu tak je, je naméiené kiivka vyhodnocena oproti kiivce referenéni
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s pozadovanou toleranci. Toto porovnéni probiha uvniti tfidy CurveValidationServicelmpl,
jeZ mé metodu validate prijimajici, naméfenou kiivku, referen¢ni k¥ivku a pozadovanou to-
leranci. Jeji navratovou hodnotou je mnozina bodi, které predepsanou toleranci nesplnily.
Pokud existuje alespon jeden takovy bod, tak dojde k vytvofeni zdznamu v databazi, jenz
obsahuje v8echny dilezité informace o sou¢asném stavu. Zaroven jsou tato data zaslana pres
WebSocket na téma /topic/logs/new-log. UZzivatel téz muZe nastavit, Ze v pfipadé nesplnéni
tolerance je dana zpétna vazba PLC, které na ni jiz mtze reagovat, napiiklad zastavenim
lisovactho procesu, aby nedoslo k poskozen{ néastroje.

3.5 Komunikace s PLC

3.5.1 Reprezentace spojeni

Centrem pro zajisténi komunikace s PLC je tfida PlcConnector. Spolu se spusténim
aplikace je automaticky vytvorena jeji implementace, které v sobé spravuje vSechna existujici
pripojeni v podobé& hash mapy, kde klicem je IP adresa PLC v podobé Stringu a ji prislusny
objekt tridy PlcData, reprezentujici dané spojeni.

3.5.1.1 Pripojeni k PLC

P1i zavolani metody connect, ktera jako jako parametr piijima objekty t¥idy Plc (a ty
téz vraci), dojde na zakladé IP adresy ke kontrole, zda jiz dané spojeni existuje. Pokud
tomu tak neni musi dojit k vytvoreni nového objektu typu PlcData. Jak jiz bylo zminovano
PlcData je abstraktni tifida slouzici jako rozhrani pro rtuzné druhy pfipojeni. Jeji konkrétni
implementace je tak poskytovana Springem spravovanym objektem typu PlcDataProvider,
ktery pfi zavolani metody getPlcData vytvoii reprezentaci piislusného spojeni. V soucasné
chvili je mozné vyuzit pripojeni pouze pies protokol OPC UA. Tento proces tak zajistuje
nyni jen lepSi rozsifitelnost do budoucnosti a pokazdé navraci instanci tfidy PlcDataOpcua.
Takto nové ziskany objekt typu PlcData je spolu s pfislusnou IP adresou uloZzen do hash
mapy.

Pokud doglo k vytvofeni nového spojeni je dalsim krokem pfihl4dseni vSech potiebnych po-
zorovateld, jako jsou automaticUpdateService, automaticMonitoringService a ReferenceCur-
veCalculationService k odbéru aktualnich dat z PLC. Toto je provadéno pomoci privatnich
t¥id, které zajisti, registraci k potfebnym atributim t¥idy PlcData specifickych pro dané
objekty.

Poslednim krokem je aktualizace informaci o PLC ziskanych na zéklad& tohoto pfipo-
jeni. Pokud spojeni bylo tspésné je PLC oznaceno za pripojené, jsou nastavena data o jeho
hardwaru a aktuélné pouzivaném nastroji. V opacném pfipadé dojde ke zvoleni stavu DIS-
CONNECTED. Toto PLC s aktuilnimi informacemi je poté navraceno zpét, aby s nim bylo
mozné dale pracovat. Cely predesly proces je naznacen v nésledujici ¢asti kodu.
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public Plc comnnect(Plc plc){
PlcData plcData = plcDataMap.get(plc.getIpAddress());

if (plcData==null){
plcData = plcDataProvider.getPlcData(plc.getIpAddress());
plcDataMap.put(plc.getIpAddress(), plcData);
registerForAutomaticPlcInformationUpdate(plcData);
registerForCurveValidation(plcData);
registerForReferenceCurveCalculation(plcData);

} else {
log.warn("Connection for PLC with IP address {} already exist.",
plc.getIpAddress());

3

return updatePlcInformation(plc,plcData);

3.5.1.2 Odpojeni od PLC

Odpojeni od PLC je znacné jednodussi nez jeho pfipojeni. PTi zavolani metody disconnect
dojde k prohledani hash mapy na zakladé IP adresy, a pokud je pro tuto IP adresu nale-
zeno spojeni, je provedeno zruSeni odbéru informaci u v8ech registrovanych pozorovatelu.
Nésledujicim krokem je po té oznaceni PLC jako odpojeného. Pokud je zapotiebi zménit IP
adresu PLC je nutné jej nejprve odpojit pomoci metody disconnect a nasledné jej pfipojit
za pomoci nové IP adresy.

3.5.2 Struktura dat v PLC

Kazdé PLC, které obsluhuje lisovaci proces a ma spolupracovat s touto aplikaci musi
obsahovat data blok PrServo EdgeExchange, ktery je znézornén na obrazku 3.7. Data jsou
zde rozdélena do tfech kategorii, prvni jsou dieData, ktera obsahuji informace o pravé po-
uzivaném nastroji. Druhou kategorii je machineData, tedy informace o samotném lisu. Ty
obsahuji naptiklad zdznamy o limitech motoru, ktery je pouzivan. Posledni je pak runtime-
Data, kde se nachazi informace o aktualnim cyklu a proménna pro zpétnou vazbu. Detaily
o PLC jsou pak nacitany ze standardnich lokaci OPC UA serveru.

K ziskani téchto dat pres protokol OPC UA je nutné znat jejich Nodeld, které se sklada z
Namespacelndexu a Identifieru. Tyto detaily jsou ulozeny v souboru opcua-production.properties,
aby byla jejich zména mozna na jednom misté a nebylo potieba je hledat v kédu. Pii startu
aplikace prob&hne jejich nacteni do objektu typu OpcuaConfiguration, kde jsou z nich na-
sledné automaticky vytvoreny instance typu Nodeld pro knihovnu zajistujici komunikaci pres
tento protokol. Vpravovani konfigurace do samotnych objekta typu PlcData po té probiha v
PlecDataProvideru prostfednictvim konstruktoru.
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V¥ o PrServo_EdgeExchange
v @ dieData
@ dieName
< dieNumber
‘@ masterSyncPosition
) maxSpeedOperation
@ maxSpeedSetup
< startupPunchingSpeed
v~ @ machineData
@ calculated
v @ values
@ speed
< torque
v @ runtimeData
< motorSpeed
@ motorTorque
‘@ stopReaction
v @ trends
@ buffer
v @ hmiTrend
@ speed
@ torque
@ updateHmiTrend

Obrazek 3.7: Struktura dat v PLC

3.5.3 Definice vlastnich struktur

K zajisténi komunikace mezi backendem a PLC pfes protokol UPC UA je vyuzivana
knihovna Milo. Ta umoziuje automatické ¢teni proménnych zakladnich typt a jejich poli
jako jsou napfiklad int, float, nebo String. Této funkcionality bylo vyuZito pfi zjistovani
informaci o sériovém ¢isle ¢i firmwaru v PLC. Av8ak takovymto zptisobem nemohou byt
ziskdvana vSechna data. Nejen, Ze by dany postup nebyl vzdy nejefektivnéjsi, ale napriklad
pii Cteni pravé nameéfené ki¥ivky nelze precist pouze pole hodnot to¢ivého moment a po té
zv1ast pole rychlosti, nebot by mohla nastat situace, kdy by mezi jednotlivymi pozadavky
na ziskani dat mohlo dojit ke zméné a polovina hodnot by tak nalezela jiné kiivce. Podobné
situace nastava i pri nacitani informaci o aktualné pouzivaném nastroji.

Ze struktury dat na obrazku 3.7 je patrné, Ze je mozné ziskdvat celé proménné jako
napiiklad dieData ¢ hmiTrend. Aby toto mohlo byt realizovédno, byly vytvoreny jejich re-
prezentace pro knihovnu Milo, které po té jsou registroviny do pfislusného dekodéru. Doslo
tak k napsani t¥idy CurveStructure, reprezentujici datovy typ k¥ivky a ToolDataStructure,
predstavujici strukturu informaci o nastroji. Obé tyto t¥idy implementuji rozhrani knihovny
UaStructure, které zajistuje, Zze nesou informaci o tom, kde se v OPC UA serveru nachazi
dany datovy typ a jak jej dekddovat.

Priklad realizace metody decode pro datovy typ kiivky je zobrazen v nésledujici ¢ésti
kodu. Jelikoz jsou data zasilana v binarni podobé je dillezité v jakém poradi budou nacitana.
Jméno polozky v zévorce se uplatiuje pouze tehdy, pokud by data byla ziskdvana ve for-
matu XML. V pribéhu vyvoje prohozeni téchto fadki zpusobilo velké zdrzeni, nebot kvili
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neexistujici dokumentaci knihovny Milo nebylo mozné tuto chybu jednoduse odhalit. K jeji
opravé doslo az po kontaktovani hlavniho vyvojare knihovny, ktery v8e uvedl na spravnou
miru.

public CurveStructure decode(
SerializationContext context,
UaDecoder decoder) throws UaSerializationException {

//The order of those is important!!
Float[] speedArray = decoder.readFloatArray("speed");
Float[] torqueArray = decoder.readFloatArray("torque");

return new CurveStructure(torqueArray,speedArray);

Obdobnym zptisobem je poté implementovana i metoda encode, ktera vsak v ramci pro-
gramu neni vyuzivana, nebot jsou pro data pro kiivky z PLC pouze ¢tena.

3.5.4 Vytvoreni spojeni

K realizaci samotného spojeni s PLC dochéz{ vytvorenim objektu t¥idy PlcDataOpcua. V
ramci jejiho konstruktoru dojde k vyhledani pfipojovacich endpointi na zakladé poskytnuté
IP adresy a konfigurace. Soucasna verze programu nepodporuje zabezpefenou komunikaci
a proto je pokazdé vybran endpoint bez zabezpeceni. Nésledné se nastavi parametry spo-
jeni jako napftiklad jméno aplikace ¢i zvoleny pristupovy bod. Po té jsou pro dané piipojeni
zvoleny reakce na zménu aktivity relace, kdy pri jeji neaktivité dojde k prepnuti statusu
pripojeni na odpojeno a naopak pfi jeji aktivité na pfipojeno. Jelikoz vSechny settery tiidy
PlcData, pres které takovéto aktualizace probihaji, automaticky oznamuji vSechny zmény
pozorovateliim, dojde po nastaveni stavu pripojeni k jeho okamzitému predéni zaintereso-
vanym objektim. Dalsim krokem je zaregistrovani vlastnich kodekt, které byly popsany v
predchozi sekci. V kone¢né fazi je realizovan pokus o pripojeni a prihlaseni k odbéru vSech
potfebnych informaci. Cely tento proces je pro pfehlednost znazornén na obrazku 3.8.

¢ekani2s

Prifazeni Prihlaseni
Vyhledani N Nastavenﬂl R reakci N Reglstr.ace | Pokuso N k‘
endpointa > parar_net’ru > na > vIastnlcﬁh > pripojeni > ijberg
spojeni aktivitu kodeku potfebnych
relace informaci

Cekani2s

Obrazek 3.8: Vytvoreni spojeni

V ramci tohoto postupu mutze dojit k tomu, Ze se nebude dat pfipojit k discovery serveru
(prvni krok) ¢i selze pfipojeni k samotnému PLC (pfedposledni krok) v obou téchto pfi-



KAPITOLA 3. IMPLEMENTACE 45

padech je nastaven stav pripojeni na DISCONNECTED a nésleduje vytvoreni rekurzivniho
paralelniho cyklu, ktery se bude pokouset o pfipojeni kazdé dvé sekundy. Celkovy ¢as tohoto
procesu je ukladan a logovan.

Jakmile probéhne prvotni tispésné pripojeni, tak jsou jiz jakékoli vypadky vyfizovany
knihovnou Milo. Jediné co je zapotiebi zajistit je, Ze pii znovupfripojeni dojde ke smazéani
starych odbért a jsou vytvoreny odbéry nové.

Jelikoz je cela knihovna Milo zaloZena na paralelnim programovani pomoci Completable-
Future, byl problém dosahnout toho, aby bylo pozastaveno aktualni vlakno, nez dojde k zis-
kani prvni hodnoty po vytvoreni odbéru. Vse nakonec bylo vyfeseno pomoci napsani vlastni
metody subscribe, ktera obalovala metodu knihovny a pridévala nasledujici dva radky kodu.

ManagedDataltem.DataValuelListener listener =
managedDataltem.addDataValueListener(result: :complete);

result.whenComplete((v,e) ->
managedDataltem.removeDataValuelListener(listener));

Zde je v prvni ¢asti k odebiranym informacim pridan pozorovatel a jakmile dojde k jeho
zavolani je oznacen proces za dokonceny. V témze kroku nésleduje odebrani pozorovatele,
ktery je jiz zbytecny. Po té je tak mozné pomoci metody get, zavolané na navratovou hod-
notu vytvorené metody subscribe, pozastavit aktualni béh vldkna dokud nedojde k vyfizeni
pozadavku.

3.5.5 Automatické pripojeni pri startu aplikace

P1i startu aplikace bylo nutné zajistit, aby doglo k pripojeni vSech PLC, které se nachazi
v databazi a v ramci tohoto procesu aktualizovat uloZzena data. Tento pomérné jednoduchy
kol nelze fesit pomoci klasické for smycky, nebot jedno pfipojeni muze trvat az 5s. Takovy
je totiz Casovy limit neZ dojde k oznaceni daného PLC za odpojené. Pokud by se tedy v
databazi nachazel velky pocet PLC zabralo by toto pfipojovani spoustu ¢asu viz obrézek 3.9
vlevo.

Nabizi se tak vyuziti paralelniho programovani, kdy dojde ke spusténi pfipojovani pro
veskeré PLC najednou a po té se pockd jakmile budou vSechny tyto procesy dokonceny. V
nejhorsi situaci tak miize cela tato akce zabrat nejvyse 5 sekund viz obrézek 3.9 vpravo.

Tato procedura probiha v instanci t¥idy ApplicationStartupManager, ktera je oznacena
anotaci @Component, coz frameworku Spring k4, Ze je nutné jeji instanci pfi startu automa-
ticky vytvorit. Jakmile k tomuto dojde je zavolana jeji jedind metoda onApplicationStartup,
v které dojde k na¢teni v8ech PLC z databaze a ty jsou pomoci nasledujictho kodu pfipojeny.

List<Plc> plcs = plcRepository.findA11().stream()
.map(plc -> CompletableFuture.supplyAsync(() ->
plcConnector.connect(plc)))
.map (CompletableFuture: :join)
.collect(Collectors.toList());
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Je zde vyuzito prevodu ziskaného listu PLC z databaze na stream, kdy jsou jednotlivé
objekty namapovany na paralelni procesy zajistujici jejich pfipojeni a nasledné jsou vysledky
téchto ¢asti navraceny opét v podobé listu. Jelikoz je pro pfipojovani vyuzivana instance tiidy
PlcConnector, dojde pro jednotlivdi PLC i k nastaveni soucasnych hodnot jejich atributt.
Poslednim krokem je uloZeni téchto aktualizovanych PLC zpét do databaze.

PLCO
/ pfipojeno
5s
°° PLC 0 SNs 5| PLCN PLC 1
Sta| t ) pfipojeno pfipojeno Start 5s pfipojeno
5s, :
\ PLCN
pfipojeno

Obrazek 3.9: Vyuziti paralelnich vlaken pro pfipojeni PLC

3.6 Databazova vrstva

3.6.1 Aktualni implementace
3.6.1.1 Struktura databaze

Soucasnou strukturu databéze, do které jsou data ukladéna, lze rozdélit na dvé sekce. V
prvni jsou zaznamenéavana data o souc¢asné pouzivanych PLC a jejich néstrojich. ER diagram
pro tuto Cast je zobrazen na obrazku 3.10. Jak je patrné, tato ¢ast databaze se sklada z péti
na sebe navazanych tabulek. Za jeji centrum by se dala povazovat tabulka plcs obsahujici
informace o vSech PLC, které aplikace pravé spravuje. Na ni jsou navazany tabulky con-
nections a hardware _info, které maji s tabulkou ples kardinalitu 1:1, tedy jednomu zaznamu
v tabulce ples piislusi jeden zdznam v obou zminovanych tabulkich. Jsou zde uklddany in-
formace o stavu pripojeni jednotlivych PLC a informace o jejich HW. Stejnou kardinalitu
mé tabulka plcs i s tools pro piifazeni aktualné pouzivaného néastroje. Druhy vztah mezi
témito tabulkami ma kardinalitu 1:N a reprezentuje vSechny néstroje patiici k danému PLC.
Kazdému nastroji pak nalezi jedna tolerance, jejiz data jsou ukladana do tabulky tolerances.

Druhou ¢ésti databaze je ¢ast vénované ukladéni logii znazornéné na obrazku 3.11. Jelikoz
mé log predstavovat snimek stavu aplikace v Case jeho vytvafeni a ze své podstaty méa
byt neménny, jsou aktualni data o PLC piekopirovivana do tabulky plc_info. To samé je
provedeno pro informace o néstroji a jeho toleranci. Je mozné si povS8imnout, Ze tabulka
tolerances se nachazi v obou ¢astech databaze. Neznamené to vsak, Ze by pro jeden néstroj
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connections

PK |id

status

last_status_change

bigint }

timestamp without time zone

integer

'jl' 1

hardware_info

PK |id

firmware_number

serial_number

bigint }
character varying(255)

character varying(255)

tolerances

PK

type
id

speed_tolerance

torque_tolerance

character varying(31)

bigint
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real

real

plcs
PK |id bigint
AK |ip_address character varying(255)
motor_curve character varying(10000)

AK |name character varying(255)

FK |connection_id bigint

FK |current_tool bigint

FK |hardware_information_id |bigint

tools

PK [id bigint
automatic_monitoring boolean
calculate_reference_curve boolean
max_speed_operation integer
name_from_plc character varying(255)
nick_name character varying(255)
number_of_reference_cycles |integer
reference_curve character varying(10000)
stop_reaction character varying(255)

AK  |tool_number integer
tool_status character varying(255)

FK,AK |plc_id bigint

FK |tolerance_id bigint

Obrazek 3.10: Struktura ¢asti databaze pro aktuélni data

logs

PK |id
collision_points
comment
created_on
measured_curve
motor_curve

reference_curve

bigint

character varying(10000)
character varying(1000)
timestamp without time zone
character varying(10000)
character varying(10000)
character varying(10000)

serial_number

plc_info
PK |id bigint
firmware_number |character varying(255)
ip_address character varying(255)
name character varying(255)
(

character varying(255)

FK |plc_information_id |bigint
FK Jtool_information_id |bigint
tolerances
type character varying(31)
PK |id bigint
speed_tolerance |[real
torque_tolerance |real

tool_info

PK |id bigint
name_from_plc |character varying(255)
nick_name character varying(255)
stop_reaction character varying(255)
tool_id bigint
tool_number integer

FK |tolerance_id bigint

Obrazek 3.11: Struktura ¢asti databéze pro logy
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tabulka tool info odkazovala na stejny zaznam v tabulce tolerances jako tabulka tools. Pokud
by tomu totiz tak bylo, doslo by pfi zméné tolerance na néastroji i ke zméné informaci o
toleranci v logu, ten v8ak jak jiz bylo fe¢eno ma byt neménnym zaznamem historie. Veskeré
tabulky v této ¢asti maji mezi sebou vztah s kardinalitou 1:1.

Struktura databéze neni vytvaiena na zékladé predem daného SQL skriptu, nebot se
aplikace stéle nachézi ve vyvoji a ¢asto dochazi k dapravam. Jeji generovani a aktualizace jsou
zajistovany frameworkem Hibernate pii startu aplikace na zakladé t¥id oznacenych anotaci
@Entity. Jedinou nutnou podminkou pro spravnou funkci je tak existence databéze s danym
jménem, které je specifikovano spolu s pfistupovymi udaji (jméno a heslo uzivatele) a adresou
DBMS v application.properties.

3.6.1.2 Entity

Kazdé tabulce databaze z dffve znédzornénych ER diagramiti odpovida jedna tifida umis-
ténéa v balicku entity. Jsou zde definovany kaskaddové typy, to jak je generovano id, omezeni
¢i typ nacitani dat. JelikoZ se jedné o velky pocet t¥id, budou zde vyzdviZeny jen ty nejdi-

vvvvvv

Trida Plc Tato tfida reprezentuje tabulku plcs. Stejné jako veskeré ostatni entity je zde
atribut id odpovidajici primarnimu kli¢i. Pro vSechny tyto atributy je nastaveno automatické
generovani na AUTO, coz zarucuje, Ze pii ukladani do databaze jim jsou pfifazeny unikatni
hodnoty. Pomoci této tiidy jsou téz nastavena omezeni tabulky tak, Ze ip address a name
nemohou nabyvat v odpovidajicim sloupci stejnych hodnot a téz nesmi byt rovné null. Toto
zarucuje, ze i kdyby pfes vSechny kontroly, které jsou v ramci aplikace provadény, doslo k
pozadavku na databéazi pro uloZeni PLC s jiz existujicim jménem, dojde k vyvolani piislusné
vyjimky a data nebudou do databéze uloZena.

Pro veskeré atributy predstavujici vztahy tabulky plcs s ostatnimi tabulkami je pouzit
kaskddovy typ ALL. Coz znamena, Ze jakékoli pozadavky (vytvofeni, iprava, smazani) apli-
kované na t¥idu Plc se promitnou jak do tabulky plcs tak, i do ostatnich navézanych tabulek.
Pokud je tedy smazano prislusné PLC dojde k odstranéni v8ech jeho nastroji, informaci o
pripojeni a informaci o hardwaru.

JelikoZ néstroj nemuze existovat bez toho, aby byl prifazen ngjakému PLC, tak je list
reprezentujici v8echny néstroje daného PLC nastaven tak, Ze neumoziuje existenci sirotk.
Proto jakmile je odebran néstroj z listu, a dana instance tiidy Plc je ulozena do databaze,
dojde ke smazani prislusného osamoceného nastroje.

Ziskavani dat z databéze je nastaveno na LAZY, a to jak pro vSechny nastroje, tak i
pro kifivku motoru. Tato data nejsou totiz vzdy potiebna a jejich nac¢teni by zvySovalo dobu
vyTizeni pozadavku. Divodem je velikost dat v pfipade kiivky motoru ¢i nutnost ziskavat vice
hodnot z jinych tabulek v situaci nac¢itani dat o nastrojich. Pristup k témto informacim je tak
mozny pouze uvnitt metody oznacené anotaci @Transactional, kdy dojde k dodate¢nému
dotazu na databazi, nebo ru¢nim specifikovinim toho, Ze data maji byt v dany okamzik
nactena.
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T¥ida Tool Tabulce tools odpovida tiida Tool. Oproti t¥idé Plc je zde nastaveno vétsi
mnozstvi restrikci. Neni tak mozné ulozit do tabulky tools dva néstroje, které by mély zaroven
stejné plc_id a tool number. Jak jiz totiz bylo feceno, ¢islo nastroje je v rameci jednoho lisu,
kterému odpovida konkrétni PLC, unikitni. Dale je zde urceno, Ze sloupce odpovidajici
atributim plc, toolNumber, calculateReferenceCurve, stopReaction, automaticMonitoring a
toolStatus nemohou nabyvat hodnoty null. Pro nékteré tyto atributy jsou nastaveny vychozi
hodnoty, jiné musi byt navoleny pied tim, nez dojde k pokusu o uloZeni do databéze. Obdobné
jako u tiidy Plc je tu, kvili rychlosti vyfizeni dotazu, zvoleno ziskédvani dat o referenc¢ni kiivce
na LAZY. Pro atribut tolerance, pfedstavujici navazani tabulky tools na tabulku tolerances,
je nastaven kaskddovy typ na ALL, nebot je pozadovano, Ze pfi smazani, uloZeni ¢i aktualizaci
dat o néstroji dojde k provedeni stejné operace pro piislusnou toleranci.

Trida Log Tiida Log predstavuje obdobné nazvanou tabulku logs. Pro v8echny jeji atri-
buty a jim odpovidajici sloupce jsou nastavena dvé zékladni omezeni, a to za prvé, Ze se
nesméji rovnat null a za druhé, Ze je nesmi byt mozné po vytvoreni zménit. Jedinou vyjim-
kou je atribut comment, pro ktery ani jedna z téchto restrikci neplati. Tato omezeni jsou
podpofena jesté tim, Ze t¥ida Log obsahuje jeden jediny setter a to pravé pro comment.
Nastaveni zbyvajicich atribut na final vSak neni mozné kvuli tomu, jak s nimi framework
Hibernate zachazi. Dojde totiz nejprve k vytvoreni prazdné instance pomoci konstruktoru
bez argumentt a nésledné jsou jednotlivé atributy nastavovany pomoci reflexe.

V ramci Logu jsou obsaZeny i atributy predstavujici referen¢ni kiivku, kfivku motoru,
nameéienou kiivku a mnozina bodu, které nesplnily predepsanou toleranci. VSechny tyto
informace nejsou naditiny z databaze automaticky pfi ziskévani instance t¥idy Log, ale aZ
pti jejich vyzadéani. Opét je to z duvodu, ze napiiklad pfi zasilani pfehledu vsech logi tyto
informace nejsou potieba.

3.6.1.3 Repositare

Pro ziskavani dat z databaze v podobé tiid popsanych v piedchozi sekci slouzi roz-
hrani definovana v balicku repository. Jejich implementace jsou poskytovany automaticky
frameworkem Spring. Za vyzdviZeni zde stoji napiiklad specifické metody, které byly de-
finovany na zékladé JPQL. Piiklad takovéto metody je znézornén v nésledujicim kousku
kodu.

@Query("select case when (count(plc) > 0) then true else false end " +
"from Plc plc where plc.ipAddress = 7?1 and plc.id != 72")
boolean existsByIpAddressIgnoringId(String ipAddress, Long id);

Jedna se o metodu rozhrani PlcRepository, kterd je pouzivana pii aktualizaci IP adresy
PLC, nebot umoziuje ovérit zda v databazi jiz existuje PLC s danou adresou s tim, Ze
ignoruje zédznam s konkrétnim id. Tento rucné psany pozadavek pomoci JPQL, ktery je
vidét v kodu uvnitf anotace @Query urcuje, ze dojde ke spocitani vSech zaznamu v tabulce
ples, které maji IP adresu danou prvnim parametrem metody a zaroven jejich id nenf shodné
s id, jez je predavéano jako druhy parametr. Pokud byl nalezen alespon jeden takovy zaznam,
pak je navracena hodnota true, v opatném piipadé metoda vraci false.
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Pro nékteré dotazy je téz tieba specifikovat, jakd data maji byt z databéaze ziskana. Toto
je provadéno pomoci anotace @EntityGraph, kterd umozni zvolit jednotlivé polozky, jez je
tfeba v ramci jednoho pozadavku nacist. Vyhoda tohoto postupu oproti ziskavani informaci
uvnitt transakéni metody je, Ze je uSetfen minimélné jeden dotaz na databazi. V pripadé
nac¢itani dat v metodé oznacené anotaci @Transactional totiz dojde k ziskani zakladnich
dat (téch, ktera nejsou nacitana jako LAZY) a az po té, kdyZ jsou zbyvajici data v ramci
kédu vyzadovéana, je vytvoren dodateény pozadavek na databézi. Pokud vsak je jasné, Ze
tyto informace jsou pro danou Cast programu vzdy nutné, je lepsi vyuZit jejich nacteni v
ramci jednoho dotazu. Priklad takovéto metody je zobrazen v nésledujicim kuse kédu.

@EntityGraph(attributePaths = {
"collisionPoints",
"plcInformation",
"toolInformation",
"toolInformation.tolerance",
"motorCurve",
"referenceCurve",
"measuredCurve"})

Optional<Log> findById(Long id);

Tato metoda je definovana v rozhrani LogRepository a je v ramci programu pouZivana
u zasilani detaili o jednom logu. Je zde vyuZzito toho, Ze Spring framework podle nazvu
metody automaticky vygeneruje jeji implementaci. Pokud by vSak nebyl specifikovan En-
tityGraf, doglo by pii ziskavani dat z databédze k vice nez jednomu dotazu, nebot ve tiidé
Log jsou nékteré atributy nastaveny na nacitani LAZY. Z toho divodu je zde v ramci ano-
tace specifikovano, Ze vSechny informace o dané t¥idé maji byt ziskany z databaze jednim
dotazem, v ramci kterého dojde ke spojeni tabulek logs, plc_info, tool info a tolerances.
Ten sice bude trvat déle, nez dotaz ziskévajici pouze zakladni informace, ale pokud by byly
zapoc¢teny vSechny dodate¢né dotazy, tak by mél byt ve vysledku rychlejsi.

3.6.1.4 Vlastni mapovani tiid

V prvnich fazich vyvoje backendu byla data reprezentujici kiivky ukladéna do dvou
tabulek. Jedna obsahovala samostatné body a druha poté celé kiivky slozené z téchto bodi.
Ovsem pii naditani takto ulozenych informaci z databaze, trvaly dotazy velmi dlouho, a
proto byl definovan vlastni konvertor, ktery piislusné t¥idy pred ukladédnim pievede na text
v néasledujicim formétu.

-39.20828,218.25061;51.578445,379.8077;57.121655,636.8528;

Tato konverze je implementovana v ramci t¥idy CurveConverter, ktera dédi z generického
rozhrani AttributeConverter a musi diky tomu obsahovat dvé metody. Prvni slouzi k pfevodu
ukladané t¥idy na String a druha pak k vytvoreni instance na zakladé textu ziskaného z
databéze. Implementace metody convertToDatabaseColumn je v celku jednoducha. V ramci
for smycky dojde k projiti vSech bodu kfivky, a ty jsou pak uloZeny jako String. Prvni je
hodnota krouticiho momentu oddélena ¢arkou od hodnoty rychlosti, a nésledné je pouzit
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stfednik pro separaci jednotlivych bodu. Jelikoz se jedna o cyklické skladani Stringt, je
pouzit StringBuilder. Vyuzitim klasického + by totiz s kazdym pfidanim informace dochézelo
k vytvoreni nového String, coz je zptisobeno tim, Ze String je v Javé neménny.

Implementace metody convertToEntityAttribute, kterd slouzi ke konverzi textu na
instanci dané t¥idy, je feSena rozdélenim textu nejdiive pomoci stfedniku na pole Stringt
predstavujicich jednotlivé body. Ty jsou pak v ramci for smycky rozloZeny na dvé casti
reprezentujici hodnoty tocivého momentu a rychlosti. Nasleduje pfevod na desetinné ¢&isla,
ze kterych je pomoci konstruktoru vytvoren bod kiivky. Ze v8ech takto ziskanych bodi je
poté zkonstruovana vysledné kiivka.

Obdobnym zptisobem je téz feSeno uklddani bodi nespliiujicich toleranci v ramci logu.
Jejich reprezentace pomoci Stringu je stejné jako u kfivky, ovSem kvili tomu, Ze se jedné o
jinou t¥idu, pro né musel byt vytvoren samostatny konvertor.

Jelikoz se délka takto vytvoreného textu pohybuje okolo 8000 znak, byl pro dané sloupce
tabulky zvolen datovy typ character varying(10000). Tato hodnota je nastavena jak pro
vSechny kiivky, tak i pro body nespliiujici toleranci, nebot jejich pocet v pfipadé nastaveni
velmi malé tolerance miZe byt maximéalné roven poc¢tu bodu kiivky.

3.6.1.5 Vytvareni logt

Pro vytvareni logt slouzi rozhrani LogCreator jehoZ implementace je generovéna auto-
maticky pomoci generdtoru kodu Mapstruct. V ramci tohoto rozhrani je definoviana metoda
create, jez prijima tii parametry typu Plc, Curve a Set<PointOfTorqueAndSpeed>. Ty re-
prezentuji aktualné naméfenou kiivku, na které doslo k problémim, ji odpovidajici PLC a
mnozinu bodi, které nesplhovaly toleranci. Tato metoda je zobrazena v nasledujicim kodu.

@Mapping(target = "id", ignore = true)
@Mapping(target = "toolInformation", source = "plc.currentTool")
@Mapping(target = "referenceCurve",

source = "plc.currentTool.referenceCurve")
@Mapping(target = "plcInformation", source = "plc")
@Mapping(target = "motorCurve", source = "plc.motorCurve")
OMapping(target = "comment", ignore = true)
Log create(

Plc plc,

Curve measuredCurve,
Set<Point0fTorqueAndSpeed> collisionPoints);

Pomoci anotaci @Mapping je urceno, odkud kam maji byt data kopirovana. Prvni fadek
tedy 11k, Ze id vytvareného logu méa byt ignorovano a ztstane prazdné. Druhy radek pak rika,
Ze data, kterd maji byt nakopirovana do toollnformation, se nachazi v atributu instance t¥idy
Plc s nazvem currentTool. Treti fadek informuje o lokaci zdroje dat pro referen¢ni kiivku,
¢tvrty pak urcuje odkud maji byt brana data o PLC. Pomoci patého Fadku je definovan
zdroj pro motorovou kfivku a posledni faddek pak udavé, ze comment ma ztstat prazdny.
Zbylé atributy, které zde nejsou zminény, byl MapStruct schopen namapovat automaticky.
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JelikoZ je pozadovano, aby pii ukladani logu do databaze byla vytvorena kopie zdznamu o
toleranci, tak je nutné, aby nebylo zkopirovano i jeji id, nebot by poté doslo pouze k odkazani
na puvodni hodnotu. Toto je zaruceno definovanim metody pro konverzi tolerance, ktera je
vidét v nasledujici ¢asti kddu.

@Mapping(target = "id", ignore = true)
AbsoluteTolerance toAbsoluteTolerance (AbsoluteTolerance absoluteTolerance);

Pouziti takto definovaného LogCreatoru je poté jiz snadné, nebot pfi startu aplikace
dojde k vytvoreni instance spravované Springem. Ta je poté vpravena do vSech potiebnych
t¥id, které jiz vyuzivaji pouze jeji metodu create, jez predaji potiebna data a jako vysledek
ziskaji nové vytvoreny log, ktery je jiz mozné ulozit do databaze.

3.6.2 Mozna vylepseni
3.6.2.1 Nevyhody a vyhody soucasné implementace

Aktuélni feSeni databazové vrstvy je zcela funkéni a ma velkou vyhodu v tom, Ze jej
nebylo az tak komplikované implementovat. Problémem zde vSak je, ze pii vytvareni loga v
databéazi mohou byt stejni data ukladana neustéile dokola. Pti hypotetické situaci, kdy by
za den bylo vytvoreno napiiklad 100 logt bez jakékoli zmény na PLC ¢&i néstroji, tak by do
databéze byla 100x uloZena totozna informace o motorové a referen¢ni kiivce, PLC, néstroji
a toleranci. Jediné co by dané logy odliovalo, by byla data reprezentujici naméfenou k¥ivku,
body nespliujici toleranci a ¢as, kdy byl log vytvoren.

Jak jiz bylo vysvétleno, tuto situaci nelze vyfesit pouhym odkazanim logu napiiklad na
PLC v databézi, coz by sice vyfesilo problém s uklddanim redundantnich dat, ale pfi zméné
informaci o PLC by nebylo mozné ziskat log s ptivodnimi daty. Tento problém by vSak mohlo
vyTesit vytvoreni nového fadku v tabulce ples pti kazdé zméné jiz ulozenych zéznam.

3.6.2.2 SCD

Takovéto feseni popisuje SCD typu 2, kdy je tabulka rozsifena o sloupec obsahujici datum
a Cas vytvoreni daného zaznamu a sloupec, od kdy dany tadek jiz neni aktualni. Ruéni
implementace takovéhoto reSeni neni trividlni a zkomplikuje i jednoduché operace jako je
ziskavani viech PLC z databéze, nebot bude tf¥eba filtrovat pouze ta aktualni.

Komplikaci je téZz zajiSténi vytvareni novych fadka pfi zméné, nebot toto by mélo byt
feSeno v ramci DBMS pomoci akci, které se spusti, jakmile dojde k aktualizaci zdznamu.
Podobné situace nastavé téz pii mazani, kdy pfi odstranéni logu nelze automaticky smazat
i zdznam o PLC, ale je nutné kontrolovat, zda je aktivni, ¢i zda na né&j neodkazuje né&jaky

jiny log.
3.6.2.3 Hibernate Envers

Jedno z moznych feeni, jak se vyhnout ru¢ni implementaci SCD, nabizi framework Hi-
benate se svymi Envers. Jednoduchou anotaci @Audited pfidanou nad entitu, u které méa byt
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v databézi ukladana historie, dojde k vytvoreni historické tabulky, kam jsou zaznamenavany
v8echny zmény. Toto feSeni se tak vyhne tomu, Ze by pii praci s aktudlnimi daty bylo potieba
filtrovat data historické, a zaroven nabizi jednoduché rozhrani pro ziskavani historickych dat.
Problémem zde vsak je, ze Envers jsou uréené pro auditovani, tedy zachovavani vSech zmén,
a neni proto jednoduché historicka data smazat.

Jelikoz je aktudlni feSeni plné funkéni a neni jesté napevno dana struktura databéaze,
nebyla tato optimalizace fesena. Jakmile vSak dojde k ustéleni struktury databaze, bylo by
vhodné se na toto téma zamérit a vyzkouSet jak moznosti pouziti Hibernate Envers, tak
manuélni implementace SCD.



Kapitola 4

Tvorba aplikace pro Industrial Edge

4.1 Struktura aplikace

Aplikace pro Industrial Edge je sloZena ze dvou kontejnert, databéze a samotné aplikace
psané v jazyce Java, ktera kromé& poskytovani API slouZi téz jako sever pro frontend. Tuto
funkcionalitu zajistuje Spring Boot framework, ktery automaticky sdili vS8echny soubory ze
slozky /src/main/resources/static, kam musi byt kod frontendu umistén. Tyto dva kontejnery
spolu komunikuji ve vlastni siti viz obréazek 4.1.

Spole¢na sit

Aplikace [ €——TCP/IP——> PostgreSQL

Obréazek 4.1: Architektura kontejnerizované aplikace pro Industrial Edge

4.2 'Tvorba Dockerovych obrazii

4.2.1 Aplikace

Struktura obrazu pro aplikaci je dana pomoci Dockerfile, ktery je umistén v rootu pro-
jektu. Jednim z problému pii vytvareni tohoto souboru bylo to, ze pfi tvorbé obrazu je nutné
ziskat zdrojovy kod pro frontend ze soukromého repositare za pouziti SSH kli¢t. Neni totiz
mozné vzit privatni SSH kli¢ a nakopirovat jej do obrazu, nebot jak bylo popséno jiz diive,
s kazdym prikazem COPY je vytvorena nova vrstva obrazu, kterd by pak i pfes smazani pii
jeho sdileni obsahovala dané klice, coz predstavuje velké bezpecnostni riziko. Resenfm miize

54
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byt vyuziti tzv. multi-stage buildu, coz umozni nakopirovat SSH kli¢ do obrazu, ziskat zdro-
jovy kod ze soukromého repositiafe a ten pak pfedat do jiného obrazu, ktery privatni kli¢
jiz neobsahuje a je jej tak bezpecné publikovat. Toto FeSeni je sice funkéni, ale kompliko-
vané a vyvojar si musi davat pozor, aby kvili nespravné zméné v Dockerfile nedoslo k tniku
kli¢ti. Z toho divodu Docker od verze 18 umoznuje vyuziti kli¢i pocitace na kterém je obraz
vytvaren viz dokumentace [9]. Stac¢i pied kazdy piikaz, ktery potiebuje pristup k SSH klic¢i
vlozit --mount=type=ssh. I pfes to, Ze je tato funkcionalita dostupna jiz delsi dobu stale
ji v dobé psani této aplikace neimplementoval docker-compose a z toho divodu bylo nutné
vyuzit multi-stage build a nakopirovat kli¢e do pomocného obrazu. Toto by bylo vhodné
opravit jakmile docker-compose umozni vyuziti SSH kli¢t pocitace.

Cast kodu Fesici problém s klici je videét nize. Klide jsou predany kontejneru pomoci
argumentu SSH_PRIVATE_KEY, ktery je zadan pfi tvorbé obrazu. Nasledné jsou nakopirovany
do piislusné slozky. Posledni dva radky kodu pridavaji verejné klice servert ze kterych je
zdrojovy kod ziskdvan do know host, aby bylo predejito hlasce o neduvéryhodnosti serveru.

ARG SSH_PRIVATE_KEY

RUN mkdir /root/.ssh \

&& echo "${SSH_PRIVATE KEY}" > /root/.ssh/id_rsa \

&% chmod 600 /root/.ssh/id_rsa \

&% ssh-keyscan github.com >> /root/.ssh/known_hosts \

&& ssh-keyscan code.siemens.com >> /root/.ssh/known_hosts

Vyuzit{ multi-stage buildu pfinasi i jiné vyhody a to v podobé mensi velikosti vysledného
obrazu. Veskeré nastroje pro spréavu a automatizaci buildt jak pro frontend tak pro backend,
zdrojové koédy ¢&i linuxové balicky potrfebné k vytvoreni aplikace jsou pouze v docasném
obraze a do vysledného obrazu je nakopirovan az findlni JAR soubor. Pfiblizna struktura
pouzitého multi-stage buildu je zobrazené na obrazku 4.2.

Pomocny obraz Vysledny obraz
Vychozi obraz Vychozi obraz
Instalace potfebnych bali¢ku > Zkopirovani JAR
Predani SSH klict Spusteni aplikace

Stazeni zdrojovych kodl

Vytvoreni JAR

Obrazek 4.2: Multi-stage build

P1i vytvareni vysledného obrazu pfila v tivahu i moZznost vyuzit napsani skriptu, ktery
by nahradil pomocny obraz a vytvotil JAR pfimo a ten by byl opét nakopirovan do finalniho
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obrazu. Toto fesSeni nakonec bylo zavrzeno z diivodu toho, Ze by skript nemusel bézet pod
riuznymi operacnimi systémy a byl by zévisly na pritomnosti nastroju jako git, maven, npm
a podobné. Jeho vyhodou by sice byla jednoduchost pfi praci s SSH kli¢i, oviem pouzité
FeSeni nabizi moznost vytvoreni vysledného obrazu na jakémkoli pocitaci bez nutnosti co-
koli instalovat s tim, Ze prace s SSH kli¢i by méla byt v brzké dobé vyfesena, jak jiz bylo
zminovano vyse.

4.2.2 Databaze

Obraz pro databazi je opét vytvoren na zakladé Dockerfile, ktery je umistén ve slozce
database. Nyni se jedna pouze o ¢isty obraz databaze PostgreSQL. Slo by tedy vyuzit pouze
ten, bez nutnosti vytvareni pfislusného souboru. OvSem toto reSeni je pfipraveno na budouci
nakopirovani schématu databéze pfi jeji inicializaci. V soucasnosti je schéma generovano
frameworkem Hibernate. Jedna se o plné funkéni feSeni, které umoznuje tupravu formétu
tabulek p¥imo v koédu Java aplikace bez nutnosti zasahovat do jinych soubori. Coz je v
soucasném stavu vyvoje rozumné feSeni, nebot mize dojit k drobnym tpravam a bylo by
komplikované upravovat schéma ru¢né. V pozdéjsich fazich vyvoje by vSak bylo vhodné mit
schéma databaze pevné dané.

4.3 Docker-compose

K dosazeni funkéniho celku sloZzeného z databaze a samotné aplikace, byl vyuzit nastroj
docker-compose a k nému piislusny soubor docker-compose.yml, ve kterém je specifikovana
struktura aplikace. Soubor definuje dvé sluzby, a to app a db, pro které je implicitné vy-
tvofena samostatné sit, ve které spolu mohou komunikovat. Jak jiz nazvy napovidaji, tyto
sluzby predstavuji aplikaci a databazi. Jelikoz je nutné zajistit, aby databaze bézela diive
nez, dojde ke spusténi aplikace, je pod sluzbou app definovano depends\_on, tedy v pfekladu
zévisi na, coz zaruc¢i spravné poradi spusténi obou sluzeb.

Jak pro aplikaci, tak pro databazi jsou definovany porty na kterych budou dostupné.
Aplikace mezi sebou komunikuji na vlastni siti, kde jim byly prifazeny IP adresy. Jelikoz
se v8ak tyto IP adresy mohou ménit s kaZdym novym startem, je adresa databaze v kdédu
back-endu definovana pomoci nazvu sluzby, tedy db s pfislusnym portem. Aby nebylo nutné
tuto hodnotu neustéle prepisovat v application.properties, kdyZ je aplikace v ramci vyvoje
testovana s lokalné bézici databazi, lze volit z profili dev a prod, kdy prvni slouzi pro vyvoj
(development) a druhy je uréen do produkce (production). P¥i vytvafeni obrazu aplikace
je tak v Dockerfile uveden piikaz mavenu mvn -P prod install, ktery zaruci, Ze je pouzit
produkéni profil.

Déle je zde pro obé sluzby definovan maximalni pocet zaznamenévanych logt. Pro data-
bézi pak proménné prostiedi POSTGRES_PASSWORD urcujici pristupové heslo a POSTGRES_DB
predstavujici jméno vychozi databaze a pro aplikaci argument SSH_PRIVATE_KEY, ktery
umoziuje pfedat SSH kli¢. Tyto proménné jsou potiebné pro vytvofeni obrazii za pouziti
docker-compose build.
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4.4 Nahrani aplikace do zarizeni

Jakmile jsou k dispozici obrazy obou ¢asti aplikace, miize byt vyuzit Industrial Edge Pu-
blisher, ktery se napoji na Docker Engine v pocéitaci, ¢imz mu je umoznén piistup k lokalnim
obraztm. P¥i prvotnim publikovani aplikace je tfeba vytvorit vytvorit konfiguraci podobnou
vyse vytvarenému docker-compose.yml, ktera je typickd pro béh v prostiedi Industrial Edge.
Nejvétsim rozdilem je, Ze obsahuje definici pro pfesmérovani komunikace pomoci zabezpece-
nych protokold. Jakmile je tato konfigurace vytvorena jde na zakladé ni odeslat aplikaci do
Industrial Edge Managemetu, ktery spravuje konkrétni Edge zafizeni a je odtamtud mozné
aplikaci na jednotliva zafizeni nainstalovat. Tento postup je naznac¢en na obrazku 4.3. Jakmile
dojde ke zménam v aplikaci (napiiklad vydani nové verze ¢i zaplaty) lze aplikaci ptidat jiz
na zakladé vytvorené konfigurace a pouze zvolit aktuélni obrazy.

Lokalni pocitac

IE Publisher > Industrial Edge Management
A
Y
Docker o
Engine Edge zafizeni

Obréazek 4.3: Proces nahravani aplikace do Edge zafizeni

Industrial Edge Publisher nabizi kromé verze s uzivatelskym rozhranim i verzi pro pii-
kazovy Tadek, ktera je vhodna pro vytvareni CI/CD pipeline a automatizovani celého diive
popsaného procesu. Je tak napiiklad moZné nastavit, Ze s novém pridanim kédu do master
vétve je spustén dany proces a aplikace je automaticky nahrana do Industrial Edge Manage-
ment systému.

Automatizace nahravani zatim nebyla implementovana, nebot CLI verze byla v dobé
tvorby aplikace novinkou a nebyla k ni jesté potiebna dokumentace. Rané faze vyvoje této
verze téz znamenala Casté zmény (vylepSeni) a proto bylo rozhodnuto pockat jakmile se jeji
implementace ustali.



Kapitola 5
Zavér

V ramci této diplomové prace byl vytvoren funkéni backend v programovacim jazyce Java
pro Industrial Edge aplikaci monitorujici lisovaci proces. Tato ¢ast vysledné aplikace komu-
nikuje s PLC fidicim lis pfes protokol OPC UA a umoznuje pomoci API ovladat vSechny
dilezité casti aplikace, jako je napfiklad pfipojeni a odpojeni jednotlivych PLC, spravu
néstrojui ¢i nastaveni toleranci monitorovani. Backend téz pii detekci prekroceni tolerance
odchylky prubéhu lisovaciho cyklu od referenéni kiivky ulozi ziskané data do databaze pro
jejich pozdéjsi zobrazeni a analyzu. Kromé vyvoje backendu byly v ramci této prace vytvo-
feny i predpisy pro tvorbu Dockerovych obrazi, kombinujicich databazi, backend a frontend.
Ty poté umoziuji béh aplikace na platformé Industrial Edge.

Vyvijena ¢ast kodu byla psana technikou TDD, a proto je vice nez 80% t¥id pokryto unit
testy, které pri kazdé kompilaci kontroluji funkénost programu, coZ zarucuje jeho vysokou
spolehlivost. Kromé testovani kédu byla treti stranou otestovana i samotna aplikace v labo-
ratori spole¢nosti SIEMENS v Némecku, viz obrizek 5.1. V pribéhu ovérovani funkénosti
aplikace s realnym lisem nedoslo k odhaleni Zadného problému. V ramci diplomové prace
tedy byly splnény vSechny pozadavky.

I pfes bezchybnou funkénost samotného backendu je zde prostor pro budouci vylepseni.
V prvé radé by bylo dobré v databézi optimalizovat ukladani zdznami o cyklech lisovaciho
procesu, v ramci nichZz doslo k prekroceni uzivatelem nastavené tolerance. MoZné FeSeni
byla nastinéna na konci kapitoly ,Implementace*. Budouci pozornost si téz zaslouzi tvorba
Dockerovych obrazt. Zde by bylo vhodné, jakmile to bude mozné, upravit praci s SSH kli¢i,
jak je rozebrano v kapitole ,/Tvorba aplikace pro Industrial Edge”. Téz pak implementovat
CI/CD pipeliny pro automatickou tvorbu Dockerovych obrazii a jejich nasledné nahrani do
Industrial Edge Management systému s pridanim kédu do hlavni vétve. Pro produkéni pouziti
aplikace je téz nezbytné, aby bylo implementovano zabezpeceni pres OPC UA, zajiStujici
bezpeény prenos dat mezi PLC a backendem.

Jiz ne tak nutné, ale zajisté uZiteéné by bylo uzivateli prostfednictvim API umoznit
specifikaci lokace a nazvu data bloku PLC, ze kterého jsou ziskavana veskera data. V soucasné
dobé je toto nutné nastavit pred kompilaci aplikace v souboru application.properties. Dalsi
roz8ifujici funkcionalitou by mohlo byt umoznéni sdilet data o zaznamenanych problémech
s ostatnimi aplikacemi ¢i alespon jejich stazeni.

o8
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Obréazek 5.1: Testovani aplikace s realnym lisem
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Priloha A

Obsah prilozeného disku

| metalForming
src
‘main - obsahuje zdrojové kddy backendu
test - obsahuje zdrojové kody testiu backendu
Dockerfile - ptedpis pro tvorbu Dockerového obrazu
docker-compose.yml - predpis pro vytvoreni kompletni aplikace
README.md - popis jak zachdzet s aplikact
pom.xml - obsahuje dilezZité informace pro Maven
| metalForming.jar - spustitelnd verze backendu
| thesis.pdf - text diplomové prdce
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