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Abstrakt

Tato bakalaiska prace se zabyva problematikou metrologickych SW v kate-
goriich, jako: dlouhodobé ukladani dat, komunikace, download SW. Problém
bude fesen s vyuzitim technologii Cloud Computing a podle metodiky Welmec
Guide 7.2.

Prace bude rozdélena na dveé Casti: teoreticka ¢ast a praktickd cast.

Cilem teoretické casti prace je specifikovat vlastnosti méricitho zarizeni
podle Welmec Guide 7.2, vypracovat stru¢ny piehled platforem CC a zvolit
vhodného poskytovatele pro realizaci bakalaiské prace. Do teoretické casti
také bude patfit prehled struktury Welmec Guide 7.2, pozadavki na typy
pristrojt a moznosti rozsiteni.

Cilem praktické ¢asti prace je analyzovat a popsat moznosti zabezpeceni
a ukladani dat pro metrologicky SW v CC v souladu s Welmec Guide 7.2.
Cilem také je navrhnout vhodnou architekturu pro aplikaci (SW) reprezen-
tujici mérici zarizeni na zaklade Welmec Guide 7.2.

Klicova slova Metrologie, Cloud computing, Welmec Guide 7.2, Software,
Bezpecnost, Amazon Web Services.
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Abstract

This bachelor thesis deals with problems of metrological SW in categories
such as: long-term data storage, communication, download SW. The problem
will be solved using Cloud Computing and Welmec Guide 7.2 methodology.

Bachelor thesis will be divided into two parts: the theoretical part and the
practical part.

The aim of the theoretical part of the thesis is to specify properties of the
measuring equipment of Welmec Guide 7.2, to develop a brief overview of the
CC platforms and to choose the appropriate provider for the bachelor thesis.
The theoretical part will also include an overview of the Welmec Guide 7.2,
device type requirements and expandability.

The aim of the practical part is to analyze and describe the possibilities
of data security and storage for metrological SW in CC in accordance with
Welmec Guide 7.2. Also the aim is to design a suitable architecture for appli-
cation (SW) representing the measuring equipment based on Welmec Guide
7.2.

Keywords Metrology, Cloud computing, Welmec Guide 7.2, Software, Sa-
fety, Amazon Web Services.
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Uvod

V soucasné dobé neni mozné si predstavit nas zivot bez Cloudovych technologii
a v budoucnu se o¢ekavd mnohem efektivnéjsi vyuziti. Aktudlné technologie
Cloud Computing jsou ve stavu rychlého rozvoje a pouzivaji se skoro ve vsech
oborech zivota a tam, kde jesté se nepouzivaji, uz za par let urcité budou.

Technologie CC bude samoziejmé i v legdlni metrologii. To prinese velké
mnozstvi vihod, zejména ted, kdyz se vyvijeji environmentélni feseni problémi
lidstva. Jedno z popularnich a rychle se rozvijejicich feseni je Smart City.

Smart city - je to mésto, které bude vyuzivat digitdlni a informac¢ni tech-
nologie pro zlepseni zZivota ve vSech typech modernich mést. Zamétfuje se
predevsim na efektivni vyuzivani zdroju, jako: snizovani spotieby energii,
sdileni dat pro vefejné tcely a optimalizaci dopravy. Jednim z hlavnich bodua
Smart city je zlepseni Zivotniho prostredi. V Smart city bude mozné: mérit
kvalitu vody, vzduchu, resit efektivni svoz odpadu, vyuzivat obnovitelné zdroje
a snizit emise CO2 [7].

Toto je pouze mala ¢ast vyhod, ktery prinese technologie CC v metrologii
v nasem modernim svéteé.






KAPITOLA 1

Cil prace

Cilem bakalarské prace je analyzovat moznosti realizace legalniho metrolo-
gického SW v prosttredi Cloud Computing. Prace také pomuze vyfesit problémy
implementace metrologického SW v CC v kategoriich, jako: dlouhodobé ukladani
dat, komunikace, download SW. Cile prace budou feseny s vyuzitim techno-
logii Cloud Computing a podle pravidel Welmec Guide 7.2.






KAPITOLA 2

Cloud Computing

2.1 Popis a vyvoj Cloud Computing

Cloud Computing je model vyvoje a dodavani vypocetnich sluzeb pies Cloud,
jako jsou servery, databaze, sité, software a dalsi. Spolecnosti, ktery nabizeji
tyto sluzby se nazyvaji poskytovatelé Cloudu. Mezi hlavni pozitiva Cloud
Computingu v soucasnosti patii nizké ndklady, skalovatelnost a pruznost.

Myslenka Cloud Computingu pochézi z 20. stoleti. Vedouci vyvojové sku-
piny, ktera vytvorila ARPANET - Joseph Carl Robnett Licklider mél myslenku,
ze vsechno po celém svété bude propojené pomoci pocitaciu a kdokoli, kdykoli
a odkudkoli bude mit moznost pristupovat k dattim. Prvni projekt na Cloud
Computingu byl Salesforce.com v roce 1999. V roce 2002 Amazon spustila pro-
jekt Amazon Mechanical Turk, soucasti kterého byl CC [8]. Samotnou Cloud
Computing sluzbu Amazon spustil v roce 2006 a dodnes zustava viadcem v
této oblasti.

Model nasazeni

Cloudy se odlisuji metodou nasazeni prostiredki. Existuji ¢tyfi modely:
verejny cloud, komunitni cloud, soukromy cloud a hybridni cloud.

e Verejny cloud
Cloudy jsou provozované jinymi poskytovateli cloudu, kteti dodavaji své
servery a ulozisté pres internet.

e Soukromy cloud
Cloudy jsou provozované pouze pro organizaci, kde se infrastruktura
spravuje v privatni siti.

e Komunitni cloud

Cloudy, kde infrastruktura je sdilena mezi nékolika organizacemi.

e Hybridni cloud



2. Croup COMPUTING

CLOUD
COMPUTING

Obréazek 2.1: Cloud Computing [I].

Je kombinaci verejného a soukromého cloudu. Cloudy jsou propojené
tak, aby mezi nimi bylo mozné sdilet aplikace a data [9].

Typy sluzeb

Existuji tii modely sluzeb Cloud computingu: Infrastructure-as-a-service
(IaaS), Platform-as-a-service (PaaS), Software-as-a-service (SaaS).

o [aaS

Sluzba, kde spotiebitel pouziva vypocetni prostredky dodavatele (server,
sitova infrastruktura, lozisté).

e PaaS

Sluzba, kde dodavatel poskytuje spotrebiteli pristup k softwarové plat-
formé.

e SaaS

Sluzba, kde spottebitel mize pouzivat hotovou aplikaci dodavatele [10].



2.2. Nevyhody Cloud computing

2.2 Nevyhody Cloud computing

Navzdory obrovskému mnozstvi vyhod existuji i nevyhody pouziti CC:

e S vyjimkou pro soukromy cloud, pro prace je nutné mit neustalé pripojeni
k Internetu

e Urzivatel nemiize vzdy prizpusobit software pro sebe
e Bezpecnost dat muze byt pod hrozbou

e Firmy jsou vdzané na nové naklady

2.3 Vyhody Cloud Computing

Mezi hlavni divody, pro¢ spolecnosti prechazeji ke sluzbam CC jsou:

e Nidklady
S Cloud Computing neni nutné kupovat hardware a software, vytvaret
mistni datova centra.

e Rychlost
Mnozstvi vypocetnich prostredki 1ze zjistit béhem nékolika minut, coz
prinasi flexibilitu.

e Skalovatelnost
Znamend to, ze lze dodat vhodné mmnozstvi IT prostredkt, napriklad
vice nebo méné vypocetnich sil.

e Spolehlivost
Zalohovéani dat, kontinuita podnikovych procesti bude mnohem méné
nakladna.

e Produktivita
Cloud computing odstranuje potrebu nastaveni hardwaru a softwaru a

také dalsi ndroéné tkoly na spravu IT [10].

Stéle vice spolec¢nosti se stéhuje do CC a dodavatelé vyvijeji bezpec¢nostni
nastroje a pouzivaji ¢asté zalohovani.



2. Croup COMPUTING

2.4 Bezpecnost

Pro zajisténi bezpecnosti je nutné vzdy mit nové metody a technologie ochrany.
Ukolem poskytovatele je zajistit fyzickou i programovou nedotknutelnost idaji
proti napadeni tfetimi stranami. Spotiebitel by mél zavést prislusné politiky a
postupy, které vylucuji prevod pristupovych prav tretim strandm. Jak ukazuje
praxe, pouziti Cloud computingu muze i vyrazné zlepsit iroven zabezpeceni
dat. Jednim z diivodu je neustald prace na vysoké irovni bezpecénosti ze strany
spolecnosti poskytujicich pristup k sluzbam Cloud Computingu, protoze oni
védi o obavach svych zdkaznikd a jsou nuceni investovat znacné prostiedky
na vytvareni novych bezpecnostnich servist a udrzovani spolehlivého systému
ochrany. Nékteri poskytovatelé sluzeb v oblasti Cloud computing zaméruji své
marketingové akce presné na zaruku vysoké trovné bezpecnosti.

Pro zajisténi spolehlivého bezpeénostniho systému musi byt dodrzena rada
podminek pro ochranu, kde hlavnimi jsou:

e Meély by byt pouzity kryptografické prostiedky zabezpeceni dat. Vsechna
data, s kterymi klient pracuje v ramci sluzby, musi byt bezpecné zasifrovany.

e Samotny proces prenosu informaci z klienta na server a zpét by mél
byt také bezpec¢ny, to znamend, ze pro pristup na server je treba pouzit
zabezpecéené protokoly prenosu dat.

Kazdy poskytovatel nabizi fadu bezpecnostnich sluzeb.

2.5 Aktualni stav

Cloud computing je stale se rozvijejici obor. V poslednich letech vidime velky
rast nasazeni riznymi firmami. Predpoklada se, ze prijmy globalniho clou-
dového IT trhu se zvysi z 180 miliard dolart v roce 2015 na 390 miliard
dolarti v roce 2020 a dosdhnou ro¢ni pramérny rist (CAGR) 17% [11].



KAPITOLA 3

Vybér platformy Cloud
computing

3.1 Platformy

Ve spolupréaci s vedoucim prace jsme vybrali variantu vypracovat strucny
prehled platforem CC a zvolit jednoho vhodného poskytovatele pro realizaci
projektu. Platforem, které vyuzivaji technologie Cloud computing v rtiznych
oborech je velké mnozstvi a zvolit jednu variantu nebylo jednoduché, protoze
kazdd ma své vyhody a nevyhody.

V soucasné dobé existuji ¢tyti nejznaméjsi platformy: Amazon Web Servi-
ces, Google Cloud, Azure a IBM Cloud. Cloud od Google a od IBM maji mno-
hem mensi podil na trhu, nez Azure a AWS (obrazek 3.1 [2]). Proto vybirdme
pouze mezi Azure od Microsoft a AWS od Amazon.

3.2 Srovnani Azure a AWS

V tabulce lze vidét srovnani platforem Azure a Amazon Web Services podle
zékladnich parametri (tabulka [3.1).

Zvolili jsme platformu pro realizaci naseho projektu - AWS. Platforma
mé velké mnozstvi uzivateli, vysokou iroven bezpecnosti a vysokou rychlost
pfrenosu dat.

3.3 Amazon Web Services

Amazon postupné zménil ekonomicky aspekt zahajeni novych IT spolec¢nosti.
AWS nabizi své sluzby od roku 2006. Malokdo vi, jak mnoho firem pouzivé
Amazon EC2 ve své infrastruktute a pokud dojde k néjakému selhani, dojde k
vypadku mnoha internetovych stranek. To znamend, Ze Amazon ma velmi
dobry a kvalitni produkt. Lidé vybiraji tuto sluzbu, protoze zjednodusuje

9
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Cloud Infrastructure Services - Market Share oo
(laaS. PaaS, Hosted Private Cloud) 4 Quarters
Amazon
Amazon +14,90
- Microsoft
Microsoft +3%
1BM
IBM 5%
Google
Google +1%
ibaba +1%
Fujitsu, NTT, Oracle, Rackspace MNext 10
Heab iy Tencent, Salesforce, etc. -1%
Rest of Rest of Market
Market -4%

0% 10% 20% 30%

Worldwide Market Share - Q4 2017
Source: Synergy Research Group

Obrazek 3.1: Podil na trhu [2].

spusténi aplikaci a sluzeb, ¢imz sniZuje mnozstvi potfebnych znalosti, Setri
penize, které jsou potiebné k zahajeni spousténi.

Mezi zékazniky AWS je mnoho znamych svétovych znacek, jako jsou: SAP,
Vodafone, Siemens, Adobe, Expedia, Atlassian, AirAsia, Avianca, D-Link, Ai-
rbnb, Unilever, Spotify a stovky dalsich zakazniku [17].

Amazon poskytuje skvélou infrastrukturu, ktera velmi zjednodusuje rozvoj
skalovatelnych a odolnych aplikaci proti chybam.

3.3.1 Zakladni sluzby

Amazon ECZ

Amazon Elastic Compute Cloud (Amazon EC2) - je to webova sluiba,
kterd poskytuje bezpecné a vypocetni prostiedky v cloudu. EC2 pomahé
vyvojaram zlepSenim rozsahlych vypoéta v cloudu [1§].

Hlavni vyhodou EC2 je flexibilita. Je mozné pustit novy server velmi rychle
a za nékolik minut se uz prihlasit.

Amazon S3

Amazon Simple Storage Service (Amazon S3) - je tlozisté objektu urcené
pro ukladéni a nacitani libovolnych dat z libovolnych zdrojt. Podle oficidlnitho
webu sluzba zarucuje spolehlivost uklddani na tirovni 99,999999999%. Amazon
S3 je nejvice podporovana platforma cloud storage [19].

10



3.3. Amazon Web Services

pouziti a nejsou zadné
predbézné naklady [13].

Prvek Microsoft Azure AWS

Vlastnosti M4 velky rozsah funkci | AWS ma nejsirsi
pro selektivni katego- | spektrum funkci. Ale
rie - napriiklad PaaS a | vyzaduji vice Tizeni nez
Iaa$S [12]. ostatni [12].

Cena Za sluzby Azure muzeme | Za AWS mizeme
platit pouze za jejich | platit pouze za

konkrétni sluzby, které
potfebujeme, a pouze za

jejich pouziti [14].

Cloud AWS obsahuje
54  pristupovych zon,
které jsou umistény v
18 geografickych regi-
onech po celém svéte.
Aktualné vytvareji jeste
12 pristupovych zén [16].

Azure  obsahuje 50
pristupovych  zé6n a
je k dispozici ve 140
zemich [15].

Pristupovy zony

Podil na trhu Azure je na druhém misté | AWS je lidrem na
na trhu [2]. trhu [2].
Dodrzovéani Prohlasuje, ze ma vice | M4 silny  vztah s
certifikaci, nez kazdy z | globalnimi agentu-
jinych poskytovatela [12]. | rami [12].
Tabulka 3.1: Srovnéani Azure a AWS
Amazon RDS

Amazon Relational Database Service (Amazon RDS) umoznuje konfigu-
rovat, ménit relacni databdze a pouzivat v cloudu. Amazon RDS umoznuje
pouzivat Sest databazovych stroju podle vybéru, mezi néz patii: Amazon Au-
rora, PostgreSQL, MySQL, MariaDB, Oracle a Microsoft SQL Server [20].

Amazon ElastiCache

Amazon FElastiCache - je webova sluzba, kterd zjednodusuje nasazeni a
skalovani v cloudu nebo cache v paméti.ElastiCache podporuje dvé sluzby s
otevienym zdrojovym kédem: Redis a Memcached [21].

Amazon DynamoDB

Amazon DynamoDB - je databdze NoSQL od spolecnosti Amazon. Cloud
databaze podporuje praci zalozenou jak na dokumentech, tak i repositar key-
value [22].

Elastic Load Balancing

Flastic Load Balancing - je balancer zatizeni, ktery distribuuje pozadavky
uzivatele podle ruznych EC2 Instances v raznych zénach dostupnosti nebo
podle IP-adres. Elastic Load Balancing nabizi tri produkty pro vyvazovani
zétéze: Application Load Balancer (nejvhodnéjsi pro vyvazovani zatéze prenosu
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3. VYBER PLATFORMY CLOUD COMPUTING

HTTP a HTTPS), Network Load Balancer (nejvhodnéjsi pro vyvazovani zatéze
prenosi TCP), Classic Load Balancer (poskytuje zédkladni vyvazovéni zatéze
mezi Amazon EC2 Instances) [23].

Amazon Route 53

Amazon Route 53 - je vysoce dostupnd a skalovatelna webova sluzba
zalozend na cloudu pro systém DNS (Domain Name System). Prostfednictvim
Route 53 lze registrovat domény piimo v Amazonu a sluzba je plné kompati-
bilni s protokolem IPv6 [24].

Amazon CloudFront

Amazon CloudFront - je sluzba doruc¢ovani contentu (CDN), kter4 zajistuje
zabezpecené doruceni dat s vysokou prenosovou rychlosti. CloudFront spolu-
pracuje s dalsimi sluzbami: Amazon S3, Elastic Load Balancing, Amazon EC2
a AWS Shield pro neutralizaci utoku DDoS [25].

Amazon CloudWatch

Amazon CloudWatch je sluzba pro sledovani zdroji cloudu AWS a muze
byt pouzita k shromazdovani a sledovani metrik, analyze souborii protokolu,
vytvéareni vystrah a automatickému reagovani na zmény zdroju AWS [26].

Amazon CloudSearch

Amazon CloudSearch - je sluzba v cloudu AWS, ktera umoznuje konfigu-
rovat vyhledavaci feSeni pro webové stranky nebo aplikace. CloudSearch nyni
podporuje 34 jazyku a mnoho vyhleddvacich funkei [27].

AWS Identity and Access Management (IAM)

Sluzba TAM poskytuje moznost bezpeéné spravovat pristup k sluzbam
a zdrojum AWS. Pomoci sluzby TAM lze vytvaret uzivatele nebo skupiny
uzivateli AWS, spravovat a pouzivat opravnéni k udéleni nebo odepfeni pristupu [28].

Existuje mnoho dalsich sluzeb, naptiklad Config (poskytuje pristup k kon-
figuraci zdrojui AWS), SQS (fronta zprav), SES (sluzba pro posilani posty),
EMR (Hadoop v cloudu) a desitky dalsich sluzeb.

3.3.2 Bezpecnost AWS

AWS poskytuje nékolik funkci zabezpeceni a sluzeb:
e Sitové firewally v Amazon VPC.
e AWS WAF, umoznujici vytvéaret soukromé sité a spravovat pristup.

Sifrovan{ dat pres protokol TLS.

Moznost implementovat strategii vrstvené ochrany proti itoktim DDoS.

Flexibilni moznosti spravy kli¢i, kde zakaznik si mize vybrat zachovat
plnou kontrolu nad sifrovacimi kli¢i, nebo predat spravu klict AWS.
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3.3. Amazon Web Services

Sluzby které automaticky vyhodnocuji aplikace pro zranitelnosti.

Nastroje pro spravu ucetnictvi a konfigurace.

Monitorovani a protokolovani.

e Moznosti definovat a prosazovat politiky pristupu uzivateli

Inspekce zranitelnosti a proniknuti

Existuje i mnoho dalsich sluzeb pro maximalni bezpecnost. Pouze na hlavni
strance AWS je vidét jak mnoho bezpecnostnich prvki jsou v nabidce (obrézek [3]).

£ A o B

Quantum Technologies Robotics Satellite Storage
AWS Identity and Access Management (IAM) Amazon Cognito Amazon Detective
Securely manage access to services and resources Identity management for your apps Investigate potential security issues
Amazon GuardDuty Amazon Inspector Amazon Macie
Managed threat detection service Analyze application security Discover and protect your sensitive data at scale
AWS Artifact AWS Certificate Manager AWS CloudHSM
On-demand access to AWS' compliance reports Provision, manage, and deploy SSL/TLS certificates Hardware-based key storage for regulatory compliance
AWS Directory Service AWS Firewall Manager AWS Key Management Service
Host and manage active directory Central management of firewall rules Managed creation and control of encryption keys
AWS Resource Access Manager AWS Secrets Managel AWS Security Hub
Simple, secure service to share AWS resources Rotate, manage, and retrieve Unified security and compliance center
AWS Shield AWS Single Sign-On AWS WAF
DDoS protection Cloud single sign-on (S50) service Filter malicious web traffic

Obrazek 3.2: Bezpectnostni sluzby AWS [3]

3.3.2.1 Odpovédnost za bezpecnost

Amazon poskytuji sadu efektivnich metod pro zvysSeni zabezpeceni, ale nemuzeme
ocekavat, ze tyto metody budou nést plnou odpovédnost za konkrétni aplikace.
AWS proto maji fadu dokumenti o sdilené odpovédnosti, které popisuji roli
poskytovatele a roli uzivatele. Na zakladé studia dokumenti muzeme Fict, Ze
poskytovatelé CC maji odpovédnost za bezpetnost Cloudu a zdkaznici jsou
odpoveédni za aplikace a pouzivané data. (obrazek [).
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3. VYBER PLATFORMY CLOUD COMPUTING

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
BRI ANETUE CLELD OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA SERVER-SIDE ENCRYPTION NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (FILE S\'S‘Y[M AND/OR DATA) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

AWS

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY "OF' THE CLOUD

AVAILABILITY ZONES EDGE LOCATIONS

Obrazek 3.3: Sdilend odpovédnost [4]
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KAPITOLA 4

Metrologie

4.1 Definice

Metrologie - véda zabyvajici se mérenim. Metrologie ma v technické praxi
dilezité misto. Je nezbytnd zvlasté pii kontrole a fizeni jakosti [29].

V praktickém zivoté se ¢lovék vsude zabyva rozméry. Kazdy den se clovek
setkdva s méfenim rtznych velicin, jako je délka, objem, hmotnost, cas a
dalsi. Metody a prosttedky méreni téchto veli¢in ve starovéku byly primitivni
a nedokonalé, nicméné byli potfebné pro evoluci civilizaci.

Metrologie mé velky vyznam pro pokrok piirodnich a technickych véd,
protoze zvyseni presnosti méreni je jednim ze zdkladnich zptsobu, jak zlepsit
zpusoby poznavani prirody ¢lovékem, objevy a praktické uplatnéni znalosti.

4.2 Historie metrologie

Potreba méreni vznikla uz v prvnich ¢innosti lidstva. K tomu se pouzivaly
predevsim improvizované prostredky. Napriklad, jednotkou hmotnosti drahych
kamenu je karat, ktery v prekladu z jazyku starého jihovychodu znamena
- fazole. Babylonci zalozili rok, mésic, hodinu. Nésledné bylo 1/86400 casti
prumérné doby otaceni Zemé kolem jeji osy nazvano sekundami.

Novy vyznam metrologie ziskala v dobé primyslové revoluce. Historicky
vyznamné faze ve vyvoji metrologie jsou:

e rok 1832 - vytvoreni absolutnich systémt jednotek Karlem Gaussem
e rok 1875 - podpis Metrické konvence
e rok 1960 - vyvoj a zavedeni Mezinarodniho systému jednotek (SI) [30]

Svétovy den metrologie se slavi kazdoroéné 20. kvétna. V roce 1875 byla
v Parizi podepsana mezinarodni smlouva o metrické soustavé, Metricka kon-
vence [31].
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4. METROLOGIE

4.3 Legalni metrologie

Legalni metrologie se primarné zabyva méridly, kterd podléhaji metrologické
kontrole, a hlavnim cilem legdlni metrologie pak je zabezpecit obcaniim spravné
vysledky meéreni. Vedle legalni metrologie existuje dale mnoho dalSich ob-
lasti legislativy, kde je méreni nezbytné k posouzeni shody s predpisy nebo
zakony. Méridla podléhajici metrologické kontrole by méla garantovat spravné
vysledky méteni:

e v pribéhu celého obdobi pouzivani

e v provoznim rezimu

e v mezich stanovenych povolenych chyb
Narodni a regionélni legislativa stanovi v oblasti legalni metrologie pozadavky
na méridla, metody méteni a zkouseni [32].
4.4 Meérici zarizeni

Meérici pristroj je zafizeni pouzivané k méfeni, samostatné nebo ve spojeni s
jednim nebo vice dopliikovymi zafizenimi [33] (obrézek {.1)).

Zobrazovaci
UZivatelské rozhrani jednotka
(tladitka, klavesnice) (napf.LCD)

Vyhodnocovaci systém

J komunikaéni rozhrani

Databaze

Snimaé pro méfeni
fyzikalni veli¢iny

Obrazek 4.1: Blokova schéma: mérici zarizeni.

Uzivatelské rozhrani - je rozhrani, které poskytuje prenos informaci mezi
uzivatelem a komponentami zarizeni.

Snimac¢ pro méteni fyzikalni veli¢iny - je zarizeni, které je urceno pro
snimani a detekci fyzikalnich veli¢in.

LCD displej - je zobrazovaci jednotka s malou hustotou informaci a ka-
palnymi krystaly [34].

Databéze - je systém pro ukladani dat a jejich nédsledné zpracovani. Data
jsou uloZena na pamétovém médiu a maji mezi sebou uréité vztahy [35].
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4.4. Meérici zarizeni

Vyhodnocovaci systém tvori soubor tustroji, ktery zpracovava vystupni
signal z prevodniku [36].

V soucasné dobé méridla, kterd jsou predmétem pro legélni metrologii,
¢asto obsahuji SW, ktery musi byt kontrolovan a v soucasné dobé je nejlépe
zpracovan dokument Welmec Guide 7.2, ktery slouzi pro validaci SW v zemich
Evropské unie.

Meéfici pristroje maji fadu parametru, hlavni z nich jsou:

e Rozsah méreni

Rozsah hodnot namérené hodnoty, pro které je zatizeni urceno.

e Presnost

Schopnost pristroje oznacovat skutecnou hodnotu méreného indikatoru.

e Prah citlivosti
Predstavuje urc¢itou minimalni hodnotu namérené hodnoty, kterou muze
zalizeni rozlisit.

e Citlivost

Spojuje hodnotu méfeného parametru s odpovidajici zménou namérenych
hodnot pfistroje.

e Stabilita

Schopnost pristroje udrzovat stanovenou presnost meéreni po uréitou
dobu [36].
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KAPITOLA 5

Welmec Guide 7.2: Softwarova
prirucka

5.1 Welmec Guide 7.2

Welmec je organizace zajistujici spolupraci v oblasti legdlni metrologie mezi
¢lenskymi staty Evropské unie a ¢leny EFTA. Piirucky organizace Welmec
maji pouze doporucujici charakter, nepredstavuji zadna omezeni a nepredepisuji
zadné technické pozadavky nad rdamec pozadavkl stanovenych prislusnymi
normami Evropské unie [37].

Welmec Guide 7.2 je technicka prirucka, kterd se zabyva aplikaci smérnice
MID, a to zejména na mérici pristroje vybavené softwarem (obrazek .
Jeji mira podrobnosti je zaméfena na potreby vyrobci meéfici techniky a
pozadavky notifikovanych osob zabyvajicich se posouzenim shody méricich
pristroju [37].

5.2 Pozadavky

5.2.1 Meérici pristroje typu P a U

Pozadavky typu P - jsou pozadavky na vestavény software v jednotcelovych
méticich pristrojich. Piistroj typu P je méfici pristroj s vestavénym IT systémem.
Pozadavky typu U - jsou pozadavky na pristroje vyuzivajici univerzalni pocitaé [37].

5.2.1.1 Pozadavky na pristroje typu P a U

Pozadavky jsou rozdéleny do nékolika kategorii a vypadaji nasledovné podle
tabulky (tabulka [5.1]).
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5. WELMEC GUIDE 7.2: SOFTWAROVA PRIRUCKA

Zakiadni konfigurace P”Egﬁﬁ;ﬂazia T e < riaail
méficich pFistrojd (roz&ifeni) (roz&ifeni 1)
Typ P ‘ —  Rozsifeni L '_'[ H: Vodoméry ]

objemu

12: Plynomérd a
Typ U ‘ | Rozsiteni T zafizeni pro konverzi

L . I3: Mé&fige spotfeby
Roz&ifeni S energie ‘
| 14: MEfice tepelné
— Roz&ifeni D energie

|5: ME&Fici systémy
pro kontinualni a

dynamické méfeni
mnoZstyi kapalin
jinych neZ voda

——-[ I&: Vahy (AWI) ]

_[ I7: Taxametry ]

Obrazek 5.1: Struktura Welmec Guide 7.2

5.3 Rozsireni

5.3.1 Typy rozsiteni L, T, S, D, I

Rozsiteni L

Pozadavky rozsiteni L se tykaji dlouhodobého uklddani namérenych dat.
Termin ,,dlouhodobé ukladani* oznacuje tusek od chvile, kdy je méreni fyzicky
dokonceno, az do okamziku ukonéeni vsech procesu [37].

Rozsiteni T

Pozadavky rozsireni T se aplikuji, kdyz jsou namérend data prenasena pies
komunikacni sité do vzdaleného zarizeni, kde jsou data dale zpracovana a nebo
pouzita k legdlné relevantnim tceltum [37]. Sit muze byt oteviend a uzaviena.

Rozsifeni S
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5.3. Rozsireni

Typ P Typ U

P1: Dokumentace U1: Dokumentace

P2: Oznaceni softwaru U2: Oznaceni softwaru

P3: Vliv uzivatelského rozhrani U3: Vliv uzivatelského rozhrani

P4: Vliv komunika¢niho rozhrani U4: Vliv komunikac¢niho rozhrani

P5: Ochrana proti ndhodnym ¢i | U5: Ochrana proti ndhodnym ¢i

neumyslnym zménadm neimyslnym zménidm

P6: Ochrana proti zédmérnym | U6: Ochrana proti zadmérnym

zménam zménam

P7: Ochrana parametri UT7: Ochrana parametri

P8: Prezentace namérenych dat US8: Prezentace namérenych dat
U9: Vliv jiného softwaru

Tabulka 5.1: Pozadavky na ptistroje typu P a U

Pozadavky rozsiteni S umoznuji rozlisit legalné relevantni software od
legalné nerelevantniho softwaru [37]. Oddéleni softwaru je realizovano nezavisle
na operacnim systému na nizké trovni (na trovni programovaciho jazyka) a
softwarové moduly jsou realizovany na vysoké drovni.

Rozsiteni D

Rozsiteni D se aplikuji pouze na pfistroje vybavené nastroji na stahovani
a nahravani legalné relevantniho SW bez poruseni plomby.

Rozsiteni 1

Pozadavky rozsireni I se tykaji pristroju konkrétniho typu, coz znamen4,
ze pouze dopliuje pozadavky ostatnich rozsireni a typt, a to pouze v pripadé,
kdyz jsou k tomu dopliujici pozadavky v MID (Measuring Instruments Di-
rective). V této sekci muze byt uvedena informace o nejéastéjsich technickych
konfiguracich, jak jsou pouzity pozadavky a rozsifeni, uzite¢né kontrolni se-
znamy.

Rozsiteni jsou rozdélena do nékolika kategorii a vypadaji ndsledovné podle
tabulky (tabulka [5.2).
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5. WELMEC GUIDE 7.2: SOFTWAROVA PRIRUCKA

Rozsiteni L

Rozsiteni T

Rozsiteni S

Rozsifeni D

L1: Uplnost | T1: Uplnost | S1: Realizace | D1:  Mechanis-

uloZenych prenesenych dat | oddéleni  soft- | mus stahovani

nameérenych waru

dat

L2: Ochrana | T2: Ochrana | S2: Smisend in- | D2:  Prokazani

proti ndhodnym | proti ndhodnym | dikace vérohodnosti

¢i  neimyslnym | ¢i nedmyslnym preneseného

zmeénam zménam softwaru

L3: Integrita dat | T3: Integrita dat | S3: Ochranné | D3: Integrita
rozhrani  soft- | stahovaného
waru softwaru

L4: Sledovatel- | T4: Sledo- D4: Navaznost

nost ulozenych | vatelnost stahovaného

namérenych dat | prenasenych legalné re-

nameérenych dat levantniho
softwaru

L5: Utajeni klica

T5: Utajeni klica

L6: Nacteni,
overeni a
oznaceni

uloZenych dat

T6: Prijem,
ovéreni a
zpracovani
prenasenych

nameérenych dat

L7: Automatické
ukladani

T7: Zpozdéni pti
prenosu

L8: Kapacita
paméti a konti-
nuita

T8: Dostupnost
prenosovych
sluzeb

Tabulka 5.2: MozZnosti rozsiteni podle Welmec Guide 7.2
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KAPITOLA 6

Reseni Cloud computing pro
legalni metrologii

Cely cloud systém se skldd4 ze zatizeni, sitové ¢asti véetné firewallu, fyzického
serveru, virtudlnich poéitacii, pouzitého operacniho systému, pamétového zaii-
zeni a webového serveru [5]. Je dilezité se podivat na vztahy mezi modely
Cloud computing. TTi dulezité konfigurace CC: IaaS, PaaS na SaaS.

6.1 IaaS

Obecné model TaaS poskytuje rozsititelnost s nékolika funkcemi, které jsou
podobné aplikacim. To znamend, ze model vyzaduje, aby operacni systémy,
aplikace a obsah byly spravovany a zabezpeceny cloudovym spotiebitelem.
Nejjednodussi TaaS model je pravé ten, ktery pouziva externi hardware k
ulozeni mérenych dat (obrazek [0]).

Predpoklddame, Ze je zajisténa celistvost a autenticita dat a proto neni
treba vyhodnocovat cely systém. Pouziti modernich podpisovych algoritmu
poskytuje tyto pozadavky. Data posilana do cloudu musi byt zasifrovana nebo
alespon podepsana méricim nastrojem pomoci jeho soukromého klice. V tomto
pripadé miuze byt cloudovy systém povazovan za ,, black box*, protoze nemuze
meénit data bez detekce.

Organy dozoru mohou kontrolovat a provadét testy prostfednictvim inter-
netu. V takovém piripadé musi byt klice ziskany z infrastruktury vefejnych
klica (PKI), aby se zajistila spravnost vefejného klice. Kazdy mérici pristroj a
jeho data bude mozné ovérit jedinecnou sadou verejnych a soukromych klict.

Dostupnost nelze zarucit. Je-li fakturac¢ni akce zpochybnéna a data nelze
extrahovat z cloudu, odpovédnost nese uzivatel zarizeni. Data v cloudu jsou
obvykle lépe chrdnéna nez na jednom méficim piistroji [5].

23



6. RESENT CLOUD COMPUTING PRO LEGALNI METROLOGII

—
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Obréazek 6.1: Infrastructure as a Service v cloudu [5].

6.2 PaaS

PaaS model, ve kterém poskytovatel cloudu dodava vypocetni platformu, ktera
obvykle obsahuje: operacni systém, databédzi a webovy server. PaaS lezi nad
[aaS a pridavda SW, ktery poskytuje aplikacim sluzby nad rdmec poskyto-
vanych opera¢nim systémem (middleware). Zde ale samoziejmé se vyskytuji
stejné vyzvy tykajici se dostupnosti [5].

6.3 SaaS

SaaS model funguje jako prenos softwaru pro zpracovani z pristroje do cloudu
(obrazek [5]). To znamend, ze model umoznuje uzivatelim pripojit se ke
cloudovym aplikacim a pouzivat je pres internet. Veskera podpurna infrastruk-
tura, middleware, software a data aplikace jsou umisténé v datovém centru
poskytovatele sluzeb [38].

Pripojeni k aplikaci v cloudu by mélo probihat pres internetovy tunel.
Napriklad, vytvorit VPN pomoci protokolu TLS.

Nevyhodou SaaS v oblasti legadlni metrologie je, ze se neda dtvérovat jen
cloudové infrastruktufe (viz[3.3.2.1]). Proto kli¢ova ochrana je velmi dilezita.

Sluzby vzdaleného posuzovani jsou rozhodujici pro implementaci bezpecno-
stnich feSeni v cloudu. VSechny metriky spojené s VM (Virtual Machine) a je-
sluzby prostiednictvim samostatného serveru aterace, ktery stahuje ocekavané
programy pouze s predpokladanymi konfigura¢nimi soubory v ocekavaném
VM [5].
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6.3. SaaS

—m

~N
Application l

tl

V TLS/VPN
erification Internet
Net| |rking/F
- D.sp.ay] £l [Rroiml
Client
. Facity |

—

Z]_ﬂ

Application (LR) C::} land A 5
[ 0s

Obréazek 6.2: Software as a Service v cloudu [5].






KAPITOLA 7

Aplikace méricich zarizeni do
cloudu

7.1 Systém

Navrh feseni pro metrologicky SW je navrhovan pro prostredi CC. Mezi funkce
metrologické SW patii také ukladani, zobrazovani, prenos a aktualizace dat.
Z toho duvodu je nutné se zabyvat i ndvrhem struktury databaze.

7.1.1 Splnéni pozadavek na SW dle Welmec Guide 7.2 pro
meérici zarizeni typu U

Podle Welmec Guide 7.2 nas SW spada do kategorie typu U a musi splnovat

pozadavky daného typu (viz[5.2.1.1)):

e Ul: Dokumentace

Dokumentace musi obsahovat:

— a. Popis funkci softwaru: co to je za systém, jaky ma vyznam, jaké
mé funkce.

— b. Popis presnosti vypocetnich algoritmti: principy vypoctu namérenych
dat a principy vypoctu cen.

— c. Popis uzivatelského rozhrani (viz ).
— d. Oznaceni softwaru: oznaceni verze SW.

— e. Prehledné informace o hardwaru systému: jaky je vykon, nacitani
impulsu, zalohovani dat.

f. Prehled konfigurace pouzitého operacniho systému, uplatnéna
pravidla bezpecnosti daného operacniho systému: uzivatelské ucty,
jejich prava.
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7. APLIKACE MERICICH ZAR{ZENI DO CLOUDU

28

— g. Operac¢ni manual.

Dokumentace musi byt pristupna a dohledatelna. Dokumenty mohou
byt umisténé na webovych strankach.

U2: Oznaceni softwaru

Legélné relevantni software musi byt jasné oznacen. Oznaceni musi byt
zobrazeno: trvale, na piikazu nebo béhem pouzivani [37].

Oznaceni muze byt ve tvaru retézce ¢isel, pismen, jinych znakt. Retézec
muze byt doplnény cislem verze.

Oznaceni urc¢itého SW a verze miize byt uvedena jak na webu, tak i v
samotném pristroji, kdyz je k dispozici zobrazovaci jednotka (napriklad,
LCD). V pripadé instalaci nového SW, které ma nové funkce nebo méni
se puvodni - musi byt oznacena prislusna verze SW a musi byt k dispozici
dokumentace, popisujici zmény. V pripadé malého zadsahu, naptriklad bug
fixes, nemusi se ménit oznaceni verze.

U3: Vliv uzivatelského rozhrani

Piikazy zadané pres uzivatelské rozhrani nesmi neptipustné ovliviiovat
legalné relevantni software, specifické parametry pristroje ani namérena
data [37].

Data z uzivatelského rozhrani miuize prijimat modul a filtrovat, falesné

vstupy budou blokovany.

V nasem pripadé uzivatelské rozhrani nebude dovolovat manipulace s
parametry a ani nebude umoznéné ménit data. Uzivatelé budou mit
pouze "read only”(pouze ¢teni, bez moznosti zépisu/editace) pristup.

U4: Vliv komunikac¢niho rozhrani

Prikazy zadané pres komunikac¢ni rozhrani pristroje nesmi nepfipustné
ovliviiovat legalné relevantni software, specifické parametry pristroje ani
namétend data [37].

Data z komunika¢niho rozhrani muze prijimat modul, ktery ale jinym
modulim bude predavat pouze povolené piikazy. VSechny jiné piikazy
budou odmitnuty.

Stejné, jako u pozadavku U3, pro uzivatelé nebude umoznéné ménit data,
ale pouze Cist.

Ub: Ochrana proti ndhodnym ¢i netimyslnym zménam

Legalné relevantni software a specifické parametry pristroje musi byt
zabezpeceny proti ndhodnym ¢i nedmyslnym zméndm [37].
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Meél by byt bezpeény pristup k SW: pouzivat hesla a mechanismy pouze
pro ¢teni; prostiedki ochrany a prav na soukromdi, které poskytuje operacni
systém nebo programovaci jazyk.

Skoro kazdy moderni programovaci jazyk umoznuje implementovat vy-
sokou uroven bezpecnosti a AWS taky umi fidit pristupy a méa vysoké
mechanismy zabezpeceni. V rdamci programu muze byt tplné zakazané
mit jakakoliv jind prava, nez na ¢teni.

U6: Ochrana proti zdmérnym zménam

Legalné relevantni software a namérend data musi byt zabezpeceny proti
zdmérnym, nepfipustnym modifikacim nebo nahrazeni [37].

Koéd programu muze byt zabezpeten ulozenim SW na jednotcelovou
pridavnou jednotku, kterd bude zajisténa plombou. Tato jednotka bude
tvorena mikroprocesorem a paméti chranénou proti zapisu.

Pro pripad manipulace s plombou nebo pokusu zménit data (véetné
nedspéchu), SW muze okamzité odesilat upozornéni na sprévce systému
a zapisovat pripad do logu.

UT7: Ochrana parametrii

Specifické parametry pristroje musi byt po svém nastaveni zabezpeceny
proti nepovolenym zméndm [37].

Specifické parametry budou ulozeny piimo v jednotce snimace. Prepsani
bude blokovano hardwarovym zaplombovanym prepinac¢em.

Stejné, jako u pozadavku U6, pro pokus o prepsani muze byt vygenero-
vané upozornéni pro spravce a proveden zapis do logu.

US8: Prezentace namérenych dat
Musi byt zaruCena autenti¢nost prezentovanych namétrenych dat [37].

Nerelevantnim programtim nebude umoznén pristup k namérenym datam.
Okno by se mélo aktualizovat a uzivatel by nemél byt schopen jej zavrit,
dokud nebude dokoncéeno méreni. Pokud bude okno béhem méfeni uzavieno,
zpracovani bude zastaveno. Snima¢ bude Sifrovat namérené hodnoty
klicem znamym SW na univerzalnim pocitaci a pouze tento SW bude
mit moznost hodnoty desifrovat. Kli¢c bude hash kédem programu v uni-
verzalnim pocitaci a pti kazdé zméné bude vlozen novy kli¢, ktery nebude
mozné zménit bez poruseni plomby.

U9: Vliv jiného softwaru

Legélné relevantni software musi byt navrzen tak, aby ho nebylo mozné
nepiipustné ovlivnit jinym softwarem [37].

SW bude realizovan nezavisle na opera¢nim systému v aplika¢ni doméné
nebo SW moduly budou realizovany jako nezavislé objekty.
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7.1.2 Splnéni pozadavki na SW dle Welmec Guide 7.2 pro
rozsiteni L, T, Sa D

Podle Welmec Guide 7.2 nas metrologicky SW musi spliiovat pozadavky na
rozsiteni L, T, D a S (tabulka .

Rozsiteni L Rozsiteni T Rozsiteni S Rozsifeni D

Musi spliovat Musi spliovat Musi spliiovat Musi splnovat

Tabulka 7.1: Splnéni podle typu rozsireni Welmec Guide 7.2

7.1.2.1 Dlouhodobé ukladani dat (rozsifeni L, viz |5.3.1))

e L1: ijlnost ulozenych namétenych dat

Ulozena naméfend data musi byt doplnéna vSemi nélezitymi informa-
cemi potfebnymi pro legdlni ucely [37].

Blok dat se musi skladat z namérenych hodnot, jednotek méreni, ceny
za jednotku, ¢asu méteni, oznaceni pristroje; mista méreni. Data budou
ukladana ve stejnych hodnotéach, jako bude indikovano pri méteni.

Data budou uloZena na serveru AWS, coz zarucuje dostatek mista.

e [.2: Ochrana proti ndhodnym ¢i netimyslnym zméndm

Ulozena nameérena data musi byt chranéna proti nahodnym a netimyslnym
zméndm [37].

Ulozena data musi byt doplnéna informacemi, umoznujicimi softwaru
data nacist, vyhodnotit a zobrazit.

Data nebude mozné mazat (s vyjimkou starych dat, kterd musi byt vy-
mazéana po nékolika letech). Prepsat namérend data bude mozné pouze
kdyz zaznamy budou zabezpecené. Prepsana data budou zadlohovana s
vazbou na nova data.

Data budou vzdy pristupné pro pripad ovéreni.

o L[.3: Integrita dat
UloZend namérend data musi byt chranéna proti zdmérnym zménam [37].
Bude generovan podpis pres hasovaci a Sifrovaci algoritmus.
Pristupy a prava mazat a prepisovat mohou byt realizovdna stejnym
zpusobem, jako u L2.

e [4: Autenti¢nost ulozenych naméfenych dat

Musi byt mozné vérohodné dohledat méreni, pfi némz ulozena namérend
data vznikla [37].
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V bloku dat by mély byt nasledujici data: unikatni identifika¢ni ¢islo;
cas, kdy bylo méreni provedeno; oznaceni méticiho ptistroje; podpis.

Nahled na data bude umoznén pres DB, kterd bude umisténa na serve-
rech AWS. Vysoky vykon AWS muze navic zarucit hledani pozadovanych
udaju v obrovském objemu dat s dobrou rychlosti.

L5: Utajeni klica
S kli¢i a s informacemi s nimi souvisejicimi musi byt naklddano jako

s namérenymi daty. Musi zustat v tajnosti a musi byt chranény proti
odhaleni [37].

Tajny kli¢ bude uloZen v binarni podobé a pres SW nebude mozné ani
zobrazit ani editovat tyto udaje.

L6: Nacteni, ovéfeni a oznaceni ulozenych dat

Zobrazovat nebo tisknout uloZend namérend data muze pouze legilné
relevantni software [37].

SW bude ¢ist data a vypocitavat podpis celého datového bloku, ktery
bude porovnan s nominalni hodnotou. Kdyz se data nebudou shodovat,
systém je oznaci za poskozena.

Kdyz systém oznaci data za poskozend bude mozné zkontrolovat data
a podivat se do datové historie a chybového logu, ktery miize zazna-
menavat nestandardni chovani.

L7: Automatické ukladéani
Nameéfena data musi byt po skon¢eni méfeni ukladana automaticky [37].

Nameétené hodnoty budou ulozeny automaticky ihned po méteni do da-
tového bloku. Po skonceni méreni data budou predéana a ulozena na
serveru AWS.

L8: Kapacita paméti a kontinuita

Kapacita paméti pro dlouhodobé ukladani dat musi byt pro zamyslené
ucely dostatecna [37].

Méteni by mélo byt mozné dokoncit i tehdy, kdyz bude pamét nedo-
stupna diky dostatecné velké do¢asné paméti. Hodnoty budou v docasné
paméti do chvile, nez mohou byt pfeneseny a do té doby nelze zacit dalsi
mdéieni. U méfeni, kterd nejde prerusit, neni vyZadovdna doc¢asné pamét
kvuli kumulativnosti idaji, které mohou byt preneseny do paméti, kdyz
bude k dispozici.

Kdyz dojde k naplnéni docasné pameéti, uzivatel bude upozornén zpravou
na obrazovce zafizeni. V pripadé, ze zprava bude ignorovana, méreni
bude zastaveno a na displeji bude trvale zobrazené hlaseni o chybé véetné
kédového oznaceni problémi.

31



7. APLIKACE MERICICH ZAR{ZENI DO CLOUDU

Kapacita paméti cloudu AWS je obrovska, proto ten pozadavek je jiz
splnén od zacatku.

7.1.2.2 Prenos naméfenych dat komunika¢nimi sitémi (rozsifeni
T, viz |5.3.1))

e TI: Uplnost prenesenych dat

Prenesend data musi obsahovat vSsechny odpovidajici informace nutné k
zobrazeni ¢i k dalsimu zpracovani namérenych hodnot v prijimaci jed-
notce [37].

Blok dat se musi skladat z namérenych hodnot; jednotky miry; jednot-
kové ceny; ¢asu méfeni; oznaceni pristroje; mista méreni.

Nejpopularnéjsi reseni je prenos velkého objemu dat na denni bazi po-
moci davek s zaarchivované soubory. Tato metoda bézné se pouziva v
praxi.

e T2: Ochrana proti ndhodnym ¢i netimyslnym zménam

Data musi byt pii prenosu chranéna proti ndhodnym a nedmyslnym
zménam [37].

SW by mél detekovat ndhodné chyby béhem prenosu na zakladé kon-
trolnich informaci dat. Pred pouzitim dat prijima¢ vypocte hodnotu
kontrolniho sou¢tu a porovna ji s nomindlni hodnotou. Kdyz se data
nebudou shodovat, systém je oznaci za poskozena.

Kdyz data budou oznacena za poskozend, musi byt realizovdn prenos
celého balicku dat, ktery byl takto oznacen, nikoliv jen ¢asti.

o T3: Integrita dat
Nameéfend data musi byt pii prenosu chranéna proti zamérnym zménam [37].
Bude generovan podpis a ochranu budou zajisfovat protokoly HTTPS a
TLS.

e T4: Autenticnost prenesenych dat
Musi byt zajiSténa autenti¢nost prenesenych dat méteni [37].
V bloku dat by mély byt nasledujici data: unikatni identifikacni ¢islo;
cas, kdy bylo méreni provedeno; informace o puvodu namérenych dat.
Datovy blok bude opatfen podpisem a pri prijmu bude kontrolovana
vérohodnost dat.

e T5: Utajeni klica
Viz ,,L5: Utajeni kli¢t“ v[7.1.2.1
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e T6: Zachéazeni s poskozenymi daty

Data, u nichz bylo zjisténo poskozeni, musi byt oznacena, aby je soft-
ware, ktery je bude dale zpracovavat, rozpoznal a mohl nélezité zarea-
govat [37].

Pokud bude nesoulad mezi zaslanymi daty a kontrolni hodnotou, pro-
gram se pokusi obnovit puvodni hodnotu. V pripade netspéchu program
vygeneruje upozornéni a blok bude oznacen jako neplatny.

Neplatny blok musi byt cely zaslan jesté jednou.

o T7: Zpozdéni pti prenosu
Meéfeni nesmi byt nepiipustné ovlivnéno zpozdénim pii prenosu [37].
Prenos bude provadén po skonceni méreni. V pripadé zpozdéni prenosu
se vytvori o tom zdznam. V pripadé delsiho zpozdéni budou data igno-
rovana, vytvoren zdznam a naméfend data budou prijata jako validni
s nasledujicim balickem dat, kde zpozdéni prenosu bude v povoleném
casovém limitu.

e T8: Dostupnost prenosovych sluzeb

V pripadé nedostupnosti sluzeb sité nesmi dojit ke ztraté namérenych
dat [37].
Viz , L8: Kapacita paméti a kontinuita® v [7.1.2.]

7.1.2.3 Oddéleni softwaru (rozsifeni S, viz [5.3.1])

e S1: Realizace oddéleni softwaru

Cast softwaru obsahujici legalné relevantni software a parametry musi
byt jednoznaéné oddélend od ostatnich ¢asti softwaru [37].

To je mozné realizovat na urovni programniho kédu. Cast programu
muze byt realizovana pomoci privatnich a chranénych metod.
e S2: Smisend indikace

Informace generované legalné nerelevantnim softwarem musi byt na dis-
pleji nebo tisténém vystupu zobrazeny ¢i uvedeny tak, aby nemohlo
dojit k jejich zdméné s informacemi generovanymi legalné relevantnim
softwarem [37].

Legélné relevantni informace musi prochéazet filtrem pro ovéreni, zda
informace ze vstupu byly extrahovany a filtr musi detekovat nepiipustné
informace.

e S3: Ochranné rozhrani softwaru

Vyména dat mezi legalné relevantnim softwarem a legalné nerelevantnim
softwarem musi probihat vyhradné pres ochranné rozhrani [37].
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V programu datové domény legdlné relevantni ¢asti SW budou dekla-
rované lokalnimi proménné. Rozhrani bude podprogram a data budou
prenasena jako parametry podprogramu. SW bude filtrovat nepfipustné
prikazy rozhrani.

Kdyz legalné relevantni SW bude muset zobrazit data z legdlné nerele-
vantniho SW, pak takova data budou mit automaticky prirazen priznak,
se kterym se pak zobrazi uzivateli.

7.1.2.4 Stahovani legdlné relevantniho softwaru (rozsifeni D,

34

viz

e D1: Mechanismus stahovani

Obé etapy stahovani softwaru, prenos i nasledna instalace softwaru, musi
probihat automaticky a bez vlivu na zabezpeceni legalné relevantniho
softwaru [37].

Pokud chce byt SW aktualizovan, musi byt nejprve schvalen ozndmenym
subjektem. Pak muze dojit ke stahovani softwaru.

Cely proces stahovani a instalace muze byt popsan v péti krocich:

— Kontrola na trovni SW, kdyz balik pro instalaci je od vyrobce.

Prenos dat a nasledujici kontrola, kdyz balik pro instalaci nebyl
porusen béhem prenosu a zZe prenos probéhl tspésné a bez chyb.

Instalace.

Kontrola instalace. Kdyz instalace spadne, pak SW nebude aktua-
lizovan.

— Inicializace nového SW a aktualizace verze.

D2: Prokéazani vérohodnosti preneseného softwaru

Je tfeba implementovat prostredky zarucujici autenticnost preneseného
softwaru [37].

Bude generovan elektronicky podpis ¢asti SW, kterd ma byt stazena.
Kli¢ musi potvrdit vytvoreni podpisu autorizovanym organem.

Typ pristroje bude automaticky porovnan s oznacenym typem v se-
znamu pristroja SW.

D3: Integrita stahovaného softwaru

Je tfeba pouzit prostfedky zabramnujici zméné softwaru pfi prenosu [37].

Integritu bude mozné ovérit prepoctem kontrolniho souctu a porovnanim
vysledku s kontrolnim souc¢tem skrytym v SW. Kdyz soucty nebudou
shodovat, SW bude oznacen za poskozeny a nebude mozné ho instalovat.
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e D4: Navaznost stahovaného legalné relevantniho softwaru

Za ticelem naslednych kontrol musi byt v pristroji zajisténa odpovidajicimi
technickymi prostiredky zpétnd navaznost a dohledatelnost stahovanych
legélné relevantnich softwaru [37].

Pristroj bude automaticky zaznamenavat minimélné datum a c¢as sta-
hovani. Zaznam o stahovani bude vytvoren pri kazdém pokusu. Po
dosazeni limitu kapacity bude zabranéno dalsimu stahovani SW.

Data o stahovani budou ulozena ne jen v samotném ptistroji, ale i v DB.
Prislusna stahovani budou pridavana i do logu.

7.2 Funkcionalita uzivatelského rozhrani

Systém bude mit uzivatelské rozhrani pro zobrazeni dat, ve kterém bude
pro spotrebitele, kontrolni organ, poskytovatele energii a vyrobce k dispozici
nékolik funkci. Funkcionalitu systému popiSseme pomoci use case diagramu.

7.2.1 Spotiebitel (konzument)
Konzument bude mit nasledujici funkcionalitu (obrazek [7.1)):
e Prihlasit se
Pokud prihlasovaci tdaje jsou spravné, probéhne prihlaseni uzivatele.

Pokud prihlasovaci idaje nejsou spravné, bude zobrazena hlaska o chybnych
uadajich a bude mozné zadat idaje jesté jednou.

e (Odhlasit se

Systém odhlasi uzivatele.

e Zobrazit namérené tudaje

Zobrazi namérené udaje u daného uzivatele.

e Zobrazit vyuctovani

Zobrazi dokumenty typu vyuactovani.

e Zaplatit vyuctovani

Bude mozné zaplatit vytctovani.

e 7Zménit osobni idaje

Bude mozné zménit osobni tidaje.
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UseCaseKonzument /

Prihlasit se

7

[ Odhlasit se
_‘—‘_*_'_\R—-K—__.___ Zobrazit

\\\ naméfené (daje
\ Zobrazit vyidtovani
Konzument

pd

]

winclude»
a

Zaplatit widtovani
Zménit osobni
Gdaje

Obrazek 7.1: Use case diagram: Konzument.

7.2.2 Kontrolni organ
Kontrolni organ bude mit k dispozici vSechny informace o méficim pristroji:
certifikaty, event loggery, zmény v pristroji a bude mit moznost vydavat po-
voleni k aktualizaci SW. Kontrolni orgdn bude mit néasledujici funkcionalitu
(obrazek [7.2]):
e Prihlasit se
Viz ,, Prihlasit se“ v[7.2.1
e Odhlasit se
Viz ,, Odhlésit se* v [7.2.1]

e Vybrat pristroje

Bude mozné vybrat pristroje, jejichz data kontrolni organ bude chtit
zkontrolovat.

e Zobrazit namérené tdaje

Viz ,,Zobrazit namérené udaje* v [7.2.1
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o Zakazat funkci méridla

Kdyz kontrolni organ zjisti, Ze mérici zafizeni méii Spatné, muze zakazat

funkci méridla.

e Predat informace vyrobci

Bude mozné predat vyrobci informace, ze musi udélat opravu.

UseCaseKontrolniOrgan /)

7

|

Kontrolni organ

Prihlasit se

Odhlasit se

\ Wybrat pfistroje - |

Pfedat informace
vyrobei

M

i
wincludes

Zakazat funkcei
méfidla

oM
wincludex

) winclude»
Trean Zobrazit
naméfené Odaje

Obrézek 7.2: Use case diagram: Kontrolni organ.

7.2.3 Vyrobce

Vyrobce bude zodpovédny za celou funkénost méridla a mél by mit pristup ke
komunikaci a prenosu idaji. Vyrobce nesmi ovlivnit kalibra¢ni procesy, nesmi
mazat naméfené udaje. Pokud dostane svoleni od kontrolntho organu, miize
provést aktualizaci SW. Vyrobce bude mit nésledujici funkcionalitu (obrazek

7.3):
e Prihlasit se
Viz ,, Piihlésit se* v [7.2.1]

o Odhlasit se
Viz ,,Odhlasit se“ v[7.2.1
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UseCaseVyrobce /)

/ Aktualizovat
Q Odhlasit se

\ “ingl

\ Vybrat pistroje

Prihlasit se

B

dew

e e

T - wingludes
; *r-. Zobrazit akiudlni stav
Vyrobce winclude» pistroje
v
Zobrazit

naméfené (daje

Obréazek 7.3: Use case diagram: Vyrobce.

e Vybrat pristroje
Bude mozné vybrat pristroje, jejichz data bude chtit vyrobce zkontrolo-
vat.

e Zobrazit naméfené tdaje

Viz ,, Zobrazit namérené udaje* v [7.2.1

e Zobrazit aktualni stav pristroje

Zobrazi aktualni stav pristroje.

e Aktualizovat

Bude mozné aktualizovat moduly SW na zdkladé zadosti od kontrolniho
organu.
7.2.4 Poskytovatel energii

Poskytovatel energii bude provadét montaz na odbérni misto, nastavovat tarify
a databdze méricich zarizeni. Poskytovatel bude zodpovédny za vyuctovani a
bude mit nasledujici funkcionalitu (obrézek [7.4)):
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Poskytovatel energii

UseCasePoskytovatel /'

[

Prihlasit se

Odhlasit se = Mastavit tarif
wincluden”

istrol | __#includes . Zobrazit
Vyorat pfistroje naméfené Odaje
-incll.:ldcw"’ ’
o

Vystavit wwodtovani

Obrazek 7.4: Use case diagram: Poskytovatel energii.

Prihlésit se
Viz ,, Prihlasit se“ v[7.2.1

Odhlasit se
Viz ,, Odhlésit se* v [7.2.1]

Vybrat pristroje

Viz ,, Vybrat pfistroje* v [7.2.3]
Nastavit tarif

Bude mozné nastavit tarify.

Zobrazit namétené tdaje

Viz ,, Zobrazit namérené udaje“ v
Vystavit vyictovani

Bude mozné vystavit vyactovani.
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7.3 Databaze

Zéakladni databazovy model bude obsahovat: informace o osobéach; role; mérici
zalizeni; namétfené idaje, za které spotiebitel zaplati; vyiuctovani; logy. Piiklad
ER (Entity-Relationship) modelu s popisem jednotlivych prvku je na obrazku

e Informace o osobach

Databaze by méla obsahovat data o osobach. Osobu reprezentuje entita

User (obrazek [7.5)). Kazd4 osoba ma:

— UsedId: Unikatni identifikdtor uzivatele.

Name: Jméno uzivatele.

Surname: Pi{jmeni uzivatele.
— BirthNumber: Rodné ¢islo uzivatele.
— Adress: Adresa uzivatele.

Email: E-mail uzivatele.

Phone: Telefonni ¢islo uzivatele.

e Role
Kazda osoba m4 pridélenou roli (obrazek|7.5)). Role maji riznd opravnéni
pro prace v systému.
— Roleld: Unikatni identifikator uzivatelské role.
— Name: Nézev role.

— Authorization: Opravnéni role.

e UserRole

UserRole je entita, kterd resi vazbu M:N a ma:
— Userld: Unikéatni identifikdtor uzivatele.
— Roleld: Unikéatni identifikdtor uzivatelské role.
e Meérici zarizeni

Databaze bude obsahovat informace o méticich zatizeni. Ptistroj repre-
zentuje entita Device (obrazek [7.5)). Kazdy pristroj mé:

Deviceld: Unikéatni identifikator mériciho pristroje.

Name: Nazev pristroje.

— Unit: Méfici jednotka.

Note: Doplnujici informace o zarizeni. Naptiklad, verze SW.
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e Vyuctovani

Vytétovani reprezentuje entita Statement (obrazek|7.5)). Kazdé vyuctovani
ma:

StatementlId: Unikatni identifikdtor vyictovani.
— Date: Datum vyuctovani.

— Price: Cena vyuctovani.

Note: Doplnujici informace.
e Méfeni

Nameérfené tidaje reprezentuje entita Measurement (obrazek|7.5) a entita
ma:

— Measurementld: Unikatni identifikdtor namérenych tdaju.

Value: Hodnota nameérenych udaju.

Unit: Méfici jednotka.

— DateFrom: Datum.

DateTo: Datum.

e Tarif
Tarif reprezentuje entita Tariff (obrazek [7.5)):

— Tariffld: Unikatni identifikdtor tarif.
— Type: Typ tarift.
— Note: Doplnujici informace.

— Sale: Mozné hodnota slevy.

e Log
Databéaze bude obsahovat logy (obrazek . Logy obsahuji nésledujici
informace:

— Logld: Unikétni identifikdtor logu.
— Type: Request nebo response.

— Data: Data reprezentujici req. nebo resp., pripadné error zpravy.

7.3.1 Vytvoreni databaze v AWS

Vytvoreni databdze v AWS je jednoduchy proces pomoci Amazon RDS (viz(3.3.1]).
Cely proces lze popsat v nékolika krocich:

e Vytvoreni instance databaze MySQL
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e Stahovani SQL klienta
e Pripojeni k databazi MySQL

Pokud instance jiz neni potfeba, lze ji snadno odstranit. Amazon do-
porucuje odstranovat nepouzivané instance, aby nebyly uctovany [39].

7.3.2 Migrace databazi na platformu AWS

Pomoci AWS Database Migration Service lze snadno a bezpecné prenést da-
tabaze na platformu AWS. Zdrojova databdze zustava plné funkéni béhem
procesu migrace, coz minimalizuje prostoje aplikaci, které ji pouzivaji. Sluzba
podporuje piimou migraci a migraci mezi riznymi databazovymi platformami
s konverzi. Existuje moznost kombinace a pohodlné analyzy dat, jejichz objem
muze byt méren petabyty. Pro migrace neni tfeba instalovat zadné ovladace
nebo aplikace a neni tfeba provadét zmény pivodni databéaze.

Migrace databdze ma dobrou cenu. Napriklad, migrace jednoho terabajtu
stoji 3 USD (cena je platna pro kvéten roku 2018) [40].

7.4 Bezpecné pripojeni k AWS sluzbam

Interni primyslové sité jsou dobre zabezpeceny. Problém ale je s rozsifenim
sité o pristroji, které nemaji vysoky vykon pro slozité bezpecnostni algoritmy.
Proto pripojena zarizeni maji velky pocet hrozeb a je nezbytné zavést dalsi
bezpecnostni opatreni.

7.4.1 Internet of Things a AWS

Internet of Things (IoT) - sit fyzickych zafizenich a spottebict, kterd jsou
vybavena elektronikou, senzory, SW a sifovou konektivitou. Potom zafizeni
jsou navzajem propojena a mohou vyménovat si data [41].

Vestavéné zarizeni a Cloud se pouzivaji specifické bezpecnostni protokoly,
které provadi vzajemnou autentizaci a autorizaci pro pristup k CC sluzbam.
Protokoly jsou vétsinou soucasti sluzby, ktera je poskytnuta IoT portalem.

AWS poskytuje specialni portal, ktery vestavéné zarizeni musi pouzit pro
pripojeni. Vestavéné zarizeni pripojuji se pomoci vzajemného ovérovani s branou
zalizeni a pak brana propojuje pristroj s dalsimi sluzbami IoT. Zarizeni ma
unikatni identifikdtor. AWS IoT poskytuji sluzbu, kterd udrzuje data o stavu
v virtudlnim zafizeni spojeném s fyzickym zatizenim IoT. Amazon tomu ¥ikéd
- poskytovani stini (obrézek [7.6] [4]).

7.4.2 Pripojeni k IoT portalu

Vestavéné zarizeni musi mit soukromy kli¢ a certifikat. Doklady o totoznosti
pristroju jsou poskytované IoT portalu pomoci tokenu nebo kli¢t s certi-
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fikatem. IoT portal navic potiebuje definici pristupovych prav pro komuni-
kace. Sluzby AWS podporuji ne jen ovérovani pomoci certifikati, ale jesté au-
tentiza¢ni metody pomoci tokenu na zakladé JWT (JSON Web Token). Regis-
try pouzivaji se k uklddani metadat pro kazdé pripojené zarizeni a pristupovych
prav pro entity a komunika¢ni kanély [4].

AWS ma sluzby, které podporuji dynamické poskytovani autentizacnich
tokenti pomoci funkce AWS Lambda. Modul AWS pro autentizaci a autorizaci
IoT schvaluje zadost o token a sluzba STS (Security Token Service) generuje
token, pomoci kterého systémy maji moznost pristupovat ke sluzbam AWS.
(obrazek . Podobna sluzba je pro dynamické pridélovani pristupovych
prav.

AWS IoT nabizi funkce zajisténi bezpecnosti pro celé flotily zafizeni [4].
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KAPITOLA 8

Trh a Cloud

8.1 Cloud v primyslové vyrobé

Prumyslové spole¢nosti vyuzivaji Cloud s kazdym rokem vice a vice. Cloud
je jednou z technologickych inovaci, spole¢né s Big Data a Machine Learning,
které jsou zékladem nové generace. Déle se podivame na existujici nejpo-
puldrnéjsi zpusoby vyuziti Cloudu ve vyrobé na trhu [42].

Industrial Internet of Things

Jednim ze zpusobu vyuziti CC je IIoT (Industrial Internet of Things).
Senzory jsou nasazené na vyrobni prostfedky s telemetrii, kterd slouzi pro
prenos dat do Cloudu pro ukladani, aplikace a analytikd. Jednd se o velmi
popularni pojem ve vyrobé. IloT propojuje stroji s lidi, uklada a predava
velké mnozstvi dat. IIoT umoznuje implementovat autonomnéjsi a chytiejsi
zatizeni a ddva moznost témto zafizenim spolu komunikovat. Vyhody IIoT:

e Monitorovani vyroby v redlném case

e Vzdalend sprava stroji

Udrizba

Lepsi rozhodovani

Autonomni manipulace s materidlem
e Zvyseni efektivity na zdkladé analyzy dat [43].

Presun datovych sklada

Dalsim zpiisobem vyuziti CC jsou virtudlni stroje. Jeden fyzicky server
miize hostit mnoho virtualnich stroju, které provozuji mnoho aplikaci. Diky
tomu se zlepsuje vyuziti hardwaru.

Zakladni motivace k presunu je uspora. Naklady na server mohou byt 50
krat vyssi nez cena samotného serveru. Amazon doporucuje spole¢nostem se
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zamérit na ,,datové centrum o rozloze nula metra ¢tverecnich®, coz znamena
mit datové centrum se vsemi aplikacemi bézicimi v Cloudu.

Datova jezera

Datové jezero znamena uplatnéni ruznych typt dat v jednom systému.
Tento pristup umoznuje nalezeni novych znalosti pro zlepSeni vyroby a ob-
chodnich procesu. Nevyhodou je vysoké nédklady (jak ¢asové tak i finanéni) na
implementace.

Cloud prehledové systémy

Systémy umoznuji pristup k riznym datim pro ucely analytiky a sta-
tistiky. Data mohou odpovidat na definované dotazy pro odborniky mimo
vyrobu.

Rychla analytika

Tyké se to aplikacniho modelu SaaS. Uzivatelé maji moznost pristupovat
k analytice lokdlné nebo pres cloudu bez zadnyho zasahu IT. Je mozné tohle
vSechno délat viibec bez nutnosti presunuti, kopirovani a ukladani zadznamu.
Nevyhodou ¢asto je nutnost platit za SW licence [42].

8.2 Role metrologie pro digitalizaci a ekonomiku

Hlavnim pilitem efektivni kvalitni infrastruktury je schopnost ziskat platnd
data zalozend na vysoce presnych mérenich - coz je soucasti metrologie. Eko-
nomika a spolecnosti 21. stoleti je v procesu komplexni digitalni transformace.
Digitalizace je proces zavadéni vyuzivani digitdlnich technologii v nejriznéjsich
oblastech vyroby i zivota spolecnosti [44]. Rozvoj vypocetnich a tloznych ka-
pacit, rychlost vymény dat, dostupnost univerzalnich senzora oteviraji zcela
nové moznosti.

Kvalitni infrastruktura skladajici se z metrologie, standardizace, akreditace
a legalni metrologie méla by se posilit, protoze je predpokladem tuspésné di-
gitalni transformace do vzdjemné propojené ekonomiky, prumyslu a spole¢nosti.
Némecky narodni metrologicky institut Physikalisch-Technische Bundesan-
stalt (PTB) je jednim z nejvétsich hracu, ktery se aktivné zabyva implementaci
digitalizac¢nich technologii. PTB hlavné se zabyva:

e Vyvojem a ov&iovanim postuptt méieni zajistujicich nejvyssi piesnost
e Implementaci algoritmii a metod datové analyzy

e Validaci namérenych dat a jejich prevodem do mezinarodniho systému
jednotek (SI) [45].

Nékolik velkych skupin po celém svété, spole¢né s verejnymi institucemi
a soukromymi ekonomickymi partnery se vyviji regula¢ni a administrativni
zéklady pro oblasti Cloud Computingu, Big Data, bezpec¢nosti IT, Machine
Learning a dlouhodobé buduji metrologicky zaklad pro vyvoj vysoce vykonnych
komunikacnich kanalt 5G. UK se také silné rozviji oblast 5G sité a vyzkum
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souvisejici s digitalizaci. PTB samoziejmé bude odpovidajicim zptisobem rozvijet
své kapacity, aby byt jednim z pfednich svétovych metrologickych institutt a
vést digitalni transformaci a rozsireni metrologie [45].

Covid-19

COVID-19 m4 taky dopad na rst Cloud Computingu. Na zdkladé prizkum
spole¢nosti Flexera s cilem odpovédét na otdzku, jak pandemie ovlivnila rist
CC bylo zjisténo, ze z 187 respondentil vice nez polovina uvedla, ze vyuziti
Cloudu je vyrazné vétsi, nez se ocekavalo. Zejména diky dalsim pozadavkam
na IT potfebné k uspokojeni poptavky zdkazniku [46].

8.3 Statistika Cloud Computing na trhu

Statistika CC ukazuji stale exponencialni rist primyslu. V roce 2010 byla
prekro¢ena hranici 100 miliard dolari a do konce roku 2020 méla by byt
dosazena hranice 150 miliard dolard. Budoucnost CC je jasna. Ocekava se,
ze prijmy z tohoto sektoru do roku 2022 vzrostou na 331 miliard dolart.
Podle vyzkumu sledujicitho 600 mezinadrodnich podniki je vidét rychly riist
v prijimani CC velkymi spole¢nostmi. Hlavné proto, Ze podniky postupné
zavadéji provoz mimo kancelar a je nezbytnym reSenim propojeni zaméstnanct
a sdileni informaci prostfednictvim sité [46].
Statistika a ¢isla (data jsou platna pro rok 2020)

e Lidrem na trhu v roce 2020 je stile AWS s podilem 32%

e Nejrychlejsi rostouci segment cloudovych platforem je model PaaS (Platform-

as-a-service)

e Podle IDC (International Data Corporation) jsou tfi sektory, které planuji
utratit nejvice za sluzby Cloud Computingu: vyrobni priumysl (19,7 mi-
liard dolart), profesionalni sluzby (18,1 miliardy dolaru) a bankovnictvi
(16,7 miliardy dolart)

e 84% podniku popisuje svoji IT infrastrukturu jako ,,vice Cloudu*

e 80% spolecnosti hlisi zlepSeni provozu béhem prvnich nékolika mésici
od prijeti této technologie

o AWS prineslo Amazonu obrovské vynosy ve vysi 25,66 miliard dolari a
to je pouze v roce 2018

e Na konce roku 2020 bude 67% IT infrastruktury a softwaru zalozeno na
Cloudu

e Kazdy novy Cloudovy server ma kapacitu hostovat 600 smartphoni a
120 tabletu
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e Cloud bude do konce roku 2020 obsahovat vice nez 40 zettabytd infor-
maci

e Nejoblibengjsi CC sluzbou je tlozisté iCloud a taky Dropbox. Pouze tyto
bezplatné platformy maji kolem 300 miliony uzivatelu [46]
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KAPITOLA 9

Prinosy

9.1 Aktudlni stav

Ptechod metrologie do Cloud computingu samoziejmé ma smysl a piinasi fadu
vyhod. Zatim CC je jesté stédle rozvijejici se obor. Vétsina velkych spole¢nosti,
veetné statnich, zacinaji vyuzivat sluzby CC.

Aktudlné firmy, zabyvajici se mérenim, jsou nuceny kupovat tisice méficich
zatizeni za velké penize. Cloud computing miize zbavit firmy od takovych uz
zbytecnych ztrat.

V poslednich letech ceny za sluzby AWS rychle klesaji. SniZzeni cen za
posledni t¥i roky bylo v pruméru o 58% roc¢né. Celkové zde existuje tendence
nejen k vyraznému poklesu cen, ale také ke zna¢nému zvyseni kapacity (vyssi
ECU a vice RAM), coz je jesté lepsi pro zakaznika [47]. Takové tendence je
pravdépodobné diky prichodu mnoha novych poskytovatela sluzeb CC.

Je ale nezbytné uvést, ze i kdyz technologie CC je uz vyuzivand, nékteré
legislativni zakony v oblasti legdlni metrologii ji nemuseji povolit.

9.2 Perspektivy

Cloud computing jesté neni tplné zaveden v legdlni metrologii a proto mame
vice perspektiv a moznosti(viz . Realizace modelu laaS pomitize prenést
metrologické SW do cloudu. Spotrebitel CC bude mit vSechno pod kontrolou,
protoze v daném typu modelu pouze pouzivame externi hardware. Operaéni
systém, obsah a SW bude mit na starosti spotiebitel CC.

Hotovy model TaaS bude mozné rozsitit a vytvorit jesté modely PaaS
a SaaS. Samozfejmé to prinese nékolik dobrych moznosti, hlavni z nich je
moznost prodavat hotovy SW. V tom pripadé kupujici bude mit hotovy pro-
dukt, ale starat se o spravu a bezpec¢nost bude prodavajici. Tohle ovSem nabizi
nové produkty a sluzby na trhu, jako jsou napiiklad prodej licence na SW,
podpora a udrzba SW.
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9.3 AWS

Amazon je nejvétsi poskytovatel cloudu s dobrou povésti. Aktudlné AWS ma
nejvétsi spektrum funkei a nejvétsi mnozstvi uzivatelu [12].

Ceny na objektové tlozisté (viz Amazon S3 jsou zavislé na regi-
onu a na pouzitém objemu dat. Napriklad, ceny pro region Frankfurt (ta-

bulka [6]).

Uloziste Cena

Prvni 50 TB v mésici 0.0245% za GB
Dalsi 450 TB v mésici 0.0235% za GB
Vice nez 500 TB v mésici 0.0225% za GB

Tabulka 9.1: S3 Standard Storage [6].

Ceny jsou platné pro listopad roku 2020.

9.4 Bezpecnost

Poskytovatel cloudu AWS nabiz{ mnoho sluzeb zabezpeteni (viz [3.3.2)). Sa-
moziejmé ale je nutné starat se o bezpecnost (viz a .

Dtlezité je pravidelné zalohovat data, aby v néjakém neoc¢ekavaném pripadé
ztraty dat (i kdyz je to mélo pravdépodobné) byla nejaktudlnéjsi zalozni verzi.
Na zakladé toho, ze zdkaznikl a jejich naméfenych dat bude velmi mnoho,
bude idealni provadét zalohovani kazdych 12 hodin.

Kdyz budou splnéna vSechna doporuceni podle Welmec Guide 7.2, pouzity
sluzby zabezpeceni od AWS, budou sifrovana data a pravidelné provadéna
zalohovani - bezpe¢nost bude na velmi vysoké trovni.
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Zaver

Cilem bakalarské prace bylo analyzovat problémy implementace metrologického
SW v CC v kategoriich, jako: komunikace, dlouhodobé ukladani dat, download
SW podle pravidel Welmec Guide 7.2.

V teoretické ¢asti byl vypracovan struény prehled platforem CC a byl
zvolen vhodny poskytovatel pro realizaci bakalarské prace. Také byly specifi-
kovany vlastnosti mérictho zafizeni podle Welmec Guide 7.2.

V praktické ¢asti byla provedena analyza a popis moznosti zabezpeceni a
ukladani dat pro metrologicky SW v CC v souladu s Welmec Guide 7.2. Také
byla navrhnuta vhodna architektura pro aplikaci (SW) reprezentujici mérici
zalizeni na zdklade Welmec Guide 7.2. V kapitole [7.2] je navrh pro funkci-
onalitu uzivatelského rozhrani s use case diagramy a prikladem zakladnich
vlastnosti databaze s ER modelem. Byla provedena analyza trhu a moznosti
vyuziti CC v primyslové vyrobé a role metrologii pro ekonomiku.

Osobnim prinosem bylo rozsireni teoretickych znalosti v oblasti Cloud com-
puting, metrologie a oboznameni se s pravidlami Welmec Guide 7.2 zabivajici
se postupem pro validaci SW pro legalni metrologii. Piinosem praktické ¢asti
byla moznost vyuzit znalosti ziskané béhem studia a zlepsit si analytické
schopnosti na realném projektu.

Prechod legélni metrologie do CC bude mit smysl a prinese celou fadu
vyhod jak pro spotiebitele tak i pro poskytovatele (viz @D
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PRILOHA A

Seznam pouzitych zkratek

CC Cloud Computing

SW Software

IaaS Infrastructure as a Service
PaaS Platform as a Service
SaaS Software as a Service
PKI Public Key Infrastructure
TLS Transport Layer Security
VPN Virtual Private Network
VM Virtual machine

ECU Electronic Control Unit
RAM Random Access Memory
VPC Virtual Private Cloud

DDoS Distributed Denial of Service

WAF Web Application Firewall

HTTPS HyperText Transfer Protocol Secure

EFTA European Free Trade Association

JWT JSON Web Token
IoT Internet of Things

STS Security Token Service



A. SEZNAM POUZITYCH ZKRATEK

IToT Industrial Internet of Things

PTB Physikalisch-Technische Bundesanstalt
IDC International Data Corporation

MID Measuring Instruments Directive

ER model Entity-Relationship model
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