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Abstrakt

Tato bakalářská práce se zabývá problematikou metrologických SW v kate-
goríıch, jako: dlouhodobé ukládáńı dat, komunikace, download SW. Problém
bude řešen s využit́ım technologíı Cloud Computing a podle metodiky Welmec
Guide 7.2.

Práce bude rozdělena na dvě části: teoretická část a praktická část.
Ćılem teoretické části práce je specifikovat vlastnosti měř́ıćıho zař́ızeńı

podle Welmec Guide 7.2, vypracovat stručný přehled platforem CC a zvolit
vhodného poskytovatele pro realizaci bakalářské práce. Do teoretické části
také bude patřit přehled struktury Welmec Guide 7.2, požadavk̊u na typy
př́ıstroj̊u a možnosti rozš́ı̌reńı.

Ćılem praktické části práce je analyzovat a popsat možnosti zabezpečeńı
a ukládáńı dat pro metrologický SW v CC v souladu s Welmec Guide 7.2.
Ćılem také je navrhnout vhodnou architekturu pro aplikaci (SW) reprezen-
tuj́ıćı měř́ıćı zař́ızeńı na základe Welmec Guide 7.2.

Kĺıčová slova Metrologie, Cloud computing, Welmec Guide 7.2, Software,
Bezpečnost, Amazon Web Services.
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Abstract

This bachelor thesis deals with problems of metrological SW in categories
such as: long-term data storage, communication, download SW. The problem
will be solved using Cloud Computing and Welmec Guide 7.2 methodology.

Bachelor thesis will be divided into two parts: the theoretical part and the
practical part.

The aim of the theoretical part of the thesis is to specify properties of the
measuring equipment of Welmec Guide 7.2, to develop a brief overview of the
CC platforms and to choose the appropriate provider for the bachelor thesis.
The theoretical part will also include an overview of the Welmec Guide 7.2,
device type requirements and expandability.

The aim of the practical part is to analyze and describe the possibilities
of data security and storage for metrological SW in CC in accordance with
Welmec Guide 7.2. Also the aim is to design a suitable architecture for appli-
cation (SW) representing the measuring equipment based on Welmec Guide
7.2.

Keywords Metrology, Cloud computing, Welmec Guide 7.2, Software, Sa-
fety, Amazon Web Services.
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3.3 Sd́ılená odpovědnost [4] . . . . . . . . . . . . . . . . . . . . . . . . 14
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7.5 Databázový model. . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
7.6 AWS IoT [4] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
7.7 AWS Security Token Service [4] . . . . . . . . . . . . . . . . . . . . 45

xi





Seznam tabulek
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Úvod

V současné době neńı možné si představit náš život bez Cloudových technologíı
a v budoucnu se očekává mnohem efektivněǰśı využit́ı. Aktuálně technologie
Cloud Computing jsou ve stavu rychlého rozvoje a použ́ıvaj́ı se skoro ve všech
oborech života a tam, kde ještě se nepouž́ıvaj́ı, už za pár let určitě budou.

Technologie CC bude samozřejmě i v legálńı metrologii. To přinese velké
množstv́ı výhod, zejména ted’, když se vyv́ıjej́ı environmentálńı řešeńı problémů
lidstva. Jedno z populárńıch a rychle se rozv́ıjej́ıćıch řešeńı je Smart City.

Smart city - je to město, které bude využ́ıvat digitálńı a informačńı tech-
nologie pro zlepšeńı života ve všech typech moderńıch měst. Zaměřuje se
předevš́ım na efektivńı využ́ıváńı zdroj̊u, jako: snižováńı spotřeby energíı,
sd́ıleńı dat pro veřejné účely a optimalizaci dopravy. Jedńım z hlavńıch bod̊u
Smart city je zlepšeńı životńıho prostřed́ı. V Smart city bude možné: měřit
kvalitu vody, vzduchu, řešit efektivńı svoz odpadu, využ́ıvat obnovitelné zdroje
a sńıžit emise CO2 [7].

Toto je pouze malá část výhod, který přinese technologie CC v metrologii
v našem moderńım světě.
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Kapitola 1
Ćıl práce

Ćılem bakalářské práce je analyzovat možnosti realizace legálńıho metrolo-
gického SW v prostřed́ı Cloud Computing. Práce také pomůže vyřešit problémy
implementace metrologického SW v CC v kategoríıch, jako: dlouhodobé ukládáńı
dat, komunikace, download SW. Ćıle práce budou řešeny s využit́ım techno-
logíı Cloud Computing a podle pravidel Welmec Guide 7.2.
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Kapitola 2
Cloud Computing

2.1 Popis a vyvoj Cloud Computing

Cloud Computing je model vývoje a dodáváńı výpočetńıch služeb přes Cloud,
jako jsou servery, databáze, śıtě, software a daľśı. Společnosti, který nab́ızej́ı
tyto služby se nazývaj́ı poskytovatelé Cloudu. Mezi hlavńı pozitiva Cloud
Computingu v současnosti patř́ı ńızké náklady, škálovatelnost a pružnost.

Myšlenka Cloud Computingu pocháźı z 20. stolet́ı. Vedoućı vývojové sku-
piny, která vytvořila ARPANET - Joseph Carl Robnett Licklider měl myšlenku,
že všechno po celém světě bude propojené pomoćı poč́ıtač̊u a kdokoli, kdykoli
a odkudkoli bude mı́t možnost přistupovat k dat̊um. Prvńı projekt na Cloud
Computingu byl Salesforce.com v roce 1999. V roce 2002 Amazon spustila pro-
jekt Amazon Mechanical Turk, součást́ı kterého byl CC [8]. Samotnou Cloud
Computing službu Amazon spustil v roce 2006 a dodnes z̊ustává v̊udcem v
této oblasti.

Model nasazeńı
Cloudy se odlǐsuj́ı metodou nasazeńı prostředk̊u. Existuj́ı čtyři modely:

veřejný cloud, komunitńı cloud, soukromý cloud a hybridńı cloud.

• Veřejný cloud
Cloudy jsou provozované jinými poskytovateli cloudu, kteř́ı dodávaj́ı své
servery a úložǐstě přes internet.

• Soukromý cloud
Cloudy jsou provozované pouze pro organizaci, kde se infrastruktura
spravuje v privátńı śıti.

• Komunitńı cloud
Cloudy, kde infrastruktura je sd́ılena mezi několika organizacemi.

• Hybridńı cloud

5



2. Cloud Computing

Obrázek 2.1: Cloud Computing [1].

Je kombinaćı veřejného a soukromého cloudu. Cloudy jsou propojené
tak, aby mezi nimi bylo možné sd́ılet aplikace a data [9].

Typy služeb
Existuj́ı tři modely služeb Cloud computingu: Infrastructure-as-a-service

(IaaS), Platform-as-a-service (PaaS), Software-as-a-service (SaaS).

• IaaS

Služba, kde spotřebitel použ́ıvá výpočetńı prostředky dodavatele (server,
śıt’ová infrastruktura, úložǐstě).

• PaaS

Služba, kde dodavatel poskytuje spotřebiteli př́ıstup k softwarové plat-
formě.

• SaaS

Služba, kde spotřebitel může použ́ıvat hotovou aplikaci dodavatele [10].
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2.2. Nevýhody Cloud computing

2.2 Nevýhody Cloud computing

Navzdory obrovskému množstv́ı výhod existuj́ı i nevýhody použit́ı CC:

• S výjimkou pro soukromý cloud, pro práce je nutné mı́t neustálé připojeńı
k Internetu

• Uživatel nemůže vždy přizp̊usobit software pro sebe

• Bezpečnost dat může být pod hrozbou

• Firmy jsou vázané na nové náklady

2.3 Výhody Cloud Computing

Mezi hlavńı d̊uvody, proč společnosti přecházej́ı ke službám CC jsou:

• Náklady

S Cloud Computing neńı nutné kupovat hardware a software, vytvářet
mı́stńı datová centra.

• Rychlost

Množstv́ı výpočetńıch prostředk̊u lze zjistit během několika minut, což
přináš́ı flexibilitu.

• Škálovatelnost

Znamená to, že lze dodat vhodné množstv́ı IT prostředk̊u, např́ıklad
v́ıce nebo méně výpočetńıch sil.

• Spolehlivost

Zálohováńı dat, kontinuita podnikových proces̊u bude mnohem méně
nákladná.

• Produktivita

Cloud computing odstraňuje potřebu nastaveńı hardwaru a softwaru a
také daľśı náročné úkoly na správu IT [10].

Stále v́ıce společnost́ı se stěhuje do CC a dodavatelé vyv́ıjej́ı bezpečnostńı
nástroje a použ́ıvaj́ı časté zálohováńı.
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2. Cloud Computing

2.4 Bezpečnost

Pro zajǐstěńı bezpečnosti je nutné vždy mı́t nové metody a technologie ochrany.
Úkolem poskytovatele je zajistit fyzickou i programovou nedotknutelnost údaj̊u
proti napadeńı třet́ımi stranami. Spotřebitel by měl zavést př́ıslušné politiky a
postupy, které vylučuj́ı převod př́ıstupových práv třet́ım stranám. Jak ukazuje
praxe, použit́ı Cloud computingu může i výrazně zlepšit úroveň zabezpečeńı
dat. Jedńım z d̊uvod̊u je neustálá práce na vysoké úrovńı bezpečnosti ze strany
společnost́ı poskytuj́ıćıch př́ıstup k službám Cloud Computingu, protože oni
věd́ı o obavách svých zákazńık̊u a jsou nuceni investovat značné prostředky
na vytvářeńı nových bezpečnostńıch servis̊u a udržováńı spolehlivého systému
ochrany. Někteř́ı poskytovatelé služeb v oblasti Cloud computing zaměřuj́ı své
marketingové akce přesně na záruku vysoké úrovně bezpečnosti.

Pro zajǐstěńı spolehlivého bezpečnostńıho systému muśı být dodržena řada
podmı́nek pro ochranu, kde hlavńımi jsou:

• Měly by být použity kryptografické prostředky zabezpečeńı dat. Všechna
data, s kterými klient pracuje v rámci služby, muśı být bezpečně zašifrovány.

• Samotný proces přenosu informaćı z klienta na server a zpět by měl
být také bezpečný, to znamená, že pro př́ıstup na server je třeba použ́ıt
zabezpečené protokoly přenosu dat.

Každý poskytovatel nab́ıźı řadu bezpečnostńıch služeb.

2.5 Aktuálńı stav

Cloud computing je stále se rozv́ıjej́ıćı obor. V posledńıch letech vid́ıme velký
r̊ust nasazeńı r̊uznými firmami. Předpokládá se, že př́ıjmy globálńıho clou-
dového IT trhu se zvýš́ı z 180 miliard dolar̊u v roce 2015 na 390 miliard
dolar̊u v roce 2020 a dosáhnou ročńı pr̊uměrný r̊ust (CAGR) 17% [11].
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Kapitola 3
Výběr platformy Cloud

computing

3.1 Platformy

Ve spolupráci s vedoućım práce jsme vybrali variantu vypracovat stručný
přehled platforem CC a zvolit jednoho vhodného poskytovatele pro realizaci
projektu. Platforem, které využ́ıvaj́ı technologie Cloud computing v r̊uzných
oborech je velké množstv́ı a zvolit jednu variantu nebylo jednoduché, protože
každá má své výhody a nevýhody.

V současné době existuj́ı čtyři nejznáměǰśı platformy: Amazon Web Servi-
ces, Google Cloud, Azure a IBM Cloud. Cloud od Google a od IBM maj́ı mno-
hem menš́ı pod́ıl na trhu, než Azure a AWS (obrázek 3.1 [2]). Proto vyb́ıráme
pouze mezi Azure od Microsoft a AWS od Amazon.

3.2 Srovnáńı Azure a AWS

V tabulce lze vidět srovnáńı platforem Azure a Amazon Web Services podle
základńıch parametr̊u (tabulka 3.1).

Zvolili jsme platformu pro realizaci našeho projektu - AWS. Platforma
má velké množstv́ı uživatel̊u, vysokou úroveň bezpečnosti a vysokou rychlost
přenosu dat.

3.3 Amazon Web Services

Amazon postupně změnil ekonomický aspekt zahájeńı nových IT společnost́ı.
AWS nab́ıźı své služby od roku 2006. Málokdo v́ı, jak mnoho firem použ́ıvá
Amazon EC2 ve své infrastruktuře a pokud dojde k nějakému selháńı, dojde k
výpadku mnoha internetových stránek. To znamená, že Amazon má velmi
dobrý a kvalitńı produkt. Lidé vyb́ıraj́ı tuto službu, protože zjednodušuje

9



3. Výběr platformy Cloud computing

Obrázek 3.1: Pod́ıl na trhu [2].

spuštěńı aplikaćı a služeb, č́ımž snižuje množstv́ı potřebných znalost́ı, šetř́ı
peńıze, které jsou potřebné k zahájeńı spouštěńı.

Mezi zákazńıky AWS je mnoho známých světových značek, jako jsou: SAP,
Vodafone, Siemens, Adobe, Expedia, Atlassian, AirAsia, Avianca, D-Link, Ai-
rbnb, Unilever, Spotify a stovky daľśıch zákazńık̊u [17].

Amazon poskytuje skvělou infrastrukturu, která velmi zjednodušuje rozvoj
škálovatelných a odolných aplikaćı proti chybám.

3.3.1 Základńı služby

Amazon EC2
Prvńı a nejd̊uležitěǰśı věc, kterou muśıme vědět o AWS je to - EC2.
Amazon Elastic Compute Cloud (Amazon EC2) - je to webová služba,

která poskytuje bezpečné a výpočetńı prostředky v cloudu. EC2 pomáhá
vývojář̊um zlepšeńım rozsáhlých výpočt̊u v cloudu [18].

Hlavńı výhodou EC2 je flexibilita. Je možné pustit nový server velmi rychle
a za několik minut se už přihlásit.

Amazon S3
Amazon Simple Storage Service (Amazon S3) - je úložǐstě objekt̊u určené

pro ukládáńı a nač́ıtáńı libovolných dat z libovolných zdroj̊u. Podle oficiálńıho
webu služba zaručuje spolehlivost ukládáńı na úrovni 99,999999999%. Amazon
S3 je nejv́ıce podporovaná platforma cloud storage [19].
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3.3. Amazon Web Services

Prvek Microsoft Azure AWS
Vlastnosti Má velký rozsah funkćı

pro selektivńı katego-
rie - např́ıklad PaaS a
IaaS [12].

AWS má neǰsirš́ı
spektrum funkćı. Ale
vyžaduj́ı v́ıce ř́ızeńı než
ostatńı [12].

Cena Za služby Azure můžeme
platit pouze za jejich
použit́ı a nejsou žádné
předběžné náklady [13].

Za AWS můžeme
platit pouze za
konkrétńı služby, které
potřebujeme, a pouze za
jejich použit́ı [14].

Př́ıstupový zóny Azure obsahuje 50
př́ıstupových zón a
je k dispozici ve 140
zemı́ch [15].

Cloud AWS obsahuje
54 př́ıstupových zón,
které jsou umı́stěny v
18 geografických regi-
onech po celém světě.
Aktuálně vytvářej́ı ještě
12 př́ıstupových zón [16].

Pod́ıl na trhu Azure je na druhém mı́stě
na trhu [2].

AWS je ĺıdrem na
trhu [2].

Dodržováńı Prohlašuje, že má v́ıce
certifikaćı, než každý z
jiných poskytovatel̊u [12].

Má silný vztah s
globálńımi agentu-
rami [12].

Tabulka 3.1: Srovnáńı Azure a AWS

Amazon RDS
Amazon Relational Database Service (Amazon RDS) umožňuje konfigu-

rovat, měnit relačńı databáze a použ́ıvat v cloudu. Amazon RDS umožňuje
použ́ıvat šest databázových stroj̊u podle výběru, mezi něž patř́ı: Amazon Au-
rora, PostgreSQL, MySQL, MariaDB, Oracle a Microsoft SQL Server [20].

Amazon ElastiCache
Amazon ElastiCache - je webová služba, která zjednodušuje nasazeńı a

škálováńı v cloudu nebo cache v paměti.ElastiCache podporuje dvě služby s
otevřeným zdrojovým kódem: Redis a Memcached [21].

Amazon DynamoDB
Amazon DynamoDB - je databáze NoSQL od společnosti Amazon. Cloud

databáze podporuje práci založenou jak na dokumentech, tak i repositář key-
value [22].

Elastic Load Balancing
Elastic Load Balancing - je balancer zat́ıžeńı, který distribuuje požadavky

uživatele podle r̊uzných EC2 Instances v r̊uzných zónách dostupnosti nebo
podle IP-adres. Elastic Load Balancing nab́ıźı tři produkty pro vyvažováńı
zátěže: Application Load Balancer (nejvhodněǰśı pro vyvažováńı zátěže přenos̊u

11



3. Výběr platformy Cloud computing

HTTP a HTTPS), Network Load Balancer (nejvhodněǰśı pro vyvažováńı zátěže
přenos̊u TCP), Classic Load Balancer (poskytuje základńı vyvažováńı zátěže
mezi Amazon EC2 Instances) [23].

Amazon Route 53
Amazon Route 53 - je vysoce dostupná a škálovatelná webová služba

založená na cloudu pro systém DNS (Domain Name System). Prostřednictv́ım
Route 53 lze registrovat domény př́ımo v Amazonu a služba je plně kompati-
bilńı s protokolem IPv6 [24].

Amazon CloudFront
Amazon CloudFront - je služba doručováńı contentu (CDN), která zajǐst’uje

zabezpečené doručeńı dat s vysokou přenosovou rychlost́ı. CloudFront spolu-
pracuje s daľśımi službami: Amazon S3, Elastic Load Balancing, Amazon EC2
a AWS Shield pro neutralizaci útok̊u DDoS [25].

Amazon CloudWatch
Amazon CloudWatch je služba pro sledováńı zdroj̊u cloudu AWS a může

být použita k shromažd’ováńı a sledováńı metrik, analýze soubor̊u protokolu,
vytvářeńı výstrah a automatickému reagováńı na změny zdroj̊u AWS [26].

Amazon CloudSearch
Amazon CloudSearch - je služba v cloudu AWS, která umožňuje konfigu-

rovat vyhledávaćı řešeńı pro webové stránky nebo aplikace. CloudSearch nyńı
podporuje 34 jazyk̊u a mnoho vyhledávaćıch funkćı [27].

AWS Identity and Access Management (IAM)
Služba IAM poskytuje možnost bezpečně spravovat př́ıstup k službám

a zdroj̊um AWS. Pomoćı služby IAM lze vytvářet uživatele nebo skupiny
uživatel̊u AWS, spravovat a použ́ıvat oprávněńı k uděleńı nebo odepřeńı př́ıstupu [28].

Existuje mnoho daľśıch služeb, např́ıklad Config (poskytuje př́ıstup k kon-
figuraci zdroj̊u AWS), SQS (fronta zpráv), SES (služba pro pośıláńı pošty),
EMR (Hadoop v cloudu) a deśıtky daľśıch služeb.

3.3.2 Bezpečnost AWS

AWS poskytuje několik funkćı zabezpečeńı a služeb:

• Śıt’ové firewally v Amazon VPC.

• AWS WAF, umožnuj́ıćı vytvářet soukromé śıtě a spravovat př́ıstup.

• Šifrováńı dat přes protokol TLS.

• Možnost implementovat strategii vrstvené ochrany proti útok̊um DDoS.

• Flexibilńı možnosti správy kĺıč̊u, kde zákazńık si může vybrat zachovat
plnou kontrolu nad šifrovaćımi kĺıči, nebo předat správu kĺıč̊u AWS.
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3.3. Amazon Web Services

• Služby které automaticky vyhodnocuj́ı aplikace pro zranitelnosti.

• Nástroje pro správu účetnictv́ı a konfigurace.

• Monitorováńı a protokolováńı.

• Možnosti definovat a prosazovat politiky př́ıstupu uživatel̊u

• Inspekce zranitelnosti a proniknut́ı

Existuje i mnoho daľśıch služeb pro maximálńı bezpečnost. Pouze na hlavńı
stránce AWS je vidět jak mnoho bezpečnostńıch prvk̊u jsou v nab́ıdce (obrázek 3.2 [3]).

Obrázek 3.2: Bezpečnostńı služby AWS [3]

3.3.2.1 Odpovědnost za bezpečnost

Amazon poskytuj́ı sadu efektivńıch metod pro zvýšeńı zabezpečeńı, ale nemůžeme
očekávat, že tyto metody budou nést plnou odpovědnost za konkrétńı aplikace.
AWS proto maj́ı řadu dokument̊u o sd́ılené odpovědnost́ı, které popisuj́ı roli
poskytovatele a roli uživatele. Na základě studia dokument̊u můžeme ř́ıct, že
poskytovatelé CC maj́ı odpovědnost za bezpečnost Cloudu a zákazńıci jsou
odpovědńı za aplikace a použ́ıvané data. (obrázek 3.3 [4]).
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3. Výběr platformy Cloud computing

Obrázek 3.3: Sd́ılená odpovědnost [4]
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Kapitola 4
Metrologie

4.1 Definice

Metrologie - věda zabývaj́ıćı se měřeńım. Metrologie má v technické praxi
d̊uležité mı́sto. Je nezbytná zvláště při kontrole a ř́ızeńı jakosti [29].

V praktickém životě se člověk všude zabývá rozměry. Každý den se člověk
setkává s měřeńım r̊uzných veličin, jako je délka, objem, hmotnost, čas a
daľśı. Metody a prostředky měřeńı těchto veličin ve starověku byly primitivńı
a nedokonalé, nicméně byli potřebné pro evoluci civilizaćı.

Metrologie má velký význam pro pokrok př́ırodńıch a technických věd,
protože zvýšeńı přesnosti měřeńı je jedńım ze základńıch zp̊usob̊u, jak zlepšit
zp̊usoby poznáváńı př́ırody člověkem, objevy a praktické uplatněńı znalost́ı.

4.2 Historie metrologie

Potřeba měřeńı vznikla už v prvńıch činnost́ı lidstva. K tomu se použ́ıvaly
předevš́ım improvizované prostředky. Např́ıklad, jednotkou hmotnosti drahých
kamen̊u je karát, který v překladu z jazyk̊u starého jihovýchodu znamená
- fazole. Babylonci založili rok, měśıc, hodinu. Následně bylo 1/86400 části
pr̊uměrné doby otáčeńı Země kolem jej́ı osy nazváno sekundami.

Nový význam metrologie źıskala v době pr̊umyslové revoluce. Historicky
významné fáze ve vývoji metrologie jsou:

• rok 1832 - vytvořeńı absolutńıch systémů jednotek Karlem Gaussem

• rok 1875 - podpis Metrické konvence

• rok 1960 - vývoj a zavedeńı Mezinárodńıho systému jednotek (SI) [30]

Světový den metrologie se slav́ı každoročně 20. května. V roce 1875 byla
v Pař́ıži podepsána mezinárodńı smlouva o metrické soustavě, Metrická kon-
vence [31].
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4. Metrologie

4.3 Legálńı metrologie

Legálńı metrologie se primárně zabývá měřidly, která podléhaj́ı metrologické
kontrole, a hlavńım ćılem legálńı metrologie pak je zabezpečit občan̊um správné
výsledky měřeńı. Vedle legálńı metrologie existuje dále mnoho daľśıch ob-
last́ı legislativy, kde je měřeńı nezbytné k posouzeńı shody s předpisy nebo
zákony. Měřidla podléhaj́ıćı metrologické kontrole by měla garantovat správné
výsledky měřeńı:

• v pr̊uběhu celého obdob́ı použ́ıváńı

• v provozńım režimu

• v meźıch stanovených povolených chyb

Národńı a regionálńı legislativa stanov́ı v oblasti legálńı metrologie požadavky
na měřidla, metody měřeńı a zkoušeńı [32].

4.4 Měř́ıćı zař́ızeńı

Měř́ıćı př́ıstroj je zař́ızeńı použ́ıvané k měřeńı, samostatně nebo ve spojeńı s
jedńım nebo v́ıce doplňkovými zař́ızeńımi [33] (obrázek 4.1).

Obrázek 4.1: Bloková schéma: měř́ıćı zař́ızeńı.

Uživatelské rozhrańı - je rozhrańı, které poskytuje přenos informaćı mezi
uživatelem a komponentami zař́ızeńı.

Sńımač pro měřeńı fyzikálńı veličiny - je zař́ızeńı, které je určeno pro
sńımáńı a detekci fyzikálńıch veličin.

LCD displej - je zobrazovaćı jednotka s malou hustotou informaćı a ka-
palnými krystaly [34].

Databáze - je systém pro ukládáńı dat a jejich následné zpracováńı. Data
jsou uložena na pamět’ovém médiu a maj́ı mezi sebou určité vztahy [35].
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4.4. Měř́ıćı zař́ızeńı

Vyhodnocovaćı systém tvoř́ı soubor ústroj́ı, který zpracovává výstupńı
signál z převodńıku [36].

V současné době měřidla, která jsou předmětem pro legálńı metrologii,
často obsahuj́ı SW, který muśı být kontrolován a v současné době je nejlépe
zpracován dokument Welmec Guide 7.2, který slouž́ı pro validaci SW v zemı́ch
Evropské unie.

Měř́ıćı př́ıstroje maj́ı řadu parametr̊u, hlavńı z nich jsou:

• Rozsah měřeńı
Rozsah hodnot naměřené hodnoty, pro které je zař́ızeńı určeno.

• Přesnost
Schopnost př́ıstroje označovat skutečnou hodnotu měřeného indikátoru.

• Prah citlivosti
Představuje určitou minimálńı hodnotu naměřené hodnoty, kterou může
zař́ızeńı rozlǐsit.

• Citlivost
Spojuje hodnotu měřeného parametru s odpov́ıdaj́ıćı změnou naměřených
hodnot př́ıstroje.

• Stabilita
Schopnost př́ıstroje udržovat stanovenou přesnost měřeńı po určitou
dobu [36].
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Kapitola 5
Welmec Guide 7.2: Softwarová

p̌ŕıručka

5.1 Welmec Guide 7.2

Welmec je organizace zajǐst’uj́ıćı spolupráci v oblasti legálńı metrologie mezi
členskými státy Evropské unie a členy EFTA. Př́ıručky organizace Welmec
maj́ı pouze doporučuj́ıćı charakter, nepředstavuj́ı žádná omezeńı a nepředepisuj́ı
žádné technické požadavky nad rámec požadavk̊u stanovených př́ıslušnými
normami Evropské unie [37].

Welmec Guide 7.2 je technická př́ıručka, která se zabývá aplikaćı směrnice
MID, a to zejména na měřićı př́ıstroje vybavené softwarem (obrázek 5.1).
Jej́ı mı́ra podrobnosti je zaměřena na potřeby výrobc̊u měřićı techniky a
požadavky notifikovaných osob zabývaj́ıćıch se posouzeńım shody měřićıch
př́ıstroj̊u [37].

5.2 Požadavky

5.2.1 Měřićı př́ıstroje typu P a U

Požadavky typu P - jsou požadavky na vestavěný software v jednoúčelových
měřićıch př́ıstroj́ıch. Př́ıstroj typu P je měřićı př́ıstroj s vestavěným IT systémem.
Požadavky typu U - jsou požadavky na př́ıstroje využ́ıvaj́ıćı univerzálńı poč́ıtač [37].

5.2.1.1 Požadavky na př́ıstroje typu P a U

Požadavky jsou rozděleny do několika kategoríı a vypadaj́ı následovně podle
tabulky (tabulka 5.1).
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Obrázek 5.1: Struktura Welmec Guide 7.2

5.3 Rozš́ı̌reńı

5.3.1 Typy rozš́ı̌reńı L, T, S, D, I

Rozš́ı̌reńı L
Požadavky rozš́ı̌reńı L se týkaj́ı dlouhodobého ukládáńı naměřených dat.

Termı́n ”dlouhodobé ukládáńı“ označuje úsek od chv́ıle, kdy je měřeńı fyzicky
dokončeno, až do okamžiku ukončeńı všech proces̊u [37].

Rozš́ı̌reńı T
Požadavky rozš́ı̌reńı T se aplikuj́ı, když jsou naměřená data přenášena přes

komunikačńı śıtě do vzdáleného zař́ızeńı, kde jsou data dále zpracována a nebo
použita k legálně relevantńım účel̊um [37]. Śıt’ může být otevřená a uzavřená.

Rozš́ı̌reńı S
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5.3. Rozš́ı̌reńı

Typ P Typ U
P1: Dokumentace U1: Dokumentace
P2: Označeńı softwaru U2: Označeńı softwaru
P3: Vliv uživatelského rozhrańı U3: Vliv uživatelského rozhrańı
P4: Vliv komunikačńıho rozhrańı U4: Vliv komunikačńıho rozhrańı
P5: Ochrana proti náhodným či
neúmyslným změnám

U5: Ochrana proti náhodným či
neúmyslným změnám

P6: Ochrana proti záměrným
změnám

U6: Ochrana proti záměrným
změnám

P7: Ochrana parametr̊u U7: Ochrana parametr̊u
P8: Prezentace naměřených dat U8: Prezentace naměřených dat

U9: Vliv jiného softwaru

Tabulka 5.1: Požadavky na př́ıstroje typu P a U

Požadavky rozš́ı̌reńı S umožňuj́ı rozlǐsit legálně relevantńı software od
legálně nerelevantńıho softwaru [37]. Odděleńı softwaru je realizováno nezávisle
na operačńım systému na ńızké úrovni (na úrovni programovaćıho jazyka) a
softwarové moduly jsou realizovány na vysoké úrovni.

Rozš́ı̌reńı D
Rozš́ı̌reńı D se aplikuj́ı pouze na př́ıstroje vybavené nástroji na stahováńı

a nahráváńı legálně relevantńıho SW bez porušeńı plomby.
Rozš́ı̌reńı I
Požadavky rozš́ı̌reńı I se týkaj́ı př́ıstroj̊u konkrétńıho typu, což znamená,

že pouze doplňuje požadavky ostatńıch rozš́ı̌reńı a typ̊u, a to pouze v př́ıpadě,
když jsou k tomu doplňuj́ıćı požadavky v MID (Measuring Instruments Di-
rective). V této sekci může být uvedena informace o nejčastěǰśıch technických
konfiguraćıch, jak jsou použity požadavky a rozš́ı̌reńı, užitečné kontrolńı se-
znamy.

Rozš́ı̌reńı jsou rozdělena do několika kategoríı a vypadaj́ı následovně podle
tabulky (tabulka 5.2).
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Rozš́ı̌reńı L Rozš́ı̌reńı T Rozš́ı̌reńı S Rozš́ı̌reńı D
L1: Úplnost
uložených
naměřených
dat

T1: Úplnost
přenesených dat

S1: Realizace
odděleńı soft-
waru

D1: Mechanis-
mus stahováńı

L2: Ochrana
proti náhodným
či neúmyslným
změnám

T2: Ochrana
proti náhodným
či neúmyslným
změnám

S2: Smı́̌sená in-
dikace

D2: Prokázáńı
věrohodnosti
přeneseného
softwaru

L3: Integrita dat T3: Integrita dat S3: Ochranné
rozhrańı soft-
waru

D3: Integrita
stahovaného
softwaru

L4: Sledovatel-
nost uložených
naměřených dat

T4: Sledo-
vatelnost
přenášených
naměřených dat

D4: Návaznost
stahovaného
legálně re-
levantńıho
softwaru

L5: Utajeńı kĺıč̊u T5: Utajeńı kĺıč̊u
L6: Načteńı,
ověřeńı a
označeńı
uložených dat

T6: Př́ıjem,
ověřeńı a
zpracováńı
přenášených
naměřených dat

L7: Automatické
ukládáńı

T7: Zpožděńı při
přenosu

L8: Kapacita
paměti a konti-
nuita

T8: Dostupnost
přenosových
služeb

Tabulka 5.2: Možnosti rozš́ı̌reńı podle Welmec Guide 7.2
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Kapitola 6
Řešeńı Cloud computing pro

legálńı metrologii

Celý cloud systém se skládá ze zař́ızeńı, śıt’ové části včetně firewallu, fyzického
serveru, virtuálńıch poč́ıtač̊u, použitého operačńıho systému, pamět’ového zař́ı-
zeńı a webového serveru [5]. Je d̊uležité se pod́ıvat na vztahy mezi modely
Cloud computing. Tři d̊uležité konfigurace CC: IaaS, PaaS na SaaS.

6.1 IaaS

Obecně model IaaS poskytuje rozšǐritelnost s několika funkcemi, které jsou
podobné aplikaćım. To znamená, že model vyžaduje, aby operačńı systémy,
aplikace a obsah byly spravovány a zabezpečeny cloudovým spotřebitelem.
Nejjednodušš́ı IaaS model je právě ten, který použ́ıvá exterńı hardware k
uložeńı měřených dat (obrázek 6.1 [5]).

Předpokládáme, že je zajǐstěna celistvost a autenticita dat a proto neńı
třeba vyhodnocovat celý systém. Použit́ı moderńıch podpisových algoritmů
poskytuje tyto požadavky. Data pośılaná do cloudu muśı být zašifrována nebo
alespoň podepsána měřićım nástrojem pomoćı jeho soukromého kĺıče. V tomto
př́ıpadě může být cloudový systém považován za ”black box“, protože nemůže
měnit data bez detekce.

Orgány dozoru mohou kontrolovat a provádět testy prostřednictv́ım inter-
netu. V takovém př́ıpadě muśı být kĺıče źıskány z infrastruktury veřejných
kĺıč̊u (PKI), aby se zajistila správnost veřejného kĺıče. Každý měřićı př́ıstroj a
jeho data bude možné ověřit jedinečnou sadou veřejných a soukromých kĺıč̊u.

Dostupnost nelze zaručit. Je-li fakturačńı akce zpochybněna a data nelze
extrahovat z cloudu, odpovědnost nese uživatel zař́ızeńı. Data v cloudu jsou
obvykle lépe chráněna než na jednom měřićım př́ıstroji [5].
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Obrázek 6.1: Infrastructure as a Service v cloudu [5].

6.2 PaaS

PaaS model, ve kterém poskytovatel cloudu dodává výpočetńı platformu, která
obvykle obsahuje: operačńı systém, databázi a webový server. PaaS lež́ı nad
IaaS a přidává SW, který poskytuje aplikaćım služby nad rámec poskyto-
vaných operačńım systémem (middleware). Zde ale samozřejmě se vyskytuj́ı
stejné výzvy týkaj́ıćı se dostupnosti [5].

6.3 SaaS

SaaS model funguje jako přenos softwaru pro zpracováńı z př́ıstroje do cloudu
(obrázek 6.2 [5]). To znamená, že model umožňuje uživatel̊um připojit se ke
cloudovým aplikaćım a použ́ıvat je přes internet. Veškerá podp̊urná infrastruk-
tura, middleware, software a data aplikace jsou umı́stěné v datovém centru
poskytovatele služeb [38].

Připojeńı k aplikaci v cloudu by mělo prob́ıhat přes internetový tunel.
Např́ıklad, vytvořit VPN pomoćı protokolu TLS.

Nevýhodou SaaS v oblasti legálńı metrologie je, že se nedá d̊uvěřovat jen
cloudové infrastruktuře (viz 3.3.2.1). Proto kĺıčová ochrana je velmi d̊uležitá.

Služby vzdáleného posuzováńı jsou rozhoduj́ıćı pro implementaci bezpečno-
stńıch řešeńı v cloudu. Všechny metriky spojené s VM (Virtual Machine) a je-
jich stavem jsou zachovány a porovnány s dř́ıvěǰśımi stavy úspěšného nasazeńı
služby prostřednictv́ım samostatného serveru aterace, který stahuje očekávané
programy pouze s předpokládanými konfiguračńımi soubory v očekávaném
VM [5].
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6.3. SaaS

Obrázek 6.2: Software as a Service v cloudu [5].
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Kapitola 7
Aplikace mě̌rićıch zǎŕızeńı do

cloudu

7.1 Systém

Návrh řešeńı pro metrologický SW je navrhován pro prostřed́ı CC. Mezi funkce
metrologické SW patř́ı také ukládańı, zobrazováńı, přenos a aktualizace dat.
Z toho d̊uvodu je nutné se zabývat i návrhem struktury databáze.

7.1.1 Splněńı požadavek na SW dle Welmec Guide 7.2 pro
měřićı zař́ızeńı typu U

Podle Welmec Guide 7.2 náš SW spadá do kategorie typu U a muśı splňovat
požadavky daného typu (viz 5.2.1.1):

• U1: Dokumentace
Dokumentace muśı obsahovat:

– a. Popis funkćı softwaru: co to je za systém, jaký má význam, jaké
má funkce.

– b. Popis přesnosti výpočetńıch algoritmů: principy výpočtu naměřených
dat a principy výpočtu cen.

– c. Popis uživatelského rozhrańı (viz 7.2 ).
– d. Označeńı softwaru: označeńı verze SW.
– e. Přehledné informace o hardwaru systému: jaký je výkon, nač́ıtańı

impulsu, zálohovańı dat.
– f. Přehled konfigurace použitého operačńıho systému, uplatněná

pravidla bezpečnosti daného operačńıho systému: uživatelské účty,
jejich práva.
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– g. Operačńı manuál.

Dokumentace muśı být př́ıstupná a dohledatelna. Dokumenty mohou
být umı́stěné na webových stránkách.

• U2: Označeńı softwaru

Legálně relevantńı software muśı být jasně označen. Označeńı muśı být
zobrazeno: trvale, na př́ıkazu nebo během použ́ıváńı [37].

Označeńı může být ve tvaru řetězce č́ısel, ṕısmen, jiných znak̊u. Řetězec
může být doplněný č́ıslem verze.

Označeńı určitého SW a verze může být uvedena jak na webu, tak i v
samotném př́ıstroji, když je k dispozici zobrazovaćı jednotka (např́ıklad,
LCD). V př́ıpadě instalaci nového SW, které má nově funkce nebo měńı
se p̊uvodńı - muśı být označena př́ıslušná verze SW a muśı být k dispozici
dokumentace, popisuj́ıćı změny. V př́ıpadě malého zásahu, např́ıklad bug
fixes, nemuśı se měnit označeńı verze.

• U3: Vliv uživatelského rozhrańı

Př́ıkazy zadané přes uživatelské rozhrańı nesmı́ nepř́ıpustně ovlivňovat
legálně relevantńı software, specifické parametry př́ıstroje ani naměřená
data [37].

Data z uživatelského rozhrańı může přij́ımat modul a filtrovat, falešné
vstupy budou blokovány.

V našem př́ıpadě uživatelské rozhrańı nebude dovolovat manipulace s
parametry a ani nebude umožněné měnit data. Uživatelé budou mı́t
pouze ”read only”(pouze čteńı, bez možnosti zápisu/editace) př́ıstup.

• U4: Vliv komunikačńıho rozhrańı

Př́ıkazy zadané přes komunikačńı rozhrańı př́ıstroje nesmı́ nepř́ıpustně
ovlivňovat legálně relevantńı software, specifické parametry př́ıstroje ani
naměřená data [37].

Data z komunikačńıho rozhrańı může přij́ımat modul, který ale jiným
modul̊um bude předávat pouze povolené př́ıkazy. Všechny jiné př́ıkazy
budou odmı́tnuty.

Stejně, jako u požadavku U3, pro uživatelé nebude umožněné měnit data,
ale pouze č́ıst.

• U5: Ochrana proti náhodným či neúmyslným změnám

Legálně relevantńı software a specifické parametry př́ıstroje muśı být
zabezpečeny proti náhodným či neúmyslným změnám [37].
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Měl by být bezpečný př́ıstup k SW: použ́ıvat hesla a mechanismy pouze
pro čteńı; prostředk̊u ochrany a práv na soukromı́, které poskytuje operačńı
systém nebo programovaćı jazyk.
Skoro každý moderńı programovaćı jazyk umožňuje implementovat vy-
sokou úroveň bezpečnosti a AWS taky umı́ ř́ıdit př́ıstupy a má vysoké
mechanismy zabezpečeńı. V rámci programu může být úplně zakázané
mı́t jakákoliv jiná práva, než na čteńı.

• U6: Ochrana proti záměrným změnám
Legálně relevantńı software a naměřená data muśı být zabezpečeny proti
záměrným, nepř́ıpustným modifikaćım nebo nahrazeńı [37].
Kód programu může být zabezpečen uložeńım SW na jednoúčelovou
př́ıdavnou jednotku, která bude zajǐstěna plombou. Tato jednotka bude
tvořena mikroprocesorem a pamět́ı chráněnou proti zápisu.
Pro př́ıpad manipulace s plombou nebo pokusu změnit data (včetně
neúspěchu), SW může okamžitě odeśılat upozorněńı na správce systému
a zapisovat př́ıpad do logu.

• U7: Ochrana parametr̊u
Specifické parametry př́ıstroje muśı být po svém nastaveńı zabezpečeny
proti nepovoleným změnám [37].
Specifické parametry budou uloženy př́ımo v jednotce sńımače. Přepsáńı
bude blokováno hardwarovým zaplombovaným přeṕınačem.
Stejně, jako u požadavku U6, pro pokus o přepsáńı může být vygenero-
vané upozorněńı pro správce a proveden zápis do logu.

• U8: Prezentace naměřených dat
Muśı být zaručena autentičnost prezentovaných naměřených dat [37].
Nerelevantńım programům nebude umožněn př́ıstup k naměřeným dat̊um.
Okno by se mělo aktualizovat a uživatel by neměl být schopen jej zavř́ıt,
dokud nebude dokončeno měřeńı. Pokud bude okno během měřeńı uzavřeno,
zpracováńı bude zastaveno. Sńımač bude šifrovat naměřené hodnoty
kĺıčem známým SW na univerzálńım poč́ıtači a pouze tento SW bude
mı́t možnost hodnoty dešifrovat. Kĺıč bude hash kódem programu v uni-
verzálńım poč́ıtači a při každé změně bude vložen nový kĺıč, který nebude
možné změnit bez porušeńı plomby.

• U9: Vliv jiného softwaru
Legálně relevantńı software muśı být navržen tak, aby ho nebylo možné
nepř́ıpustně ovlivnit jiným softwarem [37].
SW bude realizován nezávisle na operačńım systému v aplikačńı doméně
nebo SW moduly budou realizovány jako nezávislé objekty.
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7.1.2 Splněńı požadavk̊u na SW dle Welmec Guide 7.2 pro
rozš́ı̌reńı L, T, S a D

Podle Welmec Guide 7.2 náš metrologický SW muśı splňovat požadavky na
rozš́ı̌reńı L, T, D a S (tabulka 5.1).

Rozš́ı̌reńı L Rozš́ı̌reńı T Rozš́ı̌reńı S Rozš́ı̌reńı D
Muśı splňovat Muśı splňovat Muśı splňovat Muśı splňovat

Tabulka 7.1: Splněńı podle typu rozš́ı̌reńı Welmec Guide 7.2

7.1.2.1 Dlouhodobé ukládáńı dat (rozš́ı̌reńı L, viz 5.3.1)

• L1: Úplnost uložených naměřených dat
Uložená naměřená data muśı být doplněna všemi náležitými informa-
cemi potřebnými pro legálńı účely [37].
Blok dat se muśı skládat z naměřených hodnot, jednotek měřeńı, ceny
za jednotku, času měřeńı, označeńı př́ıstroje; mı́sta měřeńı. Data budou
ukládána ve stejných hodnotách, jako bude indikováno při měřeńı.
Data budou uložena na serveru AWS, což zaručuje dostatek mı́sta.

• L2: Ochrana proti náhodným či neúmyslným změnám
Uložená naměřená data muśı být chráněna proti náhodným a neúmyslným
změnám [37].
Uložená data muśı být doplněna informacemi, umožňuj́ıćımi softwaru
data nač́ıst, vyhodnotit a zobrazit.
Data nebude možné mazat (s výjimkou starých dat, která muśı být vy-
mazána po několika letech). Přepsat naměřená data bude možné pouze
když záznamy budou zabezpečené. Přepsaná data budou zálohována s
vazbou na nová data.
Data budou vždy př́ıstupná pro př́ıpad ověřeńı.

• L3: Integrita dat
Uložená naměřená data muśı být chráněna proti záměrným změnám [37].
Bude generován podpis přes hašovaćı a šifrovaćı algoritmus.
Př́ıstupy a práva mazat a přepisovat mohou být realizována stejným
zp̊usobem, jako u L2.

• L4: Autentičnost uložených naměřených dat
Muśı být možné věrohodně dohledat měřeńı, při němž uložená naměřená
data vznikla [37].
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V bloku dat by měly být následuj́ıćı data: unikátńı identifikačńı č́ıslo;
čas, kdy bylo měřeńı provedeno; označeńı měřićıho př́ıstroje; podpis.
Náhled na data bude umožněn přes DB, která bude umı́stěna na serve-
rech AWS. Vysoký výkon AWS může nav́ıc zaručit hledáńı požadovaných
údaj̊u v obrovském objemu dat s dobrou rychlost́ı.

• L5: Utajeńı kĺıč̊u
S kĺıči a s informacemi s nimi souvisej́ıćımi muśı být nakládáno jako
s naměřenými daty. Muśı z̊ustat v tajnosti a muśı být chráněny proti
odhaleńı [37].
Tajný kĺıč bude uložen v binárńı podobě a přes SW nebude možné ani
zobrazit ani editovat tyto údaje.

• L6: Načteńı, ověřeńı a označeńı uložených dat
Zobrazovat nebo tisknout uložená naměřená data může pouze legálně
relevantńı software [37].
SW bude č́ıst data a vypoč́ıtávat podpis celého datového bloku, který
bude porovnán s nominálńı hodnotou. Když se data nebudou shodovat,
systém je označ́ı za poškozená.
Když systém označ́ı data za poškozená bude možné zkontrolovat data
a pod́ıvat se do datové historie a chybového logu, který může zazna-
menávat nestandardńı chováńı.

• L7: Automatické ukládáńı
Naměřená data muśı být po skončeńı měřeńı ukládána automaticky [37].
Naměřené hodnoty budou uloženy automaticky ihned po měřeńı do da-
tového bloku. Po skončeńı měřeńı data budou předána a uložena na
serveru AWS.

• L8: Kapacita paměti a kontinuita
Kapacita paměti pro dlouhodobé ukládáńı dat muśı být pro zamýšlené
účely dostatečná [37].
Měřeńı by mělo být možné dokončit i tehdy, když bude pamět’ nedo-
stupná d́ıky dostatečně velké dočasné paměti. Hodnoty budou v dočasné
paměti do chv́ıle, než mohou být přeneseny a do té doby nelze zač́ıt daľśı
měřeńı. U měřeńı, která nejde přerušit, neńı vyžadována dočasná pamět’
kv̊uli kumulativnosti údaj̊u, které mohou být přeneseny do paměti, když
bude k dispozici.
Když dojde k naplněńı dočasné paměti, uživatel bude upozorněn zprávou
na obrazovce zař́ızeńı. V př́ıpadě, že zpráva bude ignorována, měřeńı
bude zastaveno a na displeji bude trvale zobrazené hlášeńı o chybě včetně
kódového označeńı problémů.
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Kapacita paměti cloudu AWS je obrovská, proto ten požadavek je již
splněn od začátku.

7.1.2.2 Přenos naměřených dat komunikačńımi śıtěmi (rozš́ı̌reńı
T, viz 5.3.1)

• T1: Úplnost přenesených dat

Přenesená data muśı obsahovat všechny odpov́ıdaj́ıćı informace nutné k
zobrazeńı či k daľśımu zpracováńı naměřených hodnot v přij́ımaćı jed-
notce [37].

Blok dat se muśı skládat z naměřených hodnot; jednotky mı́ry; jednot-
kové ceny; času měřeńı; označeńı př́ıstroje; mı́sta měřeńı.

Nejpopulárněǰśı řešeńı je přenos velkého objemu dat na denńı bázi po-
moćı dávek s zaarchivované soubory. Tato metoda běžně se použ́ıvá v
praxi.

• T2: Ochrana proti náhodným či neúmyslným změnám

Data muśı být při přenosu chráněna proti náhodným a neúmyslným
změnám [37].

SW by měl detekovat náhodné chyby během přenosu na základě kon-
trolńıch informaćı dat. Před použit́ım dat přij́ımač vypočte hodnotu
kontrolńıho součtu a porovná ji s nominálńı hodnotou. Když se data
nebudou shodovat, systém je označ́ı za poškozená.

Když data budou označena za poškozená, muśı být realizován přenos
celého baĺıčku dat, který byl takto označen, nikoliv jen části.

• T3: Integrita dat

Naměřená data muśı být při přenosu chráněna proti záměrným změnám [37].

Bude generován podpis a ochranu budou zajǐst’ovat protokoly HTTPS a
TLS.

• T4: Autentičnost přenesených dat

Muśı být zajǐstěna autentičnost přenesených dat měřeńı [37].

V bloku dat by měly být následuj́ıćı data: unikátńı identifikačńı č́ıslo;
čas, kdy bylo měřeńı provedeno; informace o p̊uvodu naměřených dat.
Datový blok bude opatřen podpisem a při př́ıjmu bude kontrolována
věrohodnost dat.

• T5: Utajeńı kĺıč̊u

Viz ”L5: Utajeńı kĺıč̊u“ v 7.1.2.1
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• T6: Zacházeńı s poškozenými daty
Data, u nichž bylo zjǐstěno poškozeńı, muśı být označena, aby je soft-
ware, který je bude dále zpracovávat, rozpoznal a mohl náležitě zarea-
govat [37].
Pokud bude nesoulad mezi zaslanými daty a kontrolńı hodnotou, pro-
gram se pokuśı obnovit p̊uvodńı hodnotu. V př́ıpade neúspěchu program
vygeneruje upozorněńı a blok bude označen jako neplatný.
Neplatný blok muśı být celý zaslán ještě jednou.

• T7: Zpožděńı při přenosu
Měřeńı nesmı́ být nepř́ıpustně ovlivněno zpožděńım při přenosu [37].
Přenos bude prováděn po skončeńı měřeńı. V př́ıpadě zpožděńı přenosu
se vytvoř́ı o tom záznam. V př́ıpadě deľśıho zpožděńı budou data igno-
rována, vytvořen záznam a naměřená data budou přijata jako validńı
s následuj́ıćım baĺıčkem dat, kde zpožděńı přenosu bude v povoleném
časovém limitu.

• T8: Dostupnost přenosových služeb
V př́ıpadě nedostupnosti služeb śıtě nesmı́ doj́ıt ke ztrátě naměřených
dat [37].
Viz ”L8: Kapacita paměti a kontinuita“ v 7.1.2.1

7.1.2.3 Odděleńı softwaru (rozš́ı̌reńı S, viz 5.3.1)

• S1: Realizace odděleńı softwaru
Část softwaru obsahuj́ıćı legálně relevantńı software a parametry muśı
být jednoznačně oddělená od ostatńıch část́ı softwaru [37].
To je možné realizovat na úrovni programńıho kódu. Část programu
může být realizována pomoćı privátńıch a chráněných metod.

• S2: Smı́̌sená indikace
Informace generované legálně nerelevantńım softwarem muśı být na dis-
pleji nebo tǐstěném výstupu zobrazeny či uvedeny tak, aby nemohlo
doj́ıt k jejich záměně s informacemi generovanými legálně relevantńım
softwarem [37].
Legálně relevantńı informace muśı procházet filtrem pro ověřeńı, zda
informace ze vstupu byly extrahovány a filtr muśı detekovat nepř́ıpustné
informace.

• S3: Ochranné rozhrańı softwaru
Výměna dat mezi legálně relevantńım softwarem a legálně nerelevantńım
softwarem muśı prob́ıhat výhradně přes ochranné rozhrańı [37].
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V programu datové domény legálně relevantńı části SW budou dekla-
rované lokálńımi proměnné. Rozhrańı bude podprogram a data budou
přenášena jako parametry podprogramu. SW bude filtrovat nepř́ıpustné
př́ıkazy rozhrańı.
Když legálně relevantńı SW bude muset zobrazit data z legálně nerele-
vantńıho SW, pak taková data budou mı́t automaticky přǐrazen př́ıznak,
se kterým se pak zobraźı uživateli.

7.1.2.4 Stahováńı legálně relevantńıho softwaru (rozš́ı̌reńı D,
viz 5.3.1)

• D1: Mechanismus stahováńı
Obě etapy stahováńı softwaru, přenos i následná instalace softwaru, muśı
prob́ıhat automaticky a bez vlivu na zabezpečeńı legálně relevantńıho
softwaru [37].
Pokud chce být SW aktualizován, muśı být nejprve schválen oznámeným
subjektem. Pak může doj́ıt ke stahováńı softwaru.
Celý proces stahováńı a instalace může být popsán v pěti kroćıch:

– Kontrola na úrovni SW, když baĺık pro instalaci je od výrobce.
– Přenos dat a následuj́ıćı kontrola, když baĺık pro instalaci nebyl

porušen během přenosu a že přenos proběhl úspěšně a bez chyb.
– Instalace.
– Kontrola instalace. Když instalace spadne, pak SW nebude aktua-

lizován.
– Inicializace nového SW a aktualizace verze.

• D2: Prokázáńı věrohodnosti přeneseného softwaru
Je třeba implementovat prostředky zaručuj́ıćı autentičnost přeneseného
softwaru [37].
Bude generován elektronický podpis části SW, která má být stažena.
Kĺıč muśı potvrdit vytvořeńı podpisu autorizovaným orgánem.
Typ př́ıstroje bude automaticky porovnán s označeným typem v se-
znamu př́ıstroj̊u SW.

• D3: Integrita stahovaného softwaru
Je třeba použ́ıt prostředky zabraňuj́ıćı změně softwaru při přenosu [37].
Integritu bude možné ověřit přepočtem kontrolńıho součtu a porovnáńım
výsledku s kontrolńım součtem skrytým v SW. Když součty nebudou
shodovat, SW bude označen za poškozený a nebude možné ho instalovat.
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• D4: Návaznost stahovaného legálně relevantńıho softwaru

Za účelem následných kontrol muśı být v př́ıstroji zajǐstěna odpov́ıdaj́ıćımi
technickými prostředky zpětná návaznost a dohledatelnost stahovaných
legálně relevantńıch softwar̊u [37].

Př́ıstroj bude automaticky zaznamenávat minimálně datum a čas sta-
hováńı. Záznam o stahováńı bude vytvořen při každém pokusu. Po
dosažeńı limitu kapacity bude zabráněno daľśımu stahováńı SW.

Data o stahováńı budou uložena ne jen v samotném př́ıstroji, ale i v DB.
Př́ıslušná stahováńı budou přidávána i do logu.

7.2 Funkcionalita uživatelského rozhrańı

Systém bude mı́t uživatelské rozhrańı pro zobrazeńı dat, ve kterém bude
pro spotřebitele, kontrolńı orgán, poskytovatele energíı a výrobce k dispozici
několik funkćı. Funkcionalitu systému poṕı̌seme pomoćı use case diagramu.

7.2.1 Spotřebitel (konzument)

Konzument bude mı́t následuj́ıćı funkcionalitu (obrázek 7.1):

• Přihlásit se

Pokud přihlašovaćı údaje jsou správné, proběhne přihlášeńı uživatele.
Pokud přihlašovaćı údaje nejsou správné, bude zobrazena hláška o chybných
údaj́ıch a bude možné zadat údaje ještě jednou.

• Odhlásit se

Systém odhláśı uživatele.

• Zobrazit naměřené údaje

Zobraźı naměřené údaje u daného uživatele.

• Zobrazit vyúčtováńı

Zobraźı dokumenty typu vyúčtováńı.

• Zaplatit vyúčtováńı

Bude možné zaplatit vyúčtováńı.

• Změnit osobńı údaje

Bude možné změnit osobńı údaje.
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Obrázek 7.1: Use case diagram: Konzument.

7.2.2 Kontrolńı orgán

Kontrolńı orgán bude mı́t k dispozici všechny informace o měřićım přistroj́ı:
certifikáty, event loggery, změny v př́ıstroji a bude mı́t možnost vydávat po-
voleńı k aktualizaci SW. Kontrolńı orgán bude mı́t následuj́ıćı funkcionalitu
(obrázek 7.2):

• Přihlásit se
Viz ”Přihlásit se“ v 7.2.1.

• Odhlásit se
Viz ”Odhlásit se“ v 7.2.1.

• Vybrat př́ıstroje
Bude možné vybrat př́ıstroje, jejichž data kontrolńı orgán bude cht́ıt
zkontrolovat.

• Zobrazit naměřené údaje
Viz ”Zobrazit naměřené údaje“ v 7.2.1.
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• Zakázat funkci měřidla

Když kontrolńı orgán zjist́ı, že měřici zař́ızeni měř́ı špatně, muže zakázat
funkci měřidla.

• Předat informace výrobci

Bude možné předat výrobci informace, že muśı udělat opravu.

Obrázek 7.2: Use case diagram: Kontrolńı orgán.

7.2.3 Výrobce

Výrobce bude zodpovědný za celou funkčnost měřidla a měl by mı́t přistup ke
komunikaci a přenosu údaj̊u. Výrobce nesmı́ ovlivnit kalibračńı procesy, nesmı́
mazat naměřené udaje. Pokud dostane svoleni od kontrolńıho orgánu, může
provést aktualizaci SW. Výrobce bude mı́t následuj́ıćı funkcionalitu (obrázek
7.3):

• Přihlásit se

Viz ”Přihlásit se“ v 7.2.1.

• Odhlásit se

Viz ”Odhlásit se“ v 7.2.1.
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Obrázek 7.3: Use case diagram: Výrobce.

• Vybrat př́ıstroje
Bude možné vybrat př́ıstroje, jejichž data bude cht́ıt výrobce zkontrolo-
vat.

• Zobrazit naměřené údaje
Viz ”Zobrazit naměřené údaje“ v 7.2.1.

• Zobrazit aktuálńı stav př́ıstroje
Zobraźı aktuálńı stav př́ıstroje.

• Aktualizovat
Bude možné aktualizovat moduly SW na základě žádosti od kontrolńıho
orgánu.

7.2.4 Poskytovatel energíı

Poskytovatel energíı bude provádět montáž na odběrńı mı́sto, nastavovat tarify
a databáze měř́ıćıch zař́ızeni. Poskytovatel bude zodpovědný za vyúčtovańı a
bude mı́t následuj́ıćı funkcionalitu (obrázek 7.4):

38



7.2. Funkcionalita uživatelského rozhrańı

Obrázek 7.4: Use case diagram: Poskytovatel energii.

• Přihlásit se

Viz ”Přihlásit se“ v 7.2.1.

• Odhlásit se

Viz ”Odhlásit se“ v 7.2.1.

• Vybrat přistroje

Viz ”Vybrat přistroje“ v 7.2.3.

• Nastavit tarif

Bude možné nastavit tarify.

• Zobrazit naměřené údaje

Viz ”Zobrazit naměřené údaje“ v 7.2.1.

• Vystavit vyúčtovańı

Bude možné vystavit vyúčtovańı.
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7.3 Databáze

Základńı databázový model bude obsahovat: informace o osobách; role; měř́ıćı
zař́ızeni; naměřené údaje, za které spotřebitel zaplat́ı; vyúčtovańı; logy. Př́ıklad
ER (Entity-Relationship) model̊u s popisem jednotlivých prvk̊u je na obrázku
7.5.

• Informace o osobách
Databáze by měla obsahovat data o osobách. Osobu reprezentuje entita
User (obrázek 7.5). Každá osoba má:

– UsedId: Unikátńı identifikátor uživatele.
– Name: Jméno uživatele.
– Surname: Př́ıjmeńı uživatele.
– BirthNumber: Rodné č́ıslo uživatele.
– Adress: Adresa uživatele.
– Email: E-mail uživatele.
– Phone: Telefonńı č́ıslo uživatele.

• Role
Každá osoba má přidělenou roli (obrázek 7.5). Role maj́ı r̊uzná oprávněni
pro práce v systému.

– RoleId: Unikátńı identifikátor uživatelské role.
– Name: Název role.
– Authorization: Oprávněni role.

• UserRole
UserRole je entita, která řeš́ı vazbu M:N a má:

– UserId: Unikátńı identifikátor uživatele.
– RoleId: Unikátńı identifikátor uživatelské role.

• Měřici zař́ızeni
Databáze bude obsahovat informace o měřićıch zař́ızeni. Přistroj repre-
zentuje entita Device (obrázek 7.5). Každý přistroj má:

– DeviceId: Unikátńı identifikátor měřićıho přistroje.
– Name: Název přistroje.
– Unit: Měřici jednotka.
– Note: Doplňuj́ıćı informace o zař́ızeni. Např́ıklad, verze SW.
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Obrázek 7.5: Databázový model.
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• Vyúčtovańı
Vyúčtovańı reprezentuje entita Statement (obrázek 7.5). Každé vyúčtovańı
má:

– StatementId: Unikátńı identifikátor vyúčtovańı.
– Date: Datum vyúčtovańı.
– Price: Cena vyúčtovańı.
– Note: Doplňuj́ıćı informace.

• Měřeńı
Naměřené údaje reprezentuje entita Measurement (obrázek 7.5) a entita
má:

– MeasurementId: Unikátńı identifikátor naměřených údaj̊u.
– Value: Hodnota naměřených údaj̊u.
– Unit: Měřici jednotka.
– DateFrom: Datum.
– DateTo: Datum.

• Tarif
Tarif reprezentuje entita Tariff (obrázek 7.5):

– TariffId: Unikátńı identifikátor tarif̊u.
– Type: Typ tarif̊u.
– Note: Doplňuj́ıćı informace.
– Sale: Možná hodnota slevy.

• Log
Databáze bude obsahovat logy (obrázek 7.5). Logy obsahuj́ı následuj́ıćı
informace:

– LogId: Unikátńı identifikátor logu.
– Type: Request nebo response.
– Data: Data reprezentuj́ıćı req. nebo resp., př́ıpadně error zprávy.

7.3.1 Vytvořeńı databáze v AWS

Vytvořeńı databáze v AWS je jednoduchý proces pomoci Amazon RDS (viz 3.3.1).
Celý proces lze popsat v několika kroćıch:

• Vytvořeńı instance databáze MySQL
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• Stahovańı SQL klienta

• Připojeńı k databázi MySQL

Pokud instance již neńı potřeba, lze ji snadno odstranit. Amazon do-
poručuje odstraňovat nepouž́ıvané instance, aby nebyly účtovány [39].

7.3.2 Migrace databáźı na platformu AWS

Pomoci AWS Database Migration Service lze snadno a bezpečně přenést da-
tabáze na platformu AWS. Zdrojová databáze z̊ustává plně funkčńı během
procesu migrace, což minimalizuje prostoje aplikaćı, které ji použ́ıvaj́ı. Služba
podporuje př́ımou migraci a migraci mezi r̊uznými databázovými platformami
s konverźı. Existuje možnost kombinace a pohodlné analýzy dat, jejichž objem
může být měřen petabyty. Pro migrace neńı třeba instalovat žádné ovladače
nebo aplikace a neńı třeba provádět změny p̊uvodńı databáze.

Migrace databáze má dobrou cenu. Např́ıklad, migrace jednoho terabajtu
stoj́ı 3 USD (cena je platná pro květen roku 2018) [40].

7.4 Bezpečné připojeńı k AWS službám

Interńı pr̊umyslové śıtě jsou dobře zabezpečeny. Problém ale je s rozš́ı̌reńım
śıtě o př́ıstroji, které nemaj́ı vysoký výkon pro složité bezpečnostńı algoritmy.
Proto připojená zař́ızeńı maj́ı velký počet hrozeb a je nezbytné zavést daľśı
bezpečnostńı opatřeńı.

7.4.1 Internet of Things a AWS

Internet of Things (IoT) - śıt’ fyzických zař́ızeńıch a spotřebič̊u, která jsou
vybavena elektronikou, senzory, SW a śıt’ovou konektivitou. Potom zař́ızeńı
jsou navzájem propojena a mohou vyměňovat si data [41].

Vestavěné zař́ızeńı a Cloud se použ́ıvaj́ı specifické bezpečnostńı protokoly,
které provád́ı vzájemnou autentizaci a autorizaci pro př́ıstup k CC službám.
Protokoly jsou většinou součást́ı služby, která je poskytnuta IoT portálem.

AWS poskytuje speciálńı portál, který vestavěné zař́ızeńı muśı použ́ıt pro
připojeńı. Vestavěné zař́ızeńı připojuj́ı se pomoćı vzájemného ověřováńı s bránou
zař́ızeńı a pak brána propojuje př́ıstroj s daľśımi službami IoT. Zař́ızeńı má
unikátńı identifikátor. AWS IoT poskytuj́ı službu, která udržuje data o stavu
v virtuálńım zař́ızeńı spojeném s fyzickým zař́ızeńım IoT. Amazon tomu ř́ıká
- poskytováńı st́ın̊u (obrázek 7.6 [4]).

7.4.2 Připojeńı k IoT portálu

Vestavěné zař́ızeńı muśı mı́t soukromý kĺıč a certifikát. Doklady o totožnosti
př́ıstroj̊u jsou poskytované IoT portálu pomoćı tokenu nebo kĺıč̊u s certi-
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Obrázek 7.6: AWS IoT [4]

fikátem. IoT portál nav́ıc potřebuje definici př́ıstupových práv pro komuni-
kace. Služby AWS podporuj́ı ne jen ověřováńı pomoćı certifikát̊u, ale ještě au-
tentizačńı metody pomoćı tokenu na základě JWT (JSON Web Token). Regis-
try použ́ıvaj́ı se k ukládáńı metadat pro každé připojené zař́ızeńı a př́ıstupových
práv pro entity a komunikačńı kanály [4].

AWS má služby, které podporuj́ı dynamické poskytováńı autentizačńıch
token̊u pomoćı funkce AWS Lambda. Modul AWS pro autentizaci a autorizaci
IoT schváluje žádost o token a služba STS (Security Token Service) generuje
token, pomoćı kterého systémy maj́ı možnost přistupovat ke službám AWS.
(obrázek 7.7). Podobna služba je pro dynamické přidělováńı př́ıstupových
práv.

AWS IoT nab́ıźı funkce zajǐstěńı bezpečnosti pro celé flotily zař́ızeńı [4].
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Obrázek 7.7: AWS Security Token Service [4]
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Kapitola 8
Trh a Cloud

8.1 Cloud v pr̊umyslové výrobě

Pr̊umyslové společnosti využ́ıvaj́ı Cloud s každým rokem v́ıce a v́ıce. Cloud
je jednou z technologických inovaćı, společně s Big Data a Machine Learning,
které jsou základem nové generace. Dále se pod́ıváme na existuj́ıćı nejpo-
pulárněǰśı zp̊usoby využit́ı Cloudu ve výrobě na trhu [42].

Industrial Internet of Things
Jedńım ze zp̊usob̊u využit́ı CC je IIoT (Industrial Internet of Things).

Senzory jsou nasazené na výrobńı prostředky s telemetríı, která slouž́ı pro
přenos dat do Cloudu pro ukládáńı, aplikace a analytik̊u. Jedná se o velmi
populárńı pojem ve výrobě. IIoT propojuje stroji s lid́ı, ukládá a předává
velké množstv́ı dat. IIoT umožňuje implementovat autonomněǰśı a chytřeǰśı
zař́ızeńı a dává možnost těmto zař́ızeńım spolu komunikovat. Výhody IIoT:

• Monitorováńı výroby v reálném čase

• Vzdálená správa stroj̊u

• Údržba

• Lepš́ı rozhodováńı

• Autonomńı manipulace s materiálem

• Zvýšeńı efektivity na základě analýzy dat [43].

Přesun datových sklad̊u
Daľśım zp̊usobem využit́ı CC jsou virtuálńı stroje. Jeden fyzický server

může hostit mnoho virtuálńıch stroj̊u, které provozuj́ı mnoho aplikaćı. Dı́ky
tomu se zlepšuje využit́ı hardwaru.

Základńı motivace k přesunu je úspora. Náklady na server mohou být 50
krát vyšš́ı než cena samotného serveru. Amazon doporučuje společnostem se
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zaměřit na ”datové centrum o rozloze nula metr̊u čtverečńıch“, což znamená
mı́t datové centrum se všemi aplikacemi běž́ıćımi v Cloudu.

Datová jezera
Datové jezero znamená uplatněńı r̊uzných typ̊u dat v jednom systému.

Tento př́ıstup umožňuje nalezeńı nových znalost́ı pro zlepšeńı výroby a ob-
chodńıch proces̊u. Nevýhodou je vysoké náklady (jak časové tak i finančńı) na
implementace.

Cloud přehledové systémy
Systémy umožňuj́ı př́ıstup k r̊uzným dat̊um pro účely analytiky a sta-

tistiky. Data mohou odpov́ıdat na definované dotazy pro odborńıky mimo
výrobu.

Rychlá analytika
Týká se to aplikačńıho modelu SaaS. Uživatelé maj́ı možnost přistupovat

k analytice lokálně nebo přes cloudu bez žádnýho zásahu IT. Je možné tohle
všechno dělat v̊ubec bez nutnosti přesunut́ı, koṕırováńı a ukládáńı záznamů.
Nevýhodou často je nutnost platit za SW licence [42].

8.2 Role metrologie pro digitalizaci a ekonomiku

Hlavńım piĺı̌rem efektivńı kvalitńı infrastruktury je schopnost źıskat platná
data založená na vysoce přesných měřeńıch - což je součást́ı metrologie. Eko-
nomika a společnosti 21. stolet́ı je v procesu komplexńı digitálńı transformace.
Digitalizace je proces zaváděńı využ́ıváńı digitálńıch technologíı v nejr̊uzněǰśıch
oblastech výroby i života společnosti [44]. Rozvoj výpočetńıch a úložných ka-
pacit, rychlost výměny dat, dostupnost univerzálńıch senzor̊u otev́ıraj́ı zcela
nové možnosti.

Kvalitńı infrastruktura skládaj́ıćı se z metrologie, standardizace, akreditace
a legálńı metrologie měla by se pośılit, protože je předpokladem úspěšné di-
gitálńı transformace do vzájemně propojené ekonomiky, pr̊umyslu a společnosti.
Německý národńı metrologický institut Physikalisch-Technische Bundesan-
stalt (PTB) je jedńım z největš́ıch hráč̊u, který se akt́ıvně zabývá implementaćı
digitalizačńıch technologíı. PTB hlavně se zabývá:

• Vývojem a ověřováńım postup̊u měřeńı zajǐst’uj́ıćıch nejvyšš́ı přesnost

• Implementaci algoritmů a metod datové analýzy

• Validaci naměřených dat a jejich převodem do mezinárodńıho systému
jednotek (SI) [45].

Několik velkých skupin po celém světě, společně s veřejnými institucemi
a soukromými ekonomickými partnery se vyv́ıj́ı regulačńı a administrativńı
základy pro oblasti Cloud Computingu, Big Data, bezpečnosti IT, Machine
Learning a dlouhodobě buduj́ı metrologický základ pro vývoj vysoce výkonných
komunikačńıch kanál̊u 5G. UK se také silně rozv́ıj́ı oblast 5G śıtě a výzkum
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souvisej́ıćı s digitalizaćı. PTB samozřejmě bude odpov́ıdaj́ıćım zp̊usobem rozv́ıjet
své kapacity, aby být jedńım z předńıch světových metrologických institut̊u a
vést digitálńı transformaci a rozš́ı̌reńı metrologie [45].

Covid-19
COVID-19 má taky dopad na r̊ust Cloud Computingu. Na základě pr̊uzkum

společnosti Flexera s ćılem odpovědět na otázku, jak pandemie ovlivnila r̊ust
CC bylo zjǐstěno, že z 187 respondent̊u v́ıce než polovina uvedla, že využit́ı
Cloudu je výrazně větš́ı, než se očekávalo. Zejména d́ıky daľśım požadavk̊um
na IT potřebné k uspokojeńı poptávky zákazńık̊u [46].

8.3 Statistika Cloud Computing na trhu

Statistika CC ukazuj́ı stále exponenciálńı r̊ust pr̊umyslu. V roce 2010 byla
překročena hranici 100 miliard dolar̊u a do konce roku 2020 měla by být
dosázená hranice 150 miliard dolar̊u. Budoucnost CC je jasná. Očekává se,
že př́ıjmy z tohoto sektoru do roku 2022 vzrostou na 331 miliard dolar̊u.
Podle výzkumu sleduj́ıćıho 600 mezinárodńıch podnik̊u je vidět rychlý r̊ust
v přij́ımáńı CC velkými společnostmi. Hlavně proto, že podniky postupně
zaváděj́ı provoz mimo kancelář a je nezbytným řešeńım propojeńı zaměstnanc̊u
a sd́ıleńı informaćı prostřednictv́ım śıtě [46].

Statistika a č́ısla (data jsou platná pro rok 2020)

• Ĺıdrem na trhu v roce 2020 je stále AWS s pod́ılem 32%

• Nejrychleǰśı rostoućı segment cloudových platforem je model PaaS (Platform-
as-a-service)

• Podle IDC (International Data Corporation) jsou tři sektory, které plánuj́ı
utratit nejv́ıce za služby Cloud Computingu: výrobńı pr̊umysl (19,7 mi-
liard dolar̊u), profesionálńı služby (18,1 miliardy dolar̊u) a bankovnictv́ı
(16,7 miliardy dolar̊u)

• 84% podnik̊u popisuje svoji IT infrastrukturu jako ”v́ıce Cloud̊u“

• 80% společnost́ı hláśı zlepšeńı provozu během prvńıch několika měśıc̊u
od přijet́ı této technologie

• AWS přineslo Amazonu obrovské výnosy ve výši 25,66 miliard dolar̊u a
to je pouze v roce 2018

• Na konce roku 2020 bude 67% IT infrastruktury a softwaru založeno na
Cloud̊u

• Každý nový Cloudový server má kapacitu hostovat 600 smartphon̊u a
120 tablet̊u
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• Cloud bude do konce roku 2020 obsahovat v́ıce než 40 zettabyt̊u infor-
maćı

• Nejobĺıbeněǰśı CC službou je úložǐstě iCloud a taky Dropbox. Pouze tyto
bezplatné platformy maj́ı kolem 300 miliony uživatel̊u [46]
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Kapitola 9
Př́ınosy

9.1 Aktuálńı stav

Přechod metrologie do Cloud computingu samozřejmě má smysl a přináš́ı řadu
výhod. Zat́ım CC je ještě stále rozv́ıjej́ıćı se obor. Většina velkých společnost́ı,
včetně státńıch, zač́ınaj́ı využ́ıvat služby CC.

Aktuálně firmy, zabývaj́ıćı se měřeńım, jsou nuceny kupovat tiśıce měř́ıćıch
zař́ızeńı za velké peńıze. Cloud computing může zbavit firmy od takových už
zbytečných ztrát.

V posledńıch letech ceny za služby AWS rychle klesaj́ı. Sńıžeńı cen za
posledńı tři roky bylo v pr̊uměru o 58% ročně. Celkově zde existuje tendence
nejen k výraznému poklesu cen, ale také ke značnému zvýšeńı kapacity (vyšš́ı
ECU a v́ıce RAM), což je ještě lepš́ı pro zákazńıka [47]. Taková tendence je
pravděpodobně d́ıky př́ıchodu mnoha nových poskytovatel̊u služeb CC.

Je ale nezbytné uvést, že i když technologie CC je už využ́ıvaná, některé
legislat́ıvńı zákony v oblasti legálńı metrologíı ji nemusej́ı povolit.

9.2 Perspektivy

Cloud computing ještě neńı úplně zaveden v legálńı metrologii a proto máme
v́ıce perspektiv a možnost́ı(viz 8.3). Realizace modelu IaaS pomůže přenést
metrologické SW do cloudu. Spotřebitel CC bude mı́t všechno pod kontrolou,
protože v daném typu modelu pouze použ́ıváme exterńı hardware. Operačńı
systém, obsah a SW bude mı́t na starosti spotřebitel CC.

Hotový model IaaS bude možné rozš́ı̌rit a vytvořit ještě modely PaaS
a SaaS. Samozřejmě to přinese několik dobrých možnost́ı, hlavńı z nich je
možnost prodávat hotový SW. V tom př́ıpadě kupuj́ıćı bude mı́t hotový pro-
dukt, ale starat se o správu a bezpečnost bude prodávaj́ıćı. Tohle ovšem nab́ıźı
nové produkty a služby na trhu, jako jsou např́ıklad prodej licence na SW,
podpora a údržba SW.
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9.3 AWS

Amazon je největš́ı poskytovatel cloudu s dobrou pověst́ı. Aktuálně AWS má
největš́ı spektrum funkćı a největš́ı množstv́ı uživatel̊u [12].

Ceny na objektové úložǐstě (viz Amazon S3 3.3.1) jsou závislé na regi-
onu a na použitém objemu dat. Např́ıklad, ceny pro region Frankfurt (ta-
bulka 9.1 [6]).

Úložǐstě Cena
Prvńı 50 TB v měśıci 0.0245$ za GB
Daľśı 450 TB v měśıci 0.0235$ za GB
Vı́ce než 500 TB v měśıci 0.0225$ za GB

Tabulka 9.1: S3 Standard Storage [6].

Ceny jsou platné pro listopad roku 2020.

9.4 Bezpečnost

Poskytovatel cloudu AWS nab́ıźı mnoho služeb zabezpečeńı (viz 3.3.2). Sa-
mozřejmé ale je nutné starat se o bezpečnost (viz 2.4 a 7.4).

Důležité je pravidelně zálohovat data, aby v nějakém neočekávaném př́ıpadě
ztraty dat (i když je to málo pravděpodobné) byla nejaktuálněǰśı záložńı verzi.
Na základě toho, že zákazńık̊u a jejich naměřených dat bude velmi mnoho,
bude ideálńı provádět zálohovańı každých 12 hodin.

Když budou splněna všechna doporučeni podle Welmec Guide 7.2, použity
služby zabezpečeni od AWS, budou šifrovaná data a pravidelně prováděná
zálohovańı - bezpečnost bude na velmi vysoké úrovni.

52



Závěr

Ćılem bakalářské práce bylo analyzovat problémy implementace metrologického
SW v CC v kategoríıch, jako: komunikace, dlouhodobé ukládáńı dat, download
SW podle pravidel Welmec Guide 7.2.

V teoretické části byl vypracován stručný přehled platforem CC a byl
zvolen vhodný poskytovatel pro realizaci bakalářské práce. Také byly specifi-
kovaný vlastnosti měř́ıćıho zař́ızeńı podle Welmec Guide 7.2.

V praktické části byla provedena analýza a popis možnost́ı zabezpečeńı a
ukládáńı dat pro metrologický SW v CC v souladu s Welmec Guide 7.2. Také
byla navrhnuta vhodná architektura pro aplikaci (SW) reprezentuj́ıćı měř́ıćı
zař́ızeńı na základe Welmec Guide 7.2. V kapitole 7.2 je návrh pro funkci-
onalitu uživatelského rozhrańı s use case diagramy a př́ıkladem základńıch
vlastnost́ı databáze s ER modelem. Byla provedena analýza trhu a možnosti
využit́ı CC v pr̊umyslové výrobě a role metrologii pro ekonomiku.

Osobńım př́ınosem bylo rozš́ı̌reńı teoretických znalost́ı v oblasti Cloud com-
puting, metrologie a oboznámeńı se s pravidlami Welmec Guide 7.2 zab́ıvaj́ıci
se postupem pro validaci SW pro legálni metrologíı. Př́ınosem praktické části
byla možnost využ́ıt znalosti źıskané během studia a zlepšit si analytické
schopnosti na reálném projektu.

Přechod legálńı metrologie do CC bude mı́t smysl a přinese celou řadu
výhod jak pro spotřebitele tak i pro poskytovatele (viz 9).
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pricing/

[7] Ing. Jakub Slav́ık, MBA: Co to je a jak funguje inteligentńı město – smart
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//aws.amazon.com/iam/?nc2=h_m1
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2018]. Dostupné z: https://eluc.kr-olomoucky.cz/verejne/lekce/
627

[35] Adaptic – tvorba webu, webdesign: Databáze. In: Adaptic.cz [online]. [ci-
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11. 10. 2020]. Dostupné z: https://www.iotport.cz/iot-novinky/
ostatni-clanky-o-iot/co-to-je-iot

58

http://www.unmz.cz/urad/world-metrology-day-svetovy-den-metrologie
http://www.unmz.cz/urad/world-metrology-day-svetovy-den-metrologie
https://bit.ly/2IADKew
https://jcgm.bipm.org/vim/en/3.1.html
https://jcgm.bipm.org/vim/en/3.1.html
https://eluc.kr-olomoucky.cz/verejne/lekce/627
https://eluc.kr-olomoucky.cz/verejne/lekce/627
http://www.adaptic.cz/znalosti/slovnicek/databaze/
http://www.adaptic.cz/znalosti/slovnicek/databaze/
http://uprt.vscht.cz/kminekm/mrt/F4/F4k41-zvmp.htm
http://uprt.vscht.cz/kminekm/mrt/F4/F4k41-zvmp.htm
https://www.welmec.org/fileadmin/user_files/publications/WG_07/Guides/WELMEC_Guide_7.2_Software_Guide_2019.pdf
https://www.welmec.org/fileadmin/user_files/publications/WG_07/Guides/WELMEC_Guide_7.2_Software_Guide_2019.pdf
https://azure.microsoft.com/cs-cz/overview/what-is-saas/
https://azure.microsoft.com/cs-cz/overview/what-is-saas/
https://aws.amazon.com/getting-started/tutorials/create-mysql-db/?nc1=h_ls
https://aws.amazon.com/getting-started/tutorials/create-mysql-db/?nc1=h_ls
https://aws.amazon.com/dms/?nc1=h_ls
https://aws.amazon.com/dms/?nc1=h_ls
https://www.iotport.cz/iot-novinky/ostatni-clanky-o-iot/co-to-je-iot
https://www.iotport.cz/iot-novinky/ostatni-clanky-o-iot/co-to-je-iot


Literatura
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03. 09. 2020]. Dostupné z: https://www.bipm.org/cc/PARTNERS/
Allowed/2017_October/2017-Metrology-for-the-Digitalisation-
of-Economy-and-Society.pdf

[46] Radoslav Ch.: 33 Heavenly Cloud Computing Statistics for 2020 In:
techjury.net [online]. June 2020, [citováno 10. 10. 2020]. Dostupné z:
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Př́ıloha A
Seznam použitých zkratek

CC Cloud Computing

SW Software

IaaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

PKI Public Key Infrastructure

TLS Transport Layer Security

VPN Virtual Private Network

VM Virtual machine

ECU Electronic Control Unit

RAM Random Access Memory

VPC Virtual Private Cloud

DDoS Distributed Denial of Service

WAF Web Application Firewall

HTTPS HyperText Transfer Protocol Secure

EFTA European Free Trade Association

JWT JSON Web Token

IoT Internet of Things

STS Security Token Service
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A. Seznam použitých zkratek

IIoT Industrial Internet of Things

PTB Physikalisch-Technische Bundesanstalt

IDC International Data Corporation

MID Measuring Instruments Directive

ER model Entity-Relationship model
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Př́ıloha B
Obsah p̌riloženého SD

readme.txt...................................stručný popis obsahu SD
src

thesis ...................... zdrojová forma práce ve formátu LATEX
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
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