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Abstrakt

Tato prace se zabyvd analyzou, ndavrhem, implementaci a testovanim pro-
totypu webového konferencéniho systému. Nejprve se podivime na t¥i aktu-
alné nejpopularnéjsi programy pro vzdalenou komunikaci, dale se zamérime
na technologie, které vyuzijeme pri implementaci naseho prototypu. Ten bude
umoznovat hlasovou a video komunikaci mezi uzivateli a také bude podpo-
rovat chat a sdileni obrazovky. Déle si navrhneme wireframy — ty popisuji,
jak bude aplikace vypadat a déle se jiz zamérime na implementaci klientské
¢asti (frontendu) a serverové ¢asti (backendu). V préci je pouzit prevazné ja-
zyk JavaScript, konkrétné nadstavba TypeScript, aby se prace 1épe udrzovala
apsala.

Klicova slova WebRTC, konferenc¢ni systém, webova aplikace, WebSockets,
Angular, Socket.IO, TypeScript
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Abstract

The bachelor thesis addresses an analysis, design, implementation and testing
of a web conference system prototype. At first, we are going to compare
the three most popular communication applications available at the moment.
Then we are going to address technologies that are going to use to implement
our prototype. The prototype is going support voice and video communication
between users and an environment for chat and screen share. Then we are
going to design wireframes — they are used for visualization of the user interface
of the prototype. After that we are going to focus on the implementation of the
client side (frontend) and server side (backend). In the end we are going to test
the prototype on group of 20 users. The thesis is written in JavaScript with
the TypeScript addition to make sure the thesis is easy to maintain and write.

Keywords WebRTC, conference system, web application, WebSockets, An-
gular, Socket.1O, TypeScript
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Uvod

S prichodem koronaviru se zivot kazdého z nas zasadné zménil. Studium
a prace se presunula prevazné na internet. To znamend, Ze programy pro
vzdélenou komunikaci se staly nesmirné populdrni a nechévaji si za né jejich
spole¢nosti slusné zaplatit.

Pokud bychom chtéli néjakou funkcionalitu pozménit nebo pridat, tak zde
uplné nepochodime. Zdrojové kdédy programu jsou v rukach velkych firem a nic
takového neprichdzi v ivahu. Nevime vlastné také, kudy data tecou a co se
s nimi déje.

A presné to byl jeden z impulzl, proc jsem s timto ndpadem prisel za mym
vedoucim. Chtél jsem vytvorit webovy konferencni systém, ktery si budou moci
uzivatelé spustit u sebe na serveru. A pokud budou mit zdjem, tak i doplnit
néjakou funkcionalitu, kterd by jim chybéla nebo nevyhovovala. Jak se mi to
povedlo se dozvite v této bakalarské praci.






KAPITOLA

Cil prace

Cilem této prace je zanalyzovat dostupna feseni, podivat se na vhodné techno-
logie a provést navrh a implementaci prototypu vlastniho konferen¢niho sys-
tému. Jehoz instanci si bude mozné spustit na vlastnim stroji. Samotny klient
nebude vyzadovat stazeni zadného dalsiho softwaru a pobézi pouze v pro-
hlize¢i. Tim zajistime co nejvétsi kompatibilitu, protoze drtiva vétSina dnes
prodéavanych zarizeni mé internetovy prohlizec.

Znamena to tedy vytvorit klientskou ¢ast (frontend) i serverovou ¢ast (bac-
kend) a spojit je dohromady. K tomu vyuzit moderni technologie, které pro-
hlizeCe nabizi a idedlné to vsSe jesté napsat za pomoci jednoho programovaci
jazyka, aby se kéd 1épe psal a udrzoval.

Vysledny zdrojovy bude zvefejnén na platformé GitHub, kde budou moci
ostatni uzivatelé prispivat do projektu.






KAPITOLA 2

Analyza

Nasledujici kapitola se zabyva analyzou dostupnych feseni. Vysledkem této
analyzy by mél nastiel technologii potiebnych k implementaci prototypu. Déle
se jimi budeme vice zaobirat v implementac¢ni casti.

2.1 Analyza soucasné dostupnych reseni

Konferenc¢nich programti je na trhu k dispozici opravdu hodné. V této casti
se zaméiime na t¥i nejpopularnéjsi z nich. Srovnavacim kritériem bude pocet
aktivnich uzivateli za den.

Tabulka 2.1: Srovnéani tfech nejpopularnéjsich konferencnich programi

H Zoom ‘ Teams ‘ Google Meet
vlastnik Eric Yuan Microsoft Google
pocet uzivateli denné 300 milionu [I] 115 miliona [2] 100 miliona (3]
typ licence $14.99/rok | zdarma | $5/mésic | zdarma | $8/mésic | zdarma
max. pocet iCastnikl 10 e | 100 hdf | 300 idf | 100 Ldf | 150 lidf | 100 lids
v jedné schuzce
max. délka schiizky 30 hodin 40 minut | 24 hodin | 1 hodina | 24 hodin | 1 hodina
nutnost stazeni aplikace | NE NE NE

2.1.1 Zoom

Aktualné nejpopularnéjsi program pro video konference. Spustén byl jiz v zari
roku 2012, kde podporoval maximdlné 15 uzivatelu. Aplikace je nyni dostupné
pro kazdou platformu a nabizi i webovou verzi, kterd je ale ochuzena o nékteré
funkce.

Diky pandemii a narustu pocCtu uzivatelu se stala patou nejstahovanéjsi
aplikaci v roce 2020. Predbéhla tak aplikace jako Messenger nebo Snapchat [4].
Hlavni zdminkou pro vyvoj aplikace Ericem Yuanem tvotila jeho ptitelkyné,
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ktera bydlela v jiném state. Chtéli se vidat castéji, a tak dostal tento napad
[b].

Zoom mél ale drive problémy se zabezpecenim. Dochézelo naptiklad k tiniku
emailovych adres [6] nebo tfeba k falesné informaci, Ze spojeni je end-to-end
sifrované [7]. Dal$im pomyslnym hiebickem do rakve mohl byt také piipad
z minulého roku, kdy data nékterych uzivatelu tekla pres ¢inské servery [R|.
Chyby by uz mély byt opraveny, ale i tak je k Zoomu spousta lidi skepticka.

2.1.2 Teams

Velmi oblibeny nastroj pro distancni vyuku a praci. Je soucasti predplatného
Office 365, takze ma skvélou integraci kancelarskych nastrojt. Microsoft chtél
ptivodné za 8 miliard koupit Slack [9], ale nakonec se rozhodl rozsirit funkcio-
nalitu Skype for Business. Pozdéji se jej Microsoft rozhodl nahradit za Teams.

Desktopova aplikace je postavena na Electron frameworku. Jedna se o na-
stroj pro tvorbu multiplatformnich aplikaci, kde je vétsina zdrojového kédu
sdilena mezi platformami. Mozné i zde se Microsoft trochu inspiroval, protoze
i Slack je vytvoren v Electronu.

Hlavni vyhodou, prevazné pro skoly, mize také byt moznost psat testy
a odevzdéavat tkoly.

2.1.3 Google Meet

Jednd se o nastupce za Google Hangouts, ktery byl souc¢asti jiz nyni zrusené
socidlni sité Google+ a za aplikaci Google Chat. Ten slouzil jako konkurent
uz zminéného Slacku.

Prvni verzi vydal tise Google v tinoru 2017 na platformu iOS [10]. Byla
pouze na pozvanky a po chvili byla zase z AppStoru stazena. Poté byla o mésic
spusténa uz oficialné.

Diky pandemii nabral Google Meet také na popularité a stal se devatou
nejstahovanéjsi aplikaci pro mobilni zafizeni za rok 2020 [4]. Pro desktop je
situace trochu jina, zaddna aplikace neexistuje a jediné co je potieba — je pro-
hlizec.

2.2 Analyza

Soucasti softwarové vyvoje je i analyza pozadavkl. Ty délime na funkéni
(co ma byt provedeno) a nefunkéni (jakym zptusobem).

2.3 Funkcni pozadavky

« F01 — Vytvoreni mistnosti — Umoznuje uzivateli vytvorit si vlastni
mistnost se zvolenym jménem. Dale ma moznost si zvolit, zda bude
mistnost viditelnd v seznamu mistnosti ¢i nikoliv.
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F02 — Zobrazeni existujicich mistnosti — Uzivatel ma moznost
si zobrazit jiz zalozené mistnosti, které jsou verejné a to véetné poctu
jejich uzivateli.

F03 — Pripojeni do mistnosti — Uzivatel se miize do mistnosti pripojit
budto pres seznam mistnosti anebo pomoci URL odkazu vygenerovaném
po zaloZeni mistnosti.

F04 — Prenos zvuku — Aplikace umoznuje uzivatelim pripojenych
do stejné mistnosti hlasovou komunikaci.

F05 — Prenos videa — Aplikace umoznuje sdilet obraz z pripojené
videokamery mezi ostatni icastniky.

F06 — Sdileni obrazovky — Aplikace umoznuje sdilet obrazovku (popf.
specifické okno aplikace) mezi ostatni ucastniky.

F07 — Chat - V aplikaci bude dostupné rozhrani pro prenos zprav mezi
uzivatele dané mistnosti.

F08 — Vypnuti mikrofonu — Uzivatel si bude moci vypnout mikrofon
tak, aby ho ostatni uzivatelé v mistnosti neslyseli.

F09 — Zobrazeni ostatnich tc¢astnikti — Pokud je uzivatel v mist-
nosti, ma moznost si zobrazit seznam pripojenych uzivateli.

F10 — Individualni nastaveni hlasitosti — Uzivatel si mize pro kaz-
dého uzivatele nastavit zvlast hlasitost.

F11 — Volba jména — Uzivatel si mtze zvolit jméno, pod kterym
ho ostatni uvidi.

F12 — Sdileni mistnosti — Aplikace nabidne moznost vytvorit odkaz,
ktery bude slouzit pro primé napojeni do mistnosti.

Nefunkcni pozadavky

NO1 — Responzivita — Klientska cast aplikace bude dobre skalovat
uzivatelské rozhrani na riznych druzich zafizeni a rozliSeni.

NO02 — Bezpecénost — Aplikace bude pristupnd pouze pres protokol
HTTPS.

NO03 — Frontend — Klientskd ¢ast aplikace bude napsdna v Angularu.
NO04 — Backend — Backend bude napsan v Node.js.

NO05 — Volna dostupnost — Aplikace bude volné dostupnd a bude
mozné si spustit jeji instanci na vlastnim stroji.
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2.5 Analyza pouzitych technologii

2.5.1 JavaScript

Jednd se o skriptovaci jazyk, ktery byl vytvoren za ucelem ozivit statické
webové stranky. Ptivodné slouzil jako ¢isté klientsky jazyk na strané prohlizece,
v jeho nazvu nemé s programovacim jazykem Java nic spolecného, autori
ho zvolili pouze z marketingovych divodi. Jelikoz budeme délat webovou
aplikaci, je JavaScript celkem jasna volba.

2.5.2 TypeScript

Projekt spolecnosti Microsoft, jehoz cilem bylo vytvorit nadstavbu nad kla-
sicky JavaScript, ktera pridava statické typovani. Je tak vhodny pro aplikace
vétsich rozmeért. Kod napsany v TypeScriptu je pred spusténim kompilovan
zpét na cisty JavaScript. To nAm mutze pomoci objevit chyby jesté pred sa-
motnym spusténim i presto, ze je JavaScript interpretovany jazyk. Toto je
jeden z hlavnich davodi, pro¢ jsem si TypeScript vybral [12].

Je dobré jesté poznamenat, ze neni nutno vsude pouzivat statické typovani
a jeho jiné funkce, i ¢isty JavaScript je validnim TypeScript kédem.

2.5.3 Angular

Jeden z velmi oblibenych frameworki pro tvorbu jednostrankovych webovych
aplikaci. Pfed ostatnimi frontendovymi frameworky jsem ho upfednostnil kvtili
tomu, Ze je napsan na TypeScriptu a chci v celé praci pouzivat jeden jazyk.

Jeho hlavnim stavebnim kamenem jsou komponenty. Ke kazdé kompo-
nenté nalezi trida a k ni pak HTML sablona a styly. To ndm umoznuje oddélit
aplikac¢ni logiku od uzivatelského rozhrani. Dalsim dtlezitym stavebnim ka-
menem jsou sluzby, staraji predevsim o distribuci dat mezi komponentami.
Sluzby si muzeme predstavit jako singletony — tedy v béhu aplikace existuje
pouze jedna jejich instance [[13].

2.5.4 Node.js

Node.js je platforma zaloZena na JavaScript enginu z prohlize¢e Google Chrome.
Jeji hlavni zamér je psani rychlych a skdlovatelnych webovych aplikaci. Nor-

malni JavaScript vyzaduje pro béh webovy prohlize¢, ale diky Node.js ho

muzeme spustit zcela samostatné [11].

2.5.5 npm

Jako kazdy spravny programovaci jazyk ma i JavaScript sviij balickovaci sys-
tém. Hlavnim divodem proc¢ takovy baliCkovaci systém pouzivat je jednodu-
ché instalace a sprava rozsitujicich knihoven. V adresari kde npm spustime

8
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je vytvoren package.json soubor. Ten si pamatuje, jaké verze knihoven méame
nainstalovany. Staci tak verzovat pouze ten a ne samotné knihovny.

2.5.6 Socket.io

Javascript knihovna pro komunikace klienta (prohlizece) a serveru v redlném
case. V jejim jadru vyuziva knihovna standard WebSockets, ktery v dnesni
dobé uz podporuje vétsina prohlizeca [14]. Vybral jsem si ji hlavné proto,
ze je knihovna jednoduchd na pouziti a umi v pripadé nekompatibility pro-
hlize¢e s WebSockety prepnout do normélnich HTTP pozadavki/odpovédi.
My se tak jako vyvojafi uz nemusime o nic starat [L5].

2.5.7 [Express.js

Jednoduchy backendovy framework pro Node.js. V aplikaci ho vyuzijeme jako
webovy server pro zobrazeni nasi Angular aplikace [[16]. Ackoliv Express.js
umi i smérovani, ponechdme ho na Angularu.

2.5.8 FontAwesome

I kdyz to z ndzvu neni Gplné zfejmé, jedna se o jednoduchou knihovnu obsa-
hujici nékolik tisic ikon. Ty maji Siroké vyuziti a v nasi aplikaci ji vyuzijeme
predevsim pro snadnéjsi orientaci v uzivatelském rozhrani [17].

2.5.9 Bootstrap

Knihovna zamétujici se predevsim na tvorbu uzivatelskych rozhrani. Knihovna
maé svij vlastni grid systém, ktery se zaméruje na responzivitu. To znamend
ze se rozlozeni stranky prizptisobuje zafizeni, na kterém je zobrazeno.
Dalsim klicovym prvkem Bootstrapu je redesign zakladnich HTML prvku
a pridani vlastnich komponent jako jsou modalni okna, formulafe, navigace

atd. [18].

2.5.10 MDBootstrap

Material Design for Bootstrap rozsituje knihovnu Bootstrap o Material Design.
Material Design je systém pro navrh uzivatelskych rozhrani od Googlu. Velkou
inspiraci bere z redlného svéta — papiru a inkoustu a snazi se o sjednoceni
uzivatelskych rozhrani pro web, Android a iOS [19].

MDBoostrap jsem si vybral hlavné proto, ze podporuje integraci kompo-
nent s Angularem, coz puvodni Bootstrap neumi [20].

2.5.11 WebRTC

Hlavni zaklad nasi aplikace tvori pravé WebRTC. Jedné se o oteviené API,
které nabizi webovym prohlize¢tim a mobilnim aplikacim moznost komunikace

9



2. ANALYZA

a prenosu audio/videa v redlném case. Aktudlné ho podporuje pres 93 %
prohlizecu [21].

Hlavnim problémem je to, ze WebRTC byl designovan jako peer-to-peer
technologie. To se ndm miize v nékterych situaci hodit, ale pokud chceme spojit
vétsi mnozstvi uzivatell najednou, miizeme narazit na prekazky. V nasledujici
Césti si popiseme tfi rizné WebRTC topologie a jejich vyhody/nevyhody.

Mesh

Nejjednodussi topologie na implementaci, kazdy klient prijima data od kaz-
dého klienta a posila je kazdému klientovi [22].

/// S

\%é«/

Obrazek 2.1: Znazornéni WebRTC mesh topologie

Tabulka 2.2: Vyhody a nevyhody Mesh topologie

Mesh topologie

Vyhody Nevyhody

4+ mneni potfeba zadny server
pro prenos

— s nartstajicim poctem uzivatela
+ snadnéjsi na implementaci se exponencialné zvysuje datovy tok

+ end-to-end Sifrovani

10



2.5. Analyza pouzitych technologii

MCU

Klienti uz zde nekomunikuji jednotlivé mezi sebou, ale vyuzivaji k tomu server.
Ten od kazdého z nich prijimé audio/video, snizi jeho datovy tok (zkompri-
muje) a posle ho ostatnim klientim.

Dalsi moznosti jak usetfit datovy tok, je to, ze posildme pouze jeden
(hlavni) video zdroj v plné kvalité a ostatni zdroje v nizké kvalité. To uz
ale zalezi na implementaci dané sluzby a také na rozlozeni uzivateli v uziva-

telském rozhrani [22].
W
i
Cropg -~
7N\
¢ O

Obrazek 2.2: Znazornéni WebRTC MCU topologie

-

Tabulka 2.3: Vyhody a nevyhody MCU topologie

MCU topologie

Vyhody Nevyhody

+ nizké naroky na upload/download

klienta — vyzaduje vysoky vykon na strané
serveru pro encoding videi

+ jednoduchy klient

11



2. ANALYZA

SFU

Klienti zde opét nekomunikuji mezi sebou, ale od MCU se lisi tim, ze s au-
diem/videem se uz na strané serveru nic nedéld a posild se v takové podobé,

jaké dorazilo [29).
i
&%
Obrézek 2.3: Znazornéni WebRTC SFU topologie

Tabulka 2.4: Vyhody a nevyhody SFU topologie

SFU topologie

Vyhody Nevyhody
+ narozdil od MCU neni potfeba — vyzaduje vysoky bandwidth
velmi vykonny server na strané serveru
+ oproti Meshi neni tak naroény  — oproti MCU vyzaduje vyssi down-
na upload klienta load klienta

Modelova situace a srovnani

Nyni ukdZeme srovnani vSech topologii v mistnosti, kde je 20 lidi. Pro ukazku
jsem vybral ten nejhorsi scénar — tedy kazdy sdili video z webkamery a chce
vidét vSechny ostatni. Z mého testovani odpovida upload FHD videa zhruba
na 2Mbit/s, a proto ho také pouzijeme ve vypoctech.

12



2.5. Analyza pouzitych technologii

Tabulka 2.5: Srovnani vyuziti prostredki dle topologie

Mesh MCU SFU
upload klienta 20 * 2 = 40Mb/s | 2Mb/s 2Mb/s
download klienta || 20 * 2 = 40Mb/s | 19 * 0.30 4 1%2 = 7,7Mb/s 20 * 2 = 40Mb/s
upload serveru 0 20 * 2 420 * 19 * 0,3! = 114Mb/s | 20 * 19 * 2 = 760Mb/s
download serveru || 0 20 * 2 = 40Mb/s 20 * 2 = 40Mb/s
vytizeni serveru nizké vysoké stfedni

Jak je vidét, kazda topologie méa svoje vyhody a nevyhody. Uz i pti 20 uzi-
vatelich jsou ¢isla u SFU uploadu dost vysoka, je tedy jasné, ze tato bakalarska
prace nema Sanci konkurovat ostatnim aplikacim s rozsahlymi datovymi cen-
try. Proto jsem se rozhodl zabyvat se v této bakalarské praci topologii Mesh.
Ta neni tak narocna na serverové prostiedky, ale spiSe na uzivatelovo pripo-
jeni. A hlavni vyhodou je end-to-end Sifrovani.

Dale je jesté také dobré zminit, ze k takovéto situaci by nemélo dochazet
casto, jednalo se o nejhorsi scénaf a zaroven jsme nepocitali s dynamickym
bandwidthem, ktery protokol WebRT'C podporuje. Ten upravuje kvalitu a sni-
zuje tak potiebny datovy tok k jeho prenosu.

STUN

Dalsi dulezitou technologii z kolosu WebRTC je STUN (Session Traversal Uti-
lities for NAT). Abychom se mohli dva uzivatele propojit naptimo mezi sebou,
musi zndt svoji verejnou IP adresu a typ NATu, za kterym jsou ,,schovani®.
Pfesné k témto tcelim slouzi STUN server. Ve vétsiné piipadii je potieba
pouze pti zahdjeni spojeni mezi uzivateli. Na obrizku @ si v krocich 1-3
ukazeme, jak takovy server funguje [23].

1. Uzivatel 1 a Uzivatel 2 kontaktuji STUN Server
2. STUN Server jim vrati odpovéd s informacemi o jejich IP adrese

3. Ziskanou adresu a informace pouziji uzivatelé k vytvoreni WebRTC na-
bidky /odpovédi a na konci vytvori pfimé spojeni mezi sebou

Lpoéitame s tim, Ze jedno hlavni video je v plné kvalité a ostatni v kvalité horsi s bitratem
0,3Mb/s

13



2. ANALYZA

STUN
server

Uzivatel 1 Uzivatel 2

Obrazek 2.4: Znazornéni principu STUN serveru

TURN

I kdyz mame STUN server spravné nastaven, muze dojit k situaci, kdy je
uzivatel v siti, kterd je néjakym zptisobem omezena (napft. jsou povoleny pouze
nékteré porty, zakazano UDP apod.). V tom piipadé prichazi na scénu TURN
server, ktery funguje jako prostfednik mezi uzivateli a data tecou pres néj.
Podle testovani Philippa Hanckeho potfebovalo zhruba 18 % spojeni TURN
server [24].

2.5.12 SimplePeer

Knihovna obalujici WebRTC standard. Usetii ndm spoustu prace pri navazo-
vani spojeni a komunikaci s TURN a STUN servery. M4 jednoduché rozhrani
pomoci udalosti, které také vyuzijeme. Dokonce se da spustit i na serveru,
ale tim se v této bakalaiské praci zabyvat nebudeme [25].

2.5.13 Let’s Encrypt

Jednd se o certifika¢ni autoritu, kterd nabizi TLS/SSL certifikdty zdarma.
Dtive nebylo normou, ze by webové stranky byly zabezpecené, certifikaty ne-
byly zdarma a certifika¢ni autority si za to nechévaly slusné zaplatit.

Let’s Encrypt zalozili pivodné dva pracovnici z Mozilly, jejich cilem bylo
to, aby se HT'TPS stalo normou a to se jim celkem povedlo. Jedinou mensi
nevyhodou Let’s Encrypt je platnost certifikatu. Ta je pouze tfi mésice a pak
je potfeba ji obnovit.

Jinak je ale velmi populdrni a to i nejen mezi mensimi vyvojari, jeho vyvoj
sponzoruji spole¢nosti jako Facebook, Cisco a IBM.
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KAPITOLA 3

Navrh

V nasledujici kapitole se zamérime na navrh nasi webové aplikace s pouzitim
technologii, které jsme si ukdzali v minulé kapitole — Analyze. Nejdiive se po-
divame na navrh uzivatelského rozhrani a poté na navrhu zptsobu komunikace
mezi klientem/serverem a jednotlivymi klienty.

3.1 Wireframe

Wireframe slouzi k ndvrhu uzivatelského rozhrani a rozlozeni komponent na
strance. Nase aplikace bude obsahovat dvé hlavni obrazovky.

Prvni slouzi k napojeni do mistnosti anebo k vytvoreni mistnosti. Druh&
obrazovka je uz pro samotny konferen¢ni hovor, jelikoz se jednd o jednostran-
kovou aplikaci, fesime spoustu funkcionalit pres modalni okna. Okno s hovo-
rem je rozdéleno do ¢tyt ¢asti, které si ted popiSeme.

1. Zvoleny uzivatel (zde USER1) se zobrazuje uprostied stranky, pokud ma
zapnuté video, je celd tato ¢ast vénovana jemu.

2. Seznam uzivateld spolecné s miniaturami videi, pokud néjaké sdileji.
Po kliknuti na uzivatele se stane uzivatel zvolenym a zobrazi se v ¢asti 1.

3. Ovladaci panel s tlacitky a ukazatelem doby trvani hovoru. V ovladacim
panelu se nachazi tlaéitka pro sdileni kamery, obrazovky, pro zobrazeni
chatu a pro opusténi hovoru.

4. Boc¢ni vysouvaci panel s chatem a seznamem uzivateld. Bo¢ni panel je
mozno skryt a pomoci tlacitek v horni ¢4sti prepinat mezi chatem/se-
znamem uzivateld.

15



3. NAvVRH

Page 1

Page 1

JOIN ROOM CREATE ROOM
Name Usors
Testroom 1 20 [ .o ]
Testroom 2 210 [ .o ]
Testroom 3

Obrazek 3.1: Obrazovka pro

napojeni do mistnosti

(ele]e

16

MESH
[ JOIN ROOM CREATE ROOM
Room name
Room type
O Public
© Private

Obrazek 3.2: Obrazovka pro vytvoreni nové mistnosti

[elele]




3.1. Wireframe

(ele]e]

Users

ﬁ

USER1 16:25
Hello world!

USER1 16:25
Hello world!

ME 16:25
Hello world!

USER1 16:25

Hello world!
[Camera Chat ‘ 1:52 ‘ sschr:fen Leave}
Obrazek 3.3: Obrazovka mistnosti s otevienym chatem
ele)

Chat ‘ 1:52 ‘ Screen ‘ Leave}
share

[ Camera

Chat

|

USER1T ——&——— 50
USER2 ——&——— 50
USER3 ——@&——— 50
USER4 ——&——— 50
USER5 ——@&——— 50

USERE ——@——— 50

Obrazek 3.4: Obrazovka mistnosti s otevienym seznamem uzivateli

17



3. NAvVRH

18

(a) Seznam mistnost{

001 [elee] Page 1 [elele]
MESH MESH
CRERTE ROOH Yo Room
Name Users
Room name
Test room 1 2/10 ‘

Test room 2 2/10 Room type
(®)Public
Test room 3 2/10 (O Private

CREATE ROOM

(b) Vytvofeni mistnosti

Obrézek 3.5: Wireframe pro telefony — Pfipojeni/tvorba mistnosti

000 [ele]e]
USER1 16:25|
Hello world!
%
USER1 16:25|
Hello world!
v
USER1 16:25|
Hello world!
4 USER1 16:25|
Hello world!
%
C Chat 1:52 Sereen || oave C Chat 1:52 Screen || cave
amera al - share amera al B share
(a) Obrazovka s hovorem (b) Chat

Obrazek 3.6: Wireframe pro telefony — Hovor



3.2. Komunikace

3.2

Komunikace

V nasledujici ¢asti se podivame na ukazkovy scénar toho, jak bude vypadat
spojeni nového uzivatele s uzivatelem, ktery je jiz v mistnosti.

X

Server
(WebSocket)

UZivatel 1 UZivatel 2
| |

pfipojeni do mistnosti |

|
|
&
|
|
|
|
|
|
|
[
[
|
|
|
|

oznameni o novém uzivateli

STUN Server

pozadavek na IP adresu

IP adresa + info

vytvoreni WebRTC nabidky

predani nabidky

pozadavek na IP adresu

5

IP adresa + info

vytvoreni WebRTC odpovédi

—t

Y ) N

predani odpovédi

navézani pifmého spojeni |
h

Obrazek 3.7: Sekvencni diagram pro navazani spojeni s novym uzivatelem

Uzivatel 1 se spoji se Socket.IO serverem a zobrazi si vypis mistnosti

Pripoji se do mistnosti

Server oznami pripojenym uzivatelim nové pfichoziho uzivatele

Uzivatel 2 zkontaktuje STUN server

STUN server mu odpovi s odpovidajici verejnou IP adresou uzivatele

a dalsimi informacemi
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12.

. Uzivatel 2 na zékladé informaci od STUN serveru vytvori WebRTC na-

bidku a preda ji Socket.IO serveru

Server ji preda Uzivateli 1

. Uzivatel 1 také zkontaktuje STUN server
. STUN server mu také odpovi

10.
11.

Uzivatel 1 vytvori WebRTC odpovéd a preda ji serveru
Server predd odpovéd Uzivateli 2

Primé spojeni je navidzano a odted probiha pfima komunikace mezi nimi

3.2.1 Backend

Aby zapadlo vsechno do sebe, budeme potfebovat navrhnout néjaky zptisob
komunikace mezi klientem/serverem a mezi jednotlivymi klienty. Pro prvni
pripad pouzivame knihovnu Socket.1O, kde je mozné si vytvorit vlastni format
zprav. V nasledujici tabulce si ukdzeme zpravy, které budeme prijimat
na serveru od klient.

Tabulka 3.1: Udélosti

Typ zpravy Parametry Popis

createRoom jméno, typ Vytvoreni nové mistnosti.
joinRoom id mistnosti Pripojeni uzivatele do mistnosti.
disconnect Jednd se wuddlost od samotné

knihovny Socket.1O, slouzi k de-
tekci odpojeni socketu.

leaveRoom Stejnd funkce jako u predchozi

zpravy, zavold se, pokud uzivatel
opusti hovor.

peer nabidka, id na- Slouzi k navazani primého spojeni
bidky mezi klienty.

rooms Vraci seznam mistnosti a jejich po-
cet uzivateld.

setName jméno uzivatele Slouzi k nastaveni jména uzivatele.
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3.2. Komunikace

3.2.2 Frontend

V néasledujici ¢asti si popiseme udalosti vytvorené knihovnou SimplePeer,
na ni v podstaté celd nase aplikace stoji. Bude proto dilezité tyto udalosti
zpracovavat a na nékteré z nich se dale zamérime i v implementac¢ni ¢asti.

3.2.3 Udalosti knihovny SimplePeer

Tabulka 3.2: Udélosti vyvolané knihovnou SimplePeer

typ zpravy parametry popis

connect Udélost vyvolana pri tUspésném
navazani primého spojeni mezi
dvéma uzivateli.

stream stream Dostali  jsme novy  stream
od druhé strany.

error chybova hlaska Béhem komunikace nastala chyba.
Pokud uz byl uzivatel pripojen,
je nutné ho odstranit ze seznamu
uzivatelt.

close Uzivatel se odpojil, stejny scénar
jako u predchozi udalosti.

signal Byla vytvorena nabidka/odpovéd,
kterou je potreba predat druhému
uzivateli.

data data Udélostni zprava vytvorend nami,

viz tabulka.

Posledni udélost vyuzijeme pro nase vlastni zpravy a popiseme si je v dalsi
tabulce.

3.2.4 Vlastni udalosti

Ctenari se muze zdat divné to, ze davame uzivateli ozndmeni o prichozim
streamu a o vypnuti streamu, kdyz uz knihovna SimplePeer obsahuje udalost
pro stream. Je to kvili tomu, Ze dostaneme objekt MediaStream. Ten obsahuje
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3. NAvVRH

seznam s audio/video stopami a unikatni id, ale uz nic o tom, o jaky typ videa
se jedna.

To vyfesime tim, Ze jesté predtim, nez odesleme stream, tak posleme on-
stream zpravu, ta bude obsahovat jeho identifikdtor a typ. Identifikator si spo-
le¢né s typem ulozime do mapy a potom, co stream dostaneme uz ho dokazeme
snadno identifikovat.

Dalsim problémem je detekce toho, kdy uzivatel stream vypne. Knihovna
SimplePeer nic takového nenabizi, a proto se o to musime postarat rucneé.
Reseni je celkem jednoduché, jednoduse posleme zpravu streamoff s identifi-
katorem streamu a na zakladé toho ho odstranime z mapy a vypneme.

Tabulka 3.3: Vlastni udélosti mezi uzivateli

Typ zpravy Parametry Popis

streamoff id Doslo k vypnuti video streamu.

onstream id, typ Informace o prichozim streamu
ajeho typu.

muted ano/ne Uzivatel si vypnul/zapnul mikro-
fon.

chat id uzivatele, Nova zprava v chatu.

zZprava
name jméno Uzivatel si zménil jméno.
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Implementace

Dalsi fazi softwarového vyvoje je implementace, v této ¢asti si ukazeme imple-

mentaci klientské ¢asti (frontendu) a serverové ¢asti (backendu). Jako vstup
pro ni ndm poslouzi vysledky analytické ¢asti a navrhové casti.

Vysled Ey zdrojovy kéd bude dostupny na adrese portalu github.com (ser-

, clientd) a také na prilozeném CD. Verze se mohou lisit, nejnovéjsi bude

vzdy na portalu GitHub. Jedné se o platformu, kde je mozné zdarma uchova-

vat a verzovat svij kod a spolupracovat na ném s ostatnimi lidmi. Drive bylo

potreba za sluzbu platit, pokud jsme chtéli mit sviij koéd soukromy, ale po od-

koupeni Microsoftem to jiz neni podminkou [26]. Snimky obrazovky zachycu-
jici vysledky implementace naleznete v priloze A.

4.1 Implementace Frontendu

4.1.1 Ziskani audio/video streamu

7 nadpisu se muze zdat, ze se jedna o lehkou zélezitost. To by platilo, pokud
bychom psali desktopovou aplikaci, ve svété prohliZzecii to ale takhle nefunguje.
Pro pristup k pripojenym multimedidlnim zafizenim slouzi MediaDevices
API. Zajimat nés bude konkrétné funkce getUserMedia(). Pokud ji zavo-
ldme se spravnymi parametry, dostaneme od prohlizece stream s audio/video
stopami.

Ukéazka kédu pro ziskani videa z kamery v rozliseni 1920x1080 s 15 snimky
za sekundu a audiem.

"https://github.com/Bajt24/meshserver
“https://github.com/Bajt24/meshclient
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4. IMPLEMENTACE

navigator.mediaDevices.getUserMedia(
{
video: {
width: 1920,
height: 1080,
frameRate: 15
1,
audio: true
9

Obréazek 4.1: Ukazka kodu k ziskani videa od uzivatele

Pokud je kamera a mikrofon na zafizeni dostupny, zobrazi se nam v pro-
hlizec¢i dialog, ktery musime potvrdit. V kazdém prohlizeci vypada dost po-
dobné, na obrazku jsem pro srovnani vybral Google Chrome na desktopu
a na Androidu. Dost zvlastni je prohozeni tlacitek Povolit/Blokovat.

X
http://localhost:4200 wants to
\!r' Use your microphone \!J Stranka bajtalon.com chce pouzit vas mikrofon
Allow Block :
Blokovat Povolit
(a) Chrome na desktopu (b) Chrome na Androidu

Obrézek 4.2: Porovnani dialogi pro pristup k mikrofonu

4.1.2 Ziskani streamu z obrazovky

V predchozi sekci jsme se zabyvali MediaDevices API, to zde pouzijeme také.
Pro ziskani obrazovky pouzijeme funkci getDisplayMedia(). Toto volani uz
neni mezi prohlizeci tak rozsitené, jako to minulé. Podporuji ho pouze deskto-
pové prohlizeCe a kazdy z nich si dialog prizpusobuje k obrazu svému. Na ob-
razkach a muzeme vidét srovnani prohlizect Google Chrome a Mozilla
Firefox.

Dobré je jesté také pripomenout, ze volani funkci getUserMedia ()
a getDisplayMedia() je mozné pouze na zabezpecenych strankéch s protoko-
lem HTTPS. Toto omezeni se samoziejmé netyka vyvoje na lokdlnim serveru
(localhostu).
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4.1. Implementace Frontendu

Share your screen

bajtalon.com wants to share the contents of your screen. Choose what you'd like to share.

Your Entire Screen Application Window Chrome Tab

Screen 1 Screen 2

Share Cancel

Obrézek 4.3: Dialog pro vybér sdileni obrazovky v Google Chrome

r‘ Chcete serveru bajtalon.com povolit vidét vasi
D obrazovku?

Okno nebo obrazovka ke sdileni:

Vyberte ockno nebo obrazovku

NVIDIA GeForce Overlay

# stream.service.ts - comms - Visual Studio Code

Dropbox
Setup
GMU Image Manipulation Program

Webowy konferencni systém - Online LaTeX Editor ...
WebRTC Servers and Multi-party Communication ..
MeshCalls - Mozilla Firefox
Obrazovka 1
Obrazovka 2

Obrazek 4.4: Dialog pro vybér sdileni obrazovky v Mozilla Firefox

4.1.3 Prehravani ziskaného audia/videa

V névrhu jsme si v tabulce @ ukazali zptisob komunikace mezi klienty. Pokud
obdrzime od jiného uzivatele audio/video stream, budeme potfebovat ho néjak
prehrat. Na prvnim radku v ukazce kodu vidime, zZe ziskany stream je
typu MediaStream. Ten obsahuje funkci getVideoTracks (), kterou zjistime,
zda stream obsahuje néjaké video stopy nebo ne. Podle toho pak nastavime
uzivatelovy proménné.
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this.peer.on("stream", (stream: MediaStream) => {
if (stream.getVideoTracks().length > 0) {
this.videoStream = stream;
} else {
this.stream = stream;
this.setSoundMeter (this.stream);
this.isMuted = false;

9

Obrazek 4.5: Ukdzka kodu — ziskdni streamu

Nyni se podivame do kédu se Sablonou, kde vidime HTML element <audio>.
Ten slouzi k prehravani zvukovych soubort nebo audio streamii, které specifi-
kujeme nastavenim proménné srcObject. Hranaté zavorky znamenaji ve svété
Angularu property binding, jednd se o zpusob nastavovani proménnych objekttu
ze Sablon. Dalsi proménnou je volume, zde nastavujeme hlasitost streamu,
tu budeme nastavovat u kazdého uzivatele individuélné.

Atribut autoplay pak slouzi k automatickému prehravani streamu, pokud
bychom ho nepouzili, stream by se spustil az poté, co bychom na néj zavolali
funkci play(). A posledni véci je direktiv *ngIf, ten slouzi jako podminka,
pod kterou se mé tento HTML element vykreslit. V nasem pripadé se vykresli,
pokud vybrany uzivatel neni prazdny (null).

Pro zobrazeni videa bude sablona vypadat dost obdobné, akorat pouzijeme
HTML element <video>.

<audio #*nglf="selectedUser" [srcObject]="selectedUser.stream"
autoplay [volume]="selectedUser.volume">

</audio>

Obrazek 4.6: Ukazka kodu — prehravani audia

4.1.4 Chat

V této Casti se zaméfime na odesilani zprav a prijimani zprav, jedna se uz
o cisté frontendovou zalezitost, zpravy si posilaji klienti mezi sebou, server
do toho uz neni nijak zapojen. V ndvrhové ¢asti jsme si v tabulce zavedli
vlastni udalost pro novou zpravu a tu zde také vyuzijeme.

Pro okno s chatem vytvorime novou komponentu — VoiceChatComponent,
jejiz konstruktor je vidét na ukazce W.7. Zde se prihlasime k odbéru o nové
prichozi zpravé ze sluzby PeerService. Po oznameni ptiddme zpravu do pole
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4.1. Implementace Frontendu

msgs a Fekneme Angularu, at sescrolluje v okné s chatem az dolu, kde jsou
nejnovejsi zpravy.

constructor(private ps: PeerService) {
this.ps.onChatMessage.subscribe((m: Message) => {
this.msgs.push(m);
this.scrollToBottom() ;
s

Obrazek 4.7: Ukazka kodu — Chat

()zobrazenizprévseIxﬂipostarééakﬂona,tulzexddétXfukézceEZQ.Zprévy
vykreslujeme pomoci direktivu *ngFor, jednd se o for cyklus, ktery pro kazdou
zpravu v poli msgs vytvori novy <div>. Déle pak mutze vidét na radcich nize
slozené zavorky s proménnymi, jedna se o zpusob vypsani hodnoty promén-
nych do Sablony v Angularu, kterému fikame interpolace. Nemusime se bat
néjakych ttoki typu XSSH, to uz je vyreseno za nés.

<div id="chat" #chat [scrollTop]="chat.scrollHeight">
<div *ngFor="let item of this.msgs" class="chatBubble">
<div class="chatMsgHeader">
<p>{{item.senderName } }</p>
<p>{{item.time | date:'H:mm'}/</p>
</div>
<p class="chatText">
{{item.text }}
</p>
</div>
</div>

Obréazek 4.8: Ukdzka kédu — Sablona chatu

Jelikoz se zpréavy posilaji mezi klienty, tak pokud chceme zpravu zobrazit
vsem, musime ji také vSem odeslat. K tomu slouzi metoda sendChatMessage ()
ze sluzby PeerService. V mapé users si uchovaviame vSechny uzivatele. Ty
v cyklu projdeme a zpravu jim odesleme.

Liedn4 se o bezpeénostni chybu ve webové aplikaci, kterou ttoénici vyuzivaji ke spusténi
jejich vlastniho JavaScript kédu
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4. IMPLEMENTACE

sendChatMessage (msg: string) {
for (let [key, value] of this.users) {
if (key == "me")
continue;
value.sendData("chat", msg);

Obrazek 4.9: Ukazka kédu — Odesilani zpravy v chatu

4.1.5 Renegotiation

Pokud chceme do stavajicitho WebRTC pripojeni pridat nebo odebrat multi-
medialni stream, je potfeba provést renegotiation. To znamend, ze musi dojit
k vytvoreni nové WebRTC nabidky a nové WebRTC odpovédi. Knihovna Sim-
plePeer se o vytvoreni novych nabidek/odpovédi na klientovi stard uz za nas,
ale na serveru je dobré si na to dat pozor.

V podstaté je potieba znova provést ¢ast s nabidkami/odpovédmi z dia-
gramu B.7, ale uz neni potfeba kontaktovat znovu STUN server.

4.1.6 Smérovani

Smérovani neboli routing v Angularu je zpusob, jak zobrazovat uzivateli rizné
komponenty na zikladé URL adresy. V Angularu se o to stard RoutingModule,
nase aplikace obsahuje dvé hlavni obrazovky, takze nebudeme potrebovat slo-
Zité smérovani.

Jak mizeme na kédu vidét, budou nam stacit dvé cesty — call
a landing, vSechny ostatni cesty (zde znac¢ime **) budeme presmérovavat

na landing.
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4.2. Implementace Backendu

const routes: Routes = [
{
path: 'call', component: VoiceRoomComponent
3,
{
path: 'landing', component: LandingComponent
3,
{
path: 'sxx', redirectTo: '/landing'
b
1;

Obrazek 4.10: Ukdzka kdédu — smérovani

Ve funkénim pozadavku F03 jsme zminovali moznost pripojit se do mist-
nosti pomoci URL adresy. To vyfesime pomoci GET parametru id v ad-
rese. Kazdé mistnosti vygenerujeme po jejim vytvorenim unikatni ¢tyrznakovy
identifikator. Pokud by tedy méla mistnost identifikdtor alb2, bude adresa pro
pripojeni vypadat takto /call?id=alb2.

4.2 Implementace Backendu

4.2.1 STUN a TURN server

V analytické ¢asti jsme zminovali nutnost STUN a TURN serveru, bez nich
by ndm spojeni nefungovalo. Samoziejmé je mozné si takovy server napsat
sam, specifikace jsou volné k dispozici. Pro ucely této bakalarské prace jsem
se rozhodl vyuzit uz hotové feseni, které bude urcité i bezpecnéjsi. Na npm
jsem nasel bali¢ek node-turn [27], ktery pfesné plni tento ucel.

Node-turn nabizi moznost spustit ho jako samostatny proces anebo ho in-
tegrovat primo do nasi aplikace. Lepsi pro nas bude druha varianta, protoze
nabizi moznost dynamicky pridavat a ménit prihlasovaci idaje. To se da vyuzit
v pripadech, kdy nechceme, aby nas server vyuzival nékdo cizi. Implementace
bude vypadat tak, Ze pro kazdou nové vytvorenou mistnost vytvorime i nové
prihlasovaci udaje ke STUN/TURN serveru a uzivatelim je posleme.

4.2.2 HTTPS

V jednom z nasich nefunkénich pozadavku jsme zminovali, ze chceme, aby byla
nase stranka pristupnd pouze pres protokol HTTPS. Nejde tedy jenom o to,
aby se v adresni radce neukazovalo Not secure, viz obrazek , ale i o bez-
pecnost. Pokud by stranka byla nezabezpecend, mohly by se naptiklad data
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z formulara dostat do spatnych rukou. Také jak jiz bylo zminéno v implemen-
taci frontendu, nefungovalo by ndm ziskavani videa/audio v prohlizeci.

V analytické ¢asti jsme se seznamili se sluzbou Let’s Encrypt. V této sekci
se tedy zaméfime na to, jak od ni certifikdt ziskat a jak ho pouzit v nasi
aplikaci.

C A Notsecure | nyu.edu &« = # bajtalon.com

(a) Strdnka servirovand pres HTTP (b) Stréanka servirovand pres
HTTPS

Obrazek 4.11: Ukéazka rozdilu v adresnim radku u Google Chrome

4.2.2.1 Certbot

Program Certbot ulehéuje cely proces ziskavani a obnovovani certifikatu. Cer-
tifikdt mizeme obnovovat i ruéné za pomoci Certbota a to piikazem certbot

Vv,

Pak se o certifikat uz nemusime starat.

4.2.2.2 Express.js

Vyse zminéné bylo potieba udélat proto, abychom ziskali 3 soubory -
privkey.pem, cert.pem a chain.pem. Jednad se soubory potfebné ke spus-
téni HTTPS serveru. Implementace bude vypadat takto — @

Pokud se nacteni certifikdtu podari, spusti se server na portu 443, coz je
port pouzivany pravé pro HTTPS. Jinak se spusti na portu 80.

4.2.3 Presmeérovani z HTTP na HTTPS

Nase aplikace uz ted bézi na serveru, ale ma to jednu velkou nevyhodu. Bézi
pouze na HTTPS, to znamend, ze pokud uzivatel zadd adresu serveru bez
https:// predpony, prohlize¢ bude ve vychozim nastaveni zkouset pouze pro-
tokol HTTP. A pokud na ném nic nenajde, nezkusi ani HTTPS.

Moznosti jak toto vyresit je vice, mohl by to za nas vyresit i néjaky webovy
server typu Apache nebo Nginx, ale v této praci se podivime na to, jak to
zajistit primo v Node.js. Nejleh¢i metodou bude spustit dalsi webovy server,
ktery bude bézet na portu 80 (HTTP) a nase uzivatele bude presmérovavat
na zabezpeceny port 443 (HTTPS).

Pokud tedy uzivatel pristoupi pres HT'TP, vratime mu status kéd 301 Redi-
rect spole¢né s novou adresou, kterda uz obsahuje spravné https:// predponu
jak je vidét na .
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try {
let credentials = {
key: fs.readFileSync('privkey.pem', 'utf8'),
cert: fs.readFileSync('cert.pem', 'utf8'),
ca: fs.readFileSync('chain.pem', 'utf8')
};
this.httpServer = https.createServer(credentials, this.app)
this.isHTTPS = true;
} catch (e) {
this.httpServer = require('http').createServer(this.app);

3

let port = 80;
if (this.isHTTPS)
port = 443;

let httpSrvr = this.httpServer.listen(port, () => {
console.log('Server started at :' + port);

B;

Obrazek 4.12: Ukazka kodu — HTTPS

http.createServer((req, res) => {
res.writeHead (301,
{ "Location": "https://" + req.headers['host'] + req.url })
res.end();

}) .1listen(80);

Obrazek 4.13: Ukazka kodu — Presmérovani
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KAPITOLA 5

Testovani

Poslednim bodem této bakalarské prace bylo podrobit ji testovani. A to kon-
krétné pii zatizeni jedné vyukové skupiny — priblizné 20 uzivatela.

Toto se ndm podafrilo zrealizovat spole¢né s mym vedoucim Ing. Viktorem
Cernym dne 6. 5. 2021. Ten oslovil studenty z predmétu BI-PSI, ktery vyucuje
a naslo se vice nez dost dobrovolnik ochotnych pomoci.

Testovaci scénar

Pro testovani byl sestaven nasledujici scénar:
1. dobrovolnici si zméri rychlost svého pripojeni
2. v aplikace se vytvori a dobrovolnici se do ni pripoji

3. po napojeni si kazdého dobrovolnika vyvolame a vyzkousime funkénost
mikrofonu

4. to samé udélame i pro webkamery a sdileni obrazovky
5. vyzkousime chat, kazdy dobrovolnik napise néjakou zpravu do chatu

6. poslednim bodem bude nejhorsi mozny scénar, kazdy uzivatel zapne ka-
meru a obrazovku zaroven

Dale byl vytvoren dotaznik, ktery méli dobrovolnici za kol vyplnit. Ptali
jsme se v ném na to, jak byli spokojeni s kvalitou audia a videa, na rychlost
jejich pripojeni a co by pripadné zlepsili.
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Napojeni do mistnosti a test audia

Napojeni do mistnosti probéhlo v poradku, vétsina Gcastniki neméla s pripo-
jenim problém, nékterym se ale nepodarilo spojeni navizat a béhem hovoru
vypadéavalo. Nejcastéji hodnotili kvalitu audia znamkou 2.

Testovani videa a chat

Dale prislo na radu testovani videa, to uz bylo o dost horsi, u nékterych bylo
video vidét, ale u nékterych zase ne. Byla zde vidét korelace mezi rychlosti
pripojeni a kvalitou/stabilitou videa. Ti co méli pomalé pripojeni, tak vétsinou
zaznamenavali problémy, ostatni na tom byli dobre. Celkové ho nejcastéji hod-
notili znamkou 3. Chat fungoval v poradku, coz bylo oc¢ekavané. Nevyzaduje
zaddny vysoky datovy tok narozdil od videa.

Finalni test

Finalni test dopadl stejné jako test videa, opét méli nevyhodu ti, co maji
pomalé pripojeni. Tady se ukazalo to, co bylo uz predem v préci zminovano.
Peer-to-peer topologie neni vhodnéa na takto velky pocet uzivatelid, Spatné
skaluje pokud je sdileno vice video streamu a hodi se tak pro mensi pocet lidi.

Uzivatelské rozhrani

Déle jsme se uzivatelil ptali na to, jak se jim libi uzivatelské rozhrani a co by na
ném zlepsili. Vétsina byla spokojend, u nékterych zlobil ukazatel ztlumeného
mikrofonu. Uzivatelé mluvili i kdyz méli u jejich jména ukazano, ze maji mi-
krofon ztlumeny. Dalsim problémem bylo zobrazovani v dolni ¢asti s kolecky,
obcas se stalo to, ze ¢ast s nimi pretekla a nebyla vidét.

Zhodnoceni

Celkové ale dopadlo testovani dobte, zjistili jsme a potvrdili jsme si, kde ma
aplikace slabé stranky a kde naopak silné. Bylo by vhodné pridat néjaky zpu-
sob logovani v klientu aplikace, abychom zjistili, pro¢ u nékterych tcastniki
dochézelo béhem hovoru k vypadktim spojeni.
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Zaver

Cile které jsme si stanovili na zacatku prace se podarilo splnit vice nez dobre.
Do prototypu se podarilo naimplementovat vSechno ze zadani a funkcénich po-
zadavka. Aplikace umoznuje vytvorit mistnost, ve které je umoznéna hlasova
a video komunikace. Déle aplikace disponuje rozhranim pro chat a prenos
obrazovky. Je mozné si spustit server na vlastnim stroji a zdrojové kody si
upravit k libosti své.

V testovani se potvrdilo, ze WebRTC topologie Mesh neni moc vhodna pro
vyssi pocet uzivateli. To ale nic neméni na tom, ze aplikace by neméla své
uplatnéni. Hodi se prevazné pro mensi tymy, které nechtéji utracet za drahd
feseni a omezeny pocet uzivatel jim nevadi.

Aplikace podporuje vétsinu prohliZze¢u a to i na mobilnich zafizenich. Déle
je pak upraveno uzivatelské rozhrani dle rozliSeni a poméru stran zatizeni tak,
aby byl uzivatelsky zazitek co nejlepsi.

Dalsi moznosti rozsireni prace

Aplikace obsahuje zakladni funkcionalitu a predstavuje tak dobrou kostru pro
dalsi vyvoj. Spousta dilezitych funkci jesté chybi, vybral jsem par napadi,
které by staly za to do aplikace ptidat.

e Moznost tvorby vlastniho tc¢tu — nastaveni jména, profilové fotky apod.

 Prihl4seni/Registrace — to souvisi i s pfedchozim bodem, aplikace by se
rozsitila o databézi

e Vice moznosti rozlozeni — aktualné nabizi aplikace v hovoru zobrazeni
jednoho velkého uzivatele a zbytek jako miniatury, hodilo by se vytvorit
néjaké dalsi rozlozeni, tieba dlazdicové, kde by vsichni méli stejné mista

e Administrace mistnosti — pokud uzivatel vytvori mistnost, stal by se
z néj administrator, ktery by mél moznost vyhodit uzivatele nebo ho
treba ztisit

35






Literatura

Zoom grows to 300 million meeting participants despite security
backlash [online]. The Verge, duben 2020, [cit. 2021-03-21]. Do-
stupné z: https://www.theverge.com/2020/4/23/21232401/z0om-300-
million-users-growth-coronavirus-pandemic-security-privacy-
concerns-response

Microsoft Teams reaches 115 million DAU—plus, a new daily collabo-
ration minutes metric for Microsoft 365 [online]. Microsoft, fijen 2020,
[cit. 2021-03-21]. Dostupné z: https://www.microsoft.com/en-us/
microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-
million-dau-plus-a-new-daily-collaboration-minutes-metric-
for-microsoft-365/

Google’s Meet teleconferencing service now adding about 3 million
users per day [online]. The Verge, duben 2020, [cit. 2021-03-21]. Do-
stupné z: https://www.theverge.com/2020/4/28/21240434/google-
meet-three-million-users-per—-day-pichai-earnings

Here Are The 10 Most Downloaded Apps Of 2020 [online]. Forbes, leden
2021, [cit. 2021-03-21]. Dostupné z: https://www.forbes.com/sites/
johnkoetsier/2021/01/07/here-are-the-10-most-downloaded-
apps-0f-2020/7sh=c11d13e5d1lab

SUCCESS A Bill Gates speech inspired Zoom founder to start an in-
ternet business—mnow he’s a billionaire [online]. The Verge, duben 2019,
[cit. 2021-03-21]. Dostupné z: https://www.cnbc.com/2019/04/18/zoom-
ipo-bill-gates-speech-inspired-founder-to-move-to-us.html

Zoom is leaking some user information because of an issue with how
the app groups contacts [online|]. The Verge, bfezen 2020, [cit. 2021-
03-27]. Dostupné z: https://www.theverge.com/2020/3/31/21201956/

37


https://www.theverge.com/2020/4/23/21232401/zoom-300-million-users-growth-coronavirus-pandemic-security-privacy-concerns-response
https://www.theverge.com/2020/4/23/21232401/zoom-300-million-users-growth-coronavirus-pandemic-security-privacy-concerns-response
https://www.theverge.com/2020/4/23/21232401/zoom-300-million-users-growth-coronavirus-pandemic-security-privacy-concerns-response
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.theverge.com/2020/4/28/21240434/google-meet-three-million-users-per-day-pichai-earnings
https://www.theverge.com/2020/4/28/21240434/google-meet-three-million-users-per-day-pichai-earnings
https://www.forbes.com/sites/johnkoetsier/2021/01/07/here-are-the-10-most-downloaded-apps-of-2020/?sh=c11d13e5d1ab
https://www.forbes.com/sites/johnkoetsier/2021/01/07/here-are-the-10-most-downloaded-apps-of-2020/?sh=c11d13e5d1ab
https://www.forbes.com/sites/johnkoetsier/2021/01/07/here-are-the-10-most-downloaded-apps-of-2020/?sh=c11d13e5d1ab
https://www.cnbc.com/2019/04/18/zoom-ipo-bill-gates-speech-inspired-founder-to-move-to-us.html
https://www.cnbc.com/2019/04/18/zoom-ipo-bill-gates-speech-inspired-founder-to-move-to-us.html
https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory
https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory

LITERATURA

[10]

[19]

38

zoom-leak-user-information-email-addresses-photos-contacts—
directory

Zoom lied to wusers about end-to-end encryption for years, FTC
says [online]. Ars Technica, zari 2020, [cit. 2021-03-27]. Dostupné z:
https://arstechnica.com/tech-policy/2020/11/zoom-1ied-to-
users-about-end-to-end-encryption-for-years-ftc-says/

Zoom admits some calls were routed through China by mistake [on-
line|. TechCrunch, duben 2020, [cit. 2021-03-27]. Dostupné z: https:
//techcrunch.com/2020/04/03/zoom-calls-routed-china/

Microsoft reportedly wanted to buy Slack for $8 billion [on-
line]. MS PowerUser, biezen 2016, [cit. 2021-03-21]. Dostupné z:
https://mspoweruser.com/microsoft-reportedly-wanted-buy-
slack-8-billion/

Google quietly launches Meet, an enterprise-friendly version of Han-
gouts [online]. TechCrunch, tnor 2017, [cit. 2021-03-21]. Dostupné
z: https://techcrunch.com/2017/02/28/google-quietly-launches-
meet-an-enterprise-friendly-version-of-hangouts/

Node.js [online]. bfezen 2021, [cit. 2021-03-23]. Dostupné z: https://
nodejs.org/en/

Typescript : Typed JavaScript at Any Scale. [online]|. bfezen 2021, [cit.
2021-03-23]. Dostupné z: https://www.typescriptlang.org/

Angular [online|. bfezen 2021, [cit. 2021-03-23]. Dostupné z: https://
angular.io/

Can I use WebSockets? [online]. bfezen 2021, [cit. 2021-03-23]. Dostupné
z: https://caniuse.com/?search=websocket

Socket.IO [online]. bfezen 2021, [cit. 2021-03-23]. Dostupné z: https:
//socket.io/

Express - Node.js web application framework. kvéten 2021, [cit. 2021-05-
10]. Dostupné z: https://expressjs.com/

Font Awesome. kvéten 2021, [cit. 2021-05-10]. Dostupné z: https://
fontawesome.com/

Bootstrap : The most popular HITML, CSS and JS library in the
world [online]. bfezen 2021, [cit. 2021-03-23]. Dostupné z: https://
getbootstrap.com/

Introduction - Material Design. duben 2021, [cit. 2021-04-08]. Dostupné
z: https://material.io/design/introduction


https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory
https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory
https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory
https://arstechnica.com/tech-policy/2020/11/zoom-lied-to-users-about-end-to-end-encryption-for-years-ftc-says/
https://arstechnica.com/tech-policy/2020/11/zoom-lied-to-users-about-end-to-end-encryption-for-years-ftc-says/
https://techcrunch.com/2020/04/03/zoom-calls-routed-china/
https://techcrunch.com/2020/04/03/zoom-calls-routed-china/
https://mspoweruser.com/microsoft-reportedly-wanted-buy-slack-8-billion/
https://mspoweruser.com/microsoft-reportedly-wanted-buy-slack-8-billion/
https://techcrunch.com/2017/02/28/google-quietly-launches-meet-an-enterprise-friendly-version-of-hangouts/
https://techcrunch.com/2017/02/28/google-quietly-launches-meet-an-enterprise-friendly-version-of-hangouts/
https://nodejs.org/en/
https://nodejs.org/en/
https://www.typescriptlang.org/
https://angular.io/
https://angular.io/
https://caniuse.com/?search=websocket
https://socket.io/
https://socket.io/
https://expressjs.com/
https://fontawesome.com/
https://fontawesome.com/
https://getbootstrap.com/
https://getbootstrap.com/
https://material.io/design/introduction

Literatura

[20]

[21]

[24]

[25]

[26]

[27]

Material Design for Bootstrap 5 & 4. duben 2021, [cit. 2021-04-08]. Do-
stupné z: https://mdbootstrap.com/

Can I use WebRTC? Jonline|. bfezen 2021, [cit. 2021-03-22]. Dostupné z:
https://caniuse.com/?search=webrtc

WebRTC Servers and Multiparty Communication in WebRTC. Ant Me-
dia, leden 2019, [cit. 2021-04-01]. Dostupné z: https://antmedia.io/
webrtc-servers/

What is a STUN/TURN Server? cervenec 2018, [cit. 2021-04-05]. Do-
stupné z: https://blog.ivrpowers.com/post/technologies/what-is-
stun-turn-server/

What kind of TURN server is being used? srpen 2017, [cit. 2021-04-
05]. Dostupné z: https://medium.com/the-making-of-whereby/what-
kind-of-turn-server-is-being-used-d67dbfc2ff5d

simple-peer [online]. bfezen 2021, [cit. 2021-03-25]. Dostupné z: https:
//github.com/feross/simple-peer

Friedman, N.: New year, new GitHub: Announcing unlimited free pri-
vate repos and unified Enterprise offering [online]. leden 2019, [cit. 2021-
05-10]. Dostupné z: https://github.blog/2019-01-07-new-year-new-
github/

node-turn. kvéten 2021, [cit. 2021-05-10]. Dostupné z: https://
www.npmjs.com/package/node-turn

39


https://mdbootstrap.com/
https://caniuse.com/?search=webrtc
https://antmedia.io/webrtc-servers/
https://antmedia.io/webrtc-servers/
https://blog.ivrpowers.com/post/technologies/what-is-stun-turn-server/
https://blog.ivrpowers.com/post/technologies/what-is-stun-turn-server/
https://medium.com/the-making-of-whereby/what-kind-of-turn-server-is-being-used-d67dbfc2ff5d
https://medium.com/the-making-of-whereby/what-kind-of-turn-server-is-being-used-d67dbfc2ff5d
https://github.com/feross/simple-peer
https://github.com/feross/simple-peer
https://github.blog/2019-01-07-new-year-new-github/
https://github.blog/2019-01-07-new-year-new-github/
https://www.npmjs.com/package/node-turn
https://www.npmjs.com/package/node-turn




PRILOHA A

Seznam pouzitych zkratek

URL Uniform Resource Locator

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
HTML Hypertext Markup Language
NPM Node Package Manager

API Application Programming Interface
SFU Selective Forwarding Unit

MCU Multipoint Conferencing Unit

FHD Full High Definition

NAT Network Address Translation

STUN Session Traversal Uti-lities for NAT
TURN Traversal Using Relays around NAT
UDP User Datagram Protocol

XSS Cross-site scripting

TLS Transport Layer Security

SSL Secure Sockets Layer
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PRILOHA

Vysledna podoba aplikace

=3 Join room + Create room =3 Join room =+ Create room
Room name
Name Users s
test room 1 1/00 JOIN
=N P

test room 2 1/00 © Fublic
() Private (?

test room 3 1/00 . Q)

| & REFRESH | | REATE
(a) Seznam dostupnych mistnosti (b) Tvorba vlastni mistnosti

Obrézek B.1: Obrazovka pro napojeni a tvorbu mistnosti
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B. VYSLEDNA PODOBA APLIKACE

[ 1} & ] 06:05 - & m € ] 05:37 - &

(a) Hovor (b) Vybrany uzivatel sdilejici
webkameru

Obrazek B.2: Obrazovka s probihajicim hovorem
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Share video

SHARE

(a) Mod4lni okno pro sdilen{ webkamery

Share link with others

& Url
http://localhost-4200/call?id=3be1

COPY TO CLIPBOARD

(b) Modélni okno pro sdileni odkazu
mistnosti

Obrazek B.3: Obrazovky s modalnimi okny
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B. VYSLEDNA PODOBA APLIKACE

46

& TEST3 100
et 2320 & TesT2 100
ahoj & TEST Wt 100
L]
test2 2320 = et
hello
Me 23:20
hello world
test3 23:20
bry rano
Type here
(a) Chat (b) Seznam uzivatelt

Obrazek B.4: Vysouvaci panel




< MESH

#)Join room + Create room

Obrazek B.5: Seznam mistnosti

< MESH
42 Join room + Croate room

Name Users
Room 1 3/00 [ o |
Room 2 w =n
Room 3 s =1

@ rerse

|

Obrazek B.6: Vytvoreni nové mistnosti
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B. VYSLEDNA PODOBA APLIKACE

TEST

0314

Obrazek B.7: Hovor

Obréazek B.8: Modalni okno pro sdileni obrazovky

48



- @Q- - 8@ ¢
test 2320
ahoj
test2 2320
hello
Me 2320
test3 2320
- & o 0441 - & b3

Obrazek B.9: Postranni panel s chatem

& TEST3 [ ) 59
& TEST [ ) 68
& TEST2 ° 49
& TEST W

ST - |

Obréazek B.10: Postranni panel se seznamem uzivateli
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PRILOHA C

Obsah prilozeného CD

readme.tXt ... struény popis obsahu CD
| docs
tclient .................................. dokumentace klientské ¢asti.
T = PP dokumentace serverové c¢asti.
| _src
Client .vov e e zdrojové kody klientské casti
1% 7 = PP zdrojové kbdy serverové Casti
thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX
I =3 AP text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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