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Abstrakt

V dnesni dobé jsou aplikace bézné
dostupné mezi nami a lze tici, ze formuji
svét kolem nas. Mezi jejich charakteris-
tické zakladni vlastnosti patii automati-
zace, nizkd energetickd narocnost a vét-
Sinou i bezdratova technologie. Za tce-
lem dodrzeni a zachovani zminénych vlast-
nosti, je treba ovérovat jejich funkc-
nost — tedy testovat. Obsahem mé di-
plomové prace je popis navrhu a im-
plementace sady prikladt k frameworku
PatrIoT pro automatizované testovani[IoT)
systému. V ramci navrhu tii fiktivnich
systému jsou vytvoreny testovaci pripady
a zamyslené integracni testy, které jsou
realizovany v testovaci casti. Obsazenou
analyzu doplnuje popis vyuzitych techno-
logii a pozadavkl. Tato diplomova prace
se dale zabyva popisem realizovanych mo-
dult systému a systému samotnych. Na-
sledujici ¢ast je zamérena na implemen-
taci ndvrhu s ukazkami kédu a soucasné
na testovani systému, vcetné jejich insta-
lace a spusténi. Zavérecna c¢ast je véno-
vana moznym vylepsenim projektu (fra-
meworku) do budoucna.

Kli¢ova slova: automatizované testy,
PatrloT, ukazkové komponenty a
zalizeni, simulace

Vedouci prace:
Bures, Ph.D.

doc. Ing. Miroslav
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Abstract

Today, applications are commonly
available among us and can be said they
shape the world around us. Their charac-
teristic basic features include automation,
low energy consumption and mostly wire-
less technology. In order to comply with
and preserve the mentioned properties,
it is necessary to verify their functional-
ity - that is, to test. The content of my
diploma thesis is a description of the de-
sign and implementation of a set of ex-
amples of the PatrloT framework for au-
tomated testing of systems. Within
the design of three fictitious systems, test
cases and intended integration tests are
created and are implemented in the test
part. The included analysis is comple-
mented by a description of the technolo-
gies used and requirements. This diploma
thesis also deals with the description
of the implemented modules of systems
and the systems themselves. The follow-
ing section focuses on implementing a de-
sign with code samples and at the same
time on testing the systems, including
their installation and execution. The final
part is devoted to possible improvements
of the project (framework) in the future.

Keywords: automated tests,
PatrloT, example components and
devices, simulation

Title translation: A set of examples for
a framework for automated testing of
ToT systems



1 Uvod 1l
2 Rozbor problematiky 3
2.1 Internet of Things .............
2.2 Existujici feseni IoT systém . . . .
2.2.1 Prumyslové systémy .........
2.2.2 Spotiebitelské systémy . ... ...
223 Problémy ..................
2.24 Refenf .................. ... 6
2.3 PatrloT framework ............ [7l
3 Analyticka &ast 11
3.1 Analyza pozadavka ..........
3.1.1 Funkéni pozadavky . ........
3.1.2 Nefunkéni pozadavky ... . ...
3.1.3 Pouzité technologie.........
4 Navrhova cast
4.1 Chytry domov................
42 8Sklad ........ .. 17
4.3 Chytré parkovani .............
4.4 Testovaci pripady . ............
4.4.1 Pripady pro Chytry domov . .
4.4.2 Pripady pro Sklad .........
4.4.3 Pripady pro Chytré parkovani

5 Implementacni Cast
5.1 Chytry domov................
5.1.1 Akéni ¢len (Actuator)
5.1.2 Zatizeni (Device)
5.1.3 Senzor (Sensor)
5.2 Sklad
5.2.1 Akéni ¢len (Actuator)
5.2.2 Zarizeni (Device)
5.2.3 Senzor (Sensor)
5.3 Chytré parkovani
5.3.1 Akéni ¢len (Actuator)
5.3.2 Zafizeni (Device)
5.3.3 Senzor (Sensor)
5.4 Gateway (bréna)
5.4.1 Struktura
5.4.2 Implementace testovacich
pripadu

MR EEEEEEEEEEEE

6 Testovaci Cast
6.1 Integracni testy...............
6.2 Vysledek testovani
6.3 Instalace a spusténi
6.3.1 Patriot-data-generator

SRREA (&

vii

6.3.2 Patriot-virtual-smart-home . .
6.3.3 Patriot-gateway............
6.3.4 Patriot-integration-tests . ...
6.3.5 Problémy a feseni..........

7 Pokracovani projektu do
budoucna

7.1 Zabezpeceni..................
7.2 Sjednoceni technologii
7.3 Dalsi rozsiteni . ...............

8 Zavér

Literatura

A Seznam zkratek






Kapitola 1
Uvod

Téma |loT| je v dnesni dobé ¢asto diskutovanym tématem, a to jak v médiich,
tak ho lze zaznamenat naptiklad i béhem cesty v MHD a lze konstatovat,
zZe se jedna o popularni namét k diskusim. Co je ovsem jiz opomijeno a béznému
laikovi skryto, je zpusob, jakym je mozné IoT systémy vyvijet a testovat.

[oT| systémy maji potencial stat se soucdsti kazdé domacnosti. Maji schop-
nost sbirat a odesilat data a prijimat informace a nasledné na né reagovat.
P¥i zapojeni BigData'| a umélé inteligence miizeme zautomatizovat bézné
procesy a celkové zefektivnit nasi praci a to v kazdodennim soukromém i pra-
covnim zivoté. Vyuziti loT| v kombinaci s kritickymi systémy (tj. systémy,
jejichz kolaps nebo nespolehlivost muze vést v nejzazsim pripadé az k zi-
votu ohrozujicim nésledkum) pak zvysuje dilezitost testovani a ovérovani
spolehlivosti systému.

Hlavnim cilem této diplomové prace je navrhnout a implementovat sadu
prikladi dokumentujicich pouziti open source frameworku PatrloT pro auto-
matizované testovani IoT systémil, ktera splnuje vSechny pozadavky uvedené
v kapitole Analyza pozadavki 3.1l Sada prikladt je vytvarena ve snaze ukazat
FeSeni problému souvisejicich s testovanim IoT systémii.

Nejprve jsou definovany tii fiktivni [[o'T] systémy — konkrétné Chytry domov,
Sklad a Chytré parkovani s vyuzitim k tomu urcenych existujicich komponent
frameworku a nové implementovanych zarizeni, senzorti a akénich c¢lent.
Soucasné pro tyto fiktivni [oT] systémy jsou vytvoreny moduly simulujici [oT
zatizeni.

Pro ucely vypracovani mé diplomové préce byly zjistény potirebné informace
o pouzitych technologiich, osvojena technologie Apache Camel (viz kapitola
3.1.3)), vyhleddna a nastudovana potiebna literatura a s ohledem na zjisténa
fakta bylo navrzeno samotné reseni a nakonec provedena implementace véetné
testovani. Déle byla prepséna ¢ast patriot-gateway (modul zajistujici komuni-
kaci se simulovanymi systémy), aby vyuzivala jen samotny Apache Camel.
Pro nazorné vysvétleni problematiky jsou prilozeny ukazky kodu.

Vystupem diplomové prace jsou tii vysSe zminované systémy skladajici
se celkem ze ¢ty moduld — modulu pro generovani dat, modulu simulujictho
dany systém a jeho zafizeni, modulu zajistujictho komunikaci (tyto moduly

!BigData — pojem pro enormni objemy dat, které je obtizné zpracovavat v rozumném
case tradi¢nimi néastroji



1. Uvod

jsou vyuzity pfi sestavovani prikladi automatizovanych integracénich testir)
a v neposledni radé modulu s integra¢nimi testy.

Navrzena sada je poté ovérena pomoci vytvorenych integracnich testu
ve frameworku PatrloT pouzivajicich dané moduly.

Téma testovani mé skutecné zajima a povazuji ho za dulezitou soucast
vyvoje projektu a s ohledem na to, ze se jiz témér 6 let vénuji problematice
testovani, zvolila jsem si shora uvedené téma. Povazuji za prinosné moznost
vyuziti svych zkusSenosti, jez jsem nacerpala z praxe vykonavinim prace
na pozicich testera a test inZenyra juniora v nékolika spolec¢nostech.

Podle mého nazoru je testovani neoddélitelnou soucasti tvorby kazdé apli-
kace. Klicovou tlohu plni hlavné pri vyvoji aplikaci, jejichz nefunkénost
by mohla mit pro okoli negativni az fatalni nasledky. Jako priklad mohu uvést
aplikace ve financ¢ni sfére, v pramyslu, ve zdravotnictvi atd.

Nasledujici kapitoly jsou rozdéleny do Sesti celki — na ¢ast resersni, analy-
tickou, navrhovou, implementacni, ¢ast popisujici testovani a integracni testy,
instalaci a spusténi projektu a také ¢ast Pokracovani projektu do budoucna
pojednévajici o zvazovanych doporuceni k projektu do dalsiho vyvoje.

Resersni ¢ast je rozborem védeckych ¢lankt a publikaci s tématikou testo-
vani [[oT] a popisem frameworku PatrloT. Analyticky oddil prace je vénovan
analyze pozadavki systému a shrnuti pouzitych technologii. Navrhovy tsek
se zabyva popisem t¥i fiktivnich systému, testovacimi pripady a zamyslenymi
integracnimi testy. Implementacni celek je zaméren na popis vytvareni pro-
jektu (systémi) spolu s demonstraci kddu a vysvétlenim, jak cely systém
funguje. Predposledni kapitola se zaobird testovanim a integra¢nimi testy
a také instalaci a spusténim systému a testi. Posledni ¢ast ve zkratce pre-
zentuje mozné vylepseni, kterd by mohla byt v budoucnu do frameworku
implementovana nebo doplnéna/upravena.



Kapitola 2
Rozbor problematiky

Tato kapitola vysvétluje, co je to [[oT] a k ¢emu se pouziva a ukazuje
existujici problémy v [oT| systémech. Dalsi ¢ast popisuje framework PatrloT
a jeho ¢asti (moduly).

B 2.1 Internet of Things

Internet of Things (IoT) neboli ,Internet véci“ je oznaceni pro moderni
pristroje ovladatelné na délku pomoci internetu, kterd mezi sebou mohou
komunikovat pravé diky pripojeni k internetu (nejéasté&ji k WiFi'). Lze je ob-
sluhovat pomoci chytrych telefoni anebo je mozné je pripojit k ovladaci
jednotce, kterd bude fidit vSechna zafizeni [I§]. Nejznaméjsim prikladem
je chytry domov.

Uzivatel tedy mize z dovolené na horach ovladat napiiklad svétla v domé,
v misté svého bydlisté, aby piipadni zlodéji nezjistili, ze je dim prazdny.
S centralni ovladaci jednotkou lze nastavit rtizna pravidla, kterymi se ma
dim v uré¢itou ¢asovou jednotku ridit.

Oblast IoT je v posledni dobé ¢asto diskutovand, a to zejména diky moz-
nému dopadu na zivot ve spolecnosti. Vize priamyslovych spolecnosti byla jesté
pred nékolika lety brana jako sci-fi. Predpokladé se, ze budou v budoucnosti
automobily, veskeré budovy i celd mésta a také bézné dostupné , predmeéty*
fungovat prostrednictvim pripojeni k internetu. Toto spojeni internetu a ,véci®
by mohlo zménit zptsob zivota lidi [13].

Aplikace a systémy vyuzivajici [oT jsou dnes jiz bézné — at uz v novych
chytrych budovach, méstech nebo napriklad v oblasti obrany a dokonce
i zarovka dnes umoznuje pfipojeni k internetu. S nartistem mnozstvi zatizeni
pripojenych k internetu vsak souviseji mozné problémy, které mohou ovlivnit
i nds, nas osobni zivot, nasi bezpecnost a dalsi oblasti naseho zivota.

Bez nadséazky lze rici, ze IoT je rozvijejici se technologie, kterda ma moc
zménit nasi budoucnost.

M'WiFi — oznaleni pro bezdritové propojeni riznych zafizeni (pocitac, notebook, tablet)
a jejich pripojovani k pocitacové siti



2. Rozbor problematiky
B 2.2 Existujici regeni loT systémii

V dnesni dobé je IoT vSude kolem nas, i kdyz to na prvni pohled nemusi
byt vidét. Tento systém muze byt vyuzivan naptiklad pro provoz budovy,
ve které mate své pracovisté. Tato budova si pak sama ridi, v jakych mistnos-
tech se bude topit, kdy se bude zapinat klimatizace anebo osvétleni.

V pribéhu roku 2020 bylo identifikovano ptes 50 miliard zafizeni (mobilnich
telefoni, tabletu, pocitacu, ...) pfipojenych k internetu, coz odpovidé vice nez
Sestindsobku populace lidi na svété [25].

Soucasné ToT systémy se daji rozdélit na dvé hlavni skupiny:
® prumyslové

B spotrebitelské

B 2.2.1 Pramyslové systémy

IoT systémy, které spadaji do skupiny primyslovych se zaméruji na klicové
tlohy primyslu. Jsou zalozeny na komunikaci stroje se strojem a analyze dat.
V prumyslovych odvétvich se jedna o vyuziti v prumyslové automatizaci (dia-
gnostika pristroju, sestavovani vyrobk, ...), energetickém priumyslu (vyroba
elektfiny, fizeni spotfeby energie, ...) nebo v dopravnim prumyslu (fizeni
ktizovatek, Zelezni¢nich trati, ...) [19].

Cilem zminénych pramyslovych systému je zefektivnéni vyuzivani zdroju,
zvysSeni produktivity a nebo napiiklad predchéazeni vypadktum.

Typickym prikladem prumyslového IoT systému jsou:

® ulice s inteligentnim osvétlenim - reaguji na pritomnost chodct a auto-
mobild a umoznuji Settit energii

B chytré budovy - reguluji osvétleni a vyménu vzduchu v budové
B inteligentni silnice - poskytuje informace o nehodéch a pocasi

Obdobnych piikladi je velké mnozstvi - proto bylo vybrano jen nékolik
z nich.

B 2.2.2 Spotiebitelské systémy

Systémy spadajici do skupiny spotrebitelskych IoT systémi se zamétuji
na spotrebitele - na jeho spotrebice a komunika¢ni zarizeni. Jejich cilem
je usnadnit a zprijemnit lidem zivot.



2.2. Existujici reseni loT systémii

Zde mluvime o chytrych zafizenich jako pracky, osvétleni, kdvovary, mycky
nadobi a dalsi. Spottebitelské IoT systémy se vyznacuji zejména malymi toky
dat a tim, ze nejsou zivotné dulezité [19].

Typickym ptikladem spotiebitelského IoT systému jsou:
B chytré domacnosti - ovladani spotiebict, rizeni spotreby domacnosti

® platby za zbozi pomoci NF( - placeni pomoci mobilu

Bl 2.2.3 Problémy

Mezi problémy a vyzvy, se kterymi se vétsina IoT systému potyka, patii [2]:

1. komunikacni protokoly a standardy

2. vysoka variabilita koncovych zarizeni

3. aktualizace

4. snizovani vyrobnich nikladt a kompatibilita

5. testovani

Komunikac¢ni protokoly a standardy

Existuje rozsahla sada komunikacnich protokolu a standardi, které se v dnes-
nich [oT| systémech vyuzivaji [2]. Jako piiklad lze uvést MQTTP, coz je pro-
tokol pro posilani zprav v [IoTl Takovych protokolid je velké mnozstvi a kazdy
IoT systém vyuziva jiny, proto je problém zarucit fungovani nékolika systémi
dohromady. Je vysoké pravdépodobnost, ze bude kazdy z nich pouzivat jiny
standard.

Pro porovnani: V pripadé webovych stranek (aplikaci/systému) si kazdy
hned piedstavi HT TP/

Vysoka variabilita koncovych zarizeni

Dalsim problémem je velké mnozstvi typu a variant koncovych zafizeni [2].
Miuze jit o svétlo na ovlddani pres internet, svétlo se senzorem, svétlo s ¢aso-
vacem spinani a dalsi varianty. VSechna tato zafizeni spolu musi komunikovat
a podporovat stejné protokoly, pokud jsou zapojeny do jednoho IoT systému.

2NFC - technologie rddiové bezdratové komunikace mezi zai{zenimi na kratkou vzdalenost
SMQTT - protokol, ktery umoziuje pienos zprav mezi zaiizenimi
4HTTP - internetovy protokol uréeny pro komunikaci s WWW (World Wide Web)



2. Rozbor problematiky

Aktualizace

Koncova zarizeni byvaji také napéjena z ruznych zdroju — z baterie, solarni
energie anebo tireba klasicky ze sité. V ramci omezovani spotieby energie
téchto zafizeni se pristupuje k vyuzivani nendro¢nych algoritmi (tj. algoritm,
které nepotrebuji mnoho naro¢nych vypoctu a tudiz nemaji velkou spotiebu
energie) [2]. Fakt, Ze se vyuzivaji pravé odlehcené a nendro¢né algoritmy
snizuje moznost aktualizace zatizeni.

Snizovani vyrobnich naklada a kompatibilita

7 duvodu konkurenéniho trzniho prostredi je snaha snizit vyrobni naklady
zatizeni [2]. Tim vznikaji produkty a zafizeni v ruznych verzich. Novéjsi verze
pak ¢asto nemusi byt kompatibilni se starsi verzi. Zde lze uvést jako priklad
problém s kamerovym systémem a kdédovanim. Ve starsich systémech byvalo
kédovani H264°, které fungovalo veelku dobie. Novéjsi kamery vsak podporuji
kédovani H265°, které neni zpétné kompatibilni s H264 kédovanim. Pokud
ma tedy uzivatel kamerovy systém starsiho typu, tak si nemuze prikoupit
kameru novou, nebot by nastaly zminéné potize s kompatibilitou.

Testovani

Dulezitou soucasti je i testovani. Pokud mame nékolik verzi zarizeni (na-
priklad kamer), tak musime klast vétsi diraz na integracni testovani a tim
padem i vice finanéné investovat [2]. Zvysuji se ndm tim i ndroky na testovaci
prostredi, protoze musime mit vSechna fyzicka zarizeni k dispozici, musime
je udrzovat v chodu a Tesit jejich napajeni.

B 2.2.4 Reseni

Jednim z moznych feSeni vyse uvedenych problému je vyuziti simulace [2].
Na trhu muzeme najit rizné typy simulatort IoT systému, které byvaji casto
placené. Mezi né patii napriklad:

® FS-TIIoTSim [5] - simuldtor sité pro hodnoceni vykonu [[ToT|"

® Smart Home Network Simulation Testbed for Cybersecurity Experimen-
tation — simuldtor pro testovani zabezpeceni systému [4]

® NetSim® — simuldtor sité od firmy Netcos, placeny

®H264 - kompresni formét obrazu (kédovani)

SH265 - nastupujici verze po H264

"IIoT - pramyslové IoT, propojeni senzort a zaifzeni s poéitadi v primyslu
®NetSim - oficidln{ stranky dostupné na WWW: <https://www.tetcos.com/>

6



2.3. PatrloT framework

® OMNeT++’ - jde o knihovnu pro vytvareni simuldtort sité v C-++

Vyhodou simulatori je snizeni potieby fyzickych zafizeni a jejich udrzovani
v provozu. Pro ovéfeni integrace simulovanych zafizeni se vyuzivaji integrac¢ni
testy, které mtizeme rozdélit na 2 typy:

1. E2E integracni testy

2. Unit integracni testy

E2E| integracéni testy

Testy typu [E2E] jsou testy, které testuji v podstaté na principu black-box,
¢ili uzivatel zada prikaz a ¢eké, co se mu nakonec vrati za vysledek, aniz by
védél, jak cely systém funguje. Na podobném principu funguji E2E| integrac¢ni
testy s rozdilem, ze jde o testovani mezi riznymi subsystémy a zjistovani, zda
spolu tyto systémy spravné komunikuji a spolupracuji [6].

Predstavme si, Ze jednim z testovanych systému je robot, ktery v ruce drzi
destnik. Senzor na hlavé robota dostane informaci, ze zac¢ind prset a jeho reakce
je stisknut{ tlacitka destniku s nadslednym otevienim destniku. V tomto pripadé
by bylo mozné vytvorit [E2E| integracni test, ktery by ovéroval, zda v pripadé
predani informace robotovi o zacinajicim desti je vyslan signal ruce, ktera
stiskne tlac¢itko destniku a destnik se otevie. Pokud by se destnik otevrel,
tak by byl nas E2E integracni test tispésny.

Unit integracni testy

Mezi dalsi z moznosti testovani simulaci IoT systémi patii Unit integracni
testovani. Jak uz nézev Unit (v prekladu jednotka) napovidd — jedna se
o testovani malych jednotek v systému [6]. Zjednodusené lze z nékolika Unit
integracnich testu slozit jeden [E2E| integracni test.

Prikladem jednoduchého Unit integrac¢niho testu by mohlo byt zaslani
pozadavku robotovi, aby zvedl ruku. Test by byl tspésny, pokud by byla ruka
zvednuta.

. 2.3 PatrloT framework

PatrloT framework je framework (softwarové feseni) vyvijeny firmou Red
Hat!'’| ve spolupréci se System Testing IntelLigent Lab (STILL)!|na Fakulté
elektrotechnické CVUT. PatrloT umoziuje simulovat jednotlivé komponenty,

OMNeT++ - oficidlni stranky dostupné na WWW: <https://omnetpp.org/>

10Red Hat - spolecnost zabyvajici se vyvojem informaénich technologii, viz WWW:
<https://www.redhat.com/en>

HUSTILL - laboratof se sidlem na Katedie pocitata FEL CVUT, viz WWW:
<http://still.felk.cvut.cz/>



2. Rozbor problematiky

zatizeni nebo senzory a v souvislosti s tim testovat distribuované IoT aplikace

[].

Integracni testovani IoT aplikaci prinasi velké mnozstvi vyzev a zaro-
ven problémi, které se PatrloT snazi vyresit a poskytuje moznost simulace

komponent, sitové virtualizace

2| simulace a generovani dat anebo interakce

hardwarovych zafizeni [7]. VSechno vyjmenované je spojené do jednoho fra-
meworku.

Tento framework mé nékolik modula (¢asti), kde kazda z ¢asti plni jiny
tkol. Jednd se o moduly:

patriot-data-generator - modul slouzici ke generovani dat. Umoznuje vy-
tvaret data (napriklad pro senzor) na zakladé volby konkrétnich distribuci
dat'?| (linedrni, norméalova, konstantni, ...) anebo si lze implementovat
vlastni distribuce dat.

patriot-api — modul definujici zdkladni |API'Y, které umoznuje integraci
ostatnich moduli a technologii.

patriot-network - modul slouzici jako backend'| uréeny k simulovani sité
a nasazeni jednotlivych c¢asti frameworku na simulované prostredi.

patriot-router — souc¢ast modulu patriot-network, ktery simuluje chovani
smérovace (router)'®| v siti.

patriot-virtual-smart-home — modul simulujici zafizeni nebo senzory,
které mohou ziskavat data z patriot-data-generator. Komponenty simuluji
redlnd zatizeni a jejich chovani.

patriot-gateway — modul slouzici jako , gateway® (brana)'’| mezi patriot-
virtual-smart-home a okolnim prostfedim. Jsou zde také popsana pravidla
komunikace s patriot-virtual-smart-home.

patriot-integration-tests — posledni z modult slouzici k testovani, resp.

k tvorbé integrac¢nich testt pro patriot-gateway.

Praktickd ¢ast diplomové prace se primarné vénuje ¢tyrem modultim
z PatrloT frameworku. Jedna se o moduly:

1. patriot-data-generator

2. patriot-virtual-smart-home

128itova virtualizace - proces kombinace hardwarovych a softwarovych zaiizeni v jednu
entitu (sit)

3Distribuce dat (pravdépodobnosti) - pravidlo, kterym se kazdé hodnoté (jevu) pFitazuje
urc¢itd pravdépodobnost vyskytu

14 API - soubor procedur, funkei a protokolt vyuzivanych programétory pfi tvorbé aplikace

5Backend - &ast, kterd urcuje, co bude dany program (aplikace) - délat, tato ¢ast nenf

vidét

6Router - smérovad, sitové zafizeni, které preposild data spravnému adresitovi
17Gateway - brana propojujici dvé sité, mize fungovat i jako router

8



2.3. PatrloT framework

3. patriot-gateway

4. patriot-integration-tests

Tyto moduly jsou vyuzity v kazdém ze tii navrhovanych fiktivnich
systému — Chytry domov, Sklad, Chytré parkovani. Fiktivni systémy
jsou déle popsiny v kapitole 4.
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Kapitola 3

Analyticka cast

Cést analyticka je zaméfena na rozbor pozadavki a dale blize rozvadi
vyuzité technologie v ramci tohoto projektu.

B 3.1 Analyza pozadavkii

V této kapitole jsou popsany a rozvedeny pozadavky na systém, které byly
identifikovany béhem préice na semestralnim projektu, vyplyvajici ze zadani
a z konzultaci s vedoucim prace doc. Ing. Miroslavem Buresem, Ph.D. a ve spo-
lupraci s tymem z Red Hat — jmenovité Ing. Miroslav Jaros a Ing. Jakub
Smolar.

Pozadavky jsou rozdéleny do dvou ¢dsti — na funkéni (tj. co vSechno musi fra-
mework umét, a které funkce budou podporovany) a nefunkéni (tj. pozadavky
na design, pouzité technologie a kvalitu).

B 3.1.1 Funkéni pozadavky

Mezi funkéni pozadavky, které byly analyzovany, patii:

B Vyuziti pfepindni DataFeedE - Pro nasimulovani hodnot senzora bude
framework vyuzivat prepiniani DataFeed (tj. setDataFeed() metodu),
které se zavold pii dotazu (requestu) na danou nastavovaci URL?| daného
senzoru.

8 Implementace ¢asu — V modulu patriot-gateway bude mozné nastavit
si ¢as, aby bylo mozné ¢as upravovat pro potieby testu.

8 Ukladani timestampﬂ — Framework bude uklddat timestamp posledni
zaznamenané hodnoty (napriklad, kdy byl naposledy zaznamenan pohyb).

!'DataFeed - distribuce dat definovand v patriot-data-generator
2URL - oznaéuje jednotnou adresu pro dohleddni webovych stranek na internetu
3Timestamp - sekvence znakti oznaéujici dobu vzniku néjaké udélosti

11



3. Analyticka cast
® Hit endpoint — Senzor pohybu pfi zaznamendni hodnoty (napiiklad
pohybu) posle zpravu na zvoleny endpoint/*.

® Drzeni si stavu - Patriot-gateway si bude drzet stav (kupfikladu, zda
je/meni rozsviceno).

® Vyuzit Exchange®| objekty — Pfi posilani zprav pres routes budou moduly
vyuzivat Exchange objekty.

B 3.1.2 Nefunkéni pozadavky

Pozadavky, které patii mezi nefunkéni, jsou:

® Piepis patriot-gateway — Piepsat patriot-gateway modul z Drools®
do Apache Camel”.

® Implementace v Java 8 — Implementovat vsechny moduly v Java ve verzi 8.

B Zachovani funkcionality patriot-gateway — Pokud to lze, tak zachovat
stejnou funkcionalitu modulu pri prepisovani do Apache Camel.

B Vyuziti stavovych automati — Pfi implementaci zvolit nékolik vhodnych
zatizeni (komponent) a ty implementovat jako stavové automaty z patriot-
data-generator.

B Vytvoreni integrac¢nich testii — Navrzené moduly budou otestovany po-
moci integrac¢nich testi.

B 3.1.3 Pouzité technologie

V nasledujicich podkapitoldch jsou popsany technologie (resp. software)

pouzité pri implementaci praktické ¢asti této diplomové prace.
Apache Maven

Apache Maven je nastroj urceny k rizeni softwarovych projektu zalozeny
na konceptu [Project Object Model (POM)?®, Maven umi spravovat sestavovan{
projekti nebo treba reportovani. Maven umoznuje snadno vyvijet projekt
bez nutnosti zabfednuti do velkych detaila [§].

4Endpoint - koncovy bod, pifkladem mtze byt i URL adresa

SExchange objekty - v téchto objektech se posilaji zpravy mezi jednotlivymi komponen-
tami

5Drools - technologie pro vytvafeni business pravidel fungovéni systému - viz WWW:
<https://www.baeldung.com/drools>

"Apache Camel - framework slouzici k integraci mezi systémy - viz kapitola |3.1.3

8POM - soubor obsahujici informace o projektu a detaily jeho nastaveni véetné jeho
zévislosti

12



3.1. Analyza pozadavkii

Apache Camel

Apache Camel [9] je Open Source’ framework, ktery slouzi k integraci
ruznych systému, které konzumuji nebo produkuji néjaka data. Apache Ca-
mel umoznuje vytvareni ,routes* (cest, smérovani) a pravidel v jazycich
zalozenych na Java (jako tfeba Spring'"). Umoziiuje pracovat pifmo s [URL!M
nebo s posildnim zpriv ptes protokoly jako [HTTP/.

RestAssured

RestAssured [20] je framework uréeny k testovani a validaci aplikaci zalo-
zenjch na REST/'?, Jeho knihovna podporuje HTTP| a jeho operace, JSON!'
a k ovéfeni spravnych vysledkii vyuziva Hamcrest/'.

9Open Source - software s otevienym (volné piistupnym) zdrojovym kédem

108pring - framework v Java pro vyvoj aplikaci

HYURL - oznaéuje jednotnou adresu pro dohleddni webovych stranek na internetu

2HTTP - internetovy protokol uréeny pro komunikaci s WWW (World Wide Web)

I3REST - styl architektury aplikace definujici podminky a pravidla pro fungovani aplikace
na webu

14 JSON - syntaxe pro ukladani a posflan{ zprav (texti)

Hamcrest - framework pro psani testi v jazyku Java, viz WWW:
<https://github.com/hamcrest/JavaHamcrest>
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Kapitola 4

Navrhova cast

V ramci této diplomové prace byly navrzeny celkem t¥i systémy:

1. Chytry domov
2. Sklad

3. Chytré parkovani

Nasledujici kapitoly popisuji, jaké komponenty /zarizeni byly vytvoreny
a navrzeny. Déle jsou zde rozvedeny testovaci scénare a jejich varianty, které
jsou pouzity k otestovani systému.

B 41 Chytry domov

Takovyto typ chytrého domova by se mél chovat jako redlny domek a mél
by disponovat zakladnimi senzory a zarizenimi, které jsou bézné dostupné
v domécnostech. Domov tedy odpovida jedné budové (stavbé) s najemniky,
jako je vyvétrani, zapnuti kdvovaru nebo vytazeni zaluzii v urcity cas pred
planovanym probuzenim.

Patriot-virtual-smart-home je modul, ktery simuluje virtudlni zatizeni, akéni
¢leny a senzory. Tento modul frameworku je urcen predevsim pro simulaci
a testovani chovani komponent a ruznych zarizeni a sledovani interakce mezi
nimi.

Nékteré z komponent jiz byly implementovany, ale musely byt aktualizo-
vany z divodu novych zmén vyvojare patriot-data-generator, ktery modul
generatoru upravoval béhem celého roku. Mym tikolem bylo tedy i reagovat
na zmény a domek jim prizpusobit.

Modul virtual-smart-home se sklada z ¢asti:

® House - zde jsou definovany vSechny senzory, akéni ¢leny a zafizeni.
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4. Navrhova c&ast

® Routes - ¢ast, ve které se nastavuji linky (routes) a propojeni (nebo trasy)
a zpusob, kam se preposilaji informace. Tato ¢ast komunikuje spolu
s patriot-gateway pro Chytry domov.

Zarizeni, akéni ¢leny a senzory, které byly pripraveny k pouziti, jsou:

®m AC - klimatizace

® DHT11Device - zafizeni pro méfeni teploty a vlhkosti
® Door - dvefe a okna

® Fireplace - elektricky krb

® Hygrometer — méfi vlhkost (senzor)

® RGBLight - ovlada vsechna svétla ve virtualnim domeé
® Thermometer - méti teplotu (¢idlo)

B TV — televize

Nové implementované komponenty:

® CO2Sensor - senzor pro méfeni koncentrace COq
B COSensor - senzor pro métfeni koncentrace CO

m CoffeeMaker - zatizeni kdvovar vyuzivajici StateMachine (stavovy auto-
mat)

B EntranceGate - hlavni brana pro automobily
® FireSensor - senzor

® MotionSensor — senzor pohybu

® LightLevelSensor — senzor tirovné osvétleni
® SoundSystem - radio

® Sunblinds — zaluzie vyuzivajici StateMachine (stavovy automat)

16



4.2. Sklad

B 4.2 sklad

Sklad si 1ze predstavit jako skupinu budov (obchodi, skladu), které pracuji
s balicky a kam prijizdéji dodatavelé nebo jini dopravci. Pri prijezdu dodava-
tele (dopravce) muze byt navrzena moznost kontroly jeho povoleni k vjezdu
anebo lze prijimat dodavku zasilek bez provedeni kontroly a primo urcovat
misto jejich ulozeni.

Modul Sklad (neboli patriot-logistic-chain) byl vytvoten jako druhy systém
s vyuzitim dokonceného modulu patriot-virtual-smart-home. Pro potreby
simulace byly nékteré komponenty ponechany a také pripsany nové.

Modul logistic-chain se sklada z ¢asti:

8 Warehouse - zde jsou definovany vSechny senzory, akéni ¢leny a zatizeni.

® Routes - ¢4st, ve které se nastavuji linky (routes) a propojeni (nebo trasy)
a zpusob, kam se preposilaji informace. Tato ¢ast komunikuje spolu
s patriot-gateway pro Sklad.

Zarizeni, ak¢ni ¢leny a senzory, které byly ponechany z predchoziho modulu,
jsou:

8 AC - klimatizace

8 DHT11Device - zafizeni pro méfeni teploty a vlhkosti
® Door - dvefe a okna

® Hygrometer — méri vlhkost (senzor)

® Thermometer - méfi teplotu (¢idlo)

® CO2Sensor - senzor pro méreni koncentrace COq

® COSensor - senzor pro méreni koncentrace CO

® EntranceGate - hlavni brana pro dodavky

® MotionSensor — senzor pohybu

Nové implementované komponenty:

® DispensingPointPackage — ¢ast simulujici vydejni misto, kde lze prijimat
a vyzvedavat balicky

® Shop — obchod pfijimajici objednavky
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4. Navrhova c&ast

® VanTruck — zafizeni zjistujici povoleni k vjezdu dodavek a nédkladnich
aut

B WarehousePackage — sklad pfijimajici zasilky a urcujici, kam se maji

uskladnit

B a3 Chytré parkovani

Chytré parkovani si lze predstavit jako budovu nebo parkovaci areal, kam
je automobil vpustén za zakladé predchozi rezervace. V pripadé, ze automo-
bil pii prijezdu nemé rezervaci, lze mu tuto rezervaci dodatecné vytvorit,
a to v pripadé, pokud je jesté néjaké misto k parkovani volné.

Automobily maji na starosti registraci do systému Chytrého parkovani,
kterou se prokadzou pfi ptijezdu a rovnéz maji na starosti také placeni za par-
kovéni.

Modul Chytrého parkovani (neboli patriot-smart-parking) byl vytvoren
jako treti systém s vyuzitim dokonc¢eného modulu patriot-virtual-smart-home.
Pro potieby simulace byly nékteré komponenty ponechiny a také pripsany
nové.

Modul smart-parking se sklada z casti:

® Parking - zde jsou definovany vSechny senzory, akéni ¢leny a zarizeni.

® Routes - ¢ast, ve které se nastavuji linky (routes) a propojeni (nebo trasy)
a zpusob, kam se preposilaji informace. Tato ¢ast komunikuje spolu
s patriot-gateway pro Chytré parkovani.

Zatizeni, ak¢ni ¢leny a senzory, které byly ponechany z piredchoziho modulu,
jsou:

8 AC - klimatizace

® DHT11Device - zafizeni pro méreni teploty a vlhkosti
B Door - dvefe a okna

® Hygrometer — méfi vlhkost (senzor)

® Thermometer - méfi teplotu (¢idlo)

® CO2Sensor - senzor pro méieni koncentrace COq

# COSensor - senzor pro méfeni koncentrace CO

® EntranceGate - hlavni brana pro dodavky

® MotionSensor — senzor pohybu
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4.4. Testovaci pfipady

Nové implementované komponenty:

® Cars - ¢ast majici na starost rezervaci a seznam aut a informaci o dobé
jejich prijezdu a placeni

® ParkingPlace - trida predstavujici parkovaci mista, véetné hliddni stavu
parkovisté a informacni tabule

B 4.4 Testovaci pripady

Tato kapitola popisuje navrzené testovaci scénare a jejich varianty, na za-
kladé kterych budou priklady t¥i fiktivnich systému predvedeny.

B 4.4.1 Prvipady pro Chytry domov

Noéni vstavani

Tento testovaci piipad ovéruje integraci mezi patriot-gateway a patriot-
virtual-smart-home ve chvili, kdy senzor pohybu zachyti informaci o pohybu.
Jinak feCeno senzor zjisti, ze se nékdo v noci probudil. Chytry domov tedy
rozsviti svétla na nejpravdépodobnéjsi cesté — cesté k toaleté a do kuchyné.

1. Senzor zachyti pohyb ze snimace pohybu (uzivatel se probouzi v noci).
2. Zapnou se svétla na cesté do koupelny a kuchyné (tlumené svétlo).

3. Pokud do 40 sekund nedojde k zaddnému dalsimu ,pohybu“, tak se
zhasnou svétla, pokud ano — svétla zistanou zapnutd dalsich 40 sekund.
Kazdy pohyb vynuluje ¢asovac¢ pocitajici dalsich 40 sekund.

4. Uzivatel se vraci zpét do postele. Pokud nikdo jiny neni vzhtiru, pak svétla
zhasnou. Pokud dojde k opétovnému pohybu po vice nez 40 sekundach,
pokracuje se krokem ¢. 2.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testu.

Predpoklady: Musi byt nastaveny cas v patriot-gateway v rozmezi od 23:00
do 6:00.

Ocekavané vysledky: Svétla jsou zapnutd po dobu 40 sekund od posledniho
zachyceného pohybu. Kazdy pohyb resetuje ¢asovac¢. Pokud neni zachycen
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4. Navrhova c&ast

zadny dalsi pohyb, tak se svétla po 40 sekundach vypnou.

1.

Varianty testu:

Varianta 1: wakeUpAtNightFastReturn

Senzor pohybu detekuje pohyb (2 pohyby celkem v kratkém intervalu)
a zapne svétla.

Uzivatel se rychle vrati do postele — vypneme simulovani pohybu.
Svétla sviti po 40 sekund od druhého zachyceného pohybu.

Test zkontroluje, Ze jsou svétla vypnuta.

Varianta 2: wakeUpAtNightReturnAfterLongTime

Senzor pohybu detekuje pohyb a zapnou se svétla.

Zadny dalsi pohyb neni béhem 40 sekund zachycen — svétla se tedy
vypnou.

Uzivatel se vraci do postele (po celkem 60 sekundéch) z koupelny — pohyb
je opét zachycen, takze se rozsviti svétla.

Zastavime generovani pohybu.

Po 40 sekundach zkontrolujeme, ze jsou svétla zhasnuta.

Varianta 3: wakeUpAtNight WholeFamily

Senzor pohybu detekuje pohyb a zapnou se svétla.

Po 12 vterindch je zachycen dalsi pohyb.

Po 12 vterinich je zachycen treti pohyb.

Po 12 vterinach je zachycen ¢tvrty pohyb.

Svétla jsou zapnutd a ¢asovaC pocita 40 sekund od ¢tvrtého pohybu.

Po 40 sekundéch jsou svétla opét zhasnuta.

Ranni vstavani

Tento testovaci pripad ovéruje integraci mezi patriot-gateway a patriot-

virtual-smart-home ve chvili, kdy senzor pohybu zachyt{ informaci o pohybu
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4.4. Testovaci pfipady

(vstévani v rannich hodinédch). V reakci na probuzeni se oteviou okna (zalezi
na vlhkosti vzduchu) po urcity ¢as. Déle se zapne radio, svétla (zalezi na
urovni osvétleni) a kévovar.

1. Senzor pohybu zachyti pohyb (vstéavani).

2. Otevfou se okna (zalezi na vlhkosti vzduchu) a ztstanou oteviend po ur-
¢itou dobu.

3. Zapne se radio.
4. Zapnou se svétla (zalezi na trovni osvétleni).
5. Zapne se kavovar.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testi.

Predpoklady: Musi byt nastaveny cas v patriot-gateway na hodnotu vétsi
nez 6:00.

Ocekavané vysledky: Radio je zapnuté, kavovar je zapnuty. Svétla jsou
zapnutd/vypnuta (zalezi na hodnotach ze senzoru), okna jsou oteviend po ur-
ity casovy usek anebo jsou zaviend (zalezi na varianté testu).

Varianty testi:

Varianta 1: wakeUpHighHumidityNoLights
1. Pohyb je zachycen.
2. Nasimulujeme vysokou vlhkost, aby se oteviela okna na 30 sekund (75 %).
3. Nasimulujeme normalni hodnotu osvétleni (1500 lm).
4. Cekame 20 sekund.
5. Zkontrolujeme, Ze jsou oteviena okna.
6. Zkontrolujeme, ze je radio zapnuté.
7. Zkontrolujeme, zZe je kdvovar zapnuty.
8. Zkontrolujeme, Ze jsou svétla vypnuta.
9. Cekame 40 vtefin.

10. Zkontrolujeme, Ze jsou okna zaviena a svétla vypnuta.

Varianta 2: wakeUpHighHumidity AndLightsOn
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4. Navrhova c&ast

1. Pohyb je zachycen.

2. Nasimulujeme vysokou vlhkost, aby se oteviela okna na 30 sekund (75 %).
3. Nasimulujeme nizkou hodnotu osvétleni (500 lm).

4. Cekame 20 sekund.

5. Zkontrolujeme, zZe jsou oteviend okna.

6. Zkontrolujeme, Ze je rddio zapnuté.

7. Zkontrolujeme, zZe je kdvovar zapnuty.

8. Zkontrolujeme, Ze jsou svétla zapnuta.

9. Cekame 40 vtefin.

10. Zkontrolujeme, Ze jsou okna zaviena a svétla zapnutd.

Varianta 3: wakeUpNormalHumidityNoLights
1. Pohyb je zachycen.
2. Nasimulujeme nizkou vlhkost (35 %).
3. Nasimulujeme normalni hodnotu osvétleni (1500 lm).
4. Cekéme 20 sekund.
5. Zkontrolujeme, zZe jsou zaviend okna.
6. Zkontrolujeme, ze je radio zapnuté.
7. Zkontrolujeme, Ze je kdvovar zapnuty.
8. Zkontrolujeme, Ze jsou svétla vypnuta.
9. Cekame 40 vtefin.

10. Zkontrolujeme, Ze jsou okna zaviena a svétla vypnuté.

Ranni rutiny
Tento testovaci pripad ovéruje integraci mezi patriot-gateway a patriot-

virtual-smart-home ve chvili, kdy dostane domek informaci, ze bude zvonit
budik za 1 minutu.

1. Uzivatel se vzbudi — budik.
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4.4. Testovaci pfipady

Okna se oteviou (zélezi na vlhkosti a koncentraci COg).
Zaluzie se vytahnou nahoru.
Kavovar se zapne.

Svétla se zapnou (zélezi na trovni osvétlent).

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testii.

Predpoklady: Musi byt nastaveny ¢as v patriot-gateway — naptiklad na 8:30
a Cas buzeni naptiklad na 8:32.

Ocekavané vysledky: Vsechna zarizeni jsou zapnutd presné 1 minutu pred

budikem. Po budiku je zapnuté radio, kdvovar, svétla jsou zapnutd/vypnuta
(zdlezi na varianté testu), okna jsou oteviend po néjaky ¢as anebo jsou zaviend
(zalezi na konkrétni varianté testu).

Varianty testi:

Varianta 1: wakeUpAlarmClockOpenWindowsNoLights

1.

10.

11.

12.

Cekani 40 sekund.

Kontrola, ze jsou okna zavfena.
Kontrola, ze je radio vypnuté.
Cekénf 40 sekund.

Nasimulujeme vysokou vlhkost (75 %), aby se oteviela okna na 30 sekund
a nizkou koncentraci COz (800 ppm).

Nasimulujeme normélni hodnotu osvétleni (1600 lm).
Kontrola, ze jsou okna oteviena.

Kontrola, ze jsou zaluzie vytazené nahoru.

Kontrola, ze se spustil kavovar.

Kontrola, ze jsou svétla vypnuta.

Cekani nékolik sekund (40).

Kontrola oken. Okna by méla byt po tomto Case jiz zaviend.

Varianta 2: wakeUpAlarmClockNoOpenWindowsNoLights

1.

Cekani 40 sekund.
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10.

11.

12.

Kontrola, Ze jsou okna zaviend. Okna se oteviou az 1 minutu pfed

budikem.

Kontrola, Ze je radio vypnuté.

Cekani 40 sekund.

Nasimulujeme nizkou vlhkost (45 %) a nizkou koncentraci CO2 (800 ppm).
Nasimulujeme normélni hodnotu osvétleni (1600 lm).

Kontrola, ze jsou okna zaviena.

Kontrola, ze jsou zaluzie vytazené nahoru.

Kontrola, ze se spustil kavovar.

Kontrola, ze jsou svétla vypnuta.

Cekani nékolik sekund (40).

Kontrola oken. Okna by méla byt po tomto Case stale zaviena.

Varianta 3: wakeUpAlarmClockNoOpenWindowsLightsOn

10.

11.

12.

13.

Cekénf 40 sekund.

Kontrola, ze jsou okna zaviena.

Kontrola, ze je radio vypnuté.

Cekéni 40 sekund.

Nasimulujeme nizkou vlhkost (45 %) a nizkou koncentraci CO2 (800 ppm).
Nasimulujeme nizkou hodnotu osvétleni (500 1m).

Kontrola, ze jsou okna zaviena.

Kontrola, ze jsou zaluzie vytazené nahoru.

Kontrola, Ze se spustil kavovar.

Kontrola, ze jsou svétla zapnuta.

Cekani nékolik sekund (40).

Kontrola oken. Okna by méla byt po tomto Case stale zaviena.

Kontrola, ze jsou svétla stale zapnuta.
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Navrat domu autem

Tento testovaci piipad ovéruje integraci mezi patriot-gateway a patriot-

virtual-smart-home ve chvili, kdy dostane domek informaci od auta s otiskem
retézce (hash), ze auto pravé dorazilo.

Auto odesle zpravu (pozadavek), aby se oteviela brana.

Bréna se otevie/neotevie (zalezi na spravnosti otisku).
Vchodové dvefte se oteviou/neoteviou — musi byt spravny otisk.
Svétla se zapnou (zalezi na trovni osvétleni).

Klimatizace se zapne.

Dvefe se zaviou — po néjakém casovém tseku.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testi.

Predpoklady: Musi byt nastaveny Cas v patriot-gateway a také zde musi

byt pritrazena auta, kterd maji povoleny vjezd k domu.

Ocekavané vysledky: Pokud prijde spravny otisk (zprava), tak se otevie

brana u vjezdu k domu a dim za¢ne kontrolovat teplotu a senzor osvétleni.
Pokud je otisk nespravny, pak se nic neotevie a nespusti.

1.

Varianty testi:

Varianta 1: homecomingWithCorrectCarNoLights

Odeslani spravného otisku auta.
Kontrola, Ze se brana otevrela.
Cekani 20 sekund.

Kontrola, ze se dvere otevrely.
Cekani 20 sekund.

Nasimulovani norméalni drovné osvétleni (1600 lm) a normalni teploty
(22 stupnu Celsia).

Kontrola, ze jsou svétla vypnuta.
Kontrola, ze je klimatizace vypnuta.

Cekani 40 sekund.
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10. Kontrola, Ze jsou dvefe zaviené.

Varianta 2: homecomingIncorrectCar

—

Odeslani nespravného otisku auta.
Kontrola, Ze se brana neotevrela.
Cekani 20 sekund.

Kontrola, ze se dvere neotevrely.
Cekani 20 sekund.

Kontrola, Ze jsou svétla vypnuta.
Kontrola, ze je klimatizace vypnuta.

Cekéni 40 sekund.

=B B E

Kontrola, ze jsou dvefe zaviené.

Varianta 3: homecomingWithCorrectCarLightsOn

1. Odeslani spravného otisku auta.
Kontrola, ze se brana otevrela.
Cekénf 20 sekund.

Kontrola, Ze se dvere otevrely.

Cekani 20 sekund.

Sl B B E R

Nasimulovani nizké irovné osvétleni (500 lm) a normalni teploty (22 stupnu
Celsia).

7. Kontrola, ze jsou svétla zapnuta.
8. Kontrola, ze je klimatizace vypnuta.
9. Cekani 40 sekund.

10. Kontrola, ze jsou dvefe zaviené.

Romanticka nalada
Tento testovaci pripad ovéruje integraci mezi patriot-gateway a patriot-

virtual-smart-home ve chvili, kdy dostane domek informaci, ze se blizi cas,
kdy ma partner dorazit na rande.
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4.4. Testovaci pfipady

1. Jednu minutu pfed ¢asem ptichodu partnera jsou spustény nasledujici
akce:

2. Radio se spusti a zvoli se romantickd hudba.

3. Pokud je vecer, tak se rozsviti tlumend svétla. Pokud je den, tak se
zatdhnou zaluzie a rozsviti se tlumené svétla.

4. Krb se zapne.
5. Cekéni jednu minutu.

6. Dvere se otevrou.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testii.

Predpoklady: Musi byt nastaveny ¢as v patriot-gateway — napriklad na 18:28
a nastaven cas, kdy mé partner dorazit — napiiklad 18:30.

Ocekavané vysledky: Pokud je normaln{ droven osvétleni, tak jsou stazené
zaluzie, aby v domé byla tma. Pokud ne, tak jsou zaluzie vytazené nahoru.
Svétla jsou nastavena do romantického médu a v radiu hraje romanticka
stanice. Krb je zapnuty a dvere se oteviou presné minutu pred prichodem
partnera.

Varianty testi:

Varianta 1: romancelnDay
1. Cekani 65 sekund.
2. Kontrola, ze je radio zapnuté a romanticka hudba je naladéna.
3. Nasimulovani normdlni Grovné osvétleni (1800 Im).
4. Kontrola, zZe jsou zaluzie stazené dola.
5. Kontrola, ze je krb zapnuty.
6. Kontrola, Ze jsou svétla nastavena v romantickém moédu.
7. Cekéni 60 sekund.

8. Kontrola, Ze jsou vchodové dvere oteviené.

Varianta 2: romancelnTheEvening
1. Cekani 65 sekund.

2. Kontrola, ze je raddio zapnuté a romanticka hudba je naladéna.

27



4. Navrhova c&ast

3. Nasimulovani nizké tirovné osvétleni (400 Im).

4. Kontrola, ze jsou zaluzie vytazené nahoru.

5. Kontrola, ze je krb zapnuty.

6. Kontrola, zZe jsou svétla nastavena v romantickém moédu.
7. Cekéani 60 sekund.

8. Kontrola, Ze jsou vchodové dvere oteviené.

B 4.4.2 Pripady pro Sklad

Obchod (koncovy bod)

Tento testovaci piipad ovéruje integraci mezi patriot-gateway a logistic-
chain ve chvili, kdy dorazi nové baliky do obchodu, tedy jde o prakticky
prubéh prejimky zbozi.

1. Dorazi dodavka s baliky do obchodu.

2. Nacitdni (skenovani) RFID kdédu zac¢ina.

3. Kontrolujeme, zda neni naplnéna kapacita obchodu.

4. Kdyz je kéd nacteny, tak se ulozi véetné data, adresata a casu.

5. Pokud je plna kapacita, tak je balik odmitnuty a neptijmeme zadné dalsi
baliky. Kdyz je kapacita stale volnd, tak pokracujeme.

6. Zobrazi se informace, ze byla zasilka akceptovana.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testu.

Predpoklady: Musi byt nastaveny ¢as v patriot-gateway (napriklad na 10:28)
a zaroven musi byt nastavena informace udavajici kapacitu daného obchodu.

Ocekéavané vysledky: Pokud neni obchod jesté plny, tak za¢neme nacitat
balicky. Po jejich nacteni se ulozi informace o datu, adresatovi a cCase, a
zobrazi se informace, Ze byl balik akceptovan. Pokud je jiz plna kapacita, tak
se vsechny dalsi baliky odmitnou.

Varianty testu:

Varianta 1: shopIsEmpty
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10.
11.
12.

13.

4.4. Testovaci pfipady

Nasimulovani, ze dorazila dodavka.

Nasimulovani na¢itani balikit (RFID kédy').

Kontrola kapacity obchodu — volno.

Kontrola ulozeni data, adresata a casu.

Kontrola, Ze se zobrazila informace, Ze byl balik prijat.
Nasimulovani nacitani balika (RFID kody).

Kontrola kapacity obchodu — volno.

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, ze byl balik pfijat.
Nasimulovani nacitani balika (RFID kody).

Kontrola kapacity obchodu — volno.

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, ze byl balik prijat.

Varianta 2: shoplsFull

1.

2.

3.

4.

Nasimulovani, ze dorazila dodavka.
Nasimulovéni nacitani balika (RFID kody).
Kontrola kapacity obchodu — plno.

Kontrola, ze byl balik odmitnut.

Varianta 3: shopCapacitylsAlmostFull

1.
2.
3.

Nasimulovani, ze dorazila dodavka.

Nasimulovani nacitani balika (RFID kody).

Kontrola kapacity obchodu — volno.

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, ze byl balik pfijat.

Nasimulovani nacitani balika (RFID kody).

'RFID - identifikaéni technologie navazujici na systém &irovych kédi
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7. Kontrola kapacity obchodu — plno.

8. Kontrola, ze byl balik odmitnut.

Prijezd zbozi
Tento testovaci pripad ovéruje integraci mezi patriot-gateway a logistic-
chain ve chvili, kdy dorazi nové zbozi (baliky) do skladu , tedy jde o prakticky
prubéh prejimky zbozi.
1. Dorazi dodavka s baliky a zkontroluje se jeji povoleni k vjezdu.
2. Pokud je vjezd povolen, tak se otevie brana (na urcitou dobu).
3. Nagitan{ (skenovani) RFID?| kédit zaéin4.
4. Kdyz je kéd nacteny, tak se ulozi véetné data, adresata a casu.
5. Zobrazi se informace, kam se ma balik ulozit.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testu.

Predpoklady: Musi byt nastaveny ¢as v patriot-gateway (napiiklad na 10:28)
a dodavky museji mit povoleni k vjezdu. Tato informace musi byt nastavena
a zaroven musi byt nastavena informace, kam se maji dané typy balik usklad-
nit.

Ocekavané vysledky: Pokud mé dodavka povoleni k vjezdu, pak se otevie
brana na 120 sekund a po tomto case se zas zavie. Po naskenovani baliku se
ulozi informace o datu, adresatovi a case. Je vracena informace, kam se ma
balik uskladnit. Pokud neni vjezd pro danou dodavku povolen, tak se brana
neotevre.

Varianty testu:

Varianta 1: truckIsAllowedOnePackage
1. Nasimulovani, ze dorazila dodavka (odeslani otisku).
2. Dodéavka ma povoleni k vjezdu, takze se otevie brana.
3. Cekani 120 sekund.
4. Kontrola, ze se brana zavrela.

5. Nasimulovani nacitani baliku (RFID kédy).

2RFID - identifikaéni technologie navazujici na systém &rovych kédu
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10.

11.

12.

13.

14.

15.

16.

4.4. Testovaci pfipady

. Kontrola ulozeni data, adresata a casu.

. Kontrola, ze se zobrazila informace, kam se ma balik uskladnit.

Varianta 2: truckIsNotAllowed

. Nasimulovani, ze dorazila dodavka (odeslani otisku).

. Dodavka nema povoleni k vjezdu, takze ziistane brana zaviena.
. Cekani 120 sekund.

. Kontrola, ze je brana stale zavirena.

Varianta 3: truckIsAllowedLotOfPackages

. Kontrola, ze dorazila doddvka (odesldni otisku).

. Dodéavka ma povoleni k vjezdu, takze se otevie brana.

Cekani 120 sekund.

Kontrola, Ze se brana zavrela.

Nasimulovani nacitani balika (RFID kody).

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, kam se mé balik uskladnit.
Nasimulovéni nacitani balika (RFID kody).

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, kam se ma balik uskladnit.
Nasimulovani nacitani baliki (RFID kody).

Kontrola ulozeni data, adresata a casu.

Kontrola, ze se zobrazila informace, kam se ma balik uskladnit.
Nasimulovani nacitani balika (RFID kody).

Kontrola ulozeni data, adresata a casu.

Kontrola, Ze se zobrazila informace, kam se mé balik uskladnit.
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Vydejni misto

Tento testovaci pripad ovéruje integraci mezi patriot-gateway a logistic-
chain ve chvili, kdy dorazi nové baliky na vydejni misto.

1. Dorazi dodavka s baliky do obchodu.

2. Nacitani (skenovani) RFID kédu zac¢ina a jejich stav se méni na ,ready
for pickup“

3. Je odeslan email adresatovi véetné ¢asu, do kdy si mé balik vyzvednout.
Adresat mé omezeny limit pro vyzvednuti.

4. Pokud si adresat balik vyzvedne, tak se balik oznaéi jako ,delivered®
Pokud si ho do stanoveného ¢asového limitu nevyzvedne, tak se oznaci
jako ,returning back®

Konkrétni testovaci situace jsou popsdny v c¢asti Varianty testt.

Predpoklady: Musi byt nastaveny Cas v patriot-gateway (napiiklad na
10:28).

Ocekavané vysledky: Kdyz se nacte balik, tak je odeslan email s ¢asovym
limitem pro vyzvednuti a balik je oznacen jako ,ready for pickup“. Po néjakém
case zkontrolujeme, zda byl balik dorucen (uzivatel si ho vyzvedl) anebo ubéhl
casovy limit a balik je oznacen jako ,returning back®

Varianty testu:

Varianta 1: pointPackageDelivered
1. Nasimulovani, ze dorazila dodavka.
2. Nasimulovani nacitani balika (RFID kédy).
Kontrola, ze je balik ve stavu ,,ready for pickup*.
Kontrola, ze dorazil email.
Kontrola, ze se zobrazila informace, Ze byl balik prijat.
Cekani po néjakou dobu (10 minut).

Nasimulovani vyzvednuti baliku.

2 B B B E

Kontrola, Ze je balik ve stavu ,,delivered®.

Varianta 2: pointPackagelsReturned

32



4.4. Testovaci pfipady

—

Nasimulovani, ze dorazila dodavka.
Nasimulovani nacitani balika (RFID kody).
Kontrola, ze je balik ve stavu ,ready for pickup®
Kontrola, Ze dorazil email.

Kontrola, ze se zobrazila informace, ze byl balik prijat.
Cekani po néjakou dobu (10 minut).

Kontrola, ze je balik stdle ve stavu ,ready for pickup*.

Cekani po néjakou dobu (10 minut).

CRYE RN R R

Kontrola, ze je balik ve stavu ,,returning back®

B 4.4.3 Pryipady pro Chytré parkovani

Registrace auta

Tento testovaci pripad ovéruje integraci mezi patriot-gateway a smart-
parking ve chvili, kdy si auto vytvori registraci na parkovani pred svym
piijezdem na parkovisté.

1. Auto odesle registraci (vcetné platné SPZ) se zvolenym parkovacim
mistem.

2. Pokud je zvolené parkovaci misto volné, tak se zarezervuje, pokud ne,
tak autu prifadime jiné.

3. Auto prijede na parkovisté k zavore.

4. Zkontroluje se, zda méa rezervaci a je volna kapacita a poté se otevie
zavora.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testu.

Predpoklady: Musi byt nastaveny Cas v patriot-gateway (naptiklad na
10:28).

Ocekéavané vysledky: Pokud je auto zaregistrované, tak se mu otevie zavora
a pusti ho dovnitf. Pokud neni, tak bude auto vpusténo dovniti ve chvili,
kdy bude volné misto k parkovani a dodatecné se zaregistruje.

Varianty testii:

Varianta 1: carlsRegistered
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Nasimulujeme odeslani rezervace véetné SPZ se zvolenym parkovacim
mistem.

Kontrola, Ze je zvolené misto zarezervované.
Nasimulujeme, Ze auto prijelo na parkovisté k zavore.

Kontrola, ze se zavora otevrela.

Varianta 2: carIsNotRegisteredEmptyPlace

Nasimulujeme, Ze auto prijelo na parkovisté k zavore (bez rezervace).
Nasimulujeme, zZe je parkovisté volné (informace z informacni tabule).
Kontrola stavu na tabuli.

Kontrola, ze bylo auto zaregistrovano.

Kontrola, ze se zavora oteviela.

Varianta 3: carlsNotRegisteredFull
1.

Nasimulujeme, Ze auto prijelo na parkovisté k zavore (bez rezervace).
Nasimulujeme, Ze je parkovisté jiz plné (informace z informacni tabule).
Kontrola stavu na tabuli.

Kontrola, ze je zavora stale zaviena.

Varianta 4: carlsRegisteredNoPrefered
1.

Nasimulujeme odeslani rezervace véetné SPZ se zvolenym parkovacim
mistem.

Kontrola, ze je zvolené misto jiz obsazené.
Kontrola, ze bylo vybrano jiné parkovaci misto.
Nasimulujeme, ze auto prijelo na parkovisté k zavore.

Kontrola, Ze se brana otevrela.

Parkovani auta

Tento testovaci pripad ovéruje integraci mezi patriot-gateway a smart-

parking ve chvili, kdy auto prijizdi na parkovisté a po chvili zase odjizdi.
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1. Nasimulujeme, 7Ze je brana oteviena.

2. Zavora se zavie za 30 sekund.

3. Auto zaparkuje na svém misté a ¢as prijezdu je zaznamendn.
4. Cekéni po n&jakou dobu (zalezi na konkrétni varianté testu).
5. Auto odjizdi z parkovisté (zdlezi na testu).

6. Je spoctena cena za parkovani.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testi.

Predpoklady: Musi byt nastaveny Cas v patriot-gateway (napriklad na 10:28)
a auto musi byt zaregistrované.

Ocekavané vysledky: Pri zaparkovani auta na zarezervované misto se ulozi
¢as piijezdu a cekd se na odjezd auta (simulaci odjezdu auta). Nakonec
se spocCita cena za parkovani.

Varianty testu:

Varianta 1: carComesAndLeavesSoon
1. Nasimulujeme, Ze je brana oteviena.
2. Kontrola, ze je brana po 30 sekundach opét zaviena.
3. Nasimulujeme, ze auto zaparkovalo na svém misteé.
4. Kontrola, ze se ulozil ¢as prijezdu.
5. Cekani 30 sekund.
6. Nasimulujeme, ze auto odjizdi.

7. Kontrola, ze se spravné spocitala cena za parkovani.

Varianta 2: carComesAndLeavesLater
1. Nasimulujeme, 7Ze je brana oteviena.
2. Kontrola, Ze je brana po 30 sekundach opét zaviena.
3. Nasimulujeme, ze auto zaparkovalo na svém misteé.
4. Kontrola, zZe se ulozil ¢as prijezdu.
5. Cekéani 120 sekund.

6. Nasimulujeme, ze auto odjizdi.
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7. Kontrola, Ze se spravné spocitala cena za parkovani.

Varianta 3: carComesAndLeavesSoLater
1. Nasimulujeme, Ze je brana oteviena.
2. Kontrola, ze je brana po 30 sekundéach opét zaviena.
3. Nasimulujeme, Ze auto zaparkovalo na svém misteé.
4. Kontrola, zZe se ulozil ¢as prijezdu.
5. Cekani 200 sekund.
6. Nasimulujeme, ze auto odjizdi.

7. Kontrola, ze se spravné spocitala cena za parkovani.

Auto odjizdi

Tento testovaci pripad ovéruje integraci mezi patriot-gateway a smart-
parking ve chvili, kdy auto odjizdi z parkovisté a kontroluje se, zda auto
zaplatilo.

1. Auto odjizdi z parkovaciho mista.

2. Spocita se cena za parkovani.

3. Pokud neni parkovné zaplaceno, tak auto nemutze odjet.

4. Pokud je vSe vyrovnano, tak se otevie zavora a auto muze odjet.

Konkrétni testovaci situace jsou popsany v ¢asti Varianty testu.

Predpoklady: Musi byt nastaveny ¢as v patriot-gateway (napiiklad na
10:28) a auto musi byt zaregistrované a pripravené k odjezdu.

Ocekavané vysledky: Pri odjezdu z parkovaciho mista se spocita cena par-
kovného a auto ho musi zaplatit. Pokud je parkovné zaplaceno, tak se otevre
zavora a pusti auto ven. Pokud neni, tak zustane zavora zaviena.

Varianty testu:

Varianta 1: carLeavesPaid
1. Nasimulujeme, auto odjizdi ze svého parkovaciho mista.

2. Kontrola, ze se spravné spocitala cena za parkovani.
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3. Kontrola, ze je zavora stéle zaviena.
4. Kontrola, Ze je parkovné zaplacené.
5. Cekéni 5 sekund.

6. Kontrola, ze je zdvora oteviena.

7. Kontrola, ze je parkovaci misto oznacené jako ,volné*“.

Varianta 2: carLeavesWithoutPaying
1. Nasimulujeme, auto odjizdi ze svého parkovaciho mista.
2. Kontrola, ze se spravné spocitala cena za parkovani.
3. Kontrola, ze je zavora stéle zaviend.
4. Kontrola, ze je parkovné nezaplacené.
5. Kontrola, ze je zavora zaviena.
6. Kontrola, ze je parkovaci misto oznacené jako ,,obsazené“.
7. Cekéani 30 sekund.
8. Kontrola, ze je parkovné nezaplacené.

9. Kontrola, ze je zavora zaviena.
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Kapitola 5

Implementacni cast

Tato kapitola se zaméfuje na popis zarizeni, akénich Cleni a senzori,
a zpusob jejich implementace véetné popisu a ukazek u daného fiktivniho
systému.

V kazdém modulu jsou rtizné typy akcnich ¢lenti:

® BinaryStateActuator - méa dva stavy (0-1, otevieno-zavieno, zapnuto-
vypnuto)

8 MultiStateActuator - lze si nadefinovat libovolny pocet stavi

B 51 Chytry domov

Nésleduji ukazky nékterych z implementovanych komponent systému Chytry
domov.

B 5.1.1 Akéni ¢len (Actuator)

Nové implementovanym ak¢énim ¢lenem v domecku je:

® SoundSystem - radio

SoundSystem

Akeni ¢len SoundSystem je ve své podstaté radio, které umoznuje zapinani
a vypinani a také zménu kanalu. V SoundSystem routes jsou jiz prednastavené
oblibené kandly jako: News, Romantic nebo Rock.

Pii zaslani dotazu k nastaveni Romantic kanalu se zaroven zapne radio
jako takové, pokud bylo vypnuté.

Ukézku rddia (SoundSystem) muzete vidét nize.
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Ukazka

public class SoundSystem extends MultiStateActuator {

// zadny vychozi kanal
private String channel = "none';

// konstruktor

public SoundSystem (String label) {

super (label );

}

public String getChannel() { // getter
return this.channel;

}

public void setChannel(String channel) { /] setter
this.channel = channel;
}

Logika tohoto akéniho ¢lenu je co nejjednodussi. Rozsiruje MultiStateActua-
tor, protoze méa nékolik stavi (v nasem piipadé kanali nebo stanic), které
muzeme prepinat. Na které kandly muzeme prepinat je definovdno v modulu
PatrloT Gateway v io.patriot.framework.commands.SoundSystemCommand.

Méli bychom také mit trasy (routes) na strané domu, abychom mohli
komunikovat s branou. Z tohoto diivodu jsou trasy pro SoundSystem vytva-
feny v io.patriot_ framework.samples.smarthome.smart__home_ virtual.routes.
SoundSystemRouteBuilder.

public class SoundSystemRouteBuilder
extends IntelligentHomeRouteBuilder { // trasa

//hlavni metoda

@Override

public void configure() throws Exception {

final HouseBean houseBean = HouseBean.getInstance ();

from (" direct :soundsystem—romantic") // interni from krok
// hlavicka

.setHeader ("soundsystem", simple("/root/romantic.mp3"))
// bean metoda

.bean (HouseBean. getInstance (), "configureSoundSystem");

// pristupna trasa

from(restBaseUri() + "/radio/romantic?httpMethodRestrict=GET")
.to("direct :soundsystem—romantic") // interni .to
.to("direct :soundsystem " ); // interni .to
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// pristupna route
from (restBaseUri() + "/radio?httpMethodRestrict=GET")
// interni.to

.to("direct :soundsystem");

from (" direct :soundsystem") // interni from
.setProperty ("type", simple(SoundSystem. class.getSimpleName ()))
.bean (houseBean, "objInfo") // o jake jde zarizeni

// hlavicka

.setHeader ("content—type", constant ("application/json"))
.marshal ().json (JsonLibrary.Jackson); // vraci JSON

Vyse popsané trasy se pouzivaji pro praci Gateway s Radiem. Chceme-li
pridat novy akéni ¢len, musime postupovat podle néasledujicich 3 krokt:

® pridat akéni ¢len do souboru house.yaml

B zaregistrovat ho do io.patriot_ framework.samples.smarthome.smart__home
_ virtual.house.Device

® piidat bean metodu'|a novou ¢ast metody objlnfo s konfiguraci zpravy
do io.patriot_ framework.samples.smarthome.smart__home__

virtual.house.HouseBean

Chceme-li pridat komponentu jako SoundSystem, musime ji ptridat do
souboru house.yaml:

- name: soundsystem -> jméno si zvolime libovolné (slouzi ndm pro lepsi
identifikaci)

type: SoundSystem -> typem je jméno tiidy (v tomto pripadé tiida Sound-
System.java)

Registrace Radia do Device.java se provadi pfidanim tohoto kodu do metody:

private static Device performCreation(String type,
String name, Object[] args) throws
IllegalArgumentException {

if ("SoundSystem'.equalsIgnoreCase(type)) {
return new SoundSystem (name); }

Poslednim krokem je pridani bean metody s konfiguraci zpravy. Mélo by
to vypadat takto:

!Bean metoda - ti{dy (class), k jejichz obsahu se pfistupuje pomoci referenci
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public void configureSoundSystem (Message msg) {

String media = msg.getHeader ("soundsystem", "none",
String.class);
// ID soundsystem je nami zvolene jmeno z house.yaml
// souboru
house . getDeviceWithId (" soundsystem", SoundSystem. class)
.setChannel (media );

A pridejte novou ¢ast metody objlnfo:

public void objInfo(Exchange exchange) {
// dalsi kod
} else if (exchange.getProperty ("type")
.equals (SoundSystem. class .getSimpleName ())) {

object = house.getDeviceWithId ("soundsystem "'
SoundSystem . class );

B 5.1.2 Zafizeni (Device)

Mezi nové implementovand zafizeni v domecku patii:

® CoffeeMaker
® EntranceGate

® Sunblinds

CoffeeMaker

Zarizeni CoffeeMaker simuluje chovani bézného kavovaru. Umoznuje kavovar
zapnout /vypnout, nastavit si pozadované mnozstvi vody a silu kévy. Kavovar
se umi také v pripadé nedostatku vody nebo kavy zastavit a pockat na
doplnéni. Vyuziva se zde StateMachine (stavovy automat) definujici jednotlivé
stavy kavovaru.

Kévovar ma také vlastni CoffeeMakerActuator (vznikl rozsifenim Abs-
tract Actuator z patriot-data-generator), ktery zahrnuje jiz zminovanou defi-
nici stavového automatu.
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EntranceGate

Vstupni brana (neboli EntranceGate) je zafizeni simulujici branku u vjezdu
k domu. Tato vstupni brana vyuzivd DoorActuator (stavovy automat umoz-
nujici otevirani a zavirdni brény).

Sunblinds

Sunblinds, tedy zaluzie, patii také mezi zafizeni. Umoznuji pohyb nahoru
a dold a do urcitych vyskovych pozic.

Ukazka

Zde muzete vidéet ptiklad kavovaru (CoffeeMaker) definovaného v io.patriot
framework.samples.smarthome.smart__home_ virtual.house.CoffeeMaker.

public class CoffeeMaker extends Device { // zarizeni
// aktuator bude popsan nize
private CoffeeMakerActuator act;

// konstruktor
public CoffeeMaker (String name, int waterForCoffee, int strength)
super (name ) ;
// mastaveni
act = new CoffeeMakerActuator (name, waterForCoffee, strength);

public CoffeeMaker(String name) { // konstruktor
super (name ) ;
act = new CoffeeMakerActuator (name, 150, 7);
} //vychozi hodnoty

public void setDefaultWater(int defaultWater) {
act .setHowMuchWaterForCoffee (defaultWater );
} //mnozstvi vody

public void setDefaultCoffee(int defaultCoffee) {
act.setCoffeeStrength (defaultCoffee );
} // mnozstvi kavy

public void turnOfCoffeeMaker () { // prikaz vypnuti
act . turnOfCoffeeMaker ();

public void turnOnCoffeeMaker () { // prikaz zapnuti
act . turnOnCoffeeMaker ();
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public void makeCoffee() { // prikaz pripravuj kavu
act . makeCoffee ();

Trida io.patriot_ framework.samples.smarthome.smart__home_ virtual.house
.CoffeeMakerActuator rozsifuje AbstractActuator. Hlavnim ticelem tohoto
akcéniho ¢lenu je resit nastaveni vychoziho mnozstvi vody a kavy, které mame,
a ovladat StateMachine. K dispozici je také definice StateMachine pro Coffee-
Maker véetné nastaveni podminek pro nékteré stavy.

Podminku lze nastavit a pouzit timto zptsobem:

// stavovy automat kavovaru
StateMachine machine = new StateMachine.Builder ()
.from ("Ready to make coffee", 3000) // from krok
.to (" Checking water", "check") // to krok a akce

.to("Off", "off") // to krok and akce
.from (" Checking water", 3000) // from krok

.to("Fill water") // to krok

.to ("Enough water") // to krok

// podminka s parametry
.condition (checkWaterCondition, waterForCoffee)

_build ();

this.setStateMachine (machine);

}

// condition for checking water amount
Condition check Water Condition = new Condition () {

@Override
public String con(int data) {
boolean enoughWater=setHowMuchWaterForCoffee (data );

if (!enoughWater) {
// nazev kroku, kam budeme pokracovat ...
return "Fill water"';

}

// mazev kroku, kam budeme pokracovat ...
return "Enough water";

}

44



5.1. Chytry domov

StateMachine tedy rozhodne, do kterého kroku .to() pujdeme - v zavislosti
na vysledku podminky checkWaterCondition. Je potieba si uvédomit, ze je
treba definovat vsechny kroky a v ndzvu kroku nesmi byt preklep.

Pokud chcete kavovar presunout z jednoho stavu do dalsiho, méate dvé
moznosti:

® zavolat this.controlSignal (event) - udalost ma v definici kroku akei (jako
,off“ nebo ,,check®)

B splnit podminku -> vysledek podminky rozhodne, do kterého stavu se
prejde a StateMachine se automaticky prepne do dalsiho stavu (kroku).

B 5.1.3 Senzor (Sensor)

Dalsi komponentou v domecku je senzor. Nové mame v domecku pridany
tyto senzory:

® COSensor
® CO2Sensor

MotionSensor

LightLevelSensor

FireSensor

COSensor

Tento senzor méri koncentraci CO (oxidu uhelnatého) ve vzduchu. Jeho
jednotkou je PPM (parts per million) — odpovidd poc¢tu ¢astic na jednu
miliontinu.

Generované hodnoty jsou v rozmezi od 40 do 80 PPM s vyuzitim normalni
distribuce (NormalDistVariateDataFeed) z patriot-data-generator modulu.
Bezpecéné hodnoty jsou do 70 PPM [10].

Pro potfeby testu disponuje senzor metodami, které prenastavuji genero-
vané hodnoty. Metoda prenastaveni vypada takto:

public void setConstant50DataFeed (){

// generovani konstantni hodnoty 50
DataFeed newFeed = new ConstantDataFeed (50);
sensor .addDataFeed (newFeed ) ;
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CO2Sensor

CO2Sensor méti koncentraci CO9 (oxidu uhli¢itého) v ovzdusi. Jeho jednot-
kou je PPM (parts per million) — odpovidd poctu ¢éstic na jednu miliontinu.
Generované hodnoty jsou v rozmezi od 700 do 1100 PPM s vyuzitim normalni
distribuce (NormalDistVariateDataFeed) z patriot-data-generator modulu.
Bezpecné hodnoty jsou do 1000 PPM [10].

MotionSensor

Senzor pohybu (neboli motion sensor) je senzor slouzici k detekei pohybu —
naptiklad pro zapinani/vypinani osvétleni.

Jeho generované hodnoty jsou 1 (pohyb) nebo 0 (zadny pohyb) s vyuzitim
patriot-data-generator modulu.

Pro potieby testit disponuje senzor metodami, které prenastavuji genero-
vané hodnoty na konstantni z 0 na 1 a naopak.

LightLevelSensor

Senzor urovné osvétleni (light level sensor) je senzor generujici hodnoty
v jednotkach lm (lumen), coz je jednotka svételného toku.

Generované hodnoty jsou v rozmezi od 800 do 1800 Im.

Pro potfeby testu disponuje senzor metodami, které prenastavuji genero-
vané hodnoty na konstantnich 800 nebo 1800 lm [10].

FireSensor

Tento senzor slouzi k detekci pozaru. Pro zjisténi pozaru vyuziva hodnoty
ze senzoru CO a senzoru teploty.

Generované hodnoty jsou 1 (hofi) nebo 0 (nehofi) a ziskdvaji se na zdkladé
vyhodnoceni PPM z CO senzoru a také na zakladé teploty.

Ukazka

Na ptikladu CO senzoru si lze ukézat, jak vytvorit zakladni senzor.
Nejprve musime védét, ktery senzor bychom chtéli vytvorit. Také bychom
meéli védét, které jednotky ma mérit. V nasem pripadé stupné PPM.
public static final String DEFAULT UNIT = "PPM";
// parts per million

Vzhledem k tomu, ze CO senzor bude uvnitt domu, oc¢ekdvané hodnoty
jsou nékde mezi 40-80 (v celoc¢iselnych hodnotach). Proto zvolime NormalDis-
tributionDataFeed.

46



5.1. Chytry domov

private DataFeed dataFeed = new NormalDistVariateDataFeed (60, 20);

Poté vytvorime konstruktor a metody jako get a set a nakonec vytvorime
novou tridu:

public class COSensor extends Sensor
implements SimpleValueSensor<Float> {

public static final String DEFAULT UNIT = "PPM"; // jednotka
private String unit;

private DataFeed dataFeed = new NormalDistVariateDataFeed (60, 20);
private io.patriot_framework.generator.device.Device device =

= new io.patriot_framework.generator.device.impl.

basicSensors. COSensor (getLabel(), dataFeed);

public COSensor (String label) { //konstruktor
this (label , DEFAULT UNIT):
}

@Override
public Integer getValue() { // vygenerovana hodnota

return device.requestData (). get (0).get (Double. class ).intValue ();
}

@Override

public String getUnit () { // jednotka
return this.unit;

}

Kombinace zarizeni

V projektu jsou kromé akénich ¢lentl, zafizeni a senzori mozné také kombi-
nace vyse zminénych komponent.

Piikladem je FireSensor - je to zafizeni vyuzivajici data ze senzoru (CO
a teplota). Jednd se tedy o kombinaci dvou senzoru. Vypada takto:

public class FireSensor extends Device {
private Fire device;
public FireSensor (String label) {
super (label );
// vygenerovana data

DataFeed co = new NormalDistVariateDataFeed (60, 20);
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DataFeed temp = new NormalDistVariateDataFeed (25, 3);
device = new Fire("'FireSensor", temp, co);

}

public Float getTemperature() {
return getValue (0);

}

public Float getCO() {
return getValue (1);

}

private Float getValue(int index) {
List <Data> data = device.requestData(null);
return data.get (0).get (Double. class ). floatValue ();

}

public String buildMessage () { // vytvareni zpravy
List<Double> values = device.requestData(null)
.stream () .map(it —> it.get(Double.class))
.collect (Collectors.toList ());

return "{\"temperature\" : " + values.get (0).intValue()
+ ", \'co\" : " + values.get(1).intValue() +
“’ \Illabe1\|l . \"" _"_ getLabel() + "\"}";

}

Trasy (routes) jsou definovany stejnym zpusobem jako u zafizeni typu
Actuator — tedy definice v house.yaml, registrace ve t¥idé Device a HouseBean
jsou stale stejné.

B 5.2 Sklad

Nasleduji ukazky nékterych z implementovanych komponent systému Sklad.

B 5.2.1 Akénié¢len (Actuator)
V ramci systému Sklad nejsou implementovany zadné nové akéni Cleny.
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B 5.2.2 Zafizeni (Device)

Mezi nové implementovand zarizeni ve skladu patii:
® DispensingPointPackage

® Shop

® VanTruck

8 WarehousePackage

DispensingPointPackage

DispensingPointPackage - tedy vydejni misto je tiida drzici si stav balicka,
které do néj doveze dodavka. Umoznuje nacitani novych balickd a naptiklad
i jejich zménu stavu.

Shop

Shop je obchod, ktery také prijimé balicky, ale zaroven ma i svou maximélni
kapacitu a muze balicky odmitnout.

VanTruck

VanTruck je tiida, kterd se stard o povoleni k vjezdu do objektu skladu.
MiZeme pridavat nové dodavky nebo nakladni automobily a pridavat jim
povoleni k vjezdu.

WarehousePackage

WarehousePackage reprezentuje sklad jako takovy, do kterého maji povoleni
k vjezdu jen urciti dodavatelé (resp. dodavky a nékladni automobily). Tento
sklad prijimé balicky a urcuje misto k jejich ulozeni.

Ukazka

Ukéazkou je ¢ast z Shop - konrétné jeho vytvoreni véetné inicializace.

public class Shop extends Device {
// abstraktni akcni clen majici
// na starosti prepinani stavu (kapacity)
private ShopActuator act;

// aktualni pocet baliku
private int actual = 0;
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// maximalni pocet baliku
private int maximum = 5;
List<String|[] > packages;

// konstruktor
public Shop(String label) {
super (label );
act = new ShopActuator(label);

packages = new ArrayList<String][]>();
actual = 0;

}
// dalsi kod

B 5.2.3 Senzor (Sensor)

V ramci systému Sklad nejsou implementovany zddné nové senzory.

B 53 Chytré parkovani

Nasleduji ukazky nékterych z implementovanych komponent systému Chytré
parkovani.

B 5.3.1 Akéni¢len (Actuator)

V ramci systému Chytrého parkovani nejsou implementovany zadné nové
akéni ¢leny.

B 5.3.2 Zafizeni (Device)

Mezi nové implementovand zarizeni v Chytrém parkovani patii:

® Cars

® ParkingPlace
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Cars

Trida Cars reprezentuje seznam zaregistrovanych a zaparkovanych automo-
bilt. Cars dale hlida dobu parkovani, vybrané misto stani a také drzi stav
aktualné zaparkovanych automobili.

ParkingPlace

ParkingPlace udrzuje stav parkovacich mist, zda jsou volna nebo obsazena
a obsahuje v sobé i informacni tabuli ukazujici aktudlni volnou kapacitu k
parkovani.

Ukazka

NiZe je zobrazena ukédzka c¢asti Cars.

public class Cars extends Device {
// seznam automobilu
List<String|[] > cars;

public Cars(String label) {
super (label);
cars = new ArrayList<String|[] >();
}
// aktualni pocet aut
public int getActual() {
return cars.size ();
}

// pridani registrace auta — cas prijezdu resi gateway
public void addCar(String spz, String time, String place,
String reservation) {

String arr[]=new String [5];

arr [0]=spz;

// cas muze byt nulovy, pokud auto jeste mnedorazilo

arr [1]=time;

arr [2]=place;

// na zacatku neni zaplaceno

arr [3]="no"; // placeno, neplaceno

arr [4]=reservation;

cars.add(arr);

}

// dalsi kod
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B 5.3.3 Senzor (Sensor)

V ramci systému Chytrého parkovani nejsou implementovany zadné nové
senzory.

B 5.4 Gateway (brana)

Gateway je modul v ramci PatrloT framework napsany z ¢dsti v Dro-
ols?| a z ¢asti v Apache Camel, ktery spojuje virtudlni diim a jeho trasy s
cestami ,vnéjsiho svéta“ za ticelem popisu pravidel komunikace. To znamen4,
ze muzeme simulovany systém ovladat pomoci jednoduchych prikazu.

Jednim z cild této diplomové prace bylo prepsat modul patriot-gateway,
aby vyuzival jen Apache Camel a odstranit Drools.

B 5.4.1 Struktura

Patriot-gateway ma pouze jedno primé pripojeni (s Chytrym domovem
nebo Skladem nebo Chytrym parkovanim) a po piepsani do Apache Camel je
jeho struktura nasledujici:

® App - hlavni aplikace a definice tras

® Commands - t¥idy pro udrzovani stavu jednotlivych senzort, zarizeni a
akénich ¢lent

® Processors — zpracovavaji a Tesi vyménu zprav (pozadavki a odpovédi)

App cast
V ¢asti App existuji dveé tridy:

®m PatrloTGatewayApplication - nastaveni hlavni t¥idy pro spusténi jako
SpringApplication®

® PatrloTGatewayRouter - trida, kterd rozsituje RouteBuilder z Apache
Camel a kde jsou pfipraveny trasy (routes) k fiktivnimu systému

2Drools - technologie pro vytvafeni business pravidel fungovani systému - viz WWW:
<https://www.baeldung.com/drools>
3SpringApplication - aplikace bézici pomoci Spring
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Commands ¢ast

Tato ¢ast (balicek) obsahuje tfidy, které zpracovavaji stav senzort/zarize-
ni/akénich clent. Tyto tridy jsou ve skutecnosti objekty s preddefinovanymi
settery/gettry. Ukazka této tiidy je uvedena nize v podkapitole Funkcionalita.

Processors ¢ast

Procesory z pohledu Apache Camel jsou tridy, kde jsou zpracovavany ob-
jekty Exchange®. Napiiklad zde miizeme nastavit hlavicku (header) a télo
(body) pozadavku/odpovédi pomoci objektt z Commands. Ttidy jsou po-
drobnéji popsany v nasledujici kapitole.

Funkcionalita

Zacnéme piikladem jedné z tiidy Commands. Zvolend ukazka je z patriot-
gateway pro Chytry domov a jmenuje se SoundSystemCommand.java.

public class SoundSystemCommand extends Command {
public enum Sound { // enum se stavy Radia

OFF, ROMANCE, NEWS, ROCK, ON  // stavy
}

private Sound sound = Sound.OFF; // prvotni stav

public SoundSystemCommand ( final Sound sound) {
this.sound = sound;

}

public Sound getSound() { // getter
return sound;
}

// override metody

Tato tfida tedy obsahuje stav SoundSystem (Rédia), ktery lze pouzit v
trasach (routes) nebo procesorech (processors).

4Exchange - Exchange objekty - v téchto objektech se posilaji zpravy mezi jednotlivymi
komponentami
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5. Implementacni cast

Trasy lze definovat v PatrlotGatewayRouter, ktery rozsifuje RouteBuilder
z Apache Camel.

@Component
public class PatrlotGatewayRouter extends RouteBuilder {
// definice routes

// hlavni metody
@Override

public void configure() throws Exception {

// implementace metod viz nize
configureSoundSystemRoutes ();
configureMoodActionRoutes ();

Implementace tras pro SoundSystem pak vypadaji takto:

private void configureSoundSystemRoutes () throws Exception {

from (" direct :radio").routeld ("io.Radio") // hlavni route
.choice () // vice moznosti, jako IF-ELSE
.when ().simple ("${header.sound} = " +
+ SoundSystemCommand . Sound .OFF + "’")
.to("direct:radioOff") // kam poslat zpravu

.when ().simple ("${header.sound} = " +
+ SoundSystemCommand . Sound .ON + " ")
.to("direct:radioOn")

.when ().simple ("${header.sound} = " +
+ SoundSystemCommand . Sound .NEWS + "’")
.to("direct :radioNews")

.when ().simple ("${header .sound} = " +
+ SoundSystemCommand . Sound .COFFEE + "’")
.to("direct:radioCoffee")

.otherwise () // jako ELSE
.to("direct :radioRomantic");

from (" direct :radioRomantic") // dalsi route
// text zpravy, ktery chceme poslat
.setBody (). constant ("radio")
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5.4. Gateway (brana)

.removeHeaders (Exchange .HITP_QUERY) // smazeme hlavicky
// Exchange metoda
.setHeader (Exchange . HITTP_METHOD, constant ("GET"))

// URL kam chceme poslat zpravu, musi existovat v systemu
// jinak dostaneme chybu behem kompilace

.to("http://" + iotHost + "/radio/romantic?bridgeEndpoint=true");

Nutno zminit, Ze je tfeba definovat vsechny piimé trasy, které jsme pouzili
s .to(), a vSechny adresy URL, které jsme pouzili musi existovat v domku,
jinak se pri kompilaci Gateway zobrazi chyba.

Mizeme také definovat nékterd pravidla, ktera lze spustit pomoci konkrétni
adresy URL, a pouzit vice cest .to() v jednom. Napiiklad:

// pravidlo
private void configureMoodActionRoutes() throws Exception {

// processors budou ukazany pozdeji
MoodActionEveningProcessor moodActionEveningProcessor=
=new MoodActionEveningProcessor ();

from (url+"/MoodAction"). routeld (" rule.MoodAction")
// co zalogovat do konzole

.log ("Received MoodAction")

.choice ()

.when ().simple ("${header .mood} = ’evening’")
.process (moodActionEveningProcessor)
.to("direct: fire")

to("direct:led ALL")
.to("direct :ledBatchMoodAction")
.to("direct : media")

to("log:rule.MoodAction")

// ostatni routes

Po spusténi hlavni trasy pravidla MoodAction se bude pokracovat na
wveCerni“ trasu. Na ,vecCerni“ trase se spousti .process() a vSechny trasy .to()
-> spousti jednu po druhé a loguje ji do konzole. Zavolé se tedy krb, vSechna
svétla a media (radio).

Nyni se zaméfime na metodu .processor() s piikladem MoodActionEve-
ningProcessor.

// metoda procesoru, ktera implementuje Processor z Apache Camel
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5. Implementacni cast

public class MoodActionEveningProcessor implements Processor {

private Logger logger = logger.
.getLogger (MoodActionEveningProcessor. class .getName () );

// tato metoda se spusti automaticky zavolanim
// .processor() z route
public void process(Exchange exchange) {

// ulozeny text/hlavicka ze zpravy
Message in = exchange.getln ();

// mnastaveni hlavicky
exchange.getOut ().setHeader (" processor",
, "moodActionEveningProcessor");

// mastaveni stavu krbu
FireplaceCommand fireplaceCommand=
=new FireplaceCommand (FireplaceCommand . Fire .HEAT);
// hlavicky
exchange.getOut ().setHeader (" fire",
,simple (fireplaceCommand . getFire (). toString ()));

// mnastaveni statusu vsech svetel a hlavicek
LightCommand lightCommand=

=new LightCommand (LightCommand. Place.ALL, LedState.ON);
exchange.getOut ().setHeader ("light ALL",

,light Command . getPlace (). getLed ());

exchange .getOut ().setHeader ("light _ ALL_ State",

,Jight Command . getState ());

// dalsi kod

// metoda pro ovladani vice svetel najednou
public String getLightCommands(){

// mnastaveni
BatchLightCommand batchLightCommand=new BatchLightCommand ();

// nastaveni mista (o jake svetlo se jedna a stav)
batchLightCommand . addCommand (new LightCommand (
LightCommand . Place . LIVINGROOM_FIREPLACE,

new LedState (10,10,10)));
batchLightCommand . addCommand (new LightCommand (
LightCommand . Place . LIVINGROOM_ LIBRARY,

new LedState (10,10,10)));
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5.4. Gateway (brana)

batchLight Command . addCommand (new LightCommand (
LightCommand . Place .LIVINGROOM__COUCH,
new LedState(10,10,10)));

return batchLightCommand. getBatch ();

}

Metodu getLightCommands(), kterd vraci fetézec (String), lze pouzit v de-
finici trasy pro nastaveni hlavicky /textu. Pro lepsi pochopeni viz nize uvedeny
priklad.

// route definice
from (" direct : ledBatchMoodAction"). routeld ("io.BatchMoodAction")
// mastaveni typu
.setHeader (Exchange .CONTENT TYPE, constant ("application/json"))
// http metoda
.setHeader (Exchange . HITTP METHOD, constant ("POST"))

.choice ()

// pokud hlavicka odpovida, tak se nastavi
// MoodActionEveningProcessor

.when ().simple ("${header. processor} =— " +
+ "moodActionEveningProcessor" + "'")

// mnastaveni zpravy (body) s pomoci retezce

// ktery nam vrati metoda

.setBody (simple (moodActionEveningProcessor . getLight Commands ()))
.to("http://" + iotHost + "/led/batch?bridgeEndpoint=true")

// dalsi kod

Vhodnym pomocnikem pii praci s patriot-gateway a nastavovanim tras je
zapnuti logovani prijatych zprav, viz:

.streamCaching () // povoleni stream caching
.convertBodyTo(String.class) // prevedeni zpravy do String
.log ("${body}") // vypis zpravy (zalogovani do konzole)
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5. Implementacni cast

B 5.4.2 Implementace testovacich pripadii

Pro spusténi integracnich testi jsou pripraveny cesty (routes) pro testovaci
pripady (TC). Testovaci pfipady jsou spustény odeslanim pozadavku na kon-
krétni adresu URL nebo pomoci nasimulovani konkrétni akce (napriklad simu-
laci pohybu pomoci poslédni nastavovaciho dotazu do patriot-data-generator).

Prikladem je kéd testovaciho pripadu ,Ranni rutina“ z Chytrého domova.
Predpoklady testu - musi byt nastaven cas v patriot-gateway a ¢as budiku.

Na zacdtku tedy existuje trasa (route) Cekajici na pozadavek s nastavenim
casu a Casu budiku. Kdyz ziskd informace, nastavi hodnotu hodin. Je imple-
mentovana timto zpusobem:

// cas na budiku se nastavi jako
// hlavicka zpravy
from (url+"/alarmclock ").routeld (" rule.AlarmClock ")

.log ("Received alarm clock settings")
.process (new Processor () {
@OQOverride

public void process(Exchange exchange) throws Exception {

int h=Integer.parselnt (exchange.getln ().getHeader("h")
.toString ());

int m=Integer.parselnt (exchange.getln ().getHeader ("'m")
.toString ());

timeAndDayCommand . setAlarmTime (h ,m);

}
1)

Poté nekoneénd smycka zkontroluje, zda prichdzi spravny cas (¢as alarmu)
nebo ne.

// nekonecna smycka se spousti kazdou vterinu
from (" timer :alarmChecker?period =1000")
.log ("motionSensorChecker")
.process (new Processor () {

@Override

public void process(Exchange exchange) throws Exception {

exchange.getOut ().setHeader ("alarmTime", "false");

// probuzeni za 1 minutu

if (timeAndDayCommand . getAlarmTime()==
—timeAndDayCommand . get Time ()+60){

exchange.getOut ().setHeader ("alarmTime", "true");
doorCommand . set WindowsOpenBool (true );
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5.4. Gateway (brana)

}

else if (doorCommand.windowsAreOpen()==true) {
int timeLast = doorCommand. getTime ();

//List<Integer> list=calculateTime (timeActual, true, timeLast);
// dosazen limit, zhasinaji se svetla
if (timeAndDayCommand. getTime()—timeLast>=

doorCommand . get TimeLimit ()) {

doorCommand . setWindowsOpenBool (false );
exchange.getOut ().setHeader ("closeWindow", true);

}
1)

.choice ()
// mneco se bude updatovat
.when ().simple ("${header.alarmTime} = ’true’")

.to("direct :sunblindsUp")
.to("direct :wakingUp")

// zacina morning TC
.when ().simple ("${header.closeWindow} = ’true’'")
.to("direct :windowClose")
.log ("closing windows....")
.otherwise ()
.log ("nothing");
.to("direct:coffeeOn");

from (" direct : wakingUp").routeld (" rule.TestCasesWakingUp")
.log ("Received TestCasesWakingUp rule")

.streamCaching ()

.to("http://" + iotHost 4+ "/hygrometer?bridgeEndpoint=true")
.bean (hygrometerCommand, "setHumidity")

.to("http://" 4+ iotHost + "/co?bridgeEndpoint=true")

.bean (co2Command, "setCo2Amount")

.process (new Processor () {
@Override

public void process(Exchange exchange) throws Exception {

// je vysoka vlhkost, pak otevri okna
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5. Implementacni cast

if (hygrometerCommand . getHumidity () >= 60 ||
co2Command . getCO2Amount () > 1000){

exchange.getOut ().setHeader ("openWindows", true);

}

else {
exchange.getOut ().setHeader ("openWindows", false);

.choice ()
.when ().simple ("${header.openWindows} = ’true ")
.to("direct :windowOpen") // jen na urcity cas

.otherwise ()
.log ("no window opening");

Nejdiive se tedy nastavi ¢as budiku a ten je neustale kontrolovan. Ve chvili,
kdy nastane spravny ¢as (1 minuta do zvonéni budiku), tak se provedou akce
jako vytazeni zaluzii, kontrola vlhkosti a COq, a zapnuti kdvovaru.

Veskeré testovaci pripady jsou napsédny s obdobnou mechanikou - nejdiive
se ¢ekd na néjaky impulz (napiiklad pohyb, prijezd dodévky, ¢as buzeni).
Poté zac¢ne nekonecnd smycka kontrolovat splnéni (i nesplnéni) podminek
a na jejich zakladé a nastaveni reagovat a provadét urcité akce. Tento princip
je aplikovan u vSech t{ simulaci fiktivnich systéma.
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Testovaci cast

Zakladnim stavebnim kamenem spravné fungujici aplikace (systému) je
testovani. Abychom mohli Fici, Ze systémy spravné interaguji (spolupracuji),
je potreba provést jejich otestovani. Nutno zminit, Ze testovani IoT nebyva
bezproblémové (viz kapitola [2.2.3)

Pro otestovani tii fiktivnich systému (Chytry domov, Sklad, Chytré parko-
vani) byly navrzeny integracni E2E testy vyuzivajici RestAssured technologii.

Cilem tohoto testovani je zjistit, zda se vsechny piikazy na patriot-gateway
dostanou do simulovaného systému a zda na né simulovany systém spravné
zareaguje.

B 61 Integracni testy

Kazdy testovaci pfipad ma vlastni testovaci soubor (tridu), ve kterém jsou
definovany varianty testti. Navrzené varianty testi byly popsany v kapitole 4l

Nésleduje ukéazka testu WakeUpAtNightFastReturn z modulu patriot-
virtual-smart-home. Pied kazdym spusténim testu se nejdrive provedou kroky
metody oznacené @BeforeEach (to je metoda obsahujici kroky nastavujici
Cas v patriot-gateway). V dalsi ¢asti se spusti samotny test.

QTest
public void wakeUpAtNightFastReturn() {

// mnastaveni url pro domek a pro gateway

RestAssured . defaultParser = Parser.JSON;

RequestSpecification home = getRequest ("smarthome"
"SmartHome", 8282);

RequestSpecification gateway = getRequest ('gateway",
"GatewayNetwork", 8283);

// mnasimulovani pohybu

gateway . basePath (" /setmotion"). header ("move" ,"1").when()

.get ().then ().statusCode (200);
waitForSec (1000);
// ukonceni simulovani pohybu
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6. Testovaci cast

gateway . basePath ("/setmotion"). header ("move" ,"0").when ()
.get ().then ().statusCode (200);
waitForSec (1000);
// kontrola svetel, zda se rozsvitila
home. basePath ("/led")
.when ()
-get ()
.then ()
.statusCode (200)
.and ()
.body ("[12].label", equalTo("colorful—light —8"))
// pokracovani testu

Na obdobném principu byly implementoviany vsechny testy ovérujici tii
fiktivni systémy.

B 6.2 Vysledek testovani

Pfed spusténim testt v Docker!| je nejdiive nasazena a spusténa ¢ést
simulovaného systému a poté ¢ast gateway. Po vytvoreni kontejnert pro béh
testd jsou spustény automatizované integrac¢ni testy. Po spusténi zacinaji
posilat dotazy na gateway a simulovany systém a po skonceni hlasi vysledky.

Po pruchodu vysledku test (u kazdého simulovaného systému zvlast) je
mozné konstatovat, ze vSechny testy skoncily tspéchem. Z dokonc¢eného tes-
tovani lze ucinit zavér, ze sada prikladt tii fiktivnich systémt funguje.

Poznamka: Navod k instalaci a spusténi testu je k dispozici v kapitole 6.3

Ve

B 6.3 Instalace a spusténi

Kazdy z implementovanych systémi ma celkem 4 ¢asti (resp. moduly),
které je nutné pred spusténim zkompilovat a spravné nastavit. Tento kon-
krétni postup je ukazan na systému Chytrého domova. Postup je pro vSechny
systémy stejny, tudiz si ho lze pro dalsi 2 systémy analogicky odvodit.

Budeme nastavovat tyto ¢asti:

B patriot-data-generator
B patriot-virtual-smart-home

B patriot-gateway

'Docker - software, ktery poskytuje jednotné rozhrani pro izolaci aplikaci do kontejnert
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B patriot-integration-tests
(Poznamka: Muze se stat, ze Maven nebude mit dostateénd préva pro in-
stalaci zavislosti. V tom piipadé se doporucuje kompilovat jako administrator

— resp. s priddnim ,sudo“ pred ,,mvn“ piikazy.)
Je dilezité vsechny moduly kompilovat a spoustét pomoci Java ve verzi 8.
Pouziti jiné verze neni zatim ve frameworku podporovano a neni tedy garance,

ze bude vse fungovat spravne.

B 6.3.1 Patriot-data-generator

Timto modulem je nutno zacit, protoze jsou na ném dalsi z ¢asti zavislé a
bez ného nemohou fungovat.
Nejprve se tedy prepneme do jeho slozky ptikazem:

cd patriot —data—generator

Dale ho nechame zkompilovat a nainstalovat vSechny zévislosti Maven

pomoci:

mvn clean install

Prvni béh kompilace trva delsi dobu. Poté se vratime o jednu slozku nazpét:

cd

B 6.3.2 Patriot-virtual-smart-home

Pokud mame generator pripraveny, tak muzeme pokracovat na modul
samotného domku. Za¢neme prechodem do slozky a kompilaci:

cd patriot—virtual —smart—home
mvn clean package

Opét si chvilku pockame, protoze si musi Maven stahnout vSechny potiebné
zavislosti.

Nisleduje vytvoreni Docker Imagd?| s ndzvem:

2Docker Image - Sablona obsahujici instrukce pro vytvareni kontejnerti, které mohou
bézet na Dockeru, viz WWW: <https://jfrog.com/knowledge-base/a-beginners-guide-to-

understanding-and-building-docker-images,/ >
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docker build . —tag patriotframework/virtual —home

V pifpadé, ze mame Docker® nastaveni jen s opravnéni pro administratora,
tak zavoldme:

sudo docker build . —tag patriotframework/virtual —home

a vratime se zpatky o troven vys:

cd

Po dokonceni Docker Image muzeme pokracovat na ¢ast patriot-gateway.

B 6.3.3 Patriot-gateway

Nyni pfejdeme do slozky modulu patriot-gateway a spustime kompilaci:

cd patriot—gateway/gateway
mvn clean package

V dalsim kroku si vytvorime pojmenovany Docker Image pro modul gateway
(pfipadné jako ,sudo®):

docker build . —tag patriotframework /smart—gateway

A vrétime se zpét do hlavni slozky:

cd

B 6.3.4 Patriot-integration-tests

Jsou-li vSechny predchozi kroky tspésné, pak se miizeme pustit do pripravy
modulu s integracnimi testy. Tato Cast je velmi dulezitd a v pripadé jakéhokoli
problému v prubéhu kompilace a nastavovani je nutné zacit od jeho zac¢atku.

Prejdeme do slozky testii:

cd patriot—integration—tests

3Docker - software, ktery poskytuje jednotné rozhrani pro izolaci aplikaci do kontejnert
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Nejdiive si stAhneme Image routeru:

docker pull patriotframework/patriot—router:latest

Poté spustime monitorovaci prostiedi:

docker—compose up —d

vvvvvv

prvni, ktery ndm prozradi nézev sité (network), ktery si musime poznamenat.
Zavolame:

docker network inspect ${ZAZNAMENANY NAZEV_SITE}

Zde nahradime $ ZAZNAMENANY NAZEV SITE za uloZenou hodnotu
z predchoziho prikazu. Nazev bude nejspise ,integration-tests_ default”, ale
muze byt i trochu jiny.

V dalsim kroku si musime zjistit, pod jakou IP adresou ndm pobézi graylog*
kontejner s nazvem v pravdépodobné podobé ,integration-tests_ graylog 1%
Projdeme tedy vypis a hleddme hodnotu ulozenou pod:

n

"Name " : integration—tests_ graylog_ 1",
// dalsi kod
"IPv4Address": "172.18.0.5/16"

Tuto IP adresu si zkopirujeme a zapiseme do souboru ,src/test/resources/-
patriot.properties” jako hodnotu k ,io.patriot_ framework.monitoring.addr.
A na zavér spustime testy:

mvn clean test

Timto je vSechno nastavené a testy se zacinaji spoustét.

B 6.3.5 Problémy a feseni

V pripadé, ze se néjaky z predchozich krokt nepovedl, tak musime vse
vypnout a smazat a cely proces pro patriot-integration-tests modul zopakovat.

4Graylog - software umoziujici spravu logt
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6. Testovaci cast

Neni mozné zacit s nastavovanim od poloviny.

Pokud se néco nezdafilo, tak zastavime monitoring:

docker—compose down

Nasledné smazeme vytvorené kontejnery a sité:

docker rm —f smarthome Internall Externall gateway
docker network rm SmartHome GatewayNetwork

Po vykonani téchto prikazii muzeme opét zacit s nastavovanim patriot-
integration-tests od zacatku.
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Kapitola 7

Pokracovani projektu do budoucna

Vzhledem k faktu, Zze je PatrloT Framework stale predmétem vyvoje,
je neustale vylepSovan a upravovan, dovoluji si zavérem pridat nékolik bodt
v podobé doporuceni do budoucna.

B 71 Zabezpeceni

V aktudlni verzi neobsahuje PatrloT Framework zadné zabezpeceni. Jelikoz
je tento framework zatim zamyslen jako ukdzka mozného FeSeni (simulace
IoT systému), véetné jeho testovani, tak neni divod k jeho zabezpecovéni.

V pripadé, ze by se mél framework stat predmétem realného testovani
systémi, pak by bylo vhodné ho zabezpecit. Nyni je mozné, jen s pouhou
znalosti spravné nechat si oteviit okno nebo dvefe bez jakéhokoli
ovéfeni.

B2 Sjednoceni technologii

Kazdy z moduli frameworku byl implementovan jinym c¢lovékem a kazdy
cerpal ze svych znalost{ riznych technologii, proto je mozné v modulech najit
ruzné technologie a prenesené receno i ,podpis®* daného vyvojare.

Napriklad v prepisovaném modulu patriot-gateway byly k nalezeni techno-
logie Droolsﬂ pro nastavovani cest do domku a MQTTH pro posilani zprav,
které byly v ramci této diplomové prace prepsany a nahrazeny pomoci Apache
Camel.

V pripadé patriot-virtual-smart-home se nabizi odstranit SilverWarelﬂ pou-
Zivany pro monitorovani nnik]rosluiebﬁ7 ktery je jiz pres 3 roky bez aktualizo-
vanych verzi a stava se tak zastaralou technologii, kterd praci s frameworkem

'Drools - technologie pro vytvaieni business pravidel fungovani systému - viz WWW:
<https://www.baeldung.com/drools>

2MQTT - protokol, ktery umoziuje pienos zprav mezi zaifzenimi

3SilverWare - platforma, viz WWW: <https://github.com/SilverThings/SilverWare>

4Mikrosluzby - procesy, které pro dosazeni svého cile komunikuji po siti
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neusnadnuje ba spise naopak.

B 7.3 Dalsi rozsiveni

Poslednim, ale ne méné dilezitym doporucenim, je moznost dalsiho rozsiteni
zarizeni/senzort/akénich ¢lent v jednotlivych systémech.

Nabizeji se zarizeni jako chytrda chladnicka, mrazak, domaci kvétiny se
samozavlazovanim nebo tfeba loT akvarium. Takovéto simulace by mohly
jesté umocnit robustnost systému. Jedna se tedy spise o otdzku dalsiho vyvoje
a smérovani projektu.
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Zaveér

Cilem diplomové préace bylo navrhnout sadu prikladt dokumentujicich pou-
ziti frameworku PatrloT pro automatizované testovani IoT systému a definovat
ti fiktivni IoT systémy. Dalsim z cilid bylo vytvorit moduly s komponentami
a pomoci nich simulovat tri fiktivni IoT systémy. Nasledné vytvorené moduly
vyuzit pti sestavovani prikladi automatizovanych integracnich testi a fiktivni
systémy s jejich pomoci otestovat.

Vysledkem prace je tedy navrzend sada prikladt popisujici t¥i fiktivni
systémy - Chytry domov, Sklad a Chytré parkovani, pficemz jsou vytvofeny
moduly pro tyto tfi systémy, dale jsou implementovany integrac¢ni testy
a fiktivni systémy jsou otestovany.

Pro ucely snadnéjsiho pochopeni celé problematiky a nazorného uvedeni
do této problematiky byly priblizeny pouzité technologie, popsany akéni ¢leny,
zalizeni a senzory a pridany demonstrace k6d@ v implementacni ¢asti.

Vyuzitymi technologiemi pro zpracovani diplomové prace jsou Java ve verzi 8,
Apache Maven, Apache Camel a RestAssured.

V ramci zpracovani mé diplomové prace byly prevzaty a rozsifeny vysledky
mého semestralniho projektu. Rozsitenim je reSersni a implementacni ¢ast
a oddily zaobirajici se doporuc¢enim do budoucna, instalaci a testovanim
projektu.

Na zavér lze konstatovat, ze vsech zminénych cilu bylo dosazeno, a to pro-
stfednictvim vyhotoveni sady ptikladi a jejich popsanim a otestovanim. Rov-
néz prace splnuje veskeré funkéni a nefunkéni pozadavky vcéetné pozadavkna
ze zadani diplomové préace.
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P¥iloha A

Seznam zkratek

API Application Programming Interface
E2E End-to-End
HTTP Hypertext Transfer Protocol

IToT Industrial Internet of Things

IoT Internet of Things

JSON JavaScript Object Notation

MQTT Message Queuing Telemetry Transport
NFC Near Field Communication

POM Project Object Model

URL Uniform Resource Locator
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