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Abstrakt

Tato bakalarska prace se vénuje vyuziti technologie NFC k identifikaci osoby
drzici pfislusnou kartu/tag se zaméfenim na vyuziti platformy Arduino. Jednd
se o analyzu jiz existujicich feseni a navrzeni vlastniho reseni. Zarizeni ko-
munikuje se serverem po mobilni siti, skrze technologii GPRS. Byl sestaven
funkéni prototyp, a nasledné doslo k jeho testovani. Jazyk psani pro Arduino
i serveru je C++ a to kvili rychlosti a malym naroktim. Zatizeni komunikuje
zasifrované na trovni packeti. Zarizeni, které vzniklo, je uzivatelsky privétivé
a cenové dostupnéjsi, nez podobné zarizeni na trhu.

Klic¢ova slova pristup do budovy, NFC identifikace, bezpecnost feseni, Ar-
duino, GPRS komunikace, PN532, NFC
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Abstract

This bachelor thesis deals with the use of NFC technology to identify the
holder of the card/tag. Focusing on the use of the Arduino platform. This
work is an analysis of existing solutions and designing own solution. The
device communicates with the server via a mobile network, through GPRS
technology. A functional prototype was built. And then it was tested. The
language for both Arduino and the server is C ++ due to speed and small
demands on the HW. The devices communicate with encrypted packets. The
device is relatively cheap and easy to use compared to other devices available
on market.

Keywords building access, NFC identification, security, Arduino, GPRS
communication, PN532, NFC
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Uvod

V poslednich nékolika desetiletich doslo k velkému rozmachu prenositelné
elektroniky, nositelné elektroniky a ruznych karet/¢ipu zastdvajicich mnoho
funkci. Spole¢né s timto doslo k rozvoji bezdratové komunikace a standardt
pro komunikaci bez nutnosti fyzického kontaktu fungujici na velmi kratké
vzdalenosti. Takovouto technologii je i technologie NFC. Tato technologie byla
definovana organizaci NFC forum.

NFC technologie se vyznacuje kratkym dosahem, ktery ¢ini par centi-
metru (maximdalné 10 cm, ale obvykle se jednd o 4-5 cm). NFC technologie
je zaloZena na driivéjsich bezdratovych standardech a kompletné je obsazena
v ISO/IEC 18092. Zminéna technologie zazivé velky rozmach v poslednich de-
seti letech, kdy dochézi k jejimu masivnimu nasazeni. Dnes ji obsahuje velké
mnozstvi prodavanych nositelnych zafizeni a smartphonu. Banky vydavaji
platebni karty standardné vybavené touto technologii. NFC technologie je
soucasti bezkontaktniho platebniho styku. Prosazuje se ale i jako identifika¢ni
médium, napriklad pro pristup do budov, zaznamenani vypuijcek a nastavovani
ruznych zarizeni pomoci prednastavenych tagu.

Tato prace se zabyva vyuzitim NFC jako identifikdtoru osob pro rtzné
prilezitosti, hlavnim zamérenim je vsak pristup do budov. Tato prace pro-
zkoumavéa moznosti levné a mobilni NFC ¢tecky, zalozené na platformé Ar-
duino, schopné identifikovat na zakladé karty s NFC technologii jejiho drzitele.
Nasledné je mozné provést zvolenou akci, pravé na zakladé identity drzitele.
Tato préace, spolu s analyzou jiz nyni existujicich reseni, prinasi také vlastni
feSeni zkonstruované pro tyto ucely.

V nésledujici kapitole se tato prace zabyva analyzou jiz existujicich feseni,
jedna se o Teseni, kterd jsou volné dostupné na trhu a o feSeni z akademického
¢i domaciho prostiedi. Nasleduje analyza navrhu feSeni a prozkouméani tohoto
navrhu. Jednéd se o obecny navrh feseni, analyzu a vybér dostupného HW.
Déle o analyzu dostupného SW, jeho volbu a navrh celkového feseni této
prace. Nasleduje kapitola popisujici realizaci celého systému, kterd referuje



Uvob

o tom, jaky byl systém sestaven a jaka reseni byla zvolena. Predposledni je
kapitola testovani, kterda se zabjyva testy sestaveného a naprogramovaného
zarizeni. Posledni kapitola zdaraznuje nedostatky prezentovaného reseni.



KAPITOLA 1

Cile prace

Hlavnim cilem této prace je vytvoreni funkcniho prototypu ¢tecky na prototy-
povaci platformé Arduino, kterd bude schopna identifikovat osobu na zdkladeé
vlastnictvi NFC karty/tagu uzivatele této karty.

Mezi diléi cile patri analyza existujicich feseni pristupu a identifikace spolu
s analyzou platformy Arduino jako ovladaciho prvku.

Dalsim cilem je navrhnout feSeni na platformé Arduino. Toto feSeni ma
byt bezpeéné. Akce jako je vytvoreni nové karty ¢i nacteni karty se musi
logovat. Data nesmi byt prendsena v cCitelné formé. Celd ¢tecka musi byt
snadno pouzitelna, ovladani musi byt intuitivni. Ctetka mé podporovat velké
mnozstvi (kust) pravé aktivnich karet.

Celé hotové zarizeni se sklada z ¢asti umoznujicich dosazeni komunikace
skrze mobilni sit, LCD panelu schopného zobrazovat zakladni tidaje a komu-
nikovat s uzivatelem. Displej je rizen Arduino mikrokontrolérem.

Sestavené feseni musi byt otestovano pro svou funkénost.






KAPITOLA 2

Existujici reSeni

NFC technologie je dnes pouzivdna bézné a nadale se rozsituje jeji vyuziti.
Technologie je soucasti mnoha proprietarnich reseni pristupt do budov, které
cili predevsim na velké zdkazniky, jako jsou firmy nebo rtzné organizace nebo
i na doméci nadsence, kterym nabizi jiz hotové feseni v rdmci IoT. Analyza
takovychto feseni neni bohuzel mozna do hloubky, nebot proprietdrni feseni
nemivaji dokumentaci a zdrojové kédy volné k dispozici [1].

NFC jako standard neobsahuje zabezpeceni proti titokiim na toto médium,
pouze popisuje prenosovy protokol [2]. Samotné zabezpeceni dat je Fesené
na vyssich vrstvach. Je na vyrobei konkrétnich NFC karet/zafizeni, aby imple-
mentoval ochranu pred dtoky [3]. To vede k vytvoreni mnoha proprietarnich
reSeni, kde ne vzdy vSechny prvky ovladani karet jsou pristupné verejnosti
(napt. DESfire) [4]. Existuji ale i zcela programovatelné karty, kde si to uzivatel
miuze zaridit sdm. Takovymi kartami jsou t¥eba JAVA karty [5].

NFC technologie je vsak ziva i v open-source komunité, hlavné kvili své
otevienosti. Je mozné poridit pomérné levné NFC ctecky, které lze vyuzit
k jakymkoliv uc¢elim. Objevuje se zde vsak problém, a to proprietarnich
¢asti NFC karet/tagi ruznych vyrobcu, kdy nelze vyuzit vSechny funkee,
které karty nabizeji, jelikoz jejich popis a dokumentace neni vefejna. Je-
dind moznost, ktera zde zbyva, je reverse engineering jiz existujicich aplikaci.
Piikladem miize byt spole¢nost NXP semiconductors, kterd stoji za znackou
MIFARE a DESfire, kdy dokumentace je verejnosti neptistupna. Aby se jedi-
nec dostal ke kompletni dokumentaci, musi podepsat NDA a navic se posky-
tuje pouze firmam. ,Je s podivem, ze se NXP nepoucilo ze svych vlastnich
chyb, nebo ze stale pretrvava nazor, Ze security-through-obscurity funguje.
Je snad Windows bezpecnéjsi nez Linux, protoze Microsoft zdrojové kédy ne-
zvefejnuje? [4].

Tato kapitola se zabyva resenimi v obecné roviné. Co dana Ctecka musi
obsahovat za povinné ¢ésti, co dané Ctecka obsahovat miuze, pripadné jaké
doplnky lze bézné k takovémuto systému sehnat nebo jsou bézné zadané. Déle
se kapitola zabyva péti jiz existujicimi komerénimi fesenimi. Zabyva se ce-



2. ExistuJici RESENT

nou, moznostmi téchto reseni. Déle se zabyva vyhodami, které vyrobce uvadi,
spotfebou el. energie a analyzuje pouzité technologie. Posledni ¢ast této kapi-
toly se zabyva resenimi, kterd nejsou proprietarni. Tato feseni byla vytvorena
v ramci akademickych praci nebo jako doméci projekty. Vyhodou téchto feseni
je, ze jsou snadnéji analyzovatelna diky volné pristupnému kédu nebo praci,
ktera reseni detailné popisuje.

Kapitola byla rozdélena na 3 hlavni ¢asti z divodu prehlednosti a oddéleni
informaci. V prvni ¢asti je sezndmeni s funkcénosti pristupovych zafizeni a je-
jich stavbou v teoretické roviné. Néasleduje sezndmeni s dostupnymi fesenimi
na trhu, kterd lze zakoupit a instalovat doma. Tato feseni jakozto proprietarni
nemaji otevienou dokumentaci, a tak jejich analyza vychazi pouze z pro-
duktovych stranek vyrobce. Posledni ¢ast byla vytvorena jako protiklad pro-
prietarnich reSeni. Z diivodu snadnéjsi analyzy téchto reseni, které mohou jit i
vice do hloubky, ilustruji mozné funkéni celky oproti ,,blackboxtim® privatnich
reseni.

2.1 Obecna resSeni

Systém, ktery vyuzivd NFC pristup se obecné bude skladat z nékolika soucasti,
které vzdy musi byt pritomné. Jedna se vzdy o ¢tecku, kterd je schopna ko-
munikovat s NFC zarizenim a dale o kontrolni jednotku, ktera ¢tecku ridi a
vyhodnocuje tdaje [6]. Reden{ muize byt zpravidla jen postavené pro systém,
ktery je maly. Sprava takovéhoto systému je jednoduchd a probiha ptimo.
Priddavani a odebirani autorizovanych zafizeni neni reseno nijak centrédlné.
U’daje jsou ulozené lokalné. Tento systém mé vSak velkou nevyhodu ve sprave,
uz v pripadé, ze takovych zafizeni je vice, se musi tkony spravy, jako jsou
zména opravnéni nebo zruseni karet, duplikovat tolikrat, kolik zafizeni je tieba
prenastavit [6]. Tato slozitd sprava muze vést k bezpeénostnim riziktim, jako
je napiiklad netimyslné ponechani karet v jednom ze spravovanych systém.

Tyto nedostatky jsou vétSinou feSeny napojenim na doméci sit, kdy pres
urcité webové rozhrani 1ze spravovat ctecky, profily duplikovat a centralizovat
tim jejich spravu [7]. Dalsim pripadnym feSenim jsou cloudové sluzby vyrobce,
které umoznuji spravu systému odkudkoliv ze sité [8].

Rozsahlejsi systémy, které jsou vétsinou urceny pro velké budovy, posta-
vené na miru, maji vice ctecek, ¢tecka se sklada z transceiveru a kontroléru.
Tento kontrolér sim o sobé miize byt levnéjsi nez samostatné reseni, protoze
nemusi fesit autorizacni logiku. Pouze nacte tidaje z karty a nasledné je odesle
na server, kde se tidaje zpracuji a odesle se odpovéd do p¥islusné étecky [6].

Tento systém je v malém méritku drazsi, nez systém samostatnych Ctecek,
které obsahuji autorizac¢ni logiku, nicméné se jedna o teseni, které je snazsi
na spravu a nabizi vice moznosti. V pripadé aplikace ve vétsim méritku se
muze jednat o levnéjsi feseni, nez velké mnozstvi samostnatnych systémii.

6



2.2. Proprietarni reseni

K systémum lze priddavat, ¢i odebirat rtizné dalsi soucasti. Pro vétsi ro-
bustnost systému lze pridat napajeni pro pripad vypadku el. energie 9], pro
zvysSeni bezpecnosti lze kromé samotné karty ovérovat napriklad PIN ¢i bio-
metricky tdaj, jednd se o takzvanou vicedroviiovou autentifikaci [10].

Bezdratovy elektricky pristup mé oproti konvenénim kli¢tim jednu vyhodu,
a to, ze nemusi byt zadné mechanické ¢ésti dverniho mechanismu ptistupné
z venku [4]. Jelikoz NFC ¢tecka precte médium i pres ur¢itou nemetalickou
bariéru (neblokujici radiové signdly) az do vzdalenosti 10 cm [11]. Narozdil od
klicové dirky. To je velkou vyhodou, protoze emulace karet a pokusy o prolo-
meni takovéhoto zabezpeceni zpravidla vyzaduji vétsi miru znalosti, nez kla-
sické metody otevirani zamk, stejné tak pokrocilejsi nastroje. I kdyz to ne-
musi znamenat, ze tyto nastroje jsou drahé, nebo nedostupné siroké verejnosti.
Jednou z nevyhod téchto feseni je snadné zkopirovatelnost média, na kterém
jsou informace uloZeny. Mnohem snadnéjsi, nez u modernich kli¢u [12]. Nao-
pak vyhodou tohoto reseni je, Ze 1ze jednoduse autentifikovanou kartu vyradit,
pokud je tfeba, naptiklad pti odcizeni karty, v ptipadé odcizeni kli¢e je potieba
vyménit celou vlozku zamku [13].

2.2 Proprietarni reseni

Velkou nevyhodou proprietarnich reseni je jejich licencovani a ochrana pomoci
copyrightti, coz omezuje ¢i zcela znemoznuje zasahy do téchto reseni. Vétsinou
jsou zasahy zcela znemoznény v licenénim ujedndni [1]. Dale systém muze
mit omezené rozsirovani, nekompatibilitu s jinymi vyrobci, ¢asto se produkt
prodava po omezenou dobu a zajisténi podpory po konci vyroby byvéa pro-
blematické. Vyhodou téchto systému pro koncového uzivatele je vsak snadné
sprava a instalace, kterou vyrobce/dodavatel systému nabizi spolu s produk-
tem.

2.2.1 Netamo smart door lock

Piiklad feseni, kdy ¢tecka a cely systém jsou zcela samostatné. Veskera logika
se uklada v samotném zamku, ktery je mozno sparovat s raznymi typy reseni
chytré domacnosti. Zamek obsahuje Bluetooth low energy 4.2 pro odemykéni
pomoci mobilniho zafizeni, ptipadné pro svou spravu. Dale pomoci technologie
NFC je schopen precist a odemknout na zakladé klice s NFC ¢ipem. NFC klice
se daji pridavat/odebirat podle potieb. Zamek slibuje dlouhou Zivotnost bate-
rie. Zamek je mozné sparovat s resenim jinych vyrobct pro chytrou doméacnost
[13].

2.2.2 HomeKit Agara N100

Mezi dalsi feseni se fadi napiiklad Aqgara N100, v soucasné dobé proddvani
pouze na tzemi Clny Resenf opét obsahuje veskerou logiku v sobé. Jedna se o
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2. ExistuJici RESENT

IV\T%ZGY Vyrobce Technologie Cena
reseni
Netatmo |
Smart || Netamo BLE 4.2,NFC nestanovena
oor Loc
Ctecka otisku
HomeKit | A prsti,
(}?;Tmi) piistupovy kéd, | 7000-Ké
NFC, Zigbee,
Bluetooth
g;zlt{;?- Bluetooth 5.0, 7900 Ké
HIARLOES | Technik Zigbee, WiFi ¢
@ S.I.0
'Yale Linus| Yale BLE 4.2, WiFi | 6000 K¢
Danalock | | Danalock | Bluetooth 4.2, 4900 K&
ApS Z-Wave, Zigbee

Tabulka 2.1: Tabulka dostupnych produktt ,,chytrych“ zamka

feseni pristupu pomoci NFC ¢tecky, doplnéné o ¢tecku otiski prstu a dotykovy
panel pro zadani pristupového kédu. Pro komunikaci s mobilnim telefonem lze
vyuzit i Bluetooth. Systém vyuziva i Zigbee. Oproti vyse zminénému systému

Vv

2.2.3 Nuki Smart lock 2.0

Zcela samostatné reseni bezdratového pristupu, které neobsahuje technologii
NFC. Jedna se opét o feseni vSe v jednom, napajené bateriemi. Toto Teseni se
montuje primo na zdmek. Oproti konkurenci nabizi technologii automatického
odemnkuti v blizkosti sparovaného zafizeni. Lze propojit s dalsimi fesenimi od
jinych vyrobeu [15].

2.2.4 Yale Linus

Dalsi feseni, které nepouziva technologii NFC, ale spoléhd na Bluetooth, a
to ve verzi 4.2. Jednd se o vSe v jednom feseni. Nabizi Sifrovani AES128
mezi koncovymi body. Vyuziti sluzeb geofencingu pro automatické otevirani
zamku pri priblizeni zarizeni. Pro sparovani se zbytkem domacich systému je
vyzadovano dodatkové zafizeni [16].
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2.3. Ostatni reseni

2.2.5 Danalock V3

Opét Teseni vSe v jednom. Opét bez pouziti technologie NFC. Veskerd ko-
munikace probihd pouze pomoci Bluetooth, Z-wave, ptipadné pomoci WiFi,
ke kterému je treba dokoupit dalsi specializovany HW. Tento HW umozni
propojeni s dalsimi prvky chytré domécnosti |17].

2.3 Ostatni reseni

Mnoho feseni uzivajicich technologii NFC bylo vytvoreno jako skolni prace,
rizné vyzkumy nebo i doméci kutilstvi. K tomuto je velmi vyhodné vyuziti mi-
krokontrolérti ¢i miniaturnich PC, jednak kviili jednoduchosti a jednak kvili
priznivé cené. I proto se spousta feseni zaméruje na kombinaci platformy Ar-
duino a NFC c¢tecky, casto ¢ipu PNb532. Takto sestavend ctecka je schopna
podporovat velkou ¢ast NFC standardu a jednd se o levné feseni.

Problémem feseni, hlavné domécich, je fakt, ze NFC standard je pouze
popis bezdratové komunikace mezi zarizenimi. V zadném piipadé nefesi za-
bezpeceni proti odposlechu, nebo modifikaci dat [2]. TudiZ bezpe¢nost imple-
mentace je na kazdém, jak si ji vyresi. Mnoho projektt, které byly analy-
zovany, se zaméruje na funkénost a ochranu komunikaénich kandlt mezi ser-
verem a ¢teckou nebo ¢teckou a tagem nefesi. Nékteré bezpecnostni problémy
lze vytesit, kuptikladu zabezpeceni komunikac¢niho kanalu mezi ¢te¢kou a ser-
verem. Nékteré vSak nardzi na nedostatky levného HW, nebo i nezverejnénou
dokumentaci k vyuzitym technologiim. Naptiklad pokrocilejsi NFC karty s
ochranou proti kopirovani a silnéjsim sifrovanim, kdy jedinym zptsobem jak se
k dokumentaci dostat, je podepsat NDA a zaplatit poplatky, pfipadné nalézt,
pokud dokumentace nékde unikla.

Samozrejmé skrytd dokumentace nezabranuje vytvoreni opensourcovych
feSeni, jako je Liblogic [18] a podobné projekty. Tato feseni jsou dostatecnd
na pouziti v systémech, ktera nabizeji dostate¢né prostredky pro provoz kom-
plexnich feseni. Bohuzel tato feSeni jsou pro pouziti v systémech jako je
Arduino prilis velkd a pomalad. To nuti programétory, aby se uchylili k ose-
kanéjsim verzim knihoven, které umi povétsinou jen ¢ist ¢i psat na par druhu
karet na trhu. Typicky se jedna o Mifare Classic a Ultralight.

Ne vSechny pristupové systémy nutné musi pouzivat technologii NFC. Ro-
zebiraji se zde i prace, které jsou ovladany jinak a jsou na platformé Arduino.

2.3.1 Near field communication (NFC) model for Arduino
UNO based security systems office system

Diky nedostatku knihoven, omezenym prostredkim a licenénim podminkach,
ma spousta vzniklych feseni nedostatky, ale ve vétsiné pripadi se nejedna o
nedostatky v sestaveni samotného HW. Ale jiz se jednd o nedostatky pti ¢teni
¢i zapisech na kartu, pripadné pri komunikaci v ramci systému. Samotna SW
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¢ést a bezpecnost je zcela opominuta naptiklad v této [19] préci, kdy kompletni
zaméreni prace je sestaveni funkéniho systému. V tomto konkrétnim pripadé
se jednd o propojeni dvou desek Arduino, toto propojeni ale nemé zadné za-
bezpeceni a predpoklad je, ze spolu Arduina komunikuji v plaintextu. Nicméné
pokud kanal, po kterém komunikuji, bude fyzicky kabel, ktery vyzaduje fy-
zické navrtani pro prolomeni a nema zadny mezilehly systém jako je napriklad
switch, nepredstavuje takovy bezpecnostni problém.

2.3.2 Smart Door Monitoring and Locking System using
SIM900 GSM Shield and Arduino UNO

Pokud je systém ovladan pies vefejnou sit, at jiz internetovou ¢i mobilni, ab-
sence zabezpeceni je zasadni. V pripadé informativnich logt, které se posilaji
pouze jednim smérem, nejednalo by se o zasadni bezpecnostni hrozbu, po-
kud by nebyly posilany citlivé informace. Pokud jde i o ovladdni skrze sit,
posilaji se prikazy obousmérné, jako kuprikladu v této praci [20]. Je t¥eba
zajistit bezpecnost prenasenych dat a autentizaci téchto dat. Ovladani pouze
na zakladé nijak nechranénych prikazti s sebou prindsi riziko. Autor zde na
toto mysli a zavadi kontrolu ¢isla, ze kterého je dany piikaz odeslan. Pod-
vrhnuti samotného telefonniho ¢isla by nemélo byt snadné, pokud na tomto
nespolupracuje sdm operator mobilni sité. Dokud neni mobilni telefon odcizen,
zalizeni by mélo byt dostatecné zabezpecené.

2.3.3 Classrooms Access Control over Near Field
Communication

U nékterych feseni si je autor védom bezpecnostnich nedostatki pri prenaseni
informaci. Piikladem je tato price [21]. Zde autor jasné zminuje nedosta-
tek zabezpeceni na prenosovém kanalu mezi hlavnim serverem a samotnou
¢teckou. Autor tvrdi, Ze pro nekritické vyuziti ID ucitele a ID karty neni za-
bezpeceni zvazovano [21]. S timto tvrzenim nelze souhlasit, protoze i pokud
se jedna o nekritické vyuziti, stale lze dané informace podvrhnout. To mize
vést k tomu, ze se mistnost bude tvarit, ze je obsazena jinym vyucujicim, nez
ve skutec¢nosti je. Ano, lze souhlasit, Ze neni tfeba vyuzit silného zabezpeceni,
které je podporované drahym pridavnym zarizenim, zvlasté pokud jde o mélo
citlivé informace. Ale i v takovychto pripadech by minimalné mélo jit auten-
tifikovat zdroj zpravy. Kvili moznosti podvrzeni.

2.3.4 DIY electronic RFID Door Lock with Battery Backup

Nejzajimavéjsi feseni, které tato prace analyzuje, je feSeni hobby projektu po-
psaného v tomto ¢lanku [4]. Jednd se o FeSeni pfistupu do budovy. A¢ toto
Feseni mé nedostatky, které jiz byly diskutovany, jako napriklad: sprava musi
byt provadéna pfimo na zafizeni, karty jsou ukladdny piimo v paméti EE-
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PROM, tajné klice jsou ukladdny v ramci zafizeni bez moznosti bezpe¢ného
ulozeni a tudiz teoreticky zjistitelné. Toto FeSeni mé oproti jiz zminénym
ostatnim resenim vyhodu, a to, ze vyuzivd moderni kartu, kterda je odolnd
proti kopirovani a uzpusobend pro bezpecnou komunikaci se ¢teckou. Jednd
se o kartu DESfire. Autor feSeni byl schopen diky reverznimu inzZenyrstvi
nékolika open-source projektt zmapovat karty DESfire EV1 od NXP. Diky
tomu vytvoril knihovnu schopnou komunikace s témito kartami. To znamend
vyuziti bezpecnostnich prvkiu, které karta nabizi. Avsak bez ptistupu k doku-
mentaci nelze ovérit spravnost tohoto feseni do detailu jinak, nez ze to ,prosté
funguje®. Muzou se zde vyskytovat skryté vady, které bezpecnost ohrozuji, ale
i presto se jedna o jedine¢ny projekt. Samotny projekt navic vyzaduje zdroje,
které platforma Arduino nemé k dispozici. Jedine¢nost projektu je vyuziti
karet DESfire a implementace komunikace s touto kartou.
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KAPITOLA 3

Analyza

Pfi ndvrhu systému je nutno vychazet z jiz funkénich feSeni, u kterych je vsak
nutné Castecné upravit jejich koncepci tak, aby vysledny projekt odpovidal
cilim stanovenym v této praci. Reseni musi byt cenové optimdlni a zaroven
bezpecné, a to za pouziti na trhu volné dostupnych prostredkt a komponent,
a to v rdmci prostiredkl, které jsou k dispozici. Jednim z hlavnich kol prace
je zajisténi toho, aby se pripadny utocnik nemél moznost dostat k zadnym
citlivim ddajim, a to i v pripadé prolomeni samotné karty. Déle zadné tdaje
by nemély byt preddvany serveru v plaintextu. Jednim z dalsich klicovych
bodt této préace je sprava zafizeni. Zarizeni by mélo byt napojeno na server,
ktery bude spravovat ulozené tidaje a povolovat/zamitat + logovat. DalSim
ukolem je mobilita, zafizeni by mélo byt v pripadé potreby mobilni.

Tato cast se zabyva analyzou dostupnych komponent a to jak HW tak SW
komponent. Analyzuje dostupné souc¢astky pro samotné sestaveni zatizeni tak,
aby byla zajisténa jeho spolehliva funkénost. Déle se zabyva SW casti, ve které
jde prevazné o dostupné programovaci jazyky, vyvojové prostiedi a dostupné
knihovny, co nabizeji a jak je mozno tohoto vyuzit.

Analyza se déli do 3 ¢asti, z duvodu prehlednosti a jasného oddéleni ¢asti
HW a SW. Jednéa se o analyzu zakladnich stavebnich prvkf pro ¢tecku. Ro-
zebiraji se zde mozné problémy, kterym muze sestavené zarizeni cCelit a ro-
zebiraji se zde rizné piipady uziti. Déale se jedna o analyzu dostupného HW,
ktery bude uzit pro stavbu zafizeni a analyzu SW, ktery bude uzit pro vy-
tvoreni funkéniho systému celého zafizeni.

3.1 Analyza zakladnich stavebnich prvka

Analyzované Teseni se sklada ze dvou hlavnich ¢édsti, a to CteCky a serveru.
Ctecka obsahuje veskerou logiku komunikace s kartou. Jedna se o operace
Cteni, zapisu, Sifrovani/desifrovani. Zaroven obsahuje logiku a nastroje pro ko-
munikaci se serverem. Server obsahuje a zpracovava informace zaslané ¢teckou,
na které i nasledné odpovida. O povoleni ¢i zamitnuti dané karty rozho-
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duje server, a to na zakladé zaznamu v databédzi. Timto dojde k oddéleni
pripadnych citlivych informaci, kterymi jsou naptiklad tdaje o vlastnikovi
karty, jeho opravnénich apod., od samotné zranitelné casti systému - ctecky.
Informace jsou ulozeny pouze na centralnim serveru, kde se zpracovavaji a
nejsou odesilany dale. Podobné resend je funkénost ¢tecky pri vytvareni nové
karty, kdy ctecka pouze zapise idaje, které ji jsou predany ze serveru na kartu,
opét i v pripadé uniku téchto udaja, neuniknou zadné citlivé informace.
Spojeni se serverem bude probihat prostfednictvim internetu. To nabizi
velkou mobilitu a flexibilitu zafizeni, protoze ¢tecka muze mit WiFi modul
a pomoci této bezdratové sité byt mobilné umisténa kdekoliv v arealu, mize
mit ethernetovy modul, ¢ miZe pfipojeni byt feseno pies mobilni sit. Kviili
zjednoduseni systému byla serverova ¢ast navrzena pouze jako jednovlaknova
aplikace, kterd nema mnoho funkcionalit. Graf navrhu systému je vizualizovan

pomoci obr.

3.1.1 Cte¢ka-server

Ve velké mife je zde ziejma inspirace modelem server-klient. V soucasné dobé
se jedna o velice popularni feSeni pro ruzné aplikace. Tento architektonicky
navrh umoznuje velkou c¢ast vypocetni zatéze ze Ctecky predat na server,
u kterého se pocita s vétsim vykonem.

o Klient (¢tecka) - Roli klienta v tomto navrhu zastava samotna ¢tecka,
jejiz hlavni tkol je komunikace s kartou, zapisovani a ¢teni. Ctecka by
meéla byt schopna tidaje sifrovat/desifrovat a komunikovat se serverem.

e Server - Role serveru zde zastava vypocetné silnéjsi jednotka, ale nemusi
se jednat o drahé zafizeni, v tomto pripadé muze jit o levnéjsi zafizeni,
jako je napriklad Raspebery PI, pfipadné pronajaty server.

3.1.2 Komunikace zarizeni

Z navrhu, ktery je popsan vyse, je jasné, ze bude probihat intenzivni komuni-
kace mezi ¢teckou a serverem a cteckou a kartou. Bude se jednat o velmi malé
mnozstvi dat posilané casto. Vzhledem k omezenym moznostem koncovych
zalizeni a propojeni mezi nimi, sta¢i jednoducha komunikace na trovni pa-
ketu.

Pro tuto komunikaci je lepsi vyuzit protokolu TCP na trovni pakett
pro spolehlivost vysledného feseni. Vzhledem k mnozstvi posilanych dat neni
problémem mensi rychlost, ¢i navazovani spojeni. Po navazani spojeni se ser-
verem toto spojeni bude drzeno po celou dobu aktivity zarizeni.

Vyhodou je, Ze spojeni nefesi Arduino samotné, ale pripojeny modul, ktery
obhospodaruje toto spojeni. V pripadé UDP spojeni by muselo Arduino ob-
sahovat logiku zajistujici spolehlivy pifjem pakett, coZ by vedlo k dalsi zatézi
systému.
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Obréazek 3.1: Navrh systému

3.1.3 Sifrovani a autentifikace dat

Komunikaci se serverem je nutno zabezpecit proti pripadnému poskozeni a
odposlouchavani prenasenych dat, prestoze navrh nepocitd s uklddanim cit-
livych dat na karty, nebo jejich posilanim pies sit ¢tecimu zafizeni. Je nutno
fesit jejich Sifrovani a hlavné autentizaci dat. Je nutno se ujistit, ze data,
ktera ¢tecka Cte z karty ¢i prijima ze sité, jsou validni a skute¢né od subjektu,
ktery ma opravnéni odpovédét/data vytvorit. Timto se vyhneme napiiklad
falesnému potvrzeni neexistujici karty.
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Pro tento tcel bylo nejprve rozhodnuto uzit sifru AES s médem AEAD,
avSak po prozkouméni dokumentace knihovny k Arduinu, byl tento zavér
prehodnocen. Nové poznatky vedly k zavéru, ze se jednd o pomérné po-
malou Sifru, kterd bude vytvaret takzvany ,bottleneck”. Navic tento druh
sifry vyzaduje 16 bitovy IV, ktery je problém vytvaret pro pomaly RNG ge-
nerator Arduina. Po prozkoumani dalsich moznych a dostupnych sifer na obou
strandch bylo rozhodnuto o vyuziti sifry CHACHA20 spolu s POLY1305 al-
goritmem, ktery je podle prilozené dokumentace rychlejsi nez AES, navic je v
dokumentaci poznamka o moznych ttocich na postranni kanaly implememn-
tace AES na Arduinu.

Diky vyuziti této autentifikované Sifry jsme schopni zajistit divérnost a
autenti¢nost dat.

3.2 Analyza a vybér HW

HW névrh ma splnovat pozadavky, aby se jednalo o levné zatizeni. Coz je
splnéno vyuzitim platformy Arduino, konkrétné Arduino Mega 2560. Cena
takového mikrokontroléru se pohybuje okolo 1000 K¢. Dalsi soucasti je mo-
dul, schopny komunikovat s NFC kartou. Zvolen byl modul Adafruit PN532,
ktery nepatii mezi nejlevnéjsi, ale je kvalitni a ovéreny. Cena tohoto modulu
¢ini okolo 1000 K¢. Monochromaticky zobrazovaci displej se cenové pohybuje
kolem 100 K¢. Posledni soucdst, GSM modul, ma cenu v ¢eskych obchodech
okolo 700 K¢. Tyto soucasti se daji sehnat i levnéji, ceny jsou prevzaty z
aktualni nabidky ceskych e-shopu.

3.2.1 Arduino Mega2560

Platforma Arduino byla vybrana jako vSestrannd a levnd platforma pro snadné
vytvareni funkénich zarizeni. Za svou existenci se tato platforma stala velmi
popularni. Velmi jednoduse pouzitelna platforma, na kterou vzniklo velké
mnozstvi lehce pripojitelnych moduld ve formé shieldt, disponuje hned tremi
jednoduse pouzitelnymi komunikacnimi rozhranimi jako je 12C, UART ¢&i SPI
pro pripojeni velkého mnozstvi dalsich moduli. Teoreticky na sbérnici i2¢ lze
pripojit az 127 dalsich zafizeni s rozdilnou adresou. Bohuzel tato adresa je
pridélena zarizeni pii vyrobé a neni ménitelnd. Zarizeni je jednoduse progra-
movatelné.

Arduino Mega 2560 bylo zvoleno jako idealni kandidat z divodu velikosti
paméti. Z dostupnych desek Arduino mé nejvétsi pamét, kterd ¢ini 8kB. Dis-
ponuje taktéz velkou moznosti pinti pro pripojeni dalsich zarizeni.

Na druhou stranu Arduino Mega ma i své nedostatky v tomto projektu.
Jedné se o pomaly procesor, ktery se projevi hlavné pii ndro¢néjsich operacich
jako je sifrovéani, desifrovani a autentifikace dat, kdy lze oCekdvat prodlevy
v odezvé zafizeni. Déle je zde problém ulozeni tajného klice, ktery bude uzivan
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pro zapisovani na karty a zaroven pro komunikaci se serverovou casti. Plat-
forma nenabizi zadné bezpecné ulozeni tajného klice, pri fyzickém pristupu
k platformé se tajny kli¢ da zjistit. Dale samotna platforma nenabizi kvalitni
zdroje entropie pro vyuziti kryptograficky bezpeénymi generatory ndhodnych
Cisel.

3.2.2 Adafruit PN532 NFC/RFID Controller

Adafruit PN532 je shield obsahujici ¢ip PN532 a velkou anténu, kterd je
schopnd napéjet a komunikovat s kartami na frekvenci 13.56 Mhz. Tento
shield je schopen diky c¢ipu PN532 zvladat ¢teni a zapis na karty, emulace
samotnych karet, komunikaci s NFC zafizenimi, jako jsou naptiklad mobilni
telefon ¢i chytré hodinky.

Shield je diky své velké anténé schopen napéjet i energeticky naroc¢néjsi
karty a na teoretickou maximalni vzdalenost 10 cm. To poskytuje moznost, aby
tento shield mohl komunikovat s kartou skrz nemetalickou prekazku. Neékteré
levnéjsi verze shield, které obsahuji PN532, nejsou schopny zajistit dostatecné
napéajeni skrze prekazky. Také nemusi byt schopny plné napajet karty jako je
DESfire |4] od spole¢nosti NXP.

Tento modul je technologicky schopen naplno vyuzit ¢ipu PN532, bohuzel
existujici knihovny pro Arduino, schopné fungovat s timto ¢ipem, nepodpo-
ruji jeho plnou funkénost. Implementuji pouze zakladni ¢teni a zapis a jen
na nékteré druhy vyrabénych karet. Nejcastéji Mifare Classic. I vyrobce upo-
zornuje na tento fakt na svych strankéch.

3.2.3 OLED displej

Jako modul komunikace s uzivatelem c¢tecky byl zvolen monochromaticky
OLED displej o velikosti 0,96 palce a se sbérnici I2C. Vyhodou displeje je velka
svitivost, je dobfe vidét, dokdze zobrazovat zakladni informace af jiz textové
¢i ve formé piktogrami. Jedna se o flexibilni zptisob komunikace s uzivatelem.
Modul nenf nijak drahy. Diky I12C sbérnici se velmi snadno ovlada. V ptipadé
potfeby obsahuje displej nékolik odlisné barevnych radka pixelid pro zobrazeni
stavovych informaci.

3.2.4 SIM900

GPRS/GSM Shield SIM900 byl zvolen pro zachovani mobility celého zarizeni
s moznosti pripojeni na server kdykoliv a odkudkoliv. Jednd se o Arduino
shield komunikujici pomoci UART, ktery nabizi zékladni konektivitu do mo-
bilni sité. Umoznuje prijimat a odesilat SMS zpravy, hovory nebo navazat
siftové pripojeni TCP ¢ UDP. Jednéd se o velmi levny modul. Umi pouze
zakladni sité, nepodporuje sité 3. a vyssi generace. Pro posilani velmi malého
mnozstvi dat je toto reseni dostatecné.
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Diky vyuzitim siti pouze 2. generace nabizi shield pripojeni témér od-
kudkoliv. Jen je potieba pocitat s delsi odezvou a celkové vysokym RTT a
pomalymi prenosovymi rychlostmi.

Pro ovladéani daného modulu se vyuzivaji AT prikazy, posilané pies UART.
Pro plnou funkénost modulu je tfeba dodat externi napdjeni, jelikoz modul
ma velkou spotrebu, kterou neni Arduino schopno dodat. Parametry externiho
napdjeni jsou: napéti mezi 5-12 volty a proud mezi 1-2 ampéry stejnosmérného
proudu. Je to kvuli tomu, Zze modul pro registraci do sité a odeslani napriklad
SMS vyzaduje narazové velky proud a mohl by se vypnout. Naopak ve stand-
by rezimu by modul mél mit nizkou spottebu. To jej ¢ini idedlnim pro bateriovy
Provoz.

3.2.5 Zdroj

Na zékladé udaju vyse byl zvolen zdroj o napéti 12 volti DC s maximéalnim
odbérem 2 ampéry. Tento zdroj je urcen pouze pro napajeni SIM900 modulu
a mél by byt schopen zajistit jeho bezproblémovy provoz, a to i prestoze se
jednd o zdroj, ktery je v horni hranici tolerovanych napéti.

Misto sitového zdroje, ktery byl pro tento projekt zvolen, je mozné zvolit
i zdroj bateriovy doplnény o kondezatory, které jsou schopny zajistit prave
zminény kratkodoby odbér az 2A u modulu. Tim se dosdhne kompletni mo-
bility zarizeni. Pripadné lze baterie vyuzit jako nouzové napéjeni.

3.2.6 Karty

Vzhledem k omezenym moznostem dokumentace, které znemoznuje vyuziti
propracovanéjsich proprietarnich karet, jsou zvolené karty ty, které jsou dobie
zmapovany a existuji bézné dostupné nastroje pro jejich vyuziti. Jedna se o
karty MIFARE Classic 1K a MIFARE Classic 4K a MIFARE Ultralight.

3.2.7 Ostatni

Mezi dalsi pouzité soucastky patii spinaC pro ovladani rezimu ctecky. Ten
slouzi k jednoduchému prepinani rezimu ¢tecky. Pfimo na ¢tecce jsou k plné
funkcnosti priddny 10K ohm pullup rezistory.

3.3 Analyza SW, vybér knihoven a vyvojového
prostredi

Cely systém je psan v jazyce C++. Ctecka z duvodu, ze jazykem pro Ar-

duino je podmnozina jazyka C/C++. PodmnozZina proto, Ze je nutné usettit

pamét zatizeni. Arduino neobsahuje zddné standartni knihovny C++. Déle je
zménénd velikost primitivnich datovych typu, napf. int je pouze 16 bitovy.
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C++ je velice rychly jazyk s malymi pamétovymi naroky. Jedné se ja-
zyk, ktery kombinuje pristupy z nizkého jazyka jako je C a zavadi tridy
(class), vyjimky (exceptions), stl knihovnu. Tyto véci vSak kvili omezenym
moznostem mikrokontroléru Arduina nelze vyuzit. Vyjimky nejsou v Arduinu
mozné, musi se spoléhat na vraceni navratovych hodnot. Stl knihovny také
chybi. Kviili moZné paméfové fragmentaci neni doporu¢eno dynamicky aloko-
vat pamét a nasledné uvoliiovat a znovu alokovat.

Na néavrh serveru byl zvazovan Python, jazyk umoznujici velmi rychlé
vytvoreni serveru TCP, jednoduse bez potfeby fesit rtizné problémy, které
s sebou prindsi sprava paméti v C. Problémem tohoto jazyka se ukédzala byt
rychlost. Vzhledem k potfebé serveru a co nejlevnéjsiho feseni Python neni
dobra volba. Pro tyto ucely je Python velmi tézkopadny a pomaly jazyk,
ktery byl vyuzit jen pro vytvoreni rychlého prototypu serveru a poté odlozen
a dale nerozvijen.

Konecné serverova ¢ast je psand v C++ pro co nejvétsi tispornost. Pocita
se s nasazenim na slabsi HW, pripadné na néjaky server, ktery je placeny
podle pozadovanych zdroji a v takovych pripadech je vhodné, aby vyslednd
aplikace byla rychla a nenarofna na vypocetni prostiedky. Serverova ¢ast na-
psand v C++ toto spliuje, vysledek bude rychly a nendroény na systémové
prostredky. V pripadé dalsiho rozsirovani je vsak vice nachylny k chybam a
nedostatktim, které s sebou C++ prin4si.

3.3.1 Vyvojové prostredi

Vyvojové prostredi pro Arduino, tzv. Arduino IDE, neni dostateéné vyvojové
prostfedi. Jedné se pouze o editor, co umoznuje kompilaci a zvyraznovani syn-
taxe, také ma spravu knihoven v sobé a umi nahrat zkompilovany kéd pirimo
na samotné Arduino. Nenabizi zadné funkce naseptdavani, jako naptiklad jind
IDE, zvyraznovani radki, zvyraznovani chyb pii kompilaci je ob¢as nepresné.
Vcelku tézkopadné, uzivatelsky nevhodné. Z tohoto duvodu bylo pozdéji v pro-
jektu zvoleno IDE eclipse, s pluginem sloeber. Jedna se o opensource plugin,
ktery do IDE pridava moznosti Arduino IDE. Umoznuje sledovat serial port a
data, kterd dostdva, kompilovat a nahrat program do Arduina, stejné tak umi
spravovat knihovny. Krom téchto zakladnich véci, co umi Arduino IDE, umi
vse, co umi eclipse IDE. Umi propojeni s gitem, naseptavac, zvyraznovanou
syntaxi. Pro vétsi projekty se jedna o lepsi alternativu. Z tohoto divodu byla
zvolena tato kombinace (sloeber + eclipse ide).

Pro vyvoj serveru bylo zvoleno IDE Clion, ke kterému jsou v ramci stu-
dia licence pristupné pro studenty. Clion je velmi dobré IDE, umoznujici a
integrujici mnoho nastroju jako je git, valgrind, cmake. Pro velmi pohodlné
uzivani a po predchozi zkusenosti autora s timto nastrojem, byl vybran pro
psani serverové casti projektu.
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3.3.2 Komunikace, ukladani dat na karty

Komunikace ¢tecky je formou jednotlivych packettt po TCP spojeni. Tyto
packety prendsi inicializa¢ni vektor, délku zpravy, Sifrovana data a TAG pro
ovéreni puvodu Sifrovanych dat. Toto schéma je vyuzivano pri kazdém prenosu
dat. Prenos zasifrovanych dat je popsan v této tabulce. [3.1

Komunikace mezi ¢teckou a serverem pii rtznych modech je zobrazena

nize. Ctecka mé dva mody, mod Eteni a méd zapisu.

Funkce Uvozeni ,
dat dat Délka dat Data
<délka IV v <samotnd
Pienos IV IV: bytgch (16 bit data TVS
unsigned int)>
<délka bytu
Délka urcujici délku <byty
sifrovanych| SIZE: sifrovanych dat | urcujici
dat (16 bit délku >
unsigned int)>
Sifrovana i i <data>
data
TAG pro <délka TAGu v < samotnd
ovéreni TAG: bytech (16 bit
. . data IV>
dat unsigned int)>

Tabulka 3.1: Popis jednotlivych ¢asti sifrované komunikace

3.3.2.1 Mdd cteni

Moéd cteni je zédkladni moéd ctecky, ktera je vysledkem tohoto projektu. Méd
cteni ¢eka na kartu, kterd se priblizi ke ¢tecce, aby ji mohl precist. Po nacteni
zékladnich informaci jako je UID, SAK a ATQA c¢tecka porovnd tyto karty s
kartami, které ma umét precist. Pokud toto porovnani souhlasi, ¢tecka se po-
kusi precist data z karty. Pokud je precte, ispésné odsifruje a ovéri TAG. Ziska
tak ID, které pridd k dattim, kterd jsou poslana na server. Pokud data obsa-
huji polozku ID, ¢tecka pocka na odpovéd serveru. Podle té dojde k zamitnuti
¢i povoleni vstupu V pripadé absence 1D, z jakéhokoliv divodu nebo
neovéfeni TAGu, je karta rovnou zamitnuta, ¢tecka uz na odpovéd neceka

3.3
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Obrazek 3.2: Komunikace mezi ¢teckou a serverem pii ¢teni karet

3.3.2.2 Mébd zapisu

Mod zapisu je druhy moéd éEtecky, kterd vznikd v ramci tohoto projektu.
Tento maéd slouzi k zapisu novych karet pro pristup. Mdod si vyzada od ser-
veru pridéleni nového ID a IV. IV zapiSe nezménéné na kartu, ID zapise v
zaSifrované podobé a ptipoji na konec TAG pro ovéreni puvodu dat. V pripadé
uspésného dokonceni této operace vysle ¢tecka potvrzeni, ze zapsani probéhlo
a ID je zapsano jako funkéni 3.4} Pri piistim ¢tenf toto ID projde.

3.3.3 Format dat

Pro prenos informaci mezi ¢teckou a serverem byl zvolen format JSON, jed-
noduchy forméat pro prenos informaci po siti, s Sirokymi moznostmi vyuziti.
Format je v lidsky ¢itelné podobé a jednodussi, nez format XML, ktery je velmi
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Obrazek 3.3: Komunikace mezi ¢teckou a serverem pii ¢teni karet bez ID

Vv

seru. Velkou vyhodou JSON formatu je také snadna syntaxe.

3.3.4 Knihovny pro Arduino

Volba knihoven pro projekt na platformé Arduino nebyla piimocara. 7 velké
¢asti se volba soustiedila na to, jaké knihovny existuji, co nabizi za funkcio-
nality a jak se pouzivaji. Ne vzdy byl vybér knihoven velky a casto knihovny
nenabizely vSechny pozadované funkcionality. Velkou ¢ast knihoven by bylo
potfeba znacné upravit, coz svou naroc¢nosti vsak jiz je zcela mimo rozsah
tohoto projektu. Vysledek volby knihoven nemusi byt vidy optimélni, af
jiz z duvodu, ze lepsi knihovny nebyly autorem nalezeny, neexistovaly nebo
nedoslo k jejich uspésnému zprovoznéni pri jejich aplikaci. Knihovny musely
fungovat se zvolenymi soucdstmi, které byly pouzity v HW casti.
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Obrazek 3.4: Komunikace mezi ¢teckou a serverem pfi zédpisu nové karty

3.3.4.1 Adafruit-PN532

Knihovna [22] od firmy Adafruit byla zvolena, protoze se jednd o vyrobce
konkrétniho vyse zminéného PN532 shieldu. Jedna se o knihovnu se zakladnimi
funkcemi. Nevyuzije naplno ¢ip PN532, nemé moznost emulovat karty. Umi
pouze ¢ist a zapisovat na karty. Jedna se o karty typu Mifare Classic a Mifare
Ultralight. Byla prozkoumana i existence ostatnich knihoven, které nabizeji
i jiné funkce, avsak bylo shledéano, ze tyto funkce nejsou nijak zasadni pro
funkcénost tohoto projektu. Déale bylo shleddno, zZe velké mnozstvi z téchto
knihoven nadéle jiz neni spravovano. Knihovna byla zvolena také pro snadné
ovladani a jistotu funkcénosti s konkrétnim shieldem.
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3.3.4.2 UB8g2

Knihovna [23] pro ovlddani monochromatického displeje.Knihovna byla zvo-
lena na zakladé analyzy ruznych nabizenych druhti knihoven. Tato knihovna
je snadné na uziti, nabizi velké mnozstvi fontu, piktogramu a nékteré obrazce.
Knihovna ma k dispozici dobrou dokumentaci a priklady, diky ¢emuz se naucit
pouzivat tuto knihovnu bylo snadné. Knihovna jako takovéa obsahuje vse, co
je v rdamci tohoto projektu treba.

3.3.4.3 Crypto

Knihovna [24] od neziskové organizace Operator foundation. Zvolena pro im-
plementaci Sifrovani a autentifikace dat. Tato knihovna nabizi moderni Sifry
jako je AES s autentifika¢nimi mody (AEAD) sifer jako je GCM ¢i EAX. Jsou
pouzivany sifry a mddy, které jsou povazovany dnes za bezpecné. Sifry jsou
paméfové optimalizované, aby se vesly a fungovaly s platformami Arduino.
Krom Sifer obsahuje knihovna i kryptograficky bezpecny generator ndhodnych
¢isel. Bohuzel tento generator mé na platformé Arduino nedostatek zdrojiu en-
tropie a je pomaly. Pres tuto nevyhodu knihovna mé dobrou dokumentaci a
snadné uziti.
Tato knihovna bude obstardvat veskeré Sifrovéni/desifrovani na ¢tecce.

3.3.4.4 ArduinoJSON

Vzhledem ke zvolenému zpisobu komunikace skrze JSON, byla vyhledana
knihovna optimalizovana pro embedded zatizeni. V tomto ptipadé bylo nutno
se vyhnout knihovnam, které spoléhaji na dynamickou alokaci. Coz by u Ar-
duina mohlo vést k fragmentaci paméti. Tato knihovna nabizi staticky alo-
kovany objekt pro JSON + m& néstroje online, které spocitaji miniméalni
velikost pozadované pameéti. Knihovna [25] je napsdna tak, aby Setrné hos-
podarila s paméti a zaroven byla dostateéné flexibilni. Diky snadné serializaci
a deserializaci je vhodna pro tento projekt. Jeji licence je MIT. Krom samotné
knihovny je k dispozici obsdhld dokumentace a priklady.

3.3.4.5 SIM900

Pro ovladani GSM casti byla vytvorena vlastni knihovna, kterd zvlada vytvorit
TCP spojeni, posilat a prijimat data pres toto spojeni a ukoncit jej. Knihovna
funguje na zékladé posilani konkrétnich AT commandt do modulu SIM900.
Oficidlni GSM knihovna pro Arduino v tomto pripadé nesla uzit, vzhledem
k tomu, ze SIM900 neni s touto knihovnou kompatibilni [26].

3.3.5 Knihovny pro serverovou cast

Pro serverovou ¢ast byl vybér knihoven ovlivnén dvéma faktory. Za prvé tim,
jaké knihovny autor jiz pouzil a za druhé tim, ze by se mélo jednat o ,,open-
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source” knihovny. Knihovny musi byt kompatibilni s jiz zvolenymi technolo-
gickymi FeSenimi. Serverové Cast byla inspirovéna praci na serveru TCP/IP
z predmétu BI-PSI.

3.3.5.1 Rapid JSON

Velmi rychld knihovna pro praci s JSON formatem napsand v C++. Open-
source knihovna, kterd se radi mezi nejrychlejsi, velice jednoduse pouzitelné
knihovny, idedlni pro potieby tohoto projektu. Diky rychlosti a optimalizaci
této knihovny bude server méné naroc¢ny na vypocetni vykon.

3.3.5.2 OpenSSL

Znama knihovna poskytujici kryptografické funkce v jazyce C. Robustni open-
source knihovna, velmi rozsifena. Obsahuje i kryptograficky bezpetny ge-
nerator nahodnych c¢isel. S touto knihovnou byl autor sezndmen v rédmci
predmétu BI-BEZ. To také vedlo k volbé této knihovny. Dokumentace +
priklady uziti na internetu pomaéhaji pochopit a pouzit tuto knihovu. Tato
knihovna je udrzovand a peclivé testovana na chyby.

3.3.5.3 Sqlight3

Knihovna simulujici databézi a zpracovani ptikazi jazyka SQL. Ackoliv se
nejednd o databazi v pravém slova smyslu (cilovd databaze je soubor), pro
prototyp serveru, ktery je tfeba vytvorit rychle, je postacujici. Neni tieba
zakladat dalsi databazi a slozité ji nastavovat. V pripadé potieby databaze
pro jiné tcely vsak neni doporuceno pouzit tuto databazi.

3.3.6 Znamé nedostatky

Znamym nedostakem platformy Arduino v oblastni bezpecnosti je, ze plat-
forma neobsahuje dostatecné zdroje entropie pro kryptograficky bezpecné ge-
neratory ndhodnych ¢isel. Tento problém vsSak neni v této praci hloubéji fesen.
Je vyuzit generator ndhodnych cisel z kryptografické knihovny, ktery vyuziva
vnitini stavy mikroprocesoru, ale ve vysledku je tento generator velmi pomaly.

Druhym problémem platformy je ulozeni tajného klice. Platforma Arduino
neobsahuje zadny zpusob ulozeni tajného klice. Kli¢ mtize byt ulozen v kédu,
nebo eeprom paméti. Ani jedno feSeni neni bezpecéné a v obou pripadech se
velice snadno da hodnota klice zjistit z jiz béziciho zafizeni (pokud je k zatizeni
fyzicky pristup).
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KAPITOLA 4

Navrh reseni

V predchozi kapitole doslo k analyze dostupnych prostredki HW a SW, které
jsou potfebné k vytvoreni funkéniho feseni. Po analyze HW a SW je v této
kapitole kladen dtraz na celkové funkcni feseni ¢teciho zatizeni. Prezentuje
se tu zékladni feSeni, a dale feseni hlavnich ¢asti systému, které je nutné aby
systém umél.

Tato kapitola je rozdélena do 4 ¢asti pro snadnou orientaci a logické vy-
stavéni navrhu od zakladniho feSeni po feseni v rdmci této prace. Nejprve jde
o seznameni se zdkladnim fesenim identifikace na zédkladé UID karty. Nasledné
je uveden upraveny navrh modu, pri kterém ¢teCka ¢te prislusné karty a au-
tentifikuje je. PokraCuje méd Ctecky pro vytvoreni takovychto karet a popis
daného modu. Posledni ¢asti je komunikacni ¢ast. Tato ¢ast mé za kol na-
vrhnout komunikaci pomoci SMS.

4.1 Zakladni reseni

Zakladni feseni je prosté, karta obsahuje ¢islo, tzv. UID, které by mélo iden-
tifikovat primo danou kartu. Toto ¢islo kromé identifikace karty jako takové
identifikuje i vyrobce a je i neménné. Toto ¢islo se d& nacist, ulozit do systému
a poté, pokud se karta identifikuje svym UID, Ize porovnat UID karty s UID
v databazi a na zakladé toho tak povolit nebo zamitnout uzivateli pristup.
Jednoduché a rychlé reseni. Problémem UID je, ze jej 1ze podvrhnout/ménit.
Existuji karty, které si toto ¢islo mohou zménit a fakticky se vydavat za nékoho
jiného. Timto by se systém stal velmi snadnym tercem tutoku.

Pro snadnost komunikace se serverem se da vyuzit normalniho packetového
spojeni, kdy ¢tecka odesle informace, které se dozvédéla z karty serveru, a ten
nasledné odpovi. Opét snadné Teseni, funkcni, ale rizikové. V piipadé dtoku
,man in the middle“ nic nebrani na siti Gtocnikovi, aby odchytil packet s od-
povédi a misto néj poslal odpovéd’ jinou, kterd by tak povolila i jinak nevalidni
kartu.
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Pro ovladani ¢tecky pomoci SMS piikazi, ¢i sdélovani stavu pomoci SMS,
sta¢i SMS prijmout a zkontrolovat jeji obsah. Pokud odpovidd definovanym
akcim, lze tuto akci provést. Pokud ne, akce se neprovede. Z divodu dspory
pameéti se SMS smaze ihned po precteni.

4.2 Cteci méd

Navrh feseni této prace vychéazi z velké ¢asti ze zakladniho feseni, a dale toto
feSeni upravuje, aby bylo dosazeno vétsi bezpecnosti celého systému. Prvni
¢ast je komunikace s kartou, identifikace dané karty. Je zachovano ¢teni UID
dané karty, spolu se SAK a ATQA. Tyto tdaje vSak neslouzi k identifikaci
konkrétni karty, jedna se pouze o urceni typu dané karty, zda ji ¢tecka umi
¢ist a jak. Pro samotnou identifikaci je navzeno 64 bitové ¢islo, které je na dané
karté ulozeno v zasifrované podobé spolu s IV a TAGem pro odSifrovani a kon-
trolu ptivodu dat. Diky kontrole TAGu je systém schopen zajistit, ze ulozené
informace prisly od nékoho, kdo zné tajny kli¢ a predpokladat, ze idaje jsou
validni. VSechny idaje spolu s ¢asovou znadmkou jsou poslany serveru. Tyto
udaje jsou prevedeny do formatu JSON a poté zasifrovany a poslany spolu
s TAGem a IV. Timto se zajisti na strané serveru autentifikace dat, a ze je
nikdo neznaly klice po cesté neprecte. Pokud tato data nejsou nactena, nebo
selze desifrovani a ovéreni TAGu, je automaticky karta zamitnuta a na server
se odeslou jen tdaje o karté bez ID.

K dosazeni Sifrovani a ovéreni lze vyuzit néjaky z modu AEAD blokovych
sifer, pripadné jinou sifru, kterd umoznuje také autentifikaci. Mozné Sifry jsou
AES ¢i CHACHAZ20, projekt musi pocitat také s tim, aby server byl schopen
pracovat s danymi Siframi a mody. Takze nelze vyuzit vSech Sifer, které dand
knihovna nabizi, protoze v knihovné vyuzité na serveru nemusi byt pfitomny.
Ackoliv teoreticky neni problém vyuzit na serverové ¢asti tu samou knihovnu,
co na Arduinu. Vyhodou openSSL je, Ze se jednda o vétsi projekt, ktery by mél
byt peclivéji kontrolovan a teoreticky obsahovat méné kritickych zranitelnosti
v implementaci Sifer.

Podle tabulky v dokumentaci a doporucenich bylo rozhodnuto vyuzit sifru
CHACHAZ20 s autentifika¢nim modem POLY1305. Jedna se o proudovou Sifru.
Jeji implementace by méla byt bezpetnd v dané knihovné na Arduinu. Tato
sifra je zaroven implementovana v knihovné openSSL a je doporucena.

Tato sifra bude obstaravat zabezpeceni jak prenosu, tak autentifikaci dat.
Také bude vyuzita pro Sifrovani ulozenych dat na karté a jejich autentifikaci
pri cteni.

Pro kazdé posilani se vygeneruje novy Inicializacni vektor a TAG pro da-
nou zpravu, ktery se posle na druhou stranu pro autentifikaci a zasifrovani
dat. Timto dosdhneme zabezpeceni komunikace mezi ¢teckou a serverem.

Server néasledné data odsifruje, protoze ma stejny kli¢ jako ¢tecka. KIi¢ je
uloZen ve ¢tecce napevno a vyuziva se jak pro zabezpeceni prenosu po siti,
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tak pro zasifrovani dat na karté.

Server prijatd data ulozi do logu, ve kterém poznamena cas a o jakou
operaci se jednalo. Nasledné jsou prijata data porovnana s databazi a server
odpovi ¢tecCee, zda ma danou kartu zamitnout ¢i pustit. Opét data splnuji vyse
nadefinovand pravidla. Data jsou zasifrovana.

Na zékladé obdrzenych dat ¢tecka povoli, nebo zamitne vstup.

4.3 Zapisovy maod

Ctecka se pfepne do zapisového modu. V tomto modu c¢tecka vysle serveru
pozadavek na nova data pro zapis na kartu. Server vygeneruje nové ID na
zakladé dalstho mozného ID v tabulce databaze. Nasledné vygeneruje inicia¢ni
vektor, a to z divodu vétsi rychlosti kryptograficky bezpeéného generatoru na
serveru. IV 4 ID je nasledné zasifrovano a poslano ¢tecce, kde jsou tato data
odsifrovana a ulozena pro zapis na kartu. Pri priblizeni karty ke ¢tecce dojde
k zagifrovani ID, zapsani IV a zapsani vytvoreného TAGu na kartu. Poté je
odeslana informace o tom, ze data, kterd ctecka obdrzela, byla pouzita a server
je zapiSe do databdze jako data, kterd jsou autentifikovana. Poté si ¢tecka
znovu vyzada dalsi data. A takto cely mdd pokracuje az do svého ukonceni.
V pripadé, ze data nejsou zapséna, ¢tecka je vymaze a v pripadé opétovného
zapnuti modu je Ctecka opét vyzada od serveru.

4.4 Ovladani skrze SMS

Dalsi forma ovladani ¢tecky skrze SMS se nelisi od zakladniho Teseni, pouze
pribylo kontrolovani telefonniho ¢isla, ze kterého byla SMS prijata. Timto se
zamezi, aby reagovalo Arduino na piikaz od néjakého neautorizovaného ¢isla.
Déle se SMS prikaz nacte z paméti modulu SIM900 a porovna se s nadefino-
vanymi prikazy. Pokud néjaky nadefinovany piikaz odpovida, provede se. SMS
se smaze z paméti zarizeni. Takto je ¢tecka schopna zpracovat jeden prikaz.
Kvili malé paméti SIM modulu, nelze piikazy davat do fronty. Musi se vyckat,
az je vykonan jeden prikaz, nez lze poslat dalsi. Déle je moznost poslat va-
rovani na ¢islo, napriklad kdyz je prilis vysoky pocet neplatnych vstupnich
pokust nebo v pripadé neocekdvaného odpojeni od serveru.
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KAPITOLA 5

Realizace

Tato kapitola se zabyvé predevsim samotnou realizaci ndvrhu ¢tecky. Popisuje
konkrétni feseni, kterda byla zvolena, konkrétni tiidy, které vznikly pro jaké
konkrétni ucely. Popisuje ovladani periferii, jak je feseno na trovni SW. Déle
popisuje propojeni vSech tiid a knihoven v hlavnim souboru. Krom samotné
¢tecky se v kapitole vyskytuje i Feseni serveru, kde se zabyva jeho funkénosti.

Kapitola se déli na 2 ¢asti, prvni Cast zabyvajici se samotnym fesenim
¢tecky a druhé cast zabyvajici se serverem. Rozdéleni této kapitoly je stejné
jako zamyslena funkénost. Pokud server dodrzi schéma komunikace se ¢teckou,
mél by byt snadno vymeénitelny a nezdvisly na zvoleném Teseni ¢tecky.

Na obrazku 1ze vidét navrh celého systému c¢tecky a na nésledném
obréazku lze vidét fotografii konkrétniho sestaveného reseni

5.1 ReSeni ctecky

V této casti jde Teseni koncového zarizeni ¢tecky. Samotného stroje na ¢teni a
zpracovani dat. V této ¢dsti se Tesi propojeni HW a ovladéani jednotlivych casti
pomoci vytvorenych trid. Zaméruje se na implementaci a vyuziti zvolenych
knihoven.

Tato sekce je rozdélena aby popisovala nejprve dilci tkoly reseni, a poté
hlavni t¥idu, kterd diléi feseni propojuje.

5.1.1 Propojeni zarizeni

Fyzické propojeni Arduina a ostatnich ¢asti je vytvoreno pomoci nepéajivého
pole. Nelze vyuzit vlastnosti shieldi, jelikoz piny SIM900 shieldu jsou $patné
rozvrzeny a nejsou kompatibilni s rozloZenim pint Arduina Mega. Navic NFC
shield nemé dutinkové listy, do kterych by slo zasunout dalsi shield. Propojeni
NFC shiledu a OLED displeje je feseno 12C sbérnici. Propojeni se SIM900 je
feseno pomoci softwarové simulovaného UART.
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Obrazek 5.1: Navrh obvodu

Napéjeni Arduina je feSeno pomoci USB. To umoznuje dostatetné napajeni
vSech periferii kromé SIM900 shieldu, ktery je napajen externé 12V 2A DC
zdrojem.

5.1.2 SMS prikazy

SMS prikazy nabizeji moznost ziskani informaci ¢i nastaveni ¢tecky. V ramci
prijeti SMS prikazu nejprve dojde k ovéfeni ¢isla, ze kterého SMS prikaz
prisel. Pokud toto ¢islo souhlasi s ¢islem ulozenym v paméti zafizeni, prikaz
se déle zpracovava, oveéri se, zda prikaz odpovida nékterému z nadefinovanych
prikazi. Pokud ano, provede se prislusna akce, pokud ne, je odeslana SMS s
chybou na autentifikované telefonni ¢islo. V tabulce jsou vypsany jednot-
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livé prikazy.

| Piikaz Argument/y | Popis | Odpoved
STATUS i ?jiéténi o/becvny(v:h f)becné
informaci o ¢tecce | informace
STATUS- zjié‘vcéni .inf/ormaci informace o
CONNECT - © pripojent ha pFipojent
server
restartovani
RESET - ¢tecky, pokud -
neni zamcena
<adresa ser- .
SERVER: veru>:<cislo %m?na servert -
ctecky
portu>
uzamknuti
SERVER-LOCK | - server proti :
zméné Ci
restartovani
potvrzeni
<telefonni zmeéna, poslané na
PHONE: tslo> autentifikovaného | nové
telefonniho ¢isla telefonni
¢islo

Tabulka 5.1: Tabulka SMS ptikazt

5.1.3 Ovladani SIM900

K ovladani SIM900 se pouzivaji textové AT prikazy, které se posilaji pomoci
UART, a na které zafizeni odpovida opét textem. K ovladani tohoto zarizeni
byla vytvorena tfida s preddefinovanymi piikazy, kterda umoznuje pripojeni
k internetu a odeslani SMS. Tato trida navic umi zapnout modul SIM900,
pokud je vypnut.

Modul je nastaven vnitiné tak, aby neopakoval pravé obdrzené prikazy.
V tovarnim nastaveni modul vSechny prikazy zopakuje. Déle je nastaven, aby
ukladal ptichozi SMS do SIM karty, kam se vejde az 10 SMS. Déle je nastaveno,
aby si modul po zapnuti vzal ¢as a nastavil se podle ¢asu sité, timto odpada
nutnost manualniho nastaveni hodin.

Komunikace s modulem je zarizena po softwarové emulované sériové lince.
Pro pfenos dat ze zafizeni byl zvétsen v knihovné buffer této linky.
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5.1.4 NFC shield

Pro potteby tohoto projektu bylo v knihovné NFC shieldu upraveno nékolik
funkci. Jedna se o funkce ¢teni ID, readPassiveTargetID a readDetectedPas-
siveTargetID, které oproti své puvodni implementaci vraceji ATQA a SAK,
stejné jako moznost vraceni ATS, které je v rdmci tohoto projektu nevyuzito.

NFC shield je nastaven tak, aby komunikoval po I12C sbérnici. Shiled ¢eka
v modu pasivnim. Kdyz se priblizi karta, shield se ozve pomoci interuptu na
digital pinu 2. Aby funkce ¢ekani na ID v poli shieldu nebyla blokujici, je k ni
pridan timeout. Timto se zajisti, Ze Arduino muze vykonat i jiné dalsi funkce,
pokud v dosahu shieldu neni zadné karta, ktera by potrebovala precist.

Na zakladé detekované karty pri prec¢teni udaju, je rozhodnuto, co se bude
dit s danou kartou déale. Napriklad jestli se pokusi zafizeni precist danou kartu.

5.1.5 Card IO

Triida obstaravajici zapis a Cteni a zapis ID na karty, spolu se Sifrovanim a
desifrovanim. Tato tfida obsahuje funkce na ¢teni a zapis karet Ultralight a
Classic.

Trida obsahuje dvé nasledné tfidy pro ¢teni ruznych typu karet, precte
urceny pocet dat z karty, rozdéli je dle nadefinovaného chovani, pokusi se o
odsifrovani a ovéreni TAGu. Pokud se toto povede, metody vrati 64 bitové ID
zapsané na karté. Pokud se nepodaii, metody vraci 0.

Zapis je proveden tak, ze obdrzené ID je zasifrovano a je vytvoren TAG.
IV,ID a TAG jsou zapsdny na kartu. Pfi zdpisu je vraceno true, pokud se
povedl.

5.1.5.1 MifareClassic

Trida resici zapis a Cteni z konkrétni karty, z Mifare Classic. Uzpusobena tak,
aby resila ¢teni a zapis a pritom preskakovala konecné sektory, které obsahuji
informace, jako pristupova prava k danym sektortm a klice k danym sektortm.
Zéaroven preskoci sektor 0, ktery obsahuje informace od vyrobce karty.

Pro uzivatele se tato tfida tvari, ze Cte/zapisuje na souvisly blok dat, jen
je nutno zdiraznit, ze napiiklad zapis do 3. sektoru se neudéla, protoze se
tento sektor preskodi.

5.1.5.2 MifareUltralight

Dalsi trida, ktera tesi zapis na konkrétni kartu, a to Mifare Ultralight. Tato
tiida je pfizptisobend jiné paméfové struktuie Mifare Ultraligh. Pro uzivatele
se opét tvari jako souvisly blok stranek. Vzhledem k jiné konstrukci je vsSak
maximalni pocet zapisovatelnych bajtti mnohem mensi, nez u predchozi tridy.
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5.1.6 Display

Tiida pracujici s knihovnou U8g2 [23], slouzi k jednoduchému vypisovani
textu na obrazovku, zobrazovani jednoduchych piktogrami a tvart. Velmi
jednoduse navrzena pro zpirehlednéni vysledného kédu. A snadnou komuni-
kaci s uzivatelem.

5.1.7 IO Helper

Knihovna vytvorena pro obsah funkci, které pomahaji transformovat rtizné
druhy vystupt na vstupy a obracené. Obsahuje funkce pro prevadéni cisel
na pole byt a pole bytd na ¢isla. Jedna se o c-funkce pro rychlost. Hlavnim
ucelem je opét zprehlednéni kédu a vytvoreni knihovny, kterd mé potrebné
funkce pro prevadéni na jednom misteé.

5.1.8 JsonWriter

Trida napsédna podle dokumentace k Arduino JSON, jednd se o vlastni t¥idu
implementujici funkci streamu. Tato tiida zajistuje dvé zdkladni metody, které
podle dokumentace musi zajistovat. Metodu write ve verzi zapsani jednoho
bytu nebo zapsani vice bytd. To jsou jediné potrebné pozadavky. Tato trida
data sifruje a odesila po siti.

Tato tfida je konstruovana tak, aby splnila i pozadavky odesilanych dat.
Odesila IV, ktery si necha vygenerovat kryptograficky bezpetnym generatorem
nahodnych ¢isel a pouzije ho na Sifrovani. Dale umi odeslat predpokladanou
délku dat a na zavér odeslat TAG pro autentifikaci dat na druhé strané.

Trida je konstruovana s bufferem. Do tohoto bufferu se ukladaji odeslana
data, aby se zasifrovala a odeslala najednou. To zlepsuje rychlost a efektivitu,
protoze Sifrovani a odeslani jednoho bytu po siti je znacné neefektivni.

5.1.9 JsonReader

JsonReader je obdobna tfida jako JsonWriter. Opét tiida implementujici stre-
amovani dat, tentokrat prijem dat ze sité. Obsahuje podle dokumentace po-
vinné metody read, pro ¢teni jednoho ¢i vice bytu.

Tiida navic umi pfijmout a nastavit IV, ocekavanou délku dat, podle které
se Tidi a prijmout a nastavit TAG pro autentifikaci obdrzenych dat.

Trida obsahuje buffer, ktery je pfi prvnim volani metody read zaplnén a
odsifrovan. Nasledné data vraci az do doby, nez je buffer zcela vyprazdnén
a je treba ho zaplnit znovu. Timto se zlepsi rychlost a efektivita, nez pouze
po jednom bytu ¢ist z ulozenych dat v SIM900 a odsifrovavat postupné.

Po nacteni vSech dat umoznuje tiida zkontrolovat TAG. Pokud TAG sou-
hlasi, data se mohou naddale vyuzivat. V opa¢ném piipadé by se data méla
zahodit.
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5.1.10 UID

Struktura, ktera slouzi pouze k ulozeni UID a jeho délky. Struktura nema
zadnou jinou funkci krom této.

5.1.11 Defines

Hlavickovy soubor, obsahujici vSechna makra na jednom misté pro snadné
upravy. Tento soubor v sobé obsahuje mnozstvi definic vSech dilezitych kon-
stant, které v pripadé potieby lze snadno ménit

Tento soubor béhem implementace narostl vice, nez bylo planovano, i
presto zustava stale prehlednym a snadno zménitelnym.

5.1.12 Mem

Knihovna s funkci pro ziskdni informaci o volné paméti zarizeni Arduino.
Slouzi pouze pro debugovaci tGcely v ramci projektu.

5.1.13 Hlavni soubor

Hlavni soubor (Arduino_NFC.ino) obsahujici cely program Arduina a kombi-
nujici vSechny vyse zminéné a implementované knihovny do funkéniho celku.
Inicializace veskerych ¢asti se provadi ve funkci setup, ktera se vola v ramci
zapnuti Arduina pouze jednou. Dochazi zde k inicializaci dilezitych ¢asti, jako
je Serial port, na prislusnou baud rate, dale tridy ovladajici SIM900 modul,
kterd vyuziva Serial. Nasledné dojde ke zkontrolovani stavu modulu SIM900
zda je zapnuty, pokud ne, pokusi se o zapnuti modulu, zkontroluje se pripojeni
NFC shieldu a inicializuji nékteré hodnoty proménnych. Nékteré dilezité hod-
noty se inicializuji z paméti eeprom. Jednd se o tajny kli¢, ¢islo, ze kterého
chodi ovladaci SMS a adresa a port serveru.

Poté postoupi program do nekoneéné smycky. Tato funkce s vlastnim sco-
pem, je volana porad dokola. Tato funkce po kazdém dobéhnuti zanikne, a
opét se znovu zavold, proto nelze spoléhat na zachovani informaci v lokalnich
proménnych a statickych polich vytvorenych v této funkci. VSe se musi resit
pres globalni proménné.

Nejprve je ziskdan stav HW prepinacu urcujicich méd a jestli se mé ¢tecka
pripojit na server a v jakém moédu ma ctecka bézet. Nasledné dojde ke kon-
trole, zda neprisla SMS a pokud ano, SMS je prettena a je zkontrolovano
telefonni ¢islo, ze kterého byla SMS posldna. Pokud toto ¢islo odpovida, je
SMS porovnéana s definovanymi akcemi. Pokud akce odpovida, je vykonana.
V opacném pripadé se nic nestane.

Nésledné je v loopu zkontrolovan stav pripojeni. Pokud stav pripojeni
odpovida nastavené hodnoté, nic se nedéje. Pokud stav neodpovida, je podle
pozadovaného stavu pripojeni ukonceno ¢i navazano, nebo je vykonan pokus
o tuto akci.
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V pripadé, ze je ctecka pripojena na server, je umoznéno vyzkouset, zda
neni v dosahu ¢tec¢ky karta, kterd by se dala precist. Pokud takova karta neni
v dosahu, ¢tecka timeoutuje. Zkontroluje se, zda je nastaven mdd zdpisu a
pokud ano a zaroven ¢teCka neméa v sobé data urcend k zapisu, je pozadano
o novéa data. V pripadé, ze data jsou obdrzena a méd ctecky je stdle nastaven
pro zapis, pii prec¢teni karty je proveden pokus o zapis dat, v pripadé, ze
priblizend karta je podporovana. Vysledek tohoto pokusu je poslan na server.

V pripadeé, ze ¢tecka je ve ¢tecim modu a je preCtena karta, ktera patii
mezi podporované karty, jsou informace posldny na server s ID a vycka se
na odpovéd serveru, kterd uréi zda je karta pfijata ¢i zamitnuta. V piipadé
nepfecteni ID nebo neovéfeni TAGu je karta zamitnuta.

5.2 Reseni serveru

Server je TeSen pouze jako prototyp pro fungovani spolu se cteckou. Cely
server umi pouze prijimat data ze ¢tecky a je feSsen pouze na principu toho
nejnutnéjsiho. Cely server je rozdélen do funkci a napsin v rdmci jednoho
main souboru. Server kvili své jednoduchosti ma i tak dostatecné prehledny
kéd.

Server je pouze jednovldknovy, pro ukazku fungovani s jednou c¢teckou.
Server je zalozen na zdkladé semestralni prace z predmétu BI-PSI. Jednd se
o server navazujici TCP pfipojeni. Cely server ¢ekd na navéazani spojeni ze
strany c¢tecky. Po navazani spojeni tento server ¢ekd na prijeti dat ze ctecky.
Server pouze pasivné poslouché a odpovida ¢tecce. S&m komunikaci se ¢teckou
nenavazuje.

Po prijeti dat je server zkontroluje a na jejich zakladé se rozhodne pro od-
povidajici akci.

Server je napojen na jednoduchou databazi, kterd mé formu sqlight, proti
které ovéruje povolené karty a jejich ID.

Server cekd na data ze CteCky, v pripadé Ze je dostane, podle defino-
vaného protokolu si vytdhne z dat IV, velikost dat, data a TAG. Data se
pokusi desifrovat a ovéii TAGem. Pokud vse odpovida, server data deseriali-
zuje do JSON formatu a analyzuje jeho obsah. Podle obsahu JSONu vytvori
prislusné udélosti log a pokracuje s prislusnou udéalosti.

5.2.1 Zadost o data pro novou kartu

V pripadé ze JSON obsahuje polozku INS s hodnotou 1., jedné se o zaddost
pro ziskani nového ID a IV pro vytvoreni nové karty. Server si poté zjisti
jaké dalsi ID je v poradi v databazi a toto ID vrati spolecné s IV, které
je vygenerovano pomoci kryptografického generdtoru ndhodnych cisel. Tyto
udaje vrati ctecce.

Nasledné server ¢eka na potvrzeni, ze data byla zapsdna. Pokud prijde
néco jiného, nez potvrzeni, je poc¢itano s tim, ze data zapsana nebyla a server
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pokracuje ve své funkci. Pokud prijde potvrzeni, server vytvori novy radek
v tabulce databaze. A opét pokracuje ve své funkénosti.

5.2.2 Zadost o ovéreni ID

Ctetka dél4 implicitné ovérovani tdaj, které dostane. Konkrétné se jedna
o ID. Pokud ptijaty JSON neobsahuje INS, a obsahuje polozku ID, informace
se zaloguji a server odpovi, zda je ID validni ¢i neni. V piipadé, ze JSON
neobsahuje polozku ID, server pouze zaloguje pfichozi informace a déle jiz
neodpovida.
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Obrazek 5.2: Sestavené reseni podle navrhu
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KAPITOLA 6

Testovani

Testovani tohoto zafizeni probihalo ve 4 rozdilnych fazich. Prvni 3 faze byly
testovany nezavisle na celkovém zarizeni a probihaly v ramci sestavovani
zalizeni a jeho programovani. Jedna se o testovani AT prikazi, samotnych
tTid a testovani odpovédi na SMS piikazy. Podle tohoto je rozdélena i tato
kapitola. Posledni testovani probihalo v rdmci jiz funkéniho celku.

Tato kapitola je rozdélena podle jednotlivych testovacich fazi. Jednot-
livé faze jsou zde popsany podle postupu testovani a jaké vysledky testovani
ptineslo.

6.1 Testovani AT prikazua

Pottebné AT piikazy byly testovany za pomoci dokumentace [26], hlavné se
jednalo o chovani jednotlivych prikazi a mozné odpovédi na né. Arduino
preposilalo data z jednoho sériového portu na druhy. V tomto byly zadavany
piikazy ruéné a byla sledovana reakce shield modulu, zda jeho chovani bylo
takové, jaké bylo potieba. Takto byly otestovany vSechny pirikazy a postupné
i jejich navazovani v ramci pripojovani. Prikladem muze byt posloupnost
prikazu pro navazani TCP spojeni. Pro TCP spojeni a jeho testovani bylo
vyuzito linuxového nastroje netcat, ktery tvoril jednoduchy testovaci server.

Vsechny ptikazy byly postupné tispésné otestovany jako funkéni, i kdyz v
nékterych pripadech byla dokumentace nedostate¢né podrobné ¢i obsahovala
chyby, protoze nékteré prikazy funguji jen v urcitych stavech modulu.

6.2 Testovani jednotlivych trid
Testovani jednotlivych tiid probihalo v ramci jejich vytvareni. Pokazdé, kdyz
byla napsiana novd metoda nebo funkce, byla otestovana, zda funguje, jak

je predpokladano. Toto plati ke kazdé metodé v kazdé tridé. Metody byly
testovany samotné a poté v souladu se zamyslenou funkci s dalsimi metodami.
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Nejvétsim problémem v testovani bylo pomérné casté selhani metod, které
mély ovladat SIM900 modul. Jedna se hlavné o jejich odpovédi. Z tohoto
diivodu bylo na SIM900 modulu vypnuto echo, jelikoz se ukézalo jako pro-
blematické. Po vypnuti funkce echa se vétsina dosud problematickych metod
zacala chovat tak, jak bylo predpokladédno. Jedind metoda, kterd obcas se-
lhala, je metoda, kterd ma vyzkouset, zda je zarizeni pripraveno a napdjeno.
Obcas chybné vyhodnotila stav a zarizeni misto zapnuti vypnula.

Tato chyba je vyjimeénd a jiz se po par upravach neobjevila, presto teore-
ticky je mozné, ze pti néjakych stavech by se chyba mohla projevit znovu.

6.3 Testovani SMS prikaza

Testovani jednotlivych prikazi probihalo postupné, kdy byl vzdy odeslan
konkrétni prikaz. Nejprve byly prikazy odeslany z mobilniho telefonu s autenti-
fikovanym cislem. Tyto piikazy byly provedeny a ovéren jejich efekt. Nasledné
prikazy byly vyslany z jiného ¢isla, které jiz nebylo autentifikovano v ¢tecce a
tyto prikazy jiz nebyly vykondany.

Pri testovani doslo k problémum, ze nékteré prikazy obcas nereagovaly,
nejcastéji po startu zarizeni a pripojeni. Dlivod pro¢ tomu tak bylo, neni znam,
presto jako jedno z moznych vysvétleni se nabizi prijeti SMS, které zabraly
volné misto v paméti a zpracovaly se misto poslaného piikazu. Kuptikladu se
takto miize jednat o SMS od operatora. Toto se objevilo vyjimecné, replikovani
problému se projevilo jako obtizné.

6.4 Testovani celku

Celek byl otestovan v rdmci své predpoklddané funkénosti. Ctecka i mo-
dul SIM900 byl vzdy vypnut a zapnut v jistém moédu, nasledné byly mody
prepinany pomoci prepinaci bez restartovani ¢tecky a byl simulovan i vypadek
a znovupiipojeni na server, pripadné odpojeni od serveru.

Mody se nejprve testovaly oddélené, vzdy pri prepnuti médu bylo samotné
zalizeni restartovano. Nasledné byl proveden finalni test, kdy byly mody pouze
prepinany bez restarti.

6.4.1 Testovani mdodu ¢teni

Mod c¢teni byl otestovan s kartami zapsanymi, nezapsanymi i nepodporo-
vanymi.

Testovani celkem vyuzilo 3 raznych typu karet. Jednalo se o MIFARE
Classic, DESfire a Ultralight. Karty Ultralight a Classic byly rozdéleny na
zaregistrované a nezaregistrované.
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6.4. Testovani celku

Prvni pokus byl s kartou DESfire. Karta byla identifikovana jako karta,
kterou nelze ¢ist a pouze byla odeslana informace o této karté. Pristup dle
oc¢ekavani nebyl povolen.

Dalsi fazi bylo otestovat karty, které je zafizeni schopno precist, ale nejsou
na nich zapsany pozadované udaje. Dle ocekavani byla odezva rychld a karty
byly zamitnuty, zatimco informace o téchto kartach byly poslany na server.

Posledni ¢ast testovani byla se zapsanymi kartami. Dle o¢ekavani karty
byly precteny, nasledné data odsifrovana a odeslana na server k ovéfeni. Ser-
ver odpovédél a karty byly prijaty, pristup byl povolen. Jedinym problémem
se ukazala rychlost komunikace karet se serverem. Rychlost komunikace je
pomalejsi. Trvéa zhruba 5 vtefin.

Ve vysledku je tento test vyhodnocen jako tspésny. Jediny nedostatek zde
je pomala odezva zafizeni.

6.4.2 Testovani médu zapisu

Méd zapisu byl testovan pouze s podporovanymi kartami a to Mifare Classic
a Mifare Ultralight pro ovéfeni funkcnosti daného modu. Nésledné tyto karty
byly ovéreny, zda prosly v médu ¢teni.

Ctecka byla ze zacatku prepnuta do modu zapisu a restartovana. Po-
stupné po sobé byly prilozeny karty Classic a Ultralight, na které bylo tspésné
zapsano. Tyto karty poté byly ovéreny v resetovaném modu Cteni zda prosly.
Server tyto karty ovéril jako validni. Rychlost komunikace v tomto piipadé
byla opét pomérné pomalé. AvsSak vzhledem k rychlosti a ¢etnosti operaci,
jako je zapis nové karty, je tento nedostatek zanedbatelny.

Ve vysledku se jedné o tispésny test.

6.4.3 Testovani pri prepinani médu

Doslo k testovani médu ¢teni, kdy byly nacteny karty, poté byl méd prepnut
do médu zapisu a bylo zapsano na jiné karty, poté opét doslo k pfepnuti modu
na méd Cteni. Toto simulovalo bézny stav pouzivani ctecky.

Byly vyuzity vsechny dostupné karty z predchozich testti. Karty prazdné,
karty zapsané a karty, které ¢tecka neumi ¢ist. Nejprve byl pokus precist dané
karty a validovat je. Tento pokus probéhl hladce a vSechny karty, které mély
byt validovany, validovany byly.

Dale probéhl pokus zapsat nové karty a prepnout zpét do modu cteni
bez jakychkoliv restartd mezi zménou méda. Tento test byl Gspésny a nové
zapsané karty byly prijaty.

Jesté probéhlo jedno prepnuti mdédu na zapis, zapsani karty a prepnuti
modu zpét na mod Cteni a precteni karty. Opét bez problému.
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6. TESTOVANT

6.4.4 Shrnuti

Ctetka prosla zdkladnimi uzivatelskymi testy v pofadku. Béhem téchto testi
se neobjevily zadné zasadni chyby ze strany uzivatelského pouziti ¢tecky. Je-
dinym nedostatkem c¢tecky se ukazuje pomald odezva na ¢teni karet a ko-
munikace se serverem. Divod této pomalé odezvy lze hledat v Sifrovani dat,
vyuziti pomalého a nestdlého ptripojeni pfes mobilni sité 2. generace a po-
malému ziskavani entropie pro kryptograficky bezpeény generator nahodnych
cisel.
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KAPITOLA 7

Mozna vylepseni

Vytvorené reseni obsahuje prostor pro navazani v podobé dalSich moznych
feSeni Ci rozsiteni stavajiciho feSeni o dalsi doplnujici funkce, které vsak jiz
nejsou z divodu omezeného rozsahu této prace jeji soucasti. Jednim z hlavnich
nedostatkl je zdroj entropie pro generdator ndhodnych ¢isel, kdy soucCasné
reseni je velmi pomalé a do jisté miry by se mohlo stat i predvidatelnym.

Nejlepsim vylepsenim by byla implementace knihovny, schopné komuni-
kovat s kartami s veétsi irovni zabezpeceni, jako je karta DESfire. Tato im-
plementace ¢isté zavisi na vyssich vrstvach a SW. HW je schopen tuto im-
plementaci vyuzit, pokud bude rozumné narocnd pro omezené prostredky
Arduina. Dalsim moznym vylepsenim by mohla byt integrace bezpecného
ulozisté tajnych klict.

Samotna serverova cast, kterd je pro ucely projektu do zna¢né miry obsa-
hové omezend, by mohla doznat také vylepSeni. Diky komunikaci ve forméatu
JSON by teoreticky mohla snadno vzniknout serverova ¢ast, kterda by nabizela
snadnou spravu daného zarizeni, popripadé spravu vice zafizeni nardz, ruzné
uzivatelské profily a atp.
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Zaver

Cilem prace bylo vytvoreni funkéniho prenosného zarizeni schopného identi-
fikovat osobu na zikladé vlastnictvi NFC karty. Takovéto zarizeni mé byt
prenosné, lehké na uzivdni a ma komunikovat skrze mobilni sit. Samotné
zatizeni musi byt dobfe zabezpecené.

V analytické c¢éasti Slo o prozkoumani jiz existujicich feseni, ktera jsou
nabizena na trhu nebo sestavena v ramci akademické ¢innosti.

Vsechny zadané cile byly splnény.

V této praci se v souladu s dvodnimi cili prace podarilo vytvorit funkéni
¢tecku na platformé Arduino. Navrzené feseni je bezpecné, co se tyce utok,
jako je odposlouchavani ¢i manipulace s prendsenymi daty, feseni splnuje
ovladani pomoci SMS a komunikuje se serverem skrze GPRS sif. Vytvoiené
feseni by mohlo mit uplatnéni pro identifikaci osob v ramci spole¢nych prostor
bytového domu, otevieného aredlu, jakym je kuprikladu botanicka zahrada,
700, apod. Jedna se o funkéni prototyp ¢tecky, postaveny na levnych kompo-
nentech. Samotna ¢tecka dokazuje, ze funkéni bezdratovy pristup do budov
lze sestavit levné. Toto Teseni nabizi vétsi troven zabezpeceni nez obycejny
kli¢. Zejména pro spolecné pristupna mista. Zarizeni je odolné vaci dtokum,
které hrozi konvenénim mechanickym zamktm. Dalsi vyhodou tohoto zarizeni
je, ze neni tfeba vyménovat vlozku a vytvéaret nové klice pri odcizeni karty,
tak jako u mechanického zamku. Sta¢i pouze odcizenou kartu deaktivovat.

Analyticka ¢ast rozebird existujici Teseni véetné téch, kterd nevyuzivaji
technologii NFC. Zna¢né mnozstvi feSeni vyuziva Bluetooth pro sparovani
s mobilnim zafizenim. Dand feseni byvaji samostatna, avSsak umoznuji napo-
jeni na rozsahlejsi systémy jinych vyrobcu v ramci sité IoT pro domécnosti.
Tato rozsiteni nabizi napiiklad pouzivani a posilani docasnych kli¢h, nebo
sledovani stavu zarizeni vzdalené prostrednictvim internetu.
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PRILOHA A

Seznam pouzitych pojmii a
zkratek

AEAD Authenticated encryption with asociated data. Méd blokovych sifer,
ktery zajistuje diivérnost dat, stejné tak jejich autentifikaci [27].

AES Advanced encryption standard druh blokové Sifry.

Arduino Jednéd se o open source platformu postavenou tak, aby jeji uzivani
a programovani bylo jednoduché a zvladl ho i nékdo, kdo neni expertem
z oboru. Tato platforma se objevila v roce 2005 a byla zamyslena jako
platforma rychlého prototypovani pro studenty. Od té doby se platforma
rozsitila a nachdzi uplatnéni i mezi profesionaly [28] Arduino je zalozené
na jednocipovych pocita¢ich (mikrokontrolérech) od firmy Atmel. Jedna
se o 8 bitovy mikrocip [29].

AT commands Znakové prikazy pro ovladani modemu, standardizované, ale
dnes rozsifené o nestandardni prikazy [30].

ATS Odpovéd na vybér podle specifikace ISO/TEC 14443-4 [31].

ATQA Odpovéd na pozadavek REQA podle normy ISO/TEC 14443-4 [31].

Autentizace dat Ovéreni, ze prijatd data nebyla béhem pienosu zménéna.
Af se jiz miize jednat o poSkozeni pii pfenosu, nebo zdmérnou zménu

32).

GPRS Sluzba, kterd umoznuje prenos dat po mobilni siti. Rozsiteni GSM s
maximalni teoretickou rychlosti okolo 172kbit/s [33].

GSM Standard celosvétové digitalni mobilni sité [34].
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CHACHAZ20 Druh proudové sifry.

I2C Inter-Integrated Circuit, nékdy také oznacovano jako TWI (Two Wire
Interface), protoze 12C je chranéné oznaceni. Jedn4 se o sdilenou sériovou
sbérnici , realizovanou dvéma vodi¢i. Umoznuje propojit az 128 zarizeni,
kdy kazdé zatfizeni mé svou adresu, kterd je dand z vyroby [35].

IoT Internet of things.

Kombinace SAK+ATQA+ATS Jednoznaéné mize urcit vyrobce a typ
vyrobku, podle dokumentace se vSak na toto neda spolehnout a nedo-
porucuje se vyuzivat to k identifikaci, jelikoz odpovédi miize uzivatel
zménit [31].

NFC Standard bezdriatové komunikace, fungujici na frekvenci 13,56 MHz
celosvétové. Maximalni dosah NFC je priblizné 10 cm. NFC standart
umoznuje napajeni koncového zarizeni z elektromagnetického pole, vy-
tvoreného ¢tecim zarizenim, takze neni potreba zdroj el. energie v jed-
nom ze zafizeni. Standart NFC je definovdan v normé ISO/IEC 18092 a
postaven na zakladé starsich existujicich norem. Maximalni prenosova
rychlost je 424 Kbit/s [36], i kdyz se vétsinou pouziva rychlost nizsi.
Technologie svym charakterem neni stavénd na prenos objemych dat,
ackoliv technologicky to mozné je.

NFC c¢tecka Zarizeni schopné komunikace s tagem [37].

PN532 Transceiver, modul pro bezdratovou komunikaci, ktery je v soucasné
dobé velmi pouzivany pro svou piiznivou cenu. Zvlada velkou ¢ast NFC
strandardu, umoznuje komunikovat pres 12C sbérnici, UART nebo SPI,
coz je vhodné zejména pro mikrokontroléry typu Arduino. Modul operuje
na frekvenci 13,56 MHz. Tato ¢ast obsahuje jen komunikaéni logiku [38].

POLY1305 MAC funkce pro ovéfeni integrity dat.
SAK Potvrzeni Vybéru [31].
Shield Periferie pro snadné pfipojeni k mikrokonktroléru Arduino [29].

Sifrovani Proces utajeni dat, jehoz vysledkem je Sifrovany text, opakem je
proces Desifrovani [39].

Tag Zarizeni bez vlastniho zdroje energie. Jedna se o pasivni zafizeni, které
zacne byt napéjeno az v dobé, kdy se priblizi do elektromagnetického
pole ¢teciho zafizeni, ze kterého pak Cerpa energii pro svij chod [40].
Timto procesem se aktivuje zafizeni a zacne pracovat. V soucasné dobé je
toto feseni velmi vyuzivané jako pristupové, identifika¢ni karty. Vétsinou
obsahuje malou pamét.

o4



Transceiver Prvek kombinujici prijimac i vysila¢. Tento prvek sdm obsahuje
pouze komunikaéni logiku [41].

UART Universal asynchronous receiver-transmitter slouzi jako sériovy port,
jedna se o konfigurovatelnou pocitacovou sbérnici s nastavitelnou rych-
losti pfenosu, slouzi pro sériovy asynchronni prenos dat [42].

UID Unique identificator, jednoznac¢né, unikatni ¢islo karty, které by meélo
byt ddno vyrobcem a bézné neménné. Avsak na neménnost a neklonova-
telnost tohoto identifika¢niho Cisla nelze spoléhat, jelikoz existuji klony
ostatnich vyrobct, které umoznuji UID libovolné zménit [31].
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PRILOHA B

Obsah prilozeného CD

D ettt et e e e e e e e i e Korenova slozka
| readme.txt..Readme obsahuje strom vsech soubori a kratky popisek
L bin .. Obsahuje zkompilované binarni soubory

t Arduino _NFC.hex
server
< o o AP Obsahuje slozky se zdrojovymi kédy
| impl
libs.......... Obsahuje zdrojové kody vlastnich tiid rozdélené
reader.........ooiiiiiiiinnnn. Obsahuje zdrojové kody ctecky
SEIVET «vvveeeeiieneennnnnn, Obsahuje zdrojové kody serveru
| _thesis.... Obsahuje zdrojové soubory bakalarské prace pro INTEX

L ...

L TeXt o Slozka s textem bakalarské prace
| BP Martin Simunek 2021.pdf.............. Text bakaldiské préce
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