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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo beze zbytku splnéno, vytvofeny program je funkéni a dobfe feSi pfedmétnou
oblast.

2. Pisemna &ast prace 95 /100 (A)

Text prace prehledné a srozumitelné provadi c¢tenare problematikou obfuskovaného
malwaru v jazyce VBScript a moznostech jeho deobfuskace. Analyza problémové oblasti
je Gplnd a ndavrh nastroje pro usnadnéni analyzy obfuskovanych skriptl je dobry a
uzitecny. Po jazykové strance jsem zaznamenal pfilezitostné nespravné pouziti ¢lend, ale
nebrdni to v porozuméni prace. Zbytek textu je bez vyhrad. Technicka stranka odpovida
béZnym standardiim.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Vytvofeny ndstroj je vybornym pocatec¢nim bodem pro analyzu obfuskovaného malware v
VBScriptu. Inspirace nastrojem IDA Pro se nezapfe, cozZ je dobfe. Nastroj je uz ve své prvni
verzi velice Gucinnou pomuickou analytika, mensi nedostatky spatfuji v uzivatelském
rozhrani (informa¢ni okna nelze zaviit pomoci ESC; pfi spusténi programu z konzolového
okna je toto po dobu bé&hu programu skryto; velké skripty se zpracovavaji dlouho bez
signalizace uzivateli, Ze program stdle Zije; dlouho mi trvalo, nez jsem nasel, Ze ¢astecné
vyhodnoceni vyrazi je skryté pod tla&itkem Transform).

Kéd programu je Cisty a pfehledny, chybi mi vSak navod ke kompilaci.



4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Hlavnim vystupem prace je program pro interaktivni deobfuskaci skriptl v jazyce
VBScript. Jde o vysoce specializovanou oblast, coz omezuje moznosti vyuziti, tuto oblast
vSak program fesi uz v této verzi vyborné a vidim v ném veliky potencidl do budoucna,
zejména bude-li rozSifen o dalsi bézné skriptovaci jazyky. Na to je svoji konstrukci
pfipraven.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je§t& dostate&nd aktivita
[5] nedostatecna aktivita

Neni co dodat, student byl aktivni.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Prakticky celou praci vytvofil student zcela samostatné, coZ nade vSi pochybnost ukazuje,
ze je schopen samostatné tvofivé prace.

Celkové hodnoceni 99 /100 (A)

Prace se zaobird dllezitou a pritom dosud uspojivé systematicky nefeSenou
problematikou deobfuskace kdédl v jazyce VBScript. Jejim vystupem je analyza
soucasného stavu a na ni postaveny nastroj, ktery je plathnym pomocnikem pro analytika.
Po funkciondIni strance je uz v této zakladni verzi vyborny, navic s vyhledem na dalsi
vylepSeni o podporu dalSich skriptovacich jazyk(. Drobné nedostatky v uzivatelském
rozhrani budou jisté vychytany v navaznosti na to, jak bude program prakticky pouzivan.
Prace si bezpochyby zaslouZi hodnoceni zndmkou A-vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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