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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani prace bylo splnéno. Student se musel vypofddat s tim, Ze plvodné zamysleny Gtok
NXNSAttack se nakonec nepodafilo zprovoznit a bylo tedy nutné v dosti pokrocilé fazi
realizace pfejit na jiny moderni DDoS utok.

2. Pisemna &ast prace 75 1100 (C)

Textova ¢ast prace zasvécuje ¢tenare napred do problematiky Utokd typu DoS a nasledné
do DDoS. Odtud prfechdzi k popisu aplikace Memcached, vysvétleni, v ¢em spociva jeji
rizikovost a ndvrhu schématu pro demonstraci této zranitelnosti. Ddle popisuje nékteré
aspekty demonstra¢ni implementace a zejména vyslednd méreni, kterd demonstruji
velky utoc¢ny potencial Memcached a tedy i velkou rizikovost jeho pouZziti.

Text prdce neni vécné nespravny, ale prvni dvé resersni kapitoly plsobi ponékud
neuspofddanym dojmem. Zejména rozdéleni DoS zranitelnosti do podkapitol 1.2, 1.3 a
1.4 neni srozumitelné a zaslouzilo by si detailnéjsi vysvétleni. Zahrnuti Mirai botnetu do
kapitoly o pfeteceni bufferu je pak vyslovené nestastné, protoze Mirai nema s preteCenim
bufferu vibec nic spole¢ného.

V nékterych mistech ma student chyby ve vypoc&tech, typicky o jeden bajt (napf. str. 31,
maximalni velikost je 1048576 bajtl, z toho 1048516 bajtl tvofi uzite¢na data a 59 bajtd
hlavi¢ka; ddle obdobna chyba na str. 37).

Domnivam se, ze vypocet celkového amplifika¢niho faktoru ve vyhodnoceni by mél byt
doprovazen i teoretickym vypoltem maximalné dosazitelné hodnoty, zaloZené na



vlastnostech protokoll IP a UDP; aktualné je vypocet ovlivnén konkrétnim nastavenim
pouzitého TCP/IP stacku.

3. Nepisemna &ast, pfilohy 80,100 (B)

Vytvofené kédy jsou pomérné jednoduché, coZ odpovidd tomu, Ze utok je velmi
jednoduché provést. V nékterych &astech by 3lo pouZit i efektivngjsi fe$eni (napt.
memecached.cpp by klidn& mohl vygenerovat payload sdm na zakladé dalsiho parametru),
ale neni pro to prakticky dlvod. Z pohledu distoty kdédu bych uvital, kdyby student
nekombinoval C¢kové a C++kové kédy a kdyby data z payload souboru cetl bindrné. U
skriptd bych uvital, kdyby kli¢ové udaje (adresa obéti apod.) byly vzdy definovany jako
promeénné na zacatku skriptu, aby se daly snadno ménit.

4. Hodnoceni vysledka, jejich vyuZitelnost 85 /100 (B)

Student pfipravil virtudlni prostfedi pro jednoduchou demonstraci DoS Utoku pomoci
Memcached. Pfi aktivaci prostfedi jsem narazil na problémy pfi instalaci .ova archivu
(kon¢il na nesrozumitelnych chybéch, to ale mohlo byt zplsobeno rozdilem v pouZitych
verzich VirtualBoxu) a pfipada mi Gplné zbytené, aby byl uZivatel nucen pfenastavovat IP
adresy ru¢né (pro¢ toto nastaveni neni zahrnuto uZ pfimo ve virtudlnich strojich, nebo
pokud to nejde, pro¢ na to nenfi pfipraven skript?). Jakmile ale virtudlni stroje rozchodime,
je demonstrace Utoku otdzkou rozkliknuti jedné ikonky a problematika amplifikaéniho
Utoku je okamzité zfejmd na zobrazenych grafech. Jde tak o uzite¢ny vyukovy nastroj.

5. Aktivita studenta

[1] vybornd aktivita
» [2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

Student byl v ramci feSeni prace spisSe aktivnéjsi, na kontrolni body byl pfipraven.

6. Samostatnost studenta

[1] vybornad samostatnost
[2] velmi dobrd samostatnost
» [3] priimé&rna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostateéna samostatnost

Samostatnost studenta byla nevyrovnana. Nékteré situace zvladal samostatné s
pfehledem, nékteré uz méné. Praci nakonec dokoncil, takZze v testu praxi obstal.

Celkové hodnoceni 85 /100 (B)

Pfedlozend bakalarskda prace popisuje a demonstruje problematiku amplifika¢nich
Denial of Service utokl. Neni dokonald, dil¢i nedostatky jsou popsany vyse, presto jde
podle mé o uZitecny ndastroj k vysvétleni, o ¢em tyto Gtoky jsou a co je <ini tak



nepfijemnymi. PfiloZené virtudIni prostfedi umoznuje praktickou demonstraci teoreticky
popsanych jev(. BohuzZel se nepodafilo zprovoznit plvodné zamysleny NXNS utok, na
druhou stranu velmi kladné hodnotim, Ze student byl schopen operativné pfejit na jiny typ
Utoku a zamyslenych cild dosdhnout na ném. Celkové proto hodnotim praci B-velmi

dobre.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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