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Abstrakt

Prace se zabyva navrhem a tvorbou sys-
tému domaci (dohledové) automatizace s
dirazem na snadné pridavani vlastnich
experimentalnich senzorovych a akénich
koncovych modult zalozenych na mikro-
procesorovych programovacich platfor-
méch Arduino a ARM-STM32. Centralni
jednotka umoznujici sbér dat ze senzoru,
vykonavani ridiciho algoritmu a zapis dat
do aké¢nich ¢lent je implementovana jako
prenositelny program pomoci .NET/C#.
Pro komunikaci centralni jednotky s peri-
feriemi byly vybrany bézné dostupné ko-
munikaéni technologie UART, Ethernet,
WiFi, Bluetooth Classic a Bluetooth Low
Energy. Soucasti prace je rovnéz uzivatel-
ské vizualizace a konfigurace celého sys-

tému.

Klicova slova: Chytra domacnost, Do-
méci automatizace, Dohledové systémy,
Arduino, STM32, .NET

ii

Abstract

This thesis describes design and imple-
mentation of home (supervision) automa-
tion system. The main goal is to enable
simple adding custom experimental sen-
sor- and actuator- end modules. These are
meant to be created using microcontroller
programming platforms Arduino and
ARM-STM32. The central unit is imple-
mented as multiplatform application
using .NET/C+#. Its purpose is to collect
data from sensors, to execute control al-
gorithm and to write data back to actua-
tors. Various commonly used communica-
tion (UART, Ethernet,
WiFi, Bluetooth Classic, Bluetooth Low

Energy) were used to connect the central

technologies

unit to peripherals. Integral parts of the
thesis are also user visualisation and con-

figuration applications.

Keywords: Smart home, Home automa-

tion, Supervision Arduino,

STM32, .NET

systems,

Title translation: Custom Smart-Home
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1. Uvod

Kapitola 1
Uvod

V soucasné dobé se oznaceni ,,Chytra doméacnost® pouzivé skutetné ve velkém rozsahu
a témér na cokoliv. Pod timto pojmem si 1ze predstavit témér vSe od pouhého rozsviceni
svétla pohybovym senzorem az po sofistikovany projekt, kde zasahy uzivatele jsou ome-

zeny na minimum a objekt je fizen zcela autonomné umélou inteligenci.

Jelikoz se chytréa doméacnost stavé jakymsi fenoménem dnesni doby, vznika v této oblasti
stale vice projekti a novych rfeseni. Uzivatelé neznali elektroniky voli nejcastéji feSeni
od renomovanych prumyslovych firem s dodanim ,na kli¢*, naopak ti pokrocilejsi séhnou
po ruznych open-source variantach, piipadné se pusti do realizace vlastniho amatérského
feSeni, vyuzivajicitho jak komercéné dostupné komponenty, tak i zcela vlastni experimen-

talni senzory a akéni ¢leny.

Pravé ty posledné zminéné domaci systémy davaji vzniknout zcela nové oblasti predsta-
vujici spise dohledové systémy pro starsi, osamocené osoby, jenz v soucasné dobé zna-
telné pribyva. I v tomto pripadé lze pravem hovorit o chytré domacnosti, schopné na-
priklad ptipomenout nedoviené dvefe, upozornit na dlouho tekouci vodu nebo i automa-
ticky vypnout zapomenuty spustény vari¢. Takovy systém muze dokonce sledovat i do
jisté miry zdravotni stav dané osoby, napiiklad télesnou aktivitu, tepovou ¢i dechovou
frekvenci. V tomto pripadé je tézisté funkce systému nikoliv v prizptisobovani okoli

(zdravému) uzivateli, ale v kontrole (i ¢aste¢né indisponovaného) uzivatele.

V pripadé méné standardnich aplikaci véetné pravé dohledovych systému se stavajici
prumyslova a open-source feSeni ukazuji byt z raznych divodu neprili§ vhodné, nebo

dokonce primo nepouzitelné.

Tato skute¢nost motivuje vznik jednoduchého experimentalniho systému, ktery neni
uceleny ani uzavrieny, ale spise se jedna o jakousi kostru, pripravenou pro vlastni dopl-

néni o pozadované funkce a dokonceni podle cilového pouziti.



2. Stavajici reseni, motivace

Kapitola 2
Stavajici reseni, motivace

V této ¢asti bude podrobnéji zanalyzovana aktualni situace na trhu v oblasti chytré
domacnosti, budou predstaveny pristupy nejen jednotlivych velkych komerénich spolec-
nosti, ale rovnéz i mensich komunit. Dale bude posouzena vhodnost téchto pristupi pro
specifické amatérské a experimentalni pouziti, zejména pak s ohledem na doméaci jiz

zminény dohled.
Hlavni sledovana kritéria budou tedy zejména:

= QOtevrenost, tedy moznost pridavani vlastnich senzorti a akénich ¢lenti.
= Moznost konfigurace na trovni signali, tedy tvorby vlastnich funkénich blokd.
=  Piimocarost a intuitivnost konfigurace pro méné znalé uzivatele.

= Moznosti prezentace dat uzivateli, vzdaleny pristup a privétivost.
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l 2.1 Pramyslova automatizace

Spolec¢nosti, zabyvajici se primarné primyslovou automatizaci, se rovnéz snazi pronik-
nout do oblasti automatizace domaci. Jejich Feseni, odvozené casto od primyslovych
programovatelnych automattt PLC, maji vyhodu v maximalni mozné spolehlivosti a ro-
bustnosti. Tato robustnost je vSak pro ucely bézné chytré domacnosti az zbytec¢na, navic
je Casto vykoupena velmi vysokou cenou. Ta ¢ini tyto systémy hire dostupné i pro velké
developerské projekty a az zcela nedostupné pro experimentalni a amatérské vyuziti.
Uplatnéni tak mohou nachazet spise v komercnich a pramyslovych budovach, kde cena

nehraje takovou roli.

Hardwarové vybaveni byva obvykle na vysoké drovni, ovsem systémy jsou v podstateé
zcela uzaviené a s pripojenim koncovych zarizeni vlastni vyroby se nepocita. Rovnéz
programovani a konfigurace téchto zarizeni neni pro neodborniky vzdy jednoducha zéle-

Zitost a muze vyzadovat specializované softwarové néastroje.
Priklady spole¢nosti:

ABB [1], Siemens [2], TECO [3]

Typické vyhody a nevyhody:

+  Spolehlivost, robustnost, dobra/dlouhodoba podpora
4+ Velky vybér kvalitnich komponent

+  Moznost programovani na urovni signalu

- Velmi vysoka cena

- Uzavfenost na vlastni komponenty/hardware

- Konfigurace ¢asto vyzaduje specializovany software

free@home Bus

—— [09] Welcome Bus

Obrézek 2.1: Topologie instalace free@home od ABB [4]



2. Stavajici reseni, motivace

l 2.2 Globalni IT spole¢nosti

Velci nadnéarodni softwarovi giganti naopak cili na bézného koncového uzivatele, vyviji
tedy zejména uzivatelské mobilni, piipadné webové aplikace a investuji nemalé pro-
stfedky do vyzkumu v oblasti umélé inteligence. Hardware se obvykle omezuje na rtizné
hlasové asistenty s vétsi ¢i mensi podporou komerénich vyrobkt tretich stran. Systémy
jsou uzaviené a nepocitd se zde s pripojovanim vlastnich zarizeni a jiz vibec ne s pro-

gramovanim na urovni signali a proménnych.

Tato moznost je vhodna spise na efektni demonstraci problematiky, ptipadné pro ovla-

dani nékolika malo béznych domacich zarizeni (chytra zarovka, hlavice radiatoru...).
Priklady projekti:

Apple HomeKit, Amazon Alexa, Google Nest

Typické vyhody a nevyhody:

4+ Libivé grafické rozhrani

+  Uzivatelska privétivost

4+  Ovladani hlasem, umélé inteligence

- Pouze omezend podpora komercnich zarizeni

- Nemoznost konfigurace na nizké tirovni

Obrézek 2.2: Hlasovy asistent Amazon Alexa [5]
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l 2.3 Nové vzniklé spolecnosti

Spolecnosti, zabyvajici se vyhradné problematikou doméci automatizace, vyviji jak hard-
warové komponenty, tak specializovany software pro vizualizaci a konfiguraci. Kompo-
nenty mohou byt levnéjsi, nebot na né nejsou kladeny takové pozadavky jako v pripadé

prumyslového nasazeni, pro amatérské vyuziti vsak mohou byt stale nedosazitelné.

Integrace zarizeni tfetich stran byva mozna, ovsem vytvorena rozhrani nemusi byt do-

statecné univerzalni. Stejné tak jsou omezené moznosti konfigurace.
Priklady spoleénosti:

Loxone [6], Evon [7], HomeSeer [8]

Typické vyhody a nevyhody:

4+  HW i SW optimalizované pro doméci automatizaci
+ Intuitivni konfigurace (zpravidla grafickd)

+  Priznivéjsi cena nez u pramyslovych systému

- Stale vysoka cena pro Siroké amatérské pouziti

- Omezena podpora vlastnich zarizeni

- Nemoznost zcela vlastniho programovéani/konfigurace

““\..:.-.ut :

I
nnEb.\

Obrazek 2.3: Loxone Miniserver s pridavnymi moduly [9]



2. Stavajici reseni, motivace

l 2.4 Open-source feseni

Sila prevazné softwarovych projektii, vyvijenych a spravovanych jednotlivci ¢i komuni-
tami nadSenct, spoc¢iva v jejich otevrenosti a dostupnosti v podstaté komukoli. Podporu
jednotlivych komponent tfetich stran do systému pridavaji jednotlivi ptispévatelé. Vy-

hodou je tak moznost takika neomezené rozsiritelnosti a modifikace.

Bohuzel snaha o vyrovnani se komercénim projektiim a poskytnuti podpory co nejsirsiho
spektra vyrabénych zatizeni vede k jisté pre-kombinovanosti a zbytecné slozitosti. Také
konfigurace téchto systému nebyva tak pfimocara jako v pripadé komerénich produkti.
Castéji se zde setkavame s konfiguracnimi skripty, jejichz tvorba vyzaduje dostateéné
pochopeni a prijeti celé architektury systému. Integrace nestandardnich zpusoba vyuziti
miuze byt pomérné obtizna. Jelikoz jde o nekomercni systémy, neni zde snaha o produkeci

zisku a tim rovnéz neni hlavnim cilem ani snaha o masové rozsiteni.
Piiklady projekti:

HomeAssistant [10], OpenHAB [11], Domoticz [12], FHEM [13]
Typické vyhody a nevyhody:

+  Otevrenost, rozsiritelnost

4+ Mnoho funkci, navic stéle rozsifované

4+ Podpora Sirokého spektra zafizeni jinych vyrobct
- Zbytecna slozitost pro jednoduché aplikace

- Méné intuitivni konfigurace

HOME DOWNSTAIRS UPSTAIRS

() (2)(2)(2) "N () (e ()
OAAIBIBIBICI0O0

android- andrmd Marm  Outside  Outside Basement Movement Switchon  Toggle

S546b3d2.. 94d22745... Huidity Temperat. FloorWet Backyard andoff  bed light
Bedroom Y ¥ Kitchen ® Living Room
Kitchen Lights Ce\llng nghts
Bed Light ® i O 2 minutes a0g
Kitchen Window AC
Decorative Lights \1 ¥ E 7 minutes ago "y A/ 7 minutes ago
7 minutes ago - :
Kitchen Door .—  Living Room ... -
Bedroom Epic Sax Guy 10 H... g minutes 2go yl = o |:? e o Visitors
7 minutes ago YouTube S o
lemg Room Wi...
@ 7 minute ¢ .
Automations Media Player 0 Living Room YWY TheB
7 minutes ago
@ Lounge Room Chapter 1
Who Cooks T... ! minutes aqo .o af Card
.7 AnneTherese minutes ag House of Cards S1... -
7minutesago —— " e
Walkman | Wanna Be A Hipp...
Notify Anne Therese Is Hom.. - minutes ano rarhnrhand

Obrazek 2.4: Ukazka vizualizace v Home Assistant [14]
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Kapitola 3

Cil prace

Jak je z predchoziho prehledu ziejmé, tak moznosti pro méné standardni, vyzkumné,

zcela amatérské, nebo dokonce experimentalni vyuziti nejsou nikterak velké. Komeréni

systémy jsou drahé a uzaviené, open-source projekty jsou c¢asto prekombinované a tim

padem slozité pouzitelné pro jednoduché a nestandardni nasazeni.

Mezi hlavni cile této prace pro tvorbu doméaciho chytrého systému urcéeného zejména pro
dohled bude tedy pattit:

Vytipovat nékteré z béznych komunikac¢nich kanélt a vytvorit priklady komuni-
kace pro casto vyuzivané HW platformy. Vystupem bude komunikac¢ni knihovna,
vyuzitd budoucim tvircem zarizeni pro snadnou komunikaci s centralou.
Navrhnout a vytvorit centralni jednotku s ohledem na cenu, jednoduchost, uni-
verzalnost, snadnost komunikace a schopnost vykonavat zakladni ¢innosti sys-
tému.

Navrhnout konfigurac¢ni aplikaci, umoznujici konfiguraci jak graficky na vysoké
arovni pro méné znalé uzivatele, tak naopak i na nizké drovni pro experty.
Implementovat uzivatelskou vizualizaci pro web, tablet, mobil s moznosti béz-
ného ovladani systému.

Fyzicky realizovat prototypy nékterych zarizeni a vytvorit nékolik vzorovych

priklada pro pouziti navrzeného systému.

Naopak se prace nebude zabyvat témito oblastmi:

Zabezpeceni komunikaci proti hackerskym ttoktm.
Diagnostikou siti.

Odolnosti vaci vypadkim.

Ochrané osobnich udaja.

Tvorbé plné dokumentace a koncovému nasazeni.
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Vysledny systém musi byt co mozna nejjednodussi a nejprimocarejsi, vyuzitelny prave
pro amatérska a vyzkumna nasazeni se zamérenim specialné pro doméci dohled. S ohle-
dem na charakter pouziti se nebude jednat o hotovy uzavieny systém, pfipraveny k oka-
mzité aplikaci, ale spiSe o jakousi kostru, urc¢enou k doplnéni o vlastni funkce potrebné

v konkrétnim nasazeni.
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Kapitola 4

Obecny navrh, vybér technologii

I kdyz je zde zaméreni spiSe na dohledovy nez na ridici systém, tak jeho prezentovany
navrh nemiize byt zasadné odlisny od téch jiz existujicich. Vzdy se jedna o néjaka kon-
covéa zafizeni komunikujici s centralni jednotou po riznych sbérnicich neboli komunikac-
nich kanalech. Centralni jednotka je vzdy realizovana néjakym typem pocitace, pripadné
fidicim automatem tvoricim jadro celého systému. Ovsem HW c¢ast neni vse, pozadova-
nou ¢innost zafizeni tvori hlavné obsazeny SW. Centralni jednotka tedy musi obsahovat
néjaky ridici program, ten musi byt mozno konfigurovat a vytvorit tak celkové chovani
systému. Rovnéz musi byt pritomno néjaké vizualiza¢ni rozhrani pro interakci s uziva-
telem (kontrolu ¢innosti a ovladani systému). Od této struktury se tedy nijak nelisi ani

zde navrhovany domaci systém.

Obecné struktura naseho doméciho fidiciho / dohledového systému, pracovné nazvaného
DotHome, je schematicky znazornéna na obrazku 2.1. Systém se sklada z téchto hlavnich

casti:

»  Koncova zafizeni — Snimaci a akéni jednotky (HW) v systému rozmisténé do
domécnosti a pripojené pomoci néjakého komunikacéniho kanalu/sbérnice.

»  Komunikaéni kandl — Vedeni/sbérnice zajistujici prenos dat mezi koncovymi za-
Fizenimi a centréalni jednotkou (v obou smérech).

= Centraln{ jednotka — Mozek, tedy hlavni neboli fidici ¢ast systému. Zpracovava
vstupy z koncovych zarizeni, vykonava zadany tidici algoritmus a nasledné zapi-
suje své vystupy zpét do koncovych zafizeni.

*  Vizualizace/Ovladani — Prezentace stavu/dat ze systému uzivateli a soucasné i
moznost (zakladniho) ovladani stavu systému.

» Konfigurace/nastaveni — Néstroj/pomucka pro editaci chovani centralni jed-

notky. Umoznuje vytvoreni pozadovaného chovani systému.
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Komunikaéni kanaly

Centralni
jednotka

Internet

Vizualizace, Ovladani

Obrazek 4.1: Schéma fidiciho systému navrzené chytré domacnosti

Jednotlivé zminéné soucasti budou podrobné popsany dale v samostatnych c¢astech.

l 4.1 Koncova zafizeni

Koncovym zafizenim je rozuméno (nejcastéji) fyzické zafizeni, obsahujici skute¢né
vstupy — senzory (napf. teploty, vlhkosti, CO,, pohybu, prutokomér, tlac¢itko vypinace)
a skute¢né vystupy — akéni ¢leny (napf. svétlo, relé, ventil topeni, pohon zaluzii). S cen-
tralni jednotkou se vyménuji data pomoci riznych komunikac¢nich kanalt. Koncové za-
rizeni muze obsahovat i nékolik senzori soucasné, prikladem mize byt kombinovany

senzor teploty, vlhkosti a CO; s komunika¢nim rozhranim Modbus.

Tato préce se vSak zaméfuje na tvorbu zejména vlastnich (experimentalnich) koncovych
zalizeni s pouzitim ruznych bézné pouzivanych programovatelnych mikrokontrolert
(AVR - ATMEGA328, ATMEGA2560; ARM — STM32xxxx, ESP8266/ESP32; ...). Ci-
lem prace je poskytnout pouze vhodné komunikacni rozhrani v podobé programové kni-
hovny v jazyce C pro co nejvétsi univerzalnost. Zejména v experimentalnich systémech
jsou mérené signdly zcela zévislé na konkrétnim cilovém projektu. Avsak prenos takto
ziskanych dat neboli komunikace je obdobné. Implementace skutecnych vstupi a vy-
stupt koncového zarizeni, tedy realnych signéalti, bude proto zcela ponechana na budou-

cim uzivateli. Tato skutec¢nost je stézejni myslenkou zde vytvareného domaciho systému.

10
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Obrazek 4.2: Priklady nékterych komerénich koncovych zafizent:

a) Cidlo teploty, vlhkosti a CO, Protronix [15]
b) Nésténny vypina¢ Loxone [6]
¢) Reléovy vystup Shelly s WiFi ¢ipem ESP8266 [16]

d) Univerzélni vstupné-vystupni modul Domat [17]

V uvazovanych koncovych zafizenich se pocita primérné s vyuzitim dvou nejrozsirené;-

sich procesorovych produktii, coz jsou:

* Platforma Arduino (oblibend zejména mezi ne zcela programatorsky zdatnymi
uzivateli), umoznujici snadné a univerzalni programovani nepireberného mnozstvi
mikrokontrolert z riznych rodin a od rtznych spolecnosti a to v jazyce C++.

»  Mikrokontrolery STM32 od spolecnosti ST Microelectonics (oblibené naopak
mezi jiz zdatnéjsimi vyvojari), pro jejichz programovani budou pouzity nékteré

snadno dostupné vyvojové desky a programové knihovny HAL v jazyce C.

B 22 Komunikaéni kanaly

Komunika¢ni kanal je prostfedek pro prenos dat mezi koncovymi zarizenimi a centralni
jednotkou. Pokud je to 1ic¢elné, mohou koncova zatizeni komunikovat i pfimo mezi sebou
bez prostiednika, tedy i bez centralni jednotky. Napriklad vypina¢ mize primo rozsvitit
zarovku. Vyhodou tohoto pristupu je vyssi robustnost a odolnost vici vypadku centralni

vvvvv

chronizace dat. Pravé z téchto duvodu duvodu nebude tato moznost déle uvazovana.

11
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Pod pojmem komunikaéni kandl je tfeba rozumét vzdy uceleny balik technologii, umoz-
nujici komunikaci mezi jednotlivymi koncovymi uzly /ti¢astniky, nikoli pouze fyzicky vo-
di¢/drat. Tedy vSechny relevantni vrstvy OSI modelu od fyzického média az po repre-
zentaci dat aplikacni vrstvou. Prikladem takového kanalu muze byt protokol MQTT
[18], vyuzivajici transportni vrstvu TCP a fyzickou vrstvu Ethernet. Nebo protokol Mod-
bus RTU [19], provozovany na fyzické lince RS485.

Komeréni projekty vyuzivaji predevsim pramyslové (velmi spolehlivé) komunikaéni sbér-
nice od téch skutecné sofistikovanych jako je KNX, pres celkem rozsirené jako napiiklad
CAN, az po velmi obecné a skutec¢né zakladni jako je RS485. Tato préace se vsak zaméruje
naopak na tvorbu vlastnich zarizeni s moznosti pripojeni pomoci komunikacnich techno-
logii bézné dostupnych v obecné vypocetni technice. Podpora primyslovych sbérnic
muze byt samozrejmé pridana kdykoliv pozdéji v pripadé potteby, ale neni hlavnim ci-

lem préace.

Rovnéz je potieba vzit v tivahu nésledujici skutec¢nost. Pokud se vytvari fidici domovni
systém v nové stavéném objektu, jsou zde vhodné podminky pro vytvoreni fyzického
vedeni (kabely). Naopak pokud se vytvari dohledovy systém ve stavajicim objektu, je

¢asto nutné pouzit bezdratovy prenos.
Pro implementaci byly vybrany nésledujici komunikac¢ni technologie (kanaly):

= Seriova linka a jeji rizné modifikace (UART s pripadnym USB prevodnikem,
RS485, RS232, ...) — Vhodné zejména pro lokalné pfipojend zatizeni (¢tecky NFC,
ovladaci tlacitka, rizné signalizace, ...).

= Ethernet, WiFi (UDP, TCP) — Pro pfevazné vzdalend zafizeni, i v jinych mist-
nostech/patrech (vypinace, senzory, vystupni moduly, ...).

»  Bluetooth (Classic), Bluetooth Low Energy — Zejména pro bateriové napajend

zafizeni ve vzdalenosti na jednu maximélné dvé mistnosti (senzory tepu, dechu,

).

Pokud lze na komunika¢ni médium nahlizet jako na proud dat s dostatecné vysokou
rychlosti, je vhodné, aby pouzity protokol byl ve vSech ptipadech stejny (z divodu vza-
jemné kompatibility a samozfejmé zjednoduseni vyvoje) a to ideélné textovy (z divodu
snadnéjsiho ladéni). Pokud bude pouzit pfenosovy kandl s opravdu nizkou prenosovou

rychlosti, tak je vhodné vytvorit rovnéz binarni alternativu.

l 4.3 Centralni jednotka

Centralni jednotka predstavuje mozek celého systému. Prijima data z koncovych zafizeni
(nejcastéji senzorur), vykonava fidici algoritmus a zapisuje vytvorend data zpét do kon-

covych zafizeni (akénich ¢lent). Zpracovavand data jsou rovnéz poskytovana uzivateli

12
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ve formé vhodné vizualizace, nejcastéji formou néjakych obecnych grafti, bar-graft nebo

stavovych signalizaci.

vvvvv

Ten zajistuje pozadovanou ¢innost celého systému. Miize se jednat o program bézici na
bézném (i domacim) poc¢ita¢i nebo na samostatném fyzickém zafizeni (pramyslovy poci-
ta¢, Raspberry PI). Centrélni jednotka muze rovnéz obsahovat lokalné pfipojené perife-

rie (vstupy/vystupy — rozumime napt. GPIO Raspberry PI).

Vzhledem k ocekavanému nasazeni v libovolnych, tedy i neptipravenych domacnostech
je potfeba, aby se jednalo o program, spustitelny i na béznych domaécich pocitacich a

obdobnych zafizenich s riznymi operacnimi systémy (naptiklad i tablet).

Pro splnéni téchto pozadavku byl jako vyvojova platforma zvolen objektovy programo-
vaci jazyk C# a béhové prostiedi .NET 5.0 (.NET Core). Jedna se o moderni, zcela
multiplatformni framework, obsahujici uzitecné néstroje pro komunikaci (SignalR, Web
API), vizualizaci (Blazor), ukladéni dat (Json) i pro zajisténi béhu vlastniho programu

(Dependency Injection, Configuration, Reflection).

Vyvoj a demonstrace budou vytvoreny na bézném PC s OS MS/Windows 10 (v experi-
mentech zfejmé nejcéastéjsi pouziti). Pocitd se vSak i s nasazenim na jednodeskové poéi-
tace typu Raspberry PI (Linux, MS/Windows IoT).

l 4.4 \Vizualizace

Pokud by domaéci systém nemusel nikterak komunikovat s uzivatelem a vsSe by zajistil
zcela sam, jednalo by se o idealni stav. K této podobé jsme vsak stale jesté daleko. Z toho
davodu je potfeba vytvorit rozhrani, pomoci néhoz bude uzivatel informovan nejen o
tom, co se v systému déje, tedy jaky je jeho aktudlni stav, ale soucasné bude moci cho-
vani systému néjakym zpusobem usmérnovat/upravovat. Za timto tucelem je potieba
vytvorit signalizacni (smérem ze systému k uzivateli) a ovladaci (smérem od uzivatele

do systému) prvky.

Takového uzivatelské rozhrani mize byt lokélni (tablet zabudovany ve zdi) nebo vzdé-
lené (mobilni/webovéa aplikace). Uzivateli poskytuje grafické rozhrani pro sledovani a
ovlddani jednotlivych procest v domé/systému. Typickymi prvky tohoto rozhrani budou

tlac¢itka, prepinace, upozornéni, termostaty nebo grafy nékterych mérenych velic¢in.

Spojeni takovychto vizualiza¢nich komponent je s centralni jednotkou zajisténo pres in-
ternetovou sit, a to bud prfimo nebo zprostredkované pres cloudové tlozisté. Lokalni
vizualizace (jiz zminény tablet zabudovany ve zdi) by teoreticky mohla byt pfipojena i

jingm komunika¢nim kanédlem jako je naptiklad Bluetooth nebo USB. V praxi se vsak

13
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z diivodu unifikace pouziva stejné rozhrani jako pro vzdalenou vizualizaci. Stejny pristup

bude pouzit i ve zde uvedeném néavrhu.

V préci bude uvazovana primarné vizualizace pomoci webové stranky nevyzadujici in-
stalaci na cilovém zafizeni. V pfipadé mobilni aplikace pro systémy Google/Android
nebo Apple/iOS je mozné s vyhodou pouzit moderni technologii Progresivni webové
aplikace (PWA) umoznujici instalaci webové aplikace pfimo na cilovém zafizeni, a tedy
pristup k nékterym funkcim telefonu/tabletu. Pro chytrou doméacnost jsou velmi uzitec¢-
nou takovou funkci tzv. Push notifikace. Jsou to notifikace ze serveru (centralni jed-

notky) informujici uzivatele o udalosti i pti vypnuté vizualizacni aplikaci.

Pro tvorbu takovéto webové aplikace se vyborné hodi nové technologie Blazor. Jde o
soucast frameworku ASP.NET Core umoznujici kombinovat webové stranky (HTML,
CSS) s vykonnym kédem (C#), a to jak na strané serveru, tak i ve webovém prohlizeéi

uzivatele.

Po vzoru komerc¢nich a open-source projektd by se prvky vizualizace mély zobrazovat

automaticky na zékladé vytvorené konfigurace systému.

l 4.5 Konfigurace

Kazdy jakkoli obecny systém je nutno vzdy néjak nakonfigurovat, tedy prizplisobit pro
cilové pouziti. Konfigurace pfestavuje proces nastavujici/vytvarejici celkovou ¢innost
systému podle pozadavki uzivatele. Takova konfigurace miize mit nékolik trovni a skla-

dat se z nékolika (i oddélenych) ¢asti.

Konfigurace je tedy v podstaté dalsi uzivatelské rozhrani, avsak typicky urcené pouze
pro administratora, dostatec¢né znalého struktury daného systému. Tyka se typicky

pouze centralni jednotky a musi zahrnovat nasledujici:

= Jakd koncova zafizeni a jakym zptsobem (komunika¢nim kanalem) jsou k cen-
tralni jednotce pripojena.

» Jaké skutecéné vstupy/vystupy koncovych zafizeni jsou definovény pro pouziti
v centralni jednotce. Pfipadné jakou maji datovou reprezentaci.

= Ridici algoritmus, tedy pravidla, podle nichz se vytvaii chovani celého systému.
Tato pravidla mohou byt zapsédna riznym zpusobem (rovnice, skript, program,
graf, ...).

= Jaka data a jakym zpusobem budou prezentovana uzivateli ve vizualizaci. Ne
vSechny hodnoty je potieba zobrazovat, a ne vSechny hodnoty je povoleno na-
stavovat. Uroven vizualizace mtize byt rovnéz volena podle odborné znalosti uzi-

vatele.
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Pod pojem tidici algoritmus rozumime naptiklad soubor pravidel, kdy v pripadé deteko-
vani trvalého pratoku vody je po deseti minutich zobrazeno upozornéni ve vizualizaci.
Po dalsich deseti minutach se spusti hlasity alarm, a pokud nedojde k potiebné reakci

uzivatele, zavte se automaticky uzavér vody.

Pristupy ke konfiguraci mohou byt rizné. Od jednoduchého grafického programovani
(intuitivni, avSak omezené) pres ru¢ni psani skripti (jiz pro zasvécené) aZ po programo-

vani skuteéné nativniho kédu (pro odborniky).

Konfigurace na vysoké trovni by méla byt dostatecné primocaré a intuitivni i pro méné
znalé uzivatele. Z toho divodu bude pouzit pristup jako v primyslovych a komerénich
projektech, tedy grafickd konfigurace pomoci funkénich blokt. Diky otevienosti systému
bude ponechana moznost libovolné editovat existujici bloky nebo si i naprogramovat

bloky zcela vlastni.

vvvvv

systému. Z tohoto divodu konfigura¢ni aplikace nebude implementovana jako obecné
webova aplikace, ale jako oddéleny jednoicelovy desktopovy program. Jiz diive zminéna
platforma .NET 5.0 nabizi pro tyto tucely pokrocily graficky subsystém nazvany WPF,
vyuzivajici vyhod znackovaciho jazyka XAML (sémanticky popis) a Data Bindingu
(snadné spojeni GUI prvki s programovym kédem). Nevyhodou je v souc¢asnosti podpora
pouze pro OS MS/Windows. Verze .NET 6.0 by vSak jiz méla podporovat multiplat-
formni variantu nazvanou MAUIL V aktualné vytvafeném navrhu bude pouzita velmi
podobnd knihovna tfet{ strany s ndzvem AvaloniaUI (disponujici témét stejnou archi-

tekturou a moznostmi).
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Kapitola 5

Koncova zarizeni a komunikace

Jak jiz bylo Teceno, jedné se zejména o mald fyzickd zafizeni s pripojenymi senzory/ak-
tuatory, interagujici s redlnym svétem a komunikujici s centralni jednotkou. Takovéto

typické koncové zatizeni se sklada z nasledujicich ¢asti:

*  Vstupni a vystupni (analogové/digitalni) obvody pro skute¢né meéfeni a fizeni
okoli. Ty jsou zcela zavislé na cilovém pouziti, a proto nejsou soucasti této prace.

» Cteni a zpracovani dat z téchto vstupt/vystupii. Rovnéz velmi zavislé na cilovém
pouziti. V praci jsou definovany pouze jejich datové typy pro prenos do centralni
jednotky.

»  Komunikace (oboustrannd) s centralni jednotkou. Velmi ¢asto zcela nezavisla na

cilovém projektu, a proto je cilem této prace.

Tato koncova zarizeni budou typicky realizovana konkrétnim uzivatelem pomoci pro-
gramovatelnych mikrokontroleri s pouzitim nejcastéji platforem Arduino a STM32.
V ramci této prace budou tedy pouze definovany nutné datové typy, komunikacéni pro-
tokoly a vytvoreny prislusné programové knihovny pro zminéné cilové procesorové plat-

formy.

Poznamka: Vstupy (data koncového zafizeni) budeme oznacovat jako R Values (hodnoty
¢tené ze senzoru a zasilané do centralni jednotky) a vystupy jako WValues (hodnoty
prijimané z centralni jednotky a zapisované na vystupy). Pozdéji v centralni jednotce se
vstup R Value koncového zafizeni stane vystupem a vystup WValue vstupem funkcéniho

bloku predstavujiciho prislusné koncové zarizeni. Tedy:

» RValue(s) — Data ¢tené z koncového zatizeni (hodnoty ze senzort).

*  WValue(s) — Data zapisovanad do koncového zafizeni (hodnoty pro aktuatory).

l 5.1 Pouzité datové typy

V oblasti jednoduchych HW procesoru (AVR, ARM-CortexMO0, ...) neni vzdy snadné

pracovat s mnoha ruznymi datovymi typy jako v pripadé vysokourovinovych programo-
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vacich jazykd. Rovnéz nemusi byt snadné zcela libovolna data pfenaset jakymkoli ko-
munika¢nim kandlem (rychlost/objem dat). Rizné HW systémy pouzivaji rtuzné kédo-

vani/presnosti ¢isel.

Format dat skuteénych vstupi a vystupu koncovych zarizeni neni mozné, ovlivnit, je
dan pouzitym HW (senzory, aktuétory). Tato riznorodost dat vSak neni vhodna pro
prenos ruznymi komunika¢nimi kandly. Z tohoto divodu bylo pristoupeno k vybéru po-
nékud omezeného mnozstvi zédkladnich datovych typt vhodnych pro vétsinu i malych
procesoril. V tabulce 5.1 jsou vybrany ziejmé nejcastéji pouzivané typy hodnot, véetné
velikosti, rozsahu a piikladu pouziti. Tedy takové datové typy R Values a WValues, na
které lze prevést naprostou vétsinu redlnych veli¢in ze senzoru/do aktudtori a tim zna-
telné zjednodusit jejich prenos do/z centréalni jednotky. Dalsi typy je v pfipadé potfeby

samozrejmé mozné pridat.

Seznam pouzitych datovych typt byl vytvoren s ohledem na minimalni mnozstvi prené-
senych dat pfi komunikaci (textovd/binarni) a jejich nejjednodussi zpracovani/ulozeni

v jednoduchych procesorech.

Implementace
N NEZEs G cen-  Bitt Rozsah Piiklad pouziti
trala
L | e bool bool true/false stisk tladitka
2 | Bool bool bool | 1 true/false svitlo
b | L Y uint | 8 | {0,..,2° =1}  stupeii vytdpéni
4 | Uintl6 uintl6_t uint | 16 {0,...,216 — 1} CO; ppm
9| Ui UREERA S uint | 32 {0,..,2% -1} | pulzy vodoméru
G | Int8 i int 8 | {—277,..,27—1} | wvn&jsi teplota
7 | Int16 intl6_t int | 16 |{-2715,..,215—1}
8 | Int32 int32_t int | 32 |{—27%,..,2%1 -1}
9 | Float2 int16_t /100 double | 16 | (—327.67,327.68) teplota
10 | Float4 | intl6_t /10000 |double| 16 | (—3.2767,3.2768) thel v rad
11 | Float float IEE754 double | 32 R
12 | String | uint8_t+char[] |string| 847 28 -1 AOSCH chybové hlsdka
znakill
13 | Binary | uint8_t+uint8_t[] | byte[] | 8+? 28 — 1 byttt RFID kéd

Tabulka 5.1: Datové typy vstupil a vystupt koncovych zatizeni

Pulse je specidlni datovy typ pouzity pro signalizaci udalosti. Nutnost jeho zarazeni se
ukézala az v prubéhu realizace projektu. Dvé bezprostredné po sobé nasledujici zmény
datového typu Bool (aktivni/neaktivni), odpovidajici napiiklad rychlému stisknuti a

uvolnéni tlacitka, nemusi byt totiz vzdy spravné a tedy vcas centralou zpracovany.
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Datové typy Float2 a Float4 jsou cela ¢isla, posunuta o 2, respektive 4 desetinnd mista
doleva, Tedy délena 100 nebo 10000. Jejich pouziti je motivovano dsporou paméti v ma-

lych procesorech a pri pomalé binarni komunikaci proti plnohodnotnému typu Float.
l 5.2 Stavy vstupii a vystupti

V koncovém zafizeni a v centréle (Castecné i pri prenosu komunika¢nim kanélem) obsa-
huji RValues a WValues kromé svého typu a aktudlni hodnoty jesté dalsi informace o

svém stavu. Tento stav se sklada ze dvou c¢asti:

= bool changed — Indikace zmény hodnoty. Nova hodnota byla koncovym zarize-
nim prectena ze senzoru, ale dosud neodesldna do centraly. Piipadné byla hod-
nota prijata z centraly a dosud nezapsana koncovym zarizenim na akéni ¢len.
= dh_error_t error — Vyc¢tovy typ urcujici platnost hodnot:
®» DH_OK — hodnota je platna
* DH_UNSET — hodnota nebyla dosud prijata/prectena
= DH_ERROR_GENERIC — v pribéhu c¢teni doslo k neznamé chybé
= DH_ERROR_CONNECTION — v prubéhu c¢teni doslo k chybé spojeni
® DH_ERROR_TIMEOUT — v priitbéhu c¢teni vyprsel cas
Dle potreby lze pridavat dalsi specifické chyby. Chybové stavy DH ERROR X
maji vyznam pouze v pripadé RValues. WValue chybnou pfijatou hodnotu igno-

ruje.

Vyznam stavovych proménnych je nejlépe zrejmy z nasledujicich stavovych diagramu:

changed boot
N
@ < @ > ©
Vyznam Sipek:
/I\ prectena nova hodnota

chyba cteni
@ @

true

false

N
OK UNSET ERRORs ~ o' 'of

Obrazek 5.1: Prechody mezi stavy u R Values
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changed
N

true

false

Vyznam Sipek:
pfijata nova hodnota

‘ é boot

> error
OK UNSET

Obrazek 5.2: Prechody mezi stavy u WlValues

. 5.3 Pozadavky na protokol

Prenos dat se miize zdat velmi snadnou zélezitosti. Ve skutecnosti se vsak casto jedné o
na riznych prenosovych kanélech. Je to dano jednak historickym vyvojem a jednak

optimalnim vyuzitim specifickych vlastnosti jednotlivych kanali.

V praci vSak bude uvazovan univerzalni protokol, schopny provozu na riznych komuni-

kacnich kandalech. Rozlisené budou pouze nésledujici dva pripady:

» Textovy protokol pro relativné rychlé kandly/prenosy (WiFi, LAN — desitky
KB/s az jednotky MB/s), pfipadné i pro pomalejsi (sériovy port, Bluetooth —
jednotky az desitky KB/s), pokud se neocekéva vysoké frekvence prenosu dat.
Znacnou vyhodou je citelnost, a tedy snadné ladéni.

* Binarni protokol pro velmi pomalé kandly/pfenosy (CAN s 8 byty na paket),
pripadné pro aplikace s vysokou frekvenci prenosu dat. V tom piipadé je potreba

data prenaset maximalné tisporné, bez zbyteénych rezijnich informaci.

At jiz bude protokol realizovan textové ¢i binarné, je nutné, aby obsluhujici knihovna

implementovala nasledujici funkce:

»  Ping— Odpovéd na dotaz, zda cilové zafizeni existuje.
»  Details — Vypsani nazvu zatizeni a informaci o obsazenych R Values a WValues
*  Read — Cteni hodnot RValues (z koncového zafizeni).

»  Write — Zapsani hodnot WValues (do koncového zafizeni).
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V pripadé kanali, umoznujicich inicializaci komunikace vsemi uzly (tGc¢astniky komuni-

kace) pak navic:

= ChangedInfo — Autonomni notifikace pri zméné hodnoty vstupu nebo pii vypr-
Seni Casového intervalu, aniz by bylo nutné aktivné cist kazdy koncovy uzel

z centralni jednotky.

Pro jednoduchost komunika¢niho protokolu uvazujme pouze ¢teni vsech R Values a zapis
vSech WValues najednou. Toto zjednoduseni si mtizeme dovolit, nebot predpokladame
pouziti spise ,malych® zafizeni s nékolika vstupy a vystupy. Samoziejmé pokud nebudou
urc¢itd data/hodnoty v prenosu obsazena, tak na né nebude cilové zafizeni (koncové za-
Fizeni nebo centréla) reagovat. Takto lze v podstaté uskutecnit i pfenos pouze vybranych

hodnot, tedy nikoli vzdy vsech najednou.

. 5.4 Textovy protokol

Vzhledem ke zvysujici se pfenosové rychlosti soucasnych komunikac¢nich kanala (i MB/s)
lze stéle vice vyuzivat textovy pienos dat. Tyto typy prenosi jsou velmi dobre Citelné a
lze je tedy velmi snadno ladit v piipadé potizi/chyb. Velmi ziidka se vSak prenaseji

surova textova dat, vétsinou jsou vloZena do néjakého vhodného formatu/ramce.

V tomto projektu je vyuzit zndmy forméat s nazvem JSON. Mezi jeho vyhody patti jed-
noduchost, ¢itelnost, Gspornost a implementace jak v .NET Core tak i existence nena-
roc¢nych knihoven pro rtzné mikrokontrolery. Zvolena byla jeho usporna varianta, kde
RValues a WValues jsou ulozeny jako pole obsahujici stav platnosti a prenasenou hod-
notu. Néasledujici tabulka obsahuje priklady jednotlivych zprav komunikace s hypotetic-
kym zarizenim ,,SenzorKuchyne“ obsahujiciho kromé vstupt méfeni teploty a relativni

vlhkosti také vystup svételnou signalizaci.
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Piikaz centrila — zafizeni Odpovéd zafizeni — centrala
Ping PingResponse
DetailsResponse {
"Name": "SenzorKuchyne",
"RValues": {

"Teplota": "Float2",
"Vlhkost": "Float2",

Details
}s
"WValues": {
"Svetlo": Bool"
}
}
ReadResponse {
"Teplota™: [ "Unset", ©.00 ],
Read "Vlhkost": [ "OK", 38.65 ]
}
Write {
"Svetlo": true WriteResponse
}

ChangedInfo {
"Teplota": [ "OK", 21.50 ],
"Vlhkost": [ "OK", 38.65 ]

}
Tabulka 5.2: Piiklady zprav v textovém protokolu

Datovy typ ,Binary“ je prenasen jako hexadecimalni textovy retézec (AsciHex ¢islice)

bez prefixu 0x.

V pripadé kandlu neudrzujiciho spojeni, tedy umoznujiciho zasilani pakett (naptiklad
UDP), odpovidaji pakety jednotlivym prendSenym zpravam. Pokud kandl pracuje s per-
manentné otevienym / udrzovanym spojenim (UART, TCP, Bluetooth), je pouzit jako
oddélova¢ zprav znak nového radku \n. Kédovéni predpoklddame ASCII (ptfipadné
UTF-8), bez podpory specidlnich znaki.
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l 5.5 Binarni protokol

Pro pfipad budouciho pouziti kandlu s velmi omezenou propustnosti (CAN s 8B na
zpravu, BlueTooth LowEnergy s 20B na zpravu, ..) byla navrhnuta rovnéz binarni al-
ternativa komunikac¢niho protokolu. Dvojice zprav Details, DetailsResponse je urcena k
jednorazovému prenosu pouze v prubéhu konfigurace zafizeni/systému, proto v tomto
pripadé neni délka nikterak kritickd. Mtzeme tedy zachovat textovy popis R Values a
WValues.

Obecny popis jednotlivych bajttt binarniho protokolu je uveden v tabulce 5.3. V tabulce

5.4 jsou ekvivalenty zprav z tabulky 5.2. Detaily jsou nasledujici:

= Poradi bytd v hodnotach je little endian. Nejprve nizsi, pak vyssi byte (naprosta
vétsina procesorovych systému).

= Prvni bajt je kéd paketu. 0x01 — 0x7F odpovida sméru z centraly do zafizeni,
0x81 — OxFF naopak ze zafizeni do centraly.

= Textové popisy v DetailsResponse jsou ukoncéené znakem \0.

= Typ hodnoty odpovida sloupci NV v tabulce 5.1.

= Pokud je hodnota v chybovém stavu (ne DH OK), pak bajt typ/chyba paketu
ReadResopnse a ChangedInfo mé nejvyssi bit 1 a spodnich 7 biti odpovida kédu
chyby.

* Hodnota textového datového typu je ukoncéena znakem \0. U Bindrniho datového

typu je prvni bajt hodnoty vzdy délka.

Paket | Bl | B2 | B3 | | B4...
Ping  0x01 X
P
8 oxs1 X
Response
Details | 0x02 X
Details pocet . nazev , ,
0x82 pocet W ., | nazev R1 | typ R1 | .. |ndzev W1|typ W2 ...
Response R zarizeni
Read |0x03 X
Read 083 pocet| typ/chyba hodnota| typ/chyba hodnota
X
Response R 1 1 2 2
cet hodnot hodnot
Write | 0x04 D000 typ 1 OCHON typ 2 OCHoN
W% 1 2
Writ
T 0xs4 X
Response
Changed B pocet| typ/chyba hodnota| typ/chyba hodnota
X
Info R 1 1 2 2

Tabulka 5.3: Obecny popis bindrntho protokolu
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Paket Bl B2 B3 B4 B5B6B7..B17/B18..B25 B26 B27..B34 B35 B36..B42/B43
Ping 0x01 X

Pi
8 oxs1 X
Response

Details 0x02 X

Details

0x82 2| 1 | "SenzorKuchyne" |"Teplota"|0x09 "Vlhkost"(0x09 "Svetlo" |0x02
Response

Read 0x03 X

Read

0x83 2 |0x81/0x09 15 |25 X
Response

Write 0x04 1 0x02 1 X

Write

0x84 X
Response *

Changed

0x85 2 (0x81/0x09 15 |25 X
Info

Tabulka 5.4: Piiklady zprav v binarnim protokolu

Binarni pakety neobsahuji zadné unikatni znacky zacatku a konce. Jejich oddéleni je
dosazeno odmlkou v pribéhu komunikace / prenosu. Avsak pro zajisténi spravné inte-

grity (spravnosti obsahu) jsou doplnény kontrolnim soué¢tem typu CRC16.
. 5.6 Specifika pouzitych kanali

Na prenosové kandly vybrané k implementaci budeme pohlizet jako na proud dat, kde
1ze pouzit textovy protokol z ¢asti 5.4 (maji dostatetnou propustnost dat). Je vSak treba
definovat zpusob adresace (rozliSeni) jednotlivych zafizeni a nékteré dalsi skutecnosti

zévislé na konkrétnim prenosovém kanale.

5.6.1 Sériova linka

Pouziti sériové linky (UART, dnes nejcastéji s USB pievodnikem do PC) je velice pri-
mocaré. UART je zdkladni vestavéné rozhrani ve vsSech pouzitych mikrokontrolerech.
Jedna se o obousmérny proud dat s nastavitelnou prenosovou rychlosti. Samotny UART
pouziva dva vodice (pro kazdy smér prenosu dat zvlast) s napéfovymi tirovnémi defino-
vanymi pouzitou technologii (TTL, HCMOS), pfipadné je mozné pouzit budice napéto-
vych urovni pro vétsi dosah, tedy standardy RS232 nebo RS485. Ackoliv nékteré komu-
nika¢ni kanaly jako naptiklad RS458 umoznuji na jednu sbérnici ptipojit az 32 zafizeni,
v préaci bude predpokladéno spojeni vzdy pouze dvou uzli (jedna sériové linka z centralni
jednotky do jednoho koncového zafizeni) s adresaci ndzvem sériového portu v OS
(COM1, /dev/ttyUSBO0). V zékladnim nastaveni predpokldddme pfenosovou rychlost
115200bd - 571, s jednim stop bitem a bez parity. To odpovid4 redlné pienosové rych-
losti zhruba 10KB/s
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5.6.2  Ethernet, WiFi (UDP, TCP)

Prenosové kandly Ethernet (LAN) a WIFI se fadi mezi vysokorychlostni prenosové ka-

naly (i nékolik MB/s). Pomoci nich se data pfenaseji vyuzitim nésledujicich protokoli.

UDP (User Datagram Protocol) je protokol Transportni vrstvy OSI modelu. Pfenos
zprav probihd pomoci jasné ohrani¢enych paketii, spojeni mezi uzly neni vytvareno/udr-
zovéano. Zprava je odeslana a predpoklada se jeji doruceni (v soucasné dobé v podstaté
jisté). To dava moznost zasilani zprav, jejichz prijemci mohou byt vsechny uzly v dané
siti (Broadcast). Tento zptsob komunikace je v nasi aplikaci vhodny napiiklad pro vy-

hledavani novych koncovych zatizeni. V aplikaci je pouzit vzdy port 8000.

Protokol UDP neposkytuje zaruku doruceni paketu. Spolehlivost nizsich vrstev zasob-
niku OSI byva vsak v ptipadé malych pevnych domécich instalaci natolik dobra, ze lze
tento typ protokolu v radé pripada s vyhodou pouzit i bez dodatecného ovérovani. Je
jednoduchy a nenaro¢ny, tudiz vhodny pro pouziti v nekritickych zarizenich, kde ztrata
paketu nepovede k zavaznému selhani systému. Napiiklad nepreneseni stisku tlacitka a

nerozsviceni svétla s pravdépodobnosti 0,01% je zcela nepodstatné.

TCP (Transmission Control Protokol) je spojovy protokol (vytvéarejici a udrzujici spo-
jeni) transportni vrstvy OSI modelu, garantujici doruceni zprav. Jako takovy je vhodny
i pro pouziti v kombinaci s méné spolehlivymi nizsimi vrstvami (WiFi). Na TCP stavi
mnoho protokolu vyssich vrstev (http, MQTT, ...), ndm vsak postaci prosty datovy kanal
TCP. V aplikaci je pouzit vzdy port 8001.

Implementace je vSak ponékud slozitéjsi nez v pripadé UDP a pro obousmérnou komu-
nikaci je nutné udrzovat kandl stéle otevieny (coz vsak zajiStuji patfi¢né programové
knihovny). V rezimu dotaz-odpovéd je mozné vzdy oteviit spojeni, provést komunikaci
a spojeni poté uzavrit. Pripojeni probih4 zpusobem klient-server. Koncové zarizeni muze
byt jak klientem, tak serverem, obé implementace maji své vyhody. V prvnim pripadé
centrala okamzité vidi, jakd koncova zafizeni jsou k dispozici (koncové zafizeni se auto-
maticky pfipoji na centralu), ve druhém pripadé koncové zarizeni nemusi znat adresu
centraly (centrila se pripojuje na koncové zarizeni). Implementovéna bude prvni vari-

anta.

V pripadé platformy Arduino je rozhrani protokolt TCP a UDP nezéavislé na pouzitém
HW (ESP8266, ESP32 nebo libovolny mikrokontroler s Ethernet ¢ipy ENC28J60 nebo
WIZ5500, pripojenymi pies sbérnici SPI). Pfistup ke kanalu se déje pomoci bazovych
ttid UDP, Client a Server. V pripadé jednoduchych procesori STM32 bude pouzit ex-
terni SPI ¢ip ENC28J60 (slozitéjsi STM32 jiz fadi¢ sbérnice obsahuji).

Jednotliva zafizeni budou vzdy adresovana pomoci IP adresy.
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5.6.3  Bluetooth (Classic)

Bluetooth Classic je standard pro bezdratovou komunikaci ve stejném radiovém pasmu
jako WiFi (2,4GHz). Specifikace vSak zahrnuje i vyssi vrstvy — tzv. profily. Jedn4 se o
dohodnuté zptusoby vyuziti kandlu (napf. prenos souboru, pfenos zvuku, ...) Pro zakom-
ponovani do nasi aplikace nejlépe vyhovi virtudlni sériovy port oznacovany Serial Port
Profile (SPP). Jednd se o emulaci sériového portu a implementuji ho napriklad velmi
dostupné moduly s nazvy HC-05/HC-06. Tyto moduly jednoduse prevadéji lokalni
UART rozhrani (z procesoru) na zminény SPP (pfes Bluetooth). Proto se implementace
na strané koncového zafizeni nebude nijak lisit od bézné sériové linky (UART). Adresace
zafizeni bude probihat pomoci 48-bitové tzv. Bluetooth adresy (ekvivalent MAC adresy
v sitich LAN).

Maximélni redlnéd prenosova rychlost pro Bluetooth Classic je zhruba 10KB/s az 50KB/s

(podle pouzitého modulu a zahlceni prostiedi signlem).

5.6.4 Bluetooth Low Energy

Bluetooth Low energy (BLE) vyuziva stejné frekvenéni pasmo jako Bluetooth Classic,
ovSem technologie jsou obecné nekompatibilni a pro podporu obou soucasné musi byt
pouzito tzv. dudlni zafizeni. Obé ¢asti vSak mohou sdilet jednu anténu a tedy pracovat

soucasné.

Jednd se o moderni technologii optimalizovanou pro maly odbér energie, a tedy vhodnou
pro bateriové aplikace. Po vzoru Bluetooth Classic obsahuje specifikace nékolik profilt
podle zpiisobu vyuziti konkrétniho zatizeni. Celkova architektura je vSak slozitéjsi. Za-

kladni schéma je na obrazku 5.3, podrobné viz [20].

Veskera komunikace je standardné zalozena na profilu GATT. Ten obsahuje sluzby (ser-
vices) skladajici se z charakteristik. Charakteristiky nesou data. Lze je ¢ist a zapisovat
z pripojeného klienta (priznaky READ, WRITE, NOTIFY, ..). Kromé toho mohou ob-
sahovat tzv. deskriptory, poskytujici dodatecné informace/popis. Bylo by tedy mozné
vytvorit idealni variantu komunikace s koncovym zafizenim, kdy by R Values byly ob-
sazeny jako charakteristiky pod jednou sluznou (service) a WValues pod druhou. Nazvy,

datové typy a stavy by pak byly ulozeny v deskriptorech piislusnych charakteristik.

Bohuzel vsak bézné dostupné a levné HW moduly poskytuji pouze omezenou moznost
konfigurace deskriptori, pripadné maji striktné omezeny maximalni pocCet vytvarenych
charakteristik. Vzhledem k identifikaci charakteristik pomoci UUID se navic charakte-
ristiky spise hodi pro sériové vyrabéna zarizeni, splnujici urcity standard specifikace
(méri¢ pulzu, tachometr, ...). Pro ucely prace bude proto opét pouzit pfistup emulova-
ného sériového kanalu. Pro BLE sice standardni obdoba profilu SPP neexistuje, da se

vsak snadno vytvorit pouzitim jediné charakteristiky s priznaky WRITE a NOTIFY
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slouzici jako buffer pro 20 bytu sériového kanalu (standardni limit velikosti dat pro

prenos pomoci jedné charakteristiky).

Komunika¢ni kanal Bluetoth LowEnergy je urcen primarné k zasilani malych bloku o
velikosti 20 bytes (néktera rozsiteni az 200 bytes) avsak pouze nékolikrat za vtefinu (10x
az 20x). Redlna prenosova rychlost je tedy velmi nizkd, a to kolem 1KB/s az maximéalné
5KB/s (rozsifené varianty). Pokud je pfenos jesté navic potvrzovany, tak realnd rychlost

déale velmi klesa.

K adresaci bude opét pouzita 48-bitova Bluetooth adresa, ovSsem je treba pouzit adresu
vefejnou (Public), nikoliv ndhodnou (Random). Nahodné adresa se muze ménit pii spus-
téni ¢ipu, proto pro adresaci neni vhodné. V pripadé pouziti ndhodné MAC adresy (neni
az tak vyjimecné) je nutno zafizeni identifikovat pomoci obsahu tzv. advertisement pa-

ketu, jenz bohuzel ne vzdy lze v levnych modulech nastavit zcela podle potieby.

Moduly, vhodné pro experimentalni pouziti jsou napriklad AT-09 nebo ST Microelectro-
nic BlueNRG.

f nRF5x SoQ)
Application
Profiles and Services

) | I \
| L J L SoftDevicq

] Host)

Generic Attribute| Generic Access Profile
Profile (GATT) (GAP)
Attribute Protocoll | Security Manage
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Logical Link Control and Adaptation Layer
Protocol (L2CAP)

- J

S

_ Controlle

( Link Layer (LL) )
( Physical Layer (PHY) j

J

. J
. J

Obréazek 5.3: Zasobnik protokolu BLE [21]

l 5.7 Knihovna pro koncové zarizeni

Jak jiz bylo feceno, vzhledem ke koncovému zafizeni se tato prace zabyva pouze defino-
vanim datovych typu a jejich prenosem do centraly. Za timto ucelem byla vytvorena

programovéa knihovna v jazyce C jako podpora pro snadny vyvoj koncového zarizeni.
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Vlastni knihovna pro MCU, implementujici datové typy a navrzeny protokol je zcela
nezavisla na konkrétnim komunika¢nim kanalu. Je obsazena v souborech dothome.h a

dothome.c. Rozhrani je definovano nésledujicimi datovymi typy:

// Datové typy R- a WValues // Ulozena hodnota R- a WValues

typedef enum {
DH_PULSE,
DH_BOOL,
DH_UINTS,
DH_UINT16,
DH_UINT32,
DH_INTS,
DH_INT16,
DH_INT32,
DH_FLOAT2,
DH_FLOAT4,
DH_FLOAT,
DH_STRING,
DH_BINARY

} dh_type_t;

// Chybové stavy R- a WValues

typedef enum {
DH_OK,
DH_UNSET,
DH_ERROR_GENERIC,
DH_ERROR_CONNECTION,
DH_ERROR_TIMEOUT

} dh_error_t;

// RValue (vstup zarizeni)
typedef struct dh_r value {
char* name;
dh_type_t type;
dh_error_t error;
bool changed;
dh_union_t value;
} dh_r_value_t;

// WValue (vystup zarizeni)
typedef struct dh_w_value {
char* name;
dh_type_t type;
dh_error_t error;
bool changed;
dh_union_t value;
void (*changed_handler)

typedef union {
bool pulse_val;
bool bool_val;
uint8 t uint8_val;
uintl6_t uintlé_val;
uint32_t uint32_val;
int8_t int8_val;
intle_t intl6_val;
int32_t int32_val;
intl6_t float2_val;
intl6_t float4_val;
float float_val;
struct {
uint8 t length;
uint8_t max_length;
char *value;
} string val;
struct {
uint8_t length;
uint8_t max_length;
uint8 t *value;
} object_val;
} dh_union_t;

// Reprezentace celého
koncového zarizeni
typedef struct {
char *name;
uintl6_t r_values_count;
dh_r_value *r_values;
uintl6_t w_values_count;
dh_w_value *w_values;
} dh_handle_t;

(struct dh_w value*);
// Funkce, volana knihovnou
po zapisu nové hodnoty
} dh_w_value_t;
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Dale jsou definovany funkce pro textovou komunikaci:

= void dh_handle_ text(dh _handle t *dh handle, char *text, void(*printer)
(char*, bool))

=  Musi byt zavolana, byla-li komunika¢nim kanalem prijata textova zprava
(do koncového zafizeni). Knihovna pozadavek zpracuje a odpovi funkeci
printer. U pripadnych zménénych WValues zavola funkci changed han-
dler.

=  void dh poll text(dh handle t *dh handle, void (*printer)(char*,bool))
»  Musi byt volana cyklicky v hlavni smycce programu. Knihovna v ptipadé

zmény nékterych R Values vysle textovou Changedlnfo zpravu funkci prin-

ter.

Analogicky existuji i funkce pro binarni komunikaci

= void dh_handle_bin(..)
=  void dh_poll bin(..)
Funkcemi pro editaci R Values jsou nasledujici:

=  void dh_set_error(dh_r_value_t *value_handle, dh_error_t error)
= Nastavuje hodnoté value handle chybovy stav error.

=  void dh_trigger pulse(dh_r_value_t *value_handle)
= ZapiSe informaci o pulzu do value handle. Na strané centraly bude po

odeslani vygenerovan pulz.

=  void dh_set bool(dh r value t *value handle, bool value)
= Nastavi hodnotu value handle typu Bool.

= void dh_set_uint(dh_r_value_t *value_handle, uint32_t value)
» Nastavi hodnotu value handle typu Uint8, Uint16 nebo Uint32.

=  void dh_set_int(dh_r_value_t *value_handle, int32_t value)
= Nastavi hodnotu value handle typu Int8, Int16 nebo Int32.

= void dh_set_float(dh_r_value_t *value_handle, float value)
» Nastavi hodnotu value handle typu Float2, Float4 nebo Float.

= void dh_set_binary(dh_r_value_t* value_handle,
uint8_t* val,uint8_t len)
» Nastavi hodnotu value handle typu Binary na hodnotu va/s délkou /en.

Tyto funkce kromé samotné zmény hodnoty ze senzoru rovnéz zkontroluji, zda doslo k
jeji zméné od predeslé ulozené hodnoty a pripadné nastavi priznak changed, aby pri
nasledujicim periodickém volani funkce dh_poll X byla vyslana zprava ChangedInfo do
centralni jednotky. Zminéné funkce tedy data do centraly primo nevysilaji, pouze je
zapisuji/ukladaji v koncovém zafizeni a teprve periodické volani funkce dh poll X vy-

sila data oznacend priznakem zmeény.
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Funkce printer je vlastné vlozena zavislost, umoznujici knihovnu zcela odstinit od im-
plementace komunikacniho kanélu. Skute¢nd funkce printer je tedy vytvorena podle ak-

tudlné pouzitého komunikaéniho kandlu a je na ni pfedan odkaz do knihovny.

Nésleduje minimalni priklad pouziti knihovny pro referencni zatizeni ,SenzorKuchyne®

z 5.4 na platformé Arduino, komunikujici po vychozim sériovém portu.

#include <dothome.h>

// vytvoreni prijimaciho bufferu
#define BUFF_SIZE 100

char buffer[BUFF_SIZE];

void handler(dh_w_value* value);

float teplota, vlhkost;
dh_r_value r_values[2] = { // definice RValues

{.name "Teplota", .type = DH_FLOAT2, .error
{.name = "Vlhkost", .type = DH_FLOAT2, .error

DH_UNSET, },
DH_UNSET, }

3

dh_w_value w_values[1] = { // definice WValues
{.name = "Svetlo", .type = DH_BOOL,
.error = DH_UNSET, .changed_handler = handler }

s

dh_handle_t dh = { // definice zarizeni
.name = "SenzorKuchyne",
.r_values_count = 2,
.r_values = r_values,
.w_values_count = 1,
.w_values = w_values

s

void handler(dh_w_value* value) {
// Zpracovani zmény hodnoty WValue

}

// odesilaci funkce
void printer(char* text, bool end) {
Serial.print(text);
if (end) Serial.print("\n"); // Konec zprdvy odpovida znaku '\n'
¥
// inicializace/nastaveni
void setup() {
Serial.begin(115200);
¥
// ...
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/] ...
// stale se opakujici smycka
void loop() {
// pokud jsou data od prijmu
if (Serial.available()) {
// precteni prijatych dat / zpravy / paketu
int r = Serial.readBytesUntil('\n', buffer, BUFF_SIZE);
if (r > @ & r < BUFF_SIZE) {
buffer[received] = 0;
// textova zprava byla prijata
dh_handle_text(&dh, buffer, printer);
}
}

// test na zménu hodnot a jejich vyslani
dh_poll text(&dh, printer); // Nutno volat periodicky

// ... Ccteni teploty, vlhkosti v urcitém intervalu
// aktualizace hodnot

dh_set_float(dh_w_values + @, teplota);

dh_set float(dh_w_values + 1, vlhkost);
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Kapitola 6

Centralni jednotka

V predchozi kapitole byl popsan princip a realizace koncového zarizeni. Rovnéz byly
vysvétleny pouzité komunikacni kandly a protokoly a jejich vyuziti pti pfenosu dat/hod-
I kdyz se jedné pouze o jedno zafizeni (jeden pocitac), sklada se z nékolika ¢asti.

Nejprve struéné popisme, jaké jsou ¢innosti (nikoli ¢asti) centralni jednotky:

=  Vytvoreni a spravovani komunikace pro diive vybrané komunikac¢ni kanaly.

»  Periodické c¢teni RValues z dostupnych koncovych zafizeni, zapis vystupnich
WValues do koncovych zatizeni.

»  Periodické vykonavani pravidel vytvarejicich pozadovanou ¢innost celého sys-
tému. Ty jsou ulozeny v konfiguraci.

»  Vigualizaci pro uzivatele. Jde o tvorbu WWW stranek pro zobrazeni v bézném
prohlizeéi s pripadnym vyuzitim vyhod PWA. Stranky prezentuji aktualni stav
systému a poskytuji uzivateli moznost vstupu za tcelem ovladéani/fizeni ¢innosti
systému.

= Konfigurace. Aby se definovalo pozadované chovani centralni jednotky, je po-
tfeba vytvorit jeji konfiguraci. Aplikace pro konfiguraci je sice samostatnou apli-
kaci, ale centralni jednotka poskytuje rozhrani pro nacteni aktualni konfigurace
do této aplikace a rovnéz prijem konfigurace vytvorené touto aplikaci. Konfigu-
racni aplikace muze i nemusi byt spousténa pfimo na centralni jednotce (podle

jeji vykonosti).

Jak je z popisu zfejmé, centralni jednotka obsahuje skute¢né mnoho funkcionalit. Aby
byly vSechny vhodné zajistény a soucasné byla podporovana urcitd multi-platformnost,
bylo vyuzito softwarové prostiedi .NET 5.0/C#. To je schopné zajistit jak lokalni, tak
i WWW aplikace na nékolika platformach, a pritom poskytnout velkou miru znovu po-

uzitelnosti programového kodu.
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Nyni k programovym ¢dstem centralni jednotky. Reseni DotHome se sklada ze dvou

spustitelnych projekti:

DotHome. Core — Hlavni vykonny program centralni jednotky vytvofeny pomoci
frameworku ASP.NET Core. Obsahuje tfi zdkladni funkce:
= Program vykonavajici ridici algoritmus sestaveny z blokti podle zadané
konfigurace.
=  Webovi aplikace poskytujici automaticky generovanou vizualizaci pozado-
vanych funkénich bloki.
» Rozhrani pro komunikaci s konfigurac¢ni aplikaci (ziskani/vlozeni konfigu-
race systému).
DotHome. Config — Multiplatformni desktopova konfiguracni aplikace vytvorena
pomoci grafické knihovny AvaloniaUI. Umoznuje tvofit/upravovat konfiguraci

pomoci grafickych blokii.

Tyto dvé zminéné aplikace maji nékolik spole¢nych ¢innosti. Naptiklad zpracovani kon-

figurace je potrebné nejen v aplikaci pro tvorbu konfigurace, ale rovnéz v hlavni aplikaci

centralni jednotky pro vykonavani jeji zadané ¢innosti.

Déle jsou vytvorené tii knihovni (modelové) projekty:

»  Blocks (v programovém kédu DotHome. RunningModel) — Cast pro tvorbu funké-

nich bloki. V zakladu neobsahuje zadné hotové /redlné bloky, pouze bazovou abs-
traktni tfidu Block a nékteré dalsi nastroje pro jejich tvorbu. Jednotlivé skutecné
bloky jsou tvorené v ramci samostatnych projekt, importovanych jako kni-
hovni/DLL soubory do Config a Core. Zakladni vestavéné/preddefinované bloky
jsou implementovany v DotHome.StandardBlocks.

Definitions (v programovém kédu DotHome. Definitions) — Pomocné ¢ast obsa-
hujici metadata o blocich z knihoven dostupnych v Blocks (informace o vstupech,
vystupech, parametrech). Vlastni Definitions vznikne nactenim dostupnych
Blocks pomoci zabudovaného néstroje DefinitionsCreator.

Configuration (v programovém kédu DotHome. ProgrammingModel) — Obsahuje
informaci o propojeni jednotlivych vstupt a vystupt u blokt, hodnoty parametri
a umisténi na pracovni plose. Obsah je editovan v samostatné aplikaci Config a
je ukladan jako projekt do souboru. Po nahrani do Core v centrile je preveden

na RunningProgram a spustén.

Vyhodou tohoto rozdéleni na jednotlivé Casti je snadnéjsi pouziti tzv. Data Bindingu

v Config a celkové odstinéni Config od implementace bloki. To mimo jiné ponechava

do budoucna moznost napiiklad celou ¢ast Core implementovat v jiném jazyce (C++,
Python, ...).
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Administrator

Running
Program

uploads, downloads

Configuration creates

(edits)

Project.json

Obrazek 6.1: Vztahy jednotlivych ¢asti celku DotHome

V této kapitole bude dale strucné vysvétlena funkce a implementace jednotlivych vyse
zminénych ¢asti. Pro detailni pochopeni je vhodné prostudovat dokumentaci v progra-
movém koédu. Nez vsak bude podan popis jednotlivych ¢asti, je vhodné nastinit jejich
celkovou ¢innost. Tu lze z pohledu aplikace Core na centralni jednotce stru¢né popsat

nasledovné:

*  Vyhledaji se vSechny dostupné typy funkénich bloku (Blocks). Tedy nejen ty
preddefinované v programu, ale i ty dodané pomoci externich knihoven/DLL.

= Ze vSech dostupnych funkcénich blokl se poté vytvori informace, jaké komponenty
(Blocks) mohou byt obsazeny ve vytvoreném programu pro centralni jednotku.
Tyto informace se ulozi do ¢asti Definitions.

» Nacte se aktudlni konfigurace ( Configuration). Ta obsahuje informace, jaké bloky
jsou jak propojeny a nastaveny. Pomoci informaci o dostupnych blocich (Defi-
nitions) jsou vytvoreny instance skutecnych bloku a ty jsou naplnény/konfiguro-

vany podle aktualni konfigurace ( Configuration).
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Takto sestavny program nazvany RunningProgram je ulozen v centralni jednotce a je
periodicky vykonavan. Vykondvani programu spo¢iva v opakovaném voldni metod vy-
tvorenych Blocks. Tém se predavaji hodnoty ¢tené z koncovych zafizeni, uvnitt blokt
se zpracovavaji, postupuji do dalsich bloku (podle propojeni zadanych konfiguraci) a

nakonec se odesilaji zpét do koncovych zarizeni jako vystupy.

Nasleduje podrobnéjsi popis nékterych ¢asti, a to hlavné z programového pohledu.
l 6.1 Blocks

Cést Blocks obsahuje kostru pro tvorbu jakychkoli funkénich blokti. Zékladni struktura

je zrejma z diagramu t¥id na obrazku 6.2.

6.1.1 Blok

Organizacni jednotkou vykondvaného algoritmu je funkéni blok. Blokem je instance ja-
kékoliv tiidy, zdédéné od abstraktni tiidy Block. Kazda takova tiida musi implemento-

vat dvé zakladni metody:

=  void Init() — Slouzi k inicializaci bloku, spousti se pfi startu centralni jed-
notky, nebo pri zméné algoritmu, tedy nové konfiguraci.
= void Run() — Obsahuje vykonny kod bloku, spousti se s danou periodou, zpra-

covava vstupy bloku a nastavuje hodnoty jeho vystupi.

Vstupy a vystupy bloku jsou verejné vlastnosti typu Input<<71>, respektive Qutput<T>,
kde T musi byt jeden z podporovanych datovych typid, uvedenych v tabulce 5.1 ve
sloupci implementace v centrale. Tridy Input<T> a QOutput<T> jsou implementaci
shodné s obecnéjsim BlockValue<T’> a existuji ¢isté pro lepsi odliseni vstupu a vystupu.
Vstupy a vystupy jsou jedinym zpiisobem predéavani dat mezi jednotlivymi bloky. Toto
predavani se uskuteciiuje pomoci metod Attach (ptipoji vstup k vystupu) a 7Zransfer

(prenese hodnotu na vSechny pfipojené vstupy).

Kromé vstupt a vystupt jsou dalsi charakteristikou bloku jeho parametry. Parametrem
je kazda vefejna vlastnost oznacené atributem ParameterAttribute. Tyto parametry jsou
pozdéji zobrazené v Config, kde je lze editovat. Podporované jsou primitivni datové
typy, textovy Tetézec a nékteré dalsi zminéné dale. V diagramu 6.2 jsou vlastnosti pred-

stavujici parametry vyznaceny tucné.

Pokud blok ke své funkci potfebuje externi zavislosti (pfistup do databéaze, komunikaéni
kandl, ..), lze tuto zavislost vlozit v konstruktoru bloku. Jedné se o implementaci navr-
hového vzoru Dependency Injection. Zavislost muze byt sluzba z nadfazeného kontej-
neru ASP.NET Core ServiceCollection, nebo zcela vlastni implementace. Vlastni sluzby
mohou implementovat rozhrani /BlockService, poskytujici stejné metody, jako blok —

Init a Run. Tyto metody budou v tom pripadé spoustény stejné jako v pripadé bloku.
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IBlockService

void Init()
void Run()

Vlsuallzatlon Devices |

A

1

AllowedUsers

ValueType

Category

VisualBlockComponent<T>

Vyznam zakladnich symbol(t UML diagramu

+ Verejna vlastnost Dédi¢nost (B dédi od A)
\%
# Protected vlastnost (viditelna Agregace (A pouziva kolekci B jako

jen ve zdédénych tfidach) vlastnost V)

\Y,
<T> Typovy parametr generické tfidy Kompozice (A vlastni kolekci B jako

vlastnost V, B nemUzZe existovat bezA)

\Y,
kurziva  Abstrakni prvek Zavislost (B pouziva A jako vlastnost V)

Obréazek 6.2: UML diagram tiid pro Blocks
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Nasleduje priklad implementace jednoduchého bloku séitajictho az ctyri vstupni hod-
noty:
[Category("Math"), Description("Output is sum of all inputs"),

Color("#64b464")]
public class Sum : Block

{
[Description("Input 1")]
public Input<double> I1 { get; set; }

[Description("Input 2")]
public Input<double> I2 { get; set; }

[Description("Input 3"), Disablable(true)]
public Input<double> I3 { get; set; }

[Description("Input 4"), Disablable(true)]
public Input<double> I4 { get; set; }

[Description("Output™)]
public Output<double> O { get; set; }

public override void Init() { }

public override void Run()

{
}

0.Value = I1.Value + I2.Value + I3.Value + I4.Value;

6.1.2 Reprezentace koncového zafizeni

Koncové zarizeni bude reprezentovano specidlnim druhem bloku a to tridou Device.
HardcodedDevice je bazova ttida, pripravena pro implementaci zcela libovolného konco-
vého zarizeni s vlastnim komunika¢nim kandlem, a to libovolnym zptsobem. Uzivatelsky

vytvarenym zafizenim popsanym v kapitole 5 odpovida tiida GenericDevice.

Implementace DeviceValue je shodné s implementaci dat v koncovém zarizeni, odkud
budou hodnoty v podstaté zrcadleny. Vstupy a vystupy v tomto pripadé nejsou primo
vlastnosti Intput<T>, Output<T>, ale jsou vytvarené genericky — RValues zatizeni
odpovidaji vystuptim (jsou vystupem koncového zarizeni), WValues odpovidaji vstupim

(jsou vstupy do koncového zafizeni).

Vlastni vyména dat s fyzickym zafizenim je jiz implementovana v metodé Run tiidy
GenericDevice. 7.dédéné tiidy (UDPDevice, SerialDevice, ...) implementuji pouze para-
metry pro adresaci zafizeni a v konstruktoru vybiraji prislusnou implementaci Commu-

nicationProvider.
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CommunicationProvider<T> je bazova genericka abstraktni tiida, definujici rozhrani
pro skutecnou komunikaci s danym typem koncového zafizeni. Toto rozhrani zahrnuje

nasledujici metody:

= void RegisterDevice(T device) — Slouzi pro zaregistrovani zarizeni umoznu-
jici pozdéji prijimat zpravy.

® void WriteDevice(T device) — ZapiSe do zarizeni hodnoty W Values.

= void ReadDevice(T device) — Zasle zafizeni dotaz na stav jeho R Walues.

= List<T> SearchDevices() - Vyhled4 vSechna dostupné zarizeni na daném ko-
munika¢nim kanalu a vrati jejich seznam. Tato funkce bude typicky vyuzivina
pti konfiguraci. Pokud podstata kanalu neumoznuje vyhledavani, vrati NULL.

Podtrida TextCommunicationProvider<T> poskytuje implementaci textového proto-
kolu popsaného v ¢asti 5.4. Po svych potomcich (pro konkrétni komunikaéni kandl) vy-
zaduje jen implementaci funkce 7TextSend pro odeslani a vyvolani udalosti 7TextReceived
pri ptichozi komunikaci. Podobné BinaryCommunicationProvider<T> implementuje

CommunicationProvider pomoci BytesSend a BytesReceived.

Zpusob implementace zalezi na konkrétnim pouzitém komunika¢nim kanalu. Je vsak
tfeba si uvédomit skutecnost, kdy vlastni komunikace muze nevhodné blokovat vldkno
po nenulovy cas. Z toho divodu je ve vsech implementacich pouzita odchozi fronta a

prubézné odesilani probiha ve skutecnosti na pozadi.

6.1.3  Vizualizacni bloky

Bloky, odvozené od AuthenticatedBlock obsahuji navic jako parametr seznam uzivatell
s opravnénim pristupu. PFimym potomkem je naptiklad blok Alert, realizujici notifikaci

uzivatele ve vizualizaci.

VisualBlock je blok, jehoz grafickd reprezentace se ve vizualizaci pro uzivatele pfimo
zobrazi. Parametry Category a Room slouzi k filtraci. Vlastni vzhled bloku je definovany
ve VisualBlockComponent<T>, coz je tzv. Blazor Component, tedy kombinace HTML
a C# kédu definujici vzhled a chovani ovladactho prvku. Ptislusny blok typu 7" je pak
modelem této komponenty, coz umoznuje primé napojeni na jednotlivé vlastnosti. Pre-

kresleni komponenty je mozné vynutit zavolanim udalosti VisualStateChanged.

Obrazek 6.3 uvadi priklad vysledné vizualizace se dvéma vypinaci, dvéma bloky zobra-

zujicimi hodnotu a jednim tlacitkem.
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DotHome [ Logout

Rooms

Kuchyné

Kuchyné
Hlavni nad linkou

Categories

Ostatni Hlavni svétlo
Ventilace
Topeni Teplota [°C] 23,57

Osvétleni

Vlhkost [%0] 48,31

Zapnout digestor

Obrazek 6.3: Ukazka vizualizace pro interakci s uzivatelem

l 6.2 Definitions

Definitions (diagram t¥id 6.3) je pomocné ¢ast vytvorend prectenim dostupnych kniho-
ven implementujicich néjaky Block obsazenym néastrojem DefinitionsCreator. Tato Cast
tedy slouzi v podstaté jako informac¢ni knihovna aktuédlné dostupnych bloku pro konfi-
guraci. Na zédkladé informaci z Definitons a pozdéjsi nactené Configuration vznikéa

RunningProgram jenz vykonava centralni jednotka.

Zakladni tiidou je zde DefinitionsContainer, obsahujici nékolik kategorii BlocksCategory
s definicemi blokt BlockDefinition. Bloky jsou do kategorii rozdéleny podle atributu
System. ComponentModel. CategoryAttribute aplikovaného na konkrétni t¥idu bloku.

Kazdé neabstraktni tridé, dédici od Block, odpovida jedna instance BlockDefinition.
V pripadé generické tiidy bloku, je vytvorena instance pro kazdy ze seznamu podporo-
vanych datovych typt v tabulce 5.1 ve sloupci centrala. Tyto moznosti jsou pozdéji
v konfigura¢nim GUI zagregovany do GenericBlockDefinition, ¢isté pro vétsi prehlednost

knihovny dostupnych blokii.

Vlastnost Name, je ddna nazvem tridy, Description atributem System.ComponentMo-
del. DescriptionAttribute, Color atributem DotHome. RunningModel Attributes. Colo-
rAttribute. Tyto vlastnosti slouzi pro zobrazeni v Config GUIL. Type obsahuje primo typ
ttidy bloku, jejiz instance bude vytvofena pozdéji pro RunningProgram podle nacteného

Configuration.

Podobnym zpiisobem odpovidaji InputDefinition, OutputDefinition a ParameterDefi-
nition prislusnym vlastnostem t¥idy bloku. Vlastnosti Disablable a DefaultDisabled sou-

viseji s moznosti vypnuti jednotlivych vstupti/vystupt podle konfigurace. Type je zde

38



6. Centralni jednotka

datovy typ hodnoty. ParameterDefinition obsahuje rovnéz informaci o vychozi hodnoté
a validatorech. Validatory ( ValidationAttributes) jsou standardnim néstrojem .NET pro
ovéreni spravnosti uzivatelem zadané hodnoty. Jedné se napiiklad o omezeni na interval
v pripadé ¢isla, nebo o regularni vyraz pro textovy retézec. Kromé téchto vestavénych
moznosti byl vytvoren dalsi specidlni atribut UniqueAttribute, vyjadiujici pozadavek,

aby v celém projektu neexistovaly dva bloky se stejnou hodnotou daného parametru.

1

1..n

BlocksCategory
+string Name

1

1..n
1..n
1

Obrazek 6.4: UML diagram trid pro Definitions

l 6.3 Configuration

V konfiguracéni aplikaci je vytvafena nebo upravovéna ¢ast Configuration (diagram tiid
6.4). Tucéné jsou vyznacené neukladané vlastnosti, tedy ty, co existujici pouze pro ucho-

vani aktualniho stavu, pripadné pro ladéni.

Vlastnimu konfiguracnimu souboru, nahrdvanému pozdéji do centraly, odpovida tiida
Project. Obsahuje seznam uzivatell, mistnosti a kategorii pro tucely vizualizace. Cely
Project je pro prehlednost rozdélen na nékolik stranek Page. Tyto stranky obsahuji jed-
notlivé bloky.
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Blok v Configuration obsahuje pouze informaci o umisténi jednotlivych BlockDefinitions
na prislusné strance. Kazdému InputDefiniton odpovida Input, kazdému OutputDefi-
nition odpovida Output a kazdému ParameterDefinition odpovida Parameter. Wire jsou

spoje urcujici propojeni jednotlivych vstupt a vystupti mezi bloky.

Zde je velmi dulezité si uvédomit, ze Configuration dava smysl jediné v kontextu infor-
maci obsazenych v Definitions. Definitions urcuji, co vse lze pouzit pro konfiguraci a
Configuration obsahuje informace, jak je za pomoci dostupnych Definitions aktualni

konfigurace skutecné vytvorena (¢innost bloku a jejich propojeni).

Page

+string Name

+int Width, Height

+bool Visible

+double Scale

+ObservableCollection<Block> SelectedBlocks
+Block SelectedBlock

1

0..n

Obrazek 6.5: UML diagram trid pro Configuration

Soucésti Configuration je modul ModelSerializer, umoznujici zapis a ¢teni vytvorené
konfigurace do JSON souboru. Tento format byl zvolen ¢isté kvili zabudované podpote
v .NET, a tedy snadnému pouziti. Dilezitym pozadavkem bylo zachovani referenci mezi

objekty. Definitions se do souboru neuklddaji, nebot jsou jednozna¢né urceny aktuédlné
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dostupnymi knihovnami blokti/DLL. Je tedy vzdy ulozen pouze nézev prislusného Bloc-
kDefinition a pripadné jeho parametry. Pokud dojde ke zméné Definitions (napiiklad
doslo k pridani bloku, zméné implementace), je tfeba pri nacitani soubor s konfiguraci

patii¢né upravit.

l 6.4 Core

vvvvvv

jiz bylo zminéno, stavi na frameworku ASP.NET Core. To umoznuje patii¢cnou modula-
ritu a skalovatelnost. Podrobny popis vSech soucasti neni predmétem této prace, proto
bude jen stru¢né predstaven zpusob vykondvani fidiciho algoritmu (RunningProgram)

modulem Services. BasicProgramCore.

Jak bylo feceno, fidici algoritmus je zalozen na ¢innosti bloki. Tyto bloky je nejprve
potfeba nastavit podle informaci nactenych ze souboru Project.json a vytvorit z nich
RunningProgram. Zavislosti podle vzoru Dependency Injection jsou uchovavany a vkla-

dény modulem Services. BlocksActivator.

Pred vlastnim vytvorenim RunningProgram je vsak potfeba bloky topologicky spravné
sefadit [22]. Jednd se o Fazeni, pri kterém pokud existuje spojeni vystupu bloku A se
vstupem bloku B, pak blok A musi byt ve vysledném poradi pred blokem B. Tim je
zajistén spravny tok dat, tedy smérem z vystupu jednoho bloku do vstupu nasledujiciho
bloku. Smycky mezi bloky jsou pro jednoduchost zakazany. V opacném pripadé by bylo

nutné algoritmus fazeni doplnit o jejich detekci a preruseni.

Po sefazeni a prevedeni potfenych blokti na RunningProgram jsou zavolany metody [Init
jednotlivych bloku (jejich prvotni inicializace po vytvoreni). Nésledné jsou v pravidel-
nych c¢asovych intervalech, uréenych vlastnosti Configuration.Project.ProgramPeriod,
volany metody Run (krok vykondvaného programu) jednotlivych bloki. Hodnoty jsou

poté prendseny z vystupt bloku na pripojené vstupy jinym bloku.

Vzhledem ke zcela dostatecnému vykonu dnesnich pocitact neni periodické vykonavani
zadny problémem. V pripadé potieby tspory vypocetniho vykonu by bylo treba sledovat
zmény hodnot vstupt jednotlivych blokd a metodu Run volat skutecné pouze v pripadé
detekované zmény nékterého vstupu. Problém by vSak mohl nastat u bloku, jez jsou
samy zdrojem zmén (zafizeni, ¢asovace, uzivatelské ovlddaci prvky, ...). Cely algoritmus
vzdy mozné sledovat zmény interné a vypocetné narocny algoritmus spustit jen v pri-

padé nutnosti.

41



0. Centralni jednotka

Definitions
.Tools
.DefinitionsCreator

ProgrammingModel
.Tools
.ModelSerializer

Core.Tools

Core.Services
.BlocksActivator

Pro kazdou IBlockService: | Core.Services
Init() .BasicProgramCore

v/

Pro kazdy blok: | Core.Services
Init() .BasicProgramCore
Core.Services

|
ﬂ BasioProgramCore

Core.Services
.BasicProgramCore

Cekani Core.Services
do ProgramPeriod| .BasicProgramCore
I

Obrézek 6.6: Vyvojovy diagram fidiciho algoritmu (vpravo prislusny modul)

l 6.5 Config

Config je samostatna aplikace tvorici administratorské rozhrani pro konfiguraci systému.
Tedy pro snadné spojovani jednotlivych blokt do funkénich celkd intuitivnim grafickym
zpusobem pomoci metody drag&drop. Jedné se o desktopovou aplikaci, vytvorenou s vy-
uzitim grafického frameworku AvaloniaUI (obdoba WPF). Popis implementace by byl
opét nad ramec této prace. Rozhrani aplikace je vytvofeno technikou Data Binding,
pricemz data jsou ziskdvana z vysSe popsaného Configuration. Komunikace s centralni
jednotkou se uskutecnuje pres Web API s pouzitim knihovny SignalR pro prenos hodnot

v redlném case, coz je vhodné zejména v rezimu ladéni (Implementace v modulu Server).
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Rozhrani je vidét na obrazku 6.5. Sklada se ze tii zdkladnich ¢ésti:

= Dvé zalozky vlevo:
= Zalozka Project umoznuje pridavat a spravovat stranky, uzivatele, mist-
nosti a kategorie. Stranky predstavuji samostatné pracovni plochy pro
tvorbu konfigurace systému.
= Zélozka Block Library zobrazuje vSechny dostupné bloky (tedy ty, co byly
systémem nacteny jako dostupné). Administrator je odtud prenese na pra-
covni plochu pouhym pretazenim.
= Pracovni plocha uprostied zobrazuje vybranou stranku projektu. Umoznuje pre-
souvat, spojovat a vybirat jednotlivé bloky.
= QOkno vlastnosti vpravo poskytuje detaily o pravé vybraném bloku. Je zde jeho
detailni popis, seznam parametra s moznosti jejich editace a rovnéz seznamy jeho

vstupti/vystupt s moznosti vypnuti.

{nt DotHome Config — ] ®
File Edit Server
Project | Block Library Pagel X SWItCh
b Builtin - “ | |User can switch the value ON/OFF
b Compare ~ Parameters
b Controls Name Type Description Value
b Devices Name String Name of the block | Svétic
v Logics AllowedUsers | List<Users
- Math Room Room Kuchyné ¥
Category Category Osvétleni ~
l l T Inputs
eI Siiersncs Name | Type Description Enabled
s Bocl Set
[ | oolean| 52 Ll
R Boolean | Reset D
T Boolean | Toggle v
[Moduio] - Oupus
Const<Double> Name |Type | Description Enabled
Min Modulo Value 50 0 Boslean | Output
Name Maximaini vihkost
Q o0
S
~ |4 »
Usage 0,10% (Max 0,183%)

Obrazek 6.7: Uzivatelské rozhrani konfiguracni aplikace

Spojeni s centralni jednotkou, nahrdvani a stahovani projektu (konfigurace) probihd
pres nabidku Server. Tamtéz je mozné zapnout rezim ladéni, ve kterém se u jednotli-
vych vstupti/vystupt bloku soucasné zobrazuji jejich aktualni hodnoty. Rovnéz lze vy-

konavani programu podle potieby pozastavit a krokovat.

Pripojeni konfigurac¢ni aplikace na centralni jednotku je indikovano zelenym pruhem
v dolni ¢asti. Linkovy graf v pravém dolnim rohu by mél orientacné informovat o vyu-

ziti procesorového casu v centralni jednotce.

Celkové byl pri vyvoji kladen diraz na maximalni moznou intuitivnost, jednoduchost a

podobnost s jinymi obdobnymi programy tak, aby nebylo potfeba zdlouhavého skoleni.
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Kapitola 7

Referencni priklady

Jelikoz je priméarnim cilem vytvareného systému moznost dohledu, tak byly vytvoreny
nékteré demonstracni priklady zamérené praveé na tuto oblast. Poskytuji dostatecné ové-
feni vhodnosti pouzitého pristupu pro vytvoreni potiebné konfigurace systému. Déle
tedy bude predstaveno nékolik vzorovych ptikladd pro pouziti navrzeného doméciho

systému pro dohled nad zdravotné indisponovanou osobou.
B 7.1 Utikajici plyn

Prvni priklad je typicky ve starsich zastavbach, kde je pro vareni stile jesté velmi casto

pouzivan plynovy sporak. V tomto pripadé jsou pouzita dvé koncova zarizeni:

»  SenzorKuchyne (senzor) — Méii koncentraci plynu CO pomoci pfipojeného che-
mického senzoru MQ-9.
*  OkenniSenzorKuchyne (senzor) — Poskytuje informaci, zda je okno v kuchyni

oteviené/zaviené.

Cinnost je nasledujici: Pokud koncentrace CO pfesdhne nastavenou hodnotu (Maximalni
CO = 12) a zéaroven neni oteviené okno, zobrazi se notifikace ,Utikd plyn“ okamzité.
Naopak, je-li okno otevrené, spusti se 30s Casovac pro vytvoreni zpozdéni, a teprve po
jeho uplynuti bude zobrazena notifikace ,,Utika plyn“. Uzivatel jiz mohl Unik plynu

detekovat napiiklad ¢ichem a okno okamzité oteviit (proto uvedend prodleva).
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DelayRising

elai 30000
Const<Double>

Name Named Block
Va lue 0

Obrazek 7.1: Konfigurace vzorového prikladu ,,Utikajici plyn“

l 7.2 Oteviené dvere

Dalsi priklad je rovnéz Casty pro starsi osoby. Ty si obcas jiz neuvédomuji, zda skuteéné
dostateéné dobie zavieli vchodové dvere (napiiklad po navstévé, nebo po obdrzeni

posty). Zde jsou taktéz pouzita dvé koncova zafizeni:

» DverniSenzor (senzor) — Poskytuje informaci, zda jsou vchodové dvere oteviené.

= Sirena (aktuator) — Pri aktivaci se spusti dobre slysitelny poplach.

Cinnost je nasledujici: Pokud jsou dvere oteviené jiz 60s, zobrazi se prvni upozornéni a
po 120s druhé. Po 180s se zobrazi posledni upozornéni a spusti se dobre slysitelna siréna.

Ta mé uzivatele upozornit na opomenuti zavieni dvefi.

DelayRising Alert
Delai 60000
DelayRising Alert
Dela 60000

! Alert |

Obrazek 7.2: Konfigurace vzorového prikladu ,,Oteviené dvere*

DelayRising
Dela 60000
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B 7.3 Zapnuty vari¢

Treti zde popisovana situace byva také castd u starsich osob a to zapomenuti vypnuti

varice (klasického elektrického). Jsou pouzita t¥i koncové zarizeni:

=  PohybKuchyne (senzor) — Dava na vystupu puls, pokud pfipojeny PIR (pohy-
bovy) senzor zaregistruje pohyb v mistnosti.
= ZapnutyVaric (senzor) — Obsahuje proudovy senzor, detekujici zapnuty varic.
* PrivodVarice (aktuédtor) - Pfipojen na stykac¢ umoziujici odpojit piivod energie
do vaftice.
Cinnost je nasledujici: P¥ivod spordku je ovlddan vypinacem ve vizualizaci. Jediné tam
je mozné ho zapnout. Pokud je vafi¢ zapnuty a po dobu 120s nebyl v kuchyni zaregis-
trovan zadny pohyb, zobrazi se notifikace. Po dalsich 120s se zobrazi druha notifikace
a deaktivuje se vypinac, ¢imz dojde k vypnuti privodu energie pro vari¢. Pro opétovné
zapnuti musi uzivatel pouzit vizualizaci. Pokud je kdykoliv v pribéhu ¢ekani detekovan
pohyb, vystup bloku And se pfepne na false, sestupnéd hrana projde blokem DelayRising

okamzité a pocitani Casu se nuluje, a tedy vraci na zacatek.

DelayRising Alert
m Delay 120000
BluetoothDevice
! DelayRising Alert
Delay 120000

Obrazek 7.3: Konfigurace vzorového prikladu ,,Zapnuty varic®

l 7.4 Pritomnost v mistnostech

V tomto poslednim uvedeném piipadé jde o ponékud odlisny scénar, avsak v dohledo-
vych systémech vcelku casto pouzivany. Vychézi z pfedpokladu, kdy sledovand osoba,
pokud je v poradku, navstivi kazdy den v ¢ase od 9:00 do 15:00 alespon jednou vsechny
mistnosti v byté. Proto do kazdé z nich umistime PIR (pohybovy) senzor, jehoz vystup
pripojime na resetovaci vstup klopného obvodu. V 9:00 jsou vsechny klopné obvody ak-
tivovany. V 15:00 se zkontroluji vystupy klopnych obvodt a detekuje se, zda néktery
zustal ve stavu true. Pokud ano, tak osoba nékterou ze sledovanych mistnosti v uvede-

ném case vilbec nenavstivila, a zobrazi se tedy prislusné upozornéni.
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TimePulse TimePulse
Time 09:00 Time 15:00
| 0, | O,
l _
l Alert

=R

___——“

Obrazek 7.4: Vzorovy priklad , Pfitomnost v mistnostech*

Zde uvedené priklady jsou samoziejmé pouze demonstracéni (senzory, ¢asovani, vystupy).
Presto vsak vhodné prezentuji schopnosti navrzeného systému pro jeho primarné zamys-
lené pouziti. Jsou zde uvedeny jako samostatné/oddélené priklady pouziti, ale ve sku-
te¢nosti mohou byt samoziejmé v konfiguraci vytvoreny vSechny soucasné. Je tedy
zfejmé jak pomoci jednotlivych bloku (preddefinovanych, pfipadné i vlastnich), lze se-
stavit i znacné sofistikované konfigurace systému. V redlném prostiedi by samoziejmé
mohly byt zde uvedené ,notifikace“ nahrazené jinymi vystupy, pro cilovou osobu, na-
priklad zvuky, svétla, hlasy a atd. Pripadné se mohou notifikace zobrazovat nikoliv sle-

dované osobé, ale osobé sledujici (pfibuznému indisponovaného ¢lovéka).

l 7.5 Realizace koncovych zarizeni

S vytvorenou knihovnou je tvorba skutecnych koncovych zafizeni velmi zjednodusena.
Pro tucely vyvoje lze napriklad vystup stykace simulovat LED diodou, dverni kontakt
prepinacem. Jako ilustra¢ni ptiklady jsou na obrazku 7.5 uvedena tii realné vytvorena

zalizeni:

a) Pohybovy PIR senzor (HC-SR501) s komunika¢nim kandlem Bluetooth Low
Energy. Pouzitd vyvojova platforma je Nucleo 64 s procesorem STM32F303RE.
Komunikaci zajistuje rozsitujici modul BlueNRG.

b) Senzor koncentrace CO MQ-9 s komunika¢nim kandlem Ethernet. Pouzita vyvo-
jové platforma je Arduino Mega s procesorem ATMEGA2560. Komunikaci za-
jistuje modul s ¢ipem WIZ5500.

¢) Nésténny dotykovy vypinaé, prevzaty z jiného projektu. PouZity procesor je
ESP32, komunikac¢ni kanél je zde tedy WiFi. Kromé péti dotykovych plosek ob-
sahuje senzor teploty a relativni vlhkosti SHTC3.
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Obrézek 7.5: Piiklady koncovych zafizeni
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Kapitola 8
Zaveér

Cil préace spocival v ndvrhu a ¢astecné demonstracni tvorbé domaciho chytrého systému
vhodného zejména pro dohledové pouziti. Jesté presnéji feceno pro experimentalni/skolni
vyuziti pri tvorbé dohledovych systémut za tcelem ovéreni spravnosti vytvorenych sen-

zorli, vhodnosti ziskdavanych dat a rovnéz jejich nasledného zpracovani.

Nejprve byl uveden prehled jiz existujicich ,,chytrych domacich systému* avsak uréenych
prevazné pouze k fizeni/ovlddani doméciho prostfedi. Jak velké komercni, tak i tzv.
open-source feseni jsou zaméreny na pripojeni zejména komercénich, a tedy jiz hotovych
komponent (koncové zafizeni a centrélni jednotky). Zaclenéni zcela vlastnich amatér-
skych az experimentalnich koncovych zarizeni je do téchto systémi velmi slozité az ne-

realné.

7 tohoto davodu byl vytvoren navrh zde popisovaného systému s nazvem DotHome za-
méfeného na ponékud jiné priority. Jde o moznost pripojeni libovolnych vlastnich/expe-
rimentalnich koncovych zarizeni, dale o vyuzitelnost libovolnych béznych (nikoliv jen
prumyslovych) komunikaénich kanali. Zpusob konfigurace byl volen co moznéa nejvic
primocary, tedy graficky. V posledni fadé se jedna o moznost spusténi celého systému
na témér libovolném pocitaci, tedy i napriklad na bézném domacim PC s opera¢nim

systémem MS/Windows.

Pro c¢astecnou realizaci, a tedy pro ovéreni spravné ¢innosti navrhu systému byly vytvo-
Feny a naprogramovany nékteré stézejni ¢asti. Systém se jako v kazdém pripadé tohoto

typu sklada z koncovych zafizeni, komunikacnich kanali a centralni jednotky.

Pro vzorovou tvorbu koncovych zarizeni byly vybrany dvé velmi rozsifené procesorové
platformy Arduino (pro méné znalé¢) a STM32 (pro znalejsi uzivatele). Pro né byla vy-
tvorena programova knihovna definujici datové typy pro ukladani dat ze senzort a jejich

prenos pomoci vybranych komunikac¢nich kanali do centralni jednotky.

Komunikacni kandly byly zvoleny skutec¢né ty nejdostupnéjsi v bézné vypocetni technice

(WIFI, Ethernet, Bluetooth, Sériovy port). Nicméné princip vytvoreného komunika¢niho
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protokolu umoznuje jeho pouziti zcela nezavisle na konkrétnim typu komunikac¢niho ka-
nalu. Byly navrzeny dvé varianty protokolu, a to textovy pro rychlejsi prenosové kanély

a bindrni pro pomalejsi varianty pfenosu.

Stézejni Casti prace je centralni jednotka. Ta vytvari celkovou ¢innost systému, a obsa-
huje proto nejvice programového kédu/vybaveni. Jeji hlavni ¢innosti je periodicky ¢ist
data z koncovych zarizeni, vykonavat zadany program a vysledky opét zapisovat do
koncovych zarizeni. Toto je umoznéno pomoci programu vytvoreného z tzv. funkénich

blokii a jejich vhodnou konfiguraci a propojenim.

Dalsi nedilnou soucasti je vizualizace pro interakci s uzivatelem, implementovana jako

progresivni webova aplikace za pouziti technologie Blazor/ASP.NET. Core.

Uvedenou ¢innost centralni jednotky je potfeba néjak nakonfigurovat, tedy vytvorit jeji
program/funkéni bloky. Za timto ucelem byla vytvofena samostatnd multiplatformni
desktopova aplikace, umoznujici sestavovat funkéni celky z blokt intuitivni metodou

dragé&drop.

Navrzeny systém prejima mnozstvi poznatku a ¢innosti z téch jiz existujicich (jina feseni
Casto ani nejsou). Avsak klade duraz na zcela odlisné priority. Je uréen zejména pro
skolni/grantové /experimentélni pouziti. Snazi se definovat a vytvorit pouze potiebny
zéklad pro dalsi doplnéni podle aktuélni potieby. Jeho vyhodou je pravé timto dosazena

univerzalnost.
B 8.1 Mozna rozsiteni a vylepgeni

Vzhledem k velkému rozsahu problematiky a omezenému (zejména ¢asovému) prostoru
neni vysledkem systém pripraveny pro okamzité nasazeni. Stézejni véci byly naimple-
mentovany, avSak pro seridzni nasazeni by si systém zadal delsi dobu testovani, stejné

jako odladéni pripadnych nedostatki.

Potreba tvorby vlastnich koncovych zarizeni prezentovanym zpusobem je déna zada-
nim/hlavni myslenkou. Kromé toho se zde vSak otevira celd rada dalsich moznych vy-

lepsent:

»  Vyuwziti dalsich komunikacnich kanali. Architektura umoznuje rozsiteni o libo-
volné, i stavajici primyslové sbérnice i bez pouziti prezentovaného protokolu.

» Tvorba funkénich bloki, at uz obecnych, vizualiza¢nich, nebo predstavujicich
koncova zafizeni. Nyni existuje pouze netplnd knihovna standardnich bloku, po-
tfebnych k zakladnimu ovéfeni architektury.

»  VylepsSeni zékladniho béhového algoritmu (DotHome.Core). Jedna se predevsim

o vyreseni problematiky vytvoreni smycek, jez mohou nékteré specifické pripady
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vyzadovat. Déle je zde prostor pro optimalizaci hlavni programové smycky vy-
tvofeného programu, kde namisto periodického vykonavani je mozné vyuzit béh
fizeny udélostmi.

Vylepseni grafického rozhrani vizualizace. V soucasném stavu jsou vizualizac¢ni
bloky zobrazené jako boxy ve webovém rozhrani s ponékud jednoduchou grafi-
kou. Pouzity framework umoznuje vytvorit daleko graficky sofistikovanéjsi vy-
sledek s pouzitim technologii HTML, CSS, JavaScript, ovSem vyzaduje urcitou
zkusenost s timto typem programovani.

Vylepseni konfiguraéni aplikace. Implementovany byly pouze zdkladni funkce pro
editaci blokl, komunikaci se serverem a zakladni ladéni. Pro vétsi produktivitu
by bylo vhodné napriklad zavést historii zmén (CTRL+Z, CTRL+Y) nebo moz-
nost vytvoreni vlastniho bloku slozeného z jinych bloku (po vzoru Subsystem
v prostiedi Matlab/Simulink).
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Priloha B

Pojmy, zkratky a technologie

Chytra domécnost: Siroky pojem, zahrnujici vSe od slaboproudé elektroin-
stalace pres ovladani domu na dalku, automatickou regulaci topeni, vé-
trani, az po zcela autonomni prizptisobovani se domu potiebam obyvatele

na zakladé umélé inteligence.

Doméci automatizace: Lze nahlizet jako na synonymum chytré domécnosti,
klade vSak duraz spiSe na nizsi drovné (propojeni zatizeni, zpusob ovladéni,

ne tolik autonomni chovani)

LAN: Lokalni sit, v kontextu prace rozumime sit uvniti domu, typicky za
NAT jednotkou. Implementace je WiFi nebo Ethernet.

Internet: Pocitacova sit vné domu.

UDP: User Datagram Protocol — nespojovy protokol transportni vrstvy

modelu OSI. Neposkytuje zaruku doruceni paketu.

TCP: Transmission Control Protocol — spolehlivy spojovy protokol trans-

portni vrstvy modelu OSI.

MCU: Microcontroller unit — mikroporcesor

Arduino: Open source platforma, umoznujici programovéani mikrokontro-
leri riznych vyrobct pomoci jednotného rozhrani. Jedna se spise o vyu-

kovy /amatérsky projekt. (https://www.arduino.cc/)

ARM: Architektura procesoru - Advanced Risc Machine

(https://www.arm.com/why-arm/architecture/cpu)
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STM32: Rodina 32-bitovych mikrokontroleri architektury ARM od spolec-

nosti ST Microelectronics (https://www.st.com/en/microcontrollers-micro-

processors /stm32-32-bit-arm-cortex-mcus.html)

HAL: Hardware abstracion layer — Soubor knihoven pro ¢ipy STM32,
umoznujici jejich programovani bez nutnosti pouziti jednotlivych registru.
Tato vrstva sjednocuje kéd pro ¢ipy, jejichz hardwarova implementace se

miuze lisit. (https://deepbluembedded.com/stm32-hal-library-tutorial-

examples/)

C#: Vysokouroviovy, objektové orientovany programovaci jazyk, vyvinuty
spole¢nosti Microsoft, kompilovany do Common Language Infrastructure

(https://docs.microsoft.com/en-us/dotnet /csharp/)

.NET Core: Multiplatformni framework, virtualni stroj, umoznujici spustit

CLI aplikace. Pfedchudcem je .NET Framework (https://docs.micro-

soft.com/en-us/dotnet /fundamentals/)

ASP.NET Core: Soucast .NET Core, modularni framework, urceny

zejména pro tvorbu webovych aplikaci. (https://docs.microsoft.com/en-

us/aspnet /core/)

SignalR: Komunikac¢ni knihovna ASP.NET Core, umoznujici real-time ko-

munikaci mezi uzly. (https://docs.microsoft.com/en-us/aspnet/core/sig-

nalr/)

Blazor: Soucast ASP.NET Core, umoznuje tvorbu dynamickych webovych

aplikaci pomoci kombinace jazykt HTML, CSS a C# a to jak na serveru,

tak ve webovém prohlize¢i pomoci WebAssembly. (https://docs.micro-

soft.com/en-us/aspnet/core/blazor/)

PWA: Progresivni webova aplikace, umoznuje tvorbu klasickych webovych
stranek, ovSem s moznosti instalace na uzivatelskd zafizeni (PC, telefon).
To umoznuje vyuzivat nékteré funkce, bézné dostupné jen nativnim aplika-

cim (https://web.dev/progressive-web-apps/)

WPF: Windows Presentation Foundation — Graficka knihovna pro tvorbu
desktopovych aplikaci pro Windows v .NET Core. Vyuziva princip Data-

Bindingt a XAML pro definici uzivatelského rozhrani. (https://docs.micro-

soft.com /en-us/dotnet /desktop /wpf/)

AvaloniaUI: Multiplatformni, open source varianta WPF (https://avalo-

niaui.net/)
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XAML: Znackovaci jazyk pro tvorbu uzivatelskych rozhrani
(https://docs.microsoft.com/en-us/dotnet /desktop/wpf/xaml/)

Data Binding: Technologie propojeni a automatické synchronizace vlast-

nosti objektt modelu s prvky uzivatelského rozhrani. (https://docs.micro-

soft.com /en-us/dotnet /desktop/wpf/data/)

Dependency Injection: Navrhovy vzor pro tvorbu zavislosti mezi objekty

univerzalnim, automatickym zpusobem (https://www.tutorialstea-

cher.com/ioc/dependency-injection)

UML: Unified modelling language — nastroj pro grafické znazornéni softwa-
rovych systému (https://cs.wikipedia.org/wiki/Unified Modeling Lan-
guage)

GUI: Graphical User Interface — Uzivatelské rozhrani programu.
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