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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v plném rozsahu. Z prace je viditelnd znacna peclivost studenta,
ktera se projevuje na perfektné zpracované analyze soucasného loT malware, ktera
obohati jisté nejen mé znalosti v této oblasti. Z této podrobné analyzy ndsledné vychazi
koncept ndvrhu detek&niho algoritmu, ktery vyuZivd slabé (weak) klasifikdtory. To se
projevilo nejen na presnosti detekce, ale také na pracnosti, kterd znaénym zplsobem
pfekonala pladnovanou ndrocnost. Dale, nad rdmec zadani prace, student implementoval
knihovnu FET slouZici k usnadnéni hledani uzite¢nych charakteristik sitového provozu pro
klasifikaci. Tato knihovna se stala velice oblibenou v rdmci tymu kolem Laboratofe
monitorovani sitového provozu a zaradila se mezi nepostradatelné nastroje.

2. Pisemna &ast prace 100 /100 (A)

Prace je psana v anglicting, je logicky ¢lenéna a text i Uroven jazyka jsou na Spickové
Urovni. Béhem jejiho ¢teni jsem nezaznamenal zadny preklep ani typografickou chybu.
Perfektné dokumentuje uvazovani studenta, popisuje dlivody jeho navrhovych rozhodnuti
i vvhodnocovani a testovani vytvofeného algoritmu.

3. Nepisemna ¢ast, pfilohy 100 /100 (A)

V pfiloze prace jsou zdrojové kédy detektoru, které jsou pomérné obsahle a sklddaji se z
nékolika klasifikatord. Dale prilohy obsahuji nové datové sady z redlného malware,
analytické jupyter notebooky a knihovnu FET usnadfujici vyhodnocovani uzitecnosti
charakteristik ze sitového provozu. | nepisemnd c¢ast je v rdmci této prace mimorddné
kvalitni a nenaSel jsem na ni zddné nedostatky. Zdrojové kédy jsou perfektné



dokumentované pomoci automatického ndstroje sfinx. Ocefuji i rozdéleni a citelnost
analytickych jupyter notebookd.

4. Hodnoceni vysledka, jejich vyuZitelnost 100 /100 (A)

Vytvoreny algoritmus pouziva pomérné inovativni feSeni v podobé slabych klasifikator(
zamérujicich se na specifické signatury jednotlivych malwarovych rodin. Aplikace tohoto
feSeni neni trividlni a neni mozné jej dohledat v literatufe, a proto predpokladdme
konferencni publikaci prezentujici vysledky této prdce. Mimo védeckou vyuZzitelnost
vysledkl je mozné tento ndstroj nasadit na detektorech v siti CESNET2, ¢i na libovolné
domadci siti monitorované pomoci systému NEMEA. Nedilnou soucasti je také knihovna
FET, kterd uz je v tomto roce vyuzivdna fadou studentd béhem feseni jejich zavérecnych
praci.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primé&rna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostate&na aktivita

Student se ucastnil pravidelnych konzultaci na které chodil vZzdy perfektné pfipraven.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Student samostatné vyhledaval informace na pravidelné konzultace pfichazel s
mnozstvim napadda.

Celkové hodnoceni 100 /100 (A)

Jedna se o perfektné zpracovanou praci, které dle mého ndzoru nic nechybi. Prace
prezentuje inovativni prototyp detekce IoT malware, ktery je zaloZeny na hlubokych
znalostech studenta v této oblasti. Celkovy systém se sklada z péti rliznych detektord,
jejiz ndvrh a implementace nebyla trividlni. Tento prototyp je pomérné peclivé testovan
na nékolika datovych sadach z naprosto odliSnych siti a dosahuje velice pfesnych
vysledkd. Vzhledem ke kvalité textu, kvalité nepisemné ¢asti a inovativnosti daného
feSeni povaZzuji praci za excelentni, a proto bych rdd komisi doporudil jeji nominovani na
cenu dékana.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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