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Abstrakt

Tato diplomova prace popisuje vyvoj funkéniho prototypu serveru pro sbér
logti z mobilnich zafizeni, ktery muze jednoduse bézet jak na serveru, tak i na
lokélnim stroji. Dany prototyp je urcen pro zadavatelskou firmu, zabyvajici se
vyvojem mobilnich aplikaci. Pojednava se také o procesu hledéni nejlepsiho
reseni logovaci knihovny, jejimz prostfednictvim bude mozné posilat logy na
zminény server z mobilni aplikace. Tato prace popisuje sbér funkénich a ne-
funkénich pozadavki na server pro sbér logii a logovaci knihovnu. Déle prace
dikladné analyzuje rizna stavajici feseni jak serverové ¢asti, tak i knihovny.
Na to navazuje navrh, ve kterém se pojednava o architekture serveru a splnéni
pozadavki jak na server, tak i na knihovnu. Prace také popisuje realizaci jejich
reSeni. Na zavér tato prace popisuje testovani funkéniho prototypu serveru pro
sbér log.

Klic¢ova slova Graylog, Elastic Search, ELK Stack, logovaci knihovna, lo-
govaci server
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Abstract

This diploma thesis describes the development of a functional server proto-
type for collecting logs from mobile devices, which can easily run both on the
server and on the local machine. The prototype is intended for a contracting
company engaged in the development of mobile applications. It also discusses
the process of finding the best solution for the logging library, through which
it will be possible to send logs to the mentioned server from a mobile appli-
cation. This work describes the collection of functional and non-functional
requirements to the server for log collection and logging library. Furthermore,
the work thoroughly analyzes various existing solutions for both the server
part and the library. This is followed by a design part that discusses the ar-
chitecture of the server and meeting the requirements for both the server and
the library. The work also describes the implementation of these solutions.
Finally, this work describes the testing of a functional prototype server for log
collection.

Keywords Graylog, Elastic Search, ELK Stack, logging library, logging
server
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Uvod

Logovani je jiz mnoho let neoddélitelnou soucasti problému v prubéhu vyvoje
aplikaci. Poskytuje ndm celkovy pohled na béh nasi aplikace a co se v ni déje.
Logy casto obsahuji dilezité a uzitecné informace, bez kterych by bylo hledani
chyb v programu ¢i aplikaci prakticky nemozné.

Pri vyvoji aplikaci se nevyhneme situacim, kdy aplikace spadne, nebo si
uzivatelé zacnou stézovat na chyby, které se projevuji pouze za urcitych okol-
nosti a je obtizné je identifikovat.

Zadavatelskd firma se jiz néjakou dobu zabyva vyvojem mobilnich aplikaci
a takovéto centralizované reSeni usetri vyvojaram spoustu casu a firmé spoustu
penéz.

Zadavatelska firma se jiz néjakou dobu zabyva vyvojem mobilnich aplikaci
a rozhodla se realizovat centralizované reseni logovani, které usetii vyvojaram
spoustu Casu a firmé spoustu penéz.

Toto zadani jsem si vybral, protoze naplni mé prace je vyvoj a oprava
mobilnich aplikaci, takze ¢tenim logti stravim znac¢nou ¢ast svého casu. Také se
stava, ze nékteré chyby ani nejsme schopni navodit a musime jet k zdkaznikovi,
abychom si mohli stdhnout logy z jejich zarizeni. Proto bych ocenil, kdybychom
meéli ve firmé lepsi nastroj, ktery tento problém pomuze fesit.






KAPITOLA 1

Cil prace

Obecnym cilem této magisterské prace je funkéni prototyp serveru pro sbér
logt, ktery bude v budoucnu nasazen v zadavatelské firmé, kde bude sbirat
logy z mobilnich zarizeni, na kterych pobézi aplikace vyvijené firmou. Dalsim
cilem této prace vytvorit logovaci knihovnu, pomoci které bude mozné posilat
logy na server.

Cilem analytické casti je analyza funkcénich i nefunkénich pozadavki na
logovaci server a knihovnu. Probéhne také analyza stavajicich reseni jak ser-
verové ¢asti, tak i logovaci knihovny, jestli jiz neexistuje vhodné feseni.

Cilem névrhové ¢asti casti je architektura serveru. Cilem implementacni
¢asti je pak jeho realizace a téz i realizace knihovny. V testovaci ¢asti je pak
cilem zjistit, jestli server odpovida stanovenym pozadavktm na vykon serveru.






KAPITOLA 2

Uvod do problematiky

V dnesni dobé existuje spousta spolec¢nosti, které vytvari nové programy a apli-
kace. Tyto aplikace pak vytvari zaznamy o béhu a pripadné pak i zaznamy o
chybach, které se za béhu objevi. Aplikace se mohou lisit v mnoha vécech.[I]
Priklady odlisnosti jsou napriklad:

e T1cel aplikace

 jazyk implementace (programovaci jazyk ve kterém jsou aplikace na-
psané)

« platforma na které bézi

Tyto logyE] se sice lisi, ale vétsinou je chce vyvojar mit u sebe. Pokud jde
o néjaky server ke kterému ma vyvojar alespon vzdéleny pristup, pak si je
muze snadno stdhnout nebo prohlizet vzdéalené. Toto vsSak neni tak snadné
udélat napriklad u mobilnich zatizeni. Tam se nelze jednoduse pripojovat na
cizi zafizeni a stahovat si z nich potrebna data.

Kdyz bychom nahlédli do néjakého souboru s logy, pripadné kdybychom
si otevreli néjaky terminal, tak bychom pravdépodobné vidéli logi spousty.
U velkych aplikaci se generuji snadno i miliony zdznamt za den. Takovéto
soubory pak mivaji az gigabajtové velikosti. Ne vzdy vsak musime mit takhle
velké soubory. Vytvarime-li zbytecné moc logt, tak je to samoziejmé na skodu.
Snizuje to vykon aplikace ¢i serveru a mame pak spoustu textu, ktery je
zbytecny.

2.1 Struktura logua

Logy obecné mohou mit spoustu podob. Jejich struktura miize byt velice jed-
noduchd, napiiklad pouhy text o nékolika slovech, nicméné to by nam ne-

'Tak ifkdme zdznamim. (Z anglického slova log, coZ znamena ziznam.)



2. UVOD DO PROBLEMATIKY

muselo byt zas tak prospésné. Aby se logy daly dobie pouzivat, ¢imz myslim
abychom z nich byli schopni néco vy¢ist, tak je délame néjak strukturované.[2]

Nasledujici ukdzky budou z logovaci knihovny pro platformu Android.
Obecné neexistuje standard, ktery by urcoval, co presné musi logy obsaho-
vat ¢i jak maji byt strukturované. Nicméné se casto velmi podobaji a proto
jsem zvolil konkrétni knihovnu. Navic cilem této prace je centralizovany ser-
ver pro spravu logi z mobilnich zarizeni, takze se s logovanim na platformeé
Android jesté setkame déle.

2.1.1 Hladiny zavaznosti

Piikladem informace, kterou od nés logovaci knihovny casto vyzaduji, je in-
formace o zadvaznosti zdznamu, ktery se pravé chystame udélat. Zde je ptiklad
ze standardni logovaci knihovny pro Android[3], kde jsou hladiny zdvaznosti
od nejmensi po nejvetsi:

e Verbose - je pouzivano na nevyznamné nebo méalo vyznamné udalosti
z aplikace. Kvili tomu miuze pak téchto logu vznikat velké mnozstvi.

e Debug - je pouzivano hlavné pri vyvoji aplikace, kdy si pomoci toho
muzeme vypisovat pruchod aplikaci, pfipadné néjaké hodnoty, kterych
proménné aplikace nabyvaji.

e Info - je pouzivano na vypisovani uzitecnych informaci. Prikladem miize
byt tspésné navazani spojeni se serverem.

e Warn - je pouzivano pri podezielém chovani ¢i stavu aplikace. Nezna-
mena to jesté ze nastala chyba, ale ze bychom si méli zkontrolovat, co
a proc¢ se stalo.

e Error - je pouzivano ve chvili, kdy v aplikaci nastane chyba. Casto to
byva v pripadé, ze chytime néjakou VyjikaE] a tu pak k vypisu pridame
jako dodate¢na data o chybé, abychom pak celkem snadnéji mohli najit
pric¢inu chyby.

e Assert - je pouzivan pripadé ze vyvojar neocekava, ze néco takového
nastane. Pokud k né¢emu takovému dojde, je potreba to ihned resit.

Tyto hladiny zdvaznosti ndm usnadnuji nasledné procitani logi, protoze
na zakladé zavaznosti v nich mizeme hledat ¢i si je filtrovat. V nékterych
prohlize¢ich si muzeme i ménit barvu jednotlivych hladin a tim pak zvysit
prehlednost celého vypisu.

2Vyjimka (v angli¢tiné exception) je zptisob, kterym se ¢asto v programovéni ozna-
muje néjaka zavazna chyba. Je to udalost, kterd nastala ptfi béhu programu a narusila jeho
normdlni béh.[4]
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2.1. Struktura logt

2.1.2 Format

s s

maci pridavaji za nas, abychom meéli snazsi praci, a také po nas néjaké infor-
mace vyzaduji. Bézné za nas dopliuji ¢asovou znacku, coz se ndm mize velice
hodit. Pokud by nam napiiklad spadl server a vime, ze nebézi od néjakého
¢asu, tak si snadno muzeme dohledat logy z tohoto daného ¢asu a ty prozkou-
mat.

Zde mame konkrétni format logt v Androidu[5]:

date time PID-TID /package priority/tag: message

V ukazce formatu vidime nékolik casti. Pouzivame-li na prohliZzeni logt
néjaky chytry nastroj, tak v nich mizeme snadno vyhledavat podle danych
hodnot. Mtzeme si napriklad zobrazit data podle PID, priority ¢i tagu.

date - Datum, kdy byl log zaznamenan.

time - éas, kdy byl log zaznamenan.

PID - Identifika¢ni ¢islo procesu, pod kterym aplikace bézela.

TID - Identifika¢ni ¢islo vlakna, které log zapsalo.

package - Balicek ve kterém je aplikace implementovana. Aplikace by méla
mit unikatni nazev v ramci balicku.

priority - Hladina zdvaznosti logu.

tag - Néjaky identifikator, vétsinou se pouziva nazev tridy, kde se log zazna-
menava. Tento identifikator nesmi byt ale delsi nez 27 znaki.

message - Zprava o tom, co se v programu délo. Mze obsahovat i stack traaﬂ

Zde je pak priklad jak realné log vypada:

12-10 13:02:50.071 1901-4229/com.google.android.gms V/AuthZen: Handling
delegate intent.

To vSe je samoziejmé jen priklad aplikacnich logt. Konkrétné na Androidu
muzeme jeSté vidét logy z garbage collectionlﬂ Ty maji trochu jiny format,
protoze jsou opravdu jen informativni pro programétora.

Zde je pro ukazku format GC logu:

I/art: GC_Reason GC_Name Objects_freed(Size_freed) AllocSpace Objects,
Large_objects_freed(Large_object_size_freed) Heap_stats LOS objects,
Pause_time(s)

A tady je pak priklad skutecného GC logu:

3Stacktrace je zpréava, kterd obsahuje pofadi volanych funkci. [6]
4Garbage collection (zkrdcéné GC) je proces, ktery automaticky uvoliiuje nepouzivanou
pamét za béhu programu.[7]



2. UVOD DO PROBLEMATIKY

I/art : Ezplicit concurrent mark sweep GC freed 104710(7TMB) AllocSpace
objects, 21(416KB) LOS objects, 33% free, 25MB/38MB, paused 1.230ms
total 67.216ms

Zde je pak ukazka toho, jak vypadaji vypisy z mobilniho zarizeni s operacnim
systémem Android.

Obrézek 2.1: Ukazka Android logt

2.2 Umisténi logt

Kazda aplikace ¢i program, ktery generuje néjaké logy, musi mit feSené jejich
zpracovani. Zpusobu je vice. Miizeme mit 3 zptisoby logovani:

e lokalni

— do terminalu

— do souboru/databéze

o vzdélené (na server)

Tyto moznosti mizeme ruzné kombinovat. Vétsinou chceme vidél logy
pri vyvoji v terminalu. Pokud ale budeme mit ku pfikladu produkéni apli-
kaci pro mobilni zarizeni, tak budeme chtit logy uchovavat pro piipad chyby,
abychom pak snadno mohli dohledat jeji pri¢inu.

2.2.1 Lokalni logovani

Lokalni logovanim jsou mysleny moznosti vypisu do terminélu a ukladani logt
na pamétové tlozisté. Jak jsem jiz zminil, vypis na terminal je celkem béZny.
2.2.2 Centralizované logovani

Centralizované logovani je v dnesni dobé doporucované a je i velmi uzite¢né.
Oproti lokalnimu logovani nam to pfindsi fadu vyhod. Muzeme diky tomu
vidét logy ze vsSech zarizeni, mame je snadno k dispozici, ¢asto pak mame
i moznost je filtrovat a podobné. Pokud pouzivame néjaky sofistikovanéjsi
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2.2. Umlisténi logh

systém, tak muzeme vyuzit napriklad notifika¢ni systém, ktery nas upozorni
na nezadouci incidenty v aplikacich a vyvojafi je mohou hned zacit Tesit.

Pokud zavola zakaznik a chce nahlasit chybu, tak tu mame velmi vysokou
pravdépodobnost, ze chybu budeme schopni najit jiz v pribéhu hovoru. Pii
nahlaseni chyby zni 1épe fekneme-li, ze vime na jakém radku se stala chyba
nebo ze koukdme na to a problém je na radku XY. Toto bychom nemohli Fict,
pokud bychom u sebe logy neméli.[§]

Nevyhodou tohoto pfistupu vSak je nutnost internetu. Obzvl4st pfi neopa-
trném pouziti mizeme posilat velké mnozstvi dat, coz je kontraproduktivni.
Zatézuje to jak zarizeni na kterém aplikace bézi, tak i server. Pokud bychom
meli velké mnozstvi takovych zarizeni a kazdé by produkovalo velké mnozstvi
dat, tak server bude brzy zahlcen a bude to k ni¢emu. Proto chceme posilat
na server jen dulezité informace, které nam jsou opravdu uzitecné.

V ptipadé nedostupnosti k internetu je to problematické. Pokud bychom
internet neméli viibec, pak nemame moznost jak logy dostat na server. Po-
kud bychom vsak internet neméli jen doc¢asné, napriklad kratkodoby vypadek,
pak muzeme logy docasné ulozit na lokdlni tlozisté a pouzit pak smisené lo-
govani.[9]

2.2.3 Smisené logovani

Jak jsem jiz zminoval diive, muzeme tyto pristupy kombinovat. Lokélni lo-
govani probihd témér vidy, obzvlasf do termindlu, ale k nému pak jesté
pridavame posilani logi na server.

Na mobilnich zafizenich je celkem bézné, Zze se logy na centralizované
ulozisté neposilaji. Takovou malou nahradou toho je posilani crashlogu, tedy
zdznamu o chybdch. Mér{ se tim pak chybovost aplikaci a jejich celkova sta-
bilita.

Nevyhodou smiseného logovani pak muze byt vétsi zatéz systému. Po-
kud posilame néjaké logy do terminalu, uklddame je do souboru a jesté k
tomu je posilame na server, tak samozrejmé zatézujeme vypocetni jednotku.
Nicméné tento dopad pak mtzeme minimalizovat mnozstvim logiti. Napriklad
na server nemusime posilat vSechny logy, ale jen ty dulezité. Obdobné to pak
muzeme nastavit i pro lokdlni logovani a v pripadé ze aplikace je produkéndi,
tak muzeme omezit popripadé vypnout i vypis do terminalu.






KAPITOLA 3

Sbér pozadavkii

V této kapitole si rozebereme pozadavky na logovaci server a logovaci kni-
hovnu. Sebrané pozadavky vychazi z komunikace se zastupcem firmy, pro kte-
rou jsou tento server a knihovna vytvareny. Pti této komunikaci jsme sepsali,
co budou mit logovaci server a knihovna za funkcionalitu a jaké budou mit
vlastnosti.

Cilem kazdého projektu je dorucit kvalitni produkt, ktery si zdkaznik ob-
jednal. Nejednoznac¢né pozadavky pak mohou vést k nizké kvalité produktu ¢i
az k selhani celého projektu[L0].

Proto tedy chceme vytvorit sadu pozadavki, které vymezi rozsah projektu
aby obsahoval vSechnu funkcionalitu a zaroven nestal zakaznika prilis mnoho
penéz.

Pozadavky se déli na tyto dva typy:

o funkéni

e nefunkéni

Je dulezité tyto typy pozadavki rozlisovat a dikladné je specifikovat. Jeden
typ pozadavkl se zaméruje na funkcionalitu, co bude produkt umét, a druhy
pak specifikuje kolik toho pak zvladne ¢i jak rychle.

3.1 Funkc¢ni a nefunkéni pozadavky

V celé této sekei budu citovat ze stranky reqtest.com[I0]. Popisi zde jak maji
vypadat funkéni a nefunkéni pozadavky a rozdil mezi nimi.
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3. SBER POZADAVKU

3.1.1 Funk¢ni pozadavky

Funkéni pozadavky nam tedy specifikuji, co produkt bude délat. Jinymi slovy
nam popisuji funkcionalitu ¢i co bude chovani produktu pii néjaké akci.

» o

Obrazek 3.1: Funkéni pozadavek[10]

Jednoduchym ptikladem takového chovani mize byt: rychlovarna konvice
musi byt schopna udrzet tekutinu a neprotékat.

3.1.2 Nefunkéni pozadavky

Nefunkéni pozadavky nam popisuji, jak se bude produkt chovat ¢i co zvladne.
Bézné se pak stanovuje néjaky limit, ktery musi byt produkt schopny dodrzet.
Sada nefunkénich pozadavka pak doplnuje funkéni pozadavky, abychom po-
kryli i pripady, které funkcéni pozadavky nepokryvaji. Prikladem takovéto spe-
cifikace pak miuze byt: rychlovarna konvice musi byt schopna privést litr vody
do varu do 3 minut.

3.1.3 Rozdil mezi funk¢énimi a nefunkénimi pozadavky

Nefunkéni pozadavky se zaméruji na oc¢ekavani od produktu, coz je oproti
funkénim pozadavkum, které se zaméruji na to, co by produkt mél délat.

!

]

Obrazek 3.2: Funkéni a nefunkéni pozadavky[10]
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3.2. Pozadavky na logovaci server

3.2 Pozadavky na logovaci server

Sebrané pozadavky jsou na prototyp logovaciho serveru, takze nejde o speci-
fikaci findlniho produktu. Specifikovali jsme tedy zdkladni funkcionalitu tak,
aby produkt byl pouzitelny a prinosny. Vychazi to z komunikace se zastupcem
firmy a vedoucim této prace[l1].

7 diskuze vyplynulo, ze firma chce centralizovany logovaci server, kam bude
moci posilat logy z rtznych aplikaci, které pobézi na mobilnich zarizenich.
Firma vyviji aplikace jak pro platformu Android, tak i pro platformu iOS.

3.2.1 Funkcni pozadavky na logovaci server

V této sekci je popis funkcénich pozadavkit na prototyp logovaciho serveru
a jejich struény popis.

3.2.1.1 Server musi mit moznost vystaveni do internetu

Server musi byt dostupny z internetu po ptidéleni verejné IP adresy.

3.2.1.2 Server musi mit REST API
Server musi byt schopny komunikovat pres RESTﬂ APIH

3.2.1.3 Server musi byt schopny prijimat logy ve formatu JSON

Server musi byt schopny prijimat logy ve forméatu JSONE} Logt muze byt
v ramci jednoho JSON souboru vice.

3.2.1.4 Server musi sdim mazat staré zaznamy

Server musi mit nastaveni pro automatické mazéani starych zaznamu.

3.2.1.5 Server musi byt schopny prijimat logy z rtznych zarizeni

Server musi byt schopny prijimat logy z ruznych zarizeni. Musi miniméalné
podporovat logy z mobilnich aplikaci bézicich na platformeé:

e Android
¢ i0S

Kazda platforma ma vlastni strukturu dat.

SREST je architektonicky styl poskytujici standard mezi poéita¢ovymi systémy na webu
pro snadnou komunikaci mezi nimi.|[12]

SAPI je softwarovy prostfednik umoziiuje komunikaci mezi aplikacemi. [I3]

TJSON jednoduchy formét dat slouZici pro jejich vyménu.[T4)
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3. SBER POZADAVKU

3.2.1.6 Server musi byt zabezpecéeny

Server musi byt zabezpeceny tak, aby tam neopravnéna osoba nemohla:

posilat zddna data ¢i nastaveni
o stahovat zadna data ¢i nastaveni
e zobrazovat zaddnda data ¢i nastaveni

e ménit zddna data ¢i nastaveni

Tato funkcionalita je povolena pouze autorizovanym uzivateltim.

3.2.1.7 Server musi mit skupiny uzivatelt s riznymi opravnénimi

Server musi byt schopny mit rizné trovné opravnéni pro ruzné lidi ¢i skupiny
lidi. A to minimalné pro tyto skupiny:

o administratori
e Vyvojari

3.2.1.8 Server musi byt schopny zobrazovat prijaté logy

Server musi byt schopny zobrazovat prijaté logy tak, aby si uzivatel mohl
prohlizet jejich obsah.

3.2.1.9 Server musi byt schopny filtrovat prijaté logy

Server musi byt schopny data daného formatu filtrovat podle klicovych infor-
magci. Filtrovani musi byt mozné alespon podle:

o Casové znaCky (timestamp)
e zafizeni ze kterého logy prisly

e hladiny zavaznosti logu

3.2.1.10 Komunikace se serverem musi byt zabezpecena

Server musi umét komunikovat pomoci protokolu httpsﬂ aby data nebyla
¢itelna nepovolanym lidem.

8Hypertext Transfer Protocol Secure
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3.3. Pozadavky na logovaci knihovnu

3.2.1.11 Server musi byt spustitelny i jako lokalni instance

Server pobézi jako jedna centralni instance, ale vyvojar si musi byt schopny
spustit vlastni instanci na lokalnim pocitaci. Tato instance nemusi splnovat
vsechny funkéni pozadavky na bezpecnost ¢i pristupova prava, ale moznosti
prohliZeni logt a jejich filtrovani jsou stale pozadovany.

3.2.2 Nefunkéni pozadavky na logovaci server

Zde jsou popsany nefunkcni pozadavky na server. Vzhledem k tomu, Ze jde
pouze o prototyp serveru, tak jsou tyto pozadavky obecnéji definované.
3.2.2.1 Server musi byt snadno prenositelny

Server musi byt snadno spustitelny na ruznych platformach (macOS, Linux,

Windows).

3.2.2.2 Server musi byt schopen zvladnout 1000 logovacich
pozadavki za sekundu

Server musi byt schopen dostate¢né rychle zpracovavat pozadavky, aby byl
schopen zpracovat alespon 1000 logovacich pozadavkl za sekundu.
3.2.2.3 Server musi byt schopen pracovat s vétsim mnozstvim dat

Server bude prijimat data ze spousty zafizeni a budou se tam skladovat po
dobu minimélné 30 dni. Musi tedy byt schopen v uskladnénych datech ro-
zumné rychle vyhleddvat. To znamen4, ze 90 % vyhledavacich pozadavkt musi
byt splnéno do 3 sekund.

3.2.2.4 Server musi byt snadno rozsiritelny

Server musi byt snadno rozsititelny napiiklad o nové formaty logovanych dat.

3.2.2.5 Server musi byt snadno udrzitelny

Server musi byt snadné udrzovat a spravovat.

3.3 Pozadavky na logovaci knihovnu

Tato sekce popisuje funkéni a nefukéni pozadavky na prototyp logovaci knihovny.

3.3.1 Funk¢ni pozadavky na logovaci knihovnu

Funkéni pozadavky na logovaci knihovnu musi byt aplikovatelné na obé plat-

formy (Android i iOS).
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3. SBER POZADAVKU

3.3.1.1 Knihovna musi byt schopna posilat logy zabezpecené

Knihovna musi byt schopna posilat logy na server pomoci https.

3.3.1.2 Knihovna musi umét skladovat logy

Knihovna musi umél uchovat logy pro pripady nedostupnosti internetu.

3.3.1.3 Knihovna musi umét posilat vice logli najednou

Knihovna musi umét poslat vice logti najednou, aby byla napiiklad schopné
poslat logy za posledni den.

3.3.1.4 Knihovna musi umét posilat logy asynchronné

Knihovna musi posilat logy asynchronné, aby neblokovala béh aplikace.

3.3.1.5 Knihovna musi umét sama mazat staré logy

Knihovna musi umét smazat nepotiebné uchované logy.

3.3.2 Nefunké¢ni pozadavky na logovaci knihovnu

Protoze se jedna jen o prototyp logovaci knihovny, tak jsou nefunkéni pozadavky
obecné.

3.3.2.1 Knihovna musi byt snadno rozsiritelna

Knihovna musi byt snadno rozsifitelna pro pridavani novych funkcionalit.

3.3.2.2 Knihovna musi byt jednoducha na pouziti

Knihovna musi byt intuitivni pfi pouzivani.
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KAPITOLA 4

N 7 [ ]

Analyza reSeni serverové cCasti

V této kapitole rozeberu existujici feSeni pro centralizovany sbér logli z mo-
bilnich zarizeni. Projdu jejich vyhody a nevyhody a na zdkladé toho pak na-
vrhnu feseni serverové Casti této prace.

V dnesni dobé je alternativ, které se daji na centralizované logovani pouzit,
opravdu mnoho. V této préci ani zdaleka neprojdu vSechny. Zminim zde pouze
ty nejvyznamnéjsi.

Zde je seznam doporucenych vlastnosti, které by mél mit logovaci server[15]:

e Prijimani rtznych forméth z riznych zdroja.

e Zpracovani dat do struktur tak, abychom podle dilezitych kli¢ti mohli
vyhledavat.

e Monitorovani v redlném case s moznosti nastaveni notifikaci.
e Vizualizace dat.

e Moznost skalovat pri velkém mnozstvi dat.

e Server by nemél byt prilis drahy.

o Konfigurace, idrzba a prace se serverem by méla byt jednoduchd, aby
pak nebylo napiiklad potfeba najmout cely novy tym na jeho spravu.

o Idedlné bychom méli mit moznost spustit server kdekoliv chceme. (cloud,
vlastni server, a podobné)
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4. ANALVZA RESENI SERVEROVE CASTI

4.1 Elastic Stack

Elastic Stack nebo také ELK Stack je seskupeni nékolika open Sourceﬂ pro-
jektd. Od nazvu ELK Stack se upousti, protoze toto seskupeni je tak
skalovatelné a rozsititelné, ze akronym z pouze t¥i komponent pro to nestaci.
Do tohoto seskupeni totiz pribyl dalsi projekt a ménit kazdou chvili akronym
by vytvarelo zmatek, tak se zacal pouzivat nazev Elastic Stack.[17]

Zde na obrazku 4.1 je pak vidét, jak jsou na sobé projekty postavené a proc
se tomu tedy tiké stack.

Kibana

Elasticsearch

Logstash

Obrazek 4.1: Elastic Stack[17]

90pen source znamena, Ze to lidé mohou modifikovat a sdilet, protoze navrhy té véci
jsou vérejné dostupné. [16]
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4.1. Elastic Stack

Projekty seskupené pod nazvem Elastic Stack jsou nasledujici:

o Elasticsearch
e Logstash
+ Kibana

e Beats

Elastic stack je komplexni feseni pro spoustu problémi. Jeho vyhodou je
velkd skalovatelnost a rychlost, s jakou je schopen tkoly zpracovavat. Také
je hodné konfigurovatelny, takze si ho kazdy muze pTizpusobit podle svych
potfeb. A to napfiklad i pfidavanim dalSich komponent, které ndm usnadni ¢i
zajisti néjakou funkcionalitu, popripadé nam mohou pomoci rozklidat zatéz
na vice uzli.[1§]

Redis

Kafka Logstash  El h

Rabbit
MQ

Obréazek 4.2: Prichod dat Elastic Stackem[18]

Na obrazku 4.2 je pak vidét propojeni téchto projektt. U kazdého pak
popisi jeho tcel v tomto seskupeni. Nicméné zde mizeme vidét i komponentu,
kterd v ptuvodnim vyctu projektt Elastic Stacku nebyla.

Alternativ, co pouzit v této komponenté je vice, ale zde jsou pro ukazku
uvedené tyto 3 Casto pouzivané:

e Redis
« Kafka

e RabbitMQ
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4. ANALVZA RESENI SERVEROVE CASTI

Jedna se o zprostiedkovatele zprav mezi komponentou Beats a Logstash.
Tyto komponenty nam mohou poméhat pti velkém mnozstvi dat, které putuji
na server. Server bude pak pravdépodobné mit vice instanci, aby se mohl
snaze vyporadavat s velkou zatézi. Kdyz pak server nebude schopen napiiklad
dostatecné rychle odebirat zpravy, tak je budeme chtit nékde pozdrzet, nez je
bude moci néjaky serverovy uzel odbavit.

Vyhoda Elastic Stacku je ta, ze vytvafeni vice instanci je velmi jednoduché,

coz ndm umoznuje se dobie vyporadavat se zatézi. Diky této skalovatelnosti
je schopen Elastic Stack zpracovat velké mnozstvi dat v kratkém case.

4.1.1 Elasticsearch

Elasticsearch je srdce celého Elastic Stacku. V dnesni dobé je to jeden z nejpo-
puldrnéjsich vyhledavacich enginii a databdzovych feseni. Obzvl4st za posledni
4 roky jeho popularita znacné vzrostla, coz je dobre vidét v nasledujicim grafu

na obrazku 4.3.

Elasticsearch

= -+ Solr
n Splunk
E MarkLogic
g, =% Sphinx
=
o >,
a 10 - p X S
;: 'J”;\‘\'h‘_'**x,‘_- - e '-'_-"L,_Jr—? et

a3 -'—l.."

“1'—!1\'4‘-:F r,a'-\.,_w

Jan 2073 Jul 2013 Jan 2014 Jul 2014 Jan 2015 Jul 2015 Jan 2016 Jul Z0N& Jan 2017 Jul 2007

Obrazek 4.3: Vyhleddvaci enginy[19]

V kontextu celého Elastic Stacku, Elascticsearch hraje roli tlozisté a inde-
xace dat. V tomto seskupeni pak tvoii Elastic Stack mocny néstroj na préaci
s velkymi daty. Elasticsearch je brany jako NoSQL databézﬂ nicméné vsak
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pracuji na projektu, ktery umozni pouzit SQIE dotazy pro interakci s daty.
Na rozdil od ostatnich NoSQL databézi, Elasticsearch je hodné zaméfeny na
moznosti a zpusoby vyhleddvani. Asi nejjednodussim zpusobem jak pak ziskat
data z Elasticsearche je pomoci jeho rozsahlého API.

Pro pochopeni jak funguje Elasticsearch je dilezité znat tyto pojmy:

e index

e dokument

e typ

e mapovani
e shard?

o replika

Elasticseach je komplexni sytém, ktery je bohaty na funkcionalitu, kterou
miuzeme dale obohacovat o pluginy. Poznat vSechny jeho detaily je viceméné
nemozné. Nicméné vyse zminénych 6 pojmu je dllezitych, ze je alespon trochu
popisi.

4.1.1.1 Index

Indexy v Elasticsearchi jsoou logicka seskupeni dokumentt, které se daji
prirovnat k databazi ve svété relacnich databazi. Index by pak byl prirovnan
k tabulce.

Elasticsearch nestanovuje zadny limit na pocet indexu, takze téchto indexu
muzeme mit mnoho. Nicméné to vSak muze mit negativni dopad na vykon,
protoze dokumenty jsou unikatni pro kazdy index.

4.1.1.2 Dokument

Dokumenty jsou JSON objekty, ktéré jsou ulozeny v indexu Elasticsearche.
Jsou povazovany za zakladni tloznou jednotu. Prirovnali bychom-li dokument
k rela¢nim databéazim, pak bychom nasli k nému paralelu v podobé radku v ta-
bulce.

10N6SQL databéze neuchovavaji v tabulkach jako klasické relatni SQL databéze. Pichazi
s ruznymi typy ulozeni v zdvislosti na jejich datovém model. Znamymi typy NoSQL databézi
jsou dokumentové nebo tieba grafové databéze.[20]

"SQL je dotazovaci jazyk, ktery se pouzivd na dotazovani do databéze.[21]

'2Shard znamend stiep/tlomek, ale v tomto kontextu se pieklad nehodi.
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4. ANALVZA RESENI SERVEROVE CASTI

Data v dokumentu jsou definovany polozkami, které se sestavaji z klice a hod-
noty. Klicem je vzdy nézev polozky a hodnotou pak je prvek, ktery muze byt
mnoha typu:

e Tetézec znakt

e Cislo

e booleovksy vyraz

o néjaky objekt

¢ pole né¢jakych prvka

Takovyto dokument si pak mimo jiné drzi i néjaka metadata, coz jsou
napriklad index a id.

4.1.1.3 Typ

Typy v Elasticsearchi se pouzivaji v ramci dokumentu k dalsimu déleni ob-
dobnych typi dat, kde kazdy typ dat reprezentuje unikatni t¥idu dokument.
Typy se sklddaji ze jména a mapovani a jsou pouzity pridanim polozky
_type. Diky pridani této polozky pak mutzeme pri dotazovani filtrovat i podle
typu.
Tato funkcionalita v podobé typu se vsak z Elasticsearche vytraci. Ve verzi
7.x uz je fecené, ze by se neméla pouzivat, ve verzi 8.x uz neni ani podporovana.

4.1.1.4 Mapovani

Jako schéma ve svété databazi, mapovani definuje rizné typy v ramci indexu.
Definuje to oblasti pro dokument specifického typu, coz muze byt kupiikladu
Fetézec znakd nebo c¢islo, a jak by mél byt oblast indexovdna a ulozena v
Elasticsearchi.

Mapovani muze byt definovano explicitné ¢i generovano automaticky, kdyz
je soubor indexovan pomoci sablony. Tyto Sablony zahrnuji nastaveni a ma-
povani, které muze byt aplikovano automaticky na novy index.

4.1.1.5 Shard

Jak jsem jiz zminoval drive, tak u indexi muzeme mit celkem snadno problém,
nedame-li si pozor. Indexy jsou ¢astou pri¢inou problému, protoze jejich pocet
neni omezeny. To pak mize zabrat velké mnozstvi prostoru na disku serveru.
V ptipadé Ze ndm misto na serverovém disku dojde, tak se indexovani zacne
rozpadat.
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Jedna z moznosti jak pfedchézet tomuto problému je, ze budeme rozdélovat
indexy do c¢asti, které nazyvame shardy. Také se tomuto zpusobu ika hori-
zontalni skalovani, coz znamend pridavani vice stroju, klidné i virtudlnich,
vedle sebe[22].

Horizontélni skalovani tam tedy umozni rozdélit operace mezi vice shardu
a uzll, takze tim zvysime vykon. MizZeme si pak i nakonfigurovat pocet
shard® na jeden index. Tyto indexové shardy nasledné mutzeme hostovat na
jakémkoliv uzlu naseho Elasticsearch clusteru.

4.1.1.6 Replika

Aby byl server schopny se snadno zotavit ze selhani systému jako napiiklad
pad serveru ¢i vypadek internetového pripojeni, tak Elasticsearch umoznuje
uzivateli vytvaret kopie shardi, které se pak nazyvaji repliky. Tyto repliky byly
navrzené pro zajisténi vysoké dostupnosti, takZe nejsou umistovany na stejny
uzel, ze kterého byly zkopirovany. Stejné jako shardy mutzeme pocet replik
definovat uz pii vytvareni indexu, ale také je muzeme dodefinovat v pozdéjsi
fazi.

4.1.2 Logstash

Efektivni analyza logu je moznd jen v pripadé, Ze logy mame dobie struktu-
rované. Diky dobré struktufe muzeme v logach dobre vyhledavat a snadno je
vizualizovat. Toto je prevadzné ovlivnéné na strané aplikace, kterd logy gene-
ruje.

Nicméné Logstash miuze tyto data néjak zpracovavat. Muze tyto data obo-
hacovat, muze tfeba ménit i jejich strukturu, ¢istit je, opravovat je a podobné.
Nakonec po jejich zpracovani je pak posle dal.

Tudiz konfigurujeme tyto tii faze:

o sbirdni/pfijimani dat
e zpracovani dat

e odeslani dat

Tim, zZe je Logstash open source projekt, tak ma mnoho plugind. Témito
pluginy pak muzeme upravovat chovani Logstashe pro nase potreby.

Logstash m& nevyhodu v tom, zZe bézi na JVME Nevyhodou to mize
byt kvili velké spotfebé RAM paméti. To se déje predevsim v pripadech, kdy
provadime komplikovanéjsi operace nad prijatymi daty.

Dalsim problémem muze byt pouzivani nepotfebnych plugina ¢i Spatnou
konfiguraci. Muze pak dochézet i ke ztraté ¢i poskozeni dat a pokud neméame
data néjak chranénd, napriklad zalohou, tak to muze byt velky problém.

13JVM je virtudlni stroj jazyku Java, ktery umoziuje béh Java aplikaci na systému.[23]
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4.1.3 Kibana

Kazdy poradny logovaci server potiebuje mit moznost vizualizovat data,
piipadné je prohlizet. V Elastic Stacku tuto funkci zastava Kibana.

Kibana je uzivatelské rozhrani ptistupné pres webovy prohlizec¢. Je znama
a populdrni pro své bohaté moznosti vizualizace.
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Obrazek 4.4: Ukazka Kibany[18]

BéZné se musime probirat hromadou logt a pri velkych mnozstvich to
miuze byt zdlouhavé a neprijemné. Kibana umi pracovat s velkym objemem
dat, coz je casto velmi dulezité. Také v nich umi rychle vyhledavat. Kibana
mé dokonce vlastni dotazovaci jazyk KQIE
Zde je priklad nejbéznéjsich vyhledavani podle:

specifického Tetézce znaku
specifického fetézce znaku v konkrétnim poli
kombinace vyhledavani spojenych do logickych vyrazi

vyhledavani vyrazu podle podobnosti znaku

MKQL je dotazovaci jazyk Kibany.|[24]
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Kibana rovnéz umi uklddat vyhledavani, vizualizace a dashboardy, které
pak nazyva objekty. Tyto objekty jsou pak ulozeny ve specidlnim indexu Elas-
ticsearche. Tento index je vytvoren hned jak se Kibana spusti. Jeho icelem
jer

e odladéni chyb
¢ sdileni
e opétovné pouziti

e zalohovani

Jedna z dalsich velkych vyhod Kibany je systém upozornéni. Mizeme si
nastavit upozornéni pti néjaké zvysené zatézi na systému ¢i pti néjaké chybé.
Tyto upozornéni pak mutizou byt automaticky poslany vyvojafum emailem,
na Slack a podobné.

4.1.4 Beats

Beats je rodina programti, ktera se stara o presouvani dat. Tyto programy jsou
napsané v programovacim jazyce Go a byly navrzeny tak, aby nezatézovaly
systém. Na serveru pak bézi jako agenti.[1§]

Na zékladé typu dat pak existuji rtizné typy:

e Filebeat - presouvani logti a jinych dat

e Metricbeat - presouvani namérenych dat

o Packetbeat - piesouvani sitovych dat

e Winlogbeat - presouvani logi Windows udalosti

o Auditbeat - presouvani reviznich dat a dat z procesu
e Heartbeat - presouvani dat pro uptime monitoring

¢ Functionbeat - funkce na sbirani a presouvani dat do Elastic Stacku
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4. ANALVZA RESENI SERVEROVE CASTI

Kazdy Beat tedy pracuje s jinym typem dat. Nicméné kazdy pak miize
byt nakonfigurovan, aby udélal s nasbiranymi daty néco jiného. A i kdyz je
kazdy Beat trochu jiny, tak je ale zajisténo, aby méli vSechny stejny zptisob
konfigurace. Tim se usnadnuje uzivateltim spousta préce pii jejich nastavovani.

Nékteré Beaty pak nabizi moznost néjakého zpracovani dat, aby se tolik
nezatézoval Logstash. Data tedy pak mohou putovat tam, pripadné pokud
nepotiebuji néjaké dalsi zpracovani, tak je muzeme poslat primo do Elastic-
searche.

4.1.5 Shrnuti

Elastic Stack je skvély projekt, na kterém stavi spousta jinych monitorovacich
a logovacich platforem. Pro jeho skvélé vlastnosti jeho popularita stéle roste,
i kdyz tam jsou stdle mista k vylepseni.

Modularita tohoto projektu je opravdu velka. MizZeme zde pridavat rizné
komponenty dle potieby, piipadné nékteré stavajici i vymeénit. Pokud by ndam
treba z néjakého divodu nevyhovoval Logstash, mizeme misto néj nasadit
naptiklad Fluentd.

4.1.5.1 Vyhody

Velkou vyhodou Elastic Stacku je to, ze je to open source projekt. Tim dava
moznost komukoliv si projekt upravit dle jeho potfeb. Dalsi vyhodou je pak
rychlost, se kterou dokaze Elastic Stack zpracovavat obrovska mnozstvi dat.
V piipadé potteby pak lze snadno horizontélné i vertikalné skalovat.

Dalsi vyhodou je moznost zpracovani vsech moznych strukturovanych i
nestrukturovanych dat. Elastic Search si miizeme snadno nastavit tak, ze bude
centralnim bodem pro sbér logti vSech moznych aplikaci a servert.

4.1.5.2 Nevyhody

Nevyhodou mtze byt pii vétsim skdlovani udrzitelnost. Udrzba se miiZe stat
narocnou, pokud budeme chtit mit hodné serverti. Dalsi nevyhodou pak mize
byt to, ze v Elastic Stacku je komplikovana konfigurace pristupovych roli. V
casti.

Jedna z nevyhod se tyka i konkrétné Kibany. Jde o to, ze i kdyz nam
umoznuje zobrazovat data a ma opravdu spoustu moznosti a funkcionalit, tak
nékteré jeji pouziti nemusi byt iplné intuitivni a je potreba si na to zvyknout,
pripadné se s tim naucit pracovat.
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Velkou nevyhodou Elasticsearche je chyba, ktera nastane kdyz prijme ta-
kovato data:

{7pid”: 12345} a {7pid”: 712345}

Je jedno v jakém poradi prijdou a co bude klicem. Problém v tomto
prikladu je, ze Elasticsearch rozpozna tuto polozku v prvnim pripadé jako
¢islo a v druhém pripadé jako Tetézec. V tu chvili mame konfliktni polozky, se
kterymi si Elasticsearch nevi rady a zac¢ne dalsi logy zahazovat.

4.2 Graylog

Stejné jako Elastic Stack, tak i Graylog je open source reseni centralizovaného
logovéani a monitorovani. Graylog je schopny pracovat s obrovkym mnozstvim
logt ¢i podobnych dat a to diky tomu, Ze je postaveny na Elasticsearchi.
Pouziva Elasticsearch jako databazi a vyhledavaci stroj.[25]

Message Count

- DNS Servers Client Stat DNS Record Type

,,,,,,

DNS Request Unique

DNS Bytes Outbound

- | ol o | L Ll

Obrazek 4.5: Ukazka Graylogu[26]

Protoze primarni ucel Graylogu je sprava logu, tak ma spoustu jiz zabu-
dovanych funkcionalit zaméfenych pravé na tento ucel. Jednou z nich muze
byt blokovani urcitych zprav, pripadné jejich tprava, coz muze byt napriklad
pridavani nebo odebirani polozek.
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Pokud pouZijeme Graylog, tak si muzeme vybrat ze dvou verzi. Bud
pouzijeme open source verzi, kterd je uplné zadarmo a je bohatd na funk-
cionality. Pokud bychom vsak chtéli néjaké dalsi funkcionality, tak mtzeme
pouzit Graylog ve verzi Enterprise.

Ten napriklad nabizi[27]:

e Correlation Engine

o Enterprise dynamické vyhledévaci tabulky
e LDAP integrace skupin

e sprava tymu

e pravidelné souhrnné zpravy

e vyhleddvaci parametry

« offline archivace logu

Funkcionalit ve verzi Graylogu Enterprise oproti open source Graylogu je
samoziejmeé vice nez zde par uvedenych. Enterprise verze méa vsak omezeni na
5 GB prijatych dat za den. Pokud bychom chtéli prijimat na serveru vice dat,
pak uz by bylo potteba zakoupit licenci.[28]

Zajimavou funkcionalitou je zde Graylog Sidecar, kterd umoznuje centra-
lizovat konfigurac¢ni Sablony pro jednotlivé agenty. Muzeme si nastavit tieba
jak filtrovat data z néjakého typu zdroje, a Graylog Sidecar ndm zaruci, ze na
kazdém serveru se nam data z nakonfigurovaného typu zdroje budou filtrovat
stejnym zpusobem.[29]

Graylog ma také chytry zpusob jak urychlit konfiguraci serveru. Nazyva se
to Content Packs (obsahové balicky). Je to zpusob, jakym si lze do Graylogu
instalovat bali¢ky funkcionalit, které jsou vytvorené komunitou.[30]

Dalsi neméné vyznamnou funkcionalitou Graylogu je Correlation Engine.
Tento mechanismus automaticky extrahuje klicové informace z nezpracovanych
dat. Muzeme k tomu nastavit i podminky, které spusti specificka upozornéni
¢i pripadné pusti skript, ktery opravi nastaly problém. Skalovatelnost tohoto

V Graylogu méame rovnéz moznost uklddat Casto pousténé vyhledavaci
dotazy a sdilet je, abychom si usetfili praci. Muzeme pak také souhrnné data
analyzovat a hledat v nich anomalie.
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4.2.1 Vyhody

Vyhodou Graylogu je jeho rychlost, protoze pouziva jako databazi na logy
Elasticsearch. Také je tu velka kontrola nad uzivatelskymi pravy a zabezpecenim.
Napriklad je tu mozné pouzit LDAP. Déle je tu uzite¢ny systém upozornéni
a posilani zprav v pripadé, ze dojde k néjaké neocekavané necho chybové
udalosti.

4.2.2 Nevyhody

Nevyhodou mtze byt pro nékoho lehce slozitéjsi nastavovani dashboardt a
moznosti téchto dashboardti se mohou zdat trochu omezené. Dalsim omezenim
v Graylogu (a rovnéz i Elastic Stacku) je to, ze zde chybi operace join nebo
transformace.

4.3 LogDNA

LogDNA bylo vytvoreno aby fesilo mnoho klicovych problémi, které se vy-
skytuji v jinych centralizovanych spravach logi. Je to vysoce skdlovatelny log
management systém, ktery indexuje, agreguje a analyzuje data, a ktery je
vhodny jak pro malé, tak i pro velké podniky.[31]

# Everything All Sources ~ All Apps ~ All Levels ~

et
> [
> [
> [
> [
> [
- [

Quick Start Guide

Obrazek 4.6: Ukazka LogDNA[32]

Toto Teseni je velmi jednoduché na pouziti uz od zacatku. Neni zde tieba
se ucit zadny novy dotazovaci jazyk. Stac¢i napsat co chceme a systém napoved
uz ndm nabidne moznosti, které chceme.

Také uzivatelské rozhrani je jednoduché a prehledné. Muzeme zde snadno
vytvaret dashboardy, které pak lze sdilet s ostatnimi. Déale si miizeme vytvaret
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systémy notifikaci, tfeba i na zdkladé vyhledavani, které nas upozorni pri
néjaké
udalosti. [15]

4.3.1 Vyhody

Velkou vyhodou LogDNA je model nasazeni a to proto, Ze ndm nabizi spoustu
moznosti. Mizeme mit LogDNA v cloudu, privatnim cloudu, hybridnim /multi-
cloudu nebo na vlastnim serveru.

4.3.2 Nevyhody

Nevyhodou LogDNA miuze byt nedostatek moznosti si obarvovat hladiny
zévaznosti logt podle sebe. Déle se také obcas vyskytuje problém, Ze se zpra-
covavani logt vyrazné zpomali na néjakou dobu.

4.4 Loggly

Loggly je cloudové feseni pro spravu logt, které je jednoduché na pouziti.
Spousta typt logi je zde automaticky zpracuje bez potfeby néjakych nasta-
veni, ale pokud si potfebujeme néjaky nepodporovany forméat definovat sami,
tak nam to samoziejmé Loggly umoznuje.
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Obrazek 4.7: Ukazka Loggly[33]
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K jeho jednoduchému pouzivani prispiva i to, ze mizeme snadno nasta-
vit parametry hleddni bez psani néjakého slozitého dotazu. Z vysledki vy-
hledavani pak mizeme vytvorit upozornéni pro pripad, Ze by se napriklad
hledany incident opakoval.[15]

Loggly je systém, ktery nepouzivd agenty, takze data muzeme posilat
primo na server bez néjakych prekazek ¢i pouzivani knihoven tietich stran.

4.4.1 Vyhody

Vyhodou Loggly je jiz diive zminované jednoduché pouziti pro vyvojare. Také
tu lze jednoduse vytvaret nové dashboardy, coz se muze hodit pro néjaké
prehledy.

4.4.2 Nevyhody

Nevyhodou tohoto feseni pak muze byt jeho nevhodnost pro velké projekty.
Mimo jiné také Loggly neni tolik zamérené na reSeni analyzy, bezpecnosti ¢i
infrastruktury[34].

4.5 Bugfender

Bugfender je platforma na centralizovany sbér logti. Tato platforma je zamérend
na mobilni aplikace a weby.[35]
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sie
Goto ProductHunt
Logviewer [EZIIEY FESTR TS PRI o | O warings | O o

Fri Jun 17 2016 11:39:07 GNT+6200 (CEST) (4] Front-most view controller: F3HViewController (title: "NumberTile")

Fri Jun 17 2016 11:39:42 GNT+0200 (CEST) [interactfen] Action message playGameButtonTapped: sent to F3HViewController (sender currentTitle:"start Game")
Fri Jun 17 2016 11:39:42 GNT+6200 (CEST) [Uf Front-most view controller: F3HNumberTileGameviewController (no title)
Fri Jun 17 2016 11:39:42 GNT+6200 (CEST) [Msieg] Inserting tile at row 3, column 1

Fri Jun 17 2016 11:39:42 GNT+0200 (CEST) [Msieg) Inserting tile at row 3, column ©

Fri Jun 17 2016 11:39:54 GNT+0200 (CEST) [Wsieg Moving tile at row 3, column 0 to destination row 0, column ©

Fri Jun 17 2016 11:39:54 GNT+0200 (CEST) [Wsleg Moving tile at row 3, column 1 to destination row 0, column 1

Fri Jun 17 2016 11:39:54 GNT+0200 (CEST) [Msteg Inserting tile at row @, column 3

Fri Jun 17 2016 11:39:55 GNT+0200 (CEST) [Wsleg Moving tile at row , column 1 to destination row 0, column 3

Fri Jun 17 2016 11:39:55 GNT+0200 (CEST) [Wsleg Moving tile at row ©, column 0 to destination row 6, column 2

Fri Jun 17 2016 11:39:55 GNT+0200 (CEST) [Wsteg Inserting tile at row 2, column 3

Fri Jun 17 2016 11:39:56 GMT+0200 (CEST) (Wsiog Moving tile at row e, column 2 to destination row 3, column 2

Fri Jun 17 2016 11:39:56 GMT+0200 (CEST) [Wsiog Moving tile at row 2, column 3 to destination row 3, column 3

Fri Jun 17 2016 11:39:56 GMT+0200 (CEST) [Msieg Moving tile at row e, column 3 to destination row 2, column 3

Fri Jun 17 2016 11:39:56 GNT+6200 (CEST) [Wsieg

Inserting tile at row 1, column 1

Need help? - Online ~

Obrazek 4.8: Ukdzka Bugfender[36]
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4. ANALVZA RESENI SERVEROVE CASTI

Tato plaftorma je urc¢end na podporu vyvoje a udrzby aplikaci. Snazi se
poskytovat vyvojartm nastroje na detekovani a opravovani chyb. Mimo jiné
pomahd mérit i pouzivani aplikace.

4.5.1 Vyhody

Vyhodou Bugfenderu je, ze vytvari i knihovny pro logovani, coz vyvojartm
muze velmi usnadnit praci. Také tu mame spravu zafizeni, kde si muzeme
vybirat, které chceme sledovat.

4.5.2 Nevyhody

Nevyhodou je, ze filtrovani podle zadaného klice je dost omezené. Také se zde
stavd, ze se logy obcas na serveru neobjevi hned, ale az po néjakém case.

Dalsi nevyhodou miize byt omezeni typu logt, protoze platforma je speci-
alizovand jen na konkrétni platformy[35].

4.6 Logz.io

Logz.io je platforma, kterd poskytuje sjednoceny pristup k monitorovani, reseni
problému a zabezpecovani aplikaci.

S)logzio

a1l Kibana

Discover 548,737 hits Contribute  Export New Save Open Share CAuto-refresh < O©Today >

o vt Search...(e.g.5tatus:200 AND extension:PHP) Uses lucene query syntax Greate Alert
Dashboard
Timeton Selected Accounts () 28 55:53.959— | A
Management ] m I
© seecttlAccounts Clar H ’7 HHH L e e 5 e 5 e
Seleced Flekds @timestamp per 30 minutes
¢ message
Available Fields ° Logs
Popular
€ ope
COGNITIVE INSIGHTS
© @tmesiamp
[ APIMismatch (45) [ aws (10) [ mybatis (173) OutofMemory (12) [ Security- Shell Exploit (4) [ Security RevSider (4) sqL (173)
O3 O syntax (173)
bl Time message
Oz b Noverber 28th 2018, 23:59:59.000 <Z018-11-28T21:59:597>cyfw-dC1> 1SrC_iped4. 21.65.22,5p0r t=2176, dst_ipe126.151.226.111,0port=5060
Lz + Novesber 28th 2018, 23:59:58.000 : e src.1p-200. 111,29, 216, 5por-G352, dst1p-44.4.18 205, hort-5060
t Unname
> Noverber 28th 2018, 23:59:58.000 <2018-11-28T21:59:582>-<nyfw: 184.63.74.105, sport-4671, dst._{p-240.151.119. 242, dpor 23
Unos

9:57.5433442
Logz. {0:80/blog/kit

> Novenber 28th 2018, 23:59:57.543 2018-1 4.182.214.11: 6658 172.31.62.236: 50 0.000049 0.268097 0.000041 200 200 © 20996 "GET
http:/, " “Anazon CloudFront™ - -

./ WTTP/1.1" "Anazon C:

» Noverber

28th 2018, 23:50:57.000 36.102.50.78 - - [ :21:59:57 40000 "GET
AppleNebkit/535.11 (KHTML, like Gecko) Chrome/17.0.963.56 Safari/S35.11"

HTTP/1.0" 200 2668 "~ "Mozilla/5.0 (Windows NT 6.8)

t Unosname
» November 28th 2018, 23:59:57.000 <2018-11-28T21:59:572><myfin-dc2> isrc_p=140.165.89. 201, 5port2280, st _1p=232.71.197. 198, dpor t=5060
& Unos patch

» Noverber 28th 2018, 23:59:57.000

1p=39.18.103.19, dport-8080
€ UApatch

> November 28th 2018, 23:59:55.518 2018-11-28T21:58:55.518955 b 54.182.214.71: 41421 172.31.62.236:80 0.000054 0104063 0.000029 200 200 0 1 “GET
& UADSTEST 1 a hp HTTP/1.1" "Amazon CloudFront™ - -

© User-Agent Mo

jor 28th 2018, 23:50:55.268  2018-11-28T21:5:55. 2686882 prod

b 54.182.214.71: 44844 172.31.62.236:80 0.000042 0.121069 0.000037 200 200 0 1 “GET
http: //site.logz. i0:80/np-admin/ -

hp HTTP/1.1" "Amazon CloudFront™ - -

€ agent

- » November 28th 2018, 23:59:55.000 Webhpp Transactions

» Noverber 28th 2018, 23:59:54.000 <2018-11-28T21:59:54Z><myfn-dc2> :src.ip-52. 153, 184,60, sport=2521, dst..ip=15.202..24 56, dpor£-22

¢ backend_ip

O coapse O s + Novesber 28th Z018, 23:59:52.186  2010-11-28T21:59:52.1862082 prod Lo 54.182.214.11:6658 172.31.62.236:80 0.000051 0. 48411 0.000041 200 200 0 20996 "GET
£ freai it Ao 1= Shaaanm Choibeomme © -

Obrazek 4.9: Ukazka Logz.io[37]
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4.6. Logz.io

Cela tato platforma je postavena na Elastic Stacku a Grafanﬂ Diky
tomu se jednd o moderni néstroj na analyzu dat s vysokou skalovatelnosti,
dostupnosti a ktery je bezpe¢ny.[37]

Na zacatku neni tieba si vSe zacit nastavovat aplné od nuly, protoze Logz.io
nabizi spoustu predpripravenych monitorovacich dashboardt a podobné. Také
je tu uz v zakladu podpora béznych zdroju dat jako Docker, Azure, Kubernetes
a podobné.

K nalezeni tu je i systém notifikaci pri néjakém incidentu ¢i néjakém po-
dezrelém chovani monitorovanych aplikaci. Notifikace ndm muze byt zaslana
riznym zpusobem. Muze nam prijit email, zprava na Slacku a podobné.

Pri hledani incidentd je pouzito mimo jiné i strojové uceni spolecné s
crowdsourcingem, coz pomahd 1épe identifikovat problémové data. Logz.io se
tu také snazi rozpoznavat dilezitd data od méné dilezitych, a ty dilezité pak
uchovava déle.

Hodné zajimavou funkci pro vyvojare muze byt porovnavani prichozich
logt s féry jako je StackOverflow nebo Github pro identifikaci kritickych logt.
Logz.io také porovnava vyskyt chyb a vyjimek v aplikacich v kontextu nasa-
zovani jejich novych verzi[39].

4.6.1 Vyhody

Vyhodou je zde to, ze se jedna o plné hostovany Elastic Stack, u kterého
se nemusime starat o skalovani. Dale tu najdeme jiz predpripravené dashbo-
ardy nebo intuitivni uzivatelské rozhrani pro nastavovani novych pravidel na
zpracovani logii ¢i dat.

4.6.2 Nevyhody

Jednou z nevyhod Logz.io je vytvareni poducta. Déale tu také chybi moznost
nastaveni vsech filtri v grafickém rozhrani pred vykonanim dotazu. I kdyz
tu mame funkcionalitu seskupovani vysledkt podle néjakého pravidla, tak se
pouzivani této funkcionality mtze zdat neintuitivni.

15Grafana je open source projekt na dotazovéani, vizualizaci a notifikace na zakladé sle-
dovéni hodnot ¢ logi, bez ohledu na zptsob uloZeni dat.[38]
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4. ANALVZA RESENI SERVEROVE CASTI

4.7 Sumo Logic

Sumo Logic je cloudové feseni, které je schopné se samo skdlovat podle potreby.
Tato platforma zvlada zpracovat a analyzovat obrovskd mnozstvi prijatych

dat.[15]

Na této platformé mutzeme sbirat i data z raznych systému a sledovat jejich
stabilitu, zatéz a podobné. Zajimavosti pak muze byt to, ze analyza dat je zde
podporena strojovym ucenim[40].

sumo logic = RS Explore Root Cause Explorer

oards 1. AWS EC2 Metrics - Overview ©-60m
AWS Observability
int prod us-east nespace aws/ec2
> dev account
~ prod Gz Instances with High CPU Utilization Instances with High Memory Utilization

- = )
N L L L

» aws/dynamodb namespace ‘ ‘ “ ‘

¥ aws/ec2 ‘namespace
+0152ddb18c024519b entity
+0391154d4112413¢h entity Instance Types S ©-60m:  Average CPU Utiliza.. Average Memory Us... Average Received B..
-0645265d6116436ba entity.
orseenectsats eny 903.33V
12 (16.0%) 13 (17.3%)
10258b438e170401€9 entity t3.large © 13 i 72.54 76.27 MB
-1823145974aedca0a entity. o 100 a 100
10 be o % CPU Usage % Memory Usage
i1c29d4186a7442908 entity (13.3% :5; m’e 4 N
) T dium
i11c0736148a24fda8 entity t2:sma Average Sent Bytes Average Inbound Co... Average Outbound ...
122252269¢7324bcda entity
so 863 0.32 0.8
@ . .
2497efb3d2904f5fe entity mee 4639 MB Connections Connections
2.medium
-256d133f03e042028 entity
i-29babfcb60dedfcOb entity

Obrazek 4.10: Ukazka Sumo Logic[41]

Sumo Logic mtzeme obohacovat o rizné funkcionality, které u této plat-
formy nazyvame aplikace.

4.7.1 Vyhody

Vyhodou Sumo Logic je jeho jednoduchost pouzivani, at jde o jednoduché a
intuitivni uzivatelské rozhrani a nebo jednoduché vyhledavani zaznamech.

4.7.2 Nevyhody

Nevyhodou této platformy je bohuzel nedostatek komunitni podpory. Dalsi
nevyhodou pak je pomalejsi vyhledavani ve starsich datech.
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4.8. Datadog

4.8 Datadog

Datadog je néstroj, ktery slouzi hlavné k efektivnimu monitorovani sité a
infrastruktury. I kdyz je Datadog zaméren na monitorovani, tak je dostatecné
bohaty na funkcionalitu na to, aby mohl byt efektivné pouzity i v jinych
smeérech jako napriklad log management. Muzeme ho pak jesté obohatit o
agenty, které si dle potfeby navolime.[42]

= Services Traces App Analytics Profiles

@ ¢ my_lovely gateway ®  opencensus 1h The Past Hour -« m

No Monitors or Synthetic Tests ]

Total Requests v 20.2k total (5.6 req/s) S dy TotlErrors v

B
B

Latency ~

10K
100
s
v ¢ T L v ¢ T ¢ o v v =)
1300 13hs 1330 1345 1300 1315 1330 1345 1300 1315 1330 135

s Moo Wos Moo Woes [ >

Latency Distribution po0  pos pasm

ps0 w75 0% P95 099

Y
100ms 150ms 200ms 250ms 300ms 3s0ms

Resources Q search resources &*

4 NAME REQUESTS P50 LATENCY P99 LATENCY 4 TOTAL TIME ERRORS ERROR RATE

ol 19.9k 98 ms 377 ms 35min46s 0 0%

Obrazek 4.11: Ukézka Datadogu[43]

Dalsi funkcionalitou, kterou Datadog oplyvé, je systém upozornéni. Upo-
zornéni muzeme nastavovat i na pripadné vyskytlé anomalie v datech ¢i mo-
nitoringu, na coz tu Datadog pouziva strojové uceni.

4.8.1 Vyhody

Vyhodou Datadogu je moznost specifického nastaveni pro kazdou aplikaci.
Také zde muzeme snadno vyhleddvat, v Cem nas podpori velmi chytré
naseptavani.

4.8.2 Nevyhody

Naopak nevyhodou néastroje Datadog pak je, ze prvotni nastaveni muze byt
trochu zdlouhavé, protoze je potireba nastavit vSechny agenty. DalSim nedo-
statkem pro nékoho muze byt, ze zde neni zadny standardni systém reporti.
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4. ANALVZA RESENI SERVEROVE CASTI

4.9 Papertrail

Papertrail je jednoduchy néastroj na centralni spravu logtu. Tento nastroj je
zaméreny na zakladni analyzu dat. Je vhodny na prohlizeni sesbiranych logu
a na nic moc vic jiz neni. Diky tomu mé jednoduché rozhrani a téz je i jedno-
duchy na pouziti.[44]

Dashboard Events Alerts Settings Help Papert

dd14-034. compuserve. con B d
dd14-034. compuserve. con [30: 54] "GET /logos/small_ftp.gif HTTP/1.0" 200 124
ix-eve-wa2-02.ix.netcom. 55] "GET /docs/EPA-WASTE/1994/October/Day-05 HTTP/1.0" 302 -
dd14-034. compuserve. con [30: 56] "GET /icons/book.gif HTTP/1.0" 200 156
ix-eve-waz-02.ix.netcom. 56] "GET /EPA-WASTE/1994/October/Day-05/ HTTP/1.0" 200 623
dd14-034. compuserve.com H ET /logos/us-flag.gif HTTP/1.0" 200 2788
ix-eve-wa2-02.ix.netcom. 12] "GET /docs/EPA-WASTE/1994/October/Day-03 HTTP/1.0" 302 -
ix-eve-wa2-02.ix.netcom. :47:14] "GET /EPA-WASTE/1994/October/Day-03/ HTTP/1.0" 200 785
dd14-034. compuserve.com H : ET /icons/ok2-0.gif HTTP/1.0" 200 231
bettong. client.uq.oz.au [30: ET /enviro/html/enci/emci_overview.html HTTP/1.0" 200 2352
bettong.client.uq.o0z.au o1 31] "GET /enviro/gif/efacts.gif HTTP/1.0" 200 1367
202.96.29.111 [30:01:4 ET /PressReleases/ HTTP/1.0" 200 1241
bettong. client.uq.oz.au [30: 37] "GET /enviro/gif/blueball.gif HTTP/1.0" 200 903
ix-eve-wa2-02.ix.netcom. H :37] "GET /Rules.html HTTP/1 200 3273
202.96.29.111 [30:01:4 "GET /icons/circle_logo_small.gif HTTP/1.0" 200 2624
p 202.96.29.111 [30:01:48:04] "POST /cgi-
34 67.99.11=earthl.epa.gov=210=/usrl/comwais/indexes/PressReleases=gopher¥40earthl=0.00=:free HTTP/1.0" 200 3993
202.96.29.111 [30:01:48:16] "GET /waisicons/text.xbm HTTP/1.0" 200 527
dd14-034. compuserve.com [30:01:48:22] "GET /Rules.html HTTP/1.0" 200 3273
www~c8.proxy.dol.com [30:01:48:23] "GET /docs/Searchable.html HTTP/1.0" 200 765
bettong.client. uq.oz.au [30:01:48:25] "GET /enviro/gif/banner. gif HTTP/1.0" 200 14887
SELECT "users".* FROM "users" WHERE "users"."id" = $1 ORDER BY "users"."id" ASC

SELECT COUNT(*) FROM "products”

72 info method=GET pat! host=farm-trivia-72.herokuapp.com request_id=3a095914-087a-4b7a-9f88-81d6e2ba7771

b.1 connect=Ins servicestns status-200 bytes-6407

2 oro L : SELECT "products”.* FROM "products” ORDER BY products.updated_at desc LIMIT 1

i ns) SELECT "users”.® FROM "users” ORDER BY users.updated_at desc LIMIT 1
SELECT COUNT(C*) FROM "users”
method=GET path=/a/ format=html controller=rails_adnin/main action=dashboard status=200 duration=35.71 view=20.85 db=6.39
id=1 params={}
at=info method=GET path="/a/product?_pjax=¥5Bdata-pjax-container%sD" host=farm-trivia-72.herokuapp.com
3.252.53.179" dyno=web.1 connect=3ms service=102ms status=200 bytes=17350
ms) SELECT “"products”.* FROM "products” ORDER BY products.id desc LIMIT 20 OFFSET 0
SELECT "users".* FROM "users" WHERE "users"."id" = $1 ORDER BY "users"."id" ASC LIMIT 1

SELECT COUNT(*) FROM "products”
/product format= i in/mai ion=index status=200 duration=76.99 view=64.78
>"[data-pjax-container]",
Accepted publickey for samantha from 4.28.11.28 port 37884 pos
pam_unix(sshd: session): session opened for user samantha by (ui

All Systems

Obrazek 4.12: Ukézka Papertrail[34]

I kdyz je tento ndastroj hodné jednoduchy, tak tu je mozné filtrovat a
vyhledavat v sesbiranych datech. Vyhledavaci dotazy si muzeme ukladat a
znovu pouzit pozdéji. Mizeme si k nim pak vytvaret i pravidla, kterd nas
informuji v ptipadé potreby, naptriklad pokud pfijde na server log s chybovou
hlaskou.[34]

4.9.1 Vyhody

Vyhodou tohoto nastroje je jeho finan¢ni dostupnost. Pokud nepotfebujeme
hromadu funkcionalit, ale jen pristup k logim odkudkoliv, pak je to vyborné
feseni.

4.9.2 Nevyhody

Nevyhodou Papertrailu miize byt pro dost firem jeho jednoduchost. Neni to
nastroj plny vSemoznych funkei.
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4.10. Logentries

4.10 Logentries

Jedna z dalsich moznosti na trhu je Lognetries, kterd ma spoustu vyhod.
Je jednoduché Logentries pouzivat a nemusime se moc zabyvat s pocateénim
nastavovanim. Mame zde spoustu predpripravenych Sablon, takze se nemusime
témér o nic starat. [45]

Emtries
Yo ¥ 15 where(rtagus > 200 O Reset query Switch o adverced mode
SLatus > 200 ¥ Group By = Cabculate vy M Last 20 Mins m
25
¥ AR
3 perage
LS Count
1 * Count Unigue
0% UL | LA (L | [ U ¢ Min | 1| S L H
TR DAL ‘-__.-'\;-_,‘-.-'Ln|-||'.| M1 h.-...-‘.-"..‘...-",‘..J‘\‘-‘J\'.-'-.'J| IIII‘\-'\____-'\-:._H.,"l..-' 1 |‘_ar".-"'.|l"'_)|l|l"p'||‘r".' JLMH
o i L ¥\ weedian } il |
17:00 17:12 17:14 1716 1722 1724 1726 1728
L
* Sum I = Live Tail Tabde View — Options
Al |3|! gta w ia s ¥ 98sh Percentile

99 Percentile

Obrazek 4.13: Ukazka Logentries[46]

Lze zde také nastavit spoustu uzitecnych véci jako jsou upozornéni na
udalosti. Napriklad pri néjakém problému muze vyvojarum prijit zprava emai-
lem nebo tieba SMS zpravou.

4.10.1 Vyhody

Jednou z vyhod oproti konkurenci je napiiklad zobrazovani ¢asovych znacek
v lokdlni ¢asové zéné bez nutnosti nastavovani. Toto nastaveni tam je uz v

zakladu.

4.10.2 Nevyhody

Co se tyce nevyhod, tak jedna z nich je omezenéjsi dotazovani, na coz se
pouziva LEQIH Chybi tu napftiklad syntaxe na zjisténi, jestli dany prvek
chybi. Pripadné pak také mtizeme narazit na limit pri seskupovani vysledki,
ktery je omezen poctem unikatnich retézcu.

5T0gentries Query Language, ktery je zalozeny na SQLJAT].
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4. ANALVZA RESENI SERVEROVE CASTI

4.11 Splunk

Platforma Splunk je univerzalni feSeni obzvl4st v oblasti velkych objemt dat.
Tyto data se pak daji prohlizet ve formé riuznych vizualizaci.[48]

splunk App: Certificate Transparency a... ¥ v Settings Help v Find

Inpuls  Configuration  Search  Logstatus Certificate Transparency add-on for Splunk

Log status Edit | Export v

Last 24 hours ~ Hide Filters

Processed entries

ct.gaogleapis.com/logs/argon2018/ t.goog| t.googl . googleapic 1

20,000 500 50 H

MMJMMM kawﬁwmwww)wﬁl v \hl uwanl ik mmJ

16:00 08:00 16:00 08:00 16:00 08:00 16:00 08:00
Sat May 12 Sun May 13 Sat May 12 Sun May 13 Sat May 12 Sun May 13 Sat May 12 Sun May 13
2018 2018 2018 2018

10,000

Most recent events KVstore tree_size

source latest minutes ago key state

ct.googleapis.com/logs/argon2018/ 20180513 164655 3 etgoogleapis.com2Flogs2Fargon2018%2F 171047313
ct.googleapis.com/logs/argon2019/ 20180513 16:47:00 2 ctgoogleapis.com%2Flogsi2Fargon2019%2F 2564935
ct.googleapis.com/logs/argon2020/ 20180513 16:46:34 3 ctgoogleapis.com%2Flogs%2Fargon2020%2F 1172322
ct.googleapis.com/logs/argon2021/ 20180513 16:31:27 18 ctgoogleapis.com®2Flogsi2Fargon2021%2F 149616

Warning or errors

Obrazek 4.14: Ukazka Splunku[49]

Zakladem technologie Splunk je zpracovani strojovych dat. Jeho velkou
vyhodou je, ze umi indexovat jakykoliv typ textovych dat, aniz by musel znat
jejich strukturu. Na tato data se pak muzeme dotazovat pomoci SPIB Co je
u Splunku vyhodou oproti konkurenci je operace joz'nEl a transformace.

Splunk pouziva oteviené api, takze lze rovnéz modifikovat pomoci riznych
aplikaci ¢i pluginii. Nicméneé jiz v zdkladu obsahuje spoustu uzite¢nych nastroji.

4.11.1 Vghody

Vyhodou Splunku je jeho jednoduché pouziti strojového uceni na ptichazejici
data bez toho, aniz bychom museli néco programovat nebo néco slozité nasta-
vovat. To ndm pak muze pomoct detekovat chyby a anomaélie.

Dalsi vyhodou zde muze byt, Ze spousta nastroju je zde jiz pripravenych,
takze nemusime doinstalovavat a nastavovat spousty dalsich funkcionalit.

4.11.2 Nevyhody

Co se tyce nevyhod, tak Splunk je znamy tim, Ze je vyrazné drazsi. Navic
neni lepsi nez konkurence. Pti vyhledavani ve velkém objemu dat muze byt i
vyrazné pomalejsi[48]. Dalsi nevyhodou pak je i slozitd po¢ateéni konfigurace[34].

1"Search Processing Language
18 Join spojuje rizné vysledky do jednoho.
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4.12. Sematext Logs

4.12 Sematext Logs

Sematext Logs je jedna z dalsich monitorovacich a logovacich platforem, ktera
je postavena na Elastic Stacku. Nabizi pouziti Elastic Stacku bez nutnosti
slozitych konfiguraci, které jsou jinak potteba.[50]

B Logs & USlogskBs - PodEmors ] © Last7days C & 7]
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Obrazek 4.15: Ukazka Sematext Logs[50]

Pri posilani logti na server muze prijit vhod automatické rozpoznavani
polozek a jejich typt v prijatych datech nebo chytré mapovani. Data pak lze
prohlizet, vyhledavat v nich, aplikovat na né filtry, fadit je a podobné.

V pripadé potreby si zde také miuizeme nastavit upozornéni, kterda nam
poslou zpravu emailem ¢i jinym zpusobem, abychom se dozvédéli o nastalé
problematické situaci.

4.12.1 Vyhody

Pro nékteré mize mit Sematext Logs vyhodu v tom, Ze i v cloudovém TeSeni
poskytuje primy pristup k Elasticsearchi. Dalsi vyhodou je velice snadnd
analyza dat a nastavovani upozornéni.[51] V neposledni fadé tu je také vyhoda,
ze pri placeni se neprodrazi vykyvy, kdy v jednu chvili se vytvori velky napor
na server. Tyto situace se pruméruji v rdmci celého mésice.
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4. ANALVZA RESENI SERVEROVE CASTI

4.12.2 Nevyhody

Nevyhodou tohoto TeSeni je vytvareni novych uéti. Vytvareni novych uctu
a prihlasovani je tu velice neintuitivni. Také se obcas stane, ze data se na
serveru neobjevi hned, ale neni to Casté chovani. Dalsi nevyhodou tu je, ze

pri vytvoreni vice instanci po svété se hiife udrzuje synchronizované nastaveni
servertl.

4.13 Stackify

Stackify je nastroj na centralni spravu logt, monitorovani a hledani chyb,

ktery ma vyvojaiam pomdahat pfi vytvareni a udrzbé jejich aplikaci.[52]
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Obrazek 4.16: Ukazka Stackify[52]

Na server muzeme posilat logy z fady programovacich jazykd a budou na
serveru automaticky zpracovany. Pokud bychom chtéli pridat podporu pro
néjaky novy, tak si muzeme pomoci REST API vytvorit knihovnu pro néami
pozadovany jazyk/format.[53]

Stackify i jako jiné platformy poskytuje moznost nastavit si upozornéni v

pripadé, ze aplikace spadla nebo se chova podeziele. Lze tu mit i systém roli,
kde muzeme nastavovat pristupovd prava.

4.13.1 Vyhody
Vyhodou této platformy je komplexni feseni, které aplikaci monitoruje, sbird
logy, chyby a poméhda analyzovat piipadné problémy, o kterych se miizeme

dozvédét sms zpravou hned ve chvili, kdy se staly.
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4.13. Stackify

4.13.2 Nevyhody

Nevyhodou miize u tohoto produktu byt to, ze obcas potfebuje hodné lidské
intervence. Také filtrovani se nemusi zdat dplné jednoduché pro vsechny
uzivatele. Muze se snadno stat, ze pak Stackify prohledava vétsi mnozstvi
dat nez bylo zamysleno.
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KAPITOLA 5

Analyza reseni logovaci
knihovny

Soucasti této diplomové prace je také logovaci knihovna, kterd bude umeét
posilat logy na server. Ma se jednat o prototyp pro alespon jednu platformu,
zvolil jsem tedy platformu Android.

5.1 StreamingAndroidLogger

Tato knihovna je celd napsana v jazyce Kotlin, coz umocnuje jednoduchost jeji
pouzitelnosti. Knihovna SteamingAndroidLogger podporuje standardni hla-
diny logti a také vice logovacich vystupii.

Prikladem podporovanych logovacich vystupu jsou[54]:

e LogcatLogger
e CrashlyticsLogger
e On-Device-Weblogging

« UDP

SystemLogging

V pripadé potreby je zde interface, ktery muzeme implemetovat podle
svého a tim rozsifit tuto logovaci knihovnu.

5.1.1 Vyhody

Vyhodou této knihovny je to, ze je napsdna v Kotlinu. Kotlin usnadnuje feseni
spousty problému a vytvareni bezpecnéjsich knihoven a aplikaci. Také jeji
pouziti je jednoduché.
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5.1.2 Nevyhody

Nevyhodou této knihovny je format zpravy. Ten bohuzel nemiizeme moc mo-
difikovat, pokud bychom nechtéli néjak vic zasahovat do kédu.

5.2 Timber

Timber je popularni logovaci knihovna, kterd je napsana v programovacim
jazyce Kotlin.[55] Tato knihovna v zdkladu neumoziuje posilani logii na server,
nicméné je nam umoznéno ji snadno rozsitit implementaci abstraktni tridy
Tree.

V zédkladu mame implementovanou tiidu Tree jako DebugTree. Vyhodou
této implementace je, ze v produkéni verzi aplikace se nevypisuji logy, které
by mohli obsahovat citlivé informace.

5.2.1 Vyhody

Vyhodou je, ze pro lokalni pouziti je tato knihovna vybornd a nemusime na
ni jiz nijak upravovat, nepotfebujeme-li vsak néco specifického.

5.2.2 Nevyhody

Nevyhodou této knihovny je to, ze v zdkladu nepodporuje logovani na server
nebo do souboru. Dalsi nevyhodou této knihovny je také to, ze vsechen kod
je v jedné tiidé, coz mu ubird na prehlednosti.

5.3 Puree

Puree je knihovna na posilani logli na server, ktera je psand v programovécim
jazyce Java.
Jeji hlavni funkce jsou[56]:

e Filtrovani - umoznuje ndm obohacovat logy o dodate¢né informace.

e Shromazd’ovani - knihovna umoziuje shromazd ovat logy a vyporadat
se s nimi pozdéji (napriklad odeslat).

e Hromadné odeslani - mizeme poslat nashromédzdéné logy v jedné
ZPpraveé na server.

e Opakovani - pokud nastane chyba, tak se bude odesilani zkouset znovu,
dokud se odeslani nepovede.
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5.3. Puree

Knihovna také umoznuje ukladat data tieba do souboru a odeslat je pak
pozdéji ¢i je pripadné odeslat rovnou. V pripadé, ze soubory ukladame na disk,
tak miizeme nechat tyto soubory pravidelné promazavat, abychom nezabirali
moc mista v tlozisti.

Mobile App

Obrazek 5.1: Ukazka funkce Puree v aplikaci[56]

5.3.1 Vyhody

Vyhodou knihovny Puree je jeji funkcionalita. At uz se jedné o obohacovani
logti o informace, docasné skladovani ¢i opakovani poslani logti na server pii

chybg.

5.3.2 Nevyhody
Nevyhodou této knihovny je jeji pouzivani. Jeji pouzivani vyzaduje imple-

mentaci nékterych trid a nelze ji bez toho rozumné pouzit. Také je bohuzel
napsana v Javé, od ¢ehoz se v dnesni dobé na Androidu upousti.
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5.4 ExternalLogger-Android

ExternalLogger je knihovna pro Android aplikace, kterd umoznuje ukladéni
logti do paméti zafizeni. Ulozend data vydrzi v paméti zarizeni i pii vypnuti
aplikace nebo vypnuti celého zarizeni. Pak jsou data kdykoliv k dispozici a lze
je pak exportovat tfeba do emailu nebo poslat na server.[57]

Toto feseni knihovny je postavené na Android knihovné Room. Diky tomu
se jednd o spolehlivé tlozisté dat.

5.4.1 Vyhody

Vyhodou knihovny je spolehlivé ulozeni dat. Také dava uzivateli plnou kon-
trolu nad mazanim dat, avSsak zde chybi automatické mazani. Dalsi vyhodou
je, ze logy lze vyhledavat podle riznych kli¢t, coz mize byt uzite¢né.

5.4.2 Nevyhody

Malou nevyhodou této knihovny je, Zze je napsdna v programovacim jazyce
Java. Dalsi nevyhodou je prace s touto knihovnou. Na bézné logovéani je
zbytecné slozitd. Navic v zékladu nepodporuje posilani dat na server, takze si
posilani dat na server musi uzivatel resit sam.

5.5 Android-tao-log

Tato mald knihovna, kterd je velmi informativni a nenaroc¢na pro systém
je velmi uzitetna pro Android vyvojare. Knihovna automaticky obohacuje
vytvarené logy o dodatecné informace, které usnadnuji vyvojaitim hledani
chyb.[58]

Tato knihovna rovnéz podporuje ukldadani logi do souboru, ze kterého je
pozdéji muzeme vytahnout ¢i soubor néjakym zptisobem sdilet.

5.5.1 Vyhody

Vyhodou této knihovny je automatické generovani TA Gu, coz je velice uzite¢né.
Knihovna automaticky pridava k logu i jméno souboru, ¢islo fadku a odkaz do
kédu. Také umoznuje logovani dlouhych zprav. Také je vyhodou, ze knihovna
byla nedavno cela prepsana do Kotlinu.

5.5.2 Nevyhody

Nevyhodou této knihovny je chybéjici moznost posilani loga ¢i soubort s logy
na server.
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5.6 KTimber

Logovaci knihovna KTimber je knihovna implementovana v programovacim
jazyce Kotlin. Tato implementace vychazi z knihovny Timber, kterd napsal
Jake Wharton.[59]

Hlavni rozdil oproti ptivodni implementaci knihovny Timber je moznost
ukladani logti do souboru ve formé HTMIH Knihovna ndm také umoznuje
snadné sdileni téchto soubori. A v neposledni fadé ndm prinasi i implementaci
tridy ReleaseTree, kterou muzeme pouzit pro produkcni verzi aplikace.

5.6.1 Vyhody

Vyhodou této implementace je jiz diive zminéné ukladani logi do souboru.
Také velmi uzitecné muze byt implementace logovani pro produkéni aplikaci.

5.6.2 Nevyhody

Nevyhodou této nadstavby je stale chybéjici moznost posilat logy na server.
Také format, ve kterém aplikace uklada data (HTML), neni tplné vhodny.

5.7 HyperLog

HyperLog je jednoduchéa logovaci knihovna postavena na standardni logovaci
knihovné pro Android. To znamend, ze mizeme logy napiiklad pii ukladani
logti do souboru vidét zéroven logy na standardnim vystupu. Knihovna také
umoznuje ukladat logy do databéze, ze které pak mohou byt presunuty do
souboru nebo posldny piimo na server.[60]

Dalsi funkci, kterou tato knihovna ma, je volitelny forméat logu. Format
logu si tu totiz snadno muzeme nadefinovat sami, coz muze byt velmi uzitecné.

Také tu najdeme jednu uzite¢nou funkci, kterd nam umozinuje hlidat logy
v produkéni aplikaci. V pripadé produkéni aplikace nastavime hladinu logu
tak, abychom pri lokdlnim monitorovani vidéli pouze velmi zavazné chyby a
nebo vibec zadné. To proto, aby se néjakém logu ndhodou neobjevila néjaka
citliva data.

5.7.1 Vyhody

Velkou vyhodou této logovaci knihovny je, Ze muzeme ménit format logu dle
nasi potieby. Dile madme mozZnost uklddat logy na pamétové tloZisté a poslat
je na server najednou ve vétsim mnozstvi. Také tu mame automatické mazani
starych souboril. V neposledni fadé je pak také vyhodou této knihovny jeji
jednoduché pouzivani.

YHyperText Markup Language
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5.7.2 Nevyhody

Projekt je bohuzel napsany v Javé a neni dale vyvijen. V projektu jsou také
néjaké chyby, které nejsou opravené.

5.8 Kotlin Graylog

Kotlin Graylog je knihovna, kterd umi posilat logy na Graylog server[61].
Knihovna vytvari JSON objekt, do kterého ukladédme zpravy a cely objekt se
pak posild na server. Knihovna umi pozadavky k odeslani do¢asné ukladat a
posilat je pak na server v pravidelnych intervalech.

5.8.1 Vyhody

Vyhodou je, ze Graylog bude umét tyto zpravy s jistotou precist. Dalsi vyhodou
je, ze knihovna vklada tyto hotové zpravy do fronty a ty v pravidelnych in-
tervalech pak posild na server. Jednou z dalsich vyhod pak je, Ze knihovna je
psana cela v Kotlinu.

5.8.2 Nevyhody

Velkou nevyhodou této knihovny je omezeni, se kterym muzeme logovat. Po-
kud chceme logovat, tak si musime viceméné vytvorit ru¢né celou strukturu
objektu, coz neni zrovna nejjednodussi zpusob logovani.

5.9 Timber-Loggly

Timber-Loggly je jedna z dalsich implementaci postavenych na knihovné Tim-
ber. Tato konktétni implementace je nastavend na fungovani s logovacim ser-
verem Loggly.[62]

5.9.1 Vyhody

Vyhodou této knihovny je, Ze staci zadat jeden Tetézec znakl a o spojeni se
uz postara knihovna. Také pouzivani je velmi jednoduché a intuitivni.

5.9.2 Nevyhody

Funguje pouze pro logovaci server Loggly a pro jiné bychom si museli opét
napsat vlastni implementaci tridy Tree.
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5.10 ACRA

ACRA je knihovna, kterd umoznuje Android aplikacim automaticky posilat
jejich zpravy o padu na server. Knihovna je vyvinutéd pro vyvojare Android
aplikaci, aby jim pomohla sesbirat uzitecna data o jejich aplikaci, napiiklad
pro¢ spadla nebo pro¢ se chovala nepfedvidané.[63]

Tato knihovna ma i doporucené serverové reseni, ale teprve nedavno bylo
toto serverové feseni vydano ve své prvni stabilni verzi. Proto jej neuvadim
ve své praci, protoze se obavam chyb, které by se mohly ndhodné objevovat.

Obecné je tato knihovna dost komplexni, ale zaméruje se hodné na statis-
tiky ohledné béhu zafizeni. Sice sbird automaticky kritické chybové hlasky z
béhu aplikace, ale jejim zdmérem neni sbirat bézné logy. Prestoze to jde, tak
to neni Uuplné primocaré.

5.10.1 Vyhody

Vyhodou této knihovny je komplexni sbér informaci o béhu a chybach v
zafizeni. Dalsimi vyhodami této knihovny jsou Ze je open source[64] a mé
dobrou dokumentaci.

5.10.2 Nevyhody

Velkou nevyhodou této knihovny je, ze neméa dobrou podporu posilani béznych
logti na server. Jeji komplexnost ji ubird na snadném a intuitivnim pouziti.

5.11 Splunk Mint

Splunk Mint je SDK, které posila souhrnnd data z mobilnich zarizeni na
Splunk Enterpise server. Firma vsak oznamila konec podpory do konce roku
pro tento produkt, proto rovnou nepfichdzi v tivahu.[65]
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KAPITOLA 6

Navrh

V této kapitole rozeberu navrh vhodného feseni logovaciho serveru. Ptvodni
myslenka byla naprogramovat maly server, ktery bude splnovat vsechny funkéni
pozadavky. Po dikladné analyze existujicich feseni se ukazalo, Ze takova reseni
jiz existuji a mohou nabidnout o mnoho vice funkcionalit a vypocetni sily,
protoze jsou vyvijeny celymi tymy vyvojaru.

Zvolenym serverovym TfeSenim je tedy Graylog, které splnuje vSsechny de-
finované funkéni pozadavky a nabizi spoustu funkcionalit navic. V nasledujici
sekci rozeberu, jak jsou funkéni pozadavky splnény.

6.1 Naplnéni pozadavkt na server

Zde je seznam jednotlivych pozadavku na server a jak jsou splnény.

6.1.1 Funk¢ni pozadavky na logovaci server
e Server musi mit moznost vystaveni do internetu

Graylog je koncipovany jako centrdlni server pro sbér logti. Bud jej
muzeme pouzit jako cloudové reseni[66], ¢i jej spustit na vlastnim ser-
veru a pridélit mu verejnou IP adresu a bude dostupny z internetu.

e Server musi mit REST API

Graylog mé komplexni a robustni REST API.[67]

e Server musi byt schopny prijimat logy ve formatu JSON

Graylog prijima JSON bud pomoci GELFu[68] nebo JSON extraktoru[69)].
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e Server musi sim mazat staré zaznamy
Graylog umi mazat staré indexy a lze si ru¢né nastavovat dobu, po kterou
nebudou smazany. Také je tu moznost archivace starych logu.[70]

e Server musi byt schopny prijimat logy z raznych zarizeni
Graylog umoznuje nastavit rizné zptisoby, kterymi mtizeme data posilat
na server. Tyto moznosti zajistuji, ze data budou piijimany nezavisle na
zafizeni, ze kterého prijdou.[71]

e Server musi byt zabezpeceny

Graylog je schovany za prihlasovaci obrazovkou, pres kterou musime
projit, pokud chceme déle se serverem pracovat. Server také podporuje
logovéani aktivity[72].

e Server musi mit skupiny uzivatelti s riznymi opravnénimi
Graylog umoznuje vytvaret skupiny s ruznymi pravy a také umoznuje
jiz. v zékladu podporu LDAP autentizace.[73]

e Server musi byt schopny zobrazovat prijaté logy

Graylog umi zobrazovat prijaté logy.[74]

e Server musi byt schopny filtrovat prijaté logy
Graylog umi filtrovat logy. Syntaxe dotazovaciho jazyka je podobna syn-
taxi Lucene.[75]

e Komunikace se serverem musi byt zabezpecena

Graylog podporuje komunikaci pomoci TLS/SSL.[76]

e Server musi byt spustitelny i jako lokalni instance

Graylog 1ze spustit i na lokdlnim pocitaci.[77]

Vidime zde, ze Graylog splnuje vSechny funkéni pozadavky na server.
Navic méa spoustu dalsich funkcionalit, které moznéa nejsou vSechny potreba,
ale spousta z nich je velmi uziteénych.
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6.1. Naplnéni pozadavkid na server

6.1.2 Nefunkcéni pozadavky na logovaci server

Zde je seznam nefunkcénich pozadavkl a jak se povedlo je splnit.

e Server musi byt snadno prenositelny

Graylog pobézi jako Docker kontejner, ktery bude automaticky nastaven
pomoci konfiguracniho souboru a nasdilenych konfiguraci.

e Server musi byt schopen zvladnout 1000 logovacich pozadavki
za sekundu

Graylog je mozné skélovat podle potieby horizontdlné i vertikélné.[78]
Na lokalnim pocitaci jsem byl schopen zvladnout tuto zatéz i na jedné
instanci.

e Server musi byt schopen pracovat s vétsim mnoZstvim dat

Graylog je schopny pracovat s velkym mnozstvim dat a byt stéle
rychly.[79]

e Server musi byt snadno rozsiritelny

Graylog je mozné rozsitovat pomoci balicki (Add-ons), kterych jsou
stovky dostupnych pres Graylog Marketplace.[30]

e Server musi byt snadno udrzitelny

Graylog lze konfigurovat jak pres RESTové rozhrani tak i ve webovém
rozhrani. Konfigurace neni slozitd a Graylog poskytuje podrobnou
dokumentaci. [81]

A¢ jsou nefunkéni pozadavky tézko méritelné, tak se zde jejich splnéni
povedlo a vétsinu svych tvrzeni jsem i podlozil dokumentaci ¢i ¢lankem.

6.1.3 Proc¢ Graylog

Prestoze Graylog spliiuje vSechny funkcéni i nefunkéni pozadavky na server,
tak by se nasla i jind feseni, kterad by tyto pozadavky spliovala. Jednou z nich
je naptiklad Elastic Stack, ten je Graylogu velkou konkurenci.

Elasitc Stack je sice velice dobré reseni, nicméné je pripraveno vice na
praci s velkymi daty (Big Data). Graylog je také jednodussi na nastaveni a
udrzbu, protoze Elastic Stack se sestava z vice komponent a kazda ma vlastni
nastaveni. Dale mizeme Tict, ze uzivatelské rozhrani Graylogu je privétiveéjsi
a jednodussi nez Kibana. Déle také poskytuje lepsi systém rozdélovani prav
uzivatelim, coz napiiklad Elastic Stacku hodné dlouho chybélo.[82]

Graylogu muzeme vytknout omezenéjsi moznosti vizualizace a grafti z dat.
V tom je Elastic Search, presnéji feceno Kibana, napred. Muzeme vsak tento
nedostatek schovat pridanim Grafany, coz je open source projekt, ktery tento
nedostatek doplni.[83]
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6.2 Architektura serveru

Graylog je od zac¢atku navrhovan jako server pro spravu logl a proto se jej
tomu autofi snazi co nejvice prizplsobit. Snazi se rovnéz, aby byl Graylog
nezavisly na konkrétni databédzi pro spravu logli. Monentalné na to vyuzivaji
Elasticsearch, ale Graylog je pripraveny tak, ze Elasticsearch mtze byt kdy-
koliv vyménén za lepsi databazové a vyhledavaci reSeni.

GI‘EY'OQ other systems

log sources —» graylog-server P graylog-web-interface

Optimizing for log management |
|

Elasticsearch

ELK other systems

Y

log sources —» Elasticsearch Kibana

Obrazek 6.1: Ukazka architektur Graylogu a Elastic Stacku[25]

Na obrazku 6.1 je vidét zasazeni Graylogu jako komponenty a porovnani
s Elastic Stackem. U Graylogu je vidét, ze Elasticsearch je zde cisté jako
databédze a jedina vazba je zde na Graylog server, takze jej mtizeme snadno
zameénit.
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6.2. Architektura serveru

6.2.1 Minimalni konfigurace

Na obrazku 6.2 je vidét minimélni konfigurace Graylog serveru. Je zde vidét,
ze nikde neni nic redundantni. Jedna se o malé reseni, které miuze byt vhodné
na nekritické ¢i testovaci servery. Diky jednoduchosti této architektury neni
komplikované tuto konfiguraci nastavit.

Devices and
Applications /
Log Messages

Server
MongoDB

Elasticsearch

Browser
(Client)

Obrazek 6.2: Minimalni konfigurace Graylogu|[78]

V nasem pripadé se takovato konfigurace bude hodit pri spousténi na
lokalnim poéitaci. Na lokalnim stroj se bude pripojovat par jednotek, nejvice
par desitek zarizeni, coz by tato konfigurace méla hravé zvladnout, pokud
lokélni stroj bude mit dostatek zdroju.
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6. NAVRH

6.2.2 Konfigurace vétsiho serveru

V pripadé, ze budeme potrebovat zvlddat velké mnozstvi dat z riznych zatizeni
a jednoducha konfigurace serveru nebude stacit, tak lze konfigurace rozsirit.
V tomto pripadé se jedna o horizontalni skalovani, kdy budeme piidavat vice
instanci vedle sebe.

Devices and
Applications /
Log Messages

Browser
(Client)

Syslog
HTTP(S) Gelf
Beats

e

Elasticsearch Cluster

\ ‘///
Loadbalancer @~ +—-—-—-—-—-—-—- .
Availability Check (API) |
|
HTTP(S) I
— — — — — — — 7 Syslog |
I Server Gelf | Server
I Beats o
I Elasticsearch I Graylog —| MongoDB
4
| | Bt
|
I Server I — — Server
I Elasticsearch I 4_,// J— Graylog 5 MongoDB
[ " !
! -~ I
| | —t 1
I Server ——_ | Server
| T L
I Elasticsearch Graylog MongoDB .
I Replica Set

Obrazek 6.3: Konfigurace vétsiho serveru[78]

Na obrazku 6.3 je vidét, ze se vytvari jak vice instanci Elasticsearche, tak
i vice instanci Graylogu a MongoDB. Kromé zduplikovanych komponent tam
také pribyla komponenta Loadbalancer. Tato komponenta se stara o rozkladani
zatéze mezi jednotlivé instance Graylogu. Rovnéz si kontroluje, jestli jsou tyto
instance dostupné a v jakém jsou stavu. V pripadé, ze na néjaké instanci
dojde k chybé a prestane fungovat, tak Loadbalancer na tuto instanci prestane
posilat pozadavky na zpracovani.

Miuzeme k tomuto nastaveni pridat tfeba i komponentu RabbitM(Q nebo
Apache Kafka. Tyto komponenty se staraji o ukladani pozadavk do fronty pro
pripady, ze by pozadavku na server bylo mnoho a server je nestihal odbavovat.
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6.3. Navrh logovaci knihovny

6.3 Navrh logovaci knihovny

Po dtkladné analyze moznych logovacich knihoven mé zaujala knihovna Hy-
perLog. Tato knihovna ma velmi jednoduché a intuitivni pouzivani a splnuje
vSechny pozadavky na logovaci knihovnu.

Protoze knihovna se pouziva dobre a jeji kéd je srozumitelny, jednoduchy
a dobre dokumentovany, tak zde nebude potfeba vétsich zasahi.

6.3.1 Funk¢éni pozadavky na logovaci knihovnu

e Knihovna musi byt schopna posilat logy zabezpecené

HyperLog umi komunikovat pres https.

¢ Knihovna musi umét skladovat logy

HyperLog umi skladovat logy v SQLite databazi.

e Knihovna musi umeét posilat vice logli najednou

HyperLog umi posilat na server vice logii v jedné zpravé.

¢ Knihovna musi umét posilat logy asynchronné
HyperLog automaticky pridava pozadavky na odeslani do fronty a z té
se asynchronné odesilaji na server.

e Knihovna musi umét sama mazat staré logy

HyperLog maze automaticky staré logy a zaroven umoznuje si nastavit
casovy interval, za jaky budou staré logy smazany.

6.3.2 Nefunkcéni pozadavky na logovaci knihovnu

¢« Knihovna musi byt snadno rozsiritelna
HyperLog je zvefejnény pod MIT licenci, takze mtze byt pouzit a upra-
vovan. Kéd je ¢itelné napsany a dobre dokumentovany. Upravy ¢i rozsiteni
jsou tedy jednoduché.

e Knihovna musi byt jednoducha na pouziti

HyperLog lze velice jednoduse ptidat do projektu a do par minut uz
muze posilat logy na server.
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KAPITOLA 7

Realizace

V této kapitole popisi zptisob realizace a pouzivani vybranych technologii.

7.1 Realizace serveru

V této sekci rozeberu realizaci serveru. Server je jiz hotové TeSeni, proto se
nebude jednat o jeho implementaci, ale o jeho konfiguraci.

U Graylogu jsme si mohli vybrat z verzi Graylog Open a Graylog Enter-
prise. Graylog Open je tiplné zadarmo, nicméné mu oproti Graylog Enterprise
chybi néjaka funkcionalita. Graylog Enterprise mtzeme pouzit také zdarma,
nicméné je zde vsak limit na 5 GB prijatych dat za den. Zvolil jsem tedy Gra-
ylog Enterprise verzi, protoze ma obsahuje zajimavé funkcionality, které jsem
zminoval v predchozich kapitolach.

Jak jsem jiz zminoval dfive, tak celé Feseni pobézi jako sada Docker kon-
tejnert. Technologii Docker jsem zvolil pro jeji snadnou prenositelnost. Staci
mit nainstalovany Docker a zaroven Docker Compose a muizeme server spus-
tit. Toto snadné spusténi je velkou vyhodou, protoze jiz nepotiebujeme fesit
problémy se zavislostmi na ruznych knihovnach, ktery bychom si pak pripadné
museli instalovat do systému.

7.1.1 Lokalni verze

Lokalni verze pro vyvojare je slozend z nasledujicich kontejnert:

e MongoDB

— verze 4.2
— slouzi k uchovavani konfigurace graylogu

— obsah DB je mapovan na adresar mongodb pro jednoduchou
prenositelnost nastaveni
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7. REALIZACE

« FElasticsearch

— verze 7.10.2
— dostupnd pamét je omezena pomoci ulimits na 1 GB

— data z Elasticsearche jsou mapovana na adresar elastic
e Graylog

— verze 4.0 - Enterprise

— Na kontejner jsou mapované 2 slozky graylog/data a graylog/con-
fig. Slozka config obsahuje konfiguracni soubory Graylogu pro jed-
noduché nastaveni a self-signed certifikat s klicem nezbytnym pro
https komunikaci.

— Jako proménné prostiedi se preddvaji ruzné konfigurace, napriklad
zapnuti/vypnuti TLS, adresa a port, na kterych Graylog vystavi
webové a API rozhrani, a cesty k certifikatu a kli¢i. Tyto proménné
se také daji nastavit pfimo v konfigura¢nim souboru zminéném
vyse.

— Kontejner také vystavuje nékteré porty nezbytné pro spravné fun-
govani a komunikaci s okolnim svétem.

Vsechny kontejnery jsou umisténé ve virtudlni siti Dockeru typu bridge,
¢imz mame zajisténo, Ze na sebe jednotlivé kontejnery vidi a mohou spolu
komunikovat po siti.

Vzhledem k tomu, ze jednotlivé kontejnery startuji pod uzivatelem, ktery
je definovany v Dockerfile daného obrazu, musime nejdiive nastavit spravna
prava na slozky, aby jsme si byli jisti tim, Ze kontejner ma prava zapisovat
a Cist potrebné soubory. Prikazy jsou definované v souboru README. Poté
staci spustit Docker a zadat prikaz docker-compose up, ktery vse udéla za nas.
Vytvoii virtudlni sit, a pokud nenalezne v lokdlnim registru potfebné obrazy,
tak je stdhne z internetu. Nésledné spusti jednotlivé kontejnery. V logu pak
muzeme kontrolovat, zda vSe probiha v poradku a nikde neni chyba, kterd by
zpusobila kritickou chybu pfi startu kontejneru

7.1.2 Serverova verze

Serverova ¢ast se od lokéln{ lisi nasledujicim zpiisobem:

o Je pridana reverzni proxy (Apache httpd). Tato proxy poslouchd na
portu 80 a presmérovava komunikaci na Graylog server. Muze také
slouzit pro terminaci SSL a v pripadé pridani dalstho Graylog serveru
pak bude slouzit i jako load balancer. Konfigura¢ni soubor této proxy je
poté ve slozce httpd.
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e Je pridany druhy uzel pro Elasticsearch. Vyhoda tohoto feseni spociva
napiiklad v replikaci dat mezi uzly, kdy v pripadé vypadku jednoho z
nich nedojde ke ztraté dat, ale data budou obnovena z druhého uzlu.

7.1.3 Pripojeni zarizeni k serveru

V bézném pouzivani budeme mit centralni server, ktery bude mit pfifazenou
verejnou [P adresu a budeme ke Graylogu pristupovat primo nebo bude Gra-
ylog schovany za néjaky loadbalancer. Nicméné pripojeni v tomto pripadé je
primocaré.

Pokud vsak chceme posilat logy na lokalni instanci serveru, pak mame 2
moznosti, jak toho docilit.

e Vytvorit hotspot na lokadlnim stroji a pfipojit zafizeni na néj.
e Nastavit v routeru port forwarding.

Pokud nastavime jednu z téchto moznosti, pak budou zatizeni v jedné siti
a bude jim umoznéno spolu komunikovat na zvolenych portech.

V zafizeni pak pouzijeme aplikaci, kterd pouziva néjakou knihovnu na
posilani logti na server. V dalsi sekci pak ukazu jak aplikace knihovnu pfidat
a v nékolika minutach uz mizou byt logy na serveru.

7.2 Realizace logovaci knihovny

Jak jsem jiz zminil, rozhodl jsem se pouzit knihovnu HyperLog. Vytvoril jsem
si kopii z originalniho repozitare, ve které pak mohu délat ipravy.

7.2.1 Pouziti knihovny

Jak jsem jiz zminoval diive, tak knihovna se velmi snadno pouziva. Tuto
knihovnu muzeme v projektu pouzit nékolika zplsoby. Moznosti zaneseni
knihovny do projektu:

e zkopirovani celého modulu HyperLog
« ruénim pfidénim knihovny ve formatu aai’]
e pridanim zavislosti na knihovné

Pokud bychom tedy pridali HyperLog do projektu jako zavislost na kni-
hovné, pak bychom pridali do daného modulu, konkrétné do souboru
build.gradle, tyto zavislosti:

20 AAR soubor obsahuje knihovnu pro vyvoj Android aplikac. [84]
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dependenciesq

implementation ’com.hypertrack:hyperlog:0.0.10°
implementation ’com.android.volley:volley:1.1.0°
implementation ’com.google.code.gson:gson:2.8.1°

V ptipadé, ze bychom HyperLog pridali jako modul, pak bym ptidani vy-

padalo nasledovné.

dependenciesq

implementation project (’:hyperlog?’)

Jesté bychom pak ale museli ptridat do souboru settings.gradle, ktery se
nachézi v korenovém adresari, zavislost na modul.

include

:app', ':hyperlog'

T

ct.name = "SpaceX”

Obrézek 7.1: Soubor settings.gradle z projektu SpaceX[85]

Pouziti v samotném projektu je jiz trividlni. Knihovna potfebuje pfi startu
aplikace inicializovat a pripadné nastavit zakladni parametry. Nejlepsim mistem
na toto nastaveni je metoda onCreate v hlavni aktivité projektu.

& override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)

HyperLog.initialize( context: this)
HyperLog.setLogLevel(Log.VERBOSE)
HyperLog.setURL("http://192.168.2.212:2222/gelf"}

T

Obrazek 7.2: Inicializace HyperLogu v projektu SpaceX|[85]

Na obrazku 7.2 vidime ukazku inicializace. Nejdiiv je potreba nastavit
context, ktery umoznuje knihovné naptiklad zapisovat do databédze. Metoda
initialize ma i vice variant, kde muzeme napriklad nastavit délku skladovani
logti nez budou vymazany, ¢i tifeba muzeme nastavit format logi. Tyto dalsi
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moznosti konfigurace vsak 1ze kdykoliv nastavit ¢i zménit, takze to nemusime
délat v metodé initialize.

Tim je jiz knihovna nastavend a vic konfigurovat nemusime. V tomto
pripadé je vSak na dalsim rfadku voldni metody setLogLevel, kterd nastavuje
miniméalni hladinu zavaznosti logu, které budou zobrazovany v Logcatu.

Pokud vsak chceme posilat data na server, pak musime jesté nastavit ad-
resu serveru. Na to slouzi metoda setURL. Po nastaveni této adresy jiz nam
nic nebrani v posilani logi na server.

Logy z aplikace pak sbirdme podobné jako bychom pouzivali standardni
logovaci knihovnu pro Android, akorat misto Log pouziviame HyperLog. Zde
je priklad:

HyperLog.d(TAG, "attaching LaunchesFragment")

Takto nasbirané logy pak mtzeme odeslat na server. Zde je priklad imple-
mentace odeslani log na server.

HyperLog.pushLogs(context, compress: false, object: HLCallback() {

o override fun onSuccess{response: Any?) {
Log.d( tag: "TAG", msqg: "sending successful")
}

o override fun onError(HLErrorResponse: HLErrorResponse?) {
Log.w( tag: "TAG", msg: "sending failed!")
Log.Wl tag: "TAG", HLErrorResponse?.errorCode.toString())

1

Obrazek 7.3: Odesilani logt na server v projektu SpaceX[85]

Na obrazku 7.3 je vidét, ze metoda pushLogs prebira jako 3. parametr
implementaci anonymni t¥idy, kterd implementuje rozhrani HLCallback. Tam
implementujeme metody onSucces a onError. V pripadé tspésného odeslani
logti na server se zavola metoda onSucces. Pokud odeslani logii na server selze,
pak se zavold metoda onError. V tomto pripadé se jen vypise do Logcatu
zprava, jestli jsme uspéli ¢i neuspéli.

P1i tomto odesilani jsem rovnéz objevil chybu v implementaci této knihovny.
Jedna se prave o chybu pii odesilani logti na server. Ve chvili, kdy server vrati
prazdnou odpovéd, tak dojde k chybé.
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public abstract class HLCallback {

* Called when a request succeeds.

* @param response The successful response containing the responseObject.
public abstract void onSuccess(@NonNull Object response);
* Called when a validation error occurs, request times out, or fails

* {@param HLErrorResponse The reguest status.

public abstract vold onError(@NonNull HLErrorResponse HLErrorResponse);

Obrazek 7.4: Rozhrani pro odesilani logu na server[60]

Na obrazku 7.4 muzeme vidét, ze fadky 41 a 48 obsahuji anotaci @Non-
Null. Tato anotace rika, ze dand proménnd nikdy nebude prazdna, vzdy bude
obsahovat néjakou hodnotu. Pokud bychom se tam ndhodou pokusili nedat
zadnou hodnotu, pak celd aplikace spadne.

Pri testovani této knihovny mi se mi stalo, Ze server mi poslal prazdnou
odpovéd, takze aplikace spadla. Pti paddu aplikace je vyhozena vyjimka, které
vSak nejde chytit, takze pokud nezaruéime neprazdnou odpovéd ze serveru,
tak ndm jiz zbyva jen opravit knihovnu.

Na predchozim obrazku 7.3 je vidét, ze chyba je zde jiz opravena. Je zde
sice rozdil v tom, ze knihovna je napsana v Javé a aplikace SpaceX v Kotlinu,
ale funkcionalitu to neovlivni. Na fadcich 98 a 102 mizeme vidét, ze argumenty
funkce maji u sebe otaznik, coz v Kotlinu znamend, ze proménnd muze byt
prazdna.
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Testovani

Vzhledem k tomu, ze se jednd o hotova reseni, tak neni moc co testovat. V
pripadé serveru pouzivame Docker image jednotlivych komponent, které jsou
jisté testované jiz vyvojari. U knihovny vSak pracujeme i se zdrojovymi kody,
proto je tam vice moznosti pro testovani.

Jak jsem jiz zminil, jednd se o hotové feseni v Docker kontejnerech, takze
jsem to testoval jako celek. Jednd se o tyto tii testy:

e test dostupnosti
o test konektivity

o zatézovy test

Tyto testy jsem napsal formou skripti a jako jazyk jejich implementace
jsem zvolil Bash. VSechny testy lze spustit jednim skriptem, ktery se jmenuje
runAllTests.sh. Ten postupné spusti testy jeden po druhém. Dalsi pusti vzdy
jen kdyz skon¢i dspéchem.

Testy je potieba trochu nastavit. Musi se jim napriklad zadat IP adresa
serveru, port serveru a podobné. Tyto nastaveni najdeme v souboru config.sh,
kde je muzeme upravovat dle potieby.

Dalsim souborem ve slozce testy je soubor utils.sh, ktery obsahuje néjaké
sdilené funkce, které se pouzivaji napri¢ skripty.
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8.1 Test dostupnosti

Cilem testu dostupnosti je zjistit, jestli server bézi. Testuje se nejdiive, jestli je
zadand IP adresa viibec dostupna. Pokud ano, tak se zkusi na server i ptripojit
a to pres konkrétni port. Pokud se povede i to, pak test ohlasi tispéch.

8.2 Test konektivity

Tento test zkousi posilani dat na server. Test sestavi zpravu a zkusi ji po-
slat na server. Nasledné pak kontroluje, jestli byla zprava serverem prijata ci
odmitnuta.

8.3 Zatézovy test

Zatézovy test zkousi, kolik server zvlddne prijmout zprav. V konfigura¢nim
souboru si muzeme nastavit, kolik se vytvori uzli, které to budou posilat
zpravy na server, a kolik zprav mé kazdy uzel poslat. Po spusténi zac¢ne kazdy
uzel posilat zpravy na server. Kazda zprava obsahuje identifika¢ni ¢islo uzlu a
¢islo, které rika, kolikatd to je zprava na daném uzlu. Na serveru pak mizeme
sledovat jeho zatéz a jaké zpravy server zpracoval.
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Zaver

Cilem této magisterské prace byl funkéni prototyp serveru pro sbér logt, ktery
bude v budoucnu nasazen v zadavatelské firmeé, kde bude sbirat logy z mo-
bilnich zafizeni, na kterych pobézi aplikace vyvijené firmou. Déle je cilem
této prace vytvorit logovaci knihovnu, pomoci které bude mozné posilat logy
na server. Vysledkem této prace je prototyp serveru, ktery je mozné snadno
spustit jak na serveru, tak i na lokdlnim pocitaci. Déle je vysledkem prace
prototyp logovaci knihovny, ktera na tento server umi posilat logy z aplikace.
Funkénich i nefunkénich pozadavki bylo na server a knihovnu vice, napriklad
server musi mit REST API.

Na zakladé komplexni analyzy jsem vyhodnotil, ze feSenim, které nejlépe
splnuje zadané pozadavky na server je logovaci nastroj Graylog. Obdobné z
analyzy logovaci knihovny vyplynulo, Ze nejlepsi dostupnou volbou je Hyper-
Log, ktery lze pripadné déle vylepsovat a rozsirovat.

Vysledkem této diplomové prace jsou 2 verze Graylogu, které obé bézi v
Docker kontejnerech. Jedna verze je pro lokdlni pouziti vyvojati a druha verze
je pripravend pro serverové pouziti. Dalsim vystupem této prace je logovaci
knihovna, ve které jsou opraveny nalezené chyby a je priddna nova funkciona-
lita.

Dale jsem v ramci své prace podrobil server testovani. Jednim z cilu tes-
tovani bylo, zda server naplnuje zadané nefunkéni pozadavky na zpracovani
dat v daném ¢asovém useku a vysledky byly vice nez uspokojivé.

Tento server dokéze prijimat velké mnozstvi dat i v kratkém casovém
useku a dale v nich pak rychle vyhledavat ¢i je zobrazovat. Server ma i
spoustu dalsich funkcionalit, které nebyly v pozadavcich specifikovany, ale
budou vyuzity.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BASH Bourne Again Shell

ELK Elasticsearch, Logstash, Kibana

GC Garbage Collection

HTML HyperText Markup Language
HTTPS Hypertext Transfer Protocol Secure
IP Internet Protocol

JSON Javascript Object Notation

JVM Java Virtual Machine

KQL Kibana Query Language

NoSQL Not only Structured Query Language
PID Process Identifier

RAM Random Access Memory

REST Representational state transfer

SPL Search Processing Language

SQL Structured Query Language

TIP Thread Identifier

URL Uniform Resource Locator
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PRILOHA B

Obsah prilozeného CD

readme.tXt .ottt e struény popis obsahu CD
Esrc.zip .................................. zdrojové koédy praktické casti
AP.ZiP e ettt zdrojové forma prace ve formatu KITEX
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