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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Prace se zabyva analyzou problematikou zpracovani paketd z vysokorychlostni linky v online rezimu. Cilem préace bylo

vytvofit softwarovy prototyp néstroje, ktery pomoci analyzy zjisti strukturu sitového provozu a najde pravidla umoznujici
mitigaci DDoS utok(. Téma bylo po teoretické i praktické strance prozkoumano a prace byla splnéna.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 100 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentar:

Odevzdany text prace je v poradku po vécné-obsahové i formalni strance. Prace je informacné bohata a obsahuje vSechny
podstatné ¢asti.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
3. Nepisemna c¢ast, prilohy 100 (A)
Popis kritéria:
Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od

vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentalni prace
— opakovatelnost experiment(

Komentdr:

Vysledkem prace je funkéni softwarovy prototyp nastroje, ktery umi zpracovat posloupnost paketl z vysokorychlostni linky a
s dostatec¢nou rychlosti zpracovani ziskat i) informace o strukture analyzovaného provozu (tzn. zastoupeni protokoll a zdrojl
provozu) a ii) sadu pravidel, kterd popisuji nejvice zastoupeny provoz pro systém obrany proti DDoS utokim. Vytvoreny
nastroj byl diikladné otestovan a do budoucna je mozné jej integrovat do systému DDoS mitigace vyvijeného sdruzenim
CESNET.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkd, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Text prace popisuje motivaci tohoto tématu na redlném pripadu zahlceni monitorovaci infrastruktury. Tato prace reaguje na
popsanou situaci, kdy monitorovaci sondy a kolektor nezvladaji sbirat informace o nejvice zastoupeném provozu. Vysledkem
prace je vyvinuty softwarovy nastroj, ktery mlze bézet na dedikovaném zatizeni pro DDoS obranu, na které se v krizové
situaci muzZe presmérovat provoz Utoku. Diky tomu bude schopen mitigacni systém autonomné identifikovat, ktery provoz je
potfeba zahodit tak, aby se zajistila provozuschopnost infrastruktury. Vyvinuty prototyp navic navrhuje pravidla, kterda mize
spravce sité rovnou aplikovat, coZ usetfi ¢as.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Fe3eni aktivni, zda dodrzoval dohodnuté terminy, jestli své Feseni priibé&zné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tvirci prace (5b).

Komentdr:

Student pracoval velice aktivné a samostatné po celou dobu své zavérecné prace. Tématu DDoS mitigace se student vénuje v
podstaté celé studium, coZ mélo velice pozitivni vliv na kvalitu vytvorené prace. Student je navic aktivnim ¢lenem laboratore
monitorovani sitového provozu, pro kterou je cennym pfinosem.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spIlnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Odevzdana prace je na vyborné Urovni. Téma bylo dikladné zpracovano, v teoretické ¢asti byl proveden prizkum existujicich
pouzitelnych technologii a na zakladé toho byl vytvoren navrh vhodného reseni. Vytvorenym vysledkem je kvalitni
otestované inZenyrské dilo, které mize byt pouZito v praxi.

Podpis vedouciho prace:



