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Bc. Jan Sokol
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Fakulta informačńıch technologíı
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v Praze, Fakulta informačńıch technologíı, 2021.



Abstrakt

Tato práce se zabývá návrhem plánovače cest v geoprostorových grafech,
konkrétně s omezeńım na cesty ve městě. Plánovač nab́ıźı r̊uzné zp̊usoby do-
pravy a v určitých kombinaćıch také využ́ıvá v́ıcera možnost́ı prostředk̊u na-
jednou. Plánovaćı služba je navržena dle princip̊u tzv. mikroslužeb (microser-
vices). K plánovaćı službě je př́ıstup navržen pomoćı REST API. Technologíı
jako Docker a Kubernetes je využito k nasazeńı aplikace do distribuovaného a
škálovaného systému v druhé části práce. Při nasazeńı do Kubernetes je brán
d̊uraz na zabezpečeńı aplikace. Část práce je věnována možnostem škálováńı
aplikace v distribuovaném systému Kubernetes. Je brán d̊uraz na vysokou
dostupnost aplikace jak při běžném provozu, tak při častém nasazováńı.

Kĺıčová slova

navigace, plánováńı cest, multimodálńı plánovač, hledáńı nejkratš́ıch cest, otp,
osrm, dijskra, a star, contracted hierarchies, distribuovaný systém, vysoká
dostupnost, mikroslužba, kubernetes, eks, docker, kontejnerizace, api gateway,
oauth2
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Abstract

This thesis deals with design of a trip planner in geospatial graphs, with a
limitation of routes in cities. Route planner o�ers various means of transport.
Multiple ways of transport are combined into one single trip when certain
combinations are used. Route planning service is designed using principles
of so called microservices. Access to the planning results is designed using
REST API. Technologies Docker and Kubernetes will be used to deploy the
route planner into distributed and scallable system in the second part of the
thesis. While deploying the service in an distributed system an emphasis is
taken on security of the whole architecture. Part of the thesis is dedicated
to the application scalability. Importance is put on high availability of the
application, both in usual day to day business and also while deploying route
planner microservices.

Keywords

navigation, routing, multimodal, shortest path, otp, osrm, dijskra, a star,
contracted hierarchies, distributed system, high availability, scalable service,
microservice, kubernetes, eks, containerization, docker, api gateway, oauth2

viii



Obsah
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Plánovač . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
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Úvod

V současné době je plánováńı cest velmi d̊uležité a na d̊uležitosti stále v́ıce
přibývá. A s t́ım, jak dopravńı śıt’ zač́ıná být č́ım dál složitěǰśı a naše pohyb-
livost po městě zač́ıná být č́ım dál v́ıce d̊uležitěǰśı, tak také stoupá potřeba
po efektivńım a rychlém plánovači. Plánovač je obsažen ve většině současných
chytrých mobilńıch telefon̊u a také většina leteckých či drážńıch společnost́ı
poskytuje nějaký zp̊usob naplánováńı cesty s jejich dopravńımi prostředky.

Současné plánovaćı aplikace maj́ı až na výjimky jedno společné omezeńı
– to je, že plánuj́ı jen ve svém vlastńım zp̊usobu dopravy. Když využijeme
aplikaci hromadné dopravy, plánovač nám ukáže pouze tramvaje, metro a jiné
prostředky MHD. Podobně je to s GPS navigaćı, kde můžeme hledat cestu
jen v silničńı śıti.

Dı́ky tomu, že současnost poskytuje ve velkých městech velké množstv́ı
zp̊usob̊u dopravy, vid́ıme, že jedna z možnost́ı je tyto zp̊usoby dopravy kom-
binovat. Toto je něco, co často neńı tolik využ́ıváno – už jen proto, že ta-
kovýto plán obsahuj́ıćı v́ıce možnost́ı je složitý na složeńı, alespoň manuálně.
Pro zkombinováńı v́ıce zp̊usob̊u dopravy je třeba vytvořit pokročilý plánovač,
který spoč́ıtá v́ıce typ̊u dopravy. Takový plánovač se nazývá multomodálńı.

Tato práce má tedy za jeden z ćıl̊u toto. Vybrat počátečńı lokaci, konečnou
lokaci, společně s časem odjezdu (pro tuto práci bude brán pouze př́ıpad
aktuálńıho času) a volitelně zp̊usoby dopravy (ku př́ıkladu sd́ılené městské
prostředky, jako kola, sk̊utry, koloběžky, taxi, hromadná doprava) a daná
aplikace vrát́ı seznam tras bĺızkých optimálńı trase (v této práci je brána
nejrychleǰśı cesta jako optimálńı).

Daľśım stěžejńım ćılem je nasazeńı výše zmı́něné aplikace do kontejnerizo-
vaného, distribuvaného a škálovatelného prostřed́ı. Spouštěńı programů v kon-
tejnerech se v posledńı době těš́ı veliké oblibě, většinou z d̊uvodu potřeby
vysoké dostupnosti aplikace. Takové aplikace většinou přicháźı s určitými
potřebami – měly by být zabezpečené a škálovatelné. V současnosti k takovým
požadavk̊um přicháźı určitá řešeńı.
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Úvod

Jedńım z řešeńı k nasazeńı takové aplikace je využit́ı cloudových řešeńı,
oproti využit́ı nasazeńı př́ımo do konvenčńıch server̊u, či virtuálńıch server̊u.
I přes to, že cloud je zaj́ımavá alternativa, nenab́ıźı vysokou dostupnost auto-
maticky. Tedy pro to, aby aplikace byla vysoce dostupná, měla by být k ta-
kovým požadavk̊um navržena už od začátku (taková aplikace se nazývá cloud-
native). Takové prostřed́ı muśı být také orchestováno, k čemu existuj́ı určité
nástroje, kterým se tato práce bude také věnovat.

Práce představ́ı kontejner s výše zmı́něnou aplikaćı, spolu s t́ım orchestračńı
software, kterým se aplikace bude spravovat. Dále představ́ı problémy při
nasazováńı vysoce dostupné aplikace do orchestrovaného, kontejnerizovaného
prostřed́ı.

Struktura a ćıle jsou v́ıce do detailu popsány v kapitole ńıže.
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Kapitola 1

Struktura a ćıle práce

Diplomová práce je rozdělena do dvou hlavńıch bod̊u. Prvńım je navrhnout a
popsat aplikaci či systém, který bude plánovat cesty v geoprostorových gra-
fech. Konkrétně je omezeńı na cesty ve městech, a to s použit́ım r̊uzných metod
dopravy. Se současným rozvojem sd́ılených dopravńıch prostředk̊u ve městech
bude služba využ́ıvat jak veřejné hromadné dopravy, tak i těchto sd́ılených vo-
zidel. druhou část́ı je návrh a popis nasazeńı plánovaćı aplikace (mikroslužby)
do distribuovaného systému.

1.1 Plánovač cest

Prvńı část́ı je plánovač cest ve městech. Výstupem navrhovaného plánovače
budou cesty s použit́ım jednoho typu prostředku, ale také s jejich kombinacemi
(takové kombinace, které dávaj́ı smysl – tento výběr bude také v práci disku-
tován). Ke správnému návrhu a pochopeńı problematiky hledáńı cest budou
popsány dva základńı modely – model závislý a model nezávislý na čase. Na
nich budou popsány algoritmy hledaj́ıćı nejkratš́ı cesty. K následnému návrhu
bude použit software publikovaný pod otevřenou licenćı. U tohoto software
práce poṕı̌se algoritmy, dle kterých jsou cesty v grafech hledány a na kterých
je software stavěn.

1.2 Nasazeńı mikroslužby v distribuovaném
systému

Druhou část́ı je navržeńı nasazeńı aplikace do distribuovaného systému Kuber-
netes. Bude diskutováno, proč Kubernetes byl vybrán a jeho součásti budou
popsány. V nasazeńı má být brán d̊uraz na několik faktor̊u. Jedńım z ńım je
bezpečnost aplikace běž́ıćı v otevřeném internetu. Tedy je d̊uležité mı́t komu-
nikaci s aplikaćı (ve veřejných subnetech) řešenou šifrovaně. Důležitá je též
vysoká dostupnost aplikace, budou tedy popsány mechanismy vysoké dostup-
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1. Struktura a ćıle práce

nosti v distribuovaném systému, a to i při opakovaném nasazováńı. Budou
diskutovány zp̊usoby nasazeńı, mezi ně patř́ıćı Blue/Green deployment, Car-
nary releases, Rolling updates atp. Nasazováńı bude řešeno automatizovaně
spolu s popisem navržené CI/CD pipeline (automatizovaných nasazeńı apli-
kace).
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Kapitola 2

Multimodálńı plánovač

2.1 Základy teorie graf̊u
Pro pochopeńı problému hledáńı cest je prvně třeba definovat jednotlivé sta-
vebńı bloky. Práce tedy v kapitole ńıže poṕı̌se relevantńı definice z teorie graf̊u.

2.1.1 Graf
Definice 2.1. Graf

Graf (jednoduchý neorientovaný graf) je uspořádaná dvojice G = (V, E),
kde V je množina vrchol̊u a E je množina hran — množina vybraných dvou-
prvkových podmnožin množiny vrchol̊u[1].

Definice 2.2. Hrana, vrchol
Hranu mezi vrcholy u a v označujeme jako {u, v}.
Vrcholy spojené hranou nazýváme vrcholy sousedńı. Značkou V (G) označujeme

množinu vrchol̊u grafu G, množinu hran označujeme jako E(G)[1].

Definice 2.3. Orientovaný graf
Orientovaný graf je uspořádaná dvojice D = (V, E), kde E ™ V ◊ V [1].

1

3

A B

2
C

Obrázek 2.1: Př́ıklad orientovaného grafu s ohodnocenými hranami

Všechny dále zmı́něné grafy budou orientované, tj. orientace hrany je
d̊uležitá.
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2. Multimodálńı plánovač

2.1.2 Ohodnoceńı hran

T́ım hlavńım rozd́ılem mezi časově závislým a časově nezávislým grafem je
právě zp̊usob ohodnoceńı hran. U časově nezávislého modelu nám stač́ı přǐradit
hraně konstatńı hodnotu. U časově závislého je ohodnoceńı hran v ruzné denńı
časy r̊uzné.

2.1.3 Cesta

Definice 2.4. Cesta
Podgrafu H ™ G, který je isomorfńı nějaké cestě, ř́ıkáme cesta v G.

Jinak řečeno, cesta P je sekvence uzl̊u tak, že pro každý 1 Æ i < k plat́ı
podmı́nka (vi, vi+1) œ E.

1 2 n n+1...

Obrázek 2.2: Cesta délky n

Definice 2.5. Délka cesty
Délka cesty je součet jejich ohocnoceńı hran podél cesty.

Definice 2.6. Kružnice
Kružnice délky n má n Ø 3 vrchol̊u spojených do jednoho cyklu n hranami.

1 2 3

45n
...

Obrázek 2.3: Kružnice délky n

2.2 Modely pro plánováńı cest

Podkapitoly ńıže představ́ı časově závislé a časově nezávislé modely, nutné
k pochopeńı plánováńı cest v těchto modelech.
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2.2. Modely pro plánováńı cest

2.2.1 Časově nezávislý model

Zp̊usoby dopravy, kde se nemuśıme ř́ıdit žádným j́ızd́ım řádem, či předem
určenými zastávkami, přǐrazujeme k časově nezávislému modelu. Mezi tyto
zp̊usoby dopravy řad́ıme např́ıklad j́ızdńı kola, taxi, ch̊uzi, služby sd́ıleńı aut
(carsharing) atp. K plánováńı cest v takovémto modelu můžeme využ́ıt kon-
venčńıch algoritmů. Určitě jsou rozd́ıly mezi r̊uznými dopravńımi prostředky,
např́ıklad pro cyklistické kolo je třeba nastavit jinou cestovńı rychlost, než na
auto.

Silničńı śıt’ je modelována jako časově nezávislý model, tj. jako orientovaný
graf G = (V, E), kde V je množina uzl̊u a E je množina hran spojuj́ıćı uzly.
Kžižovatka je reprezentována jako uzel s œ V a silnice mezi křižovatkami je
reprezentována jako hrana (s, t) œ E, kde s ”= t. Ke každé hraně je přǐrazena
váhová funkce l(s, t), vraćıćı nenulovou hodnotu a koresponduj́ıćı času, za
který úsek s daným prostředkem můžeme ujet. Vzdálenost dist(s, t) je rovna
součtu všech vzdálenost́ı v cestě mezi uzly s a t[2].

2.2.2 Časově závislý model

V minulé kapitole jsme diskutovali, jak řešit plánováńı cesty v silničńım (časově
nezávislém) modelu. V této kapitole budeme zkoumat model časově závislý,
tedy pro veřejnou dopravu. Zde se budeme dotýkat pouze prostředk̊u jako
autobus, tramvaj, vlak – tedy těch, které zaviśı na nějakém předem určeném
j́ızdńım řádu. Z toho vycháźı název ”časově závislý“.

J́ızdńı řád může být modelován dvěmi základńımi př́ıstupy, a to jako časově
závislý (time-dependent model) a časově rozš́ı̌rený (time-expanded) model.
V obou př́ıpadech je model zobrazen jako orientovaný graf G = (V, E). Oba
modely maj́ı své výhody a nevýhody, pro zjednodušeńı zde budeme hovořit
pouze o časově závislém modelu.

Časově závislý model byl prvně prezentován v Brodal and Jacob (2004)[6].
Model je v učitých mı́stech podobný s časově nezávislým modelem. V tomto
modelu uzly s œ V koresponduj́ı se zastávkami hromadné dopravy a hrana
(s, t) œ E, s ”= t existuje v př́ıpadě, že dopravńı prostředek má spoj ze stanice
s do stanice t a nikde mezit́ım nezastavuje. Hlavńım rozd́ılem oproti časově
nezáviskému modelu je to, že hrana existuje pouze v určité časy a tedy čas
cesty záviśı na čase, kdy jsme dorazili do počátečńıho uzlu. Tato informace je
zakódována jako funkce doby cesty mezi uzly s a t.

2.2.3 HexSpace indexovaćı systém

”Gridové“ systémy (Grid systems) jsou nástoje d̊uležité pro analýzu velkých
dataset̊u prostorových dat a pro rozděleńı oblast́ı planety do identifikova-
telných buněk dle mř́ıžky. Akademický termı́n pro takový nástroj je diskrétńı
globálńı śıt’ový systém (discrete global grid system) [78]. Je to tedy diskrétńı
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2. Multimodálńı plánovač

systém, který rozděluje svět na diskrétńı buňky – ke každé pozici na světě je
přidružen identifikátor buňky.

”Grid“ systém H3[77] je známým nástrojem v této oblasti, byl navržen
společnost́ı Uber, která nástroj využ́ıvá pro plánováńı taxi j́ızd. Společnost
Uber tento nástroj veřejně vydala jako open source projekt a je široce použ́ıván.
V odstavćıch ńıže poṕı̌si tento nástroj a jeho využit́ı v moji konkrétńı imple-
mentaci.

H3

Jednoduše řečeno, mř́ıžka v H3 je šestihranný objekt (hexagon) a který lze
znovu rekurzivně rozdělit na menš́ı hexagony v mř́ıžce. Hexagonńı systém je
vhodněǰśı pro modelováńı a prostorové transformace, protože sousedńı objekty
jsou v tomto systému stejně vzdáleni (na rozd́ıl od tvar̊u jako jsou trojúhelńıky
nebo čtverce).

H3 také obsahuje řadu analytických nástroj̊u, jako např́ıklad funkce pro
převod souřadnic a geoprostorové indexováńı.

Konkrétńı implementace v plánovaćı aplikaci

V moj́ı konkrétńı implementaci budu takovýto indexovaćı systém reprezento-
vat 2 hlavńımi objekty. Těmi jsou

1. Hexagon objekt, který obsahuje informace, jako své hexagon_id, geolo-
kaci bodu uprostřed hexagonu, které vozidla obsahuje a rozlǐseńı (veli-
kost) hexagonu.

2. HexSpace objekt, který je wrapper nad H3 knihovnou a obsahuje všechny
hexagony.

2.3 Hledáńı nejkratš́ı cesty
V této kapitole představ́ıme algoritmy k plánováńı cest.

2.3.1 Problém nejkratš́ı cesty
Prvně je d̊uležité formálně popsat problém nejkratš́ı cesty.

Definice 2.7. Necht’ G = (V, E) je vážený, orientovaný nebo neorientovaný
graf.

Váha cesty P =< v0, v1, v2, · · · , vk > je w(P ) =
qk

i=1 w(vi≠1, vi).
Nejkratš́ı cesta ”(u, v) z u do v má váhu

”(u, v) =
I

min{w(P ) : P je cesta z u do v} pokud cesta existuje
Œ jinak

[84]
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2.3. Hledáńı nejkratš́ı cesty

Mezi vlastnosti nejkratš́ıch cest patř́ı

• Části cest z nejkratš́ıch cest jsou také nejkratš́ı cesty: Pokud P =<
u = v0, v1, v2, · · · , vk = v > je nejkratš́ı cesta z u do v, pak pro i < k
P Õ =< u = v0, v1, v2, · · · , vi > je nejkratš́ı cesta z u do vi

• Neexistuje nejkratš́ı cesta, pokud graf má cyklus s negativńı vahou. 1

Existuj́ı rozd́ılné varianty problému nejkratš́ıch cest. Nı́že letmě zmı́ńım ty
varianty, které jsou pro práci relevantńı.

• Nejkraťśı cesta mezi dvojićı uzl̊u: Nalezeńı nejkratš́ı cesty z u do v (1:1)

• Nejkraťśı cesta z daného uzlu grafu do všech ostatńıch uzl̊u grafu – Single
source shortest path (SSSP): Nalezeńı nejkratš́ı cesty z s od všech uzl̊u
v œ V (1:N)

• Nejkraťśı cesta mezi všemi dvojicemi uzl̊u grafu – All pair shortest path
(APSP): Nalezeńı nejkratš́ı cesty z u do v pro všechny u, v œ V (N:N)

Každá z těchto variant problému nejkratš́ı cesty lze vyřešit pomoćı Dij-
skrova algoritmu (někdy opakovaným spuštěńım, např. u APSP). Dijskr̊uv
algoritmus bude popsán v kapitole ńıže.

2.3.2 Algoritmy k hledáńı nejkratš́ı cesty

V následuj́ıćı podkapitole poṕı̌si algoritmy k hledáńı nejkratš́ı cesty.

2.3.2.1 Dijskr̊uv algoritmus

Práce nazvaná A Note on Two Problems in Connexion with Graphs byla pub-
likována v žurnálu Numerische Mathematik v roce 1959. Bylo to právě v této
práci, kde Edsger W. Dijkstra navrhl Dijkstr̊uv algoritmus pro řešeńı r̊uzných
variant problému nejkratš́ıch cest.

Princip Dijskrova algoritmu

V následuj́ıćıch kroćıch poṕı̌si, jak Dijskr̊uv algoritmus funguje.

Krok 1 Prvně přǐrad’ Node(A) = 0 jako váhu počátečńıho uzlu a w(x) = Œ
všem ostatńım uzl̊um, kde x jsou ostatńı uzly.

1V práci pouze bereme v potaz grafy, které nemaj́ı hrany s negativńımi vahami. Je možné
naj́ıt nejkratš́ı cestu v grafu, který má hrany s negativńımi vahami (Ale ne negativńımi
cykly), ale ne všechny algoritmy lze pro takový graf použ́ıt a obecně tyto algoritmy jsou
pomaleǰśı.
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2. Multimodálńı plánovač

Krok 2 Hledej uzel x, který má nejmenš́ı dočasnou váhu w(x). Zastav algo-
ritmus, pokud w(x) = Œ nebo už nejsou žádné dočasné uzly. Uzel x je
ted’ uznačen jako trvalý a aktuálńı uzel, což znamená, žr x a w(x) se již
nezměńı.

Krok 3 Pro každý přilehlý uzel k x, označený y, pokud je y stále dočasný,
aplikuj: pokud w(x)+Wxy < w(y), pak w(y) je nastaven na w(x)+Wxy,
kde W je váha přilehlého uzlu. Přǐrad’ y, aby měl nadřazený uzel x

Krok 4 Opakuj Krok 2 dokud neńı nalezena nejkratš́ı cesta.

Hlavńım využit́ım Dijskrova algoritmu je pro hledáńı cest v silničńıch śıt́ıch
(tak, jak se jim věnuje tato práce). Daľśım využit́ım je Open Shortest Path
First (OSPF) algoritums, d́ıky kterému se směruje v śıti Internet.

Implementace Dijkstrova algoritmu

Nı́že přidávám konkrétńı implementaci Dijskrova algoritmu, využitého v plánovači
z této práce, viz 2.4.3.1.

def shortest_path(graph, start_vertex, goal_node):
distances, paths = dijkstra(graph, start_vertex)
route = [goal_node]
while goal_node != start_vertex:

route.append(paths[goal_node])
goal_node = paths[goal_node]

route.reverse()
return route

2.3.2.2 A star

Algoritmu A star je využito v open source backendu Open Trip Planner, proto
stoj́ı za to si zde představit jeho myšlenku.

A star je algoritmus využ́ıvaný k nalezeńı optimálńıch cest v kladně ohod-
nocených grafech. Prvně byl představen Peterem Hartem, Nilsem Nilssonem
a Bertramem Raphaelem v [130]. A star využ́ıvá hladový př́ıstup pro na-
lezeńı optimálńı cesty. Optimálńı cestou je nejrychleǰśı (př́ıpadně nejkratš́ı,
nejlevněǰśı) v závislosti na hodnotách vah u hran v grafu.

Využ́ıvá funkci f(x), která ohodnocuje uzly pro určeńı pořad́ı, v jakém
maj́ı být uzly procházeny. Funkce se skládá ze dvou daľśıch funkćı, f(x) =
g(x)+h(x), kde g(x) je funkce vzdálenosti mezi počátečńım uzlem a aktuálńım
uzlem, h(x) je heuristická funkce. Funkce h(x) je odhad délky cesty z x do
ćılového stavu, kde

• h(g) = 0 pro ćılový stav,
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2.3. Hledáńı nejkratš́ı cesty

• h(x)0 pro každý stav.

Vı́ce do detailu je algoritmus popsán v [130] a [131].

2.3.2.3 Contraction Hierarchies

Algoritmu Contraction Hierarchies je využito v open source backendu Open
Source Routing Machine, proto stoj́ı za to si zde představit jeho myšlenku.

Contraction hierarchies (CH) [133] je dvoufázová technika, mı́něná ke
zrychleńı výpočt̊u k nalezeńı nejkratš́ıch cest.

V prvńı”preprocessing“ fázi heuristicky seřad́ıme uzly podle d̊uležitosti
a provedeme kontrakci uzl̊u od nejméně d̊uležitého k nejv́ıce d̊uležitý. Intu-
itivně, uzly, které jsou obsaženy ve velké části nejkratš́ıch cest, považujeme
za d̊uležité (např́ıklad dálnice) a ty, které nejsou tolik obsaženy v nejkratš́ıch
cestách, považujeme za méně d̊uležité (např́ıklad okresky). [132]

Kontrakce uzlu v vypadá následovně

• dočasně odstrańıme uzel v z grafu,

• přidáme hrany mezi sousedy uzlu v, abychom zachovali mezi nimi vzdálenosti
(v grafu bez v).

Nová cesta je nutná pouze v př́ıpadě, že je to nejkratš́ı cesta mezi danými
body (což může být ověřeno např́ıklad Dijskrou).

Hledaćı fáze provád́ı dvousměrnou Dijskru (stejný algoritmus jako v 2.3.2.1,
jen je prováděn z počátečńıho uzlu a konečného uzlu zároveň[135], algoritmus
konč́ı, když se oba běhy v některém uzlu potkaj́ı) na upraveném grafu z prvńı
fáze.

Vı́ce do detailu je algoritmus popsán v [132], [133] a [134] (obsahuje vizu-
alizaci).

2.3.3 Multimodálńı plánováńı cest

Již bylo prozkoumáno mnoho zp̊usob̊u, jak přistoupit k plánováńı tras tam,
kde kombinujeme v́ıce model̊u najednou.

Já se budu v́ıce do hloubky věnovat přávě metodě Transit Node Routing,
dle které je postaven právě algoritmus plánovače ńıže.

2.3.3.1 Transit Node plánováńı

Transit Node Routing, neboli ”plánováńı tras s přestupńımi stanicemi“, je algo-
ritmus k nalezeńı nejkratš́ı cesty v grafu, který pro zrychleńı běhu předvypoč́ıtává
časté přestupńı stanice a také předvypoč́ıtává trasy mezi nimi. Algoritmus byl
představen Hannou Bast a Peterem Sandersem v [5].
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Algoritmus se vyznačuje statickým př́ıstupem, kde muśıme předvypoč́ıtat
vzdálenosti mezi d̊uležitými uzly v grafu. Dynamický př́ıstup zat́ım nebyl pu-
blikován.

Doprava na deľśı vzdálenost většinou obsahuje cestováńı po podmnožině
dopravńı śıtě, jako např́ıklad dálńıce mı́sto okresek, či metro mı́sto tramvaje.
Na tuto ”podśıt’“ můžeme vstoupit jen na několika ř́ıdce distribuovaných uz-
lech. Když vedle sebe porovnáme několik cest na dlouhou vzdálenost, většinou
obsahuj́ı stejný malý počet nástupńıch a výstupńıch přestupńıch stanic. Tato
myšlenka plat́ı pouze pro cesty na deľśı vzdálenost. Když cestujeme na kratš́ı
vzdálenost, přestupńı stanice nebudou využity a použijeme lokálněǰśı cesty.

Dı́ky tomu, že počet přestupńıch stanic je malý (v porovnáńı s celkovým
počtem všech stanic), můžeme předvypoč́ıtat trasy mezi nimi a ty uložit. Když
potom poč́ıtáme nejkratš́ı cestu, pouze cesty z počátečńıho bodu do přestupńı
stanice a z jiné přestupńı stanice do konečného bodu muśı být vypoč́ıtány.

Postup algoritmu

Sṕı̌se než algoritmem je Transit Node Routing tzv. framework. Kroky jsou dle
[5] následuj́ıćı

• Začneme s výběrem přestupńıch stanic T ™ V , jako podmnožinou všech
uzl̊u V .

• Pro každou hranu v œ V vybereme ze všech přestupńıch stanic”dopředné“
(nástupńı) přestupńı stanice ≠æ

A (v) ™ T a”konečné“ (výstupńı) přestupńı
stanice Ω≠

A (v) ™ T .

• Spoč́ıtáme a ulož́ıme párové vzdálenosti mezi mezi přestupńımi stani-
cemi DT a vzdálenosti mezi uzly v a jejich přǐrazenými ”nástupńımi“
přestupńımi stanicemi dA jsou spoč́ıtány a uloženy.

• Vzdálenost mezi dvěma uzly je spoč́ıtána jako
d(s, t) = min

uœ
≠æ
A (s),v œ

Ω≠
A (t)

dA(s, u) + DT (u, v) + dA(v, t).

Jak je plánovač založen na tomto algoritmu je popsáno ńıže.

2.4 Návrh plánovače

Následuj́ıćı část práce poṕı̌se aktuálńı řešeńı multimodálńıho plánováńı, co již
jsou na trhu a jaké funkce splňuj́ı. Dále prozkoume open source plánovače
Open Trip Planner a Open Source Routing Machine, které budou využity
k plánovači v této práci. Následovně bude popsán návrh multimodálńıho
plánovače a jeho kontejnerizace.
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2.4.1 Aktuálńı řešeńı na trhu

V této kapitole jsou popsány již existuj́ıćı řešeńı na trhu.

2.4.1.1 Multimodálńı navigace v Google Mapách

V roce 2019 přidal Google do své služby Mapy možnost vyhledáváńı tras
s v́ıce prostředky najednou[51]. Každopádně tato funkce je značně omezená a
dostupná pouze pro nějaká města.

Omezeńım je, že jedinými kombinacemi jsou:

• Plánováńı dle ”prvńı mı́le“ – prvńı část, tedy od počátečńıho bodu
k nějaké vzdálené přestupńı stanici je cesta realizována pomoćı taxislužby
(podporované jsou aktuálně pouze Uber, Lyft a Bolt) a zbytek trasy je
realizován pomoćı hromadné dopravy.

• Plánováńı dle ”posledńı mı́le“ – vetšina trasy je realizována pomoćı hro-
madné dopravy a zbytek (tedy posledńıch několik km) je realizován po-
moćı taxislužby.

Daľśı nevýhodou je vysoká cena za využit́ı Google Maps API. 1000 požadavk̊u
na vyhledáńı cest vycháźı na 10 USD[52].

2.4.1.2 Multimodálńı plánovač AnyRoute

AnyRoute je projekt od společnosti Umotional s.r.o., která se nazývá jako

”spin-o� z ČVUT“. Sami projekt AnyRoute popisuj́ı jako”Plánovač je výsledkem
několikaletého firemńıho vývoje navazuj́ıćı na předcházej́ıćı akademický výzkum.
Využ́ıvá technik umělé inteligence k tomu, aby navrhnul vhodné door-to-
door trasy veškerými zp̊usoby osobńı dopravy vyskytuj́ıćımi se v moderńıch
městech, včetně jejich kombinaćı (např. Park+Ride, Bike+Ride, MHD+sd́ılené
kolo nebo MHD+taxi). Naplánované trasy mohou být kromě času optimali-
zovány na řadu daľśıch kritéríı (např. cena, komfort, emise nebo zdravotńı
dopady).“[54] Prezentaci projektu lze nalézt zde [55].

Aplikace je veřejně dostupná jako demo pro Prahu, veřejně dostupné API
jsem nenalezl.

2.4.1.3 Multimodálńı plánovač Trafi

Významným poskytovatelem Mobility as a Service (MaaS, mobilita jako služba)
je litevská společnost Trafi [56]. Žádné veřejné demo neposkytuj́ı, ale nab́ıźı své
služby společnostem/aplikaćım jako např. Jelbi [57](multimodálńı plánovač
pro Berĺın) nebo yumuv [58](multimodálńı plánovač pro Švýcarsko). Služba
obsahuje multimodálńı plánovač, platebńı systém, informace o hromadné do-
pravě, analytiku a management uživatel̊u.
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2.4.1.4 Multimodálńı plánovač OpenTripPlanner

Open source řešeńım, které nab́ıźı multimodálńı plánováńı tras je Open Trip
Planner[50]. Plánovač sice nenab́ıźı všechny nutné funkce a konfigurace, je
ale možné na něm stavět. Vı́ce do hloubky se mu bude věnovat následuj́ıćı
kapitola.

2.4.2 Výběr již vytvořených plánovač̊u s otevřeným kódem
Jak již bylo zmı́něno, ani jedno z aktuálně nab́ızených řešeńı na trhu ne-
nab́ıźı vše. Aktuálńım problémem je nestandardizovaný formát dat pro sd́ılené
prostředky (od služeb sd́ılených mobilit). Většinou je nutné data źıskat od
poskytovatel̊u osobně pod nějakým NDA. Stavět celý plánovač by mohlo být
časově velmi náročné (a ve výsledku by jeho rychlost nemusela být ohromuj́ıćı),
proto jsem se rozhodl využ́ıt již vytvořených řešeńı s otevřeným kódem. Každý
z nich má nějaké nevýhody – Open Source Routing Machine nepodporuje
plánováńı s hromadnou dopravou, ale je rychlý, na druhou stranu Open Trip
Planner plánováńı s hromadnou dopravou podporuje, ale má horš́ı podporu
v silničńıch grafech a oproti OSRM je mnohem pomaleǰśı. Plánovač v této
práci proto tyto open source řešeńı kombinuje.

2.4.2.1 Open Source Routing Machine

Open Source Routing Machine je open source plánovač, který je designovaný
pro využit́ı s daty z Open Street Map.

Narozd́ıl od ostatńıch plánovač̊u (i Open Trip Planner popsaný dále) využ́ıvá
pro hledáńı nejkratš́ıch cest algoritmus contraction hierarchies (popsaný v ka-
pitole 2.3.2.3) namı́sto A star algoritmu (popsaného v kapitole 2.3.2.2). Dı́ky
tomu na plánovaćı dotazy odpov́ıdá velmi rychle (většinou pod 1ms)[65]. Mezi
hlavńı výhody patř́ı

• velmi rychlé plánováńı,

• flexibilńı profily dopravńıch prostředk̊u,

• poměrně jednoduché vložeńı dat o dopravńım provozu, výškových úrovńı,
atp.

OSRM je napsaný v C++ a vydaný pod BSD licenćı[66].

Mapový podklad

Open Source Routing Machine (OSRM ) vyžaduje mapový podklad z Open
Street Map ve formátu PBF (tzv. Protocolbu�er Binary Format)[59]. Open
Street Map využ́ıvá několik r̊uzných formát̊u soubor̊u obsahuj́ıćı mapové pod-
klady – at’ už zmı́něný PBF, nebo PBF, či CSV. Manuál k OSM formát̊um je
dostupný z [60].
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PBF soubory obsahuj́ıćı maový podklad je možné stáhnout z [61], kde
si můžeme vybrat at’ už celou planetu, nebo jen část, kterou potřebujeme
(v našem př́ıpadě tedy pouze podklad pro Prahu). Aktualizované podklady
pro Českou republiku poskytuje např́ıklad VUT Brno na [62]. Je tedy třeba
mapu ”oř́ıznout“, což je popsáno v [63].

Zp̊usob využit́ı OSRM

Z OSRM jsou využity dvě hlavńı funkce, API endpoint pro plánováńı cest
z bodu A do bodu B a endpoint pro hledáńı časových matic.

• Základńı službou, která je v v OSRM využita, je služba pro hledáńı cest
[83]. Služba nalezne nejrychleǰśı cestu mezi body zadanými vstupńımi
parametry. Je možné zvolit r̊uzné nepovinné parametry, jako přidáńı
nalezených alternativńıch cest, př́ıpadně verbosita informaćı o plánované
cestě.

• OSRM již nab́ıźı nab́ıźı službu pro hledáńı časových matic [82]. Vstu-
pem jsou seznamy počátečńıch a konečných bod̊u (ve formátu GPS
souřadnic). Výstupem služby je matice nejkratš́ıch čas̊u, během kterých
je možné uskutečńıt cestu mezi všemi páry počátečńıch a konečných
bod̊u.

2.4.2.2 Open Trip Planner

Open Trip Planner (OTP)[50] je multimodálńı plánovač cest, který se dle
oficiálńı dokumentace zaměřuje na cesty s využit́ım hromadné dopravy v kom-
binaci s j́ızdou na kole, ch̊uźı, či mobility službami jako sd́ıleńı kol (tato funkce
je ale poměrně omezená a neńı ideálně dokumentovaná). Serverová část OTP
je schopna běžet na jakékoli platformě, na které běž́ı Java virtual machine
(tedy Linux, Mac nebo Windows). OTP nab́ıźı REST a GraphQL API, ke
kterým projekt nab́ıźı i r̊uzné frontendy. Stav́ı svoji reprezentaci dopravńı śıtě
na otevřených datech v otevřených formátech, jako jsou GTFS a podklady
map OpenStreetMap. Nab́ıźı upozorněńı a změny tras v reálném čase dle
výluk na dopravńı śıti.

V roce 2020 byla vydána verze 2.0, která je ve fázi RC (Release Candidate).
Kv̊uli dlouhodoběǰśımu vývoji plánovače z této práce je využito starš́ı verze
OTP, tj. verze 1.3. Open Trip Planner je vydán pod licenćı LGPL [70], tedy
d́ılo pod LGPL lze linkovat (v př́ıpadě knihovny už́ıvat) programem, která
nemá licenci (L)GPL, a který může být jak svobodný software, tak software
proprietárńı[71].

GTFS Data

Využ́ıvaným formátem obsahuj́ıćı j́ızdńı řády městské hromadné dopravy je
General Transit Feed Specification (GTFS)[46]. GTFS má v sobě zakódován

15



2. Multimodálńı plánovač

relevantńı informace j́ızdńıch řád̊u, jako např́ıklad geografické lokace mı́st, přes
která linka proj́ıžd́ı, časy př́ıjezd̊u a odjezd̊u ze stanic, či informace o stanićıch.
Dopravci mohou publikovat své j́ızdńı řády jako GTFS soubory, které mohou
vývojáři a aplikace dále využ́ıvat. Např́ıklad město Praha nab́ıźı tato data
veřejně dostupně na svých stránkách opendata.praha.eu [69].

Pro poskytnut́ı aktualizovaných informaćı, jako zpožděné odjezdy či př́ıjezdy
mohou být GTFS data dále rozš́ı̌rena pomoćı GTFS Realtime extension. S využit́ım
GTFS Realtime extension mohou být oznámeny události jako výluky či ne-
hody na trat́ıch. V této práci se budeme zabývat pouze GTFS daty bez
rozš́ı̌reńı.

Dı́ky integraci Open Trip Planneru s GTFS daty je právě této služby
využ́ıváno k plánováńı tras pomoćı městské hromadné dopravy.

Mapový podklad

Mapový podklad je stejný jako u OSRM, tedy .osm.pbf formát. Jak mapový
podklad sehnat je popsáno v kapitole 2.4.2.1 a jak”oř́ıznout“ je popsáno v [63].

Zp̊usob využit́ı OTP

Z Open Trip Planneru je využito již existuj́ıćıho plánovaćıho endpointu, který
je popsaný v [64]. API specifikace je dostupná v [47].

V základě Open Trip Planner nenab́ıźı API endpoint pro vytvořeńı časové
matice (Oproti němu OSRM časovou matici již nab́ıźı; časová matice je využita
např́ıklad v Kroku 2a.5 v kapitole 2.4.3.1). Proto musel být tento endpoint
do aplikace doprogramován. Endpoint je koncipován stejně, jako v OSRM
službě, popsaný v 2.4.2.1.

Vytvořený endpoint je dostupný na URI routers/<routerId>/vector a
je implementován následovně (zjednodušeno pro čitelnost)

Router router = otpServer.getRouter(routerId);

// Parse destinations sent as params
ArrayList<GenericLocation> destinationPlaces =

decodeDestinations(encodedDestinations);

// Build generic RoutingRequest
RoutingRequest request = super.buildRequest();

// Generate SPT
request.batch = true;
request.setRoutingContext(router.graph);
request.worstTime = request.dateTime + 100000;
ShortestPathTree spt = new AStar().getShortestPathTree(request);
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2.4.3 Možnosti plánovače
V následuj́ıćı kapitole jsou popsány kombinace dopravńıch prostředk̊u, které
budou v plánovači navrhovaném touto praćı podporovány.

2.4.3.1 Singlemodálńı s využit́ım sd́ılených prostředk̊u

Pro plánováńı cest s hromadnou dopravou je využito aplikace Open Source
Routing Machine zmı́něného v 2.4.2.1.

API endpoint

Pro př́ıstup k plánovači je využito REST API. Restful endpoint vypadá takto

GET /v1/routing/<city>/<vehicle_type>?end_lat=<float>&end_lng=<float>
&start_lat=<float>&start_lng=<float>

kde

• <city> je město, pro který má být plán vytvořen,

• <vehicle_type> je dopravńı prostředek, pro který má být plán vy-
tvořen. Může být jeden z {kickscooter,bike,carshare,scooter},

• <services> je seznam společnost́ı sd́ılených mobilit, s jejichž prostředky
máj́ı být cesty plánovány,

• <start_lat> je zeměpisná š́ı̌rka počátečńıho bodu,

• <start_lng> je zeměpisná délka počátečńıho bodu,

• <end_lat> je zeměpisná š́ı̌rka konečného bodu,

• <end_lng> je zeměpisná délka konečného bodu.

Algoritmus

Algoritmus k nalezeńı cesty se sd́ılenými prostředky je následnovný

Krok 1 Z požadavku od klienta převezmeme potřebné parametry. Mezi teto
parametry patř́ı

• zeměpisné délky a š́ı̌rky počátečńıho a konečného bodu,
• výběr města (toto je z d̊uvodu, že mapový podklad je omezen vždy

na jedno město hlavně kv̊uli šetřeńı paměti),
• výběr společnost́ı sd́ılené mobility. Pokud parametr neńı zadán, jsou

automaticky vybrány všechny možné služby pro daný typ mobility
a pro dané město.
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Krok 2a konkurentně vedle sebe vytvoř́ıme n r̊uzných proces̊u (mohou být
i vlákna, ale výpočty plán̊u tras pro odlǐsné poskytovatele mobilit mezi
sebou žádná data v pr̊uběhu výpočtu nesd́ıĺı), kde n je počet společnost́ı
v parametru <services>. Dockované a nedockované prostředky maj́ı
postup lehce odlǐsný. Jeden zp̊usob je pro plánováńı cest s dockovanými
prostředky (se stanicemi, ze kterých lze sd́ılený prostředek vyzvednout
a do kterého lze vrátit a pro prostředky, které je možné vrátit pouze
ve vyznačených zónách), druhý pro nedockované prostředky. V každém
z proces̊u budeme hledat trasy, obsahuj́ıćı daný sd́ılený prostředek. Pro
dockované vozidla sd́ılených mobilit

Krok 2a.1 vybereme všechna sd́ılená vozidla v okruhu od počátečńıho
bodu, kde poloměr okruhu je dán konfiguraćı aplikace,

Krok 2a.2 Vytvoř́ıme HexSpace graf2,
Krok 2a.3 do HexSpace grafu vlož́ıme 2 uzly – počátečńı a konečný

bod cesty a pro ně vytvoř́ıme Hexagon objekt,
Krok 2a.4 z dock̊u a krajńıch mı́st servisńıch zón vytvoř́ıme hrany

v HexSpace 3 (pokud již neexistuje Hexagon, tak ho vytvoř́ıme),
Krok 2a.5 asynchronně spoč́ıtáme váhy jednotlivých etap tras (tyto

váhy jsou v pozděǰśım Kroku 2.a7 přǐrazeny hranám v HexSpace
grafu). Jako váhu etapy (ohodnoceńı hrany) považujeme čas, který
je třeba na etapu. Pomoćı OSRM backendu spoč́ıtáme

• Time matrix4 z počátečńıho bodu do bod̊u s vozidly pomoćı
ch̊uze (one to many),

• Time matrix z bod̊u s vozidly do bod̊u s docky (many to many),
• Time matrix z bod̊u s docky do konečného bodu (many to one).

Krok 2a.6 V HexSpace grafu přidáme uzly pro každé vybrané sd́ılené
vozidlo, plus hranu z hranu z počátečńıho uzlu do uzl̊u s vozidly
(s přidělenou váhou vytvořenou pomoćı OSRM v bodu výše; a
módem ch̊uze),

Krok 2a.7 V HexSpace grafu přidáme uzly pro vybrané stanice vozidel
(př́ıpadně mezńı body zón), plus hrany

• z uzlu vozidla do uzlu stanice (resp. mezńıho bodu zóny), s přiděleným
ohodnoceńım hrany (jak je zmı́něno v Kroku 2a.5, ohodno-
ceńı je pro jednoduchost čas, za který se uraźı etapa) a módem
daného sd́ıleného prostředku,

• z uzlu docku (resp. mezńıho bodu zóny) do konečného uzlu,
s přidělenou váhou a módem ch̊uze,

2HexSpace je definován v předchoźı kapitole 2.2.3.
3Výběr relevantńıch dock̊u je popsán v 2.4.4.2 a výběr bod̊u ze servisńıch zón je popsán

v 2.4.4.1.
4Endpoint OSRM s časovou matićı je popsán v 2.4.2.1
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Obrázek 2.4: Singlemodálńı graf pro plán cesty z bodu A do bodu B, pomoćı
sd́ıleného prostředku. Uzly D označuj́ı mı́sta, kde se nacháźı sd́ılené prostředky
a jsou připraveny k použit́ı. Uzel C označuje nejbližš́ı mı́sto k bodu B, kde lze
sd́ılený prostředek vrátit. Zelené hrany jsou realizovány pomoćı ch̊uze, červené
pomoćı sd́ıleného prostředku. K vizualizaci grafu je využita knihovna Folium.
[98]

Krok 2a.8 pomoćı Dijskrova algoritmu 5 nalezneme v HexSpace
grafu nejkratš́ı cestu,

Krok 2a.9 vrát́ıme nejlepš́ı trasu nalezenou pomoćı Dijskrova algo-
ritmu v kroku Krok 2a.8.

Krok 2b Pro nedockované vozidla sd́ılených mobilit

Krok 2b.1 vybereme všechna vozidla v okruhu od počátečńıho bodu,
kde poloměr je dán konfiguraćı aplikace,

Krok 2b.2 pro všechna vybraná vozidla se pokuśıme nalézt 2 cesty:
• cestu ch̊uźı z počátečńıho bodu ke sd́ıleným vozidl̊um (tzv. one

to many popsaný v kapitolách výše),
• cestu na vozidle z aktuálńıho mı́sta vozidla do ćılového bodu

cesty.
Tyto dvě etapy celkové cesty spoj́ıme do sebe a vypoč́ıtáme celko-
vou délku, dobu a cenu trasy. Cena je vypoč́ıtána dle základńıho
tarifu dané služby mobilit.

5Dijskr̊uv algoritmus je obecně definován kapitole 2.3.2.1, spolu s konkrétńı implemen-
taćı.
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Krok 2b.3 Plány tras jsou seřazeny (dle doby cesty) a pro každou
společnost je vybrána nejrychleǰśı trasa, která je poté vrácena.

Krok 3 K trasám spoč́ıtáme detaily (jako detail se poč́ıtá cena, polyline, čas
a adresa počátku a konce, atp) všech etap trasy tak, že

• pro etapy, kde zp̊usob dopravy je sd́ılený dopravńı prostředek nebo
ch̊uze, využijeme OSRM backendu,

• pro etapy, kde zp̊usob dopravy je veřejná doprava, využijeme OTP
backendu.

Krok 4 Vrát́ıme nejrychleǰśı cestu pro každou sd́ılenou mobilitu.

Obrázek 2.5: Konečná cesta ze singlemodálńıho plánovače s využit́ım sd́ılených
prostředk̊u. Červený bod je konečný.

2.4.3.2 Singlemodálńı s využit́ım hromadné dopravy

Pro plánováńı cest s hromadnou dopravou je využito aplikace Open Trip Plan-
ner zmı́něného výše. Plánováńı cest t́ımto zp̊usobem je poměrně př́ımočaré. Je
třeba mı́t dostupný OTP backend, ideálně nasazený ve stejném clusteru jako
plánovaćı aplikace.
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2.4. Návrh plánovače

API endpoint

Pro př́ıstup k plánovači je využito stejně jako u ostatńıch zp̊usob̊u REST API.
Restful endpoint vypadá takto

GET /v1/routing/<city>/public_transport?end_lat=<float>&end_lng=<float>
&start_lat=<float>&start_lng=<float>

kde

• <city> je město, pro který má být plán vytvořen,

• <start_lat> je zeměpisná š́ı̌rka počátečńıho bodu,

• <start_lng> je zeměpisná délka počátečńıho bodu,

• <end_lat> je zeměpisná š́ı̌rka konečného bodu,

• <end_lng> je zeměpisná délka konečného bodu.

Algoritmus

Plán cesty s hromadnou dopravou se zkládá z těchto krok̊u:

Krok 1 Z požadavku od klienta převezmeme potřebné parametry. Mezi teto
parametry patř́ı

• zeměpisné délky a š́ı̌rky počátečńıho a konečného bodu,
• výběr města (toto je z d̊uvodu, že mapový podklad je omezen vždy

na jedno město hlavně kv̊uli šetřeńı paměti),
• výběr mód̊u dopravy (mezi ně patř́ı tramvaj, autobus, ch̊uze, la-

novka, atp.),
• a daľśı dodatečné parametry k vyhledáńı nejvhodněǰśı cesty. Mezi

tyto dodatečné parametry patř́ı maximálńı délka ch̊uze, maximálńı
počet přestup̊u a minimálńı čas přestupu.

Krok 2 Z požadavku od klienta vytvoř́ıme požadavek pro Open Trip Plan-
ner. K požadavku přidáme dodatečné parametry z předchoźıho kroku,
které OTP podporuje. Požadavek poté odešleme na Open Trip Planner
backend.

Krok 3 Z aplikace Open Trip Planner źıskáme seznam cest, pokud nějaké
existuj́ı.

Krok 4 Jednotlivé cesty dekódujeme a ke každé si ukládáme celkový čas
cesty, a to jak k celé trase, tak i k jej́ım etapám (část́ım).
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2. Multimodálńı plánovač

Krok 5 Pod́ıváme se, zda je danou část (etapu) cesty možné cestovat v́ıce
r̊uznými prostředky. Pokud ano, přidáme alternativńı prostředek jako
proměnnou k etapě cesty.

Krok 6 Vybereme n nejlepš́ıch cest dle kritéria (nejkratš́ıho času).

Obrázek 2.6: Konečná cesta ze singlemodálńıho plánovače s využit́ım hro-
madné dopravy

2.4.3.3 Multimodálńı s využit́ım hromadné dopravy a sd́ılených
kol

Pro multimodálńı cesty jsou aktuálně vybrány dvě kombinace – jednou je pro
problém prvńı mı́le, kde v počátečńı, kratš́ı etapě trasy využ́ıváme prostředku
sd́ılené mobility a na zbytek vuyž́ıváme hromadné dopravy. Druhou kombinaćı
je problém posledńı mı́le, kde na většinu trasy využijeme hromadnou dopravu
a na konečný zbytek sd́ılený prostředek.

Algoritmus ńıže je inspirován algoritmem Transit Node Routing, popsaným
v kapitole 2.3.3.1. V současné době je algoritmus zjednodušen, takže trasy mezi
přestupńımi stanicemi nejsou ukládány v mezipaměti, ale jsou pro každou
novou trasu poč́ıtány znovu. Výběr přestupńıch stanic ale plat́ı stejně.

API endpoint

Pro př́ıstup k plánovači je využito stejně jako u singlemodálńıho plánovače –
pomoćı REST API. Restful endpoint vypadá takto
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2.4. Návrh plánovače

GET /v1/routing/<city>/multimodal?end_lat=<float>&end_lng=<float>
&start_lat=<float>&start_lng=<float>&services=service_list

kde

• <city> je město, pro který má být plán vytvořen,

• <service_list> je seznam poskytovatel̊u sd́ıledných prostředk̊u, které
budou do HexSpace grafu přidány,

• <start_lat> je zeměpisná š́ı̌rka počátečńıho bodu,

• <start_lng> je zeměpisná délka počátečńıho bodu,

• <end_lat> je zeměpisná š́ı̌rka konečného bodu,

• <end_lng> je zeměpisná délka konečného bodu.

Algoritmus

Algoritmus je pro čitelnost rozdělen do dvou část́ı, a to dle problému prvńı
mı́le a dle problému posledńı mı́le.

Plánováńı dle problému prvńı mı́le

Plán cesty s hromadnou dopravou a sd́ılenými prostředky (kolo, koloběžka,
skútr, atp) se skládá z těchto krok̊u:

Krok 1 Z požadavku od klienta převezmeme potřebné parametry. Mezi teto
parametry patř́ı

• zeměpisné délky a š́ı̌rky počátečńıho a konečného bodu,
• výběr města (toto je z d̊uvodu, že mapový podklad je omezen vždy

na jedno město hlavně kv̊uli šetřeńı paměti),
• výběr společnost́ı sd́ılené mobility. Pokud parametr neńı zadán, jsou

automaticky vybrány všechny možné služby pro daný typ mobility
a pro dané město.

Krok 2 vytvoř́ıme HexSpace graf 6,

Krok 3 do HexSpace grafu vlož́ıme 2 uzly – počátečńı a konečný bod cesty
a pro ně vytvoř́ıme Hexagon objekt,

Krok 4 vybereme vozidla v okoĺı počátečńıho bodu7 a přidáme je jako uzly
do HexSpace grafu,

6HexSpace je definován v předchoźı kapitole 2.2.3.
7Vozidla v okoĺı bodu jsou vyb́ırána pomoćı Harvesinova vzorce, který je popsán v ka-

pitole 2.4.4.2.
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2. Multimodálńı plánovač

Krok 5 vybereme přestupńı stanice v okoĺı počátečńıho bodu8 a přidáme je
jako uzly do HexSpace grafu,

Krok 6 asynchronně spoč́ıtáme váhy jednotlivých etap tras. (tyto váhy jsou
v pozděǰśım Kroku 7 přǐrazeny jako ohodnoceńı hranám v HexSpace
grafu). Jako váhu etapy (ohodnoceńı hrany) považujeme čas, který je
třeba na etapu. Pomoćı OSRM a OTP backend̊u spoč́ıtáme

• Time matrix9 z počátečńıho bodu do bod̊u s vozidly pomoćı ch̊uze
(one to many),

• Time matrix z bod̊u s vozidly do bod̊u s přestupńımi stanicemi
(many to many),

• Time matrix10 z přestupńıch stanic do konečného bodu (many to
one).

Krok 7 Do HexSpace grafu přidáme

• hrany z počátečńıho uzlu do uzl̊u se sd́ılenými vozidly vybranými
v předchoźım kroku (s přidělenou váhou vytvořenou pomoćı OSRM
v bodu výše; a módem ch̊uze),

• hrany z uzl̊u se sd́ılenými vozidly do uzl̊u s přestupńımi stanicemi
s přidělenou váhou a módem daného sd́ıleného prostředku,

• hrany z uzl̊u se přestupńımi stanicemi do konečného uzlu, s přidělenou
váhou a módem hromadné dopravy,

8Výběr přestupńıch stanic je popsán v kapitole 2.4.4.3.
9Endpoint OSRM s časovou matićı je popsán v 2.4.2.1

10Endpoint OTP s časovou matićı je popsán v 2.4.2.2
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2.4. Návrh plánovače

Obrázek 2.7: Multimodálńı graf pro plán cesty z bodu A do bodu B, me-
todou prvńı mı́le. Černé hexagony T obsahuj́ı přestupńı stanice (Označeny
jako červené body). Body V obsahuj́ı lokace se sd́ılenými prostředky. Modré
hrany označuj́ı zjednodučenou cestu pomoćı hromadné dopravy, červené hrany
označuj́ı cesty pomoćı sd́ıleného prostředku. K vizualizaci grafu je využita
knihovna Folium. [98]

Krok 8 pomoćı Dijskrova algoritmu 11 nalezneme v HexSpace grafu nej-
kratš́ı cestu,

Krok 9 vrát́ıme nejlepš́ı trasu nalezenou pomoćı Dijskrova algoritmu v kroku
Krok 8.

Krok 10 K trase (trasám) z předchoźıch krok̊u konkurentně spoč́ıtáme de-
taily všech etap trasy tak, že

• pro etapy, kde zp̊usob dopravy je sd́ılený dopravńı prostředek nebo
ch̊uze, využijeme OSRM backendu,

• pro etapy, kde zp̊usob dopravy je veřejná doprava, využijeme OTP
backendu.

11Dijskr̊uv algoritmus je obecně definován kapitole 2.3.2.1, spolu s konkrétńı implemen-
taćı.
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2. Multimodálńı plánovač

Obrázek 2.8: Konečná cesta z multimodálńıho plánovače s využit́ım hromadné
dopravy, dle problému prvńı mı́le.

Plánováńı dle problému posledńı mı́le

Krok 1 Z požadavku od klienta převezmeme potřebné parametry. Mezi teto
parametry patř́ı

• zeměpisné délky a š́ı̌rky počátečńıho a konečného bodu,

• výběr města (toto je z d̊uvodu, že mapový podklad je omezen vždy
na jedno město hlavně kv̊uli šetřeńı paměti),

• výběr společnost́ı sd́ılené mobility. Pokud parametr neńı zadán, jsou
automaticky vybrány všechny možné služby pro daný typ mobility
a pro dané město.

Krok 2 vytvoř́ıme HexSpace graf 12,
12HexSpace je definován v předchoźı kapitole 2.2.3.
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2.4. Návrh plánovače

Krok 3 do HexSpace grafu vlož́ıme 2 uzly – počátečńı a konečný bod cesty
a pro ně vytvoř́ıme Hexagon objekt,

Krok 4 Zjist́ıme, zda konečný bod je v zóně, kde vozidlo lze vrátit.

• Pokud neńı, algoritmus ukonč́ıme a vrát́ıme prázný seznam cest.

• Pokud ano, vybereme vozidla v okoĺı konečného bodu13 a přidáme
je jako uzly do HexSpace grafu,

Krok 5 vybereme přestupńı stanice v okoĺı konečného bodu14 a přidáme je
jako uzly do HexSpace grafu,

Krok 6 asynchronně spoč́ıtáme váhy jednotlivých etap tras. (tyto váhy jsou
v pozděǰśım Kroku 7 přǐrazeny jako ohodnoceńı hranám v HexSpace
grafu). Jako váhu etapy (ohodnoceńı hrany) považujeme čas, který je
třeba na etapu. Pomoćı OSRM a OTP backend̊u spoč́ıtáme

• Time matrix15 z počátečńıho bodu do bod̊u se sd́ılenými prostředky
(one to many).

• Time matrix16 z bod̊u s vozidly do konečného bodu pomoćı módu
sd́ıleného prostředku (many to one),

Krok 7 Do HexSpace grafu přidáme

• hrany z počátečńıho uzlu do uzl̊u se sd́ılenými vozidly vybranými
v předchoźım kroku (s přidělenou váhou vytvořenou pomoćı OTP
v bodu výše; a módem hromadné dopravy),

• hrany z uzl̊u se sd́ılenými vozidly do konečného uzlu s přidělenou
váhou a módem daného sd́ıleného prostředku,

13Vozidla v okoĺı bodu jsou vyb́ırána pomoćı Harvesinova vzorce, který je popsán v ka-
pitole 2.4.4.2.

14Výběr přestupńıch stanic je popsán v kapitole 2.4.4.3.
15Endpoint OTP s časovou matićı je popsán v 2.4.2.2
16Endpoint OSRM s časovou matićı je popsán v 2.4.2.1
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Obrázek 2.9: Multimodálńı graf pro plán cesty z bodu A do bodu B, meto-
dou posledńı mı́le. Černé hexagony T obsahuj́ı přestupńı stanice (Označeny
jako červené body). Body V obsahuj́ı lokace se sd́ılenými prostředky. Modré
hrany označuj́ı zjednodučenou cestu pomoćı hromadné dopravy, červené hrany
označuj́ı cesty pomoćı sd́ıleného prostředku. K vizualizaci grafu je využita
knihovna Folium. [98]

Krok 8 pomoćı Dijskrova algoritmu 17 nalezneme v HexSpace grafu nej-
kratš́ı cestu,

Krok 9 vrát́ıme nejlepš́ı trasu nalezenou pomoćı Dijskrova algoritmu v kroku
Krok 8.

Krok 10 K trase (trasám) z předchoźıch krok̊u konkurentně spoč́ıtáme de-
taily všech etap trasy tak, že

• pro etapy, kde zp̊usob dopravy je sd́ılený dopravńı prostředek nebo
ch̊uze, využijeme OSRM backendu,

• pro etapy, kde zp̊usob dopravy je veřejná doprava, využijeme OTP
backendu.

17Dijskr̊uv algoritmus je obecně definován kapitole 2.3.2.1, spolu s konkrétńı implemen-
taćı.
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Obrázek 2.10: Konečná cesta z multimodálńıho plánovače s využit́ım hro-
madné dopravy, dle problému posledńı mı́le.

2.4.4 Pomocné funkce plánovače

Podkapitola ńıže popisuje pomocné funkce, které jsou využity k plánováńı
tras.

2.4.4.1 Výběr bod̊u ze servisńıch zón

K manipulaci s prostorovými daty je k výběru nejbližš́ıho bodu v servisńı
zóně využito knihovny shapely [79]. V tomto př́ıpadě máme nějaký konkrétńı
bod (bud’ ćılový bod cesty u singlemodálńıch cest, nebo ćılový krok etapy
u multimodálńıch cest) a nějaký polygon, znač́ıćı servisńı zónu, kam sd́ılený
prostředek můžeme vrátit.
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Obrázek 2.11: Servisńı zóna a bod mimo zónu

Diagram 2.11 zobrazuje tyto dva objekty. K nalezeńı nejbližš́ıho bodu v ser-
visńı zóně je využito funkce nearest_points(geom1, geom2), kde geom1 a
geom2 jsou nějaké geometrické objekty.

2.4.4.2 Výběr relevantńıch dock̊u

Někteř́ı poskytovatelé sd́ılené mobility vyžaduj́ı, aby jejich vozidla byla vra-
cena ve stojanech. Následuj́ıćı odstavec popisuje, jak relevantńı stojany vy-
brat. Výběr stojan̊u je poměrně jednoduchý, tedy v okruhu (s předem daným
poloměrem) od předem daného bodu zájmu (např́ıklad ćılový bod cesty).

Použitý algoritmus je naivńı, tedy, že cyklem procháźıme přes všechny
stojany, a pro každý stojan spoč́ıtáme vzdálenost od bodu zájmu dle Harvesi-
nova vzorce. Pokud je vzdálenost stojanu od bodu menš́ı, než předem daný
poloměr, stojan vybereme pro pozděǰśı výpočty.

Pomoćı Harvesinova vzorce[81] je možné spoč́ıtat vzdálenost dvou bod̊u
jako vzdálenost dvou bod̊u po kulové ploše. Harvesinova metoda obsahuje
nepřesnost, protože bere jako model kouli (skutečný tvar Země se od tvaru
koule mı́rně lǐśı, což ale na kratš́ıch vzdálenostech, jako cesty po městě, je
zanedbatelný problém).
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2.4.4.3 Výběr přestupńıch stanic

Multimodálńı cesty jsou realizovány pomoćı takzvaných tranzitńıch (přestupńıch)
stanic. Jako tranzitńı stanici můžeme považovat takovou stanici, která je
v určité vzdálenosti od bodu zájmu (tato vzdálenost je dána konfiguraćı).

V současné době jsou přestupńı stanice hledány naivně, tedy cyklem procháźıme
přes všechny stanice a pro každou stanici spoč́ıtáme vzdálenost od bodu zájmu
pomoćı Harvesinova vzorce[81]. 18

• V př́ıpadě, že předpoklad plat́ı, stanice je vybrána do daľśıho kroku.

2.5 Kontejnerizace plánovače
V následuj́ıćı kapitole poṕı̌si vytvořeńı kontejneru pro plánovaćı aplikaci. Následovné
nasazeńı kontejneru do Kubernetes je popsáno v kapitole ??.

Jelikož je aplikace psána v Pythonu pomoćı frameworku FastAPI[68], bude
využita jako podkladová vrstva kontejneru obraz debian:buster[128], resp.
na něm postavený obraz tiangolo/uvicorn-gunicorn-fastapi:python3.8[129].

Dockerfile vypadá následovně

FROM tiangolo/uvicorn-gunicorn-fastapi:python3.8

RUN apt-get -y update
# Copy app to remote container
COPY . /app

# Set working directory
WORKDIR /app

RUN python3 -m pip install -r requirements.txt
EXPOSE 6004
ENV PYTHONPATH=/app

ENTRYPOINT ["sh", "docker-entrypoint.sh"]

Soubor docker-entrypoint.sh obsahuje

#!/bin/bash
set -e
uvicorn planner.main:app --host 0.0.0.0 --port 6004 --log-level debug

18Myšlenka Harvesinova vzorce je popsána v kapitole 2.4.4.2.
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Kapitola 3

Architektura plánovače

V následuj́ıćı kapitole poṕı̌si architekturu plánovače z předchoźı části práce
spolu s následovným nasazeńım zmı́něného plánovače. Prvně budou popsány
koncepty, které budou využity, jako např. mikroslužby, virtualizace, atp. Následně
bude popsán systém Kubernetes, do kterého bude aplikace nasazena a bude
vybrána nejvhodněǰśı distribuce Kubernetes. Posledně budou popsány všechny
předpisy a nastaveńı, která jsou nutná pro úspěšné nasazeńı plánovaćı apli-
kace.

3.0.1 Koncept mikroslužeb

Architektura mikroslužeb je zp̊usob návrhu aplikace, při kterém mı́̌ŕıme
k vytvořeńı skupiny malých, lehkých a vzájemně nezávislých služeb. Každá ze
služeb běž́ı ve svém procesu nezávislém na ostatńıch[18]. Všechny služby mezi
sebou komunikuj́ı na daném mechanizmu (protokolu).

Opačným př́ıstupem je monolitická architektura. U monolitického př́ıstupu
je celá aplikačńı logika sepsána jako společný codebase[17]. Toto přináš́ı některé
nevýhody – v př́ıpadě, že programátor chce změnit jakkoli malou část kódu,
je vždy třeba zkompilovat, sestavit a nasadit celou aplikaci. Tato vlastnost
monolitické architektury může zp̊usobit komplikace při vývoji aplikace, a to
obvzlášt’ v př́ıpadě, že aplikace je velká a na aplikaci souběžně pracuje v́ıce
vývojář̊u.

I proto jsou automatická nasazeńı (CI/CD) mnohem jednodužš́ı v archi-
tektuře mikroslužeb[19]. V takovém připadě neńı nutno kompilovat, či sesta-
vovat celou aplikaci, ale pouze danou mikroslužbu, kterou měńıme. Jedńım
z d̊usledk̊u je i to, že se můžeme jednodušeji orientovat v kódu a také jed-
nodušeji nacháźıme a opravujeme bugy.

Dı́ky tomu můžeme vyv́ıjet a následně nasazovat do produkčńıho prostřed́ı
nové verze aplikace nepoměrně rychleji. Proto je také možno nasazovat menš́ı
změny a to s rychleǰśı frekvenćı.
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Daľśım problémem monolitické aplikace může být škálováńı – a to proto,
že celá aplikace muśı být škálovatelná. U mikroslužeb, kde každá komponenta,
či služba je izolovaná (a pokud je služba navržena jako škálovatelná, pak je
samostatně škálovatelná), můžeme v př́ıpadě potřeby naškálovat jen ty části,
u kterých je to aktuálně z d̊uvodu vysokého zat́ıžeńı nutné. T́ım ušetř́ıme za
HW zdroje u služeb, které aktuálně vysoké vyt́ıžeńı nemaj́ı. Takový proces
odděleńı se nazývá decoupling[19].

Mezi výhody také patř́ı to, že můžeme jednotlivé instance mikroslužeb
rozdělit a distribuovat na několik fyzických stroj̊u, či dokonce datacenter. Pro
to, aby služby, co běž́ı na r̊uzných serverech, spolu komunikovali, je nutné, aby
byl implementovaný Service Discovery protokol[20].

V kontrastu k mikroslužbám muśı být monolitická architektura nasazena
ve stejném prostřed́ı a to bud’ na jednom stroji, připadně rozdělena pomoćı
HA funkcionality (loadbalanceru).

Obrázek 3.1: Monolitická architektura vs. architektura mikroslužeb. Diagram
převzat z [21].

Diagram výše zobrazuje hlavńı rozd́ıly mezi monolitickou a mikroslužbovou
architekturou. I přes zjevné výhody architektury založené na mikroslužbách, je
nutné podotknout i jej́ı nevýhody. Jedńım z nich je interńı komunikace např́ıč
mezi službami. Ty mohou být implementovány bud’ jako REST, GraphQl API,
či jako RPC komunikace. Dı́ky tomu by měla být brána v zřetel odezva mezi
službami. Daľśı věc je, že taková to komunikace vyžaduje stabilńı a bezpečnou
śıt’. Nevýhodou také může být nustnost orchestrace, která přicháźı s mikro-
službami. Manuálńı nasazováńı může být u mikroslužeb nepřehledné a může
vést k lidským chybám, jak je dále rozvedeno v kapitole 3.1.7.1. V ekosystému
mikroslužeb je také nutné si vytvořit testovaćı prostřed́ı, protože kv̊uli kom-
plexitě návrhu přicháźı zt́ıžený vývoj. Také je třeba vytvářet API pro každou
službu a API dokumentovat.

Také s t́ım, jak aplikace založená na mikroslužbách zač́ıná nar̊ustat, se
zač́ıná objevovat potřeba pro kvalitńı monitoring a tracing.

Diagram 3.2 ukazuje rozděleńı služeb nutných k plánováńı tras. Jednotlivé
služby jsou bĺıže popsány v kapitole 3.1.7.2.
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Obrázek 3.2: Rozvržeńı služeb nutných k plánováńı tras

3.1 Distribuované výpočetńı systémy

V sekci ńıže nejdř́ıve poṕı̌si koncepty nutné k pochopeńı distribuovaného
systému, do kterého bude plánovač nasazen. Prvně budou ukázány koncepty,
které jsou využity, jako virtualizace, následně kontejnerová virtualizace a jej́ı
implementace pomoćı technologie Docker. Dále bude popsán orchestrátor kon-
tejner̊u, Kubernetes a výběr jeho distribuce.

3.1.1 Virtualizace

Virtualizace je koncept zavedený již dekády[22]. Koncept odkazuje na vy-
tvořeńı virtuálńıho objektu (zdroje), jako je např. operačńı systém, hardware,
úložǐstě, či śıt’, který emuluje objekt na reálné vrstvě.

Tyto emulované a virtualizované systémy mohou být nastavovány, udržovány
a replikovány mnohem jednodužšeji (a na požádáńı). Daľśı věćı je, že virtu-
alizaćı jsou zdroje přǐrazovány uživatel̊um (či aplikaćım) dle jejich reálných
potřeb a d́ıky tomu mohou být zdroje mnohem lépe využity. Takový př́ıstup
pomáhá jak ke sńıžeńı náklad̊u, tak také k šetřeńı životńıho prostřed́ı.

Poskytovatelé cloudových služeb, jako Amazon AWS [23], či Microsoft Azure,
ale i mnoho daľśıch využ́ıvaj́ı virtualizace v jejich datacentrech a následně
zdroje nab́ızej́ı jako službu (IaaS – Infrastructure as a service).

Virtualizaci můžeme naj́ıt jak na serverové části, tak na té klientské. V této
práci budou zmı́něny jen ty na serverové části.

Dvě hlavńı virtualizačńı techniky, tedy virtualizace založená na hypervi-
soru a na kontejnerech jsou popsány ńıže.
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3.1.2 Hypervizor virtualizace

Virtualizace založená na hypervizorech umožnuje spouštěńı plných virtuálńıch
stroj̊u (Virtual machines) na hypervisoru. Hypervisorem zde mysĺıme takovou
součást, která ř́ıd́ı př́ıstup virtualizovaných poč́ıtač̊u k hardwaru hostitelského
poč́ıtače, ř́ıd́ı jejich běh a zároveň je od sebe odděluje[24]. Takové virtuálńı
stroje se skládaj́ı z plného operačńıho systému, obsahuj́ıćıho kernel, aplikaci a
všechny závislosti[7].

Hypervisory se dle Robert P. Goldberga dále děĺı do dvou základńıch část́ı,
Hypervisor typu 1 a typu 2[24]:

• Hypervisor typu 1 (také jako Baremetal Hypervisor) běž́ı př́ımo na
hardwaru daného poč́ıtače. Mezi ně patř́ı např́ıklad Xen, nebo VMWare
ESXi[25].

• Hypervisory typu 2 (také jako hostovaný hypervisor) běž́ı jako daľśı
vrstva nad operačńım systémem. Mezi hostované hypervisory patř́ı Vir-
tualBox, QEMU, či VMWare Workstation.

3.1.3 Kontejnerová virtualizace

Virtualizace založená na kontejnerech (také nazývaná jako virtualizace na
úrovni operačńıho systému, př́ıpadně kontejnerizace) je odlehčená alterna-
tiva k hypervisor̊um. Tento zp̊usob kontejnerizace využ́ıvá funkćı kernelu ze
serveru, na kterém virtualizace běž́ı a to t́ım, že vytvář́ı instance oddělených

”user-spac̊u“ (ve kterých běž́ı skupiny proces̊u), nazývaných kontejnery.
Kontejner se tvář́ı z pohledu uvnitř běž́ıćıho procesu jako plnohodnotný

operačńı systém. Reálně je to ale oddělený jmenný prostor uvnitř hostuj́ıćıho
operačńıho systému, se kterým sd́ıĺı zdroje (sd́ıĺı společný kernel, tedy žádný
hypervisor neńı potřeba). A tedy kontejnery nemaj́ı sv̊uj virtualizované hard-
ware (jako např. výše zmı́něná hypervizor virtualizace).

Dı́ky tomu, že kontejnery neemuluj́ı žádný hardware, nepotřebuj́ı čas pro
nastartováńı operačńıho systému. Proto nab́ıźı velmi rychlé startovaćı časy
(v milisekundách)[26]. Kontejner do sebe zabaluje všechny závislosti, které
může potřebovat – jako např́ıklad knihovny, binárńı soubory, či jiné konfigu-
race potřebné k nastaveńı operačńıho systému nebo aplikace.

Virtualizace založená na kontejnerech může být implementována na jakémkoli
operačńım systému, každopádně populárńı techniky, jako třeba Docker jsou
založeny na funkćıch v Linux kernelu[27].

3.1.3.1 Mechanismy kontejnerizace

Kontejnery jsou většinou vytvořeny pomoćı následuj́ıćıch funkćı v jádře operačńıho
systému: kernel namespace (jmenný prostor v jádru) a cgroups (control groups)[28].
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Tyto funkce se zaměřuj́ı na vytvářeńı skupin proces̊u, které jsou od sebe
odděleny (kernel namespaces) a vynucuj́ı jim limity na zdroje (control groups).

Control grupy (cgroups) jsou využ́ıvány na vynuceńı limit̊u na hardware
zdroje, jako např. počet procesor̊u, procesorové využit́ı, přǐrazeńı paměti, atp.
Taková omezeńı mohou být přǐrazeny bud’ jednomu procesu, či množině pro-
ces̊u[29]. Cgroups mohou být využity k zaj́ı̌stěńı, aby jeden kontejner nezahltil
systém využ́ıt́ım všech jeho zdroj̊u.

Pravidla jsou organizována ve stromové struktuře, jsou děděny a volitelně
vrstveny.

Cgroups mohou být vńımány jako vylepšeńı nad ulimity/rlimity. Nastavuj́ı
se pomoćı speciálńıho virtuálńıho souboru připojeném v cestě /sys/fs/cgroup
a mohou být kdykoliv měněny.

Mezi hlavńı skupiny cgroup patř́ı CPU, memory, BLKIO, devices, network
nebo freezer. V př́ıpadech, kdy by některé z cgrup mohly být špatně špatně
nastaveny, by mohla být taková chyba využita k ”útěku“ z kontejneru ven
(tzv. priviledge escalation)[31].

Právě Docker virtualizaci se se bude věnovat daľśı podkapitola.

3.1.4 Docker

V minulé části jsem popsal obecně kontejnerovou virtualizaci, zde poṕı̌si reálnou
implementaci. Docker přidává abstraktńı vrstvu nad koncepty zmı́něnými
výše. Docker je platforma na vývoj, distribuci a nasazováńı aplikaćı[30].

Docker se zkládá z těchto funkćı:

• Docker Engine (jádro Docker ekosystému)

• Docker Compose (definice celé infrastrukury pomoćı jednoho souboru,
nenab́ıźı detailńı konfiguraci a proto nebude využit)

• Docker Swarm (orchestrace kontejner̊u na HA klastr̊u, v práci nebude
využito)

• Docker Registry (úložǐstě Docker obraz̊u)

• Universal Control Plane (management kontejner̊u a klastr̊u v byznys
prostřed́ı, nebude využito)

• Docker Secrets (management hesel ve Swarmu)

• Docker Content Trust (ukládáńı a validace ”značek“ (tag̊u) u Docker
obraz̊u)

Relevantńı komponenty poṕı̌si ńıže v́ıce detailně.
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3.1.4.1 Docker Engine

Docker Engine je jádro Docker ekosystému, založený na client-server archi-
tektuře, která má 3 hlavńı komponenty – Docker démon, REST API posky-
tované Docker démonem a CLI klient (př́ıkaz docker).

Docker Daemon

Docker démon běž́ı na stroji (jako root 19) a je zodpovědný za nasloucháńı na
REST API, odkud zpracovává požadavky od Docker klient̊u. Spravuje také
Docker objekty pro kontejnery, obrazy instanćı, śıtě, diskové objekty.

Docker Client

Docker klient je využ́ıván pro komunikaci s API na démonu. Toto je primárńı
zp̊usob komunikace s démonem.

V této práci je Docker využit jako container-runtime plánovaćı aplikace a
poté je nasazen do Kubernetes, se kterým Docker komunikuje pomoćı Con-
tainer Runtime Interface[32].

3.1.4.2 Docker image a Docker kontejner

Docker obraz20 je soubor vytvořený z jeho definice či šablony, zvaného Docker-
file.

3.1.5 Frameworky pro orchestraci kontejner̊u

V současné době patř́ı mezi nejpopulárněǰśı frameworky pro orchestraci kontej-
ner̊u Docker Swarm[35], Kubernetes a Apache Mesos[36]. Mezi jejich nejčastěji
zmiňované výhody patř́ı vysoká dostupnost (HA) při nasazováńı do homo-
genńıch prostřed́ı v datacentrech. Z d̊uvodu nejvyšš́ı podpory Kubernetes u po-
skytovatel̊u cloudových služeb a také v současnosti největš́ı komunitě se bu-
deme v př́ı̌st́ıch kapitolách věnovat právě jemu a konkurenčńı technologie vy-
necháme. Detailněǰśı porovnáńı orchestračńıch nástroj̊u lze nalézt např́ıklad
v [34].

3.1.6 Kubernetes

Kapitola ńıže uvede komponenty Kubernetes pro potřeby nasazeńı plánovaćı
aplikace. Každopádně pro kompletńı a v́ıce detailńı informace doporučuji
oficiálńı dokumentaci, dostupnou v [37].

Jak definuje oficiálńı dokumentace [37], Kubernetes je orchestračńı systém
pro kontejnery, navržený pro nasazeńı, škálováńı, ř́ızeńı a kompozici aplikačńıch

19Root je privilegovaný uživatel na Unix-like operačńıch systémech
20Docker obraz – Docker image
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konterner̊u např́ıč klustery server̊u (s využit́ım v produkčńım prostřed́ı). Je to
robustńı systém pro ř́ızeńı kontejner̊u, který nab́ıźı virtuálńı abstrakčńı vrstvu
nad poskytovatelem cloudových služeb a je velmi užitečný pro nasazováńı a
udržováńı škálovatelných a distribuovaných systémů. Daľśı velkou výhodou
je, že pomáhá uživatel̊um konzistentně nasazovat aplikace na platformy od
r̊uzných aplikačńıch poskytovatel̊u.

Kubernetes je třet́ı generace služby pro koordinaci kontejner̊u od Googlu,
představen na Google Developer Forum v červnu 2014. Kubernetes použil
mnoho nápad̊u z předchoźı technologie od Googlu – Borgu. Původně byly in-
terńı služby a aplikace v Googlu spouštěny právě pomoćı Borgu, každopádně
později se o podobnou technologii začli zaj́ımat i mimo korporaci. Toto moti-
vovalo Google k vývoji právě Kubernetu.

3.1.6.1 Architektura Kubernetes

Kubernetes uvád́ı aplikačně orientovanou architekturu 21[38] s motivaćı:

• Co nejv́ıce zabstraktnit HW stroj a operačńı systém od aplikace a na-
sazeńı,

• raźı pravidlo jedoho procesu na jeden kontejner. Proto pokud ř́ıd́ıme a
ovládáme proces, ovládáme i aplikaci. Proto přesouvá Kubernetes API
z infrastrukturně orientovaného na aplikačne orientovaný a zlepšuje”vhled“
(observability) na aplikace a jejich nasazeńı.

Kubernetes je složen ze dvou základńıch prvk̊u – Master uzl̊u (také nazývané
Control Plane) a worker uzl̊u (nazývané Node). Diagram 3.3 ukazuje, jaké
komponenty jsou obsaženy v Control Plane a worker uzlech. Funkce kompo-
nent jsou rozvedeny v tabulkách 3.1 a 3.2.
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sched
schedsched
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etcd

Kubernetes cluster
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etcd

Node

API server
api

Obrázek 3.3: Komponenty v Kubernetes architektuře. Diagram převzat z [139].

21AOI – Application-Oriented Infrastructure
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Tabulka 3.1 popisuje komponenty, ze kterých se skládá Kubernetes Control
Plane.

Komponenta Popis
kube-apiserver vystavuje API a frontend pro Kubernetes Con-

trol Plane
kube-scheduler monitoruje nově vytvořené Pody a vyb́ırá nody,

na kterých by měly běžet
kube-controller-manager V cyklu kontroluje a sleduje sd́ılený stav klastru

(pomoćı API serveru) a vytvář́ı změny, kterými
se snaž́ı změnit aktuálńı stav na desired state

etcd konzistentńı a HA key-value úložǐstě pro interńı
data v Kubernetes

Tabulka 3.1: Komponenty v Kubernetes Control Plane

Tabulka 3.1 popisuje komponenty, ze kterých se skládá Kubernetes Worker
uzel.

Komponenta Popis
kubelet Agent běž́ıćı na každém uzlu v klastru. Zajǐst’uje,

že kontejnery běž́ı v Podu.
kube-proxy Umožňuje abstrakci z Podu na Service pomoćı

śıt’ových pravidel (iptables) na OS uzlu, nasta-
vuje forwarding spojeńı

container-runtime software, který zajǐstujě, aby kontejnery bežely –
podporuje několik runtimů: Docker, rkt, runc
nebo jakýkoli jiný dle Open Container Initiative
(OCI ) runtime specifikace

Tabulka 3.2: Komponenty na Kubernetes uzlu

Předpisy v Kubernetes jsou perzistentńı entity, které Kubernetes využ́ıvá
k reprezentaci stavu klastru[140]. Konkrétně mohou popisovat:

• které kontejnerizované aplikace běž́ı (a na jakých uzlech běž́ı),

• zdroje dostupné těmto aplikaćım,

• pravidla, dle kterých maj́ı tyto aplikace se chovat. Mezi ně patř́ı pravi-
dla jak restartovat, nasazovat nové verze, nebo jak nastavit u aplikace
vysokou dostupnost (HA).

Kubernetes předpis je záznam o úmyslu k vykonáńı nějaké činnosti. Když
vytvoř́ıme předpis, Kubernetes se pokuśı o nastaveńı klastru do stavu, který
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předpis definuje. Vytvořeńım předpisu definujeme, jak má klastr vypadat (tj.
desired state).

Typ předpisu Popis
Pod Pod je základńı stavebńı blok Kubernetes – Nejmenš́ı a nej-

jednodužš́ı jednotka v Kubernetes objekt modelu.
Service Service je abstrakce definuj́ıćı množinu pod̊u a pravidla,

podle kterých k nim je možné přistupovat - někdy nazývaná
micro-service.

ReplicaSet Replikačńı kontrolér. ReplicaSet zajǐst’uje, že v určitý čas
běž́ı v clusteru určitý počet replik Podu.

Deployment Deployment controller poskytuje deklarativńı aktualizace
pro Pods a ReplicaSets. V Deployment objektu poṕı̌seme
desired state, a Deployment controller změńı aktuálńı stav
na desired state.

StatefulSets StatefulSet je API object pro workloady, využ́ıvaný pro
managováńı stateful aplikaćı.

DaemonSet DaemonSet zajǐst’uje aby všechny (nebo nějaké) nody běžely
kopii podu. S t́ım, jak jsou nody přidány do clusteru, Pody
jsou přidány s t́ım. Jak jsou nody odebrány z clusteru, Pody
jsou sebrány garbage collecotrem.

Job Job vytvář́ı jeden nebo v́ıce pod̊u a zajǐst’uje, že určitý počet
z nich se úspěšně ukonč́ı..

CronJob Cron Job managuje Joby a spoušt́ı je dle nějakého časového
pravidla.

Tabulka 3.3: Předpisy v Kubernetes

3.1.6.2 Vlastńı nasazeńı Kubernetes vs Kubernetes as a Service

Kubernetes je poměrně složitý systém na nasazeńı a také na následnou údržbu.
Jeho nastaveńı pro běh aplikace v produčńım prostřed́ı může být velice zdlou-
havé a časově náročné. V př́ıpadě bezpečnostńıch chyb v linuxovém jádře je
třeba aktualizovat uzly (nodes), na kterých běž́ı master i worker služby. Při
běhu Kubernetes ”on-premise“ (tj. na vlastńım železe) je třeba takové změny
vykonávat ručně.

Poskytovatelé cloudových služeb nab́ıźı Kubernetes distribuce u kterých
úkoly, jako např́ıklad aktualizace verze Kubernetes, aktualizace operačńıho
systému či např́ıklad monitoring jsou již automatizované. Takové řešeńı se
nazývá ”Managed Kubernetes“, či ”Kubernetes as a Service“ (Kubernetes jako
služba).

Kv̊uli d̊uvod̊um zmı́něným výše bylo rozhodnuto, že bude využito možnost́ı
managovaného př́ıstupu k orchestrátoru. V následných kapitolách poṕı̌si, které
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hlavńı možnosti v roce 2020 existuj́ı a následně výběru nejvhodněǰśı distribuci.

3.1.6.3 Výběr managované služby

Kapitola ńıže poṕı̌se nejv́ıce populárńı aktuálně dostupné managované dis-
trubuce Kubernetes. Poté bude nast́ıněn jej́ı výběr. V současné době všichni
největš́ı poskytovatelé cloudových služeb nab́ıźı managovaný Kubernetes. Některé
jsou v́ıce integrované do jejich cloud platformy, některé méně. Cloud Native
Computing Foundation (CNCF) vytvář́ı seznam obsahuj́ıćı v́ıce než 70 certifi-
kovaných Kubernetes distribućı a platforem [126]. Aby dosáhli konzistentnosti
mezi platformami, zaměřuj́ı se na tři hlavńı body:

• Konzistentnost – schopnost uživatele/admininstrátora konzistentně ko-
munikovat s instalaćı Kubernetes,

• Časté aktualizace – je požadováno od poskytovatel̊u distribućı aktuali-
zovat dostupné verze (alespoň jednouu ročně),

• Potvrditelnost – jakýkoli uživatel muśı mı́t možnost potvrdit správnost
pomoćı nástroje Sonobuoy [127].

Z CNCF seznamu byly vybrány distribuce hlavńıch cloudových poskyto-
vatel̊u, ukázané ńıže.

GKE (Google Kubernetes Engine)[75] je služba nab́ızená na GCP
(Google Cloud Platform). Dı́ky tomu, že je poskytován od Googlu, nab́ıźı
nejvyšš́ı propojenost mezi GCP cloudem a Kubernetes. Skoro všechny na-
staveńı je možné vykonat z webového dashboardu. GKE nab́ıźı podporu pro
service mesh pomoćı Istio, které se u j́ıných poskytovatel̊u muśı nastavovat.
Jednou z hlavńıch výhod u GKE je podpora aktualizaćı uzl̊u a Control Plane,
které jsou dostupné většinou hned po vydáńı nové verze vanilla Kubernetes
(u ostatńıch poskytovatel̊u čekáńı může být deľśı).

EKS (Elastic Kubernetes Service)[76] je služba od AWS (Amazon
Web Services). EKS nab́ıźı velké propojeńı s AWS službami, což s sebou nese
výhody, i nevýhody. Výhodou je, že užit́ı EKS je poté téměř bez operačńıch
úkon̊u a běž́ı bez větš́ıch zákrok̊u. Nevýhodou je tzv. ”vendor-lockin“, tj. vy-
soká komplexita při přechodu z jedné cloudové platformy na druhou. Nevýhodou
může být, že neńı možné vše nastavit přes AWS konzoli (AWS Management
Console, webové rozhrańı AWS). V př́ıpadě, že ale definujeme infrastrukturu
jako kód (přes Terraform, jak je popsáno ńıže) toto neńı velkou nevýhodou.

AKS (Azure Kubernetes Service)[101] je managované Kubernetes
řešeńı od Microsoftu, dostupné od roku 2018. AKS je schopný běžet jak na
Azure veřejném cloudu, tak on-premise, což pomáhá při vysoké dostupnosti
u kritických aplikaćı. AKS může být výhodné v př́ıpadech, kdy vyžadujeme
bezproblémovou integraci s ostatńımi nástroji od Microsoftu, jako jsou Visual
Studio, nebo Active Directory.
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Popis funkcionality EKS AKS

Aktuálně podporovaná Kubernetes verze

1.17 (default)
1.16
1.15
1.14

1.19 (preview)
1.18
1.17 (default)
1.16

Počet podporovaných minor verźı >=3 + 1 deprekovaná 3
Původńı GA release datum Červen 2018 Červen 2018
V souladu s CNCF Kubernetes Ano Ano
Posledńı CNCF-certified verze 1.17 1.18

Upgrade proces Control plane
Inicializováno uživatelem
Uživatel muśı nmanuálně aktualizovat systémové služby, které
běž́ı na uzlech (e.g., kube-proxy, coredns, AWS VPC CNI)

Inicializováno uživatelem

Uprade proces nod̊u

Nemanagované node grupy: vše inicializované a managované
uživatelem
Managované node grupy: inicializované uživatelem;
EKS ”drainuje“ a nahrad́ı za nody s novou verźı

inicializované uživatelem;

AKS ”drainuje“ a nahrad́ı za nody s novou verźı

OS nod̊u

Linux:

Amazon Linux 2 (default); Ubuntu (partner AMI)

Windows:

Windows Server 2019

Linux:

Ubuntu

Windows:

Windows Server 2019

Runtime kontejner̊u Docker (default) Docker (default)
containerd

HA možnosti na Control plane Control plane je nasazen např́ıč několik AZ (default) Control plane komponeny jsou nasazeny např́ıč několik
zón, které jsou definovány adminem

SLA na Control plane 99.95% 99.95% (SLA s finančńı zárukou)
99.9% (bez fin. záruky)

SLA s finančńı zárukou Ano Ano

Cena
0.10/hodina (USD) za cluster + standardńı ceny za EC2 instance

a jiné AWS zdroje
Pay-as-you-go: Standardńı ceny za virt. instance
a jiné zdroje

Control plane: sběr log̊u

Volitelné
Default: Vypnuto

Logy jsou pośılány do AWS CloudWatch

Volitelné
Default: Vypnuto
Logy jsou pośılány do Azure Monitor

Performance metriky kontejner̊u
Volitelné
Default: Vypnuto
Logy jsou pośılány do AWS CloudWatch Container Insights

Volitelné
Default: Vypnuto
Logy jsou pośılány do Azure Monitor

Monitoring zdrav́ı nod̊u Žádná Kubernetes-aware podpora; pokud uzel přestane odpov́ıdat,
AWS ASG uzel nahrad́ı

Auto repair dostupný. Node status monitoring dostupný.
Použ́ıvá autoscaling rules na přesun workload̊u.

Tabulka 3.4: Porovnáńı managovaných distribućı Kubernetes a ”vanilla“ Kubernetes, 1. část. Data z [124], [122], [123], [125].
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Popis funkcionality GKE Kubernetes

Aktuálně podporovaná Kubernetes verze

1.17
1.16
1.15 (default)
1.14

1.19
1.18
1.17

# podporovaných minor verźı 4 3
Původńı GA release datum Srpen 2015 Červenec 2015 (Kubernetes 1.0)
V souladu s CNCF Kubernetes Ano Ano
Posledńı CNCF-certified verze 1.17 -

Upgrade proces Control plane Automaticky upgradované během maintenance window, může být
inicializováno uživatelem -

Uprade proces nod̊u

Automaticky upgradované (default)
během maintenance window, může být
inicializováno uživatelem;
GKE ”drainuje“ a nahrad́ı za nody s novou verźı

-

OS nod̊u

Linux:

Container-Optimized OS (COS) (default), Ubuntu

Windows:

Windows Server 2019

Windows Server version 1909

Runtime kontejner̊u
Docker (default)
containerd
gVisor

Linux:

Docker

Containerd

Cri-o

rktlet

any runtime that implements the

Kubernetes CRI (Container Runtime Interface)

Windows:

Docker EE-basic 18.09

HA možnosti na Control plane Zonal clustery: 1 control plane

Regional clustery: 3 Kubernetes control planes kvórum
Podporováno

SLA na Control plane Zonal clustery: 99.5%
Regional clustery: 99.95% -

SLA s finančńı zárukou Yes -

Cena
$0.10/hodina (USD) za cluster + standardńı ceny za GCE instance

a jiné GCP zdroje
-

Control plane: sběr log̊u
Volitelné
Default: Vypnuto
Logy jsou pośılány do Stackdriver

-

Performance metriky kontejner̊u
Volitelné
Default: Vypnuto
Logy jsou pośılány do Stackdriver

-

Monitoring zdrav́ı nod̊u Node auto-repair zapnut (default) -

Tabulka 3.5: Porovnáńı managovaných distribućı Kubernetes a ”vanilla“ Kubernetes, 2. část. Data z [124], [122], [123], [125]. 44



3.1. Distribuované výpočetńı systémy

Tabulky 3.4 a 3.5 porovnávaj́ı výše zmı́něné distribuce. Pro porovnáńı je
přidán ”vanilla“ Kubernetes. Data jsou aktuálńı k listopadu 2020.

3.1.6.4 Výběr Kubernetes distribuce

Všechny výše zmı́něné distribuce jsou implementované na vysoce kvalitńı úrovni,
nab́ıźı SLA a nové verze Kubernetes jsou poměrně často vydávané. Velkou
výhodou GKE oproti konkurenci jsou aktualizace, které jsou plně automati-
zované. Naopak u AKS a EKS je potřebná alespoň nějaká interakce člověka.
Daľśı výhodou u GKE je podporovaná škála operačńıch systémů na uzlech a
škála runtime kontejner̊u (container runtimes), mnou preferovaný Docker je
ale podporovaný všemi. Ve výsledku tedy hlavńım rozhoduj́ıćım faktorem je
familiarita s danou cloud platformou.

Nakonec jsem vybral právě EKS d́ıky mým osobńım největš́ım znalostem
právě s AWS platformou, protože studium a správné nastaveńı ostatńıch plat-
forem může zabrat nezanedbatelnou dobu.

Návrh a nastaveńı clusteru bude popsán v praktické části práce.

3.1.7 Distribuovaná architektura

V kapitole ńıže prvně poṕı̌si koncept softwarově definované architektury, dále
představ́ım nástroj na jej́ı implementaci (Terraform). Následně bude představen
návrh architektury v AWS cloudu a EKS klastru.

3.1.7.1 Softwarově definovaná infrastruktura

S př́ıchodem cloudu a virtualizace jako takové přǐsel i nespočet nových nástroj̊u
a platforem, d́ıky kterým začne vznikat portfolio systémů, o které se většinou
muśıme starat. V d̊usledku komplexnosti portfolia pomocných programů tedy i
krok k v́ıce softwarově definované infrastruktuře. Softwarově definovaná archi-
tektura (většinou nazývaná jako Infrastructure as Code, zkráceně IaC ) je po-
kus o využit́ı maximálńıho potenciálu aktuálńı IT infrastruktury. Kief Morris
[44] popisuje IaC následovně

Infrastruktura jako kód je př́ıstup k administraci IT infrastruk-
tury v době cloudu, s využit́ım mikroslužeb, automatického nasa-
zováńı a založeném na praktikách ze softwarového inženýrstv́ı.

Pro replikovatelnost řešeńı této práce budeme použ́ıvat právě IaC pro
popis nasazované infrastruktury.

Výhody IaC

Využit́ı Softwarově definované architektury má několik hlávńıch výhod, které
jsou popsané ńıže.
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3. Architektura plánovače

• Jednoduše a rychle reprodukovatelné systémy

S použit́ım IaC mohou administrátoři rychle nasadit a nastavit celou
infrastrukturu spuštěńım jednoho jednoduchého př́ıkazu, či skriptu.

IaC skripty popisuj́ı všechny nutné kroky pro vytvořeńı požadovaného
systému, jako např́ıklad velikost instance, nainstalovaný software dané
verze, nastaveńı firewallu, atp.

• ”Jednorázové“ systémy

IaC přeměnila p̊uvodńı, statický př́ıstup k systémům na dynamický,
kde již neměńıme staré instance daného zdroje, ale pro jednoduchost vy-
tvoř́ıme nový. Po ujǐstěńı, že nový zdroj pracuje korektně, nahrad́ı starou
instanci. Dı́ky tomu je možné programy přesouvat z jednoho serveru na
druhý bez velkých pot́ıž́ı. To pomáhá také s aktualizacemi potřebných
knihoven nebo operačńıho systému. Změna zp̊usobu myšleńı je proto
nutná v př́ıpadech, kdy potřebujeme dynamicky škálovat systémy a
nemůžeme se spolehnout na hardware, na kterém aplikace běž́ı. Obecně
jsou tyto dva zp̊usoby administrováńı architektury nazývány jako cattle
(”dobytek“, tj. nový zp̊usob, kde neřeš́ıme konkrétńı instance) versus
pets (”mazĺıčci“, tj. starý zp̊usob, kde se o každou instanci staráme jed-
notlivě). [73]

• Konzistence konfigurace

Lidská práce zp̊usobuje a vždy zp̊usobovala problémy při konzistenci
konfigurace. A to i v př́ıpadech, kdy jsou následovány procesy a postupy.
Manuálńı úpravy vytvoř́ı menš́ı či větš́ı odchylky od p̊uvodńıho zdro-
jového kódu, což zvyšuje pravděpodobnost složitosti a časové náročnosti
při opravě softwarové chyby.

IaC plně standardizuje konfiguraci infrastruktury a d́ıky tomu nenechává
moc prostoru lidské chybě.

• ”Sebe se dokumentuj́ıćı“ systémy

Obvzáště v menš́ıch a dynamicky vyv́ıjených projektech se bojujeme
s problémem, že dokumentace neńı užitečná, nebo nepřesně popisuje
daný problém. S t́ım, jak dokumentaci či program upravujeme, t́ım je
pravděpodobněǰśı nekonzistentnost mezi dokumentaćı a kódem progra-
mu/infrastruktury. Daľśı problémem je, že r̊uzńı lidé r̊uzně zapisuj́ı do-
kumentaci a jejich vysvětleńı problému nemuśı být hned čtenáři zřejmé.
I d́ıky tomu většina dokumentaćı přesně nereprezentuje to, co daný
problém znamená. IaC toto řeš́ı t́ım, že definici a dokumentaci gene-
ruje př́ımo z kódu a právě kv̊uli tomu máme informace vždy aktuálńı.
K tomu je třeba dopsat jen malé části dokumentace k dovysvětleńı h̊uře
pochopitelných část́ı.

46



3.1. Distribuované výpočetńı systémy

• Verzováńı všeho
S t́ım, jak máme definici infrastruktury v kódu, se nám otv́ırá možnost
použ́ıt verzovaćı systém pro sledováńı změn, a př́ıpadně vráceńı se ke
starš́ı verze infrastruktury, v př́ıpadě, že se objevily nějaké problémy.
Verzovaćı systémy 22 nám nab́ıźı zobrazeńı změn, obsahuj́ıćı všechny
implementované změny, d̊uvod, a osobu, která změny vytvořila. Taková
funkce přidává užitečnost v př́ıpadě oprav kódu, protože se jednouduše
můžeme obrátit na člověka, který danou část změnil.

Terraform

V našem př́ıpadě využijeme k popisu infrastruktury program Terraform. Terra-
form je nástroj na automatizaci infrastruktury od společnosti HashiCorp a je
napsán v jazyce Go. Hlavńı výhodou Terraformu je, že je multiplatformńı, tj.
podporuje mnoho r̊uzných ćıl̊u 23, mezi němi jsou cloudov́ı poskytovatelé, jako
AWS, GCP, Azure, ale i bare metal možnosti nasazeńı, jako KVM (libvirt)
[45].

Terraform popisuje infrastrukturu pomoćı konfiguračńıch soubor̊u, jež jsou
psány v jazyce HCL. Hashicorp Configuration Language (HCL) je doménově
specifický jazyk vyvinutý firmou HashiCorp.

3.1.7.2 Návrh architektury

Diagram 3.4 zobrazuje rozložeńı služeb, které jsou využity k nasazeńı plánovače.
Využité služby jsou

• Amazon S3 bucket, využitý pro ukládáńı objektových soubor̊u. Mezi
objektové soubory patř́ı např. mapové podklady v .pbf formátu, či jiné
objekty vytvořené v preprocessing fázi,

• Autoscaling group obsahuj́ıćı bastion host, d́ıky kterému je možné se
připojit do privátńıho subnetu obsahuj́ıćı Kubernetes uzly, př́ıpadně jiné
služby uvnitř VPC. Př́ıstup k bastionu je řešen pomoćı HTTPS pollingu
přes EC2 Systems Manager,

• NAT Gateway, pomoćı které mohou Kubernetes uzly komunikovat
s Internetem,

• Application Load Balancer 24 s přǐrazenou IP adresou, přes který
Kubernetes služby komunikuj́ı s klientem,

• AWS Web Application Firewall (WAF), který je přǐrazen k ALB a má
nastavena OWASP pravidla,

22VCS – Version Control System
23v Terraform terminologii zvané backendy
24Nastaveńı ALB je diskutováno v kapitole 3.1.9.2.
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3. Architektura plánovače

• Autoscaling group obsahuj́ıćı Kubernetes uzly, nastavené např́ıč třemi
AZ

• CloudWatch log group, obsahuj́ıćı logy z Fluentd.

AWS Cloud
Region

VPC
AZ1

AZ2

AZ3

Application Load Balancer

Private subnet
ASG

Private subnet
ASG

EKS Worker nodes

Private subnet

ASG

EKS Worker nodes

Public s.

Internet GatewayUsers

VPC NAT GatewayIntern...

egress to the internet

HTTPSHTTPS

HT
TP S3 Object �les

HTTPS

Web Application FW on

AWS WAF

Session LogsASG

EC2 Bastion host

EC2 Systems M...
Adminis...

IAM Auth  w/ MFA

CloudWatch

TLS

EKS API

TLS

kubectl (TLS)

IAM Auth  w/ MFA

Session Manager

EKS Worker nodes

Obrázek 3.4: Návrh architektury v AWS cloudu

3.1.7.3 Návrh Kubernetes clusteru

Diagram 3.5 zobrazuje v́ıce do detailu návrh Kubernetes clusteru, resp. vy-
tvořené namespacy, služby (předpis Service), resp. Pody.

Mezi namespacy jsou
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3.1. Distribuované výpočetńı systémy

• kube-system namespace, obsahuj́ıćı

– Kube2IAM DaemonSet, popsaný v kapitole 3.1.10.1,
– Cluster Autoscaler Service, popsaný v kapitole 3.4.1.2,
– Fluentd Service, který sb́ırá logy z aplikačńıch kontejner̊u a následně

je přepośılá do služby CloudWatch. Pro délku práce již tato služba
neńı zmiňována,

– ALB Ingress Controller Service, popsaný v kapitole 3.1.9.2,
– External-dns Service, popsaný v kapitole 3.1.9.3,

• monitoring namespace, obsahuj́ıćı Prometheus Operator, tedy Pro-
metheus, Grafanu, Alert Manager a Oauth2 proxy pro autentizaci a
autorizaci federovanou na Google Oauth2. Pro zkráceńı práce neńı tato
část diskutována. Jak je zobrazeno na diagramu, Prometheus si vytvář́ı
fyzické volume v EBS, kam ukládá sebrané metriky.

• Falco namespace, obsahuj́ıćı Falco IDS [136] (Intrusion Detection Sys-
tem). Z Falca jsou využity standardńı pravidla pro Kubernetes[138],
obsahuj́ıćı kontrolu neočekávaných nově vytvořených proces̊u, či nově
vytvořených TCP spojeńı. Dále pravidla pro kontrolu integrity sou-
bor̊u[137]. Události jsou jako logy zaslány pomoćı Fluentd do AWS
služby CloudWatch, odkud mohou být procházeny např́ıklad pomoćı
služby AWS Athena. Z d̊uvodu délky této práce již služba neńı dále
diskutována.

• frontend namespace, obsahuj́ıćı Traefik. Konfigurace a nasazeńı je dis-
kutována v kapitole 3.1.8.1.

• database namespace, obsahuj́ıćı databázové komponenty nutné k běhu
plánovače a daľśıch komponent. Mezi nimi jsou

– ElasticSearch nasazený pomoćı Helm chartu z [150], obsahuj́ıćı
informace o zastávkách hromadné dopravy a adresách nutných pro
rychlé a full textové vyhledáváńı na klientské aplikaci. Klientsky
př́ıstupný endpoint na full textovým vyhledáváńım poskytuje služba
Transit Info, jak ukazuje diagram 3.2,

– Redis nasazený pomoćı Helm chartu z [148], obsahuj́ıćı lokace a
metadata sd́ılených prostředk̊u, které jsou aktuálně k dispozici,

– Mongodb nasazené pomoćı Helm chartu z [149], obsahuj́ıćı ana-
lytická data o výp̊ujčkách, plánech tras a lokaćıch prostředk̊u,

• application namespace, obsahuj́ıćı jednotlivé komponenty aplikace.
Mezi nimi jsou
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3. Architektura plánovače

– Routing služba, které se věnuje celá prvńı část práce,

EKS Control Plane

EKS Worker Node
Frontend namespace

Trae�k Pod

Production App namespace

Routing Pod

Gatherer Pod

Transit Info Pod

Vehicles Pod

Trae�k NodePort

Client connection

ALB

IAM Credentials provided

Falco namespace

Falco (IDS) Pod

Kube-system namespace
provides IAM...

Kube2iam Pod

autoscales nodes

Cluster-autoscaler Pod

reads pod's logs
Fluentd Pod

provisions ALB
ALB-ingress Controller Pod

Creates DNS recordsExternal-dns Pod

Monitoring namespace

Creates PV

Prometheus Pod

Prometheus Alert Manager Pod

Grafana Pod

Oauth2 Proxy Pod

Autoscal...

IAM

CloudWatch

Client connection

Route53

Volume

Production DB namespace

ElasticSearch Pod

Redis Pod

MongoDB Pod

and pushes them to CloudWatch

directly to the pods via kube2iam...

IAM Credentials provided
directly to the pods via kube2iam...

for metrics storage...

Obrázek 3.5: Rozvržeńı pod̊u a služeb v Kubernetes clusteru

– Gatherer služba, sb́ıraj́ıćı informace o sd́ılených prostředćıch (a
zónách) a ukládá je do Redisu,
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3.1. Distribuované výpočetńı systémy

– Transit Info služba, poskytuj́ıćı informace o stanićıch hromadné
dopravy (tedy informace, jako odjezdy a př́ıjezdy na stanice, atp.)
Applikace sb́ırá informace z Open Trip Planneru popsaném v ka-
pitole 2.4.2.2. Z d̊uvodu délky této práce již služba neńı dále dis-
kutována.

– Vehicles služba, pracuj́ıćı jako interface nad informacemi o sd́ılených
prostředćıch v Redisu.

3.1.8 API brána

Když stav́ıme aplikaci jako množinu mikroslužeb, je nutné se rozhodnout, jak
klienti aplikace budou komunikovat s jednotlivými mikroslužbami. S monoli-
tickou aplikaćı máme pouze jeden (většinou replikovaný a load-balancovaný)
endpoint. V architektuře mikroslužeb každá má služba množinu svých end-
point̊u. V kapitole ńıže představ́ıme, jak tento př́ıstup ovlivňuje komunikaci
mezi aplikaćı a klientem, dále představ́ıme návrhový vzor zvaný API brána.

3.1.8.1 Výběr API brány

V cloud-native světě existuje mnoho řešeńı API brány. Pěkné porovnáńı jed-
notlivých řešeńı můžeme nalézt např́ıklad v [112]. Dle CNCF pr̊uzkumu [113]
vycháźı, že mezi nejpopulárněǰśı patř́ı nginx a a haproxy. Bohužel tyto apli-
kace mnou žádanou funkci, a to routováńı požadavk̊u od klienta podle query
parametru25. Po následné analýze nejlépe vycházela aplikace Traefik, které se
budou věnovat následuj́ıćı odstavce.

Traefik

Traefik je open source load balancer a reverzńı proxy. Jak bylo zmı́něno výše,
Traefik byl vybrán z d̊uvodu vysoké rozš́ı̌ritelnosti a konfigurovatelnosti. Nav́ıc
se vyznačuje t́ım, že byl stavěn př́ımo do cloud-native, narozd́ıl např́ıklad od
nginxu, či haproxy.

Na diagramu 3.6 je viditelná komunikace mezi klientskou aplikaćı a Pody
v Kubernetes, jak procháźı přes ALB, Traefik a nativńı Kubernetes službu.
Dále je na diagramu viditelný dynamický zp̊usob nastaveńı DNS záznamů
pomoćı External-DNS a přǐrazeńı ALB k Traefiku pomoćı ALB Ingress Con-
trolleru.

25Query řetězec je část URL ve formátu ?query var=val.
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Obrázek 3.6: Diagram komunikace klienta se službou

Co se mi nejv́ıce ĺıb́ı na Traefiku, je jeho rozš́ı̌ritelnost, jak je možné vidět
na diagramu v [114]. Požadavek od klienta přicháźı na entrypoint (který může
být HTTP, Let’s Encrypt self-signed/importovaný certifikát na HTTPS nebo
TCP), směruje požadavek na jeden (nebo v́ıce) middlewar̊u (zde mohou být již
vytvořené [114], nebo si ho můžete vytvořit sami [115]) a konečně je požadavek
směrován na jednu z dle pravidel daných Kubernetes služeb.

Helm je využit k nasazeńı Traefiku a daľśıch služeb. Prvně, Traefik je na-
sazen z oficiálńıho Helm chartu[116]. Vedle standadńı konfigurace, vytvoř́ıme
soubor values.yaml, obsahuj́ıćı

service:
annotations: {}
type: NodePort

Takto Kubernetes alokuje statický port z předem daného rozsahu a každý
worker uzel v Kubernetes bude poslouchat na tomto portu, přes který bude
jako proxy přepośılat požadavky na Traefik službu. Dále v práci je ukázáno,
jak je ALB napojen na tento port.

Vedle standardńıho Traefik chartu, vytvoř́ıme Ingress předpis, obsahuj́ıćı

---
# Source: traefik/templates/ingress.yaml
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apiVersion: extensions/v1beta1
kind: Ingress
metadata:

name: traefik
annotations:

alb.ingress.kubernetes.io/actions.ssl-redirect:
�{"Type": "redirect", "RedirectConfig":
{ "Protocol": "HTTPS", "Port": "443", "StatusCode": "HTTP_301"}}�

alb.ingress.kubernetes.io/backend-protocol: HTTP
alb.ingress.kubernetes.io/certificate-arn: <cert_arn1>,<cert_arn2>
alb.ingress.kubernetes.io/healthcheck-path: /ping
alb.ingress.kubernetes.io/healthcheck-port: "<port>"
alb.ingress.kubernetes.io/healthcheck-protocol: HTTP
alb.ingress.kubernetes.io/listen-ports: �[{"HTTP": 80}, {"HTTPS":443}]�
alb.ingress.kubernetes.io/scheme: internet-facing

alb.ingress.kubernetes.io/security-groups:
<sg_group_id_where_alb_will_reside>

kubernetes.io/ingress.class: alb
external-dns.alpha.kubernetes.io/hostname: "domain1.net,domain2.com"

labels:
app: traefik

spec:
rules:

- http:
paths:

# HTTP to HTTPS redirect entry
- path: /*

backend:
serviceName: ssl-redirect
servicePort: use-annotation

- path: "/*"
backend:

serviceName: traefik
servicePort: 443

Jak je možné vidět, Ingress předpis obsahuje několik typ̊u anotaćı. Ano-
tace startuj́ıćı s alb.ingress.kubernetes.io a kubernetes.io/ingress.class
jsou využity k nastaveńı AWS LoadBalancer Controlleru, external-dns.alpha
.kubernetes.io jsou pro External-DNS, oboje v́ıce detailně poṕı̌su ńıže. Po-
jmenováńı anotaćı by mělo být poměrně zřejmé z názv̊u, ale pro lepš́ı pocho-
peńı je třeba konzultovat dokumentaci – pro AWS LoadBalancer Controller[117]
a External-DNS[120].

Ingress předpis můžeme bud’ přidat do Helm chartu, nebo nasadit př́ımo
pomoćı kubectl apply.
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3.1.8.2 Vytvořeńı loadbalanceru

Jak dokumentace[117] popisuje, AWS Load Balancer Controller je kontrolér
pomáhaj́ıćı nastavovat Elastic Load Balancery v Kubernetes klastru. Kont-
rolér sleduje Ingress eventy a v př́ıpadě, že nějaký Ingress předpis splňuje
dané požadavky, pokuśı se vytvořit AWS zdroje (ELB a jiné potřebné zdroje).
My jej využijeme k nasazeńı ALB pro Traefik, jak ukazuje diagram 3.6.

ALB Ingress Controller je také nasazen pomoćı Helmu, z EKS Helm repo-
zitáře[118].

Vytvoř́ıme soubor values.yaml obsahuj́ıćı

# Select the region where the EKS cluster will reside
awsRegion: "eu-central-1"

# Select role which AWS LoadBalancer Controller will assume
podAnnotations:

iam.amazonaws.com/role: "kube2iam_prod-cluster/aws-
loadbalancer-controller"

clusterName: prod-cluster

autoDiscoverAwsVpcID: true

Role kube2iam_prod-cluster/aws-loadbalancer-controller potřebuje
potřebná oprávněńı[119] k vytvořeńı a přenastaveńı AWS loadbalancer̊u, plus
daľśı oprávněńı. Roli je možné vytvořit v AWS konzoli, pomoćı cli nebo Terra-
formu.

Konečně, nasad́ıme AWS Load Balancer Controller:

helm install aws-loadbalancer-controller eks/aws-load-balancer-controller
--values=values.yaml -n kube-system

3.1.8.3 Přǐrazeńı DNS záznamu

Nastavovat DNS záznamy ručně nedává smysl, protože nové Kubernetes služby
registrujeme a deregistrujeme poměrně často. External-DNS nám pomáhá
s automatizaćı tohoto úkolu – můžeme nastavovat DNS záznamy dynamicky
pomoćı anotaćı u Kubernetes předpis̊u, v př́ıstupu, který neńı závislý na
žádném DNS poskytovateli (DNS provider-agnostic way)[120].

Nasad́ıme External-DNS z bitnami repozitáře[121]. Prvně vytvoř́ıme sou-
bor values.yaml obsahuj́ıćı

aws:
# Select the region where the EKS cluster will reside
region: "eu-central-1"
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preferCNAME: false

## ref: https://github.com/kubernetes-sigs/external-dns/blob/master/docs/proposal/registry.md
## bug: External-dns creates a TXT record with stored config,
## but External-dns creates CNAME (Cannonical) record instead of CNAME;
## Zone cannot contain CNAME and other record with the same principal)
registry: "noop"

podAnnotations:
iam.amazonaws.com/role: "kube2iam_prod-cluster/external-dns"

Role kube2iam_prod-cluster/external-dns potřebuje být vytvořena a
mı́t oprávněnńı k vytvářeńı a přenastavováńı záznamů v Route53. External-
DNS je nasazen pomoćı př́ıkazu

helm install external-dns bitnami/external-dns
--values=staging/external-dns/chart-values.yaml -n kube-system

3.1.9 Nastaveńı śıtě
Diagram ńıže popisuje rozvržeńı śıtě po plánovaćı aplikaci v cloudové plat-
formě AWS. Základńı oddělovaćı část́ı v AWS je VPC (Virtual Private Cloud)[39],
umožňuj́ıćı vytvořeńı logicky izolované části AWS cloudu do které se nasazuj́ı
AWS zdroje dle nastaveńı virtuálńı śıtě.

Pro plánovaćı aplikaci využ́ıváme jednoho AWS regionu, který se obvykle
skládá ze tř́ı dostupnostńıch zón (AZ, Availability zones)[40]. Každá dostup-
nostńı zóna je jedno či v́ıce datacenter v jednom regionu, datacentra jsou nav́ıc
stavěna tak, aby každá z nich byla vystavěna jiným živelným rizikám. Tedy
pro př́ıklad, pokud je jedna dostupnostńı zóna náchylná povodńım, druhá AZ
bude stavěna na kopci. Podobně to funguje s energetickým mixem či śıt’ovým
připojeńım.

Jak je zřejmé z diagramu, v našem př́ıpadě vytvář́ıme v každé AZ jeden
soukromý a jeden veřejný subnet. Co subnety obsahuj́ı je zobrazeno na dia-
gramu 3.4.
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VPC

Availability zone eu-central-1c

Availability zone eu-central-1b

Availability zone eu-central-1a
Priv. Subnet  172.19.0.0/20

Priv. Subnet  172.19.16.0/20

Priv. Subnet  172.19.32.0/20

Pub. Subnet  172.19.64.0/20

Pub. Subnet  172.19.80.0/20

Pub. Subnet  172.19.96.0/20

Obrázek 3.7: Rozvržeńı subnet̊u využitých pro aplikaci v jednom AWS regionu

3.1.10 Zabezpečeńı př́ıstupu ke Kubernetes clusteru

V kapitole ńıže je diskutován princip nejméně privilegovaného, dle kterého se
ř́ıd́ı administrátorské př́ıstupy ke Kubernetes klastru. Dále je ukázán nástroj
kube2iam, pomoćı kterého jsou propojeny AWS IAM př́ıstupy ke Kubernetes
RBAC roĺım.
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3.1.10.1 Princip nejméně privilegovaného

Již v roce 1975 Saltzer a Schroeder poznamenali, že každý program a každý
uživatel nějakého systému by měli operovat s využit́ım nejmenš́ı množiny pri-
vilegíı, která jsou nutná k vykonáńı nějakého úkonu[85]. Striktńı následováńı
principu nejméně privilegovaného předcháźıme bezpečnostńım problémům,
jako privilege creep (”privilegovaný sĺıdil“, [87]). Bohužel porušeńı tohoto prin-
cipu jsou poměrně častá[86], kde mezi hlavńı d̊uvody patř́ı neznalost za-
bezpečitelnosti, otevřená privilegia pro budoućı použit́ı, či nezabezpečené počátečńı
nastaveńı.

V AWS je využito principu nejméně privilegovaného při vytvářeńı IAM
uživatel̊u a roĺı[93]. Tedy je nutné určit, jaké minimálńı oprávněńı uživatel
vyžaduje a vytvořit taková pravidla, aby byl schopen vykonat pouze takové
úkony. Stejným principem budeme přǐrazovat př́ıstupy ke zdroj́ım v Kuberne-
tes clusteru, kde využijeme RBAC[94].

Standardńım procesem je přǐrazeńı minimálńı množiny oprávněńı a následně
přidávat daľśı potřebná. Tento př́ıstup je bezpečněǰśı, než přǐrazeńı počátečńıch
pravidel, která jsou moc volná a následně se je snažit utahovat.

Přǐrazeńı Kubernetes RBAC roĺı k IAM účt̊um

Ke Kubernetes clusteru je třeba administrativńı př́ıstup, at’ už při hledáńı
r̊uzných chyb, či pro monitoring systému. Pro zjednodušeńı administrace účt̊u
je třeba mı́t single source of truth (SSOT ), kde jsou účty uloženy. Jako úložǐstě
je přirozeně v AWS ekosystému vybráno IAM – a účty v Kubernetes jsou na
ně pomoćı RBAC namapovány. Mapováńı uživatel̊u je detailně popsáno v [88].

Role jsou namapovány pomoćı předpisu ConfigMap aws-auth v namespace
kube-system, vypadaj́ıćı následovně

map_roles = [
{

rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/tf_master"
username = "tf_master:{{SessionName}}"
groups = ["system:masters"]

},
{

rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/admin"
username = "admin:{{SessionName}}"
groups = ["admin"]

},
{

rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/dev"
username = "dev:{{SessionName}}"
groups = ["dev"]

},
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{
rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/ci_user"
username = "ci_user:{{SessionName}}"
groups = ["ci_user"]

},
]

Proměnnou AWS_ACCOUNT_NUMBER je třeba zaměnit za ID AWS účtu, ve
kterém bude Kubernetes klastr nasazen.

Následně je nutné vytvořit předpis Role a RoleBinding pro role vytvořená
pouze pro jeden namespace, resp. ClusterRole a ClusterRoleBinding pro
role, které nejsou omezeny pouze na jeden namespace. Např́ıklad role pro CI
uživatele vypadá následovně

---
kind: Role
apiVersion: rbac.authorization.k8s.io/v1beta1
metadata:

namespace: application
name: ci_user

rules:
- apiGroups: ["", "extensions", "apps", "autoscaling", "networking.k8s.io",

"traefik.containo.us", "batch"]
resources: ["deployments", "replicasets", "pods", "configmaps",

"secrets", "serviceaccounts", "services",
"horizontalpodautoscalers", "ingresses",
"ingressroutes", "cronjobs"]

verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

a jeho navázáńı

---
apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:

name: ci_user
namespace: application

subjects:
- kind: Group

name: ci_user
apiGroup: rbac.authorization.k8s.io

roleRef:
kind: Role
name: ci_user
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apiGroup: rbac.authorization.k8s.io

Přǐrazeńı IAM roĺı k pod̊um v Kubernetes

K přǐrazeńı IAM roĺı k pod̊um v Kubernetes je využito open source nástroje
Kube2IAM [92]. Kube2IAM byl prvńı kandidát na vyřešeńı problému přǐrazeńı
IAM roĺı ke Kubernetes zdroj̊um. Nástroj je nasazen na každý uzel Kubernetes
jako DaemonSet. DaemonSet běž́ı v privilegovaném bezpečnostńım módu,
takže může vytvářet iptables pravidla, kterými odchytává požadavky na
EC2 Metadata, běž́ıćı na adrese 169.254.169.254. Kube2IAM pody tedy na
každém Kubernetes uzlu odposlouchávaj́ı požadavky na IAM API. Mı́sto toho,
aby autentizovali např́ımo, assumuj́ı (”osvojuj́ı si”) role, které jsou k pod̊um
přǐrazeny pomoćı anotaćı. Následovně odpov́ı s dočasnými př́ıstupovými údaji
z assumované role. Žádné změny nejsou nutné a aplikace může běžet tak, jak
byla navrhnuta pro čistý Kubernetes.

Obrázek 3.8: Přǐrazeńı IAM práv, komunikace mezi podem a IAM API. Dia-
gram převzat z [99].

59



3. Architektura plánovače

Existuje několik alternativ ke Kube2IAM. Jedńım z nich je Kiam [91],
který je silně inspirovaný právě Kube2IAM. Kiam jako projekt je ještě v́ıce
bleeding-edge, a jako projekt je o něco méně aktivńı. Kiam řeš́ı škálovaćı
problémy a problémy se zabezpečeńım, které byly obsaženy v Kube2IAM
v době vytvořeńı Kiam. Řeš́ı to následovně – rozděluje svoji činnost na serve-
rovou část a agent část. Agent běž́ı jako DaemonSet a zachytává komunikaci
s EC2 metadatami, podobně jako u Kube2IAM. Rozd́ıl je ten, že klient neko-
munikuje př́ımo s IAM, ale tuto práci přenechává na svoji server část. Blogový
článek od vývojáře Kiam problematiku popisuje v́ıce do detailu. [89]

Daľśı alternativou je přǐrazeńı IAM roĺı př́ımo na uzly Kubernetes worker̊u.
Toto má jednu hlavńı bezpečnostńı nevýhodu – každý pod, který na daném
uzlu bež́ı, je schopen vykonávat úkony, které mu IAM role povoluje. Dı́ku
tomu tato možnost byla hned zavrhnuta.

Posledńı časou využ́ıvanou variantou je využit́ı federace autentizace po-
moćı OICD (OpenID Connect). [90] Této metody nebylo využito kv̊uli vendor
lock-inu daného řešeńı.

3.2 Automatizace infrastruktury

Pro zvýšeńı d̊uvěry ve správnost a kvalitu softwaru, Fowler et al. [17] do-
poručuje co nejv́ıce automatizovat opakované úkoly, jako např́ıklad spouštěńı
test̊u, vytvářeńı kontejner̊u, či nasazováńı. Dle jejich názoru by měl CD (con-
tinuous deployment) tvořit nasazeńı doslovně nudným. Také Newman [18]
nazývá virtualizaci jako kĺıčovým faktorem k automatizaci infrastruktury, a
to proto, že napomáhaj́ı k automatickému vytvořeńı a škálováńı virtuálńıch
stroj̊u pro vývojové či produkčńı prostřed́ı.

3.2.1 Continuous Integration & Continuous Deployment

Podkapitolky ńıže poṕı̌sou koncepty Continuous integration, Continuous de-
livery (dohromady také zvané jako CI/CD), dále ukážou současnou nab́ıdku
takových služeb. Dále bude jedna ze služeb vybrána a jej́ı technologie bude
diskutována.

3.2.1.1 Continuous integration

Ćılem Continuous integrace (CI) [41]je propojeńı práce developera (jako např́ıklad
kompilace aplikace, sestaveńı kontejneru, spuštěńı test̊u) a kódu aplikace. Tato
integrace by se měla d́ıt s vyšš́ı frekvenćı, např. nekolikrát denně, či po každém
commitu do repozitáře s kódem.

Část́ı CI procesu může být i kontrola kódu (code review) od koleg̊u deve-
loper̊u.

Výstupem CI procesu je připravená verze aplikace (např. tedy binárńı
soubor nebo kontejner), který se nazývá artefakt (artifact).
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Častá integrace a kvalitńı testové pokryt́ı pomáhá s d̊uvěrou v kód na
straně jak developer̊u, tak i na straně serverových administrátor̊u.

3.2.1.2 Continuous delivery

Continuous delivery (CD) je v podstatě automatizace nasazeńı aplikaćı a řad́ı
se za Continuous integration. CD tedy popisuje možnost́ı nasazeńı artefakt̊u
z CI do r̊uzných aplikačńıch prostřed́ı, jako je např. produkce.[42]

Každý tým má r̊uzné potřeby při stavěńı takových CD. Někde je třeba v́ıce
testovaćıch (develop) prostřed́ı, jiné týmy vyžaduj́ı mnoho staging (prostřed́ı
identické produkčńımu ale bez reálné zátěže) prostřed́ı. Při CD vytvořeńı ta-
kového prostřed́ı může být plně automatizováno, př́ıpadně se může jednat
o několik (potvrzuj́ıćıch) kliknut́ı.

3.2.2 Návrh CI/CD pro plánovaćı službu

Vzhledem na fakt, že infrastruktura je postavena na AWS, vyb́ıral jsem z následuj́ıćıch
CI/CD řešeńı

• Gitlab CI[151] je intuitivńım řešeńım, plně integrovaným s Gitlab re-
pozitáři. Software je nab́ızen jako SaaS (Software as a Service). Pro
soukromé repozitáře zdarma poskytuj́ı 400 CI minut měśıčně, za 4 USD
nab́ıźı 2000 volných minut (měśıčně). Konfigurace je nastavována po-
moćı .gitlab-ci.yaml souboru v kořeni repozitáře.

• Circle CI [152]je také software nab́ızený jako SaaS. Nab́ıźı zdarma 2500
minut týdně, kde při využit́ı 1 vCPU a 2gb RAM vycháźı minuta na 5
kredit̊u. Za 15 USD měśıčně nab́ıźı 25 000 kredit̊u. Pipeline je konfigu-
rována pomoćı yaml souboru.

• AWS nab́ıźı službu CodePipeline [153], který nab́ıźı jednu aktivńı pipe-
line zdarma měśıčně. Službu je nutné propojit se službou CodeDeploy[155]
na nasazeńı a CodeBuild[154] na build fáze. Tato nab́ıdka je poměrně
neintuitivńı a nenab́ıźı širokou rozš́ı̌ritelnost.

Z porovnávaných řešeńı nejlépe vycháźı Gitlab CI a Circle CI. Dı́ky tomu,
že repozitář je uložen na službě GitHub, bylo vybráno jako CI řešeńı služba
Circle CI. Diagram 3.9 ukazuje CI/CD proces pro plánovaćı službu z této
práce.

Kód aplikace je uložen v git repozitáři na serveru GitHub. Po zapsáńı změn
do repozitáře se spust́ı krok s unit testy a pokud proběhne úspěšně, z aplikace
se začne vytvářet kontejner. V př́ıpadě, že změny jsou v master, staging, či
develop branchi, tak obraz je pushnut do kontejner repozitáře (ECR). CD
proces poté čeká na vstup od uživatele, který svým schváleńım může aplikaci
nasadit do respektivńıch prostřed́ı.
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AWS CloudCircle CI

Unit Test

Build

Master/...

Push Image

Approve deploy

Deploy

ECR

EKS

Deploy Helm chart

Pull container

MFA lo...

GitHub Repository

Master branch

Develop

Staging

Feature XY

Obrázek 3.9: Diagram v CI pipeline

3.2.3 Docker registry pro ukládáńı obraz̊u kontejner̊u

Jak ukazuje diagram 3.9, obrazy kontejneru s plánovaćı aplikaćı je nutné uložit
do repozitáře. Vzhledem na fakt, že infrastruktura je postavena v AWS cloudu,
vycháźı 3 řešeńı

• Docker Registry [141] je řešeńı př́ımo od společnosti Docker. V základńım
plánu zdarma ale nenab́ıźı soukromé repozitáře (ty jsou pouze v pro
plánu za 5 USD [142]).

• Gitlab nab́ıźı službu Container Registry [143], který má soukromé repo-
zitáře zdarma až do velikosti 10GB. Po přesažeńı limitu se začnou mazat
staré obrazy.

• AWS nab́ıźı službu Elastic Container Registry (ECR)[144], který nab́ıźı
soukromé repozitáře zdarma až do velikosti 500MB. Nad limit se plat́ı
0.10 USD za každý GB, plus za přenos dat, viz [145]. ECR také nab́ıźı
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funkci statického scanováńı Docker obraz̊u, ke kterému je využit nástroj
Clair[147].

Z výše zmı́něných možnost́ı bylo využito ECR, hlavně d́ıky již využitému
AWS ekosystému a také kv̊uli zmiňovanému již vestavěnému scanováńı obraz̊u.

3.3 Nasazeńı aplikace

Kapitola ńıže popisuje praktické nasazeńı aplikace do distribuovaného prostřed́ı
Kubernetes. Ukáže, které Kubernetes zdroje jsou potřebné a jak je možné pro-
ces automatizovat s nástrojem Helm.

3.3.1 Helm

Standardńım zp̊usobem definováńı zdroj̊u v Kubernetes clusteru je vytvořeńı
konfiguračńıho souboru pro každý zdroj. V př́ıpadě, kdy spoušt́ıme aplikaci
s r̊uzným nastaveńım (jako produkčńı a testovaćı prostřed́ı, atp.), bychom mu-
seli jednotlivé konfiguračńı soubory duplikovat. T́ım mı́̌ŕıme k redundantńımu
kódu, kterému se chceme vyhnout (pokud dodržujeme DRY 26 pravidlo).

K nasazeńı je využito nástroje Helm [43].
Helm pomáhá s vytvořeńım dynamických konfiguračńıch soubor̊u s použit́ım

proměnných. Helm použ́ıvá Go Template Engine, kterým generuje Kuberne-
tes zdroje s využit́ım předem definovaných proměnných. Právě kv̊uli tomu
můžeme vytvořit pouze jeden resource template (šablonu Kubernetes předpisu),
ze kterého se vygeneruj́ı lehce odlǐsné zdroje pro každé prostřed́ı.

Využijeme Helmu verze 3, který všechny změny vypoč́ıtává na klientské
části (na poč́ıtači u vývojáře), což je změna oproti verzi druhé, kde bylo třeba
nasazovat Tiller (server část Helmu v2 ) do Kubernetes.

3.3.2 Kubernetes objekty

Jak bylo zmı́něno v teoretické části práce, Kubernetes byl navrhnut jako de-
sired state model a ten je možno definovat několika typy předpis̊u, mezi které
patř́ı např́ıklad YAML a JSON. My využijeme YAML formátu. Tento předpis bude
verzovaný a generovaný pomoćı Helmu zmı́něného výše. konfigurace by se dala
také nazvat jako spustitelná dokumentace, ze které můžeme kdykoliv obnovit
nastaveńı Kubernetes objekt̊u.

Aplikace obsahuje tyto Kubernetes objekty (tj. vygenerované ze šablon z
Helmu):

26DRY – Do not repeat yourself
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Deployment

# Source: multimodal-planner/templates/deployment.yaml
apiVersion: apps/v1
kind: Deployment
metadata:

name: multimodal-planner-prod
labels:
helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

spec:
selector:
matchLabels:

app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod

template:
metadata:

annotations:
labels:

app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod

spec:
serviceAccountName: multimodal-planner-prod
securityContext:
{}
containers:
- name: "multimodal-planner"

securityContext:
{}
image: "<account_id>.dkr.ecr.eu-central-1.amazonaws.com/

multimodal-planner:production"
imagePullPolicy: Always
ports:
- name: http

containerPort: 80
protocol: TCP

livenessProbe:
httpGet:

path: /healthz
port: http

readinessProbe:
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httpGet:
path: /readiness
port: http

resources:
requests:

cpu: 100m
memory: 256Mi

---

Jak je vidět ve výstupu výše, je nutné, aby aplikace měla vytvořeny endpointy
/healthz a /readiness, na které se bude Kubernetes pomoćı probe připojovat
a testovat, zda je Pod živý.

Service

# Source: multimodal-planner/templates/service.yaml
apiVersion: v1
kind: Service
metadata:

name: multimodal-planner-prod
labels:

helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

spec:
type: ClusterIP
ports:

- port: 80
targetPort: http
protocol: TCP
name: http

selector:
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod

Předpis výše ukazuje vystaveńı služby multimodal-planner-prod na portu
80.

Ingress

apiVersion: networking.k8s.io/v1beta1
kind: Ingress
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metadata:
name: multimodal-planner-prod
annotations:

external-dns.alpha.kubernetes.io/hostname: "www.planner.net"
external-dns.alpha.kubernetes.io/target: "planner.net"

spec:
rules:

- host: "planner.net"

Jak je definováno v kapitole s External-DNS, prázdný Ingress předpis je
nutný kv̊uli vytvořeńı DNS záznamu. Tento konkrétńı předpis vytvoř́ı CNAME
www.planner.net -> planner.net.

IngressRoute

apiVersion: traefik.containo.us/v1alpha1
kind: IngressRoute
metadata:

name: multimodal-planner-prod-api-tls
annotations:

helm.sh/hook: "post-install"
labels:

helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

spec:
entryPoints:

- websecure
routes:
- match: "Host(�planner.net�) || Host(�www.planner.net�)"

kind: Rule
services:

- name: "multimodal-planner-prod"
port: 80

Předpisem IngressRoute Traefik nakonfiguruje reverse proxy pravidlo
pro všechny požadavky obsahuj́ıćı planner.net a www.planner.net v Host
hlavičce a namı́̌ŕı na multimodal-planner-prod Kubernetes službu.
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ServiceAccount

# Source: multimodal-planner/templates/serviceaccount.yaml
apiVersion: v1
kind: ServiceAccount
metadata:

name: multimodal-planner-prod
labels:

helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

---

Předpis ServiceAccount vytvoř́ı servisńı účet, ve kterém poběž́ı tento
Deployment.

HorizontalPodAutoscaler

Předpis pro plánovač je popsaný v kapitole 3.4.1.1.

3.3.3 Rolling Update nasazeńı

Dı́ky konfiguraćım ukázaným výše a také Helmu je možné aplikaci nasazovat
jako Rolling Update. Toho je doćıleno pomoćı př́ıkazu

helm upgrade --install --atomic --namespace "application"
"multimodal-planner-prod" "multimodal-planner-prod"
--values "values/multimodal-planner-prod.yaml"

Dı́ky tomu, že máme pomoćı předpisu HorizontalPodAutoscaler nasta-
ven minimálńı počet replik na 2 a maximálńı na 5, v př́ıpadě, že aktuálně
máme 2 repliky, Helm prvně přidá dvě nové repliky a pokud jsou funkčńı (tj.
/healthz a /readiness endpointy vraćı 200 OK), odstrańı dvě p̊uvodńı. V
př́ıpadě, že se něco pokazilo, parametr --atomic zajist́ı, že se aplikace vrát́ı
do p̊uvodńıho stavu. Toto celé proběhne bez výpadku.

Pokud by Kubernetes chyby na aplikaci nezachytil, je možné aplikaci vrátit
do staré verze také manuálně, pomoćı př́ıkazu

helm rollback multimodal-planner-prod 1

kde 1 je č́ıslo revize, která byla funkčńı.

67



3. Architektura plánovače

3.4 Škálováńı aplikace
Jednou ze silných stránek Kubernetes, jakožto orchestrátora kontejner̊u, lež́ı ve
schopnosti ”managovat“ dynamická prostřed́ı a reagovat na dynamické změny.
Jedńım z př́ıklad̊u je nativńı schopnost provést efektivńı škálováńı zdroj̊u, at’
už Kubernetes uzl̊u, nebo Pod̊u. Každopádně Kubernetes nepodporuje pouze
jeden škálovač, či jen jeden automaticky škálovaćı př́ıstup. V kapitole ńıže
poṕı̌si formy škálováńı, které Kubernetes nab́ıźı.

Vertikálńı vs. Horizontálńı škálováńı

Horizontálńı škálováńım je myšleno přidáńı daľśıch stroj̊u/uzl̊u do poolu zdroj̊u
(klastru). Takové škálováńı se také nazývá škálováńı do š́ı̌rky (scaling out). Na-
opak škálováńı přidáńım v́ıce výkonu (at’ už CPU, RAM, atp.) na existuj́ıćım
stroji se nazývá škálováńı vertikálńı (nebo také škálováńı do výšky, scaling
up). Nı́že poṕı̌si rozd́ıly a využit́ı jednotlivých škálováńı v́ıce do hloubky.

Vertikálńıho škálováńı je v Kubernetes možné dosáhnout pomoćı nástroje
Vertical Pod Autoscaler. VPA upravuje CPU a pamět’ové rezervace pro
Pody. Tato práce se mu nevěnuje, ale v́ıce je možné zjistit např. zde[156].

3.4.1 Horizontálńı škálováńı

Kubernetes nab́ıźı dvě hlavńı škálováńı do š́ı̌rky, a to škálováńı Pod̊u a škálováńı
uzl̊u Kubernetes. Oba zp̊usoby budou popsány jak funguj́ı a jak jsou využity.

3.4.1.1 Horizontálńı škálováńı Pod̊u

Podkapitola ńıže poṕı̌se horizontálńı škálováńı Pod̊u, ke kterému je využito
nástroje Horizontal Pod Autoscaler. HPA je ideálńı pro škálováńı bezsta-
vových aplikaćı (takových, jako je plánovač popsaný v prvńı části práce),
každopádně může být využit i pro škálováńı aplikaćı stavových (v Kubernetes
tzv. StatefulSet̊u). Využit́ı HPA v kombinaci se škálováńım klusteru může
pomoci ke sńıžeńı útrat za infrastrukturu t́ım, že na vyt́ıžeńı zdroj̊u můžeme
rychle zareagovat sńıžeńım, či zvýšeńım uzl̊u dle potřeby.

Horizontal Pod Autoscaler

Horizontal Pod Autoscaler byl prvně představen v Kubernetes v1.1[100]. Prvńı
verze HPA škálovala aplikaci dle zjǐstěných hodnot CPU utilizace a využit́ı
paměti. Od verze Kubernetes 1.6 byla přidána možnost využit́ı Custom Me-
trics API, která nab́ıźı HPA využit́ı vlastńıch metrik pomoćı REST API. Od
verze Kubernetes 1.7 agregačńı vrstva API serveru umožnuje applikaćım 3.
stran rozš́ı̌rit Kubernetes API pomoćı registrace sebe samotných jako API
Add-ony. Všimněme si, že tento koncept API agregace je podobný Custom
ResourceDefinition, ale nab́ıźı flexibilněǰśı možnost implementace.
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U aplikace s konfigurovaným HPA nástroj monitoruje Pody aplikace, u kterých
se snaž́ı zjistit, zda potřebuj́ı zvýšit/sńıžit počet replik Pod̊u.

Dle [100], Horizontal Pod Autoscaler (HPA) v standardńı konfiguraci dy-
namicky upravuje počet replik Pod̊u v Deploymentu dle zjǐstěných hodnot
CPU utilizace.

Nı́že přikládám předpis plánovaćı aplikace pro využit́ı HPA.

# Source: multimodal-planner/templates/hpa.yaml
apiVersion: autoscaling/v2beta1
kind: HorizontalPodAutoscaler
metadata:

name: multimodal-planner-prod-multimodal-planner
labels:

helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

spec:
scaleTargetRef:

apiVersion: apps/v1
kind: Deployment
name: multimodal-planner-prod-multimodal-planner

minReplicas: 2
maxReplicas: 5
metrics:

- type: Resource
resource:

name: cpu
targetAverageUtilization: 80

---

V předpisu výše si můžeme všimnout konfigurace minReplicas a maxReplicas.
Dı́ky nim můžeme nastavit, pod (a nad) kolik replik se nikdy Deployment
nesmı́ dostat.

HPA škálovaćı algoritmus

Dle [100], implementace automaticky škálovaćıho algoritmu v HPA funguje
následovně.

• Implementováno jako kontrolńı cyklus - standadně 30s, ale nastaveńı je
konfigurovatelné.

• Periodicky se dotazuje Pod̊u a sb́ırá jejich CPU utilizaci.
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• Porovná aritmetický pr̊uměr CPU utilizace daného Podu s nakonfiguro-
vaným ćılem.

• Přidá, či odebere repliky Podu (pokud je třeba dosáhnout konfigurovaného
ćıle), dle podmı́nek:

• MinReplicas Æ Replicas Æ MaxReplicas

• CPUUtilization(C) = posledńı CPU utilizace Podu (pr̊uměr za
posledńı minutu)

• CPU vyžádané Podem (spec.containers[].resources.requests.cpu)

• TargetNumOfPods = ceil( sum(CurrentP odsCP UUtilization)
T argetCP UUtilizationP ercentage(T ))

TargetNoPods = Á(
n=1ÿ

n

Cn)/T Ë

• Škálováńı nahoru (přidáńı replik) nastává pouze ve chv́ıli, kdy neproběhla
úprava replik v posledńıch 3 minutách. Toto je zd̊uvodu dočasné fluktu-
ace CPU při startu/ukončeńı Pod̊u.

• Škálováńı dolu (odebráńı replik) nastává pouze ve chv́ıli, kdy neproběhla
úprava replik v posledńıch 5 minutách. Toto je zd̊uvodu dočasné fluktu-
ace CPU při startu/ukončeńı Pod̊u.

• Jakékoli škálováńı proběhne pouze ve chv́ıli, kdy:

avg(CurrentPodsConsumption)
TargetCPUUtilizationPercentage

spadne Pod 0.9 nebo se zvýš́ı nad 1.1 (10% tolerance).

[100] ř́ıká, že výše zmı́něný algoritmus má dvě hlavńı výhody

• HPA funguje ”konzervativně“ – tedy, že navýšeńı počtu Pod̊u v př́ıpadě
vysoké utilizace je rychlé, ale se sńıžeńım počtu Pod̊u HPA tolik nespěchá.

• HPA se snaž́ı vyhnout tzv. trashováńı, tedy předcháźı rychlé exekuci roz-
hodnut́ı, d́ıky kterým by mohl vzniknout vzájemný konflikt (v situaćıch,
kdy utilizace neńı stabilńı).
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Požadavky pro nastaveńı HPA

Standardně HPA běž́ı jako součást kube-controller-manager démonu. Může
managovat pouze ty Pody, které byly vytvořeny replication controllerem, tedy
Deploymenty, ReplicaSety, StatefulSety.

HPA vyžaduje zdroj metrik, které bude využ́ıvat. Pro škálováńı dle CPU
utilizace záviśı na metrics-serveru. Škálováńı založené na vlastńım, či ex-
terńım zdroji metrik vyžaduje nasazeńı služby, který implementuje custom.
metrics.k8s.io nebo external.metrics.k8s.io API.

Pro workloady škálované pomoćı standardńı CPU metriky (v našem př́ıpadě)
muśı mı́t Pody nastaveny CPU resource limity, které jsou nastaveny v Deployment
specifikaci. Objekt s kontejnerem v cestě spec.template.spec.containers
by tedy měl obsahovat

resources:
requests:

cpu: 100m
memory: 256Mi

3.4.1.2 Horizontálńı škálováńı uzl̊u clusteru

Zat́ımco HPA škáluje počet Pod̊u běž́ıćıch v klastru, Cluster Autoscaler může
změnit počet uzl̊u v klastru.

Dynamicky škálované nody, které se snaž́ı přesně pokrýt aktuálńı utilizaci
klastru mohou šetřit cenu za infrastrukturu.

Cluster Autoscaler

Cluster Autoscaler[157] procháźı v cyklu dvěmi hlavńımi úkoly – sledováńım,
zda existuj́ı neschedulovatelné Pody a vypoč́ıtáváńım, zda může konsolidovat
již vytvořené Pody na menš́ı počet Kubernetes uzl̊u.

Autoscaler sleduje kastr, zda existuj́ı Pody, které neńı možné přǐradit k nějakému
z existuj́ıćıch uzl̊u, protože klastr neobsahuje dostatěčné volné zdroje, nebo
pokud node a�nity pravidla (nebo taint tolerace) daného Podu neumožňuj́ı ni-
kam ho přǐradit. Pokud má klastr Pody nepřǐraditelné (unschedulable) k žádnému
uzlu, Autoscaler zkontroluje svoje managované node grupy a rozhodne se, do
jaké grupy přidat uzel, kam by Kubernetes přǐradil Pod.

Autoscaler také skenuje uzly v node grupách, které managuje. Pokud uzel
obsahuje Pod, který může být přesunut na nějaký z jiných dostupných uzl̊u
v kastru, Autoscaler vytvoř́ı evict událost a následně je odstrańı z uzlu. Při
rozhodováńı, zda Pod může být přesunut, autoscaler bere v potaz Pod prioritu
a PodDisruptionBudgets.

Cluster Autoscaler je nasazen z oficiálńıho Helm chartu[158] s konfiguraćı

cloudProvider: aws
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awsRegion: eu-central-1

rbac:
create: true

autoDiscovery:
clusterName: prod-cluster
enabled: true

podAnnotations:
iam.amazonaws.com/role: "kube2iam_prod-cluster/cluster-autoscaler"

extraArgs:
v: 2
stderrthreshold: info
logtostderr: true
scale-down-utilization-threshold: 0.3

Role kube2iam_prod-cluster/cluster-autoscaler potřebuje potřebná
oprávněńı[159] k vytvořeńı a odstraněńı EC2 instanćı, plus daľśı oprávněńı.
Roli je možné vytvořit v AWS konzoli, pomoćı cli nebo Terraformu.
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Závěr

Plánovač

V této práci jsem navrhl plánovač tras kombinuj́ıćı v́ıce zp̊usob̊u dopravy (tzv.
multimodálńı plánovač). Uvedl jsem nutné termı́ny a definice potřebné k po-
chopeńı problému.

V práci bylo porovnáno několik již existuj́ıćıch řešeńı na trhu. Jedńım z nich
je český AnyRoute, oproti kterému můj plánovač nab́ıźı širokou rozš́ı̌ritelnost
a také větš́ı množinu poskytovatel̊u sd́ılených prostředk̊u.

Plánovač navržený v této práci podporuje několik r̊uzných kombinaćı prostředk̊u
– singlemodálńı s hromadnou dopravou, singlemodálńı s prostředkem sd́ılených
mobilit a multimodálńı v kombinaci hromadné dopravy a prostředku sd́ılených
mobilit (a to pro problémy prvńı mı́le a posledńı mı́le). Navržený plánovač
využ́ıvá již vytvořené plánovače s otevřeným kódem, jmenovitě Open Trip
Planner pro plánováńı cest hromadnou dopravou (d́ıky své nativńı integraci
s GTFS daty) a Open Source Routing Machine pro plánováńı cest ch̊uźı, na
kole a autem (d́ıky vysoké rozš́ı̌ritelnosti lua profilami). Open-source plánovače
jsou využity z d̊uvodu omezeńı komplexnosti této práce a také d́ıky vysoké
spolehlivosti jejich výsledk̊u. Jejich algoritmy jsou také velmi optimalizovány
a vylepšeny r̊uznými zrychleńımi.

Algoritmus multimodálńıho plánovače z této práce byl inspirován Transit
Node Routing algoritmem, který je popsán v teoretické části. Jsou vyb́ırány
přestupńı stanice (tedy stanice, přes které procháźı většina cest) a přes ně jsou
směrovány cesty. Celý algoritmus je v práci popsán, práce také obsahuje grafy,
nad kterým je Dijskrovým algoritmem nalezena nejkratš́ı cesta. U každého
algoritmu je také zobrazena pro ukázku konečná výsledná cesta.

Konečně je plánovač kontejnerizován, aby byl připraven pro distribuovanou
infrastrukturu, popsanou v druhé části práce.

73



Závěr

Architektura plánovače

V dr̊uhé části práce jsem k plánovači navrhl architekturu. Prvně byly popsány
koncepty jako mikroslužby, virtualizace, kontejnery, orchestrace kontejner̊u
a jejich reálné implementace. Představil jsem koncept softwarově definované
architektury (Infrastructure as Code), poukázal na jej́ı výhody a nevýhody.

Pro orchestraci kontejner̊u bylo vybráno systému Kubernetes, jehož funkce
je popsána. Dále je diskutováno porovnáńı vlastńıho nasazeńı Kubernetes a
tzv. managovaného Kubernetes. Dle kritéríı popsaných v práci (potřeba malé
potřeby obsluhy jak při výpadćıch, tak při aktualizaćıch klastru, či OS na
uzlech) byl vybraný managovaný Kubernetes, u kterých jsou představeny
nab́ızené služby a následně jsou porovnány. Z porovnávaných služeb (EKS,
GKE, AKS) byl vybrán EKS, a to z d̊uvodu vysoké stability systému a také
mé familiarity s AWS ekosystémem.

Architektura je představena ve dvou částech. Prvńı obsahuje služby využité
v AWS cloudu (mimo Kubernetes klastr). Mezi služby patř́ı administrátorské
připojeńı do prostřed́ı (bastion host), load balancer a Internet Gateway pro
př́ıchoźı požadavky a VPC NAT Gateway pro odchoźı komunikaci do inter-
netu. Druhá část představuje služby běž́ıćı v Kubernetes klastru, rozdělené do
jmenných prostor̊u.

Pro komunikaci mezi službami a klientskou aplikaćı je představen vzor
API gateway. Jako brána je vybrána aplikace Traefik, která spolu s ostatńımi
službami automaticky vytvář́ı load balancery a automaticky vytvář́ı DNS
záznamy.

Konečně je představeno škálováńı v Kubernetes (horizontálńı škálováńı
uzl̊u klastru pomoćı aplikace Cluster Autoscaler i horizontálńı škálováńı replik
aplikace pomoćı Horizontal Pod Autoscaler).

Vylepšeńı na plánovaćı aplikaci

Dále poṕı̌si možná vylepšeńı, která plánovač v nejbližš́ı době čekaj́ı. Jsou
rozdělena na vylepšeńı na aplikaci a na vylepšeńı na infrastruktuře.

Ukládáńı tras mezi přestupńımi stanicemi do mezipaměti

Jak definuje algoritmus Transit Node Routing v kapitole 2.3.3.1, trasy mezi
přestupńımi stanicemi by měly být ukládány do mezipaměti pro zrychleńı
následného vyhledáváńı. Toto v současné době neńı implementováno.

Tato akce by měla být poměrně elementárńı, d́ıky tomu, že sd́ılená pamět’
redis již v klastru běž́ı a jsou v ńı ukládány lokace a metadata dopravńıch
prostředk̊u a také zóny, kde jsou provozovány prostředky od r̊uzných posky-
tovatel̊u vozidel.
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Vylepšeńı na architektuře

Jde tedy pouze o implementaci uložeńı tras mezi přestupńımi stanicemi
s určitou expiraćı dat. V př́ıpadě, že data v cache nejsou, či jsou expirovaná,
plánovač se dané služby (at’ už OTP nebo OSRM) na etapu trasy znovu zeptá.

Návrh nejkratš́ıch cest s ohledem na dopravńı zácpy
V současné době plánovač neobsahuje informace o tom, zda daná cesta je
vyt́ıžena nebo ne. Backend OSRM podporuje vložeńı informaćı o dopravńıch
zácpách [67] ve formátu from_osm_id,to_osm_id,edge_speed_in_km_h (formát
CSV). Data se do OSRM vkládaj́ı v preprocessing fázi, tedy po vložeńı dat muśı
být kontejner znovu vytvořen.

Taková data jsou dostupná např́ıklad od Googlu[106], nebo TomTomu[107]
ve formátu strojově zpracovatelných dat, každopádně př́ıstup k nim je vždy
placený.

Přidáńı manipulačńı doby u nástupu/výstupu z prostředku
Aktuálně neńı poč́ıtáno s manipulačńı dobou při nástupu nebo výstupu ze
sd́ıleného prostředku. Jsou prostředky (např. automobily), u kterých je třeba
při nástupu zkontrolovat nastavit mnoho věćı (nastaveńı zrcátek, sedačky, na-
vigace, atp.), při výstupu vozidlo nafotit a odhlásit se. Toto je třeba započ́ıtat
do celkového času a potom s t́ımto celkovým časem při hledáńı nejkratš́ı trasy
poč́ıtat.

Vylepšeńı na architektuře

Service mesh
V současné době aplikace v Kubernetes klastru komunikuj́ı mezi sebou např́ımo
(přes sv̊uj Kubernetes Service endpoint). To přináš́ı několik nevýhod – služby
mezi sebou komunikuj́ı na HTTP, takže data jsou na lokálńı śıti nezašifrovaná,
nad komunikaćı nemáme vizibilitu, atp.

Jedńım z řešeńı je service mesh, která přidává abstrakčńı vrstvu pro ko-
munikaci mezi službami. Většinou je service mesh implementována pomoćı
sidecar proxy, tak jako u Istio [111].

OIDC
V současné době je celé API zabezpečeno pouze basicauth autentizaćı a au-
torizace chyb́ı. V daľśıch kroćıch tedy bude výběr jednoho z OIDC posky-
tovatel̊u, at’ už AWS Cognito[109] nebo Okta[108], kteř́ı nab́ıźı OIDC jako

”managovanou“ službu. Toto poskytne větš́ı granularitu v př́ıstupu k jed-
notlivým endpoint̊um API (tedy např́ıklad určitý zákazńık bude mı́t přistup
pouze k určitým endpoint̊um). Toto je možné implementovat do API brány
Traefik pomoćı modulu ForwardAuth[110].
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z https://wiki.openstreetmap.org/wiki/Planet.osm

[62] Index of /extracts, Online, Prosinec 2020. Dostupné z https://
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//www.digitalocean.com/docs/kubernetes/

[75] Cluster architecture Kubernetes Engine Documentation Google
Cloud, Online, Prosinec 2020. Dostupné z https://cloud.google.com/
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Dostupné z https://eng.uber.com/h3/

[78] Geodesic Discrete Global Grid Systems, Kevin Sahr, Denis White,
and A. Jon Kimerling, Online, Prosinec 2020. Dostupné z http://
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z https://python-visualization.github.io/folium/

[99] IAM Access in Kubernetes: Kube2iam vs. Kiam, Online, Prosinec
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Dostupné z https://aws.amazon.com/codebuild/pricing/?nc=sn&loc=
3

[155] AWS CodeDeploy Pricing – Amazon Web Services, Online, Prosinec
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Seznam použitých zkratek

GUI Graphical user interface

XML Extensible markup language

CSV Comma-separated values

YAML YAML Ain’t Markup Language

JSON JavaScript Object Notation

PBF Protocolbu�er Binary Format

API Application Programming Interface

CLI Command Line Interface

REST Representational State Transfer

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

TCP Transmission Control Protocol

UDP User Datagram Protocol

TLS Transport Layer Security

OTP Open Trip Planner

OSRM Open Source Routing Machine

OSM Open Street Mao

GPS Global Positioning System

GTFS General Transit Feed Specification
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A. Seznam použitých zkratek

MaaS Mobility as a Service

PaaS Platform as a Service

CPU Central Processing Unit

RAM Random Access Memory

BSD Berkeley Software Distribution

LGPL Lesser General Public License

RC Release Candidate

CD Continuous Deployment

CI Continuous Integration

CRI Container Runtime Interface

HA High Availability

GKE Google Kubernetes Engine

GCP Google Cloud Platform

EKS Elastic Kubernetes Service

AWS Amazon Web Services

ALB Application Load Balancer

VPC Virtual Private Cloud

EC2 Elastic Compute Cloud

IAM Identity and Access Management

RBAC Role-based access control

OIDC OpenID Connect

SSOT Single source of truth

HPA Horizontal Pod Autoscaler

IaC Infrastructure as Code

DNS Domain Name System

CNCF Cloud Native Computing Foundation

AZ Availability zone
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Př́ıloha B

Obsah p̌riloženého CD

README.md....................................stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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