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Abstrakt

Tato prace se zabyvd navrhem planovace cest v geoprostorovych grafech,
konkrétné s omezenim na cesty ve mésté. Pldnova¢ nabizi rtuzné zptsoby do-
pravy a v urcitych kombinacich také vyuziva vicera moznosti prosttedkt na-
jednou. Planovaci sluzba je navrzena dle principt tzv. mikrosluzeb (microser-
vices). K planovaci sluzbé je pristup navrzen pomoci REST API. Technologii
jako Docker a Kubernetes je vyuzito k nasazeni aplikace do distribuovaného a
skdlovaného systému v druhé ¢asti prace. Pii nasazeni do Kubernetes je bran
duraz na zabezpeceni aplikace. Cast prace je vénovana moznostem skéalovani
aplikace v distribuovaném systému Kubernetes. Je bran diiraz na vysokou
dostupnost aplikace jak pri bézném provozu, tak pri ¢astém nasazovani.

Klicova slova

navigace, planovani cest, multimodalni planovac¢, hledani nejkratsich cest, otp,
osrm, dijskra, a star, contracted hierarchies, distribuovany systém, vysoka
dostupnost, mikrosluzba, kubernetes, eks, docker, kontejnerizace, api gateway,
oauth?2
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Abstract

This thesis deals with design of a trip planner in geospatial graphs, with a
limitation of routes in cities. Route planner offers various means of transport.
Multiple ways of transport are combined into one single trip when certain
combinations are used. Route planning service is designed using principles
of so called microservices. Access to the planning results is designed using
REST API. Technologies Docker and Kubernetes will be used to deploy the
route planner into distributed and scallable system in the second part of the
thesis. While deploying the service in an distributed system an emphasis is
taken on security of the whole architecture. Part of the thesis is dedicated
to the application scalability. Importance is put on high availability of the
application, both in usual day to day business and also while deploying route
planner microservices.

Keywords

navigation, routing, multimodal, shortest path, otp, osrm, dijskra, a star,
contracted hierarchies, distributed system, high availability, scalable service,
microservice, kubernetes, eks, containerization, docker, api gateway, oauth2
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Uvod

V soucasné dobé je planovani cest velmi dulezité a na dulezitosti stéle vice

vvvvvv

vvvvv

po efektivnim a rychlém planovaci. Planovac je obsazen ve vétsiné soucasnych
chytrych mobilnich telefonti a také vétsina leteckych ¢i draznich spoleénosti
poskytuje néjaky zplisob naplanovani cesty s jejich dopravnimi prostiedky.

Soucasné planovaci aplikace maji az na vyjimky jedno spoletné omezeni
— to je, ze planuji jen ve svém vlastnim zpusobu dopravy. Kdyz vyuzijeme
aplikaci hromadné dopravy, planova¢ nam ukéze pouze tramvaje, metro a jiné
prostiedky MHD. Podobné je to s GPS navigaci, kde mtzeme hledat cestu
jen v silni¢ni siti.

Diky tomu, ze soucasnost poskytuje ve velkych méstech velké mmnozstvi
zpusobu dopravy, vidime, zZe jedna z moznosti je tyto zpusoby dopravy kom-
binovat. Toto je néco, co Casto neni tolik vyuzivdno — uz jen proto, ze ta-
kovyto plan obsahujici vice moznosti je slozity na slozeni, alespon manudlné.
Pro zkombinovani vice zpusobu dopravy je treba vytvorit pokrocily planovac,
ktery spocita vice typu dopravy. Takovy planovac¢ se nazyva multomodalni.

Tato prace ma tedy za jeden z cilu toto. Vybrat poc¢atecni lokaci, kone¢nou
lokaci, spoleéné s ¢asem odjezdu (pro tuto praci bude bréan pouze piipad
aktudlniho Casu) a volitelné zpusoby dopravy (ku piikladu sdilené méstské
prostiedky, jako kola, skttry, kolobézky, taxi, hromadnd doprava) a dand
aplikace vrati seznam tras blizkych optimalni trase (v této préci je brana
nejrychlejsi cesta jako optimalni).

Dalsim stézejnim cilem je nasazeni vyse zminéné aplikace do kontejnerizo-
vaného, distribuvaného a skalovatelného prostredi. Spousténi programu v kon-
tejnerech se v posledni dobé tési veliké oblibé, vétsinou z duvodu potieby
vysoké dostupnosti aplikace. Takové aplikace vétsinou prichazi s urcitymi
potiebami — mély by byt zabezpecené a skalovatelné. V soucasnosti k takovym
pozadavkium prichazi ur¢ité reSeni.



Uvob

Jednim z TeSeni k nasazeni takové aplikace je vyuziti cloudovych feseni,
oproti vyuziti nasazeni primo do konvené¢nich serveri, ¢i virtudlnich servert.
I pres to, ze cloud je zajimavé alternativa, nenabizi vysokou dostupnost auto-
maticky. Tedy pro to, aby aplikace byla vysoce dostupna, méla by byt k ta-
kovym pozadavkim navrzena uz od zac¢dtku (takova aplikace se nazyva cloud-
native). Takové prostiedi musi byt také orchestovdno, k Cemu existuji urcité
néstroje, kterym se tato prace bude také vénovat.

Prace predstavi kontejner s vyse zminénou aplikaci, spolu s tim orchestracni
software, kterym se aplikace bude spravovat. Déle predstavi problémy pfti
nasazovani vysoce dostupné aplikace do orchestrovaného, kontejnerizovaného
prostredi.

Struktura a cile jsou vice do detailu popsany v kapitole nize.



KAPITOLA

Struktura a cile prace

Diplomova prace je rozdélena do dvou hlavnich bod. Prvnim je navrhnout a
popsat aplikaci ¢i systém, ktery bude planovat cesty v geoprostorovych gra-
fech. Konkrétné je omezeni na cesty ve méstech, a to s pouzitim ruznych metod
dopravy. Se soucasnym rozvojem sdilenych dopravnich prostiedkii ve méstech
bude sluzba vyuzivat jak verejné hromadné dopravy, tak i téchto sdilenych vo-
zidel. druhou ¢asti je ndvrh a popis nasazeni planovaci aplikace (mikrosluzby)
do distribuovaného systému.

1.1 Planovac cest

Prvni ¢asti je planova¢ cest ve méstech. Vystupem navrhovaného planovace
budou cesty s pouzitim jednoho typu prostredku, ale také s jejich kombinacemi
(takové kombinace, které dévaji smysl — tento vybér bude také v praci disku-
tovan). Ke spravnému ndvrhu a pochopeni problematiky hledéni cest budou
popséany dva zdkladni modely — model zavisly a model nezavisly na ¢ase. Na
nich budou popsany algoritmy hledajici nejkratsi cesty. K néslednému néavrhu
bude pouzit software publikovany pod otevienou licenci. U tohoto software
prace popise algoritmy, dle kterych jsou cesty v grafech hledany a na kterych
je software stavén.

1.2 Nasazeni mikrosluzby v distribuovaném
systému

Druhou ¢asti je navrzeni nasazeni aplikace do distribuovaného systému Kuber-
netes. Bude diskutovano, pro¢ Kubernetes byl vybran a jeho soucésti budou
popsany. V nasazeni mé byt bran ddraz na nékolik faktord. Jednim z nim je
bezpecnost aplikace bézici v otevieném internetu. Tedy je dilezité mit komu-
nikaci s aplikaci (ve verejnych subnetech) feSenou Sifrované. Dilezitd je téz
vysoka dostupnost aplikace, budou tedy popsany mechanismy vysoké dostup-
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1. STRUKTURA A CILE PRACE

nosti v distribuovaném systému, a to i pri opakovaném nasazovani. Budou
diskutovany zpusoby nasazeni, mezi né patiici Blue/Green deployment, Car-
nary releases, Rolling updates atp. Nasazovani bude feSeno automatizované
spolu s popisem navrzené CI/CD pipeline (automatizovanych nasazeni apli-
kace).



KAPITOLA 2

Multimodalni planovac

2.1 Zaklady teorie grafi

Pro pochopeni problému hledani cest je prvné treba definovat jednotlivé sta-
vebni bloky. Prace tedy v kapitole nize popise relevantni definice z teorie grafu.

2.1.1 Graf

Definice 2.1. Graf

Graf (jednoduchy neorientovany graf) je usporadana dvojice G = (V, E),
kde V' je mnozina vrchol a E je mnozina hran — mnozina vybranych dvou-
prvkovych podmnozin mnoziny vrchola[I].

Definice 2.2. Hrana, vrchol

Hranu mezi vrcholy u a v ozna¢ujeme jako {u,v}.

Vrcholy spojené hranou nazyvame vrcholy sousedni. Znackou V (G) oznac¢ujeme
mnozinu vrcholi grafu G, mnozinu hran oznacujeme jako E(G)[I].

Definice 2.3. Orientovany graf
Orientovany graf je usporddand dvojice D = (V, E), kde E CV x V[I].

Obréazek 2.1: Piiklad orientovaného grafu s ohodnocenymi hranami

Vsechny déale zminéné grafy budou orientované, tj. orientace hrany je
dilezita.



2. MULTIMODALNI PLANOVAC

2.1.2 Ohodnoceni hran

Tim hlavnim rozdilem mezi ¢asové zavislym a Casové nezavislym grafem je
praveé zpltsob ohodnoceni hran. U ¢asové nezavislého modelu nam staci priradit
hrané konstatni hodnotu. U ¢asové zavislého je ohodnoceni hran v ruzné denni
casy ruzné.

2.1.3 Cesta

Definice 2.4. Cesta
Podgrafu H C G, ktery je isomorfni néjaké cesté, rikame cesta v G.

Jinak Teceno, cesta P je sekvence uzlu tak, Ze pro kazdy 1 < ¢ < k plati
podminka (v;,v;41) € E.

(DDA

Obrazek 2.2: Cesta délky n

Definice 2.5. Délka cesty
Délka cesty je soucet jejich ohocnoceni hran podél cesty.

Definice 2.6. Kruznice
Kruznice délky n ma n > 3 vrchold spojenych do jednoho cyklu n hranami.

Obrazek 2.3: Kruznice délky n

2.2 Modely pro planovani cest

Podkapitoly nize predstavi ¢asové zavislé a Casové nezavislé modely, nutné
k pochopeni planovani cest v téchto modelech.
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2.2. Modely pro planovani cest

2.2.1 Casové nezavisly model

Zpusoby dopravy, kde se nemusime fidit zddnym jizdim fadem, ¢i predem
uréenymi zastavkami, prirazujeme k ¢asové nezdvislému modelu. Mezi tyto
zpusoby dopravy fadime napriklad jizdni kola, taxi, chizi, sluzby sdileni aut
(carsharing) atp. K planovéani cest v takovémto modelu mizeme vyuzit kon-
venc¢nich algoritm. Urcité jsou rozdily mezi riznymi dopravnimi prostiedky,
napriklad pro cyklistické kolo je tfeba nastavit jinou cestovni rychlost, nez na
auto.

Silni¢n{ sit je modelovana jako ¢asové nezavisly model, tj. jako orientovany
graf G = (V, E), kde V je mnozina uzli a E je mnozina hran spojujici uzly.
Kzizovatka je reprezentovana jako uzel s € V a silnice mezi kiizovatkami je
reprezentovana jako hrana (s,t) € E, kde s # t. Ke kazdé hrané je prifazena
vahova funkce [(s,t), vracici nenulovou hodnotu a korespondujici ¢asu, za
ktery tsek s danym prostfedkem mizeme ujet. Vzdalenost dist(s,t) je rovna
souctu vsech vzdalenosti v cesté mezi uzly s a t[2].

2.2.2 Casové zavisly model

V minulé kapitole jsme diskutovali, jak Tesit planovani cesty v silni¢nim (¢asové
nezavislém) modelu. V této kapitole budeme zkoumat model ¢asové zavisly,
tedy pro verejnou dopravu. Zde se budeme dotykat pouze prostiredkil jako
autobus, tramvaj, vlak — tedy téch, které zavisi na néjakém predem urcéeném
jizdnim tadu. Z toho vychéazi nazev ,,casové zavisly“.

Jizdni fadd mize byt modelovan dvémi zakladnimi pristupy, a to jako casové
zavisly (time-dependent model) a Casové rozsiteny (time-expanded) model.
V obou pripadech je model zobrazen jako orientovany graf G = (V, E). Oba
modely maji své vyhody a nevyhody, pro zjednoduseni zde budeme hovorit
pouze o casové zavislém modelu.

Casové zavisly model byl prvné prezentovan v Brodal and Jacob (2004)[6).
Model je v ucitych mistech podobny s ¢asové nezdvislym modelem. V tomto
modelu uzly s € V' koresponduji se zastavkami hromadné dopravy a hrana
(s,t) € E,s #t existuje v piipadé, ze dopravni prostfedek méa spoj ze stanice
s do stanice t a nikde mezitim nezastavuje. Hlavnim rozdilem oproti ¢asové
nezaviskému modelu je to, Zze hrana existuje pouze v urcité casy a tedy cas
cesty zavisi na Case, kdy jsme dorazili do poc¢atecniho uzlu. Tato informace je
zakédovana jako funkce doby cesty mezi uzly s a t.

2.2.3 HexSpace indexovaci systém

,» Gridové® systémy (Grid systems) jsou nastoje dulezité pro analyzu velkych
datasetiu prostorovych dat a pro rozdéleni oblasti planety do identifikova-
telnych bunék dle miizky. Akademicky termin pro takovy nastroj je diskrétni
globdlni sitovy systém (discrete global grid system) [78]. Je to tedy diskrétni
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2. MULTIMODALNI PLANOVAC

systém, ktery rozdéluje svét na diskrétni bunky — ke kazdé pozici na svété je
pridruzen identifikdtor burky.

,» Grid“ systém H3[77] je zndmym nastrojem v této oblasti, byl navrzen
spolec¢nosti Uber, kterd nastroj vyuzivd pro planovani taxi jizd. Spole¢nost
Uber tento néstroj verejné vydala jako open source projekt a je Siroce pouzivan.
V odstavcich nize popisi tento nastroj a jeho vyuziti v moji konkrétni imple-
mentaci.

H3

Jednoduse feceno, mrizka v H3 je Sestihranny objekt (hexagon) a ktery lze
znovu rekurzivné rozdélit na mensi hexagony v mrizce. Hexagonni systém je
vhodnéjsi pro modelovéani a prostorové transformace, protoze sousedni objekty
jsou v tomto systému stejné vzddleni (na rozdil od tvari jako jsou trojihelniky
nebo ¢tverce).

H3 také obsahuje fadu analytickych nastroji, jako napriklad funkce pro
prevod souradnic a geoprostorové indexovani.

Konkrétni implementace v planovaci aplikaci

V moji konkrétni implementaci budu takovyto indexovaci systém reprezento-
vat 2 hlavnimi objekty. Témi jsou

1. Hexagon objekt, ktery obsahuje informace, jako své hexagon_id, geolo-
kaci bodu uprostfed hexagonu, které vozidla obsahuje a rozliSeni (veli-
kost) hexagonu.

2. HexSpace objekt, ktery je wrapper nad H3 knihovnou a obsahuje vsechny
hexagony.

2.3 Hledani nejkratsi cesty

V této kapitole predstavime algoritmy k planovani cest.

2.3.1 Problém nejkratsi cesty
Prvné je dilezité formalné popsat problém nejkratsi cesty.
Definice 2.7. Necht G = (V, E) je vdZeny, orientovany nebo neorientovany
graf.
Viéha cesty P =< vg,v1,v2, -, v > je w(P) = F_  w(vi_1,v;).
Nejkratsi cesta 6(u,v) z u do v ma vdhu

5(u,v) = min{w(P) : P je cesta z u do v} pokud cesta existuje
I e jinak

[84]



2.3. Hledéani nejkratsi cesty

Mezi vlastnosti nejkratsich cest patri

o Césti cest z nejkratsich cest jsou také nejkratsi cesty: Pokud P =<
u = vg,v1, V2, -,V = v > je nejkratsi cesta z u do v, pak pro i < k
P =< u=wg,v1,v9, - -,v; > je nejkratsi cesta z u do v;

o Neexistuje nejkratsi cesta, pokud graf ma cyklus s negativni vahou.

Existuji rozdilné varianty problému nejkratsich cest. Nize letmé zminim ty
varianty, které jsou pro praci relevantni.

o Nejkratsi cesta mezi dvojici uzli: Nalezeni nejkratsi cesty z u do v (1:1)

o Nejkratsi cesta z daného uzlu grafu do vsech ostatnich uzli grafu — Single
source shortest path (SSSP): Nalezeni nejkratsi cesty z s od vSech uzlu
veV (I:N)

o Nejkratsi cesta mezi vSéemi dvojicemi uzli grafu — All pair shortest path

(APSP): Nalezeni nejkratsi cesty z u do v pro vSechny u,v € V (N:N)

Kazda z téchto variant problému nejkratsi cesty lze vytesit pomoci Dij-
skrova algoritmu (nékdy opakovanym spusténim, napt. u APSP). Dijskruv
algoritmus bude popsan v kapitole nize.

2.3.2 Algoritmy k hledani nejkratsi cesty

V nasledujici podkapitole popisi algoritmy k hledani nejkratsi cesty.

2.3.2.1 Dijskrtav algoritmus

Préce nazvand A Note on Two Problems in Connexion with Graphs byla pub-
likovana v zurnalu Numerische Mathematik v roce 1959. Bylo to praveé v této
préaci, kde Edsger W. Dijkstra navrhl Dijkstriiv algoritmus pro feseni rtiznych
variant problému nejkratsich cest.

Princip Dijskrova algoritmu

V nasledujicich krocich popisi, jak Dijskriiv algoritmus funguje.

Krok 1 Prvné pritad Node(A) = 0 jako vahu pocdteéniho uzlu a w(x) = oo
vsem ostatnim uzlim, kde x jsou ostatni uzly.

1V préci pouze bereme v potaz grafy, které nemaji hrany s negativnimi vahami. Je mozné
najit nejkratsi cestu v grafu, ktery ma hrany s negativnimi vahami (Ale ne negativnimi
cykly), ale ne vSechny algoritmy lze pro takovy graf pouzit a obecné tyto algoritmy jsou
pomalejsi.
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Krok 2 Hledej uzel z, ktery mé nejmensi doc¢asnou vahu w(z). Zastav algo-
ritmus, pokud w(x) = oo nebo uz nejsou zadné docasné uzly. Uzel x je
ted uznacen jako trvaly a aktudlni uzel, coZ znamena, 7r x a w(z) se jiz
nezmeéni.

Krok 3 Pro kazdy prilehly uzel k x, oznaceny y, pokud je y stdle docasny,
aplikuj: pokud w(z)+Wzy < w(y), pak w(y) je nastaven na w(zx)+Way,
kde W je vaha prilehlého uzlu. Pfifad y, aby mél nadfazeny uzel

Krok 4 Opakuj Krok 2 dokud neni nalezena nejkratsi cesta.

Hlavnim vyuzitim Dijskrova algoritmu je pro hledani cest v silni¢nich sitich
(tak, jak se jim vénuje tato prace). Dalsim vyuzitim je Open Shortest Path
First (OSPF) algoritums, diky kterému se sméruje v siti Internet.

Implementace Dijkstrova algoritmu

Nize pridavam konkrétni implementaci Dijskrova algoritmu, vyuzitého v planovaci

z této prace, viz [2.4.3.1

def shortest_path(graph, start_vertex, goal_node):
distances, paths = dijkstra(graph, start_vertex)
route = [goal_node]
while goal_node != start_vertex:
route.append(paths[goal_nodel)
goal_node = paths[goal_node]
route.reverse()
return route

2.3.2.2 A star

Algoritmu A star je vyuzito v open source backendu Open Trip Planner, proto
stoji za to si zde predstavit jeho myslenku.

A star je algoritmus vyuzivany k nalezeni optimalnich cest v kladné ohod-
nocenych grafech. Prvné byl predstaven Peterem Hartem, Nilsem Nilssonem
a Bertramem Raphaelem v [I30]. A star vyuziva hladovy pristup pro na-
lezeni optimalni cesty. Optimélni cestou je nejrychlejsi (pripadné nejkratsi,
nejlevnéjsi) v zavislosti na hodnotéch vah u hran v grafu.

Vyuziva funkei f(z), kterd ohodnocuje uzly pro urceni poradi, v jakém
maji byt uzly prochdzeny. Funkce se skldada ze dvou dalsich funkei, f(z) =
g(z)+h(z), kde g(x) je funkce vzdalenosti mezi po¢ateénim uzlem a aktudlnim
uzlem, h(z) je heuristickd funkce. Funkce h(x) je odhad délky cesty z x do
cilového stavu, kde

o h(g) =0 pro cilovy stav,
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2.3. Hledéani nejkratsi cesty

o h(x)0 pro kazdy stav.
Vice do detailu je algoritmus popsan v [130] a [131].

2.3.2.3 Contraction Hierarchies

Algoritmu Contraction Hierarchies je vyuZito v open source backendu Open
Source Routing Machine, proto stoji za to si zde predstavit jeho myslenku.

Contraction hierarchies (CH) [133] je dvoufizova technika, minénd ke
zrychleni vypocti k nalezeni nejkratsich cest.

V prvni ,, preprocessing* fazi heuristicky seradime uzly podle dulezitosti
a provedeme kontrakci uzli od nejméné dulezitého k nejvice dulezity. Intu-
itivné, uzly, které jsou obsazeny ve velké c¢asti nejkratsich cest, povazujeme
za dulezité (napriklad délnice) a ty, které nejsou tolik obsazeny v nejkratsich
cestach, povazujeme za méné dulezité (napriklad okresky). [132]

Kontrakce uzlu v vypada nasledovneé

e docasné odstranime uzel v z grafu,

e pridame hrany mezi sousedy uzlu v, abychom zachovali mezi nimi vzdalenosti
(v grafu bez v).

Nova cesta je nutnd pouze v pripadé, ze je to nejkratsi cesta mezi danymi
body (coz muze byt ovéfeno napiiklad Dijskrou).

Hledaci faze provadi dvousmérnou Dijskru (stejny algoritmus jako V
jen je provadén z pocatecniho uzlu a koneéného uzlu zaroven[135], algoritmus
konéi, kdyz se oba béhy v nékterém uzlu potkaji) na upraveném grafu z prvni
faze.

Vice do detailu je algoritmus popsan v [132], [I33] a [134] (obsahuje vizu-
alizaci).

2.3.3 Multimodalni planovani cest

Jiz bylo prozkouméno mnoho zptsobu, jak pristoupit k pldnovani tras tam,
kde kombinujeme vice modelti najednou.

Ja se budu vice do hloubky vénovat pravé metodé Transit Node Routing,
dle které je postaven pravé algoritmus planovace nize.

2.3.3.1 Transit Node planovani

Transit Node Routing, neboli ,, planovani tras s prestupnimi stanicemi“, je algo-
ritmus k nalezeni nejkratsi cesty v grafu, ktery pro zrychleni béhu predvypocitava
Casté prestupni stanice a také predvypocitava trasy mezi nimi. Algoritmus byl
predstaven Hannou Bast a Peterem Sandersem v [5].

11
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Algoritmus se vyznacuje statickym pristupem, kde musime predvypocitat
vzdalenosti mezi dilezitymi uzly v grafu. Dynamicky pfistup zatim nebyl pu-
blikovan.

Doprava na delsi vzdéalenost vétsinou obsahuje cestovani po podmnoziné
dopravni sité, jako napriklad dalnice misto okresek, ¢i metro misto tramvaje.
Na tuto ,, podsit* mtizeme vstoupit jen na nékolika fidce distribuovanych uz-
lech. Kdyz vedle sebe porovname nékolik cest na dlouhou vzdalenost, vétsinou
obsahuji stejny maly pocet nastupnich a vystupnich prestupnich stanic. Tato
myslenka plati pouze pro cesty na delsi vzddlenost. Kdyz cestujeme na kratsi
vzdélenost, prestupni stanice nebudou vyuzity a pouzijeme lokalnéjsi cesty.

Diky tomu, Ze pocet prestupnich stanic je maly (v porovnani s celkovym
poctem vsech stanic), mizeme predvypocitat trasy mezi nimi a ty ulozit. Kdyz
potom pocitdme nejkratsi cestu, pouze cesty z pocatecniho bodu do prestupni
stanice a z jiné prestupni stanice do kone¢ného bodu musi byt vypocitany.

Postup algoritmu

Spise nez algoritmem je Transit Node Routing tzv. framework. Kroky jsou dle
[5] nésledujici

e Zactneme s vybérem prestupnich stanic T' C V', jako podmnozinou vsech
uzla V.

e Prokazdou hranu v € V vybereme ze vSech prestupnich stanic ,, dopredné”
(néstupni) prestupni stanice Z(v) C T a, konecné* (vystupni) prestupni
stanice A (v) CT.

e Spocitame a ulozime parové vzdalenosti mezi mezi prestupnimi stani-
cemi D7 a vzdéalenosti mezi uzly v a jejich pritazenymi , nastupnimi“
prestupnimi stanicemi d4 jsou spocitany a ulozeny.

e Vzdalenost mezi dvéma uzly je spoc¢itana jako
d(s,t) = mlnuej(s)m ej(t) da(s,u) + Dp(u,v) +da(v,t).

Jak je pldnovac zalozen na tomto algoritmu je popsano nize.

2.4 Navrh planovace

Nasledujici ¢ast prace popise aktudlni feseni multimodalniho planovani, co jiz
jsou na trhu a jaké funkce splnuji. Dale prozkoume open source planovace
Open Trip Planner a Open Source Routing Machine, které budou vyuzity
k planovaci v této praci. Nasledovné bude popsan navrh multimodéalniho
planovace a jeho kontejnerizace.
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2.4.1 Aktudalni reseni na trhu

V této kapitole jsou popsany jiz existujici feSeni na trhu.

2.4.1.1 Multimodalni navigace v Google Mapach

V roce 2019 pridal Google do své sluzby Mapy moznost vyhledavani tras
s vice prostfedky najednou[51]. Kazdopadné tato funkce je zna¢né omezend a
dostupna pouze pro néjaki mésta.

Omezenim je, Ze jedinymi kombinacemi jsou:

e Planovani dle ,prvni mile“* — prvni ¢ast, tedy od pocatecniho bodu
k néjaké vzdalené prestupni stanici je cesta realizovdna pomoci taxisluzby
(podporované jsou aktuélné pouze Uber, Lyft a Bolt) a zbytek trasy je
realizovan pomoci hromadné dopravy.

e Planovani dle ,, posledni mile* — vetsina trasy je realizovana pomoci hro-
madné dopravy a zbytek (tedy poslednich nékolik km) je realizovéan po-
moci taxisluzby.

Dalsi nevyhodou je vysoké cena za vyuziti Google Maps API. 1000 pozadavki
na vyhledani cest vychazi na 10 USD[52].

2.4.1.2 Multimodalni planova¢ AnyRoute

AnyRoute je projekt od spoleénosti Umotional s.r.o., kterd se nazyva jako
,spin-off z CVUT*. Sami projekt AnyRoute popisuji jako ,, Planovac je vysledkem
nékolikaletého firemniho vyvoje navazujici na predchazejici akademicky vyzkum.
Vyuziva technik umélé inteligence k tomu, aby navrhnul vhodné door-to-
door trasy veskerymi zpuisoby osobni dopravy vyskytujicimi se v modernich
meéstech, véetné jejich kombinaci (napt. Park+Ride, Bike+Ride, MHD+sdilené
kolo nebo MHD+taxi). Naplanované trasy mohou byt kromé ¢asu optimali-
zovany na Fadu dal$ich kritérii (napf. cena, komfort, emise nebo zdravotni
dopady).“[54] Prezentaci projektu lze nalézt zde [55].

Aplikace je verejné dostupnd jako demo pro Prahu, verejné dostupné API
jsem nenalezl.

2.4.1.3 Multimodalni planova¢ Trafi

Vyznamnym poskytovatelem Mobility as a Service (MaaS, mobilita jako sluzba)
je litevské spole¢nost Trafi [56]. Z4dné verejné demo neposkytuji, ale nabizi své

sluzby spolecnostem/aplikacim jako napft. Jelbi [57](multimodélni plédnovaé

pro Berlin) nebo yumuv [58](multimodélni plénovaé pro Svycarsko). Sluzba

obsahuje multimodalni planovag¢, platebni systém, informace o hromadné do-

praveé, analytiku a management uzivatela.
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2.4.1.4 Multimodalni planova¢ OpenTripPlanner

Open source fesenim, které nabizi multimodalni planovani tras je Open Trip
Planner[50]. Pldnovac sice nenabizi vSechny nutné funkce a konfigurace, je
ale mozné na ném stavét. Vice do hloubky se mu bude vénovat nasledujici
kapitola.

2.4.2 Vybér jiz vytvorenych planovaci s otevienym kédem

Jak jiz bylo zminéno, ani jedno z aktualné nabizenych feseni na trhu ne-
nabiz{ vSe. Aktualnim problémem je nestandardizovany format dat pro sdilené
prostiedky (od sluzeb sdilenych mobilit). Vétsinou je nutné data ziskat od
poskytovateli osobné pod néjakym NDA. Stavét cely planovaé by mohlo byt
¢asove velmi narocné (a ve vysledku by jeho rychlost nemusela byt ohromujici),
proto jsem se rozhodl vyuzit jiz vytvorenych feseni s otevienym kédem. Kazdy
z nich ma néjaké nevyhody — Open Source Routing Machine nepodporuje
planovani s hromadnou dopravou, ale je rychly, na druhou stranu Open Trip
Planner planovani s hromadnou dopravou podporuje, ale mé horsi podporu
v silni¢nich grafech a oproti OSRM je mnohem pomalejsi. Planovac v této
praci proto tyto open source feseni kombinuje.

2.4.2.1 Open Source Routing Machine

Open Source Routing Machine je open source planovac, ktery je designovany
pro vyuziti s daty z Open Street Map.

Narozdil od ostatnich planovact (i Open Trip Planner popsany déle) vyuziva
pro hledani nejkratsich cest algoritmus contraction hierarchies (popsany v ka-

pitole [2.3.2.3) namisto A star algoritmu (popsaného v kapitole [2.3.2.2)). Diky

tomu na pldnovaci dotazy odpovidé velmi rychle (vétsinou pod 1ms)[65]. Mezi
hlavni vyhody patii

e velmi rychlé planovani,
o flexibilni profily dopravnich prostiedkii,

e pomérné jednoduché vlozeni dat o dopravnim provozu, vyskovych trovni,
atp.

OSRM je napsany v C++ a vydany pod BSD licenci[66].

Mapovy podklad

Open Source Routing Machine (OSRM) vyzaduje mapovy podklad z Open
Street Map ve formatu PBF (tzv. Protocolbuffer Binary Format)[59]. Open
Street Map vyuziva nékolik ruznych formata soubori obsahujici mapové pod-
klady — af uz zminény PBF, nebo PBF, ¢i CSV. Manudl k OSM formatim je
dostupny z [60].
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PBF soubory obsahujici maovy podklad je mozné stdhnout z [61], kde
si miZzeme vybrat at uZ celou planetu, nebo jen ¢4st, kterou potifebujeme
(v nasem piipadé tedy pouze podklad pro Prahu). Aktualizované podklady
pro Ceskou republiku poskytuje naptiklad VUT Brno na [62]. Je tedy tieba
mapu ,,ofiznout“, coz je popsano v [63].

Zpusob vyuziti OSRM

Z OSRM jsou vyuzity dvé hlavni funkce, API endpoint pro pldnovani cest
z bodu A do bodu B a endpoint pro hledani ¢asovych matic.

e Zékladni sluzbou, ktera je v v OSRM vyuzita, je sluzba pro hledani cest
[83]. Sluzba nalezne nejrychlejsi cestu mezi body zadanymi vstupnimi
parametry. Je mozné zvolit rtizné nepovinné parametry, jako pridani
nalezenych alternativnich cest, pripadné verbosita informaci o planované
cesté.

o OSRM jiz nabizi nabizi sluzbu pro hledani ¢asovych matic [82]. Vstu-
pem jsou seznamy pocatec¢nich a konecnych bodu (ve formatu GPS
soufadnic). Vystupem sluzby je matice nejkratsich ¢ast, béhem kterych
je mozné uskutec¢nit cestu mezi vSemi pary pocatecnich a konecnych
bodi.

2.4.2.2 Open Trip Planner

Open Trip Planner (OTP)[50] je multimodalni planova¢ cest, ktery se dle
oficidlni dokumentace zaméruje na cesty s vyuzitim hromadné dopravy v kom-
binaci s jizdou na kole, chtizi, ¢ mobility sluzbami jako sdileni kol (tato funkce
je ale pomérné omezend a neni idedlné dokumentovand). Serverova ¢éast OTP
je schopna bézet na jakékoli platformé, na které beézi Java virtual machine
(tedy Linux, Mac nebo Windows). OTP nabizi REST a GraphQL API, ke
kterym projekt nabizi i riizné frontendy. Stavi svoji reprezentaci dopravni sité
na otevienych datech v otevienych forméatech, jako jsou GTFS a podklady
map OpenStreetMap. Nabizi upozornéni a zmény tras v redlném case dle
vyluk na dopravni siti.

V roce 2020 byla vydéna verze 2.0, ktera je ve fazi RC (Release Candidate).
Kvuli dlouhodobéjsimu vyvoji planovace z této prace je vyuzito starsi verze
OTP, tj. verze 1.3. Open Trip Planner je vydan pod licenci LGPL [70], tedy
dilo pod LGPL lze linkovat (v ptipadé knihovny uzivat) programem, kterd
nemd licenci (L)GPL, a ktery muze byt jak svobodny software, tak software
proprietarni[71].

GTFS Data

Vyuzivanym formatem obsahujici jizdni fady méstské hromadné dopravy je
General Transit Feed Specification (GTFS)[46]. GTFS méa v sobé zakédovan
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2. MULTIMODALNI PLANOVAC

relevantni informace jizdnich rad, jako napriklad geografické lokace mist, pres
ktera linka projizdi, ¢asy piijezdl a odjezdu ze stanic, ¢i informace o stanicich.
Dopravci mohou publikovat své jizdni fady jako GTFS soubory, které mohou
vyvojari a aplikace dale vyuzivat. Napiiklad mésto Praha nabizi tato data
vefejné dostupné na svych strankdch opendata.praha.eu [69)].

Pro poskytnuti aktualizovanych informaci, jako zpozdéné odjezdy ¢i prijezdy
mohou byt GTFS data dale rozsitena pomoci GTFS Realtime extension. S vyuzitim
GTFS Realtime extension mohou byt ozndmeny udalosti jako vyluky ¢i ne-
hody na tratich. V této praci se budeme zabyvat pouze GTFS daty bez
rozsiteni.

Diky integraci Open Trip Planneru s GTFS daty je pravé této sluzby
vyuzivano k pldnovani tras pomoci méstské hromadné dopravy.

Mapovy podklad

Mapovy podklad je stejny jako u OSRM, tedy .osm.pbf format. Jak mapovy
podklad sehnat je popséno v kapitole[2.4.2.1|a jak ,, ofiznout“ je popséno v [63].

Zpisob vyuziti OTP

7 Open Trip Planneru je vyuzito jiz existujictho planovaciho endpointu, ktery
je popsany v [64]. API specifikace je dostupnd v [47].

V zékladé Open Trip Planner nenabizi API endpoint pro vytvoreni casové
matice (Oproti nému OSRM ¢asovou matici jiz nabizi; ¢asova matice je vyuzita
napriklad v Kroku 2a.5 v kapitole . Proto musel byt tento endpoint
do aplikace doprogramovan. Endpoint je koncipovan stejné, jako v OSRM
sluzbé, popsany v

Vytvoreny endpoint je dostupny na URI routers/<routerId>/vector a
je implementovéan nasledovné (zjednoduseno pro Citelnost)

Router router = otpServer.getRouter(routerId);

// Parse destinations sent as params
ArrayList<GenericLocation> destinationPlaces =
decodeDestinations(encodedDestinations);

// Build generic RoutingRequest
RoutingRequest request = super.buildRequest();

// Generate SPT

request.batch = true;

request.setRoutingContext (router.graph) ;

request.worstTime = request.dateTime + 100000;

ShortestPathTree spt = new AStar().getShortestPathTree(request);
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2.4. Navrh planovace

2.4.3 Moznosti planovace

V nésledujici kapitole jsou popsany kombinace dopravnich prostiedki, které
budou v planovac¢i navrhovaném touto praci podporovany.

2.4.3.1 Singlemodalni s vyuzitim sdilenych prostredki

Pro planovani cest s hromadnou dopravou je vyuzito aplikace Open Source
Routing Machine zminéného v [2.4.2.1

API endpoint

Pro ptistup k planovaci je vyuzito REST API. Restful endpoint vypada takto

GET /v1/routing/<city>/<vehicle_type>7end_lat=<float>&end_lng=<float>

&start_lat=<float>&start_lng=<float>

kde
e <city> je mésto, pro ktery mé byt plan vytvoren,

e <vehicle_type> je dopravni prostifedek, pro ktery mé byt plan vy-
tvoren. Muze byt jeden z {kickscooter,bike,carshare,scooter},

e <services> je seznam spolecnosti sdilenych mobilit, s jejichz prostredky
maji byt cesty planovany,

e <start_lat> je zemépisna sitka pocatecniho bodu,
e <start_lng> je zemépisnd délka pocatecniho bodu,
e <end_lat> je zemépisnd sitka kone¢ného bodu,

e <end_lng> je zemépisna délka konec¢ného bodu.

Algoritmus

Algoritmus k nalezeni cesty se sdilenymi prostiedky je naslednovny

Krok 1 Z pozadavku od klienta prevezmeme potfebné parametry. Mezi teto
parametry patii

e zemépisné délky a sirky pocateéniho a konecného bodu,

o vybér mésta (toto je z duvodu, Ze mapovy podklad je omezen vzdy
na jedno meésto hlavné kvuli Setfeni paméti),

e vybér spolecnosti sdilené mobility. Pokud parametr neni zadan, jsou
automaticky vybrany vsechny mozné sluzby pro dany typ mobility
a pro dané meésto.
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2. MULTIMODALNI PLANOVAC

Krok 2a konkurentné vedle sebe vytvorime n ruznych procesi (mohou byt
i vlakna, ale vypocty plant tras pro odlisné poskytovatele mobilit mezi
sebou zadn4 data v prubéhu vypoctu nesdili), kde n je pocet spole¢nosti
v parametru <services>. Dockované a nedockované prostredky maji
postup lehce odlisny. Jeden zptisob je pro planovani cest s dockovanymi
prostiedky (se stanicemi, ze kterych lze sdileny prostiedek vyzvednout
a do kterého lze vratit a pro prostredky, které je mozné vratit pouze
ve vyznacenych zénach), druhy pro nedockované prostiedky. V kazdém
z procesu budeme hledat trasy, obsahujici dany sdileny prostiedek. Pro
dockované vozidla sdilenych mobilit

Krok 2a.1 vybereme vsechna sdilend vozidla v okruhu od pocatecniho
bodu, kde polomér okruhu je dan konfiguraci aplikace,

Krok 2a.2 Vytvoifme HexSpace graf?]

Krok 2a.3 do HexSpace grafu vlozime 2 uzly — pocatecni a koneény
bod cesty a pro né vytvorime Hexagon objekt,

Krok 2a.4 z docki a krajnich mist servisnich zén vytvorime hrany
v HexSpacelﬂ (pokud jiz neexistuje Hexagon, tak ho vytvorime),

Krok 2a.5 asynchronné spoc¢itdme vahy jednotlivych etap tras (tyto
véahy jsou v pozdéjsim Kroku 2.a7 prifazeny hrandm v HexSpace
grafu). Jako véhu etapy (ohodnoceni hrany) povazujeme ¢as, ktery
je tfeba na etapu. Pomoci OSRM backendu spocitame

e Time matri z pocatecniho bodu do bodu s vozidly pomoci
chuze (one to many),
o Time matrix z bodu s vozidly do bodu s docky (many to many),
o Time matrix z bodi s docky do kone¢ného bodu (many to one).
Krok 2a.6 V HexSpace grafu priddme uzly pro kazdé vybrané sdilené
vozidlo, plus hranu z hranu z pocatec¢niho uzlu do uzli s vozidly

(s pridélenou véhou vytvorenou pomoci OSRM v bodu vyse; a
médem chuze),

Krok 2a.7 V HexSpace grafu pridame uzly pro vybrané stanice vozidel
(pfipadné mezni body zén), plus hrany

o zuzlu vozidla do uzlu stanice (resp. mezniho bodu zény), s pridélenym
ohodnocenim hrany (jak je zminéno v Kroku 2a.5, ohodno-
ceni je pro jednoduchost Cas, za ktery se urazi etapa) a médem
daného sdileného prostredku,

o 7z uzlu docku (resp. mezniho bodu zény) do koneéného uzlu,
s pridélenou vahou a médem chtize,

2HexSpace je definovén v piedchozi kapitole
3Vybér relevantnich docki je popsan v[2.4.4.2/a vybér bodil ze servisnich zén je popséan

v 23§ l
Endpoint OSRM s ¢asovou matici je popsan v [2.4.2.1
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2.4. Navrh planovace

Obrazek 2.4: Singlemodalni graf pro plan cesty z bodu A do bodu B, pomoci
sdileného prostiedku. Uzly D oznacuji mista, kde se nachazi sdilené prostiedky
a jsou pripraveny k pouziti. Uzel C oznacuje nejblizsi misto k bodu B, kde lze
sdileny prostredek vratit. Zelené hrany jsou realizovany pomoci chiize, ¢cervené
pomoci sdileného prostredku. K vizualizaci grafu je vyuzita knihovna Folium.
[98]

Krok 2a.8 pomoci Dijskrova algoritmu E] nalezneme v HexSpace
grafu nejkratsi cestu,

Krok 2a.9 vratime nejlepsi trasu nalezenou pomoci Dijskrova algo-
ritmu v kroku Krok 2a.8.

Krok 2b Pro nedockované vozidla sdilenych mobilit

Krok 2b.1 vybereme vSechna vozidla v okruhu od pocatecniho bodu,
kde polomér je dan konfiguraci aplikace,
Krok 2b.2 pro vSechna vybrana vozidla se pokusime nalézt 2 cesty:
o cestu chuzi z pocatecniho bodu ke sdilenym vozidlum (tzv. one
to many popsany v kapitolach vyse),
e cestu na vozidle z aktualniho mista vozidla do cilového bodu
cesty.
Tyto dveé etapy celkové cesty spojime do sebe a vypocitame celko-
vou délku, dobu a cenu trasy. Cena je vypocitana dle zakladniho
tarifu dané sluzby mobilit.

®Dijskriiv algoritmus je obecné definovan kapitole 2.3.2.1, spolu s konkrétni implemen-
taci.

19



2. MULTIMODALNI PLANOVAC

Krok 2b.3 Plany tras jsou serazeny (dle doby cesty) a pro kazdou
spolecnost je vybrana nejrychlejsi trasa, ktera je poté vracena.

Krok 3 K trasam spocitame detaily (jako detail se po¢itd cena, polyline, ¢as
a adresa pocatku a konce, atp) vSech etap trasy tak, ze

e pro etapy, kde zplisob dopravy je sdileny dopravni prostiedek nebo
chtize, vyuzijeme OSRM backendu,

e pro etapy, kde zpisob dopravy je vefejna doprava, vyuzijeme OTP

backendu.

Krok 4 Vratime nejrychlejsi cestu pro kazdou sdilenou mobilitu.

Argentinska»

PRAGUE 7

b

63 minutes
1:59 PM - 3:02 PM

Obrazek 2.5: Konec¢né cesta ze singlemodalniho planovace s vyuzitim sdilenych
prostiedki. Cerveny bod je konecny.

2.4.3.2 Singlemodalni s vyuZitim hromadné dopravy

Pro planovani cest s hromadnou dopravou je vyuzito aplikace Open Trip Plan-
ner zminéného vyse. Planovani cest timto zptusobem je pomérné piimocaré. Je
tfeba mit dostupny OTP backend, idedlné nasazeny ve stejném clusteru jako

planovaci aplikace.
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API endpoint
Pro pristup k planovaci je vyuzito stejné jako u ostatnich zptsobti REST API.
Restful endpoint vypada takto

GET /v1/routing/<city>/public_transport?end_lat=<float>&end_lng=<float>
&start_lat=<float>&start_lng=<float>

kde
e <city> je mésto, pro ktery ma byt plan vytvoren,
e <start_lat> je zemépisna Sirka pocatecniho bodu,
e <start_lng> je zemépisna délka pocatecniho bodu,
e <end_lat> je zemépisna sitka konecného bodu,

e <end_lng> je zemépisna délka kone¢ného bodu.

Algoritmus

Plan cesty s hromadnou dopravou se zklada z téchto kroki:

Krok 1 Z pozadavku od klienta pfevezmeme potiebné parametry. Mezi teto
parametry patti

o zemeépisné délky a sirky pocateéniho a konec¢ného bodu,

o vybér mésta (toto je z duvodu, Ze mapovy podklad je omezen vzdy
na jedno meésto hlavné kvuli Setfeni paméti),

o vybér médu dopravy (mezi né patii tramvaj, autobus, chtize, la-
novka, atp.),

e a dalsi dodatecné parametry k vyhledani nejvhodnéjsi cesty. Mezi
tyto dodatecné parametry patii maximéalni délka chize, maximalni
pocet prestupli a minimalni ¢as prestupu.

Krok 2 7 pozadavku od klienta vytvorime pozadavek pro Open Trip Plan-
ner. K pozadavku priddme dodateéné parametry z predchoziho kroku,
které OTP podporuje. Pozadavek poté odesleme na Open Trip Planner
backend.

Krok 3 Z aplikace Open Trip Planner ziskdme seznam cest, pokud néjaké
existuji.

Krok 4 Jednotlivé cesty dekdédujeme a ke kazdé si ukladame celkovy cas
cesty, a to jak k celé trase, tak i k jejim etapdm (Castim).
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Krok 5 Podivame se, zda je danou ¢ast (etapu) cesty mozné cestovat vice
riznymi prostiedky. Pokud ano, pridame alternativni prostredek jako
proménnou k etapé cesty.

Krok 6 Vybereme n nejlepsich cest dle kritéria (nejkratsiho ¢asu).

<
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Obrazek 2.6: Koneéna cesta ze singlemodélniho planovace s vyuzitim hro-
madné dopravy

2.4.3.3 Multimodalni s vyuzZitim hromadné dopravy a sdilenych
kol

Pro multimodalni cesty jsou aktualné vybrany dvé kombinace — jednou je pro
problém pruni mile, kde v poCatecni, kratsi etapé trasy vyuzivame prostredku
sdilené mobility a na zbytek vuyzivame hromadné dopravy. Druhou kombinaci
je problém posledni mile, kde na vétsinu trasy vyuzijeme hromadnou dopravu
a na konec¢ny zbytek sdileny prostiedek.

Algoritmus nize je inspirovan algoritmem Transit Node Routing, popsanym
v kapitole[2.3.3.1] V soucasné dobé je algoritmus zjednodusen, takze trasy mezi
prestupnimi stanicemi nejsou ukladany v mezipaméti, ale jsou pro kazdou
novou trasu poc¢itany znovu. Vybér prestupnich stanic ale plati stejné.

API endpoint

Pro pristup k planovaci je vyuzito stejné jako u singlemodélniho planovace —
pomoci REST API. Restful endpoint vypadé takto
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GET /v1/routing/<city>/multimodal?end_lat=<float>&end_lng=<float>
&start_lat=<float>&start_lng=<float>&services=service_list

kde
e <city> je mésto, pro ktery ma byt plan vytvoren,

e <service_list> je seznam poskytovateli sdilednych prostredki, které
budou do HexSpace grafu pridany,

e <start_lat> je zemépisna sirka pocatecniho bodu,
e <start_lng> je zemépisnd délka pocatecniho bodu,
e <end_lat> je zemépisnd sitka kone¢ného bodu,

e <end_lng> je zemépisnd délka konecného bodu.

Algoritmus

Algoritmus je pro citelnost rozdélen do dvou ¢asti, a to dle problému prvni
mile a dle problému posledni mile.

Planovani dle problému prvni mile

Plan cesty s hromadnou dopravou a sdilenymi prostiedky (kolo, kolobézka,
skitr, atp) se sklada z téchto kroki:

Krok 1 Z pozadavku od klienta prevezmeme potfebné parametry. Mezi teto
parametry patii

o zemépisné délky a sirky pocateéniho a konec¢ného bodu,

o vybér mésta (toto je z duvodu, Ze mapovy podklad je omezen vzdy
na jedno meésto hlavné kvuli setfeni paméti),

e vybér spolecnosti sdilené mobility. Pokud parametr neni zadan, jsou
automaticky vybrany vsechny mozné sluzby pro dany typ mobility
a pro dané meésto.

Krok 2 vytvorime HexSpace graf IEL

Krok 3 do HexSpace grafu vlozime 2 uzly — pocateéni a konecny bod cesty
a pro né vytvorime Hexagon objekt,

Krok 4 vybereme vozidla v okoli poc¢atecniho bod a pridame je jako uzly
do HexSpace grafu,

SHexSpace je definovan v predchozi kapitole
"Vozidla v okoli bodu jsou vybirdna pomoci Harvesinova vzorce, ktery je popsan v ka-

pitole [2.4.4.2.
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Krok 5 vybereme prestupni stanice v okoli poc¢ate¢niho bod a pridame je
jako uzly do HexSpace grafu,

Krok 6 asynchronné spocitdme vahy jednotlivych etap tras. (tyto vdhy jsou
v pozdéjsim Kroku 7 prifazeny jako ohodnoceni hrandm v HexSpace
grafu). Jako vahu etapy (ohodnoceni hrany) povazujeme cas, ktery je
tfeba na etapu. Pomoci OSRM a OTP backendti spoc¢itame

e Time matrixﬁ z pocatecniho bodu do bodi s vozidly pomoci chiize
(one to many),

e Time matrix z bodu s vozidly do bodu s prestupnimi stanicemi
(many to many),

e Time matriﬂ z prestupnich stanic do koneéného bodu (many to
one).

Krok 7 Do HexSpace grafu pridame

e hrany z pocatecniho uzlu do uzli se sdilenymi vozidly vybranymi
v predchozim kroku (s pridélenou vdhou vytvorenou pomoci OSRM
v bodu vyse; a médem chize),

e hrany z uzlt se sdilenymi vozidly do uzld s prestupnimi stanicemi
s pridélenou vahou a médem daného sdileného prostredku,

e hrany z uzli se prestupnimi stanicemi do kone¢ného uzlu, s pridélenou
védhou a médem hromadné dopravy,

8Vybér pfestupnich stanic je popsan v kapitole [2.4.4.3]
9Endpoint OSRM s Easovou matici je popsén v [2.4.2.1
OEndpoint OTP s ¢asovou matici je popsan v [2.4.2.2
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Obréazek 2.7: Multimodalni graf pro plan cesty z bodu A do bodu B, me-
todou prvni mile. Cerné hexagony T obsahuji prestupni stanice (Oznaceny
jako ¢ervené body). Body V obsahuji lokace se sdilenymi prostiedky. Modré
hrany oznacuji zjednoducenou cestu pomoci hromadné dopravy, ¢ervené hrany
oznacuji cesty pomoci sdileného prostredku. K vizualizaci grafu je vyuzita
knihovna Folium. [98]

Krok 8 pomoci Dijskrova algoritmu E] nalezneme v HexSpace grafu nej-
kratsi cestu,

Krok 9 vratime nejlepsi trasu nalezenou pomoci Dijskrova algoritmu v kroku
Krok 8.

Krok 10 K trase (trasdm) z predchozich kroka konkurentné spocitdme de-
taily vSech etap trasy tak, ze

e pro etapy, kde zptsob dopravy je sdileny dopravni prostiedek nebo
chtize, vyuzijeme OSRM backendu,

e pro etapy, kde zpisob dopravy je vefejna doprava, vyuzijeme OTP
backendu.

UDijskritv algoritmus je obecné definovan kapitole 2.3.2.1, spolu s konkrétni implemen-
taci.
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< 70 minutes
7:58 PM - 9:08 PM

Obréazek 2.8: Konecéna cesta z multimodalniho planovace s vyuzitim hromadné
dopravy, dle problému prvni mile.

Planovani dle problému posledni mile

Krok 1 Z pozadavku od klienta prevezmeme potfebné parametry. Mezi teto
parametry patii
o zemépisné délky a sirky pocate¢niho a koneé¢ného bodu,

o vybér mésta (toto je z duvodu, ze mapovy podklad je omezen vzdy
na jedno meésto hlavné kvili Setfeni paméti),

e vybér spolecnosti sdilené mobility. Pokud parametr neni zadan, jsou
automaticky vybrany vsechny mozné sluzby pro dany typ mobility
a pro dané mésto.

Krok 2 vytvoiime HexSpace graf

12HexSpace je definovén v predchozi kapitole [2.2.3
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Krok 3 do HexSpace grafu vlozime 2 uzly — pocatecni a konecny bod cesty
a pro né vytvorime Hexagon objekt,

Krok 4 Zjistime, zda kone¢ny bod je v z6né, kde vozidlo lze vratit.

e Pokud neni, algoritmus ukoné¢ime a vratime prézny seznam cest.

« Pokud ano, vybereme vozidla v okoli konetného bodd'3|a piidéme
je jako uzly do HexSpace grafu,

Krok 5 vybereme prestupni stanice v okoli koneéného bodu'¥| a ptidame je
jako uzly do HexSpace grafu,

Krok 6 asynchronné spocitdme vahy jednotlivych etap tras. (tyto vihy jsou
v pozdéjsim Kroku 7 prirazeny jako ohodnoceni hranidm v HexSpace
grafu). Jako vdhu etapy (ohodnoceni hrany) povazujeme cas, ktery je
tfeba na etapu. Pomoci OSRM a OTP backendti spocitame

e Time matri z pocateéniho bodu do bodi se sdilenymi prostredky
(one to many).

e Time matri z bodi s vozidly do konecného bodu pomoci médu
sdileného prostredku (many to one),

Krok 7 Do HexSpace grafu pridame

e hrany z pocatecniho uzlu do uzli se sdilenymi vozidly vybranymi
v predchozim kroku (s pfidélenou vahou vytvoirenou pomoci OTP
v bodu vyse; a médem hromadné dopravy),

e hrany z uzli se sdilenymi vozidly do konecného uzlu s pridélenou
vahou a médem daného sdileného prostredku,

13Vozidla v okoli bodu jsou vybirdna pomoci Harvesinova vzorce, ktery je popsan v ka-
pitole [2.4.4.2.

14y/¥baér prestupnich stanic je popsén v kapitole [2.4.4.3]

15Endpoint OTP s ¢asovou matici je popsan v [2.4.2.2

1Endpoint OSRM s éasovou matici je popsén v |[2.4.2.1
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Obrézek 2.9: Multimodélni graf pro plan cesty z bodu A do bodu B, meto-
dou posledni mile. Cerné hexagony T obsahuji pfestupni stanice (Oznaceny
jako Cervené body). Body V obsahuji lokace se sdilenymi prostiedky. Modré
hrany oznacuji zjednoducenou cestu pomoci hromadné dopravy, ¢ervené hrany
oznacuji cesty pomoci sdileného prostredku. K vizualizaci grafu je vyuzita
knihovna Folium. [9§]

Krok 8 pomoci Dijskrova algoritmu [ ‘| nalezneme v HexSpace grafu nej-
kratsi cestu,

Krok 9 vratime nejlepsi trasu nalezenou pomoci Dijskrova algoritmu v kroku
Krok 8.

Krok 10 K trase (trasdm) z predchozich kroki konkurentné spocitame de-
taily vSech etap trasy tak, ze

e pro etapy, kde zptusob dopravy je sdileny dopravni prostiedek nebo
chtize, vyuzijeme OSRM backendu,

e pro etapy, kde zptisob dopravy je verejna doprava, vyuzijeme OTP
backendu.

"Dijskritv algoritmus je obecné definovan kapitole [2.3.2.1, spolu s konkrétni implemen-
taci.
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oA >R M > B 104> b
< 31 minutes >
7:16 PM - 7:46 PM

Obrazek 2.10: Konecnd cesta z multimodalniho pldnovace s vyuzitim hro-
madné dopravy, dle problému posledni mile.

2.4.4 Pomocné funkce planovace

Podkapitola nize popisuje pomocné funkce, které jsou vyuzity k planovani
tras.

2.4.4.1 Vybér bodu ze servisnich z6n

K manipulaci s prostorovymi daty je k vybéru nejblizstho bodu v servisni
z6né vyuzito knihovny shapely [79]. V tomto pfipadé mame néjaky konkrétni
bod (bud cilovy bod cesty u singlemodélnich cest, nebo cilovy krok etapy
u multimodalnich cest) a néjaky polygon, znacici servisni zénu, kam sdileny
prostfedek muzeme vratit.
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2. MULTIMODALNI PLANOVAC

10 T T T T T T

Obrazek 2.11: Servisni zéna a bod mimo zénu

Diagram|[2.11/zobrazuje tyto dva objekty. K nalezeni nejblizstho bodu v ser-
visni zé6né je vyuzito funkce nearest_points(geoml, geom2), kde geoml a
geom?2 jsou néjaké geometrické objekty.

2.4.4.2 Vybér relevantnich docki

Neékteri poskytovatelé sdilené mobility vyzaduji, aby jejich vozidla byla vra-
cena ve stojanech. Nésledujici odstavec popisuje, jak relevantni stojany vy-
brat. Vybér stojant je pomérné jednoduchy, tedy v okruhu (s pfedem danym
polomérem) od predem daného bodu z&jmu (napiiklad cilovy bod cesty).

Pouzity algoritmus je naivni, tedy, Ze cyklem prochazime pres vsechny
stojany, a pro kazdy stojan spocitame vzdalenost od bodu zajmu dle Harvesi-
nova vzorce. Pokud je vzdalenost stojanu od bodu mensi, nez predem dany
polomér, stojan vybereme pro pozdéjsi vypocty.

Pomoci Harvesinova vzorce[81] je mozné spocitat vzdalenost dvou bodu
jako vzdélenost dvou bodi po kulové plose. Harvesinova metoda obsahuje
nepresnost, protoze bere jako model kouli (skute¢ny tvar Zemé se od tvaru
koule mirné lisi, coz ale na kratsich vzdalenostech, jako cesty po mésté, je
zanedbatelny problém).
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2.4.4.3 Vybér prestupnich stanic

Multimodé&lni cesty jsou realizovany pomoci takzvanych tranzitnich (prestupnich)
stanic. Jako tranzitni stanici muzeme povazovat takovou stanici, kterd je
v urcité vzdalenosti od bodu zdjmu (tato vzdélenost je déna konfiguraci).

V soucasné dobé jsou prestupni stanice hledany naivné, tedy cyklem prochazime
pres vSechny stanice a pro kazdou stanici spoc¢itame vzdalenost od bodu zdjmu
pornociI{arveshnova,vzorce[81].[ﬂ

o V pripadé, ze predpoklad plati, stanice je vybrana do dalsiho kroku.

2.5 Kontejnerizace planovace

V nésledujici kapitole popisi vytvoreni kontejneru pro planovaci aplikaci. Nasledovné
nasazeni kontejneru do Kubernetes je popsano v kapitole 77.
JelikoZ je aplikace psdna v Pythonu pomoci frameworku Fast API[68], bude
vyuzita jako podkladovéd vrstva kontejneru obraz debian:buster[I28], resp.
na ném postaveny obraz tiangolo/uvicorn-gunicorn-fastapi:python3.8[129].
Dockerfile vypada nasledovné

FROM tiangolo/uvicorn-gunicorn-fastapi:python3.8

RUN apt-get -y update
# Copy app to remote container
COPY . /app

# Set working directory
WORKDIR /app

RUN python3 -m pip install -r requirements.txt
EXPOSE 6004
ENV PYTHONPATH=/app

ENTRYPOINT ["sh", "docker-entrypoint.sh"]
Soubor docker-entrypoint.sh obsahuje

#!/bin/bash
set -e
uvicorn planner.main:app --host 0.0.0.0 --port 6004 --log-level debug

18)\Myslenka Harvesinova vzorce je popsna v kapitole [2.4.4.2.
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KAPITOLA 3

Architektura planovace

V nasledujici kapitole popisi architekturu planovace z predchozi ¢asti prace
spolu s nasledovnym nasazenim zminéného planovace. Prvné budou popsany
koncepty, které budou vyuzity, jako napft. mikrosluzby, virtualizace, atp. Nasledné
bude popsan systém Kubernetes, do kterého bude aplikace nasazena a bude
vybrana nejvhodnéjsi distribuce Kubernetes. Posledné budou popsany vsechny
predpisy a nastaveni, kterd jsou nutna pro Uspésné nasazeni pldnovaci apli-
kace.

3.0.1 Koncept mikrosluzeb

Architektura mikrosluzeb je zplisob navrhu aplikace, pri kterém mifrime
k vytvofeni skupiny malych, lehkych a vzajemné nezavislych sluzeb. Kazda ze
sluzeb bézi ve svém procesu nezdvislém na ostatnich[I8]. VSechny sluzby mezi
sebou komunikuji na daném mechanizmu (protokolu).

Opaénym piistupem je monoliticka architektura. U monolitického ptistupu
je celd aplikacéni logika sepsana jako spolecny codebase[17]. Toto prinasi nékteré
nevyhody — v pripadé, ze programator chce zménit jakkoli malou ¢ast kédu,
je vzdy treba zkompilovat, sestavit a nasadit celou aplikaci. Tato vlastnost
monolitické architektury muize zpisobit komplikace pri vyvoji aplikace, a to
obvzlast v piipadé, Ze aplikace je velkd a na aplikaci soubéZné pracuje vice
VYVOjaru.

I proto jsou automatickd nasazeni (CI/CD) mnohem jednoduzsi v archi-
tekture mikrosluzeb[19]. V takovém piipadé neni nutno kompilovat, ¢i sesta-
vovat celou aplikaci, ale pouze danou mikrosluzbu, kterou ménime. Jednim
z dusledku je i to, Ze se mizeme jednoduseji orientovat v kédu a také jed-
noduseji nachazime a opravujeme bugy.

Diky tomu mtzeme vyvijet a nasledné nasazovat do produkéniho prostredi
nové verze aplikace nepomérné rychleji. Proto je také mozno nasazovat mensi
zmény a to s rychlejsi frekvenci.
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3. ARCHITEKTURA PLANOVACE

Dalsim problémem monolitické aplikace mtze byt skdlovani — a to proto,
ze celéd aplikace musi byt skalovatelna. U mikrosluzeb, kde kazd4 komponenta,
¢i sluzba je izolovand (a pokud je sluzba navrzena jako skélovatelnd, pak je
samostatné skélovatelnd), muzeme v pripadé potieby naskdlovat jen ty Casti,
u kterych je to aktudlné z divodu vysokého zatizeni nutné. Tim usetiime za
HW zdroje u sluzeb, které aktualné vysoké vytizeni nemaji. Takovy proces
oddéleni se nazyva decoupling[19].

Mezi vyhody také patii to, ze muzeme jednotlivé instance mikrosluzeb
rozdeélit a distribuovat na nékolik fyzickych stroju, ¢i dokonce datacenter. Pro
to, aby sluzby, co bézi na ruznych serverech, spolu komunikovali, je nutné, aby
byl implementovany Service Discovery protokol[20].

V kontrastu k mikrosluzbam musi byt monolitickd architektura nasazena
ve stejném prostiedi a to bud na jednom stroji, pfipadné rozdélena pomoci
HA funkcionality (loadbalanceru).

MONOLITHIC MICROSERVICES

VIS .
BUSINESS VS ) MICROSERVICE
Logic . .
: MICROSERVICE m MICROSERVICE

Obréazek 3.1: Monoliticka architektura vs. architektura mikrosluzeb. Diagram
prevzat z [21].

Diagram vyse zobrazuje hlavni rozdily mezi monolitickou a mikrosluzbovou
architekturou. I pres zjevné vyhody architektury zalozené na mikrosluzbach, je
nutné podotknout i jeji nevyhody. Jednim z nich je interni komunikace naptic¢
mezi sluzbami. Ty mohou byt implementovany bud jako REST, GraphQl API,
¢i jako RPC komunikace. Diky tomu by méla byt brana v zretel odezva mezi
sluzbami. Dalsi véc je, ze takova to komunikace vyzaduje stabilni a bezpecnou
sit. Nevyhodou také miize byt nustnost orchestrace, kterd prichdzi s mikro-
sluzbami. Manualni nasazovani muaze byt u mikrosluzeb neprehledné a mize
vést k lidskym chybam, jak je déle rozvedeno v kapitole V ekosystému
mikrosluzeb je také nutné si vytvorit testovaci prostredi, protoze kvuli kom-
plexité ndvrhu prichézi ztiZzeny vyvoj. Také je tfeba vytvaret API pro kazdou
sluzbu a API dokumentovat.

Také s tim, jak aplikace zalozenia na mikrosluzbach zaCind nartustat, se
zacind objevovat potreba pro kvalitni monitoring a tracing.

Diagram [3.2] ukazuje rozdéleni sluzeb nutnych k planovani tras. Jednotlivé
sluzby jsou blize popsany v kapitole |3.1.7.2
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Fetches vehicle data
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oo b—ooo
Gatherer service REDIS TCP 6379 ;
HTTP Redis... MongoDB
— Fetches vehicle data
HTTP
HTTPS Traefik... HTTP Stores statistic data in MONGO TCP 27017 A
q HTTP REST
[ _HTTP Routing service S
IR HTTP REST
Client l
HTTP REST
L———> Transit Info service Open Trip Planner Open Source...

HTTP REST

ElasticSearch

Fulltext Station data search

Obrazek 3.2: Rozvrzeni sluzeb nutnych k planovani tras

3.1 Distribuované vypocetni systémy

V sekci nize nejdrive popisi koncepty nutné k pochopeni distribuovaného
systému, do kterého bude planova¢ nasazen. Prvné budou ukézany koncepty,
které jsou vyuzity, jako virtualizace, nasledné kontejnerova virtualizace a jeji
implementace pomoci technologie Docker. Dale bude popsan orchestrator kon-
tejneru, Kubernetes a vybér jeho distribuce.

3.1.1 Virtualizace

Virtualizace je koncept zavedeny jiz dekddy[22]. Koncept odkazuje na vy-
tvoreni virtualniho objektu (zdroje), jako je napt. opera¢ni systém, hardware,
tlozists, & sit, ktery emuluje objekt na redlné vrstvé.

Tyto emulované a virtualizované systémy mohou byt nastavovany, udrzovany
a replikovdany mnohem jednoduzseji (a na pozadani). Dalsi véci je, ze virtu-
alizaci jsou zdroje prifazovany uzivatelim (¢i aplikacim) dle jejich redlnych
potteb a diky tomu mohou byt zdroje mnohem lépe vyuzity. Takovy pristup
pomahd jak ke sniZzeni nakladt, tak také k Setfeni zivotniho prostredi.

Poskytovatelé cloudovych sluzeb, jako Amazon AWS[23], ¢i Microsoft Azure,
ale i mnoho dalsich vyuzivaji virtualizace v jejich datacentrech a nasledné
zdroje nabizeji jako sluzbu (laaS — Infrastructure as a service).

Virtualizaci mizeme najit jak na serverové ¢asti, tak na té klientské. V této
praci budou zminény jen ty na serverové ¢asti.

Dvé hlavni virtualiza¢ni techniky, tedy virtualizace zalozena na hypervi-
soru a na kontejnerech jsou popsany nize.
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3. ARCHITEKTURA PLANOVACE

3.1.2 Hypervizor virtualizace

Virtualizace zaloZena na hypervizorech umoznuje spousténi plnych virtualnich
stroju ( Virtual machines) na hypervisoru. Hypervisorem zde myslime takovou
soucast, ktera ridi pristup virtualizovanych pocitacti k hardwaru hostitelského
pocitace, Fidi jejich béh a zaroven je od sebe oddéluje[24]. Takové virtudlni
stroje se skladaji z plného operac¢niho systému, obsahujiciho kernel, aplikaci a
vsechny zavislosti[7].

Hypervisory se dle Robert P. Goldberga déale déli do dvou zakladnich ¢asti,
Hypervisor typu 1 a typu 2[24]:

o Hypervisor typu 1 (také jako Baremetal Hypervisor) bézi piimo na
hardwaru daného pocitace. Mezi né patii napriklad Xen, nebo VM Ware
ESXi[25].

o Hypervisory typu 2 (také jako hostovany hypervisor) bézi jako dalsi
vrstva nad opera¢nim systémem. Mezi hostované hypervisory patri Vir-
tualBox, QEMU, ¢i VM Ware Workstation.

3.1.3 Kontejnerova virtualizace

Virtualizace zaloZend na kontejnerech (také nazyvana jako virtualizace na
urovni opera¢niho systému, pripadné kontejnerizace) je odleh¢end alterna-
tiva k hypervisorim. Tento zpusob kontejnerizace vyuziva funkci kernelu ze
serveru, na kterém virtualizace bézi a to tim, ze vytvari instance oddélenych
suser-spacu (ve kterych bézi skupiny procesi), nazyvanych kontejnery.

Kontejner se tvari z pohledu uvniti bézicitho procesu jako plnohodnotny
operacni systém. Redlné je to ale oddéleny jmenny prostor uvniti hostujiciho
opera¢niho systému, se kterym sdili zdroje (sdili spole¢ny kernel, tedy zadny
hypervisor neni potieba). A tedy kontejnery nemaji sviyj virtualizované hard-
ware (jako napf. vySe zminénd hypervizor virtualizace).

Diky tomu, ze kontejnery neemuluji zadny hardware, nepotfebuji ¢as pro
nastartovani opera¢niho systému. Proto nabizi velmi rychlé startovaci casy
(v milisekundach)[26]. Kontejner do sebe zabaluje vSechny zavislosti, které
miuze potrebovat — jako naptiklad knihovny, bindrni soubory, ¢i jiné konfigu-
race potiebné k nastaveni operacniho systému nebo aplikace.

Virtualizace zalozend na kontejnerech mtize byt implementovana na jakémkoli
operacnim systému, kazdopadné popularni techniky, jako tfeba Docker jsou
zalozeny na funkcich v Linux kernelu[27].

3.1.3.1 Mechanismy kontejnerizace

Kontejnery jsou vétsinou vytvoreny pomoci nasledujicich funkci v jadre operacniho
systému: kernel namespace (jmenny prostor v jadru) a cgroups (control groups)[28].
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3.1. Distribuované vypocetni systémy

Tyto funkce se zaméruji na vytvareni skupin procesi, které jsou od sebe
oddéleny (kernel namespaces) a vynucuji jim limity na zdroje (control groups).

Control grupy (cgroups) jsou vyuzivany na vynuceni limiti na hardware
zdroje, jako napt. pocet procesoril, procesorové vyuziti, prirazeni paméti, atp.
Takova omezeni mohou byt pfifazeny bud’ jednomu procesu, ¢i mnoZiné pro-
cesti[29]. Cgroups mohou byt vyuzity k zajisténi, aby jeden kontejner nezahltil
systém vyuzitim vSech jeho zdroju.

Pravidla jsou organizovana ve stromové strukture, jsou dédény a volitelné
vrstveny.

Cgroups mohou byt vnimany jako vylepseni nad ulimity / rlimity. Nastavuji
se pomoci specialniho virtudlntho souboru pripojeném v cesté /sys/fs/cgroup
a mohou byt kdykoliv ménény.

Mezi hlavni skupiny cgroup patii CPU, memory, BLKIO, devices, network
nebo freezer. V pripadech, kdy by nékteré z cgrup mohly byt Spatné spatné
nastaveny, by mohla byt takova chyba vyuzita k ,utéku“ z kontejneru ven
(tzv. priviledge escalation)[31].

Pravé Docker virtualizaci se se bude vénovat dalsi podkapitola.

3.1.4 Docker

V minulé ¢asti jsem popsal obecné kontejnerovou virtualizaci, zde popisi redlnou

implementaci. Docker pridava abstraktni vrstvu nad koncepty zminénymi

vyse. Docker je platforma na vyvoj, distribuci a nasazovani aplikaci[30].
Docker se zklada z téchto funkci:

o Docker Engine (jadro Docker ekosystému)

o Docker Compose (definice celé infrastrukury pomoci jednoho souboru,
nenabizi detailni konfiguraci a proto nebude vyuzit)

o Docker Swarm (orchestrace kontejnerii na HA klastri, v préci nebude
vyuzito)

o Docker Registry (ulozisté Docker obrazi)

o Universal Control Plane (management kontejnert a klastri v byznys
prostiedi, nebude vyuzito)

o Docker Secrets (management hesel ve Swarmu)

o Docker Content Trust (ukladdni a validace ,,znacek* (tagti) u Docker
obraz)

Relevantni komponenty popisi nize vice detailné.
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3. ARCHITEKTURA PLANOVACE

3.1.4.1 Docker Engine

Docker Engine je jadro Docker ekosystému, zalozeny na client-server archi-
tektute, kterda ma 3 hlavni komponenty — Docker démon, REST API posky-
tované Docker démonem a CLI klient (pfikaz docker).

Docker Daemon

Docker démon bézi na stroji (jako root @ a je zodpovédny za naslouchani na
REST API, odkud zpracovava pozadavky od Docker klienti. Spravuje také
Docker objekty pro kontejnery, obrazy instanci, sité, diskové objekty.

Docker Client

Docker klient je vyuzivan pro komunikaci s API na démonu. Toto je primarni
zpusob komunikace s démonem.

V této praci je Docker vyuzit jako container-runtime planovaci aplikace a
poté je nasazen do Kubernetes, se kterym Docker komunikuje pomoci Con-
tainer Runtime Interface[32].

3.1.4.2 Docker image a Docker kontejner

Docker obraﬂ je soubor vytvoreny z jeho definice ¢i sablony, zvaného Docker-
file.

3.1.5 Frameworky pro orchestraci kontejnert

V soucasné dobé patii mezi nejpopularnéjsi frameworky pro orchestraci kontej-
neru Docker Swarm[35], Kubernetes a Apache Mesos[36]. Mezi jejich nejéastéji
zminované vyhody patii vysokd dostupnost (HA) pfi nasazovani do homo-
gennich prostiedi v datacentrech. Z duvodu nejvyssi podpory Kubernetes u po-
skytovateli cloudovych sluzeb a také v soucasnosti nejvétsi komunité se bu-
deme v pristich kapitolach vénovat pravé jemu a konkurencéni technologie vy-
nechame. Detailnéjsi porovnani orchestracnich nastroju lze nalézt napriklad
v [34].

3.1.6 Kubernetes

Kapitola nize uvede komponenty Kubernetes pro potreby nasazeni planovaci
aplikace. Kazdopadné pro kompletni a vice detailni informace doporucuji
oficidlni dokumentaci, dostupnou v [37].

Jak definuje oficidlni dokumentace [37], Kubernetes je orchestraéni systém
pro kontejnery, navrzeny pro nasazeni, Skalovani, fizeni a kompozici aplikac¢nich

9Root je privilegovany uzivatel na Uniz-like operaénich systémech
29Docker obraz — Docker image
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3.1. Distribuované vypocetni systémy

konternert napric klustery serveru (s vyuzitim v produkénim prostiedi). Je to
robustni systém pro fizeni kontejnerti, ktery nabizi virtudlni abstrakéni vrstvu
nad poskytovatelem cloudovych sluzeb a je velmi uzite¢ny pro nasazovani a
udrzovani skalovatelnych a distribuovanych systémt. Dalsi velkou vyhodou
je, ze pomahd uzivatelim konzistentné nasazovat aplikace na platformy od
riznych aplikacnich poskytovateli.

Kubernetes je treti generace sluzby pro koordinaci kontejnertt od Googlu,
predstaven na Google Developer Forum v ¢ervnu 2014. Kubernetes pouzil
mnoho napadt z predchozi technologie od Googlu — Borgu. Ptivodné byly in-
terni sluzby a aplikace v Googlu spoustény pravé pomoci Borgu, kazdopadné
pozdéji se o podobnou technologii zac¢li zajimat i mimo korporaci. Toto moti-
vovalo Google k vyvoji pravé Kubernetu.

3.1.6.1 Architektura Kubernetes

Kubernetes uvadi aplikaéné orientovanou architekturu EWBEI] s motivaci:

e Co nejvice zabstraktnit HW stroj a opera¢ni systém od aplikace a na-
sazeni,

e razi pravidlo jedoho procesu na jeden kontejner. Proto pokud ridime a
ovladame proces, ovladame i aplikaci. Proto presouva Kubernetes API
z infrastrukturné orientovaného na aplikacne orientovany a zlepsuje ,, vhled*
(observability) na aplikace a jejich nasazeni.

Kubernetes je slozen ze dvou zdkladnich prvka — Master uzlu (také nazyvané
Control Plane) a worker uzli (nazyvané Node). Diagram [3.3| ukazuje, jaké
komponenty jsou obsazeny v Control Plane a worker uzlech. Funkce kompo-
nent jsou rozvedeny v tabulkéch [3.1] a

API server
Q Cloud
i Cloud controller
08 provider .
manager @
A (optional) )

Controller @
manager Nz

r.\ —T Node Node ersistence store) -
2pi
/ kubelet
kkkkk
(£) () [£)
. (\ Kubeley kubele kubele] kube-proxy
= @ | - @ @ Scheduler

Control Plane K-prox; K-prox K-prox

@
I

®)

\

Control plane ——————-

Node

Obréazek 3.3: Komponenty v Kubernetes architektute. Diagram prevzat z [139].

21 AOI — Application-Oriented Infrastructure
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3. ARCHITEKTURA PLANOVACE

Tabulka[3.1] popisuje komponenty, ze kterych se sklad4d Kubernetes Control
Plane.

Komponenta Popis
kube-apiserver vystavuje API a frontend pro Kubernetes Con-
trol Plane
| kube-scheduler monitoruje nové vytvorené Pody a vybira nody,

na kterych by mély bézet

%kube—controller—manager V cyklu kontroluje a sleduje sdileny stav klastru
(pomoci API serveru) a vytvaii zmény, kterymi
se snazi zménit aktudlni stav na desired state

etcd konzistentni a HA key-value 1lozisté pro interni
data v Kubernetes

Tabulka 3.1: Komponenty v Kubernetes Control Plane

Tabulka[3.1] popisuje komponenty, ze kterych se sklad4 Kubernetes Worker
uzel.

Komponenta Popis

kubelet Agent bézici na kazdém uzlu v klastru. Zajistuje,
ze kontejnery bézi v Podu.

| kube-proxy Umoznuje abstrakci z Podu na Service pomoci
sifovych pravidel (iptables) na OS uzlu, nasta-
vuje forwarding spojeni

| container-runtime | software, ktery zajistujé, aby kontejnery bezely —
podporuje nékolik runtimi: Docker, rkt, runc
nebo jakykoli jiny dle Open Container Initiative
(OCI) runtime specifikace

Tabulka 3.2: Komponenty na Kubernetes uzlu

Predpisy v Kubernetes jsou perzistentni entity, které Kubernetes vyuziva
k reprezentaci stavu klastru[140]. Konkrétné mohou popisovat:

o které kontejnerizované aplikace bézi (a na jakych uzlech bézi),
e zdroje dostupné témto aplikacim,

o pravidla, dle kterych maji tyto aplikace se chovat. Mezi né patii pravi-
dla jak restartovat, nasazovat nové verze, nebo jak nastavit u aplikace
vysokou dostupnost (HA).

Kubernetes predpis je zdznam o imyslu k vykonani néjaké ¢innosti. Kdyz
vytvorime predpis, Kubernetes se pokusi o nastaveni klastru do stavu, ktery

40


https://kubernetes.io/docs/reference/command-line-tools-reference/kube-apiserver/
https://kubernetes.io/docs/reference/command-line-tools-reference/kube-scheduler/
https://kubernetes.io/docs/reference/command-line-tools-reference/kube-controller-manager/
https://kubernetes.io/docs/tasks/administer-cluster/configure-upgrade-etcd/
https://kubernetes.io/docs/reference/command-line-tools-reference/kubelet/
https://kubernetes.io/docs/reference/command-line-tools-reference/kube-proxy/

3.1. Distribuované vypocetni systémy

predpis definuje. Vytvorenim predpisu definujeme, jak mé klastr vypadat (tj.
desired state).

Typ predpisu | Popis

Pod Pod je zakladni stavebni blok Kubernetes — Nejmensi a nej-
jednoduzsi jednotka v Kubernetes objekt modelu.

Service Service je abstrakce definujici mnozinu podia a pravidla,
podle kterych k nim je mozné pristupovat - nékdy nazyvana
micro-service.

| ReplicaSet Replikacni kontrolér. ReplicaSet zajistuje, Ze v urc¢ity cas
bézi v clusteru urcity pocet replik Podu.

| Deployment Deployment controller poskytuje deklarativni aktualizace
pro Pods a ReplicaSets. V Deployment objektu popiseme
desired state, a Deployment controller zméni aktudlni stav
na desired state.

| StatefulSets | StatefulSet je API object pro workloady, vyuzivany pro
managovani stateful aplikaci.

| DaemonSet DaemonSet zajistuje aby vsechny (nebo né&jaké) nody bézely
kopii podu. S tim, jak jsou nody pridany do clusteru, Pody
jsou pridany s tim. Jak jsou nody odebrany z clusteru, Pody
jsou sebrany garbage collecotrem.

Job Job vytvaif jeden nebo vice podtl a zajistuje, ze urcity pocet
z nich se uspésné ukondi..
| 'CronJob Cron Job managuje Joby a spousti je dle néjakého ¢asového
pravidla.

Tabulka 3.3: Pfedpisy v Kubernetes

3.1.6.2 Vlastni nasazeni Kubernetes vs Kubernetes as a Service

Kubernetes je pomérné slozity systém na nasazeni a také na naslednou udrzbu.
Jeho nastaveni pro béh aplikace v produ¢nim prostiedi mize byt velice zdlou-
havé a casové narocné. V pripadé bezpecnostnich chyb v linuxovém jadre je
tieba aktualizovat uzly (nodes), na kterych bézi master i worker sluzby. Pri
béhu Kubernetes ,,on-premise“ (tj. na vlastnim zeleze) je tfeba takové zmény
vykonéavat rucné.

Poskytovatelé cloudovych sluzeb nabizi Kubernetes distribuce u kterych
ukoly, jako napriklad aktualizace verze Kubernetes, aktualizace operacniho
systému ¢i naptiklad monitoring jsou jiz automatizované. Takové feseni se
nazyvé , Managed Kubernetes®, ¢i,, Kubernetes as a Service* (Kubernetes jako
sluzba).

Kvili divodim zminénym vyse bylo rozhodnuto, ze bude vyuzito moznosti
managovaného pristupu k orchestratoru. V naslednych kapitoladch popisi, které
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hlavni moznosti v roce 2020 existuji a nasledné vybéru nejvhodnéjsi distribuci.

3.1.6.3 Vybér managované sluzby

Kapitola nize popise nejvice populadrni aktudlné dostupné managované dis-
trubuce Kubernetes. Poté bude nastinén jeji vybér. V soucasné dobé vsichni
nejveétsi poskytovatelé cloudovych sluzeb nabizi managovany Kubernetes. Nékteré
jsou vice integrované do jejich cloud platformy, nékteré méné. Cloud Native
Computing Foundation (CNCF) vytvari seznam obsahujici vice nez 70 certifi-
kovanych Kubernetes distribuci a platforem [126]. Aby doséhli konzistentnosti
mezi platformami, zaméfuji se na t¥i hlavni body:

o Konzistentnost — schopnost uzivatele/admininstratora konzistentné ko-
munikovat s instalaci Kubernetes,

o Casté aktualizace — je pozadovano od poskytovatelt distribuci aktuali-
zovat dostupné verze (alespon jednouu ro¢né),

o Potvrditelnost — jakykoli uzivatel musi mit moznost potvrdit spravnost
pomoci nastroje Sonobuoy [127].

Z CNCF seznamu byly vybrany distribuce hlavnich cloudovych poskyto-
vatell, ukazané nize.

GKE (Google Kubernetes Engine)[75] je sluzba nabizend na GCP
(Google Cloud Platform). Diky tomu, Ze je poskytovan od Googlu, nabizi
nejvyssi propojenost mezi GCP cloudem a Kubernetes. Skoro vsechny na-
staveni je mozné vykonat z webového dashboardu. GKE nabizi podporu pro
service mesh pomoci Istio, které se u jinych poskytovateltt musi nastavovat.
Jednou z hlavnich vyhod u GKE je podpora aktualizaci uzlt a Control Plane,
které jsou dostupné vétsinou hned po vydani nové verze vanilla Kubernetes
(u ostatnich poskytovateli ¢ekani muze byt delsi).

EKS (Elastic Kubernetes Service)[76] je sluzba od AWS (Amazon
Web Services). EKS nabizi velké propojeni s AWS sluzbami, coz s sebou nese
vyhody, i nevyhody. Vyhodou je, ze uziti EKS je poté témétr bez operacnich
ukoni a bézi bez vétsich zakrokt. Nevyhodou je tzv. ,, vendor-lockin“, tj. vy-
soké komplexita pii prechodu z jedné cloudové platformy na druhou. Nevyhodou
muze byt, Ze neni mozné vse nastavit pres AWS konzoli (AWS Management
Console, webové rozhrani AWS). V piipadé, ze ale definujeme infrastrukturu
jako kéd (pres Terraform, jak je popsano nize) toto neni velkou nevyhodou.

AKS (Azure Kubernetes Service)[l0l] je managované Kubernetes
reSeni od Microsoftu, dostupné od roku 2018. AKS je schopny bézet jak na
Azure verejném cloudu, tak on-premise, coz pomahé pri vysoké dostupnosti
u kritickych aplikaci. AKS muze byt vyhodné v pripadech, kdy vyzadujeme
bezproblémovou integraci s ostatnimi néstroji od Microsoftu, jako jsou Visual
Studio, nebo Active Directory.
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5%

Popis funkcionality EKS AKS

1.17 (default) 1.19 (preview)
1 4 . 1.16 1.18

Aktualné podporovana Kubernetes verze 1.15 1.17 (default)
1.14 1.16

Pocet podporovanych minor verzi >=3 + 1 deprekovana 3

Puavodni GA release datum Cerven 2018 Cerven 2018

V souladu s CNCF Kubernetes Ano Ano

Posledni CNCF-certified verze 1.17 1.18

Upgrade proces Control plane

Uprade proces nodi

OS nodu

Runtime kontejneru
HA moznosti na Control plane

SLA na Control plane

SLA s finan¢ni zarukou

Cena

Control plane: sbér logu

Performance metriky kontejnera

Monitoring zdravi nodu

Inicializovano uzivatelem

Uzivatel musi nmanudlné aktualizovat systémové sluzby, které
bézi na uzlech (e.g., kube-proxy, coredns, AWS VPC CNI)
Nemanagované node grupy: vse inicializované a managované
uzivatelem

Managované node grupy: inicializované uzivatelem;

EKS ,drainuje“ a nahradi za nody s novou verzi

Linux:

Amazon Linux 2 (default); Ubuntu (partner AMI)
Windows:

Windows Server 2019

Docker (default)

Control plane je nasazen napii¢ nékolik AZ (default)

99.95%

Ano
0.10/hodina (USD) za cluster + standardni ceny za EC2 instance

a jiné AWS zdroje
Volitelné
Default: Vypnuto

Logy jsou posildny do AWS CloudWatch

Volitelné

Default: Vypnuto

Logy jsou posilany do AWS CloudWatch Container Insights
74dna Kubernetes-aware podpora; pokud uzel prestane odpovidat,
AWS ASG uzel nahradi

Inicializovano uzivatelem

inicializované uzivatelem;

AKS ,drainuje“ a nahradi za nody s novou verzi

Linux:

Ubuntu

Windows:

Windows Server 2019

Docker (default)

containerd

Control plane komponeny jsou nasazeny naptric
z6n, které jsou definovany adminem
99.95% (SLA s finanéni zarukou)
99.9% (bez fin. zéruky)

Ano

nékolik

Pay-as-you-go: Standardni ceny za virt. instance
a jiné zdroje

Volitelné
Default: Vypnuto
Logy jsou posilany do Azure Monitor

Volitelné

Default: Vypnuto

Logy jsou posilany do Azure Monitor

Auto repair dostupny. Node status monitoring dostupny.
Pouziva autoscaling rules na presun workloadi.

Tabulka 3.4: Porovnani managovanych distribuci Kubernetes a ,, vanilla“ Kubernetes, 1. ¢ast. Data z [124], [122], [123], [125].
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Popis funkcionality GKE Kubernetes
— 0
Aktuélné podporovanéd Kubernetes verze 1.15 (default) 1.18
1.17
1.14
# podporovanych minor verzi 4 3
Puavodni GA release datum Srpen 2015 Cervenec 2015 (Kubernetes 1.0)
V souladu s CNCF Kubernetes Ano Ano
Posledni CNCF-certified verze 1.17 -
Upgrade proces Control plane .Al‘lt.OH'latiC‘ky upvg'radované béhem maintenance window, muze byt
inicializovano uzivatelem
Automaticky upgradované (default)
o béhem maintenance window, miize byt
Uprade proces nodt S p o -
inicializovano uzivatelem;
GKE ,drainuje“ a nahradi za nody s novou verzi
Linux:
Container-Optimized OS (COS) (default), Ubuntu
OS nodu Windows:
Windows Server 2019
Windows Server version 1909
Linux:
Docker
Containerd
Docker (default) Cri-o
Runtime kontejnert containerd rktlet
gVisor any runtime that implements the

HA moznosti na Control plane

SLA na Control plane

SLA s finanéni zarukou

Cena

Control plane: sbér logt

Performance metriky kontejnera

Monitoring zdravi nodu

Zonal clustery: 1 control plane

Regional clustery: 3 Kubernetes control planes kvérum
Zonal clustery: 99.5%

Regional clustery: 99.95%

Yes

$0.10/hodina (USD) za cluster 4 standardni ceny za GCE instance

a jiné GCP zdroje

Volitelné

Default: Vypnuto

Logy jsou posilany do Stackdriver
Volitelné

Default: Vypnuto

Logy jsou posilany do Stackdriver
Node auto-repair zapnut (default)

Kubernetes CRI (Container Runtime Interface)
‘Windows:
Docker EE-basic 18.09

Podporovéano

Tabulka 3.5: Porovnani managovanych distribuci Kubernetes a ,, vanilla® Kubernetes, 2. ¢ast. Data z [124], [122], [123], [125].



3.1. Distribuované vypocetni systémy

Tabulky a porovnavaji vyse zminéné distribuce. Pro porovnani je
pridan ,,vanilla® Kubernetes. Data jsou aktualni k listopadu 2020.

3.1.6.4 Vybér Kubernetes distribuce

Vsechny vyse zminéné distribuce jsou implementované na vysoce kvalitni irovni,
nabizi SLA a nové verze Kubernetes jsou pomérné casto vydavané. Velkou
vyhodou GKE oproti konkurenci jsou aktualizace, které jsou plné automati-
zované. Naopak u AKS a EKS je potfebna alespon néjaka interakce ¢lovéka.
Dalsi vyhodou u GKE je podporovand skala operac¢nich systému na uzlech a
skéla runtime kontejnert (container runtimes), mnou preferovany Docker je
ale podporovany vsemi. Ve vysledku tedy hlavnim rozhodujicim faktorem je
familiarita s danou cloud platformou.

Nakonec jsem vybral pravé EKS diky mym osobnim nejvétsim znalostem
pravé s AWS platformou, protoze studium a spravné nastaveni ostatnich plat-
forem muze zabrat nezanedbatelnou dobu.

Navrh a nastaveni clusteru bude popsan v praktické ¢asti prace.

3.1.7 Distribuovana architektura

V kapitole nize prvné popisi koncept softwarové definované architektury, déale
predstavim nastroj na jeji implementaci (Terraform). Nésledné bude predstaven
navrh architektury v AWS cloudu a EKS klastru.

3.1.7.1 Softwarové definovana infrastruktura

S prichodem cloudu a virtualizace jako takové prisel i nespocet novych nastroji
a platforem, diky kterym zacne vznikat portfolio systémi, o které se vétsinou
musime starat. V disledku komplexnosti portfolia pomocnych programt tedy i
krok k vice softwarové definované infrastrukture. Softwarové definovand archi-
tektura (vétsinou nazyvana jako Infrastructure as Code, zkracené IaC') je po-
kus o vyuziti maximalniho potencidlu aktualni IT infrastruktury. Kief Morris
[44] popisuje IaC nasledovné

Infrastruktura jako kod je pristup k administraci I'T infrastruk-
tury v dobé cloudu, s vyuzitim mikrosluzeb, automatického nasa-
zovani a zaloZzeném na praktikach ze softwarového inzenyrstvi.

Pro replikovatelnost feseni této prace budeme pouzivat pravé IaC pro
popis nasazované infrastruktury.

Vyhody IaC

Vyuziti Softwarové definované architektury mé nékolik hldvnich vyhod, které
jsou popsané nize.
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e Jednoduse a rychle reprodukovatelné systémy

S pouzitim IaC mohou administratori rychle nasadit a nastavit celou
infrastrukturu spusténim jednoho jednoduchého prikazu, ¢i skriptu.

IaC' skripty popisuji vSechny nutné kroky pro vytvoreni pozadovaného
systému, jako napiiklad velikost instance, nainstalovany software dané
verze, nastaveni firewallu, atp.

sJednorazové® systémy

IaC preménila plvodni, staticky pristup k systémim na dynamicky,
kde jiz neménime staré instance daného zdroje, ale pro jednoduchost vy-
tvorime novy. Po ujisténi, ze novy zdroj pracuje korektné, nahradi starou
instanci. Diky tomu je mozné programy presouvat z jednoho serveru na
druhy bez velkych potizi. To poméha také s aktualizacemi potiebnych
knihoven nebo operacniho systému. Zmeéna zpusobu mysleni je proto
nutnd v pripadech, kdy potfebujeme dynamicky skélovat systémy a
nemiizeme se spolehnout na hardware, na kterém aplikace bézi. Obecné
jsou tyto dva zptusoby administrovani architektury nazyvany jako cattle
(,dobytek*, tj. novy zpusob, kde nefesime konkrétni instance) versus
pets (, mazlicci®, tj. stary zpusob, kde se o kazdou instanci starame jed-
notlivé). [73]

Konzistence konfigurace

Lidska prace zpusobuje a vzdy zpusobovala problémy pri konzistenci
konfigurace. A to i v pripadech, kdy jsou nasledovany procesy a postupy.
Manuélni tpravy vytvori mensi ¢i vétsi odchylky od ptivodniho zdro-
jového koédu, coz zvysuje pravdépodobnost slozitosti a ¢asové ndroc¢nosti
pri opravé softwarové chyby.

IaC plné standardizuje konfiguraci infrastruktury a diky tomu nenechava
moc prostoru lidské chybeé.

»Sebe se dokumentujici systémy

Obvzasté v mensich a dynamicky vyvijenych projektech se bojujeme
s problémem, ze dokumentace neni uzite¢né, nebo nepresné popisuje
dany problém. S tim, jak dokumentaci ¢i program upravujeme, tim je
pravdépodobnéjsi nekonzistentnost mezi dokumentaci a kédem progra-
mu/infrastruktury. Dalsi problémem je, ze ruzni lidé ruzné zapisuji do-
kumentaci a jejich vysvétleni problému nemusi byt hned ¢tendri zrejmé.
I diky tomu vétsina dokumentaci presné nereprezentuje to, co dany
problém znamené. IaC toto Tesi tim, ze definici a dokumentaci gene-
ruje piimo z kédu a pravé kvili tomu mame informace vzdy aktudlni.
K tomu je treba dopsat jen malé ¢asti dokumentace k dovysvétleni hure
pochopitelnych ¢asti.
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e Verzovani vseho

S tim, jak mame definici infrastruktury v kédu, se ndm otvird moznost
pouzit verzovaci systém pro sledovani zmén, a pripadné vraceni se ke
starsi verze infrastruktury, v pripadé, ze se objevily néjaké problémy.

Verzovaci systémy lf] nam nabizi zobrazeni zmén, obsahujici vSechny
implementované zmény, divod, a osobu, kterd zmény vytvorila. Takova
funkce pridava uzitecnost v pripadé oprav kédu, protoze se jednouduse
muzeme obratit na clovéka, ktery danou ¢ast zmeénil.

Terraform

V nagem pripadé vyuzijeme k popisu infrastruktury program Terraform. Terra-
form je nastroj na automatizaci infrastruktury od spolec¢nosti HashiCorp a je
napsan v jazyce Go. Hlavni vyhodou Terraformu je, Ze je multiplatformni, tj.
podporuje mnoho riznych cﬂﬁ mezi némi jsou cloudovi poskytovatelé, jako
AWS, GCP, Azure, ale i bare metal moznosti nasazeni, jako KVM (libvirt)
[45].

Terraform popisuje infrastrukturu pomoci konfigurac¢nich soubort, jez jsou
psany v jazyce HCL. Hashicorp Configuration Language (HCL) je doménové
specificky jazyk vyvinuty firmou HashiCorp.

3.1.7.2 Navrh architektury

Diagram[3.4]zobrazuje rozloZeni sluzeb, které jsou vyuzity k nasazeni planovace.
Vyuzité sluzby jsou

e« Amazon S3 bucket, vyuzity pro ukladani objektovych souboriu. Mezi
objektové soubory patii napt. mapové podklady v .pbf formatu, ¢i jiné
objekty vytvorené v preprocessing fazi,

o Autoscaling group obsahujici bastion host, diky kterému je mozné se
pripojit do privatniho subnetu obsahujici Kubernetes uzly, pripadné jiné
sluzby uvniti VPC. Pristup k bastionu je feSen pomoci HT'TPS pollingu
pres EC2 Systems Manager,

e NAT Gateway, pomoci které mohou Kubernetes uzly komunikovat
s Internetem,

e Application Load Balancer [**| s pritazenou IP adresou, pres ktery
Kubernetes sluzby komunikuji s klientem,

o AWS Web Application Firewall (WAF), ktery je ptitazen k ALB a ma
nastavena OWASP pravidla,

22y(CS — Version Control System
23y Terraform terminologii zvané backendy
24Nastaveni ALB je diskutovéno v kapitole 3.1.9.2.
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o Autoscaling group obsahujici Kubernetes uzly, nastavené napric¢ tfemi
AZ

e CloudWatch log group, obsahujici logy z Fluentd.

HTTPS
— Publics. — — Private subnet
ASG
INCRA
4( @) Web ication FW on > K
---F--- e >
/~—\
AWS WAF o EKS Worker nodes o
@ = 3 Object files
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] EKS Worker nodes
Users Internet Gateway 5
Cloudvatch
TLS
AZ3 —Private subnet
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u EKS Worker nodes
—
Intern... VPC NAT
Session Lpgs
IAM Auth w/ MFA
= N
- - EC2 Bastion host K <
Adminis...
foe EKS API
IAM Auth A egress to the internet ~
kubectl (TLS)

Obrézek 3.4: Navrh architektury v AWS cloudu

3.1.7.3 Navrh Kubernetes clusteru

Diagram zobrazuje vice do detailu navrh Kubernetes clusteru, resp. vy-
tvorené namespacy, sluzby (predpis Service), resp. Pody.
Mezi namespacy jsou
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e kube-system namespace, obsahujici

— Kube2I AM DaemonSet, popsany v kapitole |3.1.10.1]
— Cluster Autoscaler Service, popsany v kapitole 3.4.1.2,

— Fluentd Service, ktery sbira logy z aplika¢nich kontejnerii a nasledné
je preposila do sluzby CloudWatch. Pro délku prace jiz tato sluzba
neni zminovéana,

— ALB Ingress Controller Service, popsany v kapitole 3.1.9.2,

— External-dns Service, popsany v kapitole 3.1.9.3,

e monitoring namespace, obsahujici Prometheus Operator, tedy Pro-
metheus, Grafanu, Alert Manager a Oauth2 proxy pro autentizaci a
autorizaci federovanou na Google Oauth2. Pro zkraceni prace neni tato
cast diskutovana. Jak je zobrazeno na diagramu, Prometheus si vytvaii
fyzické volume v EBS, kam ukldda sebrané metriky.

o Falco namespace, obsahujici Falco IDS [136] (Intrusion Detection Sys-
tem). Z Falca jsou vyuzity standardni pravidla pro Kubernetes[I38],
obsahujici kontrolu neocekavanych nové vytvorenych procesti, ¢i nové
vytvorenych TCP spojeni. Déale pravidla pro kontrolu integrity sou-
bori[137]. Udalosti jsou jako logy zasldny pomoci Fluentd do AWS
sluzby CloudWatch, odkud mohou byt prochizeny napiiklad pomoci
sluzby AWS Athena. Z dtvodu délky této prace jiz sluzba neni déle
diskutovana.

e frontend namespace, obsahujici Traefik. Konfigurace a nasazeni je dis-

kutovana v kapitole [3.1.8.1

e database namespace, obsahujici databdzové komponenty nutné k béhu
planovace a dalsich komponent. Mezi nimi jsou

— ElasticSearch nasazeny pomoci Helm chartu z [I50], obsahujici
informace o zastavkach hromadné dopravy a adresach nutnych pro
rychlé a full textové vyhledavani na klientské aplikaci. Klientsky
pristupny endpoint na full textovym vyhledavanim poskytuje sluzba
Transit Info, jak ukazuje diagram

— Redis nasazeny pomoci Helm chartu z [148], obsahujici lokace a
metadata sdilenych prostredki, které jsou aktualné k dispozici,

— Mongodb nasazené pomoci Helm chartu z [149], obsahujici ana-
lyticka data o vypujckach, planech tras a lokacich prostredki,

e application namespace, obsahujici jednotlivé komponenty aplikace.
Mezi nimi jsou
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Client connection
EEE—
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— Routing sluzba, které se vénuje celd prvni ¢ast prace,

@ EKS Control Plane

EKS Worker Node
Frontend namespace

Client connection

’ Traefik Pod ‘

J

ALB

§ " Production App namespace \
= Routing Pod ‘
z

o

&

3 ’ Gatherer Pod

-3

’ Transit Info Pod

’ Vehicles Pod

\_

/ Production DB namespace
P

ElasticSearch Pod

Redis Pod

MongoDB Pod

Falco namespace

’ Falco (IDS) Pod

-

/ Kube-system namespace

providés IAM...
< - ’ Kube2iam Pod

|IAM

Cluster-autoscaler Pod

N~
9{5} autoscales nodes

reads p¢d's logs
UShe: U

’ Fluentd Pod
Aut l... rovisions ALB N
dtosca P - ’ ALB-ingress Controller Pod N CloudWatch
’k External-dns Pod .ca.;a D?Wi
— : Route53
: / Monitoring namespace
. ’ Prometheus Pod
Creates PV IAM Credentials provided

Volume  for metrics storage... ’ Prometheus Alert Manager Pod

directly to the pods via kube2iam...

Grafana Pod
|AM Credentials provided

directly to the pods via kube2iam..

Oauth2 Proxy Pod

LB AL BIE A L e A B 11 B

|
S

Obrazek 3.5: Rozvrzeni podu a sluzeb v Kubernetes clusteru

— Gatherer sluzba, sbirajici informace o sdilenych prostredcich (a
z6nach) a ukldda je do Redisu,
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— Transit Info sluzba, poskytujici informace o stanicich hromadné
dopravy (tedy informace, jako odjezdy a prijezdy na stanice, atp.)
Applikace sbira informace z Open Trip Planneru popsaném v ka-
pitole 2.4.2.2. Z duvodu délky této prace jiz sluzba neni dale dis-
kutovéana.

— Vehicles sluzba, pracujici jako interface nad informacemi o sdilenych
prostfedcich v Redisu.

3.1.8 API brana

Kdyz stavime aplikaci jako mnozinu mikrosluzeb, je nutné se rozhodnout, jak
klienti aplikace budou komunikovat s jednotlivymi mikrosluzbami. S monoli-
tickou aplikaci mame pouze jeden (vétsinou replikovany a load-balancovany)
endpoint. V architektufe mikrosluzeb kazd4d ma sluzba mnozinu svych end-
pointil. V kapitole nize predstavime, jak tento pfistup ovliviiuje komunikaci
mezi aplikaci a klientem, déle predstavime navrhovy vzor zvany API brana.

3.1.8.1 Vybér API brany

V cloud-native svété existuje mnoho feseni API brany. Pékné porovnani jed-
notlivych feseni mizeme nalézt napiiklad v [112]. Dle CNCF prizkumu [113]
vychézi, ze mezi nejpopularnéjsi patii nginx a a haproxy. Bohuzel tyto apli-
kace mnou zadanou funkci, a to routovani pozadavki od klienta podle query
pammetr Po nésledné analyze nejlépe vychazela aplikace Traefik, které se
budou vénovat nasledujici odstavce.

Traefik

Traefik je open source load balancer a reverzni proxy. Jak bylo zminéno vyse,
Traefik byl vybran z divodu vysoké rozsiritelnosti a konfigurovatelnosti. Navic
se vyznacuje tim, ze byl stavén pfimo do cloud-native, narozdil napriklad od
nginxu, ¢i haproxy.

Na diagramu 3.6 je viditelnd komunikace mezi klientskou aplikaci a Pody
v Kubernetes, jak prochazi pres ALB, Traefik a nativni Kubernetes sluzbu.
Déle je na diagramu viditelny dynamicky zptsob nastaveni DNS zaznamu
pomoci External-DNS a prirazeni ALB k Traefiku pomoci ALB Ingress Con-
trolleru.

25Query fetézec je éast URL ve forméatu ?query_var=val.
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Obrazek 3.6: Diagram komunikace klienta se sluzbou

Co se mi nejvice libi na Traefiku, je jeho rozsititelnost, jak je mozné vidét
na diagramu v [114]. Pozadavek od klienta ptichézi na entrypoint (ktery muze
byt HTTP, Let’s Encrypt self-signed /importovany certifikdt na HTTPS nebo
TCP), sméruje pozadavek na jeden (nebo vice) middlewari (zde mohou byt jiz
vytvorené [114], nebo si ho muzete vytvorit sami [I15]) a kone¢né je pozadavek
smérovan na jednu z dle pravidel danych Kubernetes sluzeb.

Helm je vyuzit k nasazeni Traefiku a dalsich sluzeb. Prvné, Traefik je na-
sazen z oficidllntho Helm chartu[I16]. Vedle standadni konfigurace, vytvorime
soubor values.yaml, obsahujici

service:
annotations: {}
type: NodePort

Takto Kubernetes alokuje staticky port z predem daného rozsahu a kazdy
worker uzel v Kubernetes bude poslouchat na tomto portu, pies ktery bude
jako proxy preposilat pozadavky na Traefik sluzbu. Dale v préci je ukézano,
jak je ALB napojen na tento port.

Vedle standardniho Traefik chartu, vytvorime Ingress predpis, obsahujici

# Source: traefik/templates/ingress.yaml
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apiVersion: extensions/vlbetal
kind: Ingress
metadata:
name: traefik
annotations:
alb.ingress.kubernetes.io/actions.ssl-redirect:

"{"Type": "redirect", "RedirectConfig":

{ "Protocol": "HTTPS", "Port": "443", "StatusCode": "HTTP_301"}}'
alb.ingress.kubernetes.io/backend-protocol: HTTP
alb.ingress.kubernetes.io/certificate-arn: <cert_arnl>,<cert_arn2>
alb.ingress.kubernetes.io/healthcheck-path: /ping
alb.ingress.kubernetes.io/healthcheck-port: "<port>"
alb.ingress.kubernetes.io/healthcheck-protocol: HTTP
alb.ingress.kubernetes.io/listen-ports: '[{"HTTP": 80}, {"HTTPS":443}]'
alb.ingress.kubernetes.io/scheme: internet-facing

alb.ingress.kubernetes.io/security-groups:
<sg_group_id_where_alb_will_reside>
kubernetes.io/ingress.class: alb
external-dns.alpha.kubernetes.io/hostname: "domainl.net,domain2.com"
labels:
app: traefik

spec:
rules:
- http:
paths:
# HTTP to HTTPS redirect entry
- path: /x*
backend:

serviceName: ssl-redirect
servicePort: use-annotation
- path: "/x*"
backend:
serviceName: traefik
servicePort: 443

Jak je mozné vidét, Ingress predpis obsahuje nékolik typt anotaci. Ano-
tace startujici s alb.ingress.kubernetes.io a kubernetes.io/ingress.class
jsou vyuzity k nastaveni AWS LoadBalancer Controlleru, external-dns.alpha
.kubernetes.1io jsou pro External-DNS, oboje vice detailné popisu nize. Po-
jmenovani anotaci by mélo byt pomérné ziejmé z nazvi, ale pro lepsi pocho-
peni je tfeba konzultovat dokumentaci — pro AWS LoadBalancer Controller[117]

a External-DNS[120].

Ingress piedpis muzeme bud piidat do Helm chartu, nebo nasadit piimo

pomoci kubectl apply.
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3.1.8.2 Vytvoreni loadbalanceru

Jak dokumentace[l117] popisuje, AWS Load Balancer Controller je kontrolér
pomahajici nastavovat Elastic Load Balancery v Kubernetes klastru. Kont-
rolér sleduje Ingress eventy a v pripadé, Ze néjaky Ingress predpis spliiuje
dané pozadavky, pokusi se vytvorit AWS zdroje (ELB a jiné potiebné zdroje).
My jej vyuzijeme k nasazeni ALB pro Traefik, jak ukazuje diagram 3.6.

ALB Ingress Controller je také nasazen pomoci Helmu, z EKS Helm repo-
zitare[118].

Vytvorime soubor values.yaml obsahujici

# Select the region where the EKS cluster will reside
awsRegion: "eu-central-1"

# Select role which AWS LoadBalancer Controller will assume
podAnnotations:
iam.amazonaws.com/role: "kube2iam_prod-cluster/aws-
loadbalancer-controller"

clusterName: prod-cluster
autoDiscoverAwsVpcID: true

Role kube2iam_prod-cluster/aws-loadbalancer-controller potiebuje
potfebnd opravnéni[119] k vytvoreni a prenastaveni AWS loadbalancert, plus
dalsi opravnéni. Roli je mozné vytvorit v AWS konzoli, pomoci cli nebo Terra-
formu.

Konecné, nasadime AWS Load Balancer Controller:

helm install aws-loadbalancer-controller eks/aws—-load-balancer-controller
--values=values.yaml -n kube-system

3.1.8.3 Prirazeni DNS zaznamu

Nastavovat DNS zaznamy rucné nedava smysl, protoze nové Kubernetes sluzby
registrujeme a deregistrujeme pomérné casto. Faternal-DNS nam pomahé
s automatizaci tohoto tkolu — mizeme nastavovat DNS zdznamy dynamicky
pomoci anotaci u Kubernetes predpisi, v pristupu, ktery neni zavisly na
zadném DNS poskytovateli (DNS provider-agnostic way)|[120].

Nasadime External-DNS z bitnami repozitare[I21]. Prvné vytvofime sou-
bor values.yaml obsahujici

aws:

# Select the region where the EKS cluster will reside
region: "eu-central-1"
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preferCNAME: false

## ref: https://github.com/kubernetes-sigs/external-dns/blob/master/docs/proposal/re,
## bug: External-dns creates a TXT record with stored config,

## but External-dns creates CNAME (Cannonical) record instead of CNAME;

## Zone cannot contain CNAME and other record with the same principal)

registry: "noop"

podAnnotations:
iam.amazonaws.com/role: "kube2iam_prod-cluster/external-dns"

Role kube2iam_prod-cluster/external-dns potiebuje byt vytvorena a
mit opravnénni k vytvareni a prenastavovani zdznamu v Route53. External-
DNS je nasazen pomoci prikazu

helm install external-dns bitnami/external-dns
--values=staging/external-dns/chart-values.yaml -n kube-system

3.1.9 Nastaveni sité

Diagram nize popisuje rozvrzeni sité po pldnovaci aplikaci v cloudové plat-
formé AWS. Zakladni oddélovaci ¢asti v AWS je VPC (Virtual Private Cloud)[39],
umoznujici vytvoreni logicky izolované ¢asti AWS cloudu do které se nasazuji
AWS zdroje dle nastaveni virtualni sité.

Pro planovaci aplikaci vyuzivame jednoho AWS regionu, ktery se obvykle
skldda ze tii dostupnostnich zén (AZ, Availability zones)[40]. Kazda dostup-
nostni zéna je jedno ¢i vice datacenter v jednom regionu, datacentra jsou navic
stavéna tak, aby kazda z nich byla vystavéna jinym zivelnym rizikdm. Tedy
pro priklad, pokud je jedna dostupnostni zéna nachylnd povodnim, druhd AZ
bude stavéna na kopci. Podobné to funguje s energetickym mixem ¢éi sitovym
pripojenim.

Jak je ziejmé z diagramu, v nasem pripadé vytvarime v kazdé AZ jeden
soukromy a jeden verejny subnet. Co subnety obsahuji je zobrazeno na dia-

gramu [3.4]
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Availability zone eu-central-1b

Pub. Subnet 172.19.80.0/20 €8] Priv. Subnet 172.19.16.0/20

Availability zone eu-central-1c
Pub. Subnet 172.19.96.0/20 Priv. Subnet 172.19.32.0/20

Obréazek 3.7: Rozvrzeni subnett vyuzitych pro aplikaci v jednom AWS regionu

3.1.10 Zabezpeceni pristupu ke Kubernetes clusteru

V kapitole nize je diskutovan princip nejméné privilegovaného, dle kterého se
ridi administratorské pristupy ke Kubernetes klastru. Déle je ukdzan nastroj
kube2iam, pomoci kterého jsou propojeny AWS IAM pristupy ke Kubernetes
RBAC rolim.
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3.1.10.1 Princip nejméné privilegovaného

Jiz v roce 1975 Saltzer a Schroeder poznamenali, ze kazdy program a kazdy
uzivatel néjakého systému by méli operovat s vyuzitim nejmensi mnoziny pri-
vilegii, kterd jsou nutnéd k vykonani néjakého ikonu[85]. Striktni nasledovani
principu nejméné privilegovaného predchézime bezpec¢nostnim problémutm,
jako privilege creep (,, privilegovany slidil“, [87]). Bohuzel poruseni tohoto prin-
cipu jsou pomérné casta[86], kde mezi hlavni duvody patii neznalost za-
bezpecitelnosti, oteviena privilegia pro budouci pouziti, ¢i nezabezpeéené pocateéni
nastaveni.

V AWS je vyuzito principu nejméné privilegovaného pii vytvareni IAM
uzivateli a roli[93]. Tedy je nutné urcit, jaké minimalni opravnéni uzivatel
vyzaduje a vytvorit takova pravidla, aby byl schopen vykonat pouze takové
ikony. Stejnym principem budeme pritazovat pristupy ke zdrojim v Kuberne-
tes clusteru, kde vyuzijeme RBAC[94].

Standardnim procesem je prifazeni minimalni mnoziny opravnéni a nasledné
pridavat dalsi potfebna. Tento ptistup je bezpecnéjsi, nez prifazeni po¢atecnich
pravidel, ktera jsou moc volné a nasledné se je snazit utahovat.

Prirazeni Kubernetes RBAC roli k TAM uGcétum

Ke Kubernetes clusteru je tieba administrativni piistup, at uz pfi hledani
riznych chyb, ¢i pro monitoring systému. Pro zjednoduseni administrace uctt
je tieba mit single source of truth (SSOT), kde jsou cty ulozeny. Jako tlozisté
je prirozené v. AWS ekosystému vybrano IAM — a ¢ty v Kubernetes jsou na
né pomoci RBAC namapovany. Mapovani uzivatel je detailné popsano v [88)].

Role jsou namapovany pomoci predpisu ConfigMap aws-auth v namespace
kube-system, vypadajici nasledovné

map_roles = [

{
rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/tf_master"
username = "tf_master:{{SessionNamel}}"
groups = ["system:masters"]

},

{
rolearn = "arn:aws:iam::{{AWS_ACCOUNT NUMBER}}:role/admin"
username = "admin:{{SessionName}}"
groups = ["admin"]

},

{
rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/dev"
username = "dev:{{SessionName}}"
groups = ["dev"]

1,
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{
rolearn = "arn:aws:iam::{{AWS_ACCOUNT_NUMBER}}:role/ci_user"
username = "ci_user:{{SessionNamel}}"
groups = ["ci_user"]

1,

Proménnou AWS_ACCOUNT_NUMBER je tieba zaménit za ID AWS uctu, ve
kterém bude Kubernetes klastr nasazen.

Nésledné je nutné vytvorit pfedpis Role a RoleBinding pro role vytvorend
pouze pro jeden namespace, resp. ClusterRole a ClusterRoleBinding pro
role, které nejsou omezeny pouze na jeden namespace. Napriklad role pro CI
uzivatele vypada nasledovné

kind: Role
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:

namespace: application

name: ci_user

rules:
- apiGroups: ["", "extensions", "apps", "autoscaling", "networking.k8s.io",
"traefik.containo.us", "batch"]
resources: ["deployments", "replicasets", "pods", "configmaps",
"secrets", "serviceaccounts", "services",
"horizontalpodautoscalers", "ingresses",

"ingressroutes", "cronjobs"]
verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

a jeho navazani

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:

name: ci_user

namespace: application
subjects:
- kind: Group

name: ci_user

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: Role

name: ci_user
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apiGroup: rbac.authorization.k8s.io

Prirazeni IAM roli k podiim v Kubernetes

K prifazeni IAM roli k podim v Kubernetes je vyuzito open source nastroje
Kube2IAM [92]. Kube2IAM byl prvni kandidét na vyfeseni problému pritazeni
TAM roli ke Kubernetes zdrojium. Néstroj je nasazen na kazdy uzel Kubernetes
jako DaemonSet. DaemonSet bézi v privilegovaném bezpec¢nostnim modu,
takze muze vytvaret iptables pravidla, kterymi odchytava pozadavky na
EC2 Metadata, bézici na adrese 169.254.169.254. Kube2IAM pody tedy na
kazdém Kubernetes uzlu odposlouchévaji pozadavky na IAM API. Misto toho,
aby autentizovali napiimo, assumuji ("osvojuji si”) role, které jsou k podim
prirazeny pomoci anotaci. Nasledovné odpovi s do¢asnymi pristupovymi tidaji
z assumované role. Z&dné zmény nejsou nutné a aplikace muze bézet tak, jak

byla navrhnuta pro ¢isty Kubernetes.

Role: Web
Role: Cache
IAM

Role: DB

Role: k8s-node

2. Assume pod

IAM Policy: Web
IAM Policy: Cache
IAM Policy: DB

IAM Policy: kube2iam

{
{
{
{

[X(( [X(( lX(& lX((

role

3. Return
temporary

IAM Role: k8s-node
credentials

=a

IAM Role: Web

1. Intercept
metadata

requests

IAM Role: Cache IAM Role: DB

Pod: Web Pod: Cache Pod: DB

EC2 Instande: K8s Node

IAM Role: k8s-node

Pod: kube2iam

o

IAM Role: Web IAM Role: Cache IAM Role: DB

Pod: Web Pod: Cache Pod: DB

EC2 Instange: K8s Node

4. Access Services

AWS cloud

Obréazek 3.8: Prirazeni IAM prav, komunikace mezi podem a IAM API. Dia-

gram prevzat z [99].
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Existuje nékolik alternativ ke Kube2IAM. Jednim z nich je Kiam [91],
ktery je silné inspirovany pravé Kube2lAM. Kiam jako projekt je jesté vice
bleeding-edge, a jako projekt je o néco méné aktivni. Kiam resi skalovaci
problémy a problémy se zabezpecenim, které byly obsazeny v Kube2IAM
v dobé vytvoreni Kiam. Resf to nasledovné — rozdéluje svoji ¢innost na serve-
rovou Cast a agent ¢ast. Agent bézi jako DaemonSet a zachytava komunikaci
s EC2 metadatami, podobné jako u Kube2IAM. Rozdil je ten, Ze klient neko-
munikuje primo s IAM, ale tuto praci prenechdva na svoji server ¢dst. Blogovy
¢lanek od vyvojére Kiam problematiku popisuje vice do detailu. [89]

Dalsi alternativou je pritazeni IAM roli pfimo na uzly Kubernetes workert.
Toto ma jednu hlavni bezpecnostni nevyhodu — kazdy pod, ktery na daném
uzlu bezi, je schopen vykonavat tkony, které mu IAM role povoluje. Diku
tomu tato moznost byla hned zavrhnuta.

Posledni ¢asou vyuzivanou variantou je vyuziti federace autentizace po-
moci OICD (OpenID Connect). [90] Této metody nebylo vyuzito kvili vendor
lock-inu daného reseni.

3.2 Automatizace infrastruktury

Pro zvyseni duvéry ve spravnost a kvalitu softwaru, Fowler et al. [I7] do-
porucuje co nejvice automatizovat opakované tikoly, jako napriklad spousténi
testl, vytvareni kontejneri, ¢i nasazovani. Dle jejich nédzoru by mél CD (con-
tinuous deployment) tvorit nasazeni doslovné nudnym. Také Newman [I8]
nazyva virtualizaci jako klicovym faktorem k automatizaci infrastruktury, a
to proto, ze napomahaji k automatickému vytvoreni a skalovani virtualnich
strojui pro vyvojové ¢i produkéni prostredi.

3.2.1 Continuous Integration & Continuous Deployment

Podkapitolky nize popiSou koncepty Continuous integration, Continuous de-
livery (dohromady také zvané jako CI/CD), déle ukdzou soucasnou nabidku
takovych sluzeb. Déale bude jedna ze sluzeb vybrana a jeji technologie bude
diskutovana.

3.2.1.1 Continuous integration

Cilem Continuous integrace (CI) [41]je propojeni prace developera (jako napriklad
kompilace aplikace, sestaveni kontejneru, spusténi testti) a kédu aplikace. Tato
integrace by se méla dit s vyssi frekvenci, napt. nekolikrat denné, ¢i po kazdém
commitu do repozitare s kédem.

Césti CI procesu miize byt i kontrola kédu (code review) od kolegit deve-
loper.

Vystupem CI procesu je pripravend verze aplikace (napf. tedy bindrni
soubor nebo kontejner), ktery se nazyva artefakt (artifact).
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Casta integrace a kvalitni testové pokryti poméahda s divérou v kdéd na
strané jak developeri, tak i na strané serverovych administratort.

3.2.1.2 Continuous delivery

Continuous delivery (CD) je v podstaté automatizace nasazeni aplikaci a fadi
se za Continuous integration. CD tedy popisuje moznosti nasazeni artefaktt
z CI do raznych aplikaénich prostiedi, jako je napt. produkce.[42]

Kazdy tym ma rizné potreby pri stavéni takovych CD. Nékde je treba vice
testovacich (develop) prostfedi, jiné tymy vyzaduji mnoho staging (prostiedi
identické produkénimu ale bez redlné zatéze) prostiedi. P¥i CD vytvofeni ta-
kového prostredi mize byt plné automatizovano, pripadné se muze jednat
o nékolik (potvrzujicich) kliknuti.

3.2.2 Navrh CI/CD pro planovaci sluzbu

Vzhledem na fakt, Ze infrastruktura je postavena na AWS, vybiral jsem z néasledujicich
CI/CD feseni

o Gitlab CI[I51] je intuitivnim FeSenim, plné integrovanym s Gitlab re-
pozitari. Software je nabizen jako SaaS (Software as a Service). Pro
soukromé repozitare zdarma poskytuji 400 CI minut mésicné, za 4 USD
nabizi 2000 volnych minut (mésicné). Konfigurace je nastavovdna po-
moci .gitlab-ci.yaml souboru v kofeni repozitare.

o Circle CI [I52]je také software nabizeny jako SaaS. Nabizi zdarma 2500
minut tydné, kde pri vyuziti 1 vCPU a 2gb RAM vychazi minuta na 5
kreditt. Za 15 USD mési¢né nabizi 25 000 kreditti. Pipeline je konfigu-
rovana pomoci yaml souboru.

o AWS nabizi sluzbu CodePipeline [153], ktery nabizi jednu aktivni pipe-
line zdarma mési¢né. Sluzbu je nutné propojit se sluzbou CodeDeploy[155]
na nasazeni a CodeBuild[I54] na build fize. Tato nabidka je pomérné
neintuitivni a nenabizi Sirokou rozsititelnost.

7 porovnavanych Teseni nejlépe vychazi Gitlab CI a Circle CI. Diky tomu,
ze repozitar je ulozen na sluzbé GitHub, bylo vybrano jako CI feSeni sluzba
Circle CI. Diagram ukazuje CI/CD proces pro plénovaci sluzbu z této
prace.

Kéd aplikace je ulozen v git repozitari na serveru GitHub. Po zapsani zmén
do repozitare se spusti krok s unit testy a pokud probéhne ispésné, z aplikace
se zacne vytvaret kontejner. V pripadé, ze zmény jsou v master, staging, Ci
develop branchi, tak obraz je pushnut do kontejner repozitite (ECR). CD
proces poté ¢eka na vstup od uzivatele, ktery svym schvalenim miize aplikaci
nasadit do respektivnich prostredi.

61



3. ARCHITEKTURA PLANOVACE

N

FAlo...

Circle CI @ AWS Cloud
GitHub Repository ou

Master branch )

Unit Test
Develop
Staging

Feature XY A
Build

Jaureuoo [Ing

Master/...

).

Approve deploy

A

Deploy i— Deploy Helm chart

Obréazek 3.9: Diagram v CI pipeline

3.2.3 Docker registry pro ukladani obrazti kontejneri

Jak ukazuje diagram [3.9] obrazy kontejneru s planovaci aplikaci je nutné ulozit
do repozitare. Vzhledem na fakt, Ze infrastruktura je postavena v AWS cloudu,
vychézi 3 Teseni

o Docker Registry [141] je feSeni primo od spole¢nosti Docker. V zdkladnim
planu zdarma ale nenabizi soukromé repozitare (ty jsou pouze v pro
planu za 5 USD [142]).

 Gitlab nabizi sluzbu Container Registry [143], ktery ma soukromé repo-
zitafe zdarma az do velikosti 10GB. Po presazeni limitu se zacnou mazat
staré obrazy.

o AWS nabizi sluzbu Elastic Container Registry (ECR)[144], ktery nabizi
soukromé repozitare zdarma az do velikosti 500MB. Nad limit se plati
0.10 USD za kazdy GB, plus za prenos dat, viz [145]. ECR také nabizi
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funkci statického scanovani Docker obrazil, ke kterému je vyuzit nastroj
Clair[147].

7 vyse zminénych moznosti bylo vyuzito ECR, hlavné diky jiz vyuzitému
AWS ekosystému a také kvili zminovanému jiz vestavénému scanovani obrazu.

3.3 Nasazeni aplikace

Kapitola nize popisuje praktické nasazeni aplikace do distribuovaného prostredi
Kubernetes. Ukaze, které Kubernetes zdroje jsou potfebné a jak je mozné pro-
ces automatizovat s nastrojem Helm.

3.3.1 Helm

Standardnim zptsobem definovani zdroji v Kubernetes clusteru je vytvoreni
konfigura¢niho souboru pro kazdy zdroj. V pripadé, kdy spoustime aplikaci
s ruznym nastavenim (jako produkéni a testovaci prostiedi, atp.), bychom mu-
seli jednotlivé konfigura¢ni soubory duplikovat. Tim mifime k redundantnimu
kédu, kterému se chceme vyhnout (pokud dodrzujeme DRY [ﬂ pravidlo).

K nasazeni je vyuzito nastroje Helm [43].

Helm pomaha s vytvorenim dynamickych konfigurac¢nich soubori s pouzitim
proménnych. Helm pouziva Go Template Engine, kterym generuje Kuberne-
tes zdroje s vyuzitim predem definovanych proménnych. Pravé kvili tomu
muzeme vytvorit pouze jeden resource template (Sablonu Kubernetes predpisu),
ze kterého se vygeneruji lehce odlisné zdroje pro kazdé prostiedi.

Vyuzijeme Helmu verze 3, ktery vsechny zmény vypocitava na klientské
¢asti (na pocitaci u vyvojafe), coz je zména oproti verzi druhé, kde bylo t¥eba
nasazovat Tiller (server ¢ast Helmu v2) do Kubernetes.

3.3.2 Kubernetes objekty

Jak bylo zminéno v teoretické ¢asti prace, Kubernetes byl navrhnut jako de-
sired state model a ten je mozno definovat nékolika typy predpist, mezi které
patii napriklad YAML a JSON. My vyuzijeme YAML forméatu. Tento predpis bude
verzovany a generovany pomoci Helmu zminéného vyse. konfigurace by se dala
také nazvat jako spustitelna dokumentace, ze které muzeme kdykoliv obnovit
nastaveni Kubernetes objektt.

Aplikace obsahuje tyto Kubernetes objekty (tj. vygenerované ze sablon z
Helmu):

2DRY - Do not repeat yourself
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Deployment

# Source: multimodal-planner/templates/deployment.yaml

apiVersion: apps/vil

kind: Deployment

metadata:
name: multimodal-planner-prod
labels:
helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

spec:
selector:
matchlLabels:
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
template:
metadata:
annotations:
labels:
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
spec:
serviceAccountName: multimodal-planner-prod
securityContext:
{}
containers:
- name: "multimodal-planner"
securityContext:
{3

image: "<account_id>.dkr.ecr.eu-central-1.amazonaws.com/
multimodal-planner:production"
imagePullPolicy: Always
ports:
- name: http
containerPort: 80
protocol: TCP
livenessProbe:
httpGet:
path: /healthz
port: http
readinessProbe:
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httpGet:
path: /readiness
port: http
resources:
requests:
cpu: 100m

memory: 256Mi

Jak je vidét ve vystupu vyse, je nutné, aby aplikace méla vytvoreny endpointy
/healthz a /readiness, na které se bude Kubernetes pomoci probe pripojovat
a testovat, zda je Pod Zivy.

Service

# Source: multimodal-planner/templates/service.yaml
apiVersion: vl
kind: Service
metadata:
name: multimodal-planner-prod
labels:
helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm
spec:
type: ClusterIP
ports:
- port: 80
targetPort: http
protocol: TCP
name: http
selector:
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod

Predpis vyse ukazuje vystaveni sluzby multimodal-planner-prod na portu
80.

Ingress

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
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metadata:
name: multimodal-planner-prod
annotations:
external-dns.alpha.kubernetes.io/hostname: "www.planner.net"
external-dns.alpha.kubernetes.io/target: "planner.net"
spec:
rules:
- host: "planner.net"

Jak je definovano v kapitole s External-DNS, prazdny Ingress predpis je
nutny kvili vytvoreni DNS zidznamu. Tento konkrétni predpis vytvori CNAME
www.planner.net -> planner.net.

IngressRoute

apiVersion: traefik.containo.us/vlalphal
kind: IngressRoute
metadata:
name: multimodal-planner-prod-api-tls
annotations:
helm.sh/hook: "post-install"
labels:

helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm
spec:
entryPoints:
- websecure
routes:
- match: "Host( “planner.net”) || Host( www.planner.net™)"
kind: Rule
services:
- name: "multimodal-planner-prod"
port: 80

Predpisem IngressRoute Traefik nakonfiguruje reverse proxy pravidlo
pro vSechny pozadavky obsahujici planner.net a www.planner.net v Host
hlavicce a namiif na multimodal-planner-prod Kubernetes sluzbu.
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ServiceAccount

# Source: multimodal-planner/templates/serviceaccount.yaml
apiVersion: vl
kind: ServiceAccount
metadata:
name: multimodal-planner-prod
labels:
helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm

Predpis ServiceAccount vytvori servisni Ucet, ve kterém pobézi tento
Deployment.

HorizontalPod Autoscaler

Ptedpis pro planovac je popsany v kapitole |3.4.1.1

3.3.3 Rolling Update nasazeni

Diky konfiguracim ukazanym vyse a také Helmu je mozné aplikaci nasazovat
jako Rolling Update. Toho je docileno pomoci ptikazu

helm upgrade --install --atomic --namespace "application"
"multimodal-planner-prod" "multimodal-planner-prod"
--values "values/multimodal-planner-prod.yaml"

Diky tomu, ze mame pomoci predpisu HorizontalPodAutoscaler nasta-
ven minimalni pocet replik na 2 a maximalni na 5, v pripadé, ze aktudlné
méame 2 repliky, Helm prvné ptidd dvé nové repliky a pokud jsou funkéni (tj.
/healthz a /readiness endpointy vraci 200 OK), odstrani dvé puvodni. V
pripadé, Ze se néco pokazilo, parametr ——atomic zajisti, Ze se aplikace vrati
do pavodniho stavu. Toto celé probéhne bez vypadku.

Pokud by Kubernetes chyby na aplikaci nezachytil, je mozné aplikaci vratit
do staré verze také manudlné, pomoci prikazu

helm rollback multimodal-planner-prod 1
kde 1 je ¢islo revize, ktera byla funkéni.
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3.4 Skalovani aplikace

Jednou ze silnych stranek Kubernetes, jakozto orchestratora kontejnert, lezi ve
schopnosti ,,managovat® dynamicka prostredi a reagovat na dynamické zmény.
Jednim z piifkladii je nativni schopnost provést efektivni skdlovani zdroji, at
uz Kubernetes uzli, nebo Podu. Kazdopadné Kubernetes nepodporuje pouze
jeden skalova¢, ¢i jen jeden automaticky skalovaci pristup. V kapitole nize
popisi formy skalovani, které Kubernetes nabizi.

Vertikalni vs. Horizontalni skalovani

Horizontalni skdlovanim je mysleno pfidéni dalsich stroji/uzlia do poolu zdroju
(klastru). Takové skalovéani se také nazyva skdlovani do sitky (scaling out). Na-
opak Skalovani pfiddnim vice vykonu (at uz CPU, RAM, atp.) na existujicim
stroji se nazyva skdlovani vertikalni (nebo také skalovani do vysky, scaling
up). Nize popisi rozdily a vyuziti jednotlivych skalovani vice do hloubky.
Vertikalniho skdlovani je v Kubernetes mozné dosahnout pomoci nastroje
Vertical Pod Autoscaler. VPA upravuje CPU a pamétové rezervace pro
Pody. Tato prace se mu nevénuje, ale vice je mozné zjistit napf. zde[I56].

3.4.1 Horizontalni skalovani

Kubernetes nabizi dvé hlavni skalovani do sitky, a to skdlovani Podi a skalovani
uzli Kubernetes. Oba zptisoby budou popsany jak funguji a jak jsou vyuzity.

3.4.1.1 Horizontalni skalovani Podua

Podkapitola nize popise horizontalni skalovani Podi, ke kterému je vyuzito
nastroje Horizontal Pod Autoscaler. HPA je idedlni pro skédlovani bezsta-
vovych aplikaci (takovych, jako je planova¢ popsany v prvni ¢asti prace),
kazdopadné mize byt vyuzit i pro skalovani aplikaci stavovych (v Kubernetes
tzv. StatefulSett). Vyuziti HPA v kombinaci se skdlovanim klusteru muze
pomoci ke snizeni utrat za infrastrukturu tim, Ze na vytiZeni zdroju muzeme
rychle zareagovat snizenim, i zvysenim uzla dle potieby.

Horizontal Pod Autoscaler

Horizontal Pod Autoscaler byl prvné predstaven v Kubernetes v1.1[100]. Prvni
verze HPA skélovala aplikaci dle zjisténych hodnot CPU utilizace a vyuziti
paméti. Od verze Kubernetes 1.6 byla priddna moznost vyuziti Custom Me-
trics API, ktera nabizi HPA vyuziti vlastnich metrik pomoci REST API. Od
verze Kubernetes 1.7 agregacni vrstva API serveru umoznuje applikacim 3.
stran rozsitit Kubernetes API pomoci registrace sebe samotnych jako API
Add-ony. Vsimnéme si, Ze tento koncept API agregace je podobny Custom
ResourceDefinition, ale nabizi flexibilnéjsi moznost implementace.

68



3.4. Skélovani aplikace

U aplikace s konfigurovanym HPA néstroj monitoruje Pody aplikace, u kterych
se snazi zjistit, zda potfebuji zvysit/snizit pocet replik Podii.

Dle [100], Horizontal Pod Autoscaler (HPA) v standardni konfiguraci dy-
namicky upravuje pocet replik Podli v Deploymentu dle zjisténych hodnot
CPU utilizace.

Nize prikladam predpis planovaci aplikace pro vyuziti HPA.

# Source: multimodal-planner/templates/hpa.yaml
apiVersion: autoscaling/v2betal
kind: HorizontalPodAutoscaler
metadata:
name: multimodal-planner-prod-multimodal-planner
labels:
helm.sh/chart: multimodal-planner-0.1.0
app.kubernetes.io/name: multimodal-planner
app.kubernetes.io/instance: multimodal-planner-prod
app.kubernetes.io/version: "1.16.0"
app.kubernetes.io/managed-by: Helm
spec:
scaleTargetRef:
apiVersion: apps/vl
kind: Deployment
name: multimodal-planner-prod-multimodal-planner
minReplicas: 2
maxReplicas: 5

metrics:
- type: Resource
resource:

name: cpu
targetAverageUtilization: 80

V predpisu vyse si miizeme vsimnout konfigurace minReplicas a maxReplicas.
Diky nim muzeme nastavit, pod (a nad) kolik replik se nikdy Deployment
nesmi dostat.

HPA skalovaci algoritmus

Dle [100], implementace automaticky skdlovaciho algoritmu v HPA funguje
nasledovné.

e Implementovano jako kontrolni cyklus - standadné 30s, ale nastaveni je
konfigurovatelné.

e Periodicky se dotazuje Podt a sbira jejich CPU utilizaci.
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e Porovna aritmeticky primér CPU utilizace daného Podu s nakonfiguro-
vanym cilem.

e Prid4, ¢ odebere repliky Podu (pokud je tfeba dosdhnout konfigurovaného
cile), dle podminek:
o MinReplicas < Replicas < MazxReplicas

o CPUUtilization(C) = posledni CPU utilizace Podu (prumér za
posledni minutu)

o CPU vyzddané Podem (spec.containers[].resources.requests.cpu)

_ 17 sum(CurrentPodsC PUUtilization)
* TargetNumO fPods = ceil ( TargetCPUUtilizationPercentage(T) )

n=1

TargetNoPods = [(Z Crn)/T]

o Skalovani nahoru (pridani replik) nastava pouze ve chvili, kdy neprobéhla
uprava replik v poslednich 3 minutéch. Toto je zdivodu docasné fluktu-
ace CPU pfi startu/ukonceni Podi.

o Skélovéni dolu (odebrani replik) nastava pouze ve chvili, kdy neprobéhla
uprava replik v poslednich 5 minutdch. Toto je zduvodu docasné fluktu-
ace CPU pii startu/ukonceni Podi.

o Jakékoli skalovani probéhne pouze ve chvili, kdy:

avg(Current PodsConsumption)
TargetC PUUtilizationPercentage

spadne Pod 0.9 nebo se zvysi nad 1.1 (10% tolerance).

[100] Fik&, ze vySe zminény algoritmus méa dvé hlavni vyhody

e HPA funguje ,, konzervativné* — tedy, ze navyseni poctu Podt v ptipadé
vysoké utilizace je rychlé, ale se snizenim poctu Podii HPA tolik nespécha.

o HPA se snazi vyhnout tzv. trashovdni, tedy predchazi rychlé exekuci roz-
hodnuti, diky kterym by mohl vzniknout vzéjemny konflikt (v situacich,
kdy utilizace neni stabilni).
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Pozadavky pro nastaveni HPA

Standardné HPA bézi jako soucast kube-controller-manager démonu. Muze
managovat pouze ty Pody, které byly vytvoreny replication controllerem, tedy
Deploymenty, ReplicaSety, StatefulSety.

HPA vyzaduje zdroj metrik, které bude vyuzivat. Pro skdlovani dle CPU
utilizace zavisi na metrics-serveru. Skdlovani zaloZené na vlastnim, ¢i ex-
ternim zdroji metrik vyzaduje nasazeni sluzby, ktery implementuje custom.
metrics.k8s.io nebo external .metrics.k8s.io API.

Pro workloady skélované pomoci standardni CPU metriky (v nasem pfipadé)
musi mit Pody nastaveny CPU resource limity, které jsou nastaveny v Deployment
specifikaci. Objekt s kontejnerem v cesté spec.template.spec.containers
by tedy mél obsahovat

resources:
requests:
cpu: 100m
memory: 256Mi

3.4.1.2 Horizontalni skalovani uzla clusteru

N

Zatimco HPA skéluje pocet Podu bézicich v klastru, Cluster Autoscaler muze
zménit pocet uzla v klastru.

Dynamicky skdlované nody, které se snazi presné pokryt aktudlni utilizaci
klastru mohou setfit cenu za infrastrukturu.

Cluster Autoscaler

Cluster Autoscaler[I57] prochézi v cyklu dvémi hlavnimi tikoly — sledovénim,
zda existuji neschedulovatelné Pody a vypocitavanim, zda muze konsolidovat
jiz vytvorené Pody na mensi pocet Kubernetes uzli.

Autoscaler sleduje kastr, zda existuji Pody, které neni mozné priradit k néjakému
z existujicich uzli, protoze klastr neobsahuje dostatécné volné zdroje, nebo
pokud node affinity pravidla (nebo taint tolerace) daného Podu neumoziuji ni-
kam ho priradit. Pokud m4 klastr Pody nepfiraditelné (unschedulable) k zidnému
uzlu, Autoscaler zkontroluje svoje managované node grupy a rozhodne se, do
jaké grupy pridat uzel, kam by Kubernetes priradil Pod.

Autoscaler také skenuje uzly v node grupéch, které managuje. Pokud uzel
obsahuje Pod, ktery mutze byt pfesunut na néjaky z jinych dostupnych uzlt
v kastru, Autoscaler vytvori evict udalost a nésledné je odstrani z uzlu. Pri
rozhodovani, zda Pod miize byt presunut, autoscaler bere v potaz Pod prioritu
a PodDisruptionBudgets.

Cluster Autoscaler je nasazen z oficidlniho Helm chartu[I58] s konfiguraci

cloudProvider: aws
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awsRegion: eu-central-1

rbac:
create: true

autoDiscovery:
clusterName: prod-cluster
enabled: true

podAnnotations:
iam.amazonaws.com/role: "kube2iam_prod-cluster/cluster-autoscaler"

extraArgs:
v: 2
stderrthreshold: info
logtostderr: true
scale-down-utilization-threshold: 0.3

Role kube2iam_prod-cluster/cluster-autoscaler potfebuje potiebnd
opravnéni[I59] k vytvoreni a odstranéni EC2 instanci, plus dalsi opravnéni.
Roli je mozné vytvorit v AWS konzoli, pomoci cli nebo Terraformu.
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Planovac

V této praci jsem navrhl planovac tras kombinujici vice zptisobt dopravy (tzv.
multimoddlni planovac). Uvedl jsem nutné terminy a definice potiebné k po-
chopeni problému.

V préaci bylo porovnano nékolik jiz existujicich feseni na trhu. Jednim z nich
je ¢esky AnyRoute, oproti kterému miij planovac¢ nabizi Sirokou rozsititelnost
a také vétsi mnozinu poskytovatelt sdilenych prostredki.

Planova¢ navrzeny v této praci podporuje nékolik riznych kombinaci prostredkt
—singlemodélni s hromadnou dopravou, singlemodélni s prostfedkem sdilenych
mobilit a multimodalni v kombinaci hromadné dopravy a prostredku sdilenych
mobilit (a to pro problémy prvni mile a posledni mile). Navrzeny planovaé
vyuziva jiz vytvorené planovace s otevienym kodem, jmenovité Open Trip
Planner pro planovani cest hromadnou dopravou (diky své nativni integraci
s GTFS daty) a Open Source Routing Machine pro planovéani cest chuzi, na
kole a autem (diky vysoké rozsititelnosti lua profilami). Open-source planovace
jsou vyuzity z divodu omezeni komplexnosti této prace a také diky vysoké
spolehlivosti jejich vysledku. Jejich algoritmy jsou také velmi optimalizovany
a vylepseny riznymi zrychlenimi.

Algoritmus multimodalniho planovace z této prace byl inspirovan Transit
Node Routing algoritmem, ktery je popsan v teoretické ¢asti. Jsou vybirany
prestupni stanice (tedy stanice, pres které prochézi vétsina cest) a pres né jsou
smérovany cesty. Cely algoritmus je v praci popsan, prace také obsahuje grafy,
nad kterym je Dijskrovym algoritmem nalezena nejkratsi cesta. U kazdého
algoritmu je také zobrazena pro ukazku konecnd vysledné cesta.

Konecné je planovac kontejnerizovan, aby byl pripraven pro distribuovanou
infrastrukturu, popsanou v druhé ¢asti prace.

73



ZAVER

Architektura planovace

V drtihé ¢asti prace jsem k planovaci navrhl architekturu. Prvné byly popsany
koncepty jako mikrosluzby, virtualizace, kontejnery, orchestrace kontejneru
a jejich redlné implementace. Predstavil jsem koncept softwarové definované
architektury (Infrastructure as Code), poukéazal na jeji vyhody a nevyhody.

Pro orchestraci kontejnert bylo vybrano systému Kubernetes, jehoz funkce
je popséna. Déle je diskutovano porovnani vlastniho nasazeni Kubernetes a
tzv. managovaného Kubernetes. Dle kritérii popsanych v praci (potieba malé
potieby obsluhy jak pri vypadcich, tak pii aktualizacich klastru, ¢i OS na
uzlech) byl vybrany managovany Kubernetes, u kterych jsou predstaveny
nabizené sluzby a nasledné jsou porovnany. Z porovndvanych sluzeb (EKS,
GKE, AKS) byl vybran EKS, a to z duavodu vysoké stability systému a také
mé familiarity s AWS ekosystémem.

Architektura je predstavena ve dvou ¢astech. Prvni obsahuje sluzby vyuzité
v AWS cloudu (mimo Kubernetes klastr). Mezi sluzby patii administratorské
pripojeni do prostfedi (bastion host), load balancer a Internet Gateway pro
prichozi pozadavky a VPC NAT Gateway pro odchozi komunikaci do inter-
netu. Druhd ¢ast predstavuje sluzby bézici v Kubernetes klastru, rozdélené do
jmennych prostora.

Pro komunikaci mezi sluzbami a klientskou aplikaci je predstaven vzor
API gateway. Jako brana je vybrana aplikace Traefik, ktera spolu s ostatnimi
sluzbami automaticky vytvaii load balancery a automaticky vytvari DNS
zdznamy.

Koneéné je predstaveno skélovani v Kubernetes (horizontalni skalovani
uzla klastru pomoci aplikace Cluster Autoscaler i horizontalni skalovani replik
aplikace pomoci Horizontal Pod Autoscaler).

Vylepseni na planovaci aplikaci

Déle popisi mozna vylepseni, kterd planovac¢ v nejblizsi dobé cekaji. Jsou
rozdélena na vylepseni na aplikaci a na vylepseni na infrastruktufre.

Ukladani tras mezi prestupnimi stanicemi do mezipaméti

Jak definuje algoritmus Transit Node Routing v kapitole trasy mezi
prestupnimi stanicemi by mély byt ukladdny do mezipaméti pro zrychleni
nésledného vyhledédvani. Toto v soucasné dobé neni implementovano.

Tato akce by méla byt pomérné elementdrni, diky tomu, Ze sdilen4d pamét
redis jiz v klastru bézi a jsou v ni uklddany lokace a metadata dopravnich
prostredka a také zény, kde jsou provozovany prostredky od riznych posky-
tovatelt vozidel.
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Vylepseni na architekture

Jde tedy pouze o implementaci ulozeni tras mezi prestupnimi stanicemi
s urcitou expiraci dat. V pripadé, ze data v cache nejsou, ¢i jsou expirovana,
planova¢ se dané sluzby (af uz OTP nebo OSRM) na etapu trasy znovu zept4.

Navrh nejkratsich cest s ohledem na dopravni zacpy

V soucasné dobé planova¢ neobsahuje informace o tom, zda dana cesta je
vytizena nebo ne. Backend OSRM podporuje vlozeni informaci o dopravnich
zécpéach [67] ve formatu from_osm_id,to_osm_id,edge_speed_in_km_h (format
CSV). Data se do OSRM vkladaji v preprocessing fazi, tedy po vlozeni dat musi
byt kontejner znovu vytvoren.

Takova data jsou dostupna naptiklad od Googlu[106], nebo TomTomu[107]
ve formatu strojové zpracovatelnych dat, kazdopadné pristup k nim je vzdy
placeny.

Piidani manipulaéni doby u nastupu/vystupu z prostfedku

Aktudlné neni pocitdno s manipula¢ni dobou pii nastupu nebo vystupu ze
sdileného prostfedku. Jsou prostiedky (napi. automobily), u kterych je t¥eba
pri néstupu zkontrolovat nastavit mnoho véci (nastaveni zrcatek, sedacky, na-
vigace, atp.), pii vystupu vozidlo nafotit a odhlasit se. Toto je tieba zapocitat
do celkového ¢asu a potom s timto celkovym casem pii hledani nejkratsi trasy
pocitat.

Vylepseni na architekture

Service mesh

V soucasné dobé aplikace v Kubernetes klastru komunikuji mezi sebou naptimo
(pres svij Kubernetes Service endpoint). To pfinasi nékolik nevyhod — sluzby
mezi sebou komunikuji na HT'TP, takze data jsou na lokélni siti nezasifrovana,
nad komunikaci nemame vizibilitu, atp.

Jednim z Teseni je service mesh, kterd pridava abstrakéni vrstvu pro ko-
munikaci mezi sluzbami. Vétsinou je service mesh implementovana pomoci
sidecar proxy, tak jako u Istio [I11].

OIDC

V soucasné dobé je celé API zabezpeCeno pouze basicauth autentizaci a au-
torizace chybi. V dalsich krocich tedy bude vybér jednoho z OIDC posky-
tovatel, at uz AWS Cognito[109] nebo Okta[I08], ktefi nabizi OIDC jako
,managovanou“ sluzbu. Toto poskytne vétsi granularitu v pristupu k jed-
notlivym endpointim API (tedy napfiklad urcity zdkaznik bude mit pFistup
pouze k urcitym endpointim). Toto je mozné implementovat do API brany
Traefik pomoci modulu Forward Auth[I10].
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

XML Extensible markup language
CSV Comma-separated values

YAML YAML Ain’t Markup Language
JSON JavaScript Object Notation
PBF Protocolbuffer Binary Format
API Application Programming Interface
CLI Command Line Interface

REST Representational State Transfer
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
TCP Transmission Control Protocol
UDP User Datagram Protocol

TLS Transport Layer Security

OTP Open Trip Planner

OSRM Open Source Routing Machine
OSM Open Street Mao

GPS Global Positioning System

GTFS General Transit Feed Specification
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A. SEZNAM POUZITYCH ZKRATEK

MaaS Mobility as a Service

PaaS Platform as a Service

CPU Central Processing Unit

RAM Random Access Memory
BSD Berkeley Software Distribution
LGPL Lesser General Public License
RC Release Candidate

CD Continuous Deployment

CI Continuous Integration

CRI Container Runtime Interface
HA High Availability

GKE Google Kubernetes Engine
GCP Google Cloud Platform

EKS Elastic Kubernetes Service
AWS Amazon Web Services

ALB Application Load Balancer
VPC Virtual Private Cloud

EC2 Elastic Compute Cloud

IAM Identity and Access Management
RBAC Role-based access control
OIDC OpenlD Connect

SSOT Single source of truth

HPA Horizontal Pod Autoscaler
IaC Infrastructure as Code

DNS Domain Name System

CNCF C(Cloud Native Computing Foundation

AZ Availability zone
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PRILOHA B

Obsah prilozeného CD

README .md. .. oottt struény popis obsahu CD

src

timpl ................................... zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu TEX

L= v A PP text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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