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Abstrakt

Prace je zamérena na problematiku stavového monitoringu sifovych zatizeni.
Hlavnim cilem je zhodnoceni novéjsiho zptisobu monitorovani pomoci Model-
Driven Telemetry v porovnani se starsim zptisobem zaloZzenym na protokolu
SNMP. Vysledkem préce je testovaci kolektor pro sbér, ulozeni a zobrazeni
sledovanych dat. Primarnim zdrojem dat jsou zarizeni spole¢nosti Cisco.

Klicova slova Monitorovani sité, Telemetrie, YANG modely, kolektor sito-
vych dat

Abstract

The thesis is focusing on the issue of state monitoring of network devices.
The main goal is to evaluate the newer method of monitoring using Model-
Driven Telemetry in comparison with the older method based on the SNMP
protocol. The result is a testing collector for collecting, storing and displaying
monitored data. Cisco devices are the primary source of data.

Keywords Network monitoring, Model-Driven Telemetry, YANG models,
monitoring collector
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Uvod

Monitorovani sitovych prvka bylo nedilnou soucasti provozu kazdé rozsahlejsi
sité od vzniku samotného konceptu propojeni zatizeni do jedné sité. V prvo-
pocatku toto sledovani slouzilo primarné pro jednodussi dohledani problému
a bylo vyrazné zaloZeno na protokolu ICMP spiSe, nez na jednotném monito-
ringu. Nicméné s konstantnim rozsirovanim siti, které se zacaly dostdvat mimo
akademickou oblast i do sféry komeréni, bylo zapotfebi k monitoringu pristou-
pit jinou cestou. Uz nebylo mozné, aby sit spravovalo pouze par zasvécenych
jedinct, kteri ji vybudovali, ale bylo potfeba vytvorit rozhrani pro ostatni,
pomoci kterého budou schopni sledovat sit sami. Jednim z prvni protokol,
ktery byl takto vytvoren a zadefinovan v RFC 1028, byl protokol SGMP.
SGMP vznikl v roce 1987, nicméné vzhledem k tomu, ze byl navrzen pouze
jako prechodny, byl jiz po roce nahrazen protokolem SNMP.[I]

Protokol SNMP uz bude zndmy mnohem vétsimu poctu lidi, nebot i pTres
to, ze se jeho vznik datuje k roku 1988, kdy fungoval pouze pro sité TCP/IP
(blizsi informace jsou v RFC 1067 [2]), dochoval se dodnes v revidované
a vylepsené verzi SNMPv3. Bohuzel i pfes to, ze tento protokol prosel od
svého vzniku nemalymi zménami, jsou na ném v dnesni dobé znat nedostatky
z obdobi jeho vzniku, které nelze jednoduse opravit.

Nékteré tyto nedostatky, predevsim dostateénou rozsiritelnost pro sledo-
vani tisici a vice sifovych zafizeni, se snazi vyresit novy pristup k monitoro-
vani sité nazyvany telemetrie, anglicky také znama jako Streaming Telemetry
(terminologie spole¢nosti Cisco) nebo Model-Driven Telemetry.

Cil prace

Hlavnim tématem prace je analyza monitorovani sité pomoci Model-Driven
Telemetry. Prace je zpracovana v souc¢innosti se sdruzenim CESNET z. s. p. o.
Monitorovani stavovych informaci v soucasnosti probihd pomoci protokolu
SNMP ve verzich 2 a 3. Bohuzel tento protokol v pripadé sbéru velkého mnoz-
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stvi dat nadmérné vytézuje sitové zafizeni i priichodnost linek. Cilem této
prace je proto zjistit, zda je mozné tento problém vytesit pomoci nového pri-
stupu tzv. Model-Driven Telemetry. Mezi hlavni prinosy této price zaroven
patii sestaveni testovaciho kolektoru a navod pro pouziti pracovniky sitového
oddéleni.

Prace je rozdélena do Sesti ¢asti: Prvni kapitola dava zakladni ndhled
do problematiky monitorovani sifovych zarizeni. Zaroven se snazi objasnit po-
jem telemetrie, ktery se pouziva v hojném mnozstvi. Nakonec obsahuje popis,
jak k této metodé monitorovani pristupuji jednotlivy vyrobci zafizeni.

Kapitola druha provadi analyzu protokolu SNMP, popisuje moznosti a za-
kladni principy Model-Driven Telemetry. Zavér druhé ¢asti je zamétren na da-
tové modely YANG z pohledu jejich vlastnosti.

Ve treti kapitole je proveden prizkum systému, které jsou provozované
sdruzenim CESNET. Nasledné obsahuje popis jejich moznych variant pro vy-
sledné feseni. Diiraz je kladen na vybér databdze pro uchovani dat a kolektoru
pro sbér dat ze sitovych zarizeni. Hlavnim kritériem vybéru je kompatibilita
s ostatnimi nastroji.

Ctvrté kapitola se zaméiuje na samotny navrh testovaciho feseni pro shér
dat. Je vypracovano mapovani nejpouzivanéjsich dat ziskanych pomoci SNMP
na YANG modely. Zaroven obsahuje seznam model s popisem, které jsou
vhodné pro rozsiteni monitorovani.

V paté kapitole se nachézi rozbor realizace navrzeného feseni. Zobrazuje
zajimavé Casti konfigurace jednotlivych nastroju spolecné s jednoduchym na-
vodem na instalaci a provozovani. Obsahuje konfiguraci pro sitové zarizeni na
zakladé navrzenych modela.

V zavérecné Sesté kapitole je provedeno testovani navrzeného Teseni na
zakladé pripadné pouzitelnosti v produkci, jeho vytézovani zdroja sitovych
prvkt a pripadnou rozsiritelnost.



KAPITOLA

Monitorovani sitovych prvki

1.1 Co a pro¢ monitorujeme

Monitoring je v dnesni dobé nedilnou soucasti kterékoliv vétsi sité. Na roz-
dil od zacatku provozovani pocitacovych siti, kde byl monitoring nasazovin
spise podle potieby, dnes musime pristoupit k centralnimu feseni. Samotné
myslenka nahrazeni ¢i vylepSeni protokolu SNMP pritom také neni nejmladsi.
Nékteré nedostatky byly diskutovany uz okolo roku 2001 a c¢astecné shrnuty
byly v RFC 3535 [3]. Diskuze k nému vedouci probéhly hlavné na shroméz-
dénich NANOG-22 v kvétnu 2001, RIPE-40 v fijnu 2001, LISA-XV v pro-
sinci 2001 a IETF-52 taktéz v prosinci 2001. Duraz byl sice kladen spise
na konfigurovatelnost zafizeni, nicméné dokument nasledné hovori o obec-
ném pojmu ,network management“, do kterého monitorovini rovnéz spada.
Vysledky téchto diskuzi se nakonec projevily v protokolu NETCONF, jehoz
prvni oficidlni verze byla zadefinovana v RFC 4741, které vyslo na konci roku
2006. Pojem telemetrie z pohledu monitorovani sité nemizeme pevné asoci-
ovat s protokolem NETCONF, uz jen z pouhého faktu, ze z pohledu IETF
telemetrie jako jednotny pojem neni popsan v zadném RFC. Protokol NET-
CONF by mél byt vniméan spise jako inspirace pfi ndvrhu telemetrie. Spole¢né
znaky nalezneme prinejmensim v datovych modelech YANG.

Pottreba monitorovani sité tedy neni zalozena pouze na predpokladu, ze by
bylo vhodné sit sledovat, ale i z divodu usetfeni ¢asu inzenyrtm, kteri sit
vybudovali. Velice brzy se ukézalo, ze neni mozné zaroven sité konfigurovat,
pldnovat a k tomu jesté neustale sledovat stejnou skupinou lidi. Postupné
se tedy zacaly vyvijet rizné monitorovaci systémy. Prvni monitorovaci sys-
témy byly vétsinou dodavany primo od vyrobce zarizeni a byly tedy zavislé
na konkrétnim hardwaru. Velky zlom nastal s prichodem TCP/IP schématu
a predevsim rozmachem internetu. Vyvoj monitorovani se v tu chvili vydal
smérem protokolu SNMP a ¢im dal vice zacal byt kladen duraz na uziva-
telské prostfedi a webové rozhrani nastroje. S tim zacaly vznikat nastroje
typu all-in-one, které teoreticky stacilo nasadit na server v siti, zadefinovat
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1. MONITOROVANI SITOVYCH PRVKU

zatizeni, které ma systém monitorovat a bylo témér hotovo. Systém mél pred-
definované, na které informace se monitorovaného zatizeni bude dotazovat.
Diky protokolu SNMP byly tyto informace stejné napfic riznymi zatfizenimi.
Velky efekt na jednotnost dat mélo RFC 2863 [4], které zadefinovalo strukturu
dat pro sitova rozhrani spole¢né s doporuc¢enimi pro vyrobce zarizeni. Jednim
z prikladt tohoto systému je HP Network Node Manager, ktery je stale pouzi-
van ve sdruzeni CESNET. Dalsimi z fady podobnych nastroji byly napriklad
Cisco Network Assistant, Nagios nebo Zabbix.

Na samotném typu systému all-in-one samoziejmé nemusi byt nutné néco
spatného a je pochopitelné, ze pro mnoho siti to muze byt naprosto prijatelné
feseni. Bohuzel v dnesni dobé software zastaravd pomérné rychlym tempem
a tyto systémy tim, ze zaroven umoznovaly i konfiguraci zatizeni, byly pomérné
velké a slozité. Tim padem byly i hiife aktualizovatelné. S kazdou aktualizaci
navic souvisi riziko spojené s omezenim moznosti monitorovani starsich zari-
zeni. Pokud se jednd o aktualizaci softwaru napriklad v telefonu nebo v poci-
taci, tak omezeni podpory starsich zarizeni je sice neprijemné, ale lze se s nim
vyrovnat pomérné rychle. V pripadé rozsdhlé sité ovsem vyména rackového
routeru nepripadd moc v uvahu, pouze z divodu nefunkénosti komunikace
mezi routerem a monitorovacim serverem. Mnoho sitovych zafizeni je navic
navrhovano na zivotnost vice nez deset let. Z pohledu aktualizace softwaru
se jedna o pomérné dlouhou dobu a zajisténi kompatibility pro vSechny tyto
zarizeni je velmi slozity tikol. Poslednim negativnim faktorem all-in-one reseni
byvaji vétsinou pomérné vyssi naklady na pofizeni.

7 toho duavodu se dnes monitoring zafizeni zac¢ind pomalu presouvat do
mensich samostanych ¢asti, které se jako celek spoji do funkéniho monitoro-
vaciho néstroje. Tato feSeni jsou dnes znama napriklad jako produkty Elastic-
Search Stack nebo InfluxData Stack. Jednotlivé moznosti rozeberu podrobnéji
v Kapitole [3] Velkd vyhoda téchto Tesen{ je v jejich moznostech rozsititelnosti
a nahraditelnosti. Spravce uz neni limitovan pouze jednim systémem, ale miize
si ho prizpusobit. Timto pristupem se tedy da zajistit mnohem jednodussi
zpétnd kompatibilita.

Je potieba si odpovédét na otazku, co vlastné chceme sledovat. Situace
bohuzel neni tak jednoduchéd, jak by se mohlo na prvni pohled zdat. Velice
totiz zélezi na tom, co je cilem. Kazda sit je svym zptisobem unikatni a ma jiné
pozadavky. Koncova sif totiz bude mit na monitoring jiné pozadavky nez velkd
transportni sit. Z podledu sité CESNET2 jsem identifikoval, ze bude napii-
klad potfeba monitorovat kromé sledovani stavt sitovych rozhrani i informace
tykajici se smérovani a IP protokoli. Tedy velkou mérou monitoring proto-
koli BGP, OSPF, IPv4 a IPv6. Pozadavku je vice, ale ty budou podrobnéji
rozebrany v Sekci [4.5]
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1.2. Pull vs. Push pristup

1.2 Pull vs. Push pristup

Monitorovani sité pomoci protokolu SNMP by se dalo nazvat jako ,,pull“ me-
toda. V principu se tato metoda zaklad4d na tom, zZe monitorovaci systém,
v pripadé SNMP nazvany jako Manager, posild po urcitém intervalu dotaz
routeru, v terminologii protokolu SNMP nazyvanému Agent, na sbiranda data.
Funguje to tak, ze na Manageru nakonfigurujeme, aby si napiiklad kazdych 30
sekund obnovil stav sitovych rozhrani na routeru. SNMP Manager to zafidi
tim zpiisobem, ze kazdych 30 sekund vygeneruje dotaz, ktery odesle na tento
router. Jakmile router dotaz obdrzi, tak ho zpracuje. Nejprve probéhne vyhod-
noceni hlavicek prichoziho paketu. Poté provede dotaz do svoji interni data-
béze. Tento krok je vétSinou nejnarocnéjsi na vypocetni prostredky. V ¢lanku
[5] spoleénosti Cisco lze nalézt jak probihd vyhodnoceni SNMP dotazu na
jejich zarizeni. Nasledné router vysledky z interni databaze opét pretransfor-
muje do pozadovaného formatu a odesle zpét na SNMP Manager. Celym timto
procesem vznika lehké zpozdéni. Vétsim problémem ovsem je, Ze tento proces
zbyteéné zatézuje procesor routeru. E| Zaroven timto zptisobem mohou vznikat
situace, kdy se problémy v siti nemusi projevit okamzité a kdy muze vyhodno-
ceni SNMP dotazu nastat tésné po tom co nékteré rozhrani zméni stav z UP
na DOWN. V tu chvili si bude monitorovaci systém stale myslet, ze je vse
v poradku po dobu, nez odesle dalsi dotaz. Tento zpiisob je zaroven nevhodny
i k tomu, aby odhalil pripadné ,flapovani“, tedy stav, kdy se informace méni
ze stavu UP na DOWN a obracené v kratkém casovém intervalu.

Lepsim pristupem je ,,push“ metoda. Nejprve na monitorovaném zatizeni
nastavime, které informace chceme prenaset a v jakém casovém intervalu na
kolektor. Klient nésledné, v nasem pripadé napriklad router z predchoziho
prikladu, jakmile vyprsi zadany interval, provede dotaz do interni databéze E|
a pozadovand data odesle monitorovacimu systému. Na prvni pohled se sice
muze zdat, ze jediny krok, ktery oproti predchozi metodé zmizel, je zpracovani
dotazu od serveru a naopak jsme routeru pridali pozadavek na neustilou ko-
lekci dat. Router si ovSem dané idaje stejné uchovavé ve své interni databézi
a plnéni této databaze probiha na nizsi trovni nez zpracovani dotazii z moni-
torovaciho systému. Nejvétsim zjednodussenim pro router je tedy, ze vi, ktera
data a v jakém intervalu odesle uz v prubéhu sbéru dat narozdil od ,pull®
modelu, kde musi pokazdé reagovat na nové prichozi pozadavek.

Protokol SNMP tuto metodu v omezené mife mé také. Funkcionalita je
znama jako SNMP Trap. Problémy s touto funkcionalitou jsou ovsem dva.

1V modernich routerech uZ sice procesor neobstarava klasické forwardovani paketit (to
probihd na ASIC koprocesorech), ale jeho nadmérné vytiZeni ze strany monitorovaciho sys-
tému stejné neni zddouci. Procesor se primarné stard o vyménu routovacich tabulek, coz
ho v pripadé globélniho routovani pomoci protokolu BGP muze velice zatizit. Zaroven tim
padem muze nastat situace, kdy je procesor natolik vytizeny, Ze monitorovacimu systému
na dotaz neodpovi.

2Krok zélezi na konkrétn{ implementaci. Napiiklad v pi¥ipadé implementace telemetrie
jsou data uklddana v pribéhu intervalu a dotaz tedy neprobiha.
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Trap je nakonfigurovan tak, aby reagoval na zménu, je tedy naprosto nevhodny
pro nékteré ucely. Naptiklad na sbér dat ohledné vytizeni sitového rozhrani.
Druhym problémem je, ze pro transport pouziva protokol UDP, je tedy moz-
nost, ze se paket ztrati cestou a monitoring se nedozvi El, ze bylo naptiklad
sitové rozhrani ve stavu DOWN, dokud mu nepftijde zprava, ze je znovu UP,
coz muze byt pomérné zasadni problém. [6]

Zpusob fungovani modeld je znazornén na diagramu [1.1

PULL
Producer Consumer
- —— Request — — — — — —
Data
—————— Request- — — — — — —
Data ) EI
- —— Request — — — — — —
Data
PUSH
Producer Consumer
Data

Data ) El

Data

Obrazek 1.1: Rozdil modelu Pull a Push

1.3 Rozbor pojmu telemetrie

Tato prace se zabyva primarné objasnénim pojmu telemetrie, v anglickém
prekladu zndmém jako Network Telemetry, Streaming Telemetry nebo také

3Tento nedostatek byl ¢asteéné nahrazen ve verzi SNMPv2, kdy byla pfiddna operace
Inform, kterd se chova témér stejné jako Trap, ale posila zaroven potvrzeni o doruceni.
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1.4. Odlisné pristupy vyrobcl zafizeni

Model-Driven Telemetry. Termin telemetrie se v poslednich letech pomérné
rozsitil a pouziva se v hojném méritku jako oznaceni pro sledovani dat na
tuaci navic nepomahd ani skutec¢nost, ze telemetrie referovand v tomto doku-
mentu neni zatim nijak standardizovana. Z tohoto pohledu by mohlo stat za
zminku RFC 7923 [7], které vyslo roce 2016. Pojednéva o moznostech vyuziti
datovych modeli YANG pro sbér dat, ale jedné se spiSe o obecné doporuceni,
jakym zpusobem maji byt sluzby zalozené na tomto principu pouzité. V doku-
mentu se nevyskytuji zddné implementacni pozadavky a neni tam ani zadnd
konkrétni zminka o telemetrii. Vzhledem k dataci RFC a jeho informac¢nimu
charakteru by se dalo ocekavat, ze se jednalo o dokument, na jehoz zakladé
byla postupné vybudovana implementace telemetrie, konkrétné vyuziti dato-
vych modeli YANG.

Ve sméru urcité standardizace se prosazuje spise pracovni skupina Open-
Config, kterd se zabyva riznymi existujicimi YANG modely a zaroven vyviji
unifikované rozhrani gNMI. Jednd se o skupinu poskytovatell sluzeb, kteri
se spoleénymi silami snazi sjednotit koncept telemetrie. V této praci bohuzel
nebylo mozné rozhrani gNMI pouzit kvili chybéjici podpore v testovanych
dostupnych zarizenich, avsak je zminéno pro kompletnost tohoto prehledu.

Nejblize k definovani pojmu telemetrie ma v tuto chvili asi draft ,Network
Telemetry Framework® [8], ktery prosel patou revizi v fijnu 2020. Kromé
Model-Driven Telemetry, ktera je hlavnim tématem této préice se ovsem za-
byvé i dalsimi principy monitorovani siteé.

Pod pojmem telemetrie (Model-Driven Telemetry) je tedy asi nejjedno-
dussi si predstavit sadu nastroji a protokoli slouzicich pro sbér a zpraco-
vani dat, dodrzujicich urcité principy. Témito principy jsou predevsim vyuziti
,Push“ modelu, popsaného v predchozi Kapitole a YANG modely pro po-
pis struktury odesilanych dat. Nasazeni telemetrie se udava v nékolika krocich,
kdy poslednim krokem by méla byt plna automatizace, pii které si monitoro-
vaci systém sam konfiguruje sitova zarizeni, na zakladé nasbiranych dat.

1.4 Odlisné pristupy vyrobcu zarizeni

Vzhledem k tomu, Ze se stale jednd o pomérné novou technologii, maji vyrobci
zarizeni relativni volnost ve svém pristupu k ni. Dobrou zpravou pro spravce
siti je fakt, ze se vyrobci ptfi implementaci telemetrie do svych zafizeni, drzi
principt ve vyse zminénych dokumentech. Zaroven vznikaji YANG modely
primo od IETF, které ve vétsiné zarizeni byvaji implementovany a jsou pii-
padné rozsifeny o modely piimo od vyrobce. Drobné rozdily lze pozorovat
napiikad v pouziti transportniho protokolu, kdy lze vidét protokoly gRPC,
UDP nebo TCP. V ¢em se ovsem rozdily mezi vyrobci projevuji mnohem za-
sadnéjsim vlivem, je mnozstvi a zptsob implementovanych YANG modelt.
Zatimco zadkladni modely od IETF nebo OpenConfig ma naimplementované

7



1. MONITOROVANI SITOVYCH PRVKU

vétsina firem, podpora rozsirujicich modelt je v nékterych pripadech omezena.
Zaroven je potieba si pohlidat schopnosti daného hardware, kdy nékteré starsi
architektury telemetrii nepodporuji ani po aktualizaci softwaru.



KAPITOLA

Analyza

2.1 Protokol SNMP

SNMP je protokol slouzici pro sbér dat ze zafizeni v siti. Spada do aplikacni
vrstvy podle modelu TCP/IP. Prvni verze tohoto protokolu byla oficidlné
zadefinovana v RFC 1155.

Zakladnimi komponentami jsou:

e Spravované zafizeni
o Agent
e Spravcovské zarizeni

Spravované zafizeni je zatizeni, ze kterého chceme ziskat data. V piipadé mo-
nitorovani sité se tedy jednd primarné o switche a routery.

Agent je software, ktery je spustény na spravovaném zarizeni. Jeho tikolem
je vyhodnoceni a reakce na pozadavky ze spravcovského zafizeni.

Spravcovské zarizeni odesila pozadavky na spravované zarizeni a ziskava
z nich timto zpusobem potirebnd data. V anglické terminologii oznac¢ované také
jako SNMP Manager nebo Network Management System.

Drilezitou soucésti protkolu SNMP je Management information base (MIB).
Kazdy SNMP Agent si udrzuje databédzi popisujici sledovand data zafizeni.
SNMP Manager nasledné tuto databazi vyuzije k prekladu pozadavkl pro
konkrétni zafizeni. Diky tomu jsou data ziskdvana pomoci SNMP strukturo-
vand a stejnd pres mnoho zafizeni.

Spravcovské zafizeni vyuziva pro komunikaci s Agentem nékolik jedno-
duchych operaci. Jedna se o operace GET, GET NEXT, GET BULK, SET,
TRAP, INFORM a RESPONSE. Jednoduchost téchto operaci prispéla k ob-
libé tohoto protokolu, nicméné ona jednoduchost zacind dnes pusobit pro-
blémy. Naptiklad hojné vyuzivana operace GET BULK zpisobuje vétsi vypo-
¢etni naroc¢nost pro sifové zafizeni. Systém periodicky posila dotaz a router
mu odpovida. Pribéh operace je znazornén na obrazku

9
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SNMP GET

GET REQUEST

GET NEXT REQUEST

— =

Obrazek 2.1: Operace SNMP GET

Operace TRAP by se dala zatadit do modelu ,,Push® podle Sekce [T.2
Jakmile na zarizeni nastane udalost, ktera je pomoci SNMP sledovana, proces
SNMP na routeru zareaguje odeslanim zpravy TRAP na monitorovaci systém.
Podstatnou nevyhodou ovsem je, ze data jsou transportovana pomoci proto-
kolu UDP na portu 162 a je tedy riziko, ze zprava nemusi dorazit. Diagram
operace TRAP je na obrazku

INFORM je vylepsenim operace TRAP. Piidava ovéreni prijeti paketu,
neni ovsem vhodna pro data, kterd se velmi ¢asto méni. Komunikace v pribéhu
operace INFORM je zobrazena v obrazku [9]

Protokol ma v dnesni dobé z pohledu monitorovani sité stdle dominantni
postaveni, predevsim ve své posledni verzi SNMPv3. Rozdil mezi prvni a dru-
hou verzi byl méné zisadni a prinesl spise restrukturalizaci nékterych casti
a pridani operace INFORM. Tieti verze prinesla zménu mnohem zasadnéjsi,
kdyz umoznila provadét autentizaci zafizeni a zaroven Sifrovani zprav posila-
nych mezi Agentem a Managerem. [10)]

10



2.1. Protokol SNMP

SNMP TRAP

TRAP

TRAP

Obréazek 2.2: Operace SNMP TRAP

SNMP INFORM

INFORM
ACKNOWLEDGEMENT >

INFORM
ACKNOWLEDGEMENT

Obrazek 2.3: Operace SNMP INFORM
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2.2 Rozdilny pristup telemetrie

Nejzasadnéjsi rozdil telemetrie oproti protokolu SNMP se nachazi v samotném
zpusobu sbéru dat. Telemetrie je postavena na modelu ,,Push®, ktery ji dava
nemalou vyhodu oproti SNMP. Druhym rozdilem je struktura dat, ktera jsou
posilana. Zde je situace takova, Ze nelze jednoznacné tici, ktery pristup je lepsi.
Jak datové modely YANG, tak MIB v SNMP jsou strukturované a zakladni
struktura je zadefinovana pomoci riznych RFC E] Zde by mozné situace mohla
byt i lehce naklonéna k SNMP z davodu delsi historie a vyladéni drobnosti.
Na druhou stranu MIB obcas postradaji implementaci nékterych dat, ktera
jsou uz v rdmci YANG modela zadefinovand a implementovand v sitovych
zalizenich. Jednim takovym piipadem jsou optickd data z transceivert, kterd
lze ziskat pouze pomoci telemetri

Mezi dalsi rozdily je potfeba uvést i kddovani dat, které mize hrat také ne-
malou roli. Protokol SNMP byl navrzeny velice jednoduse. Samotné data jako
takova jsou tedy sebrana a jako plain text odeslana. Tento zpiisob je jedno-
duchy a vhodny pro zpracovani a zaroven pro reseni pripadnych problému pri
prenosu, ale mé znac¢nou nevyhodu pokud je posilanych dat mnoho. Telemet-
rie s touto variantou pocitd a je tedy mozné zvolit riizné kédovani dat, podle
aktualni potieby. Podrobnéjsi informace ke kédovani lze nalézt v Sekci

V tabulce lze nalézt porovnani riznych zpusobti monitorovani.

Tabulka 2.1: Porovnéni pristupt monitorovani (Zdroj [11])

’ Typ ‘ Metoda | Presnost ‘ Struktura dat ‘
Telemetrie Push milisekundy | pomoci YANG modela
SNMP Trap | Push sekundy pomoci MIB
SNMP Get | Pull milisekundy | pomoci MIB
Syslog Push sekundy nestrukturované
CLI Pull minuty nestrukturované

2.3 UdAlostmi rizena telemetrie

Udélostmi fizené telemetrie neboli ,,Event-Driven Telemetry“ je podkategorii
pojmu Model-Driven Telemetry. Timto zptisobem je oznacovana konfigurace
telemetrie, kterd se chova podobnym zptisobem jako operace SNMP Trap a In-
form. Jedna se o zpiisob sbéru dat, ktera se odesilaji pouze pfi zméné misto

“nformacni databéze pro SNMP je standardizovéna v mnoha RFC a prakticky kopiruje
aktualizace samotného protkolu SNMP. Prvnim RFC, které se MIB tykalo, bylo RFC 1155.
Nejnovéjsi aktualizaci je RFC 4293. Podrobny seznam RFC dokumentt, které se tykaji MIB,
lze nalézt na adrese https://en.wikipedia.org/wiki/Management_information_base.

5 “ = > <7 7 < Y . 7 .

Bohuzel pouze z nékterych zarizeni. Pfi testovani se vyskytl problém, kdy router sice
YANG model rozpoznal a operaé¢ni systém by data poslal, ale nemél zadnd data z hardwaru,
kterda by mohl poslat.
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2.4. Transportni vrstva

periodického prenaseni. Toto nastaveni se hodi predevsim u dat, kde je zména
méné castd, ale rychlost jakou se k nam data dostanou je zédsadni. Typickym
prikladem je stav sifového rozhrani na routeru. Neni potieba, aby nam router
posilal napiiklad kazdou minutu 1daj, ze vSechny rozhrani jsou ve stavu OK,
ale potrebujeme, aby nam dal védét okamzité, jakmile jeden prejde do stavu
DOWN.

Konfigurace se témér nelisi od klasické konfigurace telemetrie. Jediny rozdil
je v nastaveni ¢asového okna, ve kterém m4 zafizeni idaje sbirat na 0 sekund.
V tu chvili zatizeni pfejde do stavu, kdy posila pouze zmény. Graficky je tento
proces znazornén na obrazku Diagram vpravo zobrazuje posilani dat pri
zméné. Vlevo je vidét pripad, kdy jsou data posilina neustile po urcitém
intervalu. Tato varianta je oznacovana jako ,Streaming Telemetry“ nebo také
,Cadence Telemetry“ podle ¢lanku [12] na strankéch spolecnosti Cisco.

100 interfaces UP / 0 interfaces DOWN‘_

100 interfaces UP / 0 interfaces DOWN 100 interfaces UP / 0 interfaces DOWN
o | 100 interfaces UP / 0 interfaces DOWN @
= > E
= s s =

99 interfaces UP / 1 interfaces DOWN 99 interfaces UP / 1 interfaces DOWN

99 interfaces UP / 1 interfaces DOWN_

99 interfaces UP / 1 interfaces DOWN‘

Obrazek 2.4: Event-Driven telemetry (Zdroj [13])

2.4 Transportni vrstva

Ziskand data lze ze sifovych zarizeni na server prenést mnoha zptsoby a v za-
sadé se situace muze lisit vyrobce od vyrobce. V prubéhu vyvoje telemetrie
lze pozorovat neustaly posun v transportnich protokolech. Na zacatku byl im-
plementovan transport pomoci UDP a TCP. Poté doslo k vyuziti frameworku
gRPC vyvijeného spole¢nosti Google. V soucasné chvili se pravdépodobné nej-
vice pouzivaji moznosti transportu pomoci TCP a gRPC. Prozatimni vyvoj
naznacuje, ze dalsi progres by mohl byt ve sméru rozhrani gNMI. H

SRozhrani gNMI je jakymsi sjednocenim v pouzit! frameworku gRPC. Pouziti gRPC se
miize u riznych vyrobet lehce ligit a mize vést ke komplikacim. Resenim by tedy mélo byt
jednotné rozhrani nazvané gNMI vyvijené pracovni skupinou OpenConfig. Vice o gNMI se
1ze dozvédét v dokumentaci na GitHubu [I4] a v komunitnim élanku [I5].
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24.1 UDP

Nejjednodussi prenos dat je urcité pomoci protokolu UDP. Router zac¢ne data
posilat v urcitych intervalech okamzité po konfiguraci zarizeni. Schéma pie-
nosu lze vidét na obrazku 2.5 Toto FeSeni samozfejmé trpi stejnymi problémy
jako operace SNMP Trap, kdy neni jisté, jestli informace k cili dorazila. Pro-
tokol UDP se tedy témér nepouziva.

Collector

Router U D P

@ - T =

l

ETH| IP UDP MDT

|
|
IH
oy
T
L
|

P UDP MDT
x
[53
o
"-"_3 -T- t3 : Data -1
[a) ETH IP UDP MDT
=
= t4 : Data .
ETH IP UDP MDT

Obrazek 2.5: Transport pomoci protokolu UDP

24.2 TCP

O néco lepsim fesenim je vyuzit protokol TCP. Pribéh komunikace je zobra-
zen na obrazku Po tvodnim navéazani spojeni (tzv. ,TCP handshake*) se
zacinaji data posilat v predem nakonfigurovaném intervalu. Ke kazdému prija-
tému paketu na strané kolektoru je vygenerovana odpovéed ACK. Komunikace
nasbirand pomoci programu Wireshark je vidét na obrazku[2.7] Ve zluté ozna-
¢enych paketech se posilaji samotné aplikacni data ve formatu JSON. Predna-
staveny interval posilani dat byl 30 sekund. Pouziti ¢istého TCP protokolu je
spolehlivéjsi varianta nez pouze UDP, ale stale nalezneme nékteré nedostatky.
Hlavnim nedostatkem je absence bezpec¢nostnich mechanismi pro dosazeni du-
vérnosti a integrity dat a ovéreni odesilatele a prijemce. Data nejsou Sifrovana
a nemuze tedy dojit ani k autentizaci jednotlivych zarizeni.
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TCP

Collector
Router
=]
+
—1 t1 : SYN paket -
ETH IP TCP
]
(s}
N —— 2 : SYN/ACK paket S
& TCP P ETH
o
. t3 : ACK paket -
ETH IP TCP
-1T- t4 : Data -1
ETH IP e MDT
———ME_ -1
X
3
o
=
g -\ 16 : Data -5
ETH IP TCP MDT
———ME_ -1
+ +
Obréazek 2.6: Transport pomoci protokolu TCP

Time Source Destination Protocol Info

©.000492 195.113. 1. 78.128.211.188 TCP 59365 57000 [ACK] Seg=1

=
©.622135 195.113. .8 78.128.211.188 TCP 59365 - 57000 [ACK] Seq=1
@.622201 78.128.211.188 195.113 .1 .1 TCP 5700 - 59365 [ACK] Seg=1
©.622624 195.113. 1.8 78.128.211.188 TCP 59365 - 57000 [ACK] Seg=1
©.622632 78.128.211.188 195.113. 1.1 TCP 57800 - 59365 [ACK] Seqg=1
9.622641 195.113. 1. N 78.128.211.188 TCP 59365 » 57000 [ACK] Seq=2
9.622648 78.128.211.188 195.113. 1.1 TCP 57000 - 59365 [ACK] Seq=1
9.628164 195.113. 1. N 78.128.211.188 TCP 59365 -+ 57000 [PSH, ACK]
©.628206 78.128.211.188 195.113.1 -l TCP 57608 - 59365 [ACK] Seq=1
31.261140 195.113. 1. 1N 78.128.211.188 TCP 59365 » 57000 [ACK] Seq=6
31.261192 78.128.211.188 195.113 .1 -H TCP 5700 - 59365 [ACK] Seqg=1
31.261215 195.113. 1N .- N0 78.128.211.188 TCP 59365 = 57000 [ACK] Seq=6
31.261223 78.128.211.188 195.113. 1.1 TCP 57808 - 59365 [ACK] Seg=1
31.261565 e ildls [ Jol ] 78.128.211.188 TCP 59365 - 57000 [ACK] Seq=6
31.261574 78.128.211.188 195.113.1 .1 TCP 57800 - 59365 [ACK] Seqg=1
31.261683 195.113. 1. N 78.128.211.188 TCP 59365 - 57000 [ACK] Seq=6
31.261690 78.128.211.188 195.113. 1.1 TCP 5700 - 59365 [ACK] Seq=1
31.261696 195.113. 1. 1N 78.128.211.188 TCP 59365 - 57000 [ACK] Seq=6

Obrazek 2.7: Transport pomoci protokolu TCP - Wireshark
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2.4.3 gRPC

Framework gRPC je open source nadstavbou protokolu RPC (Remote Pro-
cedure Calls), ktera je vyvijena spolec¢nosti Google. Na ¢tvrté vrstvé ISO/OSI
modelu se jednd o TCP spojeni. Nad nim ovsem probihad protokol HTTP /2,
ktery ndm pomahd vyse zminéné problémy TCP vytesit. Piipadné pouziti
protokolu TLS ndm povoluje autentizovat zdroje dat, ¢imz mtizeme potlacit
pripadné nebezbedi zasilani dat do kolektoru ttocnikem. Pribéh komunikace
lze vidét v diagramu [2.8] Nejprve probéhne navdzani TCP spojeni. Nésledné
probéhne nastaveni protokolu HTTP/2 a nakonec jiz jsou posildna samotnd
data. Prabéh nasbirany z redlnych prvki a analyzovany nastrojem Wireshark
1ze pozorovat na obrazku [2.9]

gRPC

Router Collector

t0 : config El

{I

t2 : SYN/ACK paket =
IP  ETH

_.
3

ETH IP TCP

t4 : HTTP/2 Settings -
HTTP TCP IP ETH

4 t6 : HTTP/2 Magic number
ETH IP  TCP HTTP

= t7 : ACK paket

5
9

- 8 : HTTP/2 Setting header, window update
ETH IP TCP HTTP

-1 19 : HTTP/2 Setting, window update, Setting ACK
HTTP TCP IP ETH

-1 t10 : Data
ETH IP TCP | HTTP MDT

-1 t11 : ACK paket 1T
TCP IP  ETH

MDT Block HTTP/2 Block [ TcPBlock | m
| |
|
|
T

Obrazek 2.8: Transport pomoci protokolu gRPC
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Time Source Destination Protocol Info

000754 195.113. 1. 78.128.211.188 TCP 18433 » 57801 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=23:

0.
0.001115  78.128.211.188 195.113 .. . HTTP2  SETTINGS[@]
0.001224  195.113 .. NN 78.128.211.188 HTTP2  Magic, SETTINGS[@], WINDOW_UPDATE[®]
0.001263  78.128.211.188 195.113 NN, N TCP 57001 -+ 18433 [ACK] Seq=16 Ack=71 Win=65280 Len=0 TSval=:
0.001460  78.128.211.188 195.113 . . HTTP2  SETTINGS[8]
0.001963  195.113.NEN.EE 78.128.211.188 TCP 18433 » 57801 [ACK] Seq=71 Ack=16 Win=29312 Len=0 TSval=]
0.002067  195.113. NN W 78.128.211.188 TCP 18433 - 57001 [ACK] Seq=71 Ack=25 Win=29312 Len=0 TSval=:
0.005867  195.113.HEN.EE 78.128.211.188 HTTP2  SETTINGS[@]
0.005972  195.113.NEN.EE 78.128.211.188 HTTP2  HEADERS[1]: POST /mdt_dialout.gRPCMdtDialout/MdtDialout
0.006008  78.128.211.188 195.113 .. . TCP 57001 + 18433 [ACK] Seq=25 Ack=351 Win=65024 Len=8 TSval:
0.011964  195.113 .. W 78.128.211.188 GRPC DATA[1] (GRPC) (PROTOBUF)
0.012163  78.128.211.188 195.113 .. N HTTP2  WINDOW_UPDATE[@], PING[@]
0.012865  195.113 .M. MM 78.128.211.188 HTTP2  SETTINGS[@], PING[O]
0.012973  78.128.211.188 195.113 . . HTTP2  SETTINGS[8]
0.051079  195.113 .. W 78.128.211.188 TcP 18433 » 57801 [ACK] Seq=935 Ack=64 Win=29312 Len=@ TSval:
60.023467  195.113. . N 78.128.211.188 GRPC DATA[1] (GRPC) (PROTOBUF)
60.023705  78.128.211.188 195.113 .. EEE HTTP2  WINDOW_UPDATE[®@], PING[@]
60.024271  195.113. 1. HE 78.128.211.188 TCP 18433 » 57801 [ACK] Seq=1489 Ack=94 Win=29312 Len=@ TSva!
60.024409  195.113. 1. EE 78.128.211.188 HTTP2  SETTINGS[@], PING[O]
50.024494  78.128.211.188 195.113 .. HTTP2  SETTINGS[@]
60.062938  195.113.HEN. EE 78.128.211.188 TP 18433 > 57001 [ACK] Seq=1521 Ack=103 Win=29312 Len=@ TSw:
120.038287 195.113.NEN. NN 78.128.211.188 GRPC DATA[1] (GRPC) (PROTOBUF)
120.038812 78.128.211.188 195.113 . 0. NI HTTP2  WINDOW_UPDATE[@], PING[@]
120.039849 195.113. . NN 78.128.211.188 TCP 18433 -+ 57801 [ACK] Seq=2075 Ack=133 Win=29312 Len=@ TSw:
120.040803 195.113. . NN 78.128.211.188 HTTP2  SETTINGS[@], PING[@]
120.041025 78.128.211.188 195.113. N I HTTP2  SETTINGS[@]
120.079138 195.113. 1. N 78.128.211.188 TCP 18433 - 57001 [ACK] Seq=2187 Ack=142 Win=29312 Len=@ TSwvi
180.037744 195.113. NN 78.128.211.188 GRPC DATA[1] (GRPC) (PROTOBUF)
180.038150 78.128.211.188 195.113 .. . HTTP2  WINDOW_UPDATE[@], PING[@]
180.039834 195.113.HEN. EE 78.128.211.188 TP 18433 > 57001 [ACK] Seq=2661 Ack=172 Win=29312 Len=@ TSw:
180.039900 195.113 . NEN. NN 78.128.211.188 HTTP2  SETTINGS[@], PING[O]
180.040113 78.128.211.188 195.113 . . . HTTP2  SETTINGS[8]
180.079063 195.113. . NN 78.128.211.188 TCP 18433 + 57801 [ACK] Seq=2693 Ack=181 Win=29312 Len=@ TSwi
192.279114  195.113. . I 78.128.211.188 HTTP2  DATA[1]

279203  195.113.00. MMM 78.128.211.188 HTTP2  RST_STREAM[1]

192.

.279337 78.128.211.188 195.113. 0. TCP 57001 - 18433 [ACK] Seq=181 Ack=2716 Win=64128 Len=0 TSv:

192.280002 195.113.H.HE 78.128.211.188 TCcP 18433 -+ 57801 [ACK] Seq=2716 Ack=182 Win=29312

Obréazek 2.9: Transport pomoci protokolu gRPC - Wireshark

2.4.4 NETCONF

Poslednim zminénym a uvazovanym transportnim protokolem je protokol NET-
CONF a jeho rozsiteni zalozené na REST API — RESTCONF. Protokol byl
vytvoren za tucelem zjednoduSeni automatické konfigurace sitovych zarizeni.
Vyuzivd YANG modely pro uréeni jednoznacné struktury dat. Protokol ovSem
neslouzi primarné ke sledovani zarizeni, nybrz k jejich konfiguraci. Pro¢ se
tedy timto protokolem viibec zabyvat? Odpovéd je jednoduché. Prestoze ci-
lem je monitorovani pomoci telemetrieﬂ je potieba se podivat na spolecné
vlastnosti. Nejdilezitéjsim spoleénym prvkem jsou YANG modely. Pokud se
podivame na jednotlivé modely, které pouzivame na zafizenich, tak zjistime, ze
velka ¢ast z nich je zdvojena. Nalezneme tedy jednu variantu, kterd ma v na-
zvu rw* (read-write) a slouzi tedy ke konfiguraci zarizeni. Druhd varianta
,ro0* (read-only) pak slouzi pravé k monitorovani. Pokud bychom si oznacili

"Prokol NETCONTF teoreticky lze pouzit i pro ziskéni stavovych informaci ze zafizeni.
Nepodatilo se mi ovsem dohledat zadného vyrobce, ktery by mél funkcionalitu telemetrie
naimplementovanou timto zptisobem. NETCONF mé mnohem castéjsi pouziti v pripadé
telemetrie, pro zjisténi jednotlivych dostupnych YANG modeli na zafizeni.
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2. ANALYZA

konfiguraci pomoci YANG modeli aplikovanych protokolem NETCONF jako
»2Model-Driven Configuration“, tak pojem, kterym se zabyvam v této praci
»2Model-Driven Telemetry“, bude jeho opakem. Protokol NETCONF se spo-
lecné s telemetrii navzdajem doplnuji a je mozné s jejich pomoci nich tvorit
automatizované systémy a mechanizmy v siti mnohem jednoduseji. Komuni-
kace protokolu NETCONTF je zachycena na obrazku El

NETCONF Communications
Manager s Agent

1) Connect to device and say <hello>

<axml 7> —
- 2) Retrieve <capabilities>

<rpc-reply>
<data> . ; . : \ ’
<interfaces> 3) Investigate available models, determine which to use
<interface> 4) Compose operation <get-config> ‘ ‘
<name>Gig > , '\
<typs>lan 5) Send Message <rpc>

/4 I 6) Retrieve <rpc-reply>

7) Process <data>

Obrazek 2.10: Komunikace protokolu NETCONF (Zdroj [16])

2.5 Zpisob navazani spojeni

Tato sekce se tyka predevsim zafizeni Cisco. Komunikace mezi kolektorem
a sifovym zafizenim miuze byt iniciovana dvojim zpusobem.

Prvnim zptsobem je navazani spojeni ze strany routeru na kolektor. Toto
feSeni se oznacuje jako ,Dial-Out“. Nejprve aplikujeme konfiguraci na rou-
teru. V ramci této konfigurace musime zadat cilovy kolektor. Router nasledné
navazuje spojeni na kolektor, podle zadané adresy.

Druhy zptisob funguje opa¢né. Spojeni se navazuje ze strany kolektoru na
router. Tato varianta funguje pouze pri pouziti gRPC, jak lze vidét na obrazku
[211] Varianta se nazyvé ,Dial-In“. Prubéh nastaveni probihd obdobné jako
u prvni varianty. Na zafizeni musime nastavit modely, které budeme pouzivat.
Zménou ovsem je, ze na router nezadavame adresu kolektoru, ale pouze zpri-
stupniujeme néjaky nevyuzity port pro navazani spojeni ze strany kolektoru.

8Na obrazku lze teoreticky zpozorovat i jednu nevyhodu protokolu. Protokol data kéduje
do formatu XML, ktery nemusi byt iplné vhodny pro konstatni zasilani dat po siti.
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2.6. Kdédovani dat

R e—
> )

. TCP & gRPC (from 6.1.1) - gRPC only (from 6.1.1)
- UDP (from 6.2.1)

Obrazek 2.11: Rozdil mezi ,Dial-Out“ a ,Dial-In“ (Zdroj [17])

2.6 Kobdovani dat

Vybér kédovani samotnych dat, kterda se sbiraji, také hraje nemalou roli.
V ramci analyzy se mi podatilo dohledat pouziti pouze dvou kédovani, kterd se
pouzivaji k prenosu po médiu. Jedna se o Google Protocol Buffers (GPB) a Ja-
vaScript Object Notation (JSON). Kédovani dat hraje roli pfedevsim v rdmci
vytizeni samotnych linek. Z tohoto pohledu je pti srovnani format JSON méné
usporny a velikost poslanych dat je vétsi. To je na druhou stranu kompenzo-
vano snazsi Citelnosti, muze se tedy hodit pri tvodnim feseni problémi. Te-
lemetrie ovsem neni navrzend tak, aby byla vhodna pro ¢lovéka, nybrz pro
stroj. Proto je mnohem vhodnéjsi vyuzit Google Protocol Buffers.
GPB lze rozdélit na dvé kategorie. Compact a Key-Value.

e Key-Value formét se skldda z dvojice kli¢ a hodnota. Kli¢ ma textovou
formu. Hodnota byva vétsinou ¢iselna, ale mize byt i textova. Tato va-
rianta nenf o tolik vyhodnéjsi nez format JSON. Oznacuje se také jako
yoelf-Describing“, tedy popisujici sama sebe. Oznaceni vychéazi z toho,
ze klice v nazvu obsahuji informaci, ¢eho se tykaji a neni tedy potfeba
preklad.

e Compact formét se také skladé z klice a hodnoty, nicméné kli¢ neni typu
string, ale jedna se o datovy typ integer. Zde uz je tedy potieba preklad
¢iselné hodnoty, aby bylo mozné rozeznat, o kterou hodnotu se jedna.
Kompaktni format také pouziva kédovani nazvané Varints. V zdsadé
se jednd o zpusob, jak datovy typ integer, ktery mé napiiklad délku
32 bit1, poslat po fyzickém médiu v kratsi bitové délce. Diky tomu jsou
odesland data vyrazné kratsi (témér 8 krat kratsi TCP stream v prubéhu
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2. ANALYZA

testovani), ale na druhou stranu je tento formét nevhodny pro hledéni
pripadnych problém. ﬂ

Rozdily mezi kédovanim lze vidét na obrazku [2.12]

GPB - compact GPB - self-describing JSON
;oelﬁgb g;:-)he A { InterfaceName: { "interface-handle":
51: 41624083 GigabitEthernet0/1/0/0, GigabitEthernet0/1/0/0",
?,g ggggggez packets-received: 1596415, "packets-received": "1596415",
54: 91299 bytes-received: 1258113169, "bytes-received": "1258113169",
55: 25 packets-sent: 2939948, "packets-sent": "2939948",
56: 188801 bytes-sent: 1436211548, bytes-sent': '1436211548",
<snip> <snip> <snip>

Obrazek 2.12: Rozdily kédovani

Vybér vhodného kbédovani je dilezitd ¢ast. Na tivodni nastaveni a testovani
by se dalo doporucit pouzit kédovani JSON. Jakmile bude testovaci faze ho-
tova, zménit na Compact GPB. Zasadni ovSem je, udélat si i rozbor vhodnych
kolektorti, protoze ne vsechny podporuji napiiklad kompaktni GPB kédovani.

2.7 Datové modely YANG

Yet Another Next Generation (YANG) je jazyk datovych modeld uréenych pro
konfiguraci a monitorovani sifovych zarizeni. Data jsou organizovana do stro-
mové struktury. YANG je vyvijen spolecné s protokolem NETCONF. YANG
modely byly zadefinovany v RFC 6020. Na kazdém zafizeni, kde chceme pro-
vozovat telemetrii potfebujeme soubory, které obsahuji popis dat nazyvané
YANG moduly. Jednim piikladem muze byt YANG modul Cisco-10S-XR-pfi-
im-cmd-oper na ukézce Moduly nemusi mit jednotnou strukturu napfric¢
vyrobci zafizeni. O sjednoceni modelt se snazi jak IETF, tak OpenConfig.
V prikladu nize se ovsem jednd o modul, ktery je vydany spolecnosti Cisco
a nelze ho tedy pouzit na zarizeni jiného vyrobce.

Modul obsahuje jak informace pro uzivatele téchto modult (sekce ohledné
organizace, kontakt nebo revize), tak pro sitové zafizeni, které podle nich urci
data pro zaslani (sekce import, include a container).

9K6dovani pomoci Varints se pouzivé i ve varianté Key-Value, ale pouze u é&iselnych
hodnot. Podrobnéjsi informace ke kédovani lze nalézt v dokumentaci Google Proto bufferu
[18].
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2.7. Datové modely YANG

2.1: YANG modul Cisco-IOS-XR-pfi-im-cmd-oper

module Cisco-I0S-XR-pfi-im-cmd-oper {
namespace "http://cisco.com/ns/yang/Cisco-I0S-XR-pfi-im-cmd-
oper";
prefix pfi-im-cmd-oper;

import Cisco-IOS-XR-types {
prefix xr;

b

include Cisco-I0S-XR-pfi-im-cmd-oper-sub2 {
revision-date 2017-06-26;

b

organization
"Cisco Systems, Inc.";
contact

description

revision 2017-06-26 {
description
"Change identifiers to be more readable.";

container interfaces {
config false;
description
"Interface operational data";
container interface-xr {
list interface {
key "interface-name";
leaf interface-name {
type xr:Interface-name;
}
}
}
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KAPITOLA

Existujici nastroje

3.1 Soucasné reseni pouzivané sdruzenim
CESNET

Pro stavové monitorovani se v ramci sité CESNET2 pouzivaji dva néastroje G3
a HP Network Node Manager. Oba tyto nastroje vyuzivaji protokol SNMP pro
sbér dat.

G3 je software vyvijeny interné v ramci sdruzeni CESNET. Funguje na
protokolu SNMPv3. Priméarni vyuziti je zpétné dohledavani problému a do-
datec¢nych informaci k nim. Systém neni vhodny k soustavnému monitorovani
sité pro ucely reSeni vypadki. Nastroj G3 data ziskdva pouze metodou pull
kazdych 40 az 600 sekund. Vyuziva se dotazovani na stroje v tomto ndhod-
ném intervalu, aby se rozprostielo vytizeni monitorovaciho systému i sitovych
zafizeni. Systém by tedy mohl v pripadé nasazeni telemetrie benefitovat pre-
devsim kratsi dobou sbéru dat a nebyla by nutnost implementovat slozité na-
hodné dotazovani. Dalsim faktorem by mohla byt mensi zatéz siftovych prvki
a Sirsi spektrum sbiranych dat. Ukazky webového rozhrani G3 lze vidét na

obrazcich B.1a B2

HP Network Node Manager je monitorovaci systém vyvinuty spole¢nosti
Hewlett Packard. V CESNETu slouzi jako nastroj pro pracovisté stalé sluzby,
které je diky nému schopné zaznamenat témér okamzité vypadky v siti. V sou-
casné dobé se vyuziva protokol SNMPv2 s moznosti prechodu na SNMPv3.
Jednd se o pomérné robustni systém, ktery sbird mnoho dat ze sitovych prvki,
ale vyuziva pouze metodu pull, stejné jako G3. Vyhodou je schopnost vykreslit
castecné topologii sité na zakladé ziskanych dat. Mezi nevyhody by se urcité
zaradilo zbytecné velké mnozstvi dat, kterd nejsou tolik podstatna. Navic pro
hlubsi analyzu problémi slouzi systém G3. Déle vzhledem k tomu, ze se jednéd
o kompletni FeSeni od spole¢nosti HP, neni mozné v softwaru provadét jakéko-
liv apravy. Dalsi nevyhodou tohoto feSeni je komeréni licence, kterou je nutné
nakoupit. Ukazku uzivatelského rozhrani ze systému lze vidét na obrazku
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3. Existuiici NASTROJE

G3 system - user interface version: 19.110, author: Tom Kosnar, copyright: © 2004-2020 , CESNET a.l.e.
-CompactUl & Simple filtering - Time period - Navigation results + Special checks  » Sessions s Shared configuration = Views management = Notifications
Reload/refresh Search in measured data
Object description filter .7 Device filter based on object description filter .7 Measured data filter .7
case sensitive case sensitive case
Qoff _on ©off on
apply as negative apply as negative .
ONo Yes ONo Yes apply as string §
apply as string 1 apply as string 1
Time period Others Show marked objects with the help of selected views Graphs, xports
_ Settree template  Full i - Width *1
From-1 hour ©) marc makching objects NG, Unmarkall. View (auto): 3. packet rates Height +1
Tonow View (auto): 4. descriptions, states, bytes, pkts, sensors..
Technological interface descriptions show View (auto): 5. detailed analysis Step  auto
Color scheme  khakifyellow 1 HW] CPU utilization (CPU in last 1 minute, CPU in L... Course organic 1

HW] DSP card utilization (Actual DSP card utilizati...

#port nothing |

CESNET- I
CESNET- IS
CESNET- I
CESNET2

CESNETZ- -

[+] CESNETZ-

[+]
[+]
[+]
[+]
:
[+] CESNET?2-
]
]
]
]
]
]
]

%
i
¥
i
+
i

[+] CESNETZ-
[+] CESNET2-
+] CESNET2- S

[
[+
[+
[+
[

+

Obrazek 3.1: G3 tvodni pohled

Idea monitorovani pomoci telemetrie vzesla z vyssi zatéze nékterych pa-
tefnich sitovych zafizeni a drobnych problémi s protokolem SNMP. Kazdou
moznost, kterd tyto problémy miize mitigovat, je potfeba prozkoumat. Systém
HP Network Node Manager bohuzel nelze prekonfigurovat, aby byl schopen
pracovat s daty ziskanymi pomoci telemetrie a je tedy vysoka pravépodobnost
jeho nahrady v pripadé potvrzeni vyhod telemetrie oproti SNMP. Systém G3
tim, ze je vyvijen sdruzenim, umoznuje tpravy a je tedy v pldnu pripadné
systém prepsat, kvuli pridani podpory sbéru dat i pomoci telemetrie.

3.2 Mozné databazové systémy

V ramci testovaciho systému je potreba vyuzit databazi pro ulozZeni nasbira-
nych dat. Pro tcely ulozeni téchto dat lze vyuzit témér libovolnou databazi.
Nicméné vzhledem k tomu, Ze se jednda o ¢asové iidaje sbirané periodicky, bude
vhodné pouzit nékterou databézi optimalizovanou pro tyto ucely (Time series
database — TSDB).

Casovou databdzi si lze asi nejlépe piedstavit jako sérii stejnych dat, méfe-
nych v urc¢itém casovém intervalu, ulozenych v ¢asové posloupnosti. Vlastnosti
téchto databézi stavi na 3 predpokladech, vztahujicich se k pripadtm uziti:

e Prichozi data témér vzdy vytvorl novy zdznam (tzn. do databéze se
pridavaji novéa data, ale existujici data se neméni).

e Data prichazi v ¢asovém sledu.

e (Cas je primarni osa.
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3.2. Mozné databdzové systémy

Fri Oct 16 16:14:18 2020 ... Fri Oct 16 17:14:18 2020 (-1 hour till now]
CESNET2
Prgz
router, r135-new, R135.cesnet.cz, 195.113 JENL I
[Interfaces]

HundredGigeo/0/0/0, R136 , 2001:718:0: I 195113 00 EE

Parameters

type ethemetCsmacd 2020/08/26 21:02:37 2020/10/16 17:12:56

interface description HundredGigE/0/0/0, R136 2020/08/26 21:02:36 2020/10/16 17:12:55

IP address. 2001:716:0. I 2020/08/26 21:02:36 2020/10/16 17:12:55
fe80:0:0:0 I
155113 I

IPv6 address parameters [1] 2001:716:0- I, Jnicast, preferred, stateful, manual 2020/10/16 16:18:59 2020/10/16 16:47:34
1e80:0:0:0 S, .inicast, preferred, stateless

IPv6 address parameters [2] 2001:718:0 NN, . nicast, preferred, manual, stateful 2020/10/16 16:55:08 2020/10/16 16:55:08
fego:0:0:0 I |nicast, preferred, stateless

IPv6 address parameters [3] 2001:718:0 . .nicast, preferred, stateful, manual 2020/10/16 17:03:37 2020/10/16 17:04:47
feao:0:0:0 . nicast, preferred, stateless

IPv6 address parameters (4] 2001:718:0: . :nicast, preferred, manual, stateful 2020/10/1617:05:31 2020/10/16 17:12:55
feao:0:0:0 . nicast, preferred, stateless

IP network 2001:718:0: I 1 27 2020/08/26 21:02:36 2020/10/16 17:12:55
fe80:0:0:0 A
195.113 i I255.255.255.254

phys. addr 80:e0:1d: I 2020/08/26 21:02:37 2020/10/16 17:12:56

MTY 9216 2020/08/26 21:02:37 2020/10/16 17:12:56

1Pv6 effective MTU 9202 2020/08/26 21 2020/10/16 17:12:56

IPv6 Physical Address 80:e0:1d: N 2020/08/26 21:03:02 2020/10/16 17:12:56

SNMP index 156 2020/08/26 21:02:37 2020/10/16 17:12:56

this section only.

Measured interfaces

Found max=1 1.0 4
Admin. up max=1 oo
Operating max=1 . 16:20 16:30 16:40 16:50 17:08 17:16
speed [bps] 1 hour
technical max=100.06 00 6
input (admin.) max=100.06 .
output (admin max=100.06 16:20 16:30 16:40 16:50 17:00 70
fou
Input bitrate n
min=6.364G se
max=8.036G
O g e === =
avr=6.6656 [bps] 1520 ] w40 16330 700 1718

Output bitrate e e ~N
min=6.824G se
max=8.8486
awr=7.2376 fbps}  ° 120 1830 w4 16330 1700 )
hour
Input packats LoHf ———— -
min=946.630k
max=1.093M e
avr=992.442k lops] 44
) ) 1640 1650 700 )
‘hour
Packet rates per class - Input
Unicasts mMin=946.627k max=1.093M avr=992.439k fpps) +OM h
Multicasts min=2.467 max=3.030 avr=2.518 [pps] o3 h
Broadcasts. Min=0.000 Max=0.000 avr=0.000 fops] 44
[GE] ] e ) e e
hour
Output packets nem 1
min=886.581k 00
max=1.104M
avr=931.046k lopsl 54 |
w0 [ 1640 1630 700 7w

Obréazek 3.2: G3 detailni pohled na rozhrani

Podrobnéjsi popis ¢asovych databézi lze nalézt v ¢lanku [19].

V kategorii casovych databazi nalezneme pomérné mnoho piikladi. Jejich
popularita zaroven stale roste, nebot sbirdme ¢im dal vice dat. Mezi nejzna-
méjsi databaze patri InfluxDB, Prometheus, Graphite a OpenTSDB. Vzdy je
ovsem nutné posoudit konkrétni databéazi a jeji vlastnosti, jestli je vhodn4 na
dany problém a jeho analyzu.

Pro kolektor byla nakonec zvolena databdze InfluxDB na zakladé porov-
nani z [20] a tabulky Jedna se o jednu z nejznaméjsich a podle statistik
i nejpopularnéjsich databazi v tomto sektoru, lze tedy ocekavat vétsi komu-
nitni podporu. Databédze je vyvijena jako open-source pod licenci MIT. Je
mozné ji sdruzovat do clustert, ale pouze v placené verzi.

25



3. Existuiici NASTROJE

[} Network Node Manager User Name: operator  NNMi Role: Operator Level 2 (TSigrour)
File View Tools Actions Help
# Incident Management 2 | OpenkKey Incidents
[RN== ] v | B Last Week ~ | <Empty Group filter> K Q 1-606 o &
£ Open Key Incidents
F2 Unassigned Open Key Incdents Sever Priori Lifecy Last Occurrence ¥in Assigned To Source Node  Source Object  Categ Famil Origit Corre Message Note
% My Open Incidents Q sl & 10m6r041610PM RN 7 S 5 B I interface Down
0 sl & 1onez041s50PM R140MEE BN % 7 © it Interface Down
@ sl & 1016201008390 R121 2000710 3 5 ) P4 Address Not Responding
Q s & 10m62095230AM R142J 2001:715 M 5% ") »I4  Address Not Responding
B s & 10152063922PM R115 2001:718 N 3% ") »i4  Address Not Responding
@ sl & 101520112436 A0 R115 105113 . % %) »I4  Address Not Responding
Updated: 10/16/20 05:17:33 PM Total: 6 Selected: 0 Filter: ON Auto refresh: 30 sec
Analysis &
Summary 25
No Objects Selected
2. Topology Maps ¥
&2 Menitoring ¥
1, Troubleshooting ¥
i Inventory ¥
L Management Mode ¥

# incident Browsing

Obréazek 3.3: Ukazka nastroje HP Network Node Manager

Tabulka 3.1: Porovnani databéazi (Zdroj [17])

Typ InfluxDB Prometheus ‘ Elasticsearch
Podporované| int, float, bool, | float string, int, float,
datové typy | string bool, null
Presnost nanosekundy milisekundy milisekundy

Rychlost 470k metrik / sek | 800k metrik / sek | 30k metrik / sek
zapisu

3.3 Existujici nastroje pro sbér dat

Kolektor bude dalsi soucasti testovaciho systému. Jeho primarnim tcelem je
vytvorit rozhrani, na které bude mozné posilat data ze sité. Vybér konkrét-
niho kolektoru uz viceméné neni tak dilezity jako vybér databaze. Z pohledu
vykonu jednotlivého softwaru neni rozdil témér znat. Kolektor si sém o sobé
zaddné data neuchovava. Jeho jedinym tkolem je pouze navazat spojeni s moni-
torovanym zafizenim a predat prijatd data do databaze. Vykonnostni naroky
samoziejmé mohou narust, napriklad pokud chceme s piichozimi daty prova-
dét transformaci, tfeba zménu datového typu. V souhrnu lze ovSem fici, ze
vyuzivané kolektory jsou co nejjednodussi, aby pravé odebiraly co nejméné
systémovych prostredku. Zaroven jsou pomérné c¢asto vyvijeny spolecné s da-
tabazemi.

Telegraf je jeden z kolektort, ktery si zaslouzi zminku. Jedné se o software
z dilny spole¢nosti InfluxData Inc., tedy stejného vyvojare jako databaze In-
fluxDB. Stejné jako InfluxDB se jedné o open-source software. Velkou vyho-
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dou tohoto kolektoru je nepreberné mnozstvi vstupnich a vystupnich plugini,
slouzicich pro navazani kolektoru na dalsi systémy. Jednim z piikladi by mohl
byt plugin pro protokol SNMP, diky kterému je mozné zajistit hladsi prechod
z SNMP na telemetrii. V pripadé nutnosti zajisténi monitorovani i starsich za-
Tizeni je mozné provozovat SNMP a telemetrii zaroven pro zachovani zpétné
kompatibility. Dalsi vyhodou tohoto kolektoru je moznost provadét transfor-
maci dat, kterd skrz néj prochézeji. Jeho hlavni nevyhodou z pohledu této
prace ovsem je nemoznost sbéru telemetrickych dat zakédovanych pomoci
Compact GPB.

Pipeline je dalsi moznosti pro kolekci telemetrickych dat. Tento software
je vyvijeny spole¢nosti Cisco a mé tedy vétsi provazanost s jejich sifovymi
zalizenimi. Z tohoto pohledu tedy odstranuje jednu z nevyhod Telegrafu, pro-
toze umoznuje vyuziti kédovani dat do Compact GPB formatu. Na druhou
stranu ale postrada siroké mnozstvi ostatnich podporovanych systémii. Zaro-
ven na rozdil od Telegrafu neni mozné pomoci Pipeline provadét i monitoring
s vyuzitim protokolu SNMP, protoze tato funkcionalita neni implementovana.

Pouzitelnych kolektort je samoziejmé mnoho, nicméné tyto dva jsou nej-
pouzivanéjsi a nabizeji nejvétsi moznosti. Z pohledu testovani je jednodussi
si vybrat jeden kolektor a na ném si vyzkouset principy telemetrie. Pokud se
bude jednat o produkéni feseni, pravdépodobné bude vhodné pouzit kombi-
naci kolektort a z kazdého vyuzit jeho dobré vlastnosti a pokusit se eliminovat
Spatné.

Za zminku by jesté stdl nastroj Advanced NETCONF Explorer. Nejednd
se o kolektor ve stejném smyslu jako dva vySe zminéné. Jedné se o nastroj vy-
vijeny opét spolecnosti Cisco, ktery slouzi pro navazani spojeni pomoci NET-
CONTF protokolu a prohledavani moznych YANG modeld na zafizeni.

3.4 Existujici vizualizac¢ni nastroje

Posledni ¢ésti je analyza nasbiranych dat. Nejjednodussi je provést analyzu
v grafické podobé. Variant je i zde mnoho a principielné lze vyuzit jakykoliv
software, ktery umi zobrazit data z databaze. V ramci této je vyuzit program
Grafana. Mozné je ale i vyuziti nastroji jako Kibana nebo Icinga.

Prikladem, jak miize vypadat monitoring jednoho rozhrani na jednom rou-
teru lze vidét na obrazku 3.4l
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Obrazek 3.4: Ukazka dashboardu v Grafané
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KAPITOLA 4

Navrh

4.1 Pozadavky na testovaci provoz

Priméarnim cilem prace neni sestavit plné fungujici monitorovaci systém, ktery
by bylo mozné nasadit do produkce, nybrz sestavit monitorovaci systém, jenz
je vhodny na otestovani vykonu telemetrie a snadny na instalaci. Testovaci
kolektor bude nasledné otestovan pro rizné konfigurace popsané v Kapitole

Cil pro jednoduchou instalaci je vyresen pomoci instala¢niho skriptu. Celé
testovaci reseni se bude sestavat z databaze InfluxDB, kolektort Telegraf a Pi-
peline podle vybéru uzivatele v prubéhu skriptu a grafického néastroje Grafana.

4.2 Struktura skriptu

Instalacni skript je vytovien a otestovan pro systémy zalozené na distibuci
Debian 8 a vyssi. Zaroven je pro bezproblémové spusténi vyzadovan démon
pro spravu systému systemd. Vétsina novych distribuci uz v dnesni dobé tento
démon pouziva narozdil od starsiho initd. Pro zjednoduseni instalace byl pou-
zit program whiptail, ktery by mél byt soucasti vétsiny Linuxovych distribuci
zalozenych na systému Debian. Jedna se o graficky program, ktery usnadnuje
proces instalace. [[Y]

Grafickou strukturu logiky skriptu lze vidét na obrazku Podle dia-
gramu lze pozorovat, ze dochazi k nékolika vétvenim. Prvni je zalozené na
dotazu ohledné instalace celého Feseni jako kontejneri v programu Docker.
V pripadé této volby probéhne kontrola, zda jsou jiz nainstalovany potiebné
programy. Poté probéhne instalace databaze InfluxDB. Zakladni konfigurace
databéaze je jednoduchéa a vyzaduje pouze vytvoreni uzivatele, ktery bude moci
k databazi pristupovat. Néasleduje vybér softwaru pro sbér dat. Zde se nabizi t1i
ruzné varianty. Jednou je instalace pouze néastroje Telegraf, druhou je instalace

Dokumentace k programu whiptail. https://en.wikibooks.org/wiki/Bash_Shell_
Scripting/Whiptail
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nastroje Pipeline a posledni moznosti je instalace obou dohromady. Nasledné
probéhne zkopirovani konfigura¢nich soubort z instalac¢ni slozky a spusténi
kolektoru. Poslednim vétvenim ve skriptu uz je pouze dotaz na instalaci gra-
fického nastroje Grafana. Jeho instalace je volitelnd pro pripad, Ze by cilem
instalace bylo pouze ladéni chyb samotného sbéru dat.

Vlastni konfiguraci libovolného pouzitého nastroje lze provést v souborech
v instalacn{ slozce. Konkrétni moznosti konfigurace jsou uvedeny v Sekcich[5.2]
a Je ovSsem potfeba pocitat s tim, ze nékteré ipravy konfigurace mohou
zpusobit nefunkénost instala¢niho skriptu.

Spusténi skriptu

Vybér kolektoru

Instalace v
Dockeru?

S ——

> Telegraf

Y

-
)
Instalace databaze L
> Pipeline

A

Docker?

—> Pipeline + Telegraf

Y

Zakladni
konfigurace

Instalace Dockeru

Ano Instalace
>
Instalace Grafany [« vizualizace?

Y

Ukonéeni skriptu

Obréazek 4.1: Logika instala¢niho skriptu

4.3 Kolektor nasazeny primo na serveru

Instalace testovaciho kolektoru piimo na server probiha pomoci nastroju wget
a dpkg. Nastroj wget stahne jednotlivé nastroje a poté jsou nainstalovany
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4.4. Kolektor nasazeny v Dockeru

pomoci dpkg.

V ramci instalace databaze probéhne automaticky vystaveni portu 8086 na
vnéjsi rozhrani serveru. Pokud neni na serveru aplikovany firewall, je potieba
pocitat s tim, Ze rozhrani databéaze je pristupné. Nastroje Telegraf a Pipeline
v ramci instalace zaberou port 57000 resp. 5432. Na téchto portech oceké-
vaji prichozi spojeni od sifovych zafizeni. Zaroven navazuji spojeni s databazi
na portu 8086. Poslednim softwarem je Grafana, ktera je pristupnd pomoci
webového rozhrani na portu 3000. VSechny porty je mozné témét libovolné
meénit, je ovSem dulezité nepouzit port, ktery uz je pouzivan jinym procesem
v systému. Vysledné feseni je zobrazeno na obrazku

telemetry.vm.cesnet.cz

TELEGRAF
G T C Pl 8086 INFLUX

5432 PIPELINE

XE 16.12.1

g0V  GRAFANA

Obrazek 4.2: Struktura navrzeného kolektoru na serveru

4.4 Kolektor nasazeny v Dockeru

Druhou variantou instalace je nasazeni navrzeného kolektoru pomoci kontej-
nertt v Dockeru. Reseni je téméi identické s feSenfm v Sekci Nejvétsim
rozdilem je nasazeni databaze. Diky architekture Dockeru uz InfluxDB nemé
port 8086 vystaveny piimo na vnéjsim rozhrazi serveru, coz nam nabizi dalsi
vrstvu zabezpedeni. [ Konetné schéma nasazeni v Dockeru lze vidét na ob-

razku 4.3

1y pifpadé pouziti vice riznych kontejnert v Dockeru je vhodné i cely kolektor zaizolovat
do vlastni sité. Toto lze provést pomoci https://docs.docker.com/network/.
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DOCKER

57000 TELEGRAF

5432 PIPELINE

gRPC

— 3000 GRAFANA

Obrazek 4.3: Struktura navrzeného kolektoru v Dockeru

4.5 Vybér datovych modelt

Datové modely YANG byly vybrany podle aktuélné nejpouzivanéjsich identi-
fikatort SNMP. Jednim z nejvice pouzivanych OID v systémech G3 a HP Ne-
twork Node Manager je 1.8.6.1.2.1.2.2.1.1, které reprezentuje informace roz-
hrani na sifovych zarizenich. Tento identifikator je zadefinovany pomoci RFC
2863. Alternativy k tomuto SNMP OID by se na platformé Cisco IOS XR verze
6.6.3 nabizely t1i. Modely od Openconfig openconfig-interfaces.yang a od IETF
tetf-interfaces.yang by mély byt vice obecné a jsou vseobecné lepsi pro nasa-
zeni na vice rtznych zafizeni. Situace je ovSsem bohuzel stéle takova, Ze se
uzivatel nemuze uplné spolehnout, Ze tyto modely budou na vSech zarizenich.
Navic nabizeji podstatné méné dat. Z toho diivodu jsem pouzil spise modely
primo od spolecnosti Cisco, v tomto piipadé se jednalo o Cisco-10S-XR-pfi-
im-cmd-oper.yang. Zkracend ukazka zpracovana nastrojem pyang do stromové
struktury je vidét na ukazce 4.1
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4.1: Stromova struktura YANG modulu

module: Cisco-I0S-XR-pfi-im-cmd-oper
+--ro interfaces
+--ro interface-xr
+--ro interface*x [interface-name]

+--ro interface-name xr:Interface-name
+--ro mac-address
I
+--ro arp-information
|
+--ro ip-information
I
+--ro encapsulation-information
I
+--ro interface-type-information
[
+--ro data-rates
[
+--ro interface-statistics
I
+--ro l2-interface-statistics
|
+--ro interface-handle? string
+--ro interface-type? string
+--ro state? Im-state-enum
+--ro line-state? Im-state-enum
+--ro encapsulation? string
+--ro encapsulation-type-string? string
+--ro mtu? uint32
+--ro last-state-transition-time? uint32
+--ro speed? uint32
+--ro crc-length? uint32
+--ro duplexity? Im-attr-duplex
+--ro bandwidth? uint32
+--ro max-bandwidth? uint32
+--ro keepalive? uint32
+--ro parent-interface-name? xr:Interface-name
+--ro loopback-configuration? Im-cmd-loopback-enum
+--ro description? string
+--ro transport-mode? Im-attr-transport-mode
+--ro fast-shutdown? boolean
+--ro if-index? uint32

Modely pouzité v routeru s I0S XR lze nalézt v tabulce a modely
pouzité na operacnim systému I0OS XE v tabulce
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Tabulka 4.1: Vybrané YANG modely na IOS XR

Model Popis
Cisco-10S-XR-pfi-im-cmd-oper Stavové informace sitovych
rozhrani

Cisco-105-XR-infra-statsd-oper

Statistiky sitovych rozhrani

Cisco-105-XR-wdsysmon-fd-oper

Vytizeni CPU

Cisco-105-XR-nto-misc-shmem-oper

Zatizeni paméti RAM

Cisco-10S5-XR-ipv4-io-oper

IPv4 infomace k jednotlivym
rozhranim

Cisco-10S-XR-ipv6-ma-oper

IPv6 infomace k jednotlivym
rozhranim

Cisco-10S5-X R-telemetry-model-driven-
oper

Informace o stavu nakonfigu-
rované telemetrie

Cisco-10S-XR-ipv4-ospf-oper

Informace protokolu OSPF

Cisco-10S5-XR-ipv4-bgp-oper

Informace protokolu BGP

Tabulka 4.2: Vybrané YANG modely na [0S XE

Model

|

Popis

Cisco-10S-XE-interfaces-oper

Informace ohledné vytizeni

CPU

Cisco-10S-XE-mdt-oper

Informace o stavu nakonfigu-
rované telemetrie

Cisco-10S-XE-memory-oper

Zatizeni paméti RAM

Cisco-10S-XE-process-cpu-oper

Vytizeni CPU

Cisco-10S-XE-ospf-oper

Informace protokolu OSPF

Cisco-105-XE-bgp-oper

Informace protokolu BGP
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KAPITOLA

Realizace

5.1 Konfigurace databaze

Pro zékladni pouziti si vystacime s minimem zmén v konfiguraci databaze.
Skript v pribéhu provede pouze jednu konfigura¢ni zménu a tou je pridani
nového uzivatele pomoci SQL prikazu. Tento piikaz lze provést pouze v pri-
béhu instalace a nasledné je tato moznost zakazana z divodu zabezpeceni
databédze. Jméno a heslo do databaze je nastaveno pomoci proménnych IN-
FLUX_ _USER a INFLUX_PASSWD. Oba udaje lze pro vyssi zabezpeceni
zmeénit v prilozeném souboru .env. I pro testovaci kolektor je velice doporu-
¢eno tyto polozky zménit, nebof v zakladu jsou v souboru velice jednoduché.
Jméno a heslo k databdzi jsou pomérné casto pouzivané udaje v prubéhu
instalace a byly tedy pro zjednodusseni navizany do jednoho souboru jako
proménné.

5.2 Konfigurace kolektoru

Nejprve se zamérim na konfiguraci nastroje Telegraf. Jakozto program, ktery
neslouzi pouze pro sbér dat pomoci telemetrie, nabizi velké mnozstvi vstupnich
[[outputs.influxdb]] a vstupni [[inputs.cisco_telemetry_mdt]].
Jednodussim z nich je [[inputs.cisco_telemetry_mdtl], ktery lze vi-
dét na ukézce V pluginu jsou z pohledu konfigurace nejvice zajimajimavé
polozky transport a service_address. Pomoci transport volime trans-
portni protokol probirany v Sekci kdy v tomto pluginu médme moznost
pouze ,tcp“ nebo ,grpc“. Volbou service_address mizeme urcit, na kte-
rém portu bude server ocekavat prichozi spojeni ze sitovych zafizeni. V pii-
padé pouziti tranportu pomoci ,,grpc“ jsou zajimavé volby tls_cert, t1s_key
a tls_allowed_cacerts, diky kterym muzeme cely provoz zaSifrovat a pri-
padné omezit spojeni pouze na nase zarizeni pomoci autorizace jejich klici.
Zéakladni cesty jednotlivych modeld jsou pomérné dlouhé a nemusi byt aplné
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pochopitelné. Pro jednodussi pracovani s daty v databazi tedy mizeme pouzit
modul pro vytvareni aliasii [inputs.cisco_telemetry_mdt.aliases].

5.1: Vstupni plugin nastroje Telegraf

[[inputs.cisco_telemetry_mdt]]
transport = "tcp"
service_address = ":57000"

# tls_cert = "/etc/telegraf/cert.pem"
# tls_key = "/etc/telegraf/key.pem"
# tls_allowed_cacerts = ["/etc/telegraf/clientca.pem"]

[inputs.cisco_telemetry_mdt.aliases]
ifstats = "ietf-interfaces:interfaces-state/interface/
statistics"

Druhym dilezitym pluginem Telegrafu je vystupni [ [outputs.influxdb]]
ktery slouzi pro propojeni s databazi InfluxDB. Zde je podstané nastavit po-
lozku urls, tak aby sméfovala na otevieny port databaze. V tomto pripadeé se
databédze nachazi na stejném stroji a muzeme tedy pouzit jako adresu localhost.
Daéle musime urcit, do které databaze se budou data z tohoto kolektoru zapiso-
vat. K tomu slouzi database. Pokud bychom navic chtéli piimo identifikovat
tuto konkrétni instanci Telegrafu, miizeme nastavit polozku database_tag,
¢imz se vsSechna data, kterd se budou zapisovat do databaze taggovat pri-
slusnym identifikdtorem. H Nésleduji polozky username a password slouzi
k prihlaseni do databédze popsané v Sekci Poslednimi polozkami jsou opét
moznosti Sifrovani komunikace mezi Telegrafem a InfluxDB. Toto fesSeni je
vhodné pouzit, pokud se databdze a kolektor nachézeji na rtznych serverech.

12Stejné jako nazev databéze, tak i jeji piipadny tag se udévé ve formatu string.
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5.2: Vystupni plugin nastroje Telegraf

[[outputs.influxdb]]
urls = ["http://127.0.0.1:8086"]

database = "mdt"
# database_tag = ""

username = $INFLUX_USER

password = $INFLUX_PASSWD

# tls_ca = "/etc/ssl/trusted_ca/DigiCertHighAssuranceEVRootCA.
pemll

# tls_cert = "/etc/ssl/tcs/cert.pem"
# tls_key = "/etc/ssl/tcs/telegrafkey.pem"

Konfigurace kolektoru Pipeline je v mnoha ohledech velice podobné konfi-
guraci Telegrafu. Musime nakonfigurovat vstupni a vystupni pluginy. Jedna se
o plugin gRPCDialout, ktery slouzi pro navazani spojeni s routery. Zde jsou
ovsem oproti Telegrafu dvé podstatné zmény. Plugin umozinuje spojeni pomoci
protokolu grpc a zaroven je mozné posilana data kédovat pomoci kompaktnich
GPB. Cést konfigurace je v ukazce

5.3: Vstupni plugin nastroje Pipeline

[gRPCDialout]
stage = xport_input
type = grpc
encap = gpb

listen = :5432

Vystupni plugin pro navazani spojeni s databézi lze vidét v ukézce 5.4

5.4: Vystupni plugin nastroje Pipeline

[mymetrics]

stage = xport_output

type = metrics

file = /data/metrics.json
output = influx

influx $INFLUX_URL
database = $INFLUX_DATABASE
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Lehce slozitéjsi ¢asti konfigurace je nutnost vytvoreni modulu pro auto-
matické spousténi nastroje Pipeline pomoci systemd, ktery lze najit v souboru
./src/install/pipeline. service.

5.3 Konfigurace vizualizace

Konfigurace néastroje Grafana probihd primérné ve dvou souborech. Jedné se
o soubory grafana.ini a sample.yaml. Konfiguraci souboru grafana.ini je mozné
vidét na ukdzce [5.5] V rdmeci skriptu bylo pouzito nastaveni, které lze vidét
na ukéazce. Z divodu zjednoduseni instalace byl pouzit pouze protokol http
misto https. Pokud ovsem je moznost vygenerovat certifikat, tak je vhodné
pouzit spise Sifrovany protokol https. Stroj, na kterém probihalo testovani,
mél vygenerovany certifikat a webové rozhrani tedy bylo vystavené pouze na
protokolu https.

5.5: Soubor grafana.ini

[server]
protocol = http
http_addr = 127.0.0.1
http_port = 3000

;cert_file = /etc/ssl/tcs/cert.pem
;cert_key = /etc/ssl/tcs/grafanakey.pem

V ukézce lze vidét obsah souboru sample.yaml, ktery slouzi pro kon-
figuraci databaze. Tu je mozné v Grafané nakonfigurovat i pres webové roz-
hrani. Pro skript byla ovSem zvolena moznost databazi nakonfigurovat pomoci
souboru z duvodu jednodussi instalace. Soubor tedy ve velké mire vyuziva sys-
témovych proménnych, které jsou zadefinované v ramci instala¢niho skriptu
v souboru .enwv.

5.6: Soubor sample.yaml

datasources:

- name: InfluxDB
type: influxdb
url: $INFLUX_URL
password: ’$INFLUX_PASSWD’
user: ’$INFLUX_USER’
database: $INFLUX_DATABASE

Posledni podstatnou ¢asti nastroje Grafana jsou samostatné dashboardy,
neboli okna, ktera vidi uzivatel. Ukazka jiz vytvoreného dashboardu byla vidét
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jiz na obrazku[3.4] Tyto dashboardy lze jednoduse exportovat a importovat do
Grafany. V adresari instala¢niho skriptu se nachazi i tento export ve formatu
JSON. Je mozné ho pouzit nakopirovanim souboru do slozky /etc/grafana-
/provisioning/datasources/ po provedeni instalace. Tuto moznost je ovsem
potreba udélat rucné, nebot skript soubor sam nekopiruje. Divod pro toto
chovani je prosty. Dashboardy je mozné prizpusobit velkou mérou a je po-
tfeba, aby si je kazdy uzivatel prizpusobil dashboard tomu, ktera data chce
sledovat a v jaké podobé.

5.4 Konfigurace sitovych zarizeni

V pribéhu psani prace jsem mél k dispozici testovaci Cisco routery, na kte-
rych bézi operacni systém IOS XR 6.6.3 a IOS XE 16.12.1. Vétsina konfigurace
a testovani probihala na stroji se systémem IOS XR, nebot se jedna o systém,
jenz pouziva vétsina paternich routerti. Samotna konfigurace telemetrie pro-
biha na platformé XR nésledujicim zpusobem.

Je potreba zadefinovat cilovy server, ktery bude data prijimat. K tomu
slouzi nésledujici konfigurace (ukézka . Pomoci prikazu address-family
nastavime adresu cilového kolektoru a port, na kterém server posloucha. [1—_3-]
Nésledné nastavime transportni protokol. Bohuzel stroj, na kterém bézi sys-
tém IOS XR v soucasnosti v CESNETu, je pouze 32 bitova architektura a tedy
podle Cisco specifikace [2I] v tabulce na strané 11, umoziiuje transport pouze
pomoci TCP a UDP. Posledni volbu, kterou je potfeba zadat je informace
ohledné kédovani dat. Zde jsou na vybér moznosti tfi: JSON, KV-gPB a
Compact-gPB. Jak uz bylo zminéno v Sekci tak kompaktni GPB jsou
sice nejmensi na prenos, ale je potieba k nim mit prekladovy soubor .proto na
kolektoru. Z toho divodu byla vyuzita jednodussi varianta KV-gPB.

5.7: Konfigurace cile na I0S XR

telemetry model-driven
destination-group DGroupl
address-family ipv4 78.128.211.188 port 57000
encoding self-describing-gpb
protocol tcp
!
]
]

Dalsi ¢ést konfigurace (ukdzka [5.8) definuje, kterda data konkrétné budou
posilana. Zacatek celé cesty k dattum je definovim pomoci souboru a nasledné
je dvojteckou oddélen od konkrétni cesty v modelu. V tomto pripadé se jedna

13 Je samozfejmé mozné pouzit i IPv6 adresu.
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5. REALIZACE

o cely model telemetry-model-driven, ale v jiném piipadé muize cesta vy-
padat napfiklad takto: memory-summary/nodes/node/detail. Nejjednodussi
zpusob urceni konkrétni cesty je vyuzit vylistovani modelu pomoci stromové
struktury, jak bylo ukézino v Sekci

5.8: Konfigurace zdrojovych dat na IOS XR

telemetry model-driven
!
sensor-group SGroupl
sensor—-path Cisco-IOS-XR-telemetry-model-driven-oper:telemetry
-model-driven

Posledni ¢asti konfigurace na I0S XR, je propojeni predchozich dvou kon-
figuraci pomoci polozky subscription. V rdmci ni musime nastavit zdroj
sensor-group-id @ a cil destination-id, podle predchozi konfigurace. Na-
sledné muzeme nakonfigurovat i source-interface, z néhoz budou data po-
silana. Obecné je vhodné tuto polozku nastavit, idedlné na rozhrani, které se
nemeéni. Pokud tuto polozku nenastavime, tak router bude posilat data na
kolektor se zdrojovou adresou rozhrani, ktery mé podle smérovaci tabulky za-
registrovany jako ,nejlepsi“ cestu ke kolektoru. V pripadé problémt na siti se
tedy muze stat, ze na kolektor prichazi data z rtznych adres, i kdyz se jedné
o jeden zdroj. V ramci databaze to zadny problém neni, ale miize to zptsobit
zmateni administratora pri feseni problémi.

5.9: Konfigurace intervalu posilani dat na I0S XR

telemetry model-driven
!
subscription Subl
sensor—-group-id SGroupl sample-interval 30000
destination-id DGroupl

source-interface LoopbackO
!
!

Konfigurace na zafizeni s IOS XE je o néco kratsi. Co se dilezitosti z po-
hledu sitové infrastruktury CESNET tyce se jedna o mnohem mensi pocet za-
fizeni. Navic jde spise o pristupové switche a narozdil od platformy XR nebyl
test telemetrie provadén na téchto produkénich zarizenich. Na této platformeé

1 Na ukdzce lze vidét nastaveni takzvané Streaming Telemetry, kde data se odesilaji po
30000 milisekundach neboli kazdych 30 sekund. V ptipadé, ze bychom chtéli data posilat
pouze pfi zméné, nastavili bychom sample-interval na 0.
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5.4. Konfigurace sitovych zarizeni

probihé konfigurace vSech ¢asti dohromady. Opét nalezneme stejné moznosti
kédovani jako na IOS XR. Adresu kolektoru konfigurujeme pomoci prikazu
receiver. Polozka source-ip nam nahrazuje source-interface ze systému
I0S XR. Zde ovsem narozdil od systému IOS XR neni tato polozka volitelna,
nybrz povinna. Bez ni stroj data neposila. Cestu k datim konfigurujeme po-
moci prikazi filter xpath. Za zminku jesté stoji klasické nastaveni intervalu
posilani dat pomoci prikazu update-policy. Zde je zména oproti systému [0S
XR, kdy pokud chceme posilat data pri zméné, tak pouzijeme misto moznosti
pertodic moznost on-change.

5.10: Konfigurace telemetrie na I0S XE

telemetry ietf subscription 101
encoding encode-kvgpb
filter xpath /memory-ios-xe-oper:memory-statistics/memory-
statistic
stream yang-push
update-policy periodic 6000
source-ip 195.113.x.x
receiver ip address 78.128.211.188 5432 protocol grpc-tcp

41






KAPITOLA 6

Testovani

6.1 Vytizeni sitovych prvki

Testovani kolektoru a sifovych prvkia probihalo nejprve na jednom testovacim
routeru. Na zakladé tohoto testovani byl poté sestaven veétsi méreny test. Ten
probéhl sbérem dat z 11 patefnich routerti v siti CESNET2. Datové modely
byly zvoleny podle Sekce Konkrétni nasazené konfigurace jsou k nalezeni
ve slozce v Casti ./src/config/. Test primarné sbiral idaje z rozhrani routera
a vytizeni hardwaru samotného routeru. Testovani probihalo pouze na plat-
formé s opera¢nim systémem IOS XR. Vzheledem k tomu, Ze se jednalo o test
na produkcnich strojich, probihalo na nich v pribéhu testu i monitorovani po-
moci SNMP. Bylo tedy mozné porovnat rozdily telemetrie a SNMP soubézné.
Test probéhl ve dvou fazich.

V prvni fazi byl pouzit model neustdlého streamovani dat z routeru na
kolektor v intervalu kazdych 30 sekund. Tato data byla sbirana priblizné
15 minut. Poté probéhlo odkonfigurovani a vyckani par minut, aby se uvol-
nily prostredky. Nasledovala druha faze, kde se pro posilani ¢asti dat pouzila
Event-Driven Telemetry.

Odchylky mezi sbérem dat pomoci SNMP a telemetrie se projevily nejvice
v rozdilu vyuziti opera¢ni paméti RAM routeru, jak bylo ocekavano. V grafu
lze vidét rozdil mezi vytizenim procesu snmpd a mdtd. Je vidét, ze tele-
metrie si v prubéhu testu alokovala priblizné 8x vice vice paméti nez SNMP.
Dtvod tohoto rozdilu bude v samotném pristupu. Jak bylo popsano v Sekci
router si data v pripadé telemetrie pravdépodobné ukladd do operacni
paméti a po ubéhnuti intervalu je odesila pry¢. Zatimco u SNMP reaguje oka-
mzité pri zpracovani prislusného paketu, neni tedy potfeba data v prubéhu
ukladat na dalsi misto. Pomoci grafu muzeme vidét, jaké byly hodnoty
volné paméti v prubéhu testu.

Druhou stranou testovani zatéze je vytizeni CPU. Na grafu vidime
vytizeni CPU procesy snmpd a mdtd na jednom routeru, ktery zpracovava
externi peering pomoci protokolu BGP. Tento stroj se bézné pohybuje mezi
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6. TESTOVANT

Allocated memory per process on I0S XR
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Obréazek 6.1: Pamét alokovand procesy SNMP a MDT

90 % - 100 % vytizeni CPU a jakakoliv zatéz tedy muze byt problém. V grafu
jsou vidét vykyvy, které lze prisoudit prichodu pozadavku na stavova data
a jejich zpracovani. Nejvétsi vytizeni protokolem SNMP se pohybovalo okolo
2 %. Naproti tomu proces telemetrie CPU témér nevytézuje. Namétené hod-
noty byly minimalni a hodnotu 0,01 % prekrocily ve velice malém méritku.

7 testu tedy vyplynula skutecnost, ze telemetrie je z pohledu zatéze si-
tového zarizeni vhodna ve chvili, kdy se ndm nedostava procesorového casu
a mame vetsi mnozstvi opera¢ni paméti RAM. Protokol SNMP je naopak
vhodné pouzit, pokud mame malé mnozstvi operacni paméti, ale nemame
problém se zatizenim procesoru.

6.2 Vytizeni kolektoru

V ramci testovani probéhl i zdznam chovani navrzeného kolektoru. Byly za-
znamenany statistiky z nastroju InfluxDB a Telegraf. Kolektor byl otestovan
na virtudlnim serveru, ktery mél 4 jadra CPU, 16 GB RAM paméti a pripojeni
do sité rychlosti 1 Gb/s. Na serveru byl opera¢ni systém Debian 10.

VytiZeni procesoru bylo velmi nizké v pripadé obou nastroji. Graf z pri-
béhu testu lze vidét na obrazku 6.4l
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6.2. Vytizeni kolektoru

Free memory on 10S XR
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Obréazek 6.2: Volna pamét RAM na I0S XR

Druhym sledovanym paramatrem bylo vytizeni operac¢ni paméti. Vytizeni
jednotlivych procest lze vidét na obrazku Je ziejmé, Ze samotné procesy
pamét nijak moc nezabiraji. V piipadé databaze InfluxDB je ovSsem potieba
davat pozor na hodnotu cachované paméti. Z obrazku[6.6|1ze vy¢ist jak polozka
»,Buff/Cache* pomalu roste. Databédze totiz pamét pro svoje fungovani nea-
lokuje skrz tivodni proces, ale vyuziva buffrované paméti. Pro dlouhodobéjsi
fungovani databéaze je tedy dobré nastavit agregaci dat po urcitém intervalu.
V InfluxDB toto nastaveni lze provést pod nazvem ,Retention policy*.

Soucésti sledovani kolektoru bylo i odchytavani paketi prichazejicich na
server a vypocet datového toku. Bylo zpracovano porovnani mezi neustédle
posilanou telemetrii a telemetrii posilanou pouze pri zméné. Podle testovani
se ukazalo, ze pti posilani stejnych dat kazdych 30s po dobu 15 minut je rozdil
skoro Ctyinasobny. Porovnani lze nalézt na obrazku

V ramci porovnani datového toku probéhlo i otestovani velikosti TCP stre-
amu pii pouziti rizného kédovani. Vysledky lze vidét na obrézku[6.8 Jak bylo
pfedpoklddéno v Sekei [2.6] kompaktni kodovani GPB se ukézalo byt nejuspor-
néjsi z pohledu objemu dat posilanych po fyzickém médiu a to skoro sedmkrat.
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CPU Usage on 105 XR
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Obrazek 6.3: ZatiZzeni CPU na I0OS XR

6.3 Moznosti rozsireni navrzeného reseni

Cely kolektor byl navrhovan s moznosti snadného rozsifeni hned od zacatku.
Testovaci feseni je tedy sestaveno velice modularné z jednotlivych ¢asti, kde
kazda ¢ast plni pouze jednu povinost. Jednotlivé ¢asti jsou mezi sebou pro-
pojené pomoci protokolu http. V pripadé produkéniho nasazeni vysledného
feSeni je mozné a dokonce i doporucené pouzit zabezpeceny protokol https.

Samotné nastroje pro kolekci dat Telegraf a Pipeline je mozné nasazovat
témér neomezené.

Podobné plati i pro vizualiza¢ni nastroj Grafana, ktery mtze mit mnoho
instanci pripojenych k datab&azi. Ackoliv to neddva takovy smysl, jako napri-
klad u kolektori, je to i v tomto pripadé mozné.

Poslednim pouzitym néastrojem byla databdze InfluxDB. Tu je také mozné
rozsitit a spojit do klusterd. Problémem tohoto feseni vSak je, Ze neni zdarma,
ale musi se zaplatit. Na druhou stranu, jak bylo vidét v Sekei [6.2] ani pfi
posilani dat z vétsi ¢asti sité nebyl virtualni server vytizen natolik, aby bylo
potieba databézi spojovat do klusteru.
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Obrazek 6.4: Zatizeni CPU na serveru

6.4 Vyhodnoceni testovani

Césteéné vyhody telemetrie byly znat uz v priibéhu analyzy. Nepopiratelné se
jedné o novou technologii, ktera bude vyrobci ¢im dal vice vyuzivana. V pri-
béhu navrhu uz se ovsem zacaly projevovat nékteré problémy, které castecné
pramenily z chybejici standardizace, ale i z nedostateéné implementace nékte-
rych vlastnosti na strané jak vyvojartu sifovych zafizeni, tak vyvojara soft-
waru pouzitého v testovacim systému. To je ovSsem pochopitelné, vzhledem
k tomu, Ze se vyuziti telemetrie ve stavovém sledovani sité pouziva pouze
par let a v produkci ho pouziva pouze mensi ¢ast spolecnosti. Myslim, zZe se
dé ocekavat nasledny vyvoj, ktery bude pravdépodobné smérovat na vyuziti
vice jednotnych YANG modelt, bud vytvorenych piimo IETF nebo mnohem
pravdépodobnéji z pracovni skupiny OpenConfig. Zaroven lze ocekavat mno-
hem vétsi nastup transportniho protokolu gNMI, oproti prostému transportu
pomoci samotného TCP nebo UDP.

Odpovéd na otdzku, jestli nasadit monitorovani pomoci telemetrie, tedy
neni Gplné jednoznacni. Ano, telemetrie ma nesporné vyhody oproti SNMP,
jako napriiklad nizsi vyuziti CPU na sitovych zafizenich. Na druhou stranu
tento Ubytek je c¢asteéné vykompenzovan vysSsim vyuzitim paméti. Je tedy
potieba zvazit, kterych prostiedki je méné. Dalsim faktorem je samoziejmé
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Allocated memory per process on server
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Obrézek 6.5: Zatizeni paméti RAM programy Telegraf a InfluxDB

vytizeni linek, kde se ukazuje byt telemetrie silné dominantni, predevsim diky
vyuziti formatu Proto Buffert.

Viceméné by slo rici, ze pokud neni potieba sbirat spousty hodnot a zaro-
vell existuje v siti nasazeny monitorovaci systém zalozeny na protokolu SNMP,
neni nutné se ho okamzité zbavovat a snazit se ho nahradit pomoci systému
zalozeném na Streaming Telemetry. Protokol SNMP urcité v dohledné dobé
hned tak nezmizi. Na druhou stranu pokud je v planu provést upgrade sitovych
po zafizenich, kterd ji budou podporovat. Lze nejspise oc¢ekavat, ze monitoro-
vaci systémy budou budovéany s pouzitim jak SNMP, tak telemetrie, z duvodu
podpory co nejvétsi skaly zafizeni.

Vyhoda YANG modelt jednoznacnéd v pripadé pouzivani optickych vla-
ken v infrastruktufe. Zatimco pomoci SNMP nelze sledovat tidaje z téchto
rozhrani, YANG modely uz to umoznuji. V souhrnu pii spravném vybéru
modelt lze ziskat mnoho informaci o siti, které s vyuzitim SNMP ziskat nelze.

Poslednim, ale velice dilezitym argumentem pro nasazeni telemetrie, je
pripad, kdy je v planu provadét jednotnou konfiguraci z néjakého centralniho
serveru. V tom pripadé je nasazeni telemetrie uz pouze kricek od automatizace
celé sitové infrastuktury s potencidlnim vyuzitim strojového tceni.
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Obrazek 6.6: Stav paméti na serveru
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Zaver

Monitorovani sitové infrastruktury je kriticky dtlezité pro udrzeni funkciona-
lity a provozuschopnosti, pro pldanovani rozvoje a v neposledni fadé i kvuli
bezpecnostnim duvodim. Proto je nezbytné se touto problematikou zabyvat
a hledat pifipadné experimentalné vyhodnocovat nové pouzitelné zpiisoby pro
efektivni sbér a vyhodnocovani dat o provozu sifovych prvku.

Cilem préace byl ndvrh a vytvoreni testovaciho experimentalniho kolek-
toru pro sbér telemetrickych dat. Tato telemetricka data ziskand pomoci tzv.
Model-Driven Telemetry by méla byt nastupcem stavajicich technologii jako
je SNMP. Dtvodem by méla byt efektivita prenosu dat a optimalni zatizeni
sitovych prvka poskytujicich data.

V ramci této zavérecné prace se podarilo vytvorit testovaci prostiedi vy-
uzivajici redlné sifové prvky a snadno replikovatelny kolektor dat, coz celé
umoznilo sledovat a vyhodnotit chovani technologie Model-Driven Telemetry.
Diky pripravenym skriptum a konfiguracim je mozné toto vytvorené prostiedi
snadno prenést do produkcéniho prostredi a navic je mozné infrastrukturu po-
tencidlné duplikovat kvuli dosazeni vétsi skalovatelnosti. Pomoci vytvoreného
prostredi byla telemetrie porovnana ve spolupraci se sdruzenim CESNET vtci
aktualné pouzivanému zpusobu monitorovani v produkénich podminkach na-
rodni akademické infrastruktury CESNET?2.

V kapitole [1| byly rozebrany principy pro¢ by telemetrie méla byt vyhod-
néjsi nez doposud pouzivand feseni. Zaroven byl definovan pojem telemtrie pro
ucely této prace. Nasledné v ramci Kapitoly [2] probéhla hlubsi analyza moz-
nosti telemetrie, predevsim na zafizenich Cisco, podstatnd ¢ast principu je
vsak u vétsiny vyrobct sifovych zarizeni stejnd. Doslo na konkrétni porovnani
starsich principu predstavovanych pomoci SNMP s novéjSimi reprezentova-
nych v tomto pripadé telemetrii. Toto porovnani poté velice dobie poslouzilo
v Kapitoldch 4] a [5| pro névrh a nasazeni testovaciho kolektoru. Nejpodstat-
néjsi zjisténi z pohledu préace ovsem prinesla Kapitola[]a predevsim sekce
V této sekci byly zhodnoceny ziskané poznatky ohledné telemetrie a vyslovena
doporuceni ohledné nasazovani telemetrie v ramci sité.
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ZAVER

Vysledky prace se ukézaly byt prospésné a zacaly byt proviadény postupné
kroky pro nasazeni telemetrie do produkce v siti CESNET2. Aby bylo mozné
telemetrii nasadit do produkce, bude ovsem potieba provést tpravy v nastroji
G3 popsaného v Sekci Tyto tpravy a celkové nasazeni telemetrie do pro-
dukce ve sdruzeni CESNET se jevi byt vhodnym pokracovanim této prace do
budoucna.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
ASIC Application Specific Integrated Circuit
BGP Border Gateway Protocol

CESNET Czech Education and Scientific NETwork
CLI Command-line interface

CPU Central processing unit

gINMI gRPC Network Management Interface
gRPC Google Remote Procedure Calls
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO/OSI International Organization for Standardization/Open Systems In-
terconnection model

JSON JavaScript Object Notation
KV-GPB Key-Value Google Protocol Buffers

MDT Model-Driven Telemetry
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A. SEZNAM POUZITYCH ZKRATEK

MIB Management information base
NETCONF Network Configuration Protocol
OID Object identifier

OSPF Open Shortest Path First

RAM Random-access memory

REST Representational state transfer

RFC Request for Comments

RIPE Réseaux IP Européens

RPC Remote procedure call

SGNP Simple Gateway Monitoring Protocol
SNMP Simple network management protocol
TCP Transmission Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

XML Extensible markup language

YANG Yet another next generation
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

| _src
config............... adresar obsahujici configurace sitovych zafizeni
install.....coovvveiiinnnennn. adresar obsahujici soubory k instalaci
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX
I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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