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Abstrakt

Predmétem bakalarské prace ,Navrh aplikace detekéniho systému pro ochranu letist” je
prizkum moznosti v oblasti detekénich systém( bezpilotnich letadel. Nasledné za
pomoci ziskanych zkuSenosti vybrat a navrhnout aplikaci vhodného detekéniho systému

pro ochranu Fizeného letisté v Ceské republice.
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Abstract

The subject of the bachelor thesis ,Proposal of Application of Airport Detection System®
is the search for possibilites in the area of detection system of unmanned aerial vehicle.
Than choose and apply suitable system for the controlled airport in the Czech Republic,

based on these pieces of knowlage.
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Uvod

Provoz bezpilotnich prostfedk( je v posledni dobé vyrazné vyssi, nez tomu bylo dfive.
At uz se jedna o systémy pouzivané armadou, policii, zachranafi, hasici, ¢i k jinym
pracim, nebo o dostupné verze pro Sirokou verejnost, slova bezpilotni systém nebo dron
prestavaji byt pouze odbornymi terminy a stavaji se souc€asti bézné mluvy. Cenova
dostupnost téchto systém(, technické moznosti provozu na vzdalenost nékolika
kilometrd mimo pfimy dohled pilota a pokrocilé technologie s moznosti Iétani i bez
pfedchozich zkuSenosti z téchto prostfedkl tvofi hrozbu, a to v rliznych podobach.
Pfikladem ohrozeni je pohyb dronu v oblasti letisté. Konkrétné Ize uvést naruSeni
prostoru druhého nejvytizenéjSiho britského letisté Gatwick, kde pohyb dron( zpusobil

koncem roku 2018 pozastaveni provozu na vice nez jeden den.

Rizena letisté v Ceské republice nevykazuiji tak velka provozni &isla jako vy$e uvedené
letist€, nicméné k pohybu dronG v jejich oblasti a naslednému ohrozeni a omezeni
provozu muze dojit také. Konkrétnim pfikladem muze byt pohyb dronl na prazském
letisti Vaclava Havla, které v poslednich letech zaznamenalo nékolik nepovolenych let
dronu v jeho okoli a v nékterych pfipadech bylo donuceno omezit svij provoz. Pro
vyfeSeni takovych situaci je tfeba dukladny prizkum, komplexni navrh a nasledna

aplikace detekce, identifikace a pfipadna eliminace bezpilotnich systému.

Cilem prace je vytvofit ast feSeni slouzici k ochrané leti5té, a to pomoci navrhu aplikace
vhodnych detekénich systému bezpilotnich prostfedkd pro fizena letisté v CR, konkrétné
pro leti§té Pardubice. Prvni kapitola bude zaméfena na zakladni charakteristiku
a kategorizaci bezpilotnich prostfedk(l a nastin souCasné legislativy s nimi spojené.
V dal$i kapitole budou rozebrany zpusoby detekce a sou€asna nabidka trhu v oblasti
detekce bezpilotnich prostfedkd. V nasledujicich dvou kapitolach bude navrzeno
umisténi a zapojeni do provozu vybranych systému na konkrétnim fizeném letisti.
Posledni kapitola bude urcitym zhodnocenim ziskanych informaci, které budou obecné

generalizovany na Fizena letisté v CR.



1 Zakladni rozdéleni a zmény legislativy

V avodni kapitole bude rozebrana obecné problematika bezpilotnich systému
(UAS — Unmanned Aerial Vehicle) pro jednodu8i orientaci v budouci praci budou
uvedeny zakladni definice spojené s UAS. Dale budou nastinény zakladni zmény
v legislativé, které zahrnuji nova pravidla o technickych i provoznich pozadavcich pro
UAS a jejich provozovatele.

1.1 Obecna charakteristika

V poslednich letech bezpilotni prostfedky nabyly velké popularity a to, mimo jiné, i diky
dobré cenové dostupnosti. Bezpilotni letouny byvaji velmi &asto oznalovany
neodbornou vefejnosti vyrazem dron z anglického slova drone (hucet, bzucet). V Evropé
se také mUzeme setkat s oznacenim Dalkové oviadané letecké systémy. Toto oznaceni

vyvraci predstavu, Ze bezpilotni prostfedky nemaji pilota vibec.

Ve vétsiné pfipadd (vyjimku Casto tvofi vojenské bezpilotni letouny) se totiz jedna
o dalkové fizené letadlo s pilotem na zemi. S rozSifenim komeréné pouzivanych

bezpilotnich letadel ale narlsta i nebezpedéi ve vzdusném prostoru. [1]
1.1.1 Zakladni definice

Autonomni letadlo

Bezpilotni letadlo, které neumoZzriuje zasah pilota do fizeni letu. [2]

Bezpilotni letadlo (UAV — Unmanned Aerial Vehicle)

Letadlo ur¢ené k provozu bez pilota na palubé. [2]

Dalkové fizené letadlo (RPA — Remotely Piloted Aircraft)

Bezpilotni letadlo, které je fizeno z dalkové fidici stanice. [2]

Bezpilotni systém (UAS — Unmanned Aircraft System)

Sklada se z jednoho nebo vice bezpilotnich letadel, Fidicich stanic a éehokoli dalSiho, co

je nezbytné, pro umoznéni letu. [2]

Dalkové fidici stanice (RPS — Remote Pilot Station)

Soucast systému dalkové fizeného letadla obsahujici vybaveni k fizeni dalkové

fizeného letadla. [2]



Model letadla

Letadlo, které neni schopné nést Clovéka na palubé, je pouZivané pro soutézni,
sportovni nebo rekreacCni ucely, neni vybaveno Zadnym zafizenim umoZriujicim
automaticky let na zvolené misto, a které, v pfipadé volného modelu, neni dalkové Fizeno
jJinak, nez za ucelem ukoncéeni letu nebo které, v pripadé dalkové fizeného modelu, je

po celou dobu letu pomoci vysilace pfimo fizené pilotem v jeho vizuélnim dohledu. [4]
1.1.2 Rozdéleni bezpilotnich systém

Bezpilotni prostfedky Ize délit podle mnoha zpusobl. Jedno ze zakladnich déleni je na
drony civilni a vojenské. Lze je samoziejmé kategorizovat i podle jinych kritérii. Jako

pfiklad Ize uveést:

Podle toho, pro koho jsou uréené

e pro bézného uzivatele
e pro pokrocilé

e profesionalni

Drony pro bézného uzivatele se od téch profesionalnich lis§i mensi hmotnosti, velikosti,
materialem, ze kterého jsou vyrobeny, ale také i cenou, z ¢ehoz Casto plyne snizena
spolehlivost. Drony pro pokrocilé jsou jakousi hranici mezi t€mi levnymi a urCenymi pro
profesionaly. V sou€asné dobé se vyrobci béznych dronl snazi co nejvice vyrovnat

drontm pro profesionaly. [1]

Podle druhu pohonu

e elektrické

e se spalovacim motorem

VétSina dostupnych dronu uréenych pro bézného uzivatele je pohanéna elektromotorem.
Drony pohanéné spalovacim motorem se liSi hmotnosti, hlu¢nosti, ale tfeba také dobou
letu. [1]

Podle maximalni vzletové hmotnosti

e <0,91kg

e >0,91 kg a <7 kg
e >7kga<25Kkg

o >25kg



Pro rozdilné maximalni hmotnosti plati riizna pravidla, tykajici se napfiklad evidence
letadla, povoleni k letu nebo praktického a teoretického otestovani pilota. Veskeré

informace jsou v soucasnosti uvedeny v Doplfiku X leteckého predpisu L 2.

Podle typu

o multikoptéry

e letouny

e vrtulniky

e vzducholodé
e balony

e ostatni

Toto rozdéleni reflektuje rozdily v typu konstrukce, druhu pohonu, letovych vlastnostech
atd. mezi bezpilotnimi systémy. Napfiklad multikoptéra, jak nazev udava, znaci koptéru
s moznosti vertikalniho startu, ktera je pohanéna vice motory a vrtulemi

(4 = kvadrokoptéra, 6 = hexakoptéra, 8 = oktakoptéra).

Oproti tomu bezpilotni letouny, zvané nékdy kfidla (z anglického wings), startuji bud
hodem z ruky, nebo horizontalnim startem z odpalovaci rampy. Letoun je schopny letu

na zakladé pusobeni aerodynamickych sil na jeho nepohybliva kfidla. [1][2]
1.2 Rozdéleni vzdusného prostoru

Vzdusny prostor je v zakladu délen horizontalné a vertikalné. Horizontalni déleni
rozClenuje prostor na jednotlivé letové informacéni oblasti (FIR — Flight Information
Region), které jsou dale rozdéleny na sektory. Letové informacni oblasti s hust§im

provozem mohou byt pro jednodussi Fizeni rozdéleny i vertikalné na nizsi a vysSi.

Vzdus$ny prostor muze byt délen také na tfidy (A—G), pro které plati rozdilné podminky
pro vstup a sluzby udélované letadlim. Nad Ceskou republikou je rozdélen do &ty t¥id:
C, D, E a G. Prvni tfi uvedené vzdusné prostory jsou Fizené vzdusné prostory. To
znamena, Ze je zde poskytovana sluzba fizeni letového provozu v rozsahu daného
prostoru. Oproti tomu vzdudny prostor tfidy G je nefizeny a je zde poskytovana pouze

informacni a pohotovostni sluzba. [6]

Mimo t&chto tfid je vzdudny prostor v Ceské republice vertikalnimi a horizontalnimi

hranicemi rozdélen na nasledujici druhy.
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Letistni provozni zéna (ATZ — Aerodrome Traffic Zone)

Tento prostor slouzi k ochrané letiStniho provozu. ATZ se nachazi na letistich bez sluzby
fizeni letového provozu. Pokud neni Ufadem pro civilni letectvi stanoveno jinak, je
vymezen kruznici o poloméru 5,5 km (3 NM) a se stfedem ve vztazném bodé

letisté a saha do vySky 1200 m (4000 ft) od povrchu zemé. [2]

;y wr

Rizeny okrsek (CTR — Conrol Zone) a Vojensky Fizeny okrsek (MCTR — Military

Control Zone)

Jedna se o fizeny vzdusny prostor v okoli letisté, ktery saha do vySky stanovené ufadem,

a je vymezen kruznici o poloméru minimalné 9,3 km od stfedu letisté. [2]

Koncova fizena oblast (TMA — Terminal Maneuvering Area) a Vojenska koncova

fizena oblast (MTMA — Military Terminal Maneuvering Area)

Nachazi se nad letisti, kde se sbiha vice letovych trati, a to obvykle v rozmezi mezi
vyskou 300 m a letovou hladinou FL 125 (3800 m). V Ceské republice je tato oblast

v okoli velkych letist (Praha, Brno nebo Ostrava). [2]
Nebezpeény prostor

V tomto vymezeném vzdusSném prostoru mohou probihat situace nebezpecné pro let.
Pfikladem muze byt napfiklad vypousténi plynu nebo likvidace vybusnin. Takovému

prostoru je doporu€eno se vyhnout. [6]
Zakazany prostor

Vymezeny vzdusny prostor, ve kterém jsou lety zakazany. Vyjimku mohou tvofit lety
s povolenim od Ufadu pro civilni letectvi (UCL), pfipadné lety zachranné sluzby, hasiét

nebo policie, a lety za ucelem bezprostfedni zachrany lidského zivota. [6]
Omezeny prostor

Vymezeny vzduSny prostor, ve kterém je béhem aktivace tohoto prostoru let mozny
pouze s povolenim od pfislusného stanovisté sluzby letového provozu (ATS — Air Traffic
Service). [6]

Doc¢asné vyhrazeny prostor

Jedna se o vymezeny prostor, ve kterém probiha letecka ¢innost a prilet je zakazany

béhem aktivace tohoto prostoru. [6]
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Doc¢asné rezervovany prostor

Jedna se o vymezeny prostor, ve kterém probiha letecka €innost a prulet bez zvlastniho

letového povoleni je zakazany béhem aktivace tohoto prostoru. [2]
1.3 Blizici se legislativni zmény

Na konci roku 2020 jsou v planu reorganizace tykajici se provozu bezpilotnich letadel
v Ceské republice a celé Evropské unii. Evropa bude prvnim regionem na svété, ktery
bude mit komplexni soubor pravidel zajistujici bezpe&nost, zabezpeleni a udrzitelnost
provozu dron( jak pro komeréni, tak pro volno¢asové aktivity. To by mélo pomoct

podpofit investice, inovace a rust v tomto sektoru. [3]

Hlavni zménou bude registrace provozovatelt dron(i v novém registru (pro CR bude
registrace v ramci UCL), ktera se bude tykat vétSiny provozovateld dronii (jiz pro drony
od 250 g maximalni vzletové hmotnosti; dron s maximalni vzletovou hmotnosti pod 250 g
a s kamerou, co neni dle prava EU hrackou; nebo také drony s dopadovou energii nad
80 jould). [4] Provozovatel ziska unikatni identifikacni Cislo, kterym bude povinen oznadit
vSechny jim provozované drony. Takto oznaenému dronu, bude umoznéno pohybovat
se dle moznosti kategorie (viz niZe), a to na Uzemi v8ech &lenskych statd EU. Ugelem
zavedeni téchto novych predpisl je bezpecny provoz UAV, ochrana soukromi obc&an(

EU a ochrana prostfedi. Zaroven je cilem dronlim |épe zpfistupnit vzdusny prostor. [3]

Tato nova pravidla zahrnuji technické i provozni pozadavky pro UAV a jejich
provozovatele. Na zakladé miry rizik plynoucich z provozu, hmotnosti a aplikace budou
definovany tfi kategorie: ,oteviena®, ,specificka“ a ,certifikovana“. Kategorie oznacena
jako ,oteviend“ je uréena pro provoz dronu bez pfedchoziho povoleni ufadu,
samoziejmé za splnéni vSech danych podminek. Provoz bude provadén ve vizualnim
dohledu, do 120 m nad terénem a v dostatecné vzdalenosti od dalSich lidi. Oteviena
kategorie se dale déli do tfi podkategorii (A1, A2, A3) s odliSnymi pozadavky na
maximalni hmotnost dronu, minimalni vzdalenost od lidi, uroven proskoleni pilota
apod.). [5] Pro kategorii ,specificka“ bude umoznéno prekroCeni nékterych z limitd
platicich pro niz8i kategorii. Bude vyZadovat rozbor rizik letu dronu ze strany
provozovatele a jejich nasledné posouzeni a vydani povoleni od UCL. Do budoucna
bude také existovat moznost vytvofeni tzv. ,standardniho scénafe“ nebo také ziskani
dlouhodobého opravnéni schvalovat vlastni provoz. Posledni kategorie je planovana
predevsim pro sofistikovany provoz certifikovanych bezpilotnich letadel napfiklad pro

provoz nad vétSim mnozstvim osob nebo prepravu zasilek, osob apod. Bude vyZadovat
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ziskani osvédceni pro techniku a personal na urovni srovnatelné s dnesnimi letadly
s posadkou.[4]

Prostory, kde je létani dronli néjak omezeno, by mély byt vice méné zachovany. Jejich
Uprava je planovana az v nasledujicich fazich. Omezeni dronl se tyka také technickych
parametr a jejich vybaveni. Ty, které nebudou nové podminky splfiovat, budou moct
byt provozovany po dobu dvou let. Vyjimky mohou platit pro provozovatele bezpilotnich
letadel registrovanych ve Svazu modelafti Ceské republiky. Za pfedpokladu splnéni
dodate¢nych pozadavku konkrétniho statu umozni pravidla provoz dron( napfi¢ staty
Evropské unie. [8]
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2 Soucasny stav poznani v oblasti detekce bezpilotnich

prostredk

V této kapitole budou rozebrany jednotlivé moznosti detekce bezpilotnich prostfedku
a srovnany jejich vyhody a nevyhody. Dale bude proveden prizkum aktualnich
dostupnych detekénich systémi, ktery bude dale vyuzit pro vybér konkrétniho systému

pro budouci praci.
2.1 Moznosti detekce

Drony by se bez patficného povoleni nemély do prostoru letist vibec dostat. Mize
ovSem dojit k neumysinému, ale i védomému vstupu do oblasti letidté a naslednému
ohrozeni leteckého provozu. Z tohoto dlvodu je nutnad detekce, identifikace, a pak

pfipadné nasledna eliminace bezpilotnich systému.

V soucasné dobé se na trhu nachazi mnoho firem, které se zabyvaji riznymi zpUsoby
detekce bezpilotnich prostfedkl. Stejné tak i moznosti detekce je spousta. Mize se
jednat o detekci pomoci radaru, zvukového senzoru, vysokofrekvenéni detekce, detekce

kamerovym systémem nebo tfeba termicka detekce.

Tyto rGzné zpusoby mohou byt pouzity bud jednotlivé, nebo se kombinuji pro vétsi
pFesnost, pfipadné pouziti detekéniho systému i v rozdilnych podminkach (napfiklad pfi

snizené viditelnosti, zhorSeném pocasi apod.) [7]

Detekce muze byt rozdélena na detekci kooperujicich a nekooperujicich cilu.
ZjednoduSené feceno, detekce kooperujicich cilll je takova, kde bezpilotni systém sam
vysila informace o své poloze, vysce, rychlosti atd. Pozemni jednotka je pak uz pouze
vybavena pro pfijem takového signalu. Pfikladem je napfiklad GPS tracker, odpovidac
sekundarniho radaru (SSR — Secondary Surveillance Radar) nebo ADS (Automatic

Dependent Surveillance) systém.

Oproti tomu detekce nekooperujicich cild slouzi k odhaleni takovych systému, které pro
urceni jejich pozice nevysilaji potfebné mnozstvi dat, a proto musi byt lokalizovany jinak.
Takovy zpusob detekce je pro obranu pfed cilenym utokem na letisté dllezitgjsi.
U bezpilotnich systém vznikaji ¢asto potize tim, ze drony pro bézného uzivatele byvaji
s mensimi specifickymi rozméry a vétSinou plastové. To komplikuje odraz napfiklad
radiovych vin primarniho radaru (PSR — Primary Surveillance Radar). Problémem taky
muUze byt zaménitelnost s ptaky. PFikladem detekce nekooperujicich dronu je jiz
zmifiovany primarni radar, akusticky senzor, infraCerveny senzor nebo kamerovy

systém. [16]
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Dals$im moznym rozdélenim detekénich systéml je rozdéleni na detekci aktivni
a pasivni. Aktivni detektor vysila signal a nasledné zanalyzuje odpovéd. Tou muze byt
tfeba odraz tohoto signalu, nebo i signal, ktery vyslal cil po pfijeti informace z detektoru.
Pfikladem muze byt napfiklad PSR. Oproti tomu pasivni detektory pouze sleduji své
okoli. Nedochazi u nich k zadnému vysilani signalu a pouze zpracovavaji informace.
Pfikladem takové detekce muze byt monitoring spektra, akusticka detekce nebo

kamerovy systém. [16]
Jednotlivé zplsoby detekce budou v nasledujicich podkapitolach popsany.
2.1.1 GPStracker

Jedna se o malé zafizeni, které mize byt vyuzito k odesilani polohy dronu. To slouzi
k nalezeni dronu v pfipadé poruchy a nouzového pfistani, nebo pomaha k Fizeni
bezpilotnich systémU(. Byva bud pfimo vestavény nebo extérni. Dnesni extérni GPS
trackery mohou byt umistény na vétsinu typl dronu. Jak bylo jiz naznaceno, tento maly
lokator neodesila polohu pouze uzivateli dronu, ale i sluzbé pro Fizeni letového provozu
(RLP). Diky SIM kart&, ktera je umisténa v tomto zafizeni, umi odesilat data nejen do
mobilniho zafizeni provozovatele, ale i do systému fizeni provozu bezpilotnich
prostfedkd (UTM — UAS Traffic Management). [10]

UTM je systém k Fizeni provozu dront. Diky tomuto systému mohou byt drony viditelné
pro RLP v realném &ase. U nas k tomu aplikaci poskytuje firma Upvision. Ta vyuziva bud
toho, Ze dron pro svUj provoz pouziva chytry mobilni telefon, a pak pomoci aplikace firmy
Upvision odesila data i pro RLP, nebo je chytry telefon propojen s ovladadem a odesila
data pro fizeni provozu dronu. K odesilani informaci pro aplikaci vdak mohou byt

vyuzivany i jiné zplasoby (datové sité, Bluetooth atd.). [9]
2.1.2 Sekundarni prehledovy radar a systémy ADS

Tyto zpusoby detekce jsou opét zavislé na zafizeni ulozené na palubé bezpilotniho
systému. SSR funguje na principu vyslani odpovédi na signal, ktery pfijde ze zemé. Neni
tedy zavisly na tvaru, velikosti ani materialu detekovaného UAV. Systémy ADS pracuiji
na podobném principu jako SSR. Systém bud periodicky vysila informace o poloze
(potom jde o systém ADS-B), nebo vysle informace po zaslani dotazu (potom
jde o systém ADS-C).

Nejvétsi nevyhodou je velikost odpovidace SSR a systém( ADS. Z tohoto divodu je tato
moznost obzvlasté pro mendi komerCni drony nepouZitelna. V pfipadé menSich
provedeni téchto systém( narUsta cena, coz pouziti pro drony pro bézného uzivatele

vyluCuje. [11]
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2.1.3 Primarni prehledovy radar

Princip primarniho pfehledového radaru je zaloZzeny na odrazu elektromagnetickych vin
od objektu. Radiofrekvenéni energie je vyslana a jeji mala ¢ast se od objektu odrazi
nazpét. Této odrazené energii se fikd ECHO. Vzhledem k tomu, Ze je znama rychlost
Sifeni vin, je mozné urcit smér, vzdalenost a pfipadné i rychlost objektu, od kterého se
viny odrazily. Hlavni vyhodou primarniho radaru je, ze k uréeni polohy nepotfebuje

jakékoli dalsi zafizeni na palubé letadla.

Pouziti primarniho radaru pro detekci bezpilotnich systéma je velmi obtizné vzhledem
k jejich souCasné velikosti. Jelikoz radarova odrazova plocha je u UAV velmi mala, mize
byt tézké jej pomoci PSR detekovat. K odrazu vin totiz dochazi pouze v pfipadég, ze
velikost sledovaného objektu je pfiblizné stejna nebo vétsi, nez je vinova délka Sificich
se vin. Proto se pro sledovani UAS pouZivaji takoveé radary, které jsou pro to upraveny.
Mezi né patfi napfiklad radar s milimetrovou vinovou délkou nebo MIMO radar (Multiple-
Input Multiple-Output). [12]

Radar s milimetrovou vinovou délkou je vhodny pro detekci UAV i za snizené
viditelnosti. Prostupnost téchto vin mlhou nebo destém je vysoka. Radar je tedy schopny
pracovat nezavisle na osvétleni nebo denni dobé. Je schopny detekovat i multikoptéry
mensSich rozmérd (od 0,1 m? odrazové plochy). Diky Sirokému vinovému rozsahu
poskytuje tento typ radaru vysoké rozliSeni usnadfujici detekci bezpilotnich

systému. [13]

MIMO radar (multiple-input multiple-output) obsahuje vice vstupl a vice vystupu. Tento
typ je pIné elektronicky, coz ve srovnani s mechanicky se pohybujicimi radary snizuje
naroky na udrzbu. Diky velkému rozsahu pevnych uhlG je mozné detekovat i velké
mnozstvi bezpilotnich systému najednou. Je schopny detekovat dron stojici ve vzduchu
i pomalu letici. Méfeni i téch nejmenSich pohybl pomoci mikro-doplerovské analyzy

umoznuje uréeni napfiklad poctu rotorl. To pomaha vyhodnotit, zda se jedna o dron,

v v v

FMCW radar (Frequency-Modulated Continuous Wave radar) vyzafuje trvaly pfenos
energie, u kterého ale béhem méfeni mize ménit svoji provozni frekvenci. To znamena,
Ze prenosovy signal je modulovan na frekvenci (nebo ve fazi). Pfi tomto zplsobu se
vysila signal, ktery periodicky zvySuje nebo snizuje frekvenci. Kdyz je pfijat echo signal,
tato zména frekvence ziska zpozdéni. Radar FMCW pak méfi rozdily ve fazi nebo
frekvenci mezi skuteéné vyslanym a pfijatym signalem. Hlavni vyhodou tohoto typu

radaru je méfeni rychlosti a polohy cile sou¢asné s velmi velkou pfesnosti. [12]
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2.1.4 Monitoring spektra

Tato moznost detekce vyuziva sledovani okolniho prostfedi. Nevysila tedy zadné
elektromagnetické viny, ale pouze sleduje signaly, které jsou v pozorovaném prostfedi
vysilany. Nejvétsi vyhodou tohoto zplisobu detekce je, Zze Ize zaznamenat bezpilotni
systém jesté pred startem. Staci, kdyz bude zapnuty a vysilat signal. VétSina sou€asnych
dronl odesila data (obraz z kamery, signal pro fizeni UAV atd.) pilotovi. Tyto signaly pak
mohou byt zachyceny a vyuzity k ur€eni pozice bezpilotniho letadla. V sou€asnosti se
ve vétsSiné prfipadu frekvence vyuzivana pro komunikaci s pilotem pohybuje mezi
2,4 a5,8 GHz.

Nevyhodou je, Ze neni mozné detekovat autonomni letadlo. Pokud ma systém pfedem
nastavenou trasu a nedochazi ke komunikaci s pilotem, je tato moZnost detekce

nevyuzitelna. [16]
2.1.5 Akusticky senzor

Tento typ detekce je prakticky v tom, ze kromé kluzakl a balén( vydava kazdy bezpilotni
systém typicky zvuk od pohonné jednotky. To umozriuje vyuzit tento typ detekce, ktery
muze v dobrych podminkach dosahovat i stovek metrd. Velkou vyhodou tohoto typu
senzoru je, ze nemuUze dojit k zaméné bezpilotniho systému napfiklad s ptakem, a také

Ze dron nemusi byt pfimo ve viditelném poli, ale mGze byt detekovan i za prekazkou.

Nevyhodou muze byt, kromé jiz zminéné nemoznosti detekovani kluzakd a balénu,
kratky dosah a problematicka detekce vlastnoruéné sestavenych stroju, které maji
atypicky zvuk v porovnani s témi sériové vyrobenymi. Mezi dalSi nevyhody patfi i snizeni

efektivity senzord v hluéném prostiedi a faleSny poplach pfi zaznamu podobného zvuku.

Pro zefektivnéni akustickych senzorl se pouziva pro detekci vic jak jeden akusticky
senzor. Pfi vyuziti dvou a vice senzoru lze pak urcit kromé& sméru i vySku daného

bezpilotniho systému. [15]
2.1.6 Kamerovy systém

Tento zpusob detekce je spiSe ur€itym doplnénim dalSich senzor(. Samotna detekce
pomoci kamerového systému je velmi nepfesna. Je zavisla na dobrém pocasi
a v pfipadé, ze neni vybavena infralervenym senzorem, je pouzitelna pouze za denniho
svétla. Lze jej vyuzit jen na kratké vzdalenosti. Mezi vyhody patfi moznost pfesné
identifikovat bezpilotni systém, a to i ten, ktery nevysila zadné signaly do okoli, a urcit
tak nebezpedi, které mize zplsobit. To je vyhodnocovano bud automaticky (pak je

potfeba software, ktery to umoznuje) nebo to vyhodnoti pfislusny pracovnik. [15]
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2.2 Porovnani zpusobt detekce

Porovnani detekénich technologii na zakladé literarni rederse je shrnuto v tabulce 1.

Tabulka 1. Vyhody a nevyhody jednotlivych typu detekce [47]

Typ detekce Vyhody
Dlouhy dosah PSR

Detekce vétSiny dronl bez ohledu
na autonomnost letu
Schopnost rozliSeni dronu od
jiného objektu jako je ptak

. Pfesné sledovani v uhlu rozsahu
Schopnost sledovat vice cil
soucasné pfi vicestopém pokryti
Nezavislost na okolnich
podminkach (den, noc, pocasi, aj.)
Nezavislost na signalech
vysilanych dronem

Schopnost zachyceni RF signalu

Schopnost zachyceni dron(
vysilajici Wi-Fi

Moznost detekovat pilota

Vysoka presnost detekce

Monitoring
spektra Detekce dronu pred vzletem

Triangulace signalu pfi pouZiti vice
senzord
Moznost algoritmu pro uceni se
identifikace dronu
Pasivni detekce — neni nutna

zadna licence

18

Nevyhody

Dosah detekce zavisi na

velikosti dronu a prarezu radaru

Nutnost specialniho radaru pro

detekci UAV

Vysoké pofizovaci naklady

Nutnost kontroly frekvence pro

zamezeni rusSeni okoli

Obtizna detekce nizko leticich

nebo stojicich UAV
Nemoznost lokalizace pilota
UAV
Nutnost Skoleného personalu
(nedostate¢na automatizace)
Neschopnost detekovat
autonomni lety
Elektromagnetické ruseni
zhorSuje pfesnost detekce
Pfesnost zavisla na typu dronu
a frekvenénim pasmu
Muze detekovat pouze nékolik
UAV najednou
Méné efektivni v prostiedi
s velkym mnozstvim frekvenci

Omezena detekce roje dron

Nékteré pasivni systémy mohou
vyzafovat RF signaly, pfestoze
jsou charakterizovany jako

pasivni systémy



Typ detekce Vyhody Nevyhody

Klasifikace dronu podle zvuku Nutna knihovna zvukovych
signal(l
Detekuje autonomni dron Casté falesné poplachy
Detekce bez nutnosti pfimé Nizky dosah
Akustické viditelnosti
senzory Triangulace signalu pfi pouziti vice = Zavislost na okolnim prostiedi
senzoru
Nizka cena Omezena detekce roje dronu
Poskytuje smér bliziciho se dronu Nemoznost lokalizace pilota
UAV
Moznost infraervené kamery pro K detekci nutny specialni
detekci tepelného podpisu systém nebo ¢lovék
Nezavislost na signalech Omezena detekce roje dront
Kamerovy vysilanych dronem
systém InfraCervené kamery jsou nezavislé Nutnost pfimé viditelnosti

na okolnim prostredi
Moznost zaznamu pro dalSi pouziti = Optické kamery jsou zavislé na

okolnim prostfedi

Je zde poukazano na vyhody a nevyhody jednotlivych typl detekénich technologii. Je
zfejmé, Zze pro maximalni ochranu je vhodné kombinovat rlizné detekéni metody, pro
vzajemné vykompenzovani nevyhod jednotlivych systémi. Zejména detekce v oblasti
letisté s hustym provozem vyzaduje vysokoprocentni pfesnost, kterou jeden senzor
nemulze poskytnout. Vzhledem k tomu, Ze je mozné vyuziti UAV k plnéni konkrétnich
ukoll v oblasti letisté, je nutneé, aby komplexni detekéni systém byl schopny dostatecné
identifikovat pohybuijici se dron, aby bylo mozné ur€it, zda ma k tomuto pohybu potfebné

povoleni. [47]

V blizké dobé& by mélo dojit k vyvoji a zavedeni fizeni letového provozu drond (UTM),
coz by umoznilo diky pozadavku na dalkovou identifikaci oddélit legalné pohybujici se
drony od té&ch nelegalnich. UTM by mélo byt oddéleno od klasického RLP. Veskeré
sluzby, protokoly, odpovédnosti a poZadavky jsou vSak zatim pouze ve fazi navrhu, proto
je dobré uvazovat o zavedeni detekCnich systému, které zvladnou poskytnout

dostateéné informace pro souasné RLP. [47]
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2.3 Aktualni nabidka detekénich systému

V souCasné dobé existuje velké mnozstvi firem zabyvajicich se detekci bezpilotnich
systému. V nasledujici ¢asti prace bude predstaveno nékolik konkrétnich detekénich

systému od sou€asnych vyrobc(.
2.3.1 Skylock

Jedna se o izraelskou spolec¢nost zabyvajici se vyvojem systémua proti dronim.
PFikladem jejich systému je 360 RF Detector & Direction Finder, ktery funguje na principu
sledovani spektra. Vyhledava pomoci smérovych antén komunikaci s pilotem (nejcastéji
pouzivané frekvence) a je schopny detekovat UAS a jeho pilota az na vzdalenost 3 km.

Je vhodny pro vyuZziti v zastavéném prostredi.

Firma poskytuje také detekci pomoci radaru (zobrazeny na obrazku 1), ktery je schopny
detekovat drony s odrazovou plochou 0,5 m? az na vzdalenost 10 km. Malé drony zvlada
detekovat do vzdalenosti 3 km. Jedna se o lehky pfenosny radar schopny detekovat az
200 bezpilotnich letadel najednou v pokryti celych 360°. Jeho vyuZiti je spiSe pro

ochranu doc¢asné vyhrazeného prostoru. [17]

Obrazek 1. 360° radar od spoleCnosti Skylock [17]
2.3.2 DeTect

Jedna se o americkou firmu prvotné zabyvajici se detekci ptakd. V roce 2016 tato

spolecnost rozSifila svoje zaméfeni i na detekci bezpilotnich systému. Spolecnost
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vyvinula detektor Drone Watcher, ktery se sklada ze tfi technologii, které mohou

pracovat samostatné nebo spole¢né pro vicevrstvou ochranu.

Prvni z moznosti, co firma DeTect nabizi je DroneWatcherAPP. Jde o technologii
dostupnou pro mobilni zafizeni (chytry telefon nebo tablet), ktera je schopna detekovat
az 95 % komeréné vyrabénych dronu na vzdalenost 400 — 800 m (1/4 — 1/2 mile).
Aplikace zaznamenava i data o dronech a jejich pilotech, ktera mohou byt dale vyuZzita.
Vice zafizeni muze vytvofit datovou sit, ktera je schopna zobrazovat pohyb drond

v realném cGase.

Urcitym druhem rozSifeni této aplikace je DroneWatcherRF, ktery pracuje stejné, ale
s delSim dosahem ato az 1,6 — 3,2 km (1-2 mile). Jedna se o nenapadnou skfifiku, ktera
ma malé pozadavky na napajeni (existuje i samostatné solarné napajena verze) a mize

byt nainstalovana témeér kdekoli (pfiklad umisténi je na obrazku 2).

Poslednim ze stupnd vicevrstvé ochrany mize byt Harrier DRS (drone surveillence
radar), ktery je na obrazku 3. Je to primarni sledovaci radar navrzeny pro detekci malych
nizkoleticich dronl. Schopnost zachytit cile je do vzdalenosti 3,2 km (2 mile) pro malé
komer&né pouzivané drony a az do vzdalenosti 22,5 km (14 mil) pro velké drony, jako je
Global Hawk. Systém muze byt propojen i se senzory treti strany (akustické senzory,

kamerové senzory atd.) pro zefektivnéni zobrazeni. [18]

DFGN"WAYCHER

Obrazek 2. DroneWatcherRF [18]
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** (DeTect

Obrazek 3. Harrier DRS [18]
2.3.3 Robin radar system

Jedna se o nizozemskou firmu také zacinajici v oblasti detekce ptakd, ktera se postupné
rozSifila i na detekci bezpilotnich systému. Jejich systém s nazvem ELVIRA je schopny
automaticky detekovat, sledovat a klasifikovat rizné typy dron(l, a to multikoptéry na

vzdalenost az 3 km a bezpilotni letadla s pevnymi kfidly az na 5 km.

Rotacni radar, ktery pokryva celych 360°, ma schopnost sledovat trasu leticich dronu
a dokaze také automaticky klasifikovat drony a rozlisit je od jinych Iétajicich objektl, jako
jsou ptaci. Na mapovych podkladech barevné rozliSuje €ervené drony a jejich cestu,

oranzové podezielé drony a zelené ptaky a dalsi |étajici objekty.

Tento typ radaru mize byt bud staticky, nebo existuje mobilni verze (viz obrazek 4),
ktera je schopna sestaveni do péti minut. Tento systém muze byt vybaven i dalSimi
senzory, jako je napfiklad kamera pro ziskani vizualniho obrazu detekovaného cile. Na
obrazku 5 je vidét prafez systémem ELVIRA, kde Ize spatfit rotaéni ¢asti radaru, které
jsou ukryté v obalu. [19]
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Obrazek 5. Prufez detekénim systémem ELVIRA [19]

2.3.4 Dedrone

Némecka firma Dedrone se specializuje na detekci a identifikaci drond pomoci
monitoringu radiového signalu. Jejich modely RF 160 a RF 300 jsou schopné detekovat
a klasifikovat (urcit model a vyrobce) vétSinu komercnich dronl sou€asného trhu. Tyto

systémy mohou byt roz3ifeny jesté o kameru, ktera umoznuje automatické sledovani
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detekovaného dronu. Kamera je vybavena i termalnim zobrazenim pro snimani za

snizené viditelnosti a vysokym rozliSenim.

| tato firma nabizi radary s riznym dosahem pro detekci autonomnich systéma a drond,
které nejsou schopné radiofrekvenéni senzory zachytit. Nemaji ovSem pokryti 360°,

a proto je tfeba instalace vice takovychto radar( pro pokryti oblasti v okoli radaru. [20]
2.3.5 Antidrone

Tato Spanélska firma nabizi spoustu variant v oblasti detekce, eliminace a zabezpeceni
proti dronim. Dostupné jsou moznosti rlizné silnych druhd pasivni detekce uvedené
v kapitole 2.1. Diky velkému mnozstvi nabidky dava moznost kombinace radaru,
akustickych senzor(, kamerovych systému i sledovani radiové frekvence pro uréeni typu

dronu a nalezeni pilota.

Nabidka jejich primarnich radard uréenych pro detekci bezpilotnich letadel poskytuje
vybér dvou systém(. Jedna se o radary s pokrytim 360° s dosahem detekce az 6 km.

Vyrabi se jako mobilni i statické. [21]
2.3.6 Aaronia

Mezi dulezité firmy zabyvajici se vyrobou detek&nich systému dronu patfi dalSi némecka
firma Aaronia, ktera od bfezna 2020 zajiStuje ochranu proti bezpilotnim prostfedkim na

svétovém letisti Heathrow. [22]

Firma nabizi detekci sledovanim spektra od dostupné mobilni verze spojené
s notebookem AARTOS X3 Laptop, az po SpiCkovou variantu pouzivanou na
mezinarodnich letistich AARTOS X9 PRO (na obrazku 6) svelkym dosahem

a presnosti. [23]
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Obrazek 6. Detekéni systém AARTOS X9 PRO od spole¢nosti Aaronia [23]
2.3.7 DJI

Tato firma, ktera je jednim z nejvétSich vyrobcu komerénich dronl na svété, nabizi také
i moznost pro jejich detekci. Poskytuje platformu AeroScope, ktera za pomoci sledovani
vysilaného spektra dokaze rychle identifikovat vétSinu drond na trhu. Vyuzivana anténa
G-16 je kombinaci ¢tyf antén sledujicich frekvenci 2.4 GHz a &ty antén sledujicich
frekvenci 5,8 GHz. Tato sada umozfiuje pokryti v uhlu 90°. Systém existuje i ve formé
pfenosné jednotky. Firma DJI ma také jako jedina Ceského distributora, kterym je
Telink. [24]

2.3.8 Dalsi firmy

Na trhu se vyskytuji samoziejmé i dalsi firmy zabyvajici se vyvojem a vyrobou systému
detekce. Prikladem muze byt firma Drone Shield, ktera je ovSem zaméfena vice na
eliminaci bezpilotnich systém( nez na moznosti, jakym zplsobem muzou byt drony

detekovany. [25]

Mimo vyrobcu detek&nich systému jsou na trhu i firmy zabyvajici se nastavenim
a zavedenim detekénich systému pro pozadované oblasti. Pfikladem muize byt anglicka

firma Operational Solutions nebo némecka firma ESG. [26]
2.4 Postup pro vybér systému
Pro vybér vhodného detekéniho systému je v prvni fadé dulezité si uvédomit, v jakém

prostfedi bude systém pouzivan. Zda se jedna o zastavénou oblast, maly prostor nebo
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velké oteviené prostranstvi. Je tfeba také zvazit, jakym zplsobem chceme bezpilotni
systémy detekovat. Problém muze nastat napfiklad pfi detekci primarnim radarem, ktery
muze svym vysilanim elektromagnetické energie plsobit ruseni jinych pfistrojl, které se

v oblasti vyskytuiji.

Dalsi dulezitou otazkou, kterou si je tfeba pfed vybérem detekéniho systému polozit, je,
jak komplexni ma detekce byt. ProtozZe, jak bylo uvedeno v kapitole 2.2 o porovnani
moznosti detekce, kazdy ze zpusobl detekovani ma svoje nedostatky. Proto pro
nejpresnéjsi detekovani a nasledné uréeni hrozby je nejlepsi zkombinovat vice zpusobu
dohromady. Napfiklad sledovanim radiové frekvence je mozné detekovat vétSinu
komeréné vyrabénych dronl na dostate¢né velkou vzdalenost. OvSem autonomni
letadla nebo podomacku vyrobena bezpilotni letadla s frekvenci vysilani mimo bézny
rozsah nebudou timto zplsobem detekovana. Pokud je pozZadovana obrana proti
takovymto utokdm, je tfeba doplnit systém napfiklad o vhodny primarni radar pro
sledovani bezpilotnich systému nebo jiny typ senzoru, ktery bude schopny nedostatek

pfi monitorovani radiové frekvence nahradit. [26]

Provedenim reSerse v oblasti detekénich systém bylo zjisténo, Ze v 88 % prfipadl jsou
vyuzity maximalné 3 senzory. Vyuziti riznych typ senzor( je zobrazeno na obrazku 7,
ze kterého Ize urcit, Ze mezi nejCastéji pouzivané systémy patfi sledovani spektra
a detekce radarem. Kamerovy systém patfi mezi nej¢astéjSi dopliikovy systém zejména
u sledovani spektra. Pouziti elektrooptickych a infradervenych kamer je stejné. Akustické

senzory patfi k nejméné pouzivanym a slouzi vétSinou jako doplrikové systémy. [47]

B Radar Sensor M RF Sensor M Acoustic Sensor M Electroptical M Infrared

Acoustic

Radar Sensor

Obrazek 7. Zastoupeni typu senzorl pouzitych k detekci UAV [47]
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Dulezitou otazkou je samoziejmé ekonomicka stranka. Ve vétsiné pripadech plati, ze
¢im ma byt detekéni systém acinngjsi (delSi dosah, schopnost detekovat vice drond
soucasné, delsi zivotnost atd.), tim také poroste pofizovaci cena. Pak je tfeba zvazit,
s jakou intenzitou ma byt dana oblast chranéna (jestli je mozné oCekavat cileny utok
drond, nebo chceme oblast zabezpedit jen pfed nahodnym pohybem dront pro bézné
uzivatele) a jak moc komplexni systém je tedy vyzadovan. Ekonomicky aspekt pfi vybéru
detekéniho systému je ale nad ramec rozsahu této prace, a proto se jim jizZ nebude dale

zaobirano.

PFi vybéru detekénich systém( pro fizené letisté je tfeba zvazit, jaky zpusob detekce
bude nejvhodnéjsi. Zarover je tfeba dbat na pfijatelnou pfesnost detekce (nespousténi
planych poplacht, moznost identifikace dronu atd.) a samozifejmé dostate¢né pokryti
oblasti, ve které by mohl pohyb bezpilotniho letadla zpUsobit ohrozeni provozu. Zaroven
je tfeba dbat na to, aby detekce nerusila jiné systémy, které jsou nezbytné pro bezpecny

provoz letisté. [26]
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3 Aplikace systému na konkrétni letisté

Cilem této kapitole bude vybér konkrétniho fizeného letisté v CR a bude vytvofen navrh
rozmisténi zvoleného detekéniho systému. Budou shrnuty parametry jak letisté, tak

vybranych systéma.
3.1 Popis letisté

Pro aplikaci detek&niho systému bylo vybrano letisté v Pardubicich. Jedna se o vojenské
vefejné mezinarodni letisté s povolenym provozem civilnich letadel, které ma oznaceni
LKPD. Letisté lezi 4 km jihozapadné od centra mésta Pardubice (obrazek 8), krajského
mésta pardubického kraje, které ma necelych 100 000 obyvatel. Dale ma statut letisté
,OPEN SKIES* (Otevieného nebe) pro CRL. M& moznost provozovat lety podle pFistrojd
(IFR — Instrument Flight Rules) i lety za viditelnosti (VFR — Visual Flight Rules). Sprava

letisté je v provozu od pondéli do nedéle, a to v dobé od 7 hodin rano do 18 hodin

vecer. [27]
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Obrazek 8. Poloha pardubického letisté vzhledem k méstu (Carkované je vyznacena
MCTR Pardubice) [28]

Na letisti se nachazi draha 09/27. Je to betonova draha o rozmérech 2500 x 75 m. To

znamena, Ze se jedna o drahu s kddovym Cislem 4 a kédovym pismenem D. [27]

1 ,Open skies“ dohody nebo Gesky také dohody o otevieném nebi se snaZi eliminovat viadni
zasahy do obchodnich rozhodnuti leteckych dopravcli a podporuji liberalizaci letecké
dopravy. [29]
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Kodova znaceni slouzi k uréeni parametri drahy. Pouzivaji se k uréeni toho, jaky typ
letounu smi na draze pfistat. Toto Cislo a pismeno musi byt uréeno pfi projektovani

letisté, a to podle odpovidajicich tabulek v pfedpisu L 14 hlavy 1. [32]
3.1.1 Vzdusny prostor v okoli letisté

Nad letiStém je standardné zfizen vzdusny prostor tfidy D. Sluzbu ATS pro civilni letistni
provoz poskytuje smluvné Rizeni letového provozu Armady Ceské republiky. Je-li
vojenska letistni fidici véz (MTWR — Military aerodrome control tower) mimo provoz,
MCTR zanika a tfida vzdusného prostoru se méni na G a E. Vertikalni hranice
vzduSného prostoru letovych provoznich sluzeb je 5000 ft (1520 m) nad stfedni hladinou

mofe (AMSL — Above mean sea level). [27]
3.1.2 Provoz na letisti

Vzhledem k soucasné situaci je civilni provoz na letidti znacné omezen. Za normalnich
podminek odtud vSak létaji pravidelné spoje, a to 5x tydné do Kyjeva a 2x tydné do
Alicante ve Spanélsku. Provoz na letisti dale pfibyva v lété (linky na Rhodos, do Antalye

a Burgasu) a v zimé (linky do Moskvy a Petrohradu). [33]

Vojensky provoz na letisti je vétSinou spojen se zajisténim zakladniho leteckého vycviku
posluchadti Univerzity obrany Brno a mladych pilott leteckych zakladen Armady Ceské
republiky. Zaroven letité slouzi jako nahradni letisté pro vojenské letisté Caslav. Proto
muze dojit k zhusténi provozu jako napfiklad v obdobi od 7. do 27. Eervence 2020, kdy
bylo letisté v Caslavi z technickych dGvodii odstaveno a provoz vojenskych letount typu
JAS-39 Gripen a L-159 ALCA se odehraval na letisti Pardubice. [34]

Posledni z dulezitych akci, které se na letisti konaji a tykaji se narlstu provozu letisté, je
Aviaticka pout, ktera se pofada kazdoro¢né na prelomu kvétna a Cervna. Jedna se
o0 akci, na které dochazi k pfedvadéni riznych typl letadel. Letisté je tak cely vikend
otevieno verejnosti a to od 8:00 do 20:00 hodin. [35]

3.1.3 Ochranna pasma letist’

Ochrannych pasem letisté existuje celd fada (ochranné pasmo proti nebezpeénym
klamavym svétlim, ochranné pasmo se zakazem laserovych zafizeni, ochranna pasma
ornitologicka atd.), ale pro provoz bezpilotnich prostfedku je dllezité ochranné pasmo
s vySkovym omezenim staveb. To pro pfistrojovou drahu obsahuje ochranna pasma

uvedena na obrazku 9.

Pro ochranné pasmo vzletového a pfistavaciho prostoru plati, Ze ma tvar lichobé&zniku

a pro pfistrojové drahy s kodovym Cislem 3 nebo 4 saha az do vzdalenosti 15 000 m.
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Stoupani tohoto ochranného pasma u drah s témito kédovymi Cisly je pak 2 % (coze je
pfiblizné Uhel 1,15°) a to az do té doby, nez dosahne vysky 150 m nad uroven prahu
drahy (zhruba ve vzdalenosti 7 500 m od prahu drahy). Dale pak ochranné pasmo

pokracuje vodorovné. [37]

© G ///

LEGENDA

0P VZLETOVEHO PROSTORY

0P PRELIZOVACHO PROSTORY
0P PRECHODOVE PLOCHY

0P VNITRM VODOROVNE PLOCHY
0P KUZELOVE PLOCHY

omTmo o ® >

0P VIEJ51 VODOROVNE FLOCHY
OP PROVOZMCH PLOCH

Obrazek 9. Ochranna pasma s vySkovym omezenim staveb pro pfistrojovou ranvej [37]
3.1.4 Sestupové cesty

Jak jiz bylo zminéno, na letisti je mozny IFR i VFR provoz, aviak moznost IFR pfiblizeni
je dostupna pouze na draze 27. V Pardubicich pro pfesné pfistrojove pfiblizeni a pfistani
slouzi systém ILS (Instrument Landing System), konkrétné ILS CAT I. CAT | znaci prvni
kategorii neboli navadéni pfi dohlednosti alespori 800 m nebo vic jak 550 m drahové
dohlednosti (RVR — Runway Visual Range) a minimalni spodni zakladné oblanosti
200 ft (60 m) nad terénem. Uhel sestupu je 3°. [27][36]

3.2 Vybér systému pro budouci praci

Jedna se o predbézny navrh, ktery by v pfipadé jeho praktické aplikace vyZadoval
konzultaci s odbornikem pro zajisténi vhodného vybéru detekénich systémul a zaruceni

jejich maximalni efektivity.

Pfi vybéru systému pro LKPD byl vzhledem k hustoté bézného provozu zvolen staticky
detektor pracujici na principu sledovani spektra, u kterého nehrozi, ze by dochazelo
k ruSeni jinych pfistroju slouzicich pro provoz letisté. Tuto moznost nabizi vétsSina z firem
uvedenych v kapitole 2.3, ale ne vSechny nabizené systémy jsou vyhovujici. Napfiklad
firmy Skylock a Dedrone nabizeji systémy s nedostate€nym dosahem pro ochranu tak
velké oblasti, jako je letisté Pardubice. DalSi z pozadavku je pokryti 360° pomoci jedné
antény, které zjednodusi jak instalaci, tak i naslednou udrzbu. Za pfedpokladu stanoveni

téchto kritérii zbyvaji systémy od firem DeTect a Aaronia. Vzhledem k tomu, Ze systém
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je vybirany pro letisté v Ceské republice, bude vhodnéjsi zvolit evropskou firmu, coz
zajisti jednodussi logistiku, zvySenou podporu a snizi se tak vysledna cena. Proto bude

dale pracovano se systémem firmy Aaronia: AARTOS X9 PRO.

Systém nabizi dostate¢ny dosah pokryti v uhlu 360° a ma schopnost detekovat Siroky
rozsah frekvenci bezpilotnich prostfedkl. Mize pracovat 24 hodin 7 dni v tydnu. Zaroven
je schopny pfesné lokalizace uZ pfi pouZiti dvou dale popsanych antén. Diky tomuto
systému ziska letisté prehled o pohybu vSech dronu vysilajicich signal v rozsahu

detekovaného frekvencéniho spektra a to prakticky v celé oblasti MCTR Pardubice. [31]

Vzhledem k tomu, zZe na letisti mdze dojit k nartistu provozu, kvuli kterému Ize ocekavat
nutnost rozSifeni o jiny zpUsob detekce, nez je sledovani spektra, nebot to by v pfipadé
cileného utoku mohlo byt nedostate¢né, je tfeba vybrat pfidavny detekéni systém.
Vhodnym doplnénim je detekéni systém pracujici na principu primarniho radaru. Protoze
se jedna o sekundarni systém, ktery slouZi jen jako doplfikovy ke sledovani spektra, bylo
by vhodné pouZzit mobilni verzi, kterou Ize umistit tam, kde je tfeba zvy3eni bezpeénosti.
Z mobilnich systému pracujicich na principu primarniho radaru zminénych v kapitole 2.3
vyhovuji systémy firem Robin Radar System a Antidrone. Tyto firmy nabizeji mobilni
verzi radaru s 360° pokrytim, které v pfipadé pouZiti pouze jednoho radaru (v porovnani
se smeérovymi radary) zvétsi oblast detekce. Radary téchto dvou firem maji podobné
technické parametry. Rozhodnuti, ktery z téchto systému by byl vhodné&jsi, by muselo
byt provedeno na zakladé jinych kritérii (ekonomicky aspekt, zaruka atd.), ktera ale
presahuji rozsah této prace. Pro dalSi postup byl pro ochranu letisté Pardubice zvolen
jako druhy detekéni systém radar ELVIRA od firmy Robin radar. Vzhledem k flexibilité
v umisténi tohoto mobilniho systému a jeho kvalitni schopnosti detekce a klasifikace
bezpilotnich prostfedkd, je tento systém vhodny k ochrané prostoru letisté pfi zvySenych
narocich na bezpeénost. Pfikladem takové situace miize byt do¢asny provoz vojenskych
letadel z leti$té Caslav nebo b&hem kazdoroéni akce, Aviatické pouti, pfi které je na letisti
velké mnozstvi navstévnika a provoz letisté je extrémné vétsi, a tudiz jsou kladeny
specifické naroky na zabezpeceni. Pro pfipad zvySeni pfesnosti klasifikace

detekovanych drond mize byt radar dovybaven kamerou. [19][34]
3.3 Parametry vybranych systému pro budouci praci
3.3.1 Systém AARTOS X9 PRO

Tento systém pouziva k detekci bezpilotnich prostfedk(l monitoring spektra. Jedna se
0 nejlepsSi verzi systému AARTOS, kterou firma nabizi. Je vyuzivan na mezinarodnich

letistich ve svété. Tento systém vyuziva k zachycovani radiové frekvence anténu
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IsoLOG 3D DF-160 zobrazenou na obrazku 10. Jeji specifikace jsou zapsané
v tabulce 2. [30]

Tabulka 2. Specifikace antény IsoLOG 3D DF-160 [30]

Parametry
Sektory 16
Antény 32
Rozsah frekvence 400 MHz (20 MHz) — 8 GHz (20 GHz)?
Pfesnost sledovani 1°az 3°
Interni GPS Ano
Interni pfedzesilovac s nizkym Sumem Ano
Provozni teplota -30-60 °C
Skladovaci teplota -40-70 °C
Rozméry 960x960x380 mm
Vaha Priblizné 25 kg
RF vystup N (50 Ohm)

Obrazek 10. Anténa IsoLOG 3D DF-160 vyuzivana systémem X9 PRO [30]

Systém nabizi ultra-Sirokopasmové monitorovani s neomezenym poctem pfijimacu.
Jeho dosah je v rozmezi 5-14 km. Jeho pole plsobeni mize byt bud kopulovité 360°,
nebo zaméfeno na 1-16 sektoru (jejich rozdéleni je vidét na obrazku 10). V pfipadé
skenovani jednoho sektoru je dosah az 50 km. V pfipadé rozmisténi vice antén
spojenych pfes analyzatory s centralnim pocitatem systém vyuziva triangulaci signald

pro maximalni pfesnost béhem detekce. [30]

2V zavorkach uvedeny volitelny rozsah pro velmi dlouhé viny a centimetrové viny [23]
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Systém je schopny lokalizovat pilota dronu a s vyuzitim uz dvou antén urcit vysku, ve
které se dron pohybuje, a vzdalenost dronu. Jedna anténa uda azimut, ze kterého se
dron blizi. Sledovani spektra neni zavislé na pfimé viditelnosti. Systém umi (pokud je
signal dostate¢né silny) detekovat dron i za prekazkou. Pfima viditelnost ovSem

urychluje detekci. [31]
3.3.2 Mobilni verze radaru ELVIRA

Tento systém byl popsan v kapitole 2.3.3. Zde jsou pfidany specifikace radaru ELVIRA,

které jsou uvedeny v tabulce 3. [19]

Tabulka 3. Specifikace radaru ELVIRA [19]

Parametry
Technologie FMCW Radar
Frekvence 9650 MHz X-Band
Dosah pfistroje 5 km
Dosah detekce malych dront 3 km
Klasifikace malych dronu 1100 m
Vykon 4 W
Rychlost rotace 45 ot/min
Skenovaci rychlost 13s
Rozsah pokryti 360°
Rozméry 918 mm prumér x 1060 mm vyska
Vaha radaru 72 Kg

3.4 Umisténi systému

Rozmisténi antén systému AARTOS X9 PRO bylo zvoleno takové, aby byla pokryta
oblast letisté a okoli. Umisténi systému bylo konzultovano se zaméstnancem spoleénosti
AAronia. Dulezité je zajisténi dobrého pokryti detekénimi systémy v koncové oblasti
drahy a na sestupovych cestach. Z diivodu nutného umisténi antén do vyssi vysky (3 m
a vice) nelze umistit systém v tésné blizkosti drahy. V pfipadé, Ze by systémy byly
umistény v ose drahy a v bezpecné vzdalenosti od prahu drahy, vznikala by komplikace
se vzdalenosti mezi jednotlivymi anténami (ta nesmi byt vétSi nez 3 km). [30] Navrh

vysledného umisténi detekéniho systému na LKPD je ukazan na obrazku 11.

Prvnim ze zvolenych mist pro umisténi antény detekéniho systému AARTOS X9 PRO

je stfecha fidici véze letisté. Toto misto je vhodné kvuli umisténi v centru letisté

33



a zaroven dostate¢né vysce umisténi. Vzhledem k tomu, ze se jedna o systém pasivni
detekce, nehrozi, ze by detektor rusil jiné systémy, které na vézi funguji. Misto pro
umisténi druhé antény detekéniho systému bylo vybrano v oblasti okoli pfiblizovaciho
radaru, ktery je umistén z druhé strany drahy naproti fidici vézi. Toto misto je vhodné
proto, Ze je v dostateCné vzdalenosti od drahy a zaroveri by zde nemél byt problém se
zapojenim tohoto systému. Vzhledem ke vzdalenosti od drahy je mozné systém

bezpecné umistit do minimalni vysky (alespori 3 m).

Rozhodnuti o pozici pfenosného radaru ELVIRA je tfeba nechat na zvazeni
provozovatele letisté (Armada Ceské republiky — Sprava leti$té Pardubice), ktery musi
vyhodnotit rizika a nutnost zvySeni bezpecnosti a na zakladé téchto faktorl zvolit
umisténi tohoto doplfikového systému. Zde je uveden pfiklad navrhu umisténi pfi konani

kazdoroCné opakované akce Aviatické pouti.

Vzhledem k tomu, Ze k pohybu divakid dochazi v oblasti okolo MTWR, a to pfevazné
v oblasti na zapad od ni, kde se odehrava hlavni program akce (ve vychodni ¢asti je
pouze stojanka letadel), bylo zvoleno umisténi v urovni koncové casti drahy 27
(zobrazeno na obrazku 11). Tim bude dosaZeno pokryti oblasti letité a vzletového
pasma drahy 27 adoCasné pfidané drahy, kterd se nachazi v drahovém pasu
ranveje 09/27 a je s ni rovnobézna. Tato draha je pfidana z dlivodu nutnosti pfistani
historickych letadel na travnatou plochu. Systém zarovei nesmi pfekazet

doprovodnému pozemnimu programu. [35]
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Obrazek 11. Rozmisténi antén IsoLOG 3D DF-160 a mobilniho systému ELVIRA na letisti Pardubice [28]

35



3.5 Predpokladana efektivita

Pokryti oblasti systémem AARTOS X9 PRO je zobrazeno kruznici na obrazku 12. Jako
polomér kruznice je bran primér z rozmezi dosahu uvadéného vyrobcem (10 km).
V oblasti, kde ma systém zdroj z obou antén, je schopny urcit pfesnou polohu a vysku
bezpilotniho letadla. V misté, kde je oblast pod kontrolou pouze jedné antény, systém
uréi azimut, ve kterém se bezpilotni letadlo nachazi, a mlze tak varovat pred pfipadnou
hrozbou. Systém dokaze pokryt celé ochranné pasmo vzletového a pfistavaciho
prostoru. Zajistuje také detekci v oblasti samotného arealu letisté a jeho blizkého
okoli. [30]

_/i e st v oot /2777745, . NOVEMBER 8 T340 moa
a2 g L e > -
: o e WHISKY /“'\—-/ 2V 5 8 7 >
00 .7y
J'

© = A Y71 4300 O
B T 5 & 095 e, 2750 CHARLE oot/ b
- 7

o ©

9 o 084 872%™ Si1d X b i ) "\
Ad T o\, O 92— 2'%‘DELTA o C)

™

Obrazek 12. Pokryti systémem AARTOS X9 PRO [28]

Presnost detekce ovliviuje vice faktort. Pouzita anténa IsoLOG 3D DF 160 ma presnost
az 1° a spliuje tfidu A Mezinarodni telekomunika¢ni unie (ITU — International
Telecommunication Union). Detekce ale zavisi i na vySce antény, sile signalu,
pritomnosti objektd na spojnici mezi anténou a bezpilotnim letadlem atd. DalSim
faktorem urc€ujicim pfesnost je poCet antén. Zde jsou pouzity pouze dvé, coz je sice
dostacujici pro ureni polohy jak bezpilotniho systému, tak i jeho pilota, ale vétsi pocCet
antén by zvétsil pole detekce i jeji pfesnost. Systém je schopny detekovat vice dront
soucasné a zaroven dokaze zaznamenavat informace o pohybu bezpilotnich systéma
na interni nebo externi disk, coz muze poskytnout dikaz pfi nasledném vysSetfovani
naruseni prostoru letisté. Systém je také schopny automaticky filirovat nepotfebna data
pomoci nahravaciho rezimu SmartEvent, coz snizuje potfebnou pamétovou kapacitu pro
uchovavani dat o pohybu bezpilotnich letadel ve sledované oblasti a zmenSi to hrozbu

pfeplnéni disku a nasledného nezaznamenani detekce. [31]
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Pokryti radarem ELVIRA pro vySe uvedené umisténi je zobrazeno kruznici na
obrazku 13. Polomér kruznice je bran z dosahu radaru pro detekci dronl s menSimi
specifickymi rozméry (3 km). V této oblasti dochazi diky tomuto systému nejen k detekci,
klasifikaci a sledovani pohybu bezpilotnich prostfedki nezavisle na jejich vysilajici
frekvenci, ale také i ke trasovani pohybu jinych Iétajicich objektl, jako je napfiklad
ptactvo. Tim se sniZuje nebezpec€i srazky v oblasti, kde by v pfipadé padu letadla mohlo

dojit k nejvétsim ztratam na Zivotech. [19]

Obrazek 13. Pokryti mobilnim radarem ELVIRA [28]

3.6 Mozné nedostatky a problémy

S provozem detekéniho systému mohou vyvstat také nové problémy, které by mohlo
letisté fesit. Antény detekCniho systému je tfeba zabezpedit proti pfipadné sabotazi nebo
poskozeni. Vzhledem k umisténi je ochrana proti nepovolanému vniknuti kvalitni, ale
zhorSuje moznost sledovat antény pomoci zabezpelovaciho kamerového systému
letisté. DalSi z moznych potizi mize byt skladovani mobilniho radaru ELVIRA, ktery musi
byt ulozen na bezpecném misté, jak z hlediska mozného odcizeni, tak z pohledu

skladovani bez poskozeni.

Na zakladé konzultace s vyrobcem systému AARTOS X9 PRO bylo zjisténo, ze
v pfipadé pouZiti pouze dvou antén dochazi k nemoznosti detekce mezi nimi na ose
téchto antén. Tudiz v pfipadé, Ze by se dron pohyboval v této oblasti, nebyl by systémem
detekovan. K pokryti takového slepého mista by bylo nutné umisténi treti antény.
Nicméné v ramci rozmisténi antén bylo toto riziko zmenseno na minimalni hodnotu tim,
Ze antény jsou relativné blizko u sebe a zaroven se tato oblast, kde systém neni schopny
UAV detekovat, nachazi uprostied letiSt€, a proto je prakticky nemozné zah4gjit pohyb

dronu pravé tam.
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Komplikaci pfi vyuziti zvolenych systému by mohlo byt nedostate¢né radarové pokryti.
V pfipadé trvalého zhusténi provozu by bylo tfeba zvazit, zda by z bezpecnostnich
divodu nebylo vhodné umistit statické detekéni systémy pracujici na principu detekce
pomoci primarniho radaru. DalSim z nedostatk(l této sestavy je, ze je schopna zabyvat
se pouze detekci a identifikaci bezpilotnich prostfedk(l. V pfipadé, ze by mélo dojit také
k eliminaci je mozné systém AARTOS X9 PRO rozsifit o rusi¢ku vyrabénou stejnou
firmou, ktera je schopna letici dron uzemnit. [30] Eliminaci by vSak bylo tfeba podrobnéji
rozebrat a prozkoumat nabizené moznosti, coz pfesahuje rozsah a téma této bakalarské

prace.

Poslednim z problém0 spojenych s vyuzivanim detekénich systému v oblasti letisté
Pardubice je obsluha a udrzba téchto systém(. Obzvlasté mobilni radar by vyzadoval
proSkoleného pracovnika, ktery by byl schopny s nim manipulovat. Prace spojena

s provozem téchto systému bude rozebrana v nasledujici kapitole.
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4 Navrh vyuziti informaci z detekénich systému

Tato kapitole se bude pfedevsim zabyvat softwarovymi parametry vybranych systéma
a zapojenim detekénich systému do procest letisté. Cilem je vytvofit navrh pro zapojeni

do provozu letisté.
4.1 Software pouzivany systémem AARTOS X9 PRO

Vybrany detekéni systém pro sledovani spektra pouziva software s nazvem
RTSA Suite PRO. Jedna se o software, ktery umoznuje integraci riznych hardwarovych
komponentl a jejich nasledné vyuziti pro vyhodnoceni analyzy. Pro instalaci jsou
dostupné dvé verze. Stabilni, ktera nabizi oficialni podporu a aktualizace, které opravuji
pouze drobnosti a chyby, a zaruCuje, jak fika nazev, stabilitu systému. Druhou
je nestabilni, ktera nabizi nové funkce, které ve stabilni verzi byt nemusi, a je uréena pro
jisty druh jejich testovani, ale nemlze zarucit takovou stabilitu systému, jako verze
stabilni. Pro ostry provoz a vyuZiti systému pro ochranu letisté je vhodna verze stabilni.
Pomoci konfigurace za pouziti blokl systém nabizi moznost optimalniho nastaveni pro
detekci drond v pozadované oblasti. Systémové pozadavky jsou uvedené
v tabulce 4. [38]

Tabulka 4. Pozadavky systému na instalaci RTSA Suite [39]

Systémové pozadavky
Nejméné 1,6 GHz nebo rychlejsi
Procesor ¢tyfjadrovy, doporuceny 3 GHz nebo
rychlejsi vice jadrovy (4+)
Operacni systém Windows 7/8/10 64bit, Linux, MacOS
Nejméné 2 GB,

RAM
doporucena 8 GB a vice
Misto na pevném disku 500 MB pro instalaci
Open GL 3.0 nebo vyssi

Alespon Intel HD nebo podobné,
doporucené NVIDIA GPU s CUDA 2.0+
Nejméné 1280x1024,
doporuceny 1920x1080 a vySSi

Graficka karta

Display

USB Alespor jeden volny port USB pro
pfipojeni PC a spektralniho analyzatoru
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V pFipadé pouziti vice jak jedné antény IsoLOG 3D DF je nutné, aby kazda z antén méla
svlj analyzator. Firma Aaronia nabizi analyzator Spektran V6. Jedna se o vysoce
vykonny analyzator spektra v realném ¢ase. Analyzator je kompatibilni se vSemi

bé&znymi anténami firmy Aaronia. [40]

Software RTSA Suite PRO fidi a zobrazuje vSechny dostupné integrované komponenty,
jako jsou radiofrekvenéni detektory, pfidané kamery, ruSiCky atd. Nabizi nastaveni
viceuroviiovych popladnych zoén, které umoznuje jejich konfiguraci v jakémkoli tvaru
a vysce. Diky nastaveni rliznych urovni alarmu muze byt v kazdé zéné rlizna gradace
poplachu. Napfiklad v nékterych zénach muze probihat pouze jedna registrace, zatimco
v jinych velmi kritickych zénach miize byt spusténa odpovidajici vy$si urover alarmu.
Vstup bezpilotniho letadla do vymezené zény muze kromé spusténi poplachu aktivovat

napfiklad rusic¢ku (pokud je pfidana) pro uzemnéni bezpilotniho letadla. [38]

Je vice mozZnosti zobrazeni, ktera software poskytuje. Pravdépodobné nejcastéji
pouzivanou vizualizaci dronu je 2D perspektiva shora. Je jasné strukturovana, snadno
pochopitelnd a navigovatelnd diky své podobnosti s béznymi mapovymi FeSenimi
zalozenymi na satelitnich snimcich. Pfi vyuziti alespori dvou antén muze byt tato
vizualizace rozSifena o vySku dronu a tim se z ni stava 3D zobrazeni. 3D pohled
usnadnuje vyhodnoceni vzdalenosti mezi riznymi objekty na mapé. Pfiklad tohoto typu
vizualizace je zobrazen na obrazku 14, kde je také ukazana Zluté vymezena poplasna
zbna. [30]

Obrazek 14. 2D a 3D topografické zobrazeni v realném ¢ase [30]
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Do 3D zobrazeni mohou byt také integrovany 3D modely. To umozfiuje realisticky pohled
na sledovanou oblast. VyZaduje to oviem pfesné vymodelovani terénu, pfistavaci drahy,
pojezdovych ploch a budov. Toto bylo vyuzito napfiklad pfi pouziti na letisti v Anglii. 3D

pohled Ize pak libovolné otacet, pfiblizovat a naklanét ve vSech rozmérech. [23]

Software také nabizi simultanni zobrazeni vSech detekovanych dronl a jejich pilotd,
automatickou klasifikaci, zaznamenavani dat v realném Case. Systém je navic schopny
spolupracovat s aplikaci, ktera kdykoli umoziuje pfehled o aktualnim stavu, a také

kontrolu celého systému. [38]
4.2 Software pouzivany systémem ELVIRA

Na mapovém rozhrani, pouzivajicim snimky z aplikace Google Earth, které je
automaticky aktualizovano pfi pfipojeni k internetu, jsou zobrazovany barevné odlisené
trasy leticich drond a ptakd. Vizualizaci vSech typl zobrazenych cest Ize vypinat
a zapinat dle potfeby. Systém ELVIRA Ize snadno integrovat do Security systému tfetich
stran. Stopy leticich objektll a pfipadné alarmy spusténé po zachyceni radarem tak
mohou byt pfidany jako vrstva do letiStnich bezpecnostnich systému. Systém posila data
pomoci rozsifitelného znackovaciho jazyka (XML — Extensible Markup Language), ktery
umoznuje jejich strukturovani. XML je uren pro pfenos dat mezi informacnimi systémy.
V pfipadé vyzadani jsou poskytnuty i jiné formaty, jako je evropsky jednotny binarni
standardizovany protokol ASTERIX (All-purpose Structured Eurocontrol Radar
Exchange). Pro budouci vyhodnoceni jsou vSechny zachycené trasy a spusténé alarmy
ukladany do databaze. PFiklad vystupu je zobrazen na pfenosné jednotce ukazané na
obrazku 15. [41]

Obrazek 15. Pfenosna jednotka se zobrazenim vystupu z radaru ELVIRA [41]
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4.3 Zapojeni systému do provozu letisté

Pro integraci statického systému AARTOS X9 PRO je zapotfebi, aby z paralelné
zapojenych analyzatort Spektran V6 byla svedena data do centralniho monitorovaciho
pocitaCe, ktery bude k dispozici pro MTWR na LKPD. Vzhledem k moznostem, které
nabizi nastaveni, je systém schopny pracovat prakticky samostatné. Pfi nastaveni
viceuroviiovych poplasnych zén ma systém moznost spustit alarm a varovat tak sluzbu
RLP pred potencialnim nebezpedim s dostateénym piedstihem. [30] Na zakladé
konzultace se safety/security managerem na letisti Pardubice tato prace navrhuje ffi
stupné poplasnych zén. Prvni by upozornila RLP v pFipadé zaregistrovani pohybu dronu
v dosahu antén v okoli leti§té. To poskytne informaci o pohybu dronu s dostateénym
predstihem a RLP muze sledovat jeho pohyb a zvazit hrozbu, kterou by detekovany dron
mohl zpUlsobit. Jednalo by se o takzvanou zelenou zénu, ktera ma za uUcel pouze
informovat RLP o pohybu dronu ve vzdaleném okoli leti$t&. Druha poplasna zéna by byla
tvofena kruznici se stfedem ve vztazném bodu letisté o poloméru pfiblizné 3-4 km
a dvéma obdélniky ohraniéujici vétsi Cast okoli sestupovych cest (pfiblizné 1,5 km).
Jednalo by se o Zlutou zénu, ktera by v pfipadé spusténi alarmu varovala RLP, které by
mohlo na zakladé pohybu dronu vyhodnotit, zda se jedna o hrozbu pro letist&, a mohlo
se pfipadné pfipravit nebo zamezit dalSimu postupu bezpilotniho systému. Tieti z6na by
byla &ervenou zénou a pokryvala by aredl leti$té a sestupové cesty. RLP by tak bylo
v€asné informovano, kdyby se dron, pohybujici se v okoli, pfiblizil nad prostor letisté
a mohl by tak ohrozit jeho provoz. Jejich 2D vyobrazeni je ukazano na obrazku 16.
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Obrazek 16. Navrh popladnych zén systému AARTOS X9 PRO [28]

Vyskové omezeni je limitovano dosahem detekéniho systému. Cervena zoéna by

teoreticky nemusela sahat az do tak velké vzdalenosti od letis$té, protoze tam se letadla
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pohybuji ve vysSich letovych hladinach nez bezpilotni systémy. Nicméné vyhodou
vyobrazeného navrhu je, Zze na drony pfiblizujici se v ose drahy (tedy v nejvic kritické

oblasti) bude upozornéno s maximalnim stupném varovani.

Po konzultaci se safety/security managerem na letiSti Pardubice bylo rozhodnuto, Ze
vzhledem k vytizenosti stanovi$té RLP neni mozné, aby se RLP staralo o dal$i ginnosti
spojené s pohybem dronu v blizkosti letidté (jako je napfiklad oznameni na policii nebo
eliminace dronu). Z tohoto divodu je tfeba, aby vystup ze systému byl k dispozici na
takovém stanovisti, které maze tyto Cinnosti vykonavat, a to 24 hodin 7 dni v tydnu.
Mozna stanovisté jsou na letisti Pardubice tfi. Prvni a nejméné vhodné je vratnice letisté.
Stanovisté vyhovuje pozZadavku na nepfetrZitou sluzbu, nicméné mohlo by dojit
k prodleni, nebot vratny ma povinnost pravidelnych obchlzek a zaroveri musi zajistovat
pohyby na svém stanovisti. DalSim stanovistém s nepfetrzitym provozem je bud vedouci
vojenského utvaru, nebo stanovisté cizinecké policie, které se nachazi pfimo v arealu
letisté. Obé tyto varianty jsou vhodné, nebot na obou z nich je mozné okamzité provést
potfebné kroky k zajisténi UAV a jeho pilota. Proto je tfeba rozhodnout o umisténi na
jedno z téchto mist. Toto rozhodnuti by bylo pravdépodobné zavislé na tom, jestli by
dany systém pofizovala vojenska nebo civilni ¢ast leti§té, nicméné obé tyto varianty jsou

realizovatelné se stejnou efektivitou.

Na nasledujicim procesnim diagramu (obrazek 17) jsou znazornéné navrhované
zapojeni do procesu letisté zkonzultované se safety/security managerem letisté
Pardubice. Je zde uveden pfiklad procesU pfi detekci dronu v oblasti letisté, kdy vystup
ze systému je dostupny pro RLP a stanovi$té cizinecké policie. Ze schématu je patrné,
7e RLP se v pfipadé pohybu dronu v oblasti leti§té bude starat o bezpe&nost provozu
letiSté a FeSit jeho pfipadné omezeni. Zatimco stanovisté cizinecké policie se mize starat
o zadrzeni pilota a odstranéni nebezpeéi v podobé dronu pohybujiciho se v oblasti
letisté. V prdbéhu vykonavani téchto ¢innosti bude udrzovano mezi stanovisti spojeni,

kvuli pfipadnym povolenim a zachovani maximalni bezpec¢nosti.
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Obrazek 17. Navrh zapojeni systému do proces letisté [zdroj: autor]

Pro integraci mobilniho radaru ELVIRA do provozu LKPD se nabizeji dvé moznosti.
V pfFipadé umisténi na krat$i dobu, tak jak bylo uvedeno v kapitole 3.4 (umisténi béhem
vefejné akce — Aviatické pouti), by bylo postacujici, aby dostate¢né proskoleny pracovnik
sledoval vystup dat zradaru pfimo na pfenosné jednotce a v pfipadé naruseni
sledovaného prostoru informoval RLP. Vyhodou této metody je, Ze pFiprava systému
nevyzaduje zasahy na stanovisti RLP a systém je schopny byt v provozu b&hem péti
minut. Nevyhodou muze byt zpozdéni v pfedani informaci, které Ize vzhledem k nutnosti
komunikace mezi dvéma stanovisti oCekavat. Druha moznost, ktera by byla vhodnéjsi
pFi umisténi systému na delsi dobu (vicedenni odstavka letisté Caslav a nasledny provoz
vojenskych letounl na LKPD), by byla integrace vystupu zradaru do mapovych
podkladil pfimo na stanovisti RLP, coz by vzhledem ke kompatibilité se systémy tretich
stran, kterou nabizi firma Robin radar system, mélo byt mozné. [41] To by umozfiovalo
sledovani vystupu pfimo na stanovisti RLP a urychlilo by to vyhodnoceni hrozby
a nasledné varovani letd, které by mohly byt ohrozeny. V obou pfipadech integrace je
samoziejmé vhodné nastaveni popladné zény, ktera v pfipadé pohybu dronu v ni spusti
alarm a informuje tak bud’ pracovnika s mobilnim systémem, nebo pfimo RLP. Vzhledem

k tomu, Ze se jedna o sekundarni systém, je postadujici vystup pouze pro RLP.
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5 Doporuceni pro vyuziti detekénich systému
na Fizenych letistich v CR

Posledni kapitola bude vytvaret urcité moznosti pro rozSifeni celé prace. Bude zde
poukdzano na podobnosti a rozdilnosti s ostatnimi Fizenymi letisti v CR. Cilem je

zhodnotit ziskané informace pro pfipadné rozsiteni prace i jeji pokracovani.
5.1 Srovnani LKPD s dalsimi letisti v CR

Rizenych letigt mimo LKPD je v CR nékolik. Civilni letisté jsou: Leti§té Vaclava Havla
Praha, letist& Brno-Turany, letisté LeoSe Janacka Ostrava, letiSté Vodochody, letisté
Kunovice a letist&¢ Karlovy Vary. MCTR se nachazi v okoli vojenskych letist, a to
konkrétné: letisté Kbely, letisté Caslav a letisté Namést. [27] Jak je patrné z této prace,
pfi vybéru detekénich systémua pro ochranu letisté je dulezitym parametrem letistni
provoz. Jeho ur€itym vypovidajicim méfitkem je pocet odbavenych cestujicich.
V tabulce 4 jsou uvedeny jejich poéty v minulém roce na mezinarodnich letistich v CR

s IFR provozem poskytujici osobni pfepravu.

Tabulka 5. Poc€et odbavenych cestujicich v roce 2019 na vybranych letiStich
v CR [42][43][44][45][46]

Letisté Pocet cestujicich
LetiSté Brno-Turany 543 633
Letisté Karlovy Vary 62 434
LetiSté LeoSe Janacka Ostrava 323 320
Letisté Pardubice 102 045
LetiSté Vaclava Havla Praha 17 804 900

DalSim parametrem pro srovnani je velikost perimetru, ktery je tfeba chranit. Ten zavisi
nejen na samotné rozloze arealu letisté, ale také na poctu a rozmisténi drah. Rozmisténi
detekénich systému bude zajisté jiné, pokud bude na letisti vice drah rdznobézného

sméru, jako je tomu na LetiSti Vaclava Havla v Praze. [27]
5.2 Zhodnoceni informaci o detekénich systémech

LKPD je, vzhledem k tomu Ze se jedna o mezinarodni vojenské letiSt€ s povolenym
provozem civilnich letadel, urCitym unikatem. Ale jak vyplyva z pfedchozi kapitoly, mize
byt v uréitych ohledech podobné jinym fizenym letistim v CR. Pro vybé&r vhodného

detekéniho systému je tfeba znat specifika provozu letisté. Kazdy typ detekce ma své
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vyhody i nevyhody. Proto je tfeba zvazit, jak pfesnou a komplexni detekci dana chranéna
oblast vyzaduje. Vzhledem k poc¢tu odbavenych cestujicich za rok lze podle udajd
uvedenych v tabulce 4 definovat LKPD jako letisté téméf s dvojnasobnym provozem
v porovnani s letistém v Karlovych Varech, nebo jako letisté se tfetinovym provozem
v porovnani s letistém v Ostravé. Je ale zfejmé, Zze provoz na konkrétnim letisti nezalezi
pouze na podtu odbavenych cestujicich. Pfikladem muaze byt provoz rozdilného typu
letadel. Za pfedpokladu, Ze na letisti v Karlovych Varech bude v provozu stejny pocet
letadel jako v Pardubicich, ale budou mit pfiblizZné polovi¢ni kapacitu pro pfepravu osob,
Cisla zapsana v tabulce budou stejna, ale provoz co do poc¢tu odbavenych letadel bude
rlzny. Zaroven, jak vyplyva z této prace, je tfeba brat v ivahu i narazové zvyseni
provozu letisté, jako tomu je na LKPD. Z toho plyne, Ze v pfipadé aplikace detekénich
systéma na jiné Fizené letisté v CR, je tfeba zhodnotit konkrétni provoz a na jeho zakladé

nasledné volit vhodny zpUsob detekce.

Jestlize by pro ochranu jiného fizeného letisté v CR byl zvolen stejny staticky detekéni
systém jako v této praci, mohlo by umisténi pfiblizné odpovidat umisténi zde zvolenému.
Drahy vSech ostatnich fizenych letist (vyjimku tvofi Leti§té Vaclava Havla v Praze) maiji
podobné uspofadani a velikost pfistavacich a vzletovych ploch (v pfipadé vétSiho
mnozstvi drah jsou bud rovnobézné nebo téméfr rovnobézné [27]), coz umoziuje
umisténi systémui odpovidajici navrhu této prace. Budou tak pokryty sestupové cesty,
kde hrozi nejvétdi nebezpedi stietu s dronem, a zarovenn bude zabezpelena oblast

letisté a jeho okoli.

Pouziti sekundarniho detekéniho systému k ochrané LKPD na jinych letiStich by bylo
treba zvazit vzhledem ke konkrétnim rizikim a danému provozu. Na zakladé téchto

informaci je pak dllezité rozmyslet, zda vyuzit stejny systém, jako byl zvolen v této praci.

46



Zaver

Cilem bakalafské prace bylo vytvoreni navrhu aplikace detekénich systému pro ochranu
konkrétniho Fizeného leti§té v CR. V praci bylo popsano rozdéleni bezpilotnich systémti
a rozebrana zakladni legislativa tykajici se bezpilotnich prostfedku, zejména jeji blizici
se zmény. Dale byly rozebrany rizné zplsoby detekce bezpilotnich prostfedku a byl
proveden prazkum trhu firem poskytujicich detekéni systémy. Na zakladé potreb
a parametrl vybraného letisté Pardubice byly zvoleny systémy slouzici pro ochranu jeho
vzdusného prostoru. Pro tyto systémy byl vytvofen navrh aplikace na vybraném letisti,
kde bylo popsano rozmisténi zvolenych systéma, software téchto systému a odhadnuta
jejich predpokladana efektivita. Soucasti tohoto navrhu bylo i zapojeni systému do
procesu letisté, které bylo prodiskutovano pfimo se safety/securiy managerem na letisti
Pardubice. V zavéru této prace byly ziskané informace generalizovany na fizena letisté
v CR obecn& a bylo poukdzano na specifické prvky tykajici se vybraného letité

Pardubice.

Pro zavedeni do praxe by musel tento navrh vyhrat soutéz vyhlasenou letistém
Pardubice. K tomu by bylo zapotfebi ho jesté rozsifit. Pfi psani bakalafské prace nebyl
bran v ivahu ekonomicky aspekt. To ovSiem nijak nesniZuje efektivnost navrhu, ktery
zajiStuje narust bezpecnosti provozu na letisti. Zapocitani ceny a financnich moznosti
letisté pfi vybéru a umisténi systéml by vSak bylo vhodnym rozSifenim vytvofeného
navrhu pro uvedeni do praxe. Ur¢itou limitaci prace je absence vhodného systému pro
eliminaci bezpilotnich prostfedku. To by vyZzadovalo provést podobny prazkum, jaky byl
vykonan v této praci s detekénimi systémy, ale v oblasti systémd a moznosti pro
eliminaci. Vybérem vhodného elimina¢niho systému by byla uroven bezpecnosti jesté
zvySena. Zaroven by bylo mozné praci vyuzit i pro navrZzeni zabezpec€eni proti

bezpilotnim letadldm na jiném fizeném letisti v CR.

| pfes zminéna omezeni byl vSak v ramci této prace cil vytvofeni navrhu detekénich
systému za G&elem ochrany Fizeného leti$té v CR spinén. Navrh je funkéni, a to i bez
vySe uvedenych moznosti rozSifeni prace. Byla provedena dostateCna reSerSe v oblasti
detekcnich systému dron(, ktera umoznila vybér vhodnych systémi a jejich zapojeni do
provozu. Zaroven efektivitu navrhu zvySuji konzultace pfimo s vyrobci detekénich

systému nebo pracovniky zvoleného letisté.
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