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Abstrakt

Préce je vénovana kamerovym systémiim s moznosti detekce tvare a jeji rozpo-
znani s vyuZzitim pro zvySeni bezpecnosti na fotbalovych stadionech. Je zde srov-
nano nékolik vyrobcii systémii se stru¢nym popisem a pomoci bazické varianty
vybran nejvhodnéjsi z nich. Déle se prace zabyva samotnou implementaci tohoto
systému na konkrétni stadion. Smysluplnost feSenti je ovéfena analyzou uZzitku vari-

anty.

Pro uvedeni do problematiky se prace ve své prvni poloviné zabyva popisem
metod pro rozpozndni obliceje, vysvétluje pojem biometrie a uvadi legislativu,

ktera se timto zabyva.

Klicova slova

Biometrie, antropometrie, rozpozndani obliceje, kamerovy systém, fotbalovy sta-

dion, bezpecnost, bazicka varianta, analyza uzitku.



Abstract

This work is dedicated to camera systems with face recognition used for secu-
rity on soccer stadiums. Few picked manufacturers were compared and using basic
variance method, the most relevant one was selected. Furthermore, this work is
dealing with implementation of selected system on an actual stadium. Relevance of

this solution is verified using variance analysis.

In spite of introduction into the subject, the first half of the work is dedicated to
description of face recognition methods, optical biometry and the legislation

relating the subject.

Keywords

Biometrics, anthropometry, face recognition, camera system, football stadium,

security, basic variant, utility analysis.
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1 Uvod

Na tribunéch stadiont neni bezpecno. Rodiny s détmi se boji jit na fotbal. Toto
jsou véty, které Casto slySime ve spojeni s fotbalovymi utkanimi. Prispivaji tomu
udalosti posledni doby, kdy doslo k nékolika zranénim, a to bohuzel i vaznym, ke
kterym doslo pti nasilném chovani fotbalovych fanouski na utkanich. JelikoZ na
fotbalova utkani nejvyssich soutézi chodi divacké navstévy v radech tisict az

desetitisicli divakd, je to problém, ktery je tfeba efektivné resit.

ZlepSenti situace v oblasti bezpecnosti 1ze docilit obecné dvéma pristupy. Prvni
moZznosti je represivni piistup tedy az reakce na jiZ vzniklou uddlost. Napriklad
policejni zakrok. Nebo druha moznost, predchazet témto situacim cili zajistit dosta-
te¢nou prevenci. VSeobecné plati, Ze prevence je nad vSechna reSeni. Otazkou je,

jaka prevence by méla byt zvolena, aby bylo dosaZeno cile co nejefektivné;ji.

Tato prace miiZe byt pravé jednou z odpovédi na tuto otazku. Prace je koncipo-
vana jako pripadova studie nasazeni kamerového systému s moZnosti rozpoznani
tvare na stadion s napojenim na vstupni turnikety a automatickym vyhodnocenim,
zda osoba bude vpusténa ¢i nikoli. NeZ jsem ale mohl pristoupit k samotnému na-
vrhu feSeni bylo tieba analyzovat jaké moznosti kamerovych systémi trh nabizi,
jaké existuji pristupy k rozezndavani tvare, nebo jak je dané téma zpracovano
v Ceské legislativé. Po vybéru vhodného systému, prostudovani legislativy,
objektivni analyze nakolik jsou utkani ¢eské ligy pro divaky rizikov4, jsem
pristoupil k popisu navrhovaného resSeni. To spoc¢ivd v modelovém prikladu
nasazeni kamerového systému doplnéného o software urceny k rozpozndani tvare
na konkrétni stadion. Tento systém ma byt propojen s centralni databazi
nezadoucich osob a automaticky ovladat vstupni turnikety. Implementace takového

systému sebou nese ale fadu dalSich vyhod, o kterych se zminuji v této praci.
Mimo vyse uvedené také ¢tendr této prace ziska v teoretické ¢asti zakladni poveé-

domi v oblasti biometrie, pochopi jednotlivé pojmy a k ¢emu lze tuto védni oblast

obecné vyuzit pti feSeni bezpecnosti.
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2 Cile a hypotézy

Cilem préce je provedeni reserse vyrobcti kamerovych systémti, ze kterych bude
nasledné pomoci metody bazické varianty vybran nejvhodnéjsi pro modelaci nasa-
zeni takového systému ve spojeni s detekci tvare na fotbalovy stadion. Dale bude v

praci vyhodnocena efektivita prinosu navrhované varianty.

Hypotéza 1

Navrhované reseni pro zvyseni bezpec¢nosti na fotbalovych stadionech nepii-

nese zvysSeni bezpecnosti.
Hypotéza 2

Navrhované reseni s automatickym rozpoznanim tvare zvysi pocet zachytu

nezadoucich osob u vstupu na stadiony.

Hypotéza 3

V desetiletém horizontu prinese navrhované reseni finan¢ni dsporu.

14



3 Uvod do biometrie

Biometrika a biometrie se tési velké pozornosti zejména v nékolika poslednich
letech aZ nékolika malo desetiletich, ale jeji pocatky sahaji aZ do doby pred nasim
letopoctem. V této kapitole se dozvite, jak vznikaly prvni biometrickd méreni,

k ¢emu se vyuzivala, jaké jsou vyhody a nevyhody biometrie a co znamena pojem

Biometricky systém.

3.1 Historie

JiZ od pradavna je zndmo uzivani biometrickych vlastnosti. BéZné se denné
setkdvame s biometrickym rozpoznavanim, anizZ bychom si toho byly védomi.
Osoby v naSem okoli rozeznavame podle hlasu, obliceje, ale napriklad i podle zpti-
sobu chiize. Tyto vlastnosti se souhrnné oznacuji jako lidské biometrické vlast-
nosti. Tyto vlastnosti miiZeme ale zaznamenat a dale strojové zpracovat, jsou to sig-

naly nesouci informaci o biometrickych vlastnostech. [1]

Prvni dochované zndmKy o pouziti biometrickych idaji pochazi z Ciny ze 14.
stoleti. Jedna se vSak o nepiimé diikazy pouziti biometrickych tidaji. Nalezeny byly
kresby na skalnich sténach, které znazornovaly strukturu podobajici se otisku
prstu, nebo otisk prstu na keramice. To mohlo v minulosti slouzit jako diikaz

autorstvi. [1]

Prvni priikazné pouziti biometrie pochazi z 19. stoleti. Jedna se o pocatek vyuzi-
vani otiski prsti prevazné v kriminalistice. Z dochovanych material{i se jedna kon-

krétné o nasledujici priklady: [1]

e 1858 - William James Herschel - Anglicky guvernér ptisobici v Indii. Zde
zacCal pouzivat otisky prstl u zaméstnanctl drahy, ktefi byli vétSinou negra-
motni, a tak bylo nemozné, aby se podepsali naptiklad na vyplatni pasky.
Herschel nechal kazdého zaméstnance otisknout sviij palec na original vy-
platni pasky, ¢imz bylo stvrzena identita pracovnika. Pri této prilezitosti
zacal otisky prstii shromazdovat a dale je zkoumal, to vedlo k jednomu

z historicky prvnich dél o ptivodu otisku prstt. [2] [1]
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1880 - Alphonse Bertillon jako prvni na svété vypracoval pouzitelnou
metodu individualni identifikace zlo¢incli postavenou na védeckém zakladé.
Jeho metoda se zabyvala pomérovanim jednotlivych ¢asti lidského téla. Svou
novou metodu nazval antropometrii. Miizeme se také setkat s pojmenovanim
"bertillionage" - bertillonaz, takto oznacili metodu ve svych ¢lancich novi-
nari. [3]

1888 - Francis Galton byl anglicky prirodovédec, ktery ve své publikaci pouzil
teoreticko - védecké zaklady daktyloskopie, védy zabyvajici se otisky prstt.
Matematickymi metodami vypocital, Ze existuje celkem 64 miliard riiznych
variant usporadani papilarnich linii. Tim Galton prakticky vyloucil moZnost
vyskytu dvou jedinci se stejnym otiskem prstu. [4]

1924 - FBI zaklada oddéleni identifikace otiski prsti [1]

1965 - Poprvé pouzit daktyloskopicky systém AFIS (810 tisic otiskl prsti) [5]
2000 - Systém AFIS obsahuje 4 miliony ,Desetic” otiskt prsta (otisky vSech
prstd obou rukou). Denné dochazi primeérné k 50 tisiciim prohledavani.
Reakce na vyhledavani je priblizné 2 hodiny. [1] [5]

2010 - Systém AFIS obsahuje okolo 66 milionti ,Desetic” otiski prstii. Denné
dochazi primérné k 168 tisicim prohledavani. Reakce na vyhledani je okolo 1

hodiny a v urgentnich pripadech je moZné toto provést i béhem 10 minut. [1]

[5]

Obrdzek 3: Alphonse Bertillon (3) Obrdzek 2: William James Herschel [37] Obrdzek 1: Francis Galton [36]
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3.2 Antropometrie

Pojem Antropometrie pojmenovava metodu méreni riiznych lidskych rozmeért,

jejich zaznamu a naslednému pouZiti pri identifikaci, nebo verifikaci osoby. V ramci

zkoumani bylo prokazano, Ze po 20. roce Zivota se télesné rozméry neménti. S ros-

toucim poctem korektné zmétenych télesnych rozméri klesa riziko zamény osob.

Timto zplisobem je moZné osobu zcela jisté identifikovat, Ci verifikovat. [1] [6]

Méreni se provadélo na jedendcti riznych télesnych rozmérech (obrazek 4,5):

Télesna vyska

Délka natazené paze
Vyska v sedu

Délka hlavy

Sika hlavy

Délka pravého ucha

RELEVE

nu

SIGNALEMENT ANTHROPOMETRIQUE

1. Taille, — 2. Envergure. — 3. Buste. —
4. Longueur de la téte. — 5. Largeur de la téte. — 6. Oveille droite. —
7. Pied gauche. — 8. Médius gauche. — g. Coudée gauche.

Obrdzek 4: Méreni télesnych rozmertii [38]

Sitka pravého ucha

Délka levé nohy

Délka levého prostiednicku
Délka levého malicku

Délka levého predlokti

Obrdzek 5: Karta se zdpisem o provedenych méreni [39]
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3.3 Biometrie

Pojmenovani Biometrie ma sviij ptivod v rectiné, kde se sklada ze slov ,bios“ a
»~metron” Prvni ze slov znamena Zivot a druhé mérit. V trochu preneseném
vyznamu miiZeme toto spojeni prelozit jako ,méreni Zivota“ Biometrie tedy méri

urcité charakteristiky clovéka. [1]

Biometrii mizeme charakterizovat jako obor, ktery se zaméruje na méreni a

vyhodnocovani biologickych charakteristik a charakteristik chovani lidi. [1]

Pro efektivni identifikaci osoby je nutna jedinec¢nost fyzickych a psychickych
vlastnosti, které jsou pro kazdého clovéka prirozené uz od narozeni a je témér

nemozné je absolutné napodobit nebo pozménit. [7]

3.3.1 Biometrické vlastnosti

Biometrické systémy snimaji vlastnosti, které lze obecné rozdélit na anatomické

(statické) a behavioralni (dynamické). [7]

Pro anatomické vlastnosti plati, Ze jeden pevny rys je jednou konkrétni biome-
trickou vlastnosti. Tato vlastnost je vZdy piitomna, bez snadného ovlivnéni stavu
Clovéka. Metoda analyzy anatomickych vlastnosti je také oznacovana jako statickd

metoda. [1] [8]

Behavioralni, nebo také dynamické vlastnosti jsou typické tim, Ze jsou spojeny
s néjakou akci uzivatele. Kazdé snimani jednotlivé vlastnosti maze vést ke zcela
rozdilnym biometrickym vzorkiim. To se v praxi neziidka také stava. Metoda ana-

lyzy dynamickych vlastnosti se nazyva dynamickda metoda. [9] [10]
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Anatomické vlastnosti:

e Otisk prstu

e (Geometrie ruky

¢ Rozpoznani oblicCeje
e Oc¢ni duhovka

e Oc¢ni sitnice

e Luzko nehtu

e DNA

Behaviordlni vlastnosti:

e Hlas, Re¢

e Dynamika podpisu
e Chuze

e Mimika obliceje

e Dynamika stisku klavesy

Tabulka 1: Prehled zdkladnich biometrik (8)

Biometrické vlastnoti ve vztahu k presnosti a cené

Typ Biometrika Presnost Cena
éOtisk prstu E * kK E >*
EGeometrie ruky l * & l * %
o i“lgozpoznéni obliceje E * & E * K
A?si:;il:lizl;e %O(V:ni duhovka t * Kk Kk % * K Kk
:0¢ni sitnice D 2 ¢ NN & b ¢
ELﬁiko nehtu E * Kk & E * %
DNA ok ok ok ok ok ok
EHlaS, Reé l * E *
EDynamika podpisu E * E *
Behavioralni :
(dinamické) Chiize ' * ‘ *
‘Mimika obli¢eje R Lk
EDynamika stisku klavesy i * % i *

Nizka * Stredni X K Vysoka % % %k



3.3.2 Vyhody biometrie

K hlavnim vyhodam biometrie patii jednoznac¢né jednoduchost uzivatelského
uziti. V podstaté staci prijit ke ctecce biometrickych udajt, prilozit svou dlan, prst,
podivat se do kamery apod. Odpada nutnost pamatovat si heslo, které je nasledné
poti‘eba vytukat na klavesnici. Neni nutné zdlouhavé seznamovani s navody. Vel-
kym plusem pro biometrii je fakt, Ze se biometrické udaje téZko falSuji.
Samozi'ejmé, Ze je to mozZné, ale dobre nastaveny a implementovany systém by

tomuto pripadu mél zcela zabranit. [11]

Vycet vyhod biometrie tedy mtiZe byt nasledujici:

e napomaha ke zvySeni bezpecnosti,

e pro svou slozitost odrazuje uto¢niky od podvodd,

e biometrie nemize byt lehce prenesena, zapomenuta, i ztracena,
e eliminuje pokusy o popreni identity,

e zvySuje pohodli. [1]

3.3.3 Nevyhody biometrie

Navzdory tomu, Ze ve svété biometrie dosSlo za poslednich nékolik let ke znac-
nému posunu, nemuizeme Fict, Ze je biometrie stoprocentné spolehliva. Diivodem
je, Ze nikdy nedokdZeme dodat naprosto stejny vzorek, jako je uloZeny v Sabloné.
Napriklad prst priloZime ke ¢tecce vZdy pod nepatrné jinym thlem, pokozka je

vZdy jinak vlhk3, a podobné.

Pri snaze vyuzit biometrii nardZzime také na netechnické prekazky. Ty mohou byt
napt., Ze ne kazdy je schopen, nebo ochoten poskytnou své biometrické udaje, a to
at' z etickych nebo nabozZenskych divodu. Téchto ptipadii neni mnoho a jedna se
spiSe o hranic¢ni pripady, ale i na takové je tfeba myslet. Masové rozsireni jednoho
zplUsobu biometriky by také mohlo znamenat, Ze bude mozné propojit jinak nepro-
pojitelné databaze informaci. Kazda mince ma dvé strany - a tato nevyhoda se
miZe proménit ve znacnou vyhodu, nebot’ biometrika je schopna nabidnout zpt-
soby ochrany, které vam ostatni metody ani zdaleka nezajisti. Je ale Zadouci, aby se

s touto technologii nakladalo odpovidajicim zplisobem a s opatrnosti.
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Dalsi nevyhodou mitize byt i pomalost systému vyuZzivajici biometriku. A Gplné
na zaveér se zminme jesté o jednom obecném riziku, které se stava vétSim problé-
mem, jak kvalita celé biometriky roste. Jedna se o moznost identifikace na dalku.
Treba o¢ni duhovka se da snimat bez védomi majitele, stejné tak otisky prstii za se-
bou zanechavame na kazdém kroku. Dale neni problém ziskat informace o DNA z
vlasli nebo zbytkd slin, které nechdme tfeba na priboru nebo sklenici v restauraci...
I toto jsou otazky, které by méli mit tviirci biometrickych systémii na paméti - at' jiz

z hlediska etického nebo bezpecnostniho. [11] [1]

Vycet nevyhod miiZe byt nasledujici:

e mozné zneuziti biometrickych udaji (napiiklad ze zanechanych otiski prstl
na predmeétu),

¢ neochota poskytnout biometrické uidaje,

e vysoké naroky na vypocetni vykon systému, ktery biometrické udaje zpraco-

vava.

3.4 Biometricky systém

Biometrické systémy nasledné slouZzi k automatické identifikaci, nebo ovéreni
identity ¢lovéka na zadkladé jeho namérenych unikatnich fyziologickych, nebo beha-

vioralnich hodnot. [1] [9]

Biometrie ale neni zcela jednoducha disciplina. Pti zpracovani biometrickych
signali a informaci pracujeme s fadou problémd, jakymi naptiklad jsou mezitridni
a vnitrotridni variabilita, segmentace, zaSumény vstup, vykonnost systému (chyby,
rychlost, naklady), jednoznacnost biometrické vlastnosti, fize nékolika
biometrickych vlastnosti, itoky na biometricky systém, otadzka privatnich dat a

dalgi. [9]

Biometricky systém se sklada ze dvou moduli - registracni modul a
verifika¢ni/identifika¢ni modul. Zpravidla jsou tyto dva moduly dodavany jako
ucelené reSeni. Oba moduly obsahuji biometricky senzor, ktery slouZi k ziskani

biometrického vzorku a prevedeni do digitalniho svéta. V obou modulech se také
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shodné nachazi tzv. biometricky markant, coZ jsou jiz extrahované rysy i
biometrického vzorku na vstupu. Tyto biometrické rysy jsou nasledné s pomoci
registracniho modulu uloZeny do databaze. Jedna se o jednorazovou registraci
informace pri jejim nasledném pouzivani. Verifika¢ni/identifika¢ni modul provede
totéZ co registracni modul, pouze neuklada biometrické rysy do databaze. Tento
modul data z databaze nacita a nasledné porovna s aktualné ziskanymi

biometrickymi rysy. Po provedeném porovnani je stanoven vysledek. [1]

Jako kazdy systém, ma i biometricky systém slaba mista. MliZe dojit napr-
k zmanipulovani senzoru podvrhem biometrické vlastnosti, replikaci starych dat,

ke zméné dat v databazi a dalsi. [1]

Registra¢ni modul

| | mmjp| Biometricky | gl Biometricky | umumiie

senzor markant

Verifika¢ni/Identifika¢ni modul

. * Biometricky |» Biometricky
lI' senzor markant

g | Porovnani

AA

L 4

Vysledek

Obrazek 6: Zndzornéni biometrického systému [1]

3.4.1 Identita, identifikace a verifikace

Kazdy den kaZdy z nas automaticky rozeznava u jinych osob oblicej, postavu, rty,
hlas, chizi ¢i pismo. K tomuto rozpoznavani dochazi automaticky v lidském mozku.
Strojové rozpoznavani se snazi pracovat na podobnych principech. Rozpoznavani
jinych osob je zaloZeno na jednoznacné a jedinecné identité jedince. Miizeme tedy
rict, Ze identita je jednoznacna charakteristika kazdého z nas. Pod pojmem identita
minime fyzickou identitu, u které neexistuje na svété clovek, ktery by ji mél

shodnou s jinym clovékem. Pro pojem elektronicka identita toto tvrzeni neplati.
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V elektronickém svété si miizeme vytvorit libovolny pocet identit. K pojmu identita
se vazi dalSi dva pojmy - identifikace a verifikace. Mnoho lidi povaZuje tyto dva

pojmy milné za shodné. [1] [10]

Pti verifikaci predklada svoji totoZnost a tu nasledné potvrzuje znalosti
néjakého sdileného tajemstvi. Pro verifikaci plati, Ze uzivatel sdéluje svou
elektronickou identitu, napf. pti prihlaseni do pocitace. Na zakladé sdéleni
elektronické identity dojde k ovéreni fyzické identity. Verifikaci se také rika
porovnani 1:1, nebot’ dochazi k porovnani jednéch vstupnich dat s jednémi daty

uloZenymi do databaze. [9] [12]

Identifikace slouZzi ke zjiSténi identity osoby. Osoba zada systému pouze svou
biometrickou vlastnost bez sdéleni své identity. Systém ma nasledné za tkol
rozpoznat identitu uzivatele. Dochazi k porovnani vzorku ze vstupu s celou
databazi ulozenych vzorkd, vysledek je bud identita nalezena, nebo identita
nenalezena. Tento proces je pomérné casové ale i vykonové naroc¢ny, pricem?z je tato
naroc¢nost umérna velikosti databaze. U velkych databazi se pro usporu ¢asu a
vykonu pouziva rozdéleni do podkategorii. Napt. databaze otiskd prstt je
rozdélena do jednotlivych tiid otiski prsti. Identifikaci se rika porovnani 1:N.
Jednim z ptikladd systému pro identifikaci je naptiklad daktyloskopicky systém
AFIS.

3.4.2 Unimoddlni a multimoddlni systémy

Dale ve spojitosti s biometrickymi vlastnosti rozliSujeme unimodalni a
multimodalni systémy. Unimodalni systémy vyuZivaji pravé jednu biometrickou
vlastnost. Nevyhodou téchto systémi muze byt nizsi spolehlivost, vyssi nachylnost
k vnéjsimu utoku. Vyhodou téchto systémdi je ale jejich nizsi porizovaci cena.

V praxi se vétSinou setkdvame pravé s témito systémy. Multimodaln{ systémy
naopak vyuzivaji kombinaci biometrickych vlastnosti (pozorovani obliceje, o¢ni
duhovka) nebo kombinaci vice priznakil jedné biometrické vlastnosti (statické a
dynamické rozpoznani podpisu). Vyhodou téchto systémt je jejich vyssi
spolehlivost a pomérné velka robustnost viici falSovani pokusi k utoku. Jejich

nevyhodou je vyssi cena oproti prvnimu druhu systému. [1] [10]
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Biometrické vlastnosti sebou nesou také své charakteristiky, které jsou vétSinou
velmi dtlezité pti rozhodovani pro konkrétni biometricky systém. Mezi zakladni

charakteristiky patri: [10]

e univerzalita - kaZdd osoba by tuto vlastnost méla mit

e jedinecnost - Zddné dvé osoby nesmi vlastnit stejnou vlastnost
e konstantnost - vlastnost ziistdvd neménnd v case

e ziskatelnost - vlastnost je kvantitativné méritelnd

e akceptace - ochota lidi si nasnimat biometrickou vlastnost

e financni ndklady na porizeni - cenové naklady na porizeni systému.” [10]

Mezi dalsi faktory Ize také zaradit dostupnost, idrzbu, provedeni, ale také
anonymitu. Jednim z velmi dilezitych faktor je také spolehlivost. Mély bychom
védét, co se stane pri zméné naptiklad osvétleni, teploty, po pouziti bryli a

podobné. [10]
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4 Biometrika rozpoznani obliceje

Kazdy oblicej je jedinecny, ale kazdy také vykazuje velkou vnitrotridni
variabilitu, napt. pri zméné gestikulace. Vedle vnitrotridni variability ma v mnoha
pripadech i vyssi procento vyskytu mezitridni variability, napt. dvojcata, nebo
dvojnici. Aby nedochdazelo k podvodiim s fotografiemi, ¢i bustou hlavy, Ize systém
doplnit o moZnost porizeni termo snimku obliceje. Samotné termosnimky lze
pouzit jako samostatnou rozpoznavaci metodu. [1] V poslednich letech byla

vyvinuta fada metod, které rozpoznavani obliceje zvladaji velmi dobre. Detekce

obliceje byla pritom jesté pred nékolika lety povazovana za jednu z nejslozitéjSich a

Vv

4.1 Obecny postup rozpozndvani

Proces rozpozndni obliceje 1ze obecné rozdélit do nékolika krokd. Prvnim

krokem je pritomnost videozaznamu, ¢i statické fotografie, ze které je zamér oblice;j

rozpoznat. Nasledné je systémem vyhodnocena pritomnost tvare. Pokud systém
detekuje oblicej, provede nasledné extrakci diilezitych znakd pro porovnani.

V praxi se detekce obliceje a extrakce bodt d€ji soucasné. [14] [15]

Detekce tvare

4

SOUCASNE
1

PR A ———

- Extrakce znaki

Geometrické metody
Rozpoznani tvare Holistické metody
Kombinace

Identifikace / Ovéfeni

Obrdzek 7: Schéma postupu rozpozndvdni tvdre [14]
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Znaky jsou ve vétsiné pripadid extrahovany pomoci integralni projekce. V této
metodé se obraz urceny pro extrahovani oznaci jako O(x, y). Integralni projekce se
dale rozdéluje na dvé podskupiny: Vertikalni integralni projekce a Horizontalni

vertikalni projekce. [14] [15] [12]

Definice vertikalni integralni projekce:

y2
Ve = ) 06y)

y=y1
Definice horizontalni integralni projekce:

x2
HOY) = ) 0(xy)

x=x1

Takto predpripravena tvar se stava vstupem pro ndsledné porovndani a vyhledani
shody pomoci jedné z metod. Jednotlivé metody jsou popsany niZe v samostatnych

kapitolach. [14] [15]

Obrazek 8: Vertikdlni projekce (vlevo) a horizontdlIni projekce (vpravo) [14]
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4.2 Metody pro rozpozndavani obliceje

Metody pro rozpoznani obliceje miizeme rozdélit do dvou skupin. Pro prvni
skupinu plati, Ze obsahuji metody zaloZené na porovnani s maximalni moZnou
sadou Sablon, obraz{i, nebo rtznych modelt. Velmi dilezita pro tuto metodu je
sada Sablon tvofena riznymi nastroji. Souhrnné oznacujeme tyto metody jako
holistické. Druhou skupinou jsou metody, které jsou zaloZeny na pozorovani
vyraznych télesnych znaki. Tyto znaky maji v kazdé tvari unikatni geometrii
(vzajemné postaveni). Tyto metody se oznacuji jako geometrické. V praxi jsou tyto
dvé skupiny metod vétSinou kombinovany pro dosaZeni co nejlepsi presnosti

vyhledani. [14] [15]

4.2.1 Holistické metody

Slovo Holismus pochazi z reckého slova ,holos, coZ znamenad v prekladu
znamena celek. UZ z ndzvu je tedy patrné, Ze holistické metody porovnavaji oblicej
jako celek, bod po bodu. Nejvétsi vyhodou téchto metod je, Ze neni vynechana
Zadna cast obliceje a nedochazi tak k moZznému opomenuti nékteré ¢asti, ktera by
mohla v porovnani pomoci. To se ale zaroven stava nevyhodou, jelikoZ je kladen
velky narok na vypocetni vykon, oproti metodam, které porovnavaji pouze
jednotlivé cCasti obliceje. Dnesni vykon vypocetnich systémi ale dokaze tuto
nevyhodou ve velké mire oSetrit. Nékteré z metod jsou jiZ nyni zdokonaleny tak, Ze

poskytuji vysoce spolehlivé vysledky. [14] [15]

4.2.1.1 Metody statistické

V této metodé€ je obraz znazornén d priznakem a pohliZi se tedy na néj jako na
datovy bod v d rozmérném prostoru. Statistické metody se pouzivaji k extrakci a
analyze pozadovanych bodi, a to z toho diivodu, jelikoz mnoZstvi informaci
potirebné k urceni soudnic a vlastnosti bodii je obrovské a je potreba je zredukovat.
Nastroj spravné a vhodné urci oblicejovy prostor v obraze a z néj extrahuje duilezité

zakladni informace. [14] [15]

27



Casto pouzivana statistickd metoda je Analyza hlavnich komponent (PCA). Tato
metoda je urc¢ena pro redukci rozméri mnohorozmérnych dat. Tato analyza
pracuje tak, Ze extrahuje poZadované mnoZzstvi hlavnich komponent, coZ jsou
linedrni kombinace ptivodnich proménnych. ,Prvni hlavni komponenta je obvykle
linedrni kombinace z origindlnich rozmeérti s nejvys$si odchylkou. Druhd komponenta
je kolmd na prvni a popisuje rozptyl, ktery nezahrnuje komponenta prvni. Treti je
kolmd na prvni a druhou a popisuje rozptyl, ktery neni zahrnuty ani v prvni ani v
druhé komponenté. N-td hlavni komponenta je s maximdlIni odchylkou kolmd na n-1
komponentu. Hlavni komponenty jsou sefazeny podle diileZitosti, nejvétsi rozptyl, a

tedy variabilita v obraze vZdy zatéZuje prvni hlavni komponentu.” [14]

Dalsi ze zastupct statistickych metod jsou napft. Diskrétni kosinova

transformace nebo Goborova vinkova transformace.

x3

prvni komponenta

x2 \ x1
druha komponenta

Obrdzek 9: Grafické zndzornéni grafickych komponent pri pouZiti PCA [1]

4.2.1.2 Metody zaloZené na porovndvani s Sablonami

Piedchozi metoda funguje pro libovolné rozpoznavani vzorki, v podstaté je
jedno, jestli je na vstupu obraz obliceje, nebo ¢ehokoli jiného. Metody zaloZené na
porovndni Sablony se liSi v tom, Ze se prvotné snaZi obrazek identifikovat jako
obliCej. V obraze se snaZi nalézt napft. oci, ista, oboci nos atd. a aZ nasledné hleda

podobnost.

Sablona pro porovndni se sklad4 ze dvou aZ tf{ desitek bodd, které si v obli¢ejich

vzajemné vyznamoveé odpovidaji. Jedna se napt. o usi, nos, usta atd. Pro tyto
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metody se vytvari tzv. testovaci sady snimkt. U téchto snimki se ve fazi
predzpracovani ruc¢né urci pozice vSech bodi Sablony. Z této testovaci sady Sablon
si model zapamatuje vzajemnou polohu bodi. Zastupci téchto metod jsou ASM

(Active Shape Model) a AAM (Active Appearance Model). [1]

e Metoda ASM - ,Sablona se skldda pouze z bod{li a hran mezi nimi. Tyto hrany
se snaZi interaktivné namapovat na hranovy obraz zkoumaného snimku.
Informace o texture se extrahuji aZ po konvergenci Sablony. Textura je pak

deformovana v zavislosti na vysledném tvaru Sablony. ,, [1]

Obrdzek 10: Grafickd ukdzka bodii v modelu ASM [41]

e Metoda AAM - ,sablona se sklddd nejen z bodti a hran, ale i z informaci o
texture uvnitr' Sablony. Tvar Sablony a texturni informace jsou v procesu
iterovdni Sablony pouZivdny spolecné, proto obvykle dosahuje lepsich

vysledkii.” [1]

Obrdzek 11: Grafickd ukdzka bodti v modelu AAM [42]
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4.2.2 Geometrické metody

Na geometrickych metodach byly zaloZeny nejstarsi metody slouZici
k rozpoznani tvare. Geometrické metody jsou zaloZeny na jedine¢nosti geometrie a
na vzajemném postaveni podstatnych struktur tvare. Podstatné znaky Ize popsat
Ciselnym vektorem, ve kterém jsou obsazeny informace o jejich pozici a velikosti.
podminek, jako jsou napt. co nejjednodussi odhad, mala zavislost na drobnych

zménach ve vyrazu obliceje a mala zavislost na svételnych podminkach. [16]

SloZitym ukolem v ramci téchto metod je normalizace oblic¢eje. Normalizace je
v podstaté proces, pri kterém je zajiSténo, Ze extrahované znaky jsou nezavislé na
apozici, méritku, nebo rotaci snimaného obliceje. Zakladem pro to je stanovit
pocatecni soutradnice detekovaného obliCeje, nasledné je stanoven rozmér mezi
oCima, spolu se smérem osy, ktera oci spojuje. Toto zajisti eliminaci zavislosti na

rotaci obliceje. [16]

Vyhodou geometrickych metod je velmi rychlé rozpoznani a zatazeni vstupniho
obliceje, dalsi z vyhod je tolerance na zménach ve vstupnim obraze. U téchto metod
je na druhé strané ale nevyhodou to, Ze je sloZité urcit, které znaky jsou vyznamné

a jejich nasledna automaticka detekce. [17]

4.2.2.1 Metoda porovndvajici oblicejové vektory

Jedna z prvnich metod vyuZivajici vektory byla vyvinuta Takeo Kanade v roce
1973. Metoda zpracovavala obraz tak, Ze z tvare ziskala vektor Sestnacti
oblicejovych parametrii, nasledné mezi nimi zahrnula poméry vzdalenosti
oblicejovych znakij, jejich umisténi v obliceji a dhly, které vzajemné sviraji. Tato
metoda dosahovala na svém zacatku tispésnosti okolo 75 %, kdy byla pouZita DB
s dvaceti obliceji. Tato metoda byla nadale vyvijena a zlepSovana pridavanim

mérenych parametrii a zvétSovanim DB, coZ vedlo k zvySeni jeji dspéSnosti. [17] [14]
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Pri pouziti DB s 685 obliceji, kdy kazdy patril jedné osobé a znakového vektoru
odvozeného z triceti péti oblicejovych znaki bylo dosazeno uspésnosti 95 %.
Znacnou nevyhodou této metody je, Ze je nutné rucné extrahovat jednotlivé

oblicejové znaky. [14]

RMidForehead LMidForehead

REyebrowEnd  REyebrowMid LEyebrowMid  LEyebrowEnd

ROrbitalUpper (optional) LOrbitalUpper(optional)

REyeidLower LEyelioLower

REar LEdr
ROmitall.ower LOrbitait ower

RNostiBuge  NoseTip  LNostriBuige

RNostriBase LNostriBase

RuipUpperBend PP | ipUpperBend

Obrdzek 12: Extrakce oblicejovych bodii [44]

4.2.2.2 Metoda shlukovych graft

Metoda shlukovani grafii byva pomérné casto také vyuzivana. Tato metoda je
zaloZena na Gaborové vinové transformaci. Vyhodou metody je primarné moznost
rozliSeni tvare i pfi zméné podminek v okoli, nebo samotného obrazu. To zajiStuji
pravé pouzité vinky. Metoda oblicCej reprezentuje jako graf, kde jeho uzly odpovidaji
pozici jednotlivych vyznamnych struktur v obliceji a hrany nasledné tyto uzly

propojuji. [14]

Obrazek niZe zachycuje proces ziskavani shlukového grafu od konvoluce

s Gaborovymi vinkami po tvorbu samotného grafu. [14]

Gaborovy vinky Jeta

Originaini obraz Vysledky konvoluce Graf obliéeje
(imagindrni &ist a rozsah)

Obrdzek 13: Postup ziskdvdni shlukového grafu z obliceje [14]
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4.2.3 Metody na zdkladé 3D snimku

Vyse zminiované metody se tykaji metod na zakladé 2D. Pii porovnani projekce
do 2D roviny ale dochdazi ke ztraté podstatné ¢asti dat. 2D metody se pokousi tento
nedostatek eliminovat simulaci vyuZzitim predpokladaného tvaru obliceje. Skute¢né

3D snimdni obliceje nabizi mnohem Sirsi moZnosti. [1]

Zasadni technologicky rozdil mezi 2D a 3D je v konstrukci snimaciho zartizeni.
Zatimco pro 2D je dostatecny jakykoli fotoaparat, nebo kamera, 3D vyzaduje
specifické zarizeni. Tato zarizeni obvykle funguji na principech 2,5D skeneru. Tento
skener je v podstaté 2D obraz nesouci sebou informaci o hloubce kazdého bodu.
Timto vSak nelze vytvorit plnohodnotny 3D model, jelikoZ nelze reprezentovat
body leZici na stejnych souradnicich, ale s jinou hloubkou. Napriklad u tvaru koule
by takto vznikl jen obrazec polokoule. Pro sestaveni plnohodnotného 3D modelu se
pouZziva nékolik 2,5D skenert rozmisténych v prostoru. Informace z nich se
nasledné sloZi do 3D modelu. V praxi se vSak obvykle pouZiva varianta snimani

z jednoho mista a predpoklada se, Ze ziskana informace bude pro tcely rozpoznani

dostatecna. [1]

Obrazek 14: Rekonstrukce 3D modelu z 2,5D skeneru [43]
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Takto nasnimana data 1ze nasledné v pocitaci reprezentovat nékolika zpiisoby:

e Mrak bodi - Jedna se o nejjednodussi reprezentaci, kterd vyuziva pouze
3D soutadnice bez vzdjemnych vazeb.

e Polygrafni sit' - Tento model se vyuZiva v pocitacové grafice. Povrch je
reprezentovan navazujici siti polygon.

e Hloubkova mapa - Zde se jedna v podstaté o 2,5 skener. 2D obraz, kde

intenzita jednotlivych bodli odpovida vzdalenosti v prostoru. [1]

Obrazek 15: 3D modely (mrak bod, polygrafni sit, hloubkovd mapa) [1]

Podobné jako pfri praci s 2D, ani v 3D neexistuje jedna idealni metoda pro
vyhledani podobnosti. Jednotlivé metody se lisi v naro¢nosti na kapacitu systému,
spolehlivost nebo jeji sloZitost. Zakladni metody hledani podobnosti ve 3D jsou:
Podobnost 3D modelt, Podobnost zaloZena na tvaru a vzhledu, Podobnost

hloubkovych map.

4.2.3.1 Podobnost 3D modeld

V tomto modelu se uziva algoritmus ICP (Interactive Closest Point), ktery
pracuje tak, Ze najde jemné zarovnani testovaciho snimku a Sablony a vysledna

podobnost je urcena jako rozdil tvart zarovnanych 3D reprezentaci. [1]
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Postup algoritmu ICP:

1. Vybér kontrolniho bodu v jedné mnoZiné.

2. Nalezeni nejbliZzsiho bodu v druhé mnoziné.

3. Vypocteni optimdlni transformace mezi obéma mnozinami na zakladé
aktualni korespondence.

4. Transformace bodd.

Opakovani algoritmu od bodu2 aZ do konvergence. [1]

Kontrolni body jsou vybirany v malo tvarnych oblastech (oblasti s malou
zmeénou pii riznych vyrazech obliceje), ale tak, aby pokryvaly co mozZna nejvétsi

plochu obliceje. [1]

Obrdzek 16: Vybér bodii pro algoritmus ICP [1]

4.2.3.2 Podobnost zaloZend na tvaru vzhledu

Idedlni ptipad pro praci s touto metodou je kompletni 3D model, ktery je uloZzen
v Sabloné a 2,5D skenem aktudlniho testovaciho snimku. Podstata je zaloZena
v hledani transformace ptivodniho modelu tak, aby maximalné odpovidal
testovanému snimku a zaroven hleda projekci, kterd se bude nejlépe vizualné

shodovat s aktualnim snimkem. [1]

4.2.3.3 Podobnost hloubkovych map

Toto je jedna z nejjednodussich metod porovnani 3D. Tato metoda spociva
v praci s hloubkovou mapou ziskanou z urcitého vyrezu normalizovaného 3D
obliceje. Tuto hloubkovou mapu jiZ Ize chapat jako 2D obraz, pro ktery lze vyuzit

nékterou z technik vyuZzivanych ve 2D. [1]
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4.3 Systémy pro rozpozndvani obliCeje

Jedna se o systém, ktery je urcen k samotnému rozpozndani obliceje a ktery
pracuje na zakladeé jedné z vySe uvedenych metod. Oproti jinym zplisobtim
identifikace pomoci biometrickych udaji, jako je napiiklad otisk prstu, snimani
ocni duhovky, ma rozpoznani tvare neoddiskutovatelnou vyhodu. Tou je fakt, Ze
snimdni identifika¢nich udajl z tvare miiZe probihat na vétsi vzdalenost od

snimaciho zarizeni, neZ je tomu u vySe zminénych alternativ. [9]

Pokud budeme hovoftit o moZnosti rozpoznani obliceje systémem, je potieba
rozliSovat dva zakladni, ale technologicky velmi odlisné zpiisoby a to, zda je pro
provedeni identifikace pottreba interakce identifikované osoby, ¢i nikoli. V prvnim
piipadé se identifikovana osoba aktivné podili na procesu rozpoznani tvare. Toto
probiha napriklad ve vymezeném prostoru pired snimacim zarizenim a ddle vycka
na rozhodnuti o identifikaci. Tato zatizeni se zac¢inaji hojné vyuzivat jako

alternativa proti otiskiim prstl nebo ¢tecich karet v systémech EKV. [9]

V druhém pripadé, tedy pokud je potieba provést identifikaci obli¢eje bez
interakce identifikované osoby v Zivém videu, nebo v zdznamu, kde se pohybuje
vétsi mnozZstvi osob, je iloha mnohem sloZitéjsi a naro¢néjsi. Praveé této varianté se
budeme v této praci dale vénovat. Pro tyto pripady lze vyuzit standardni IP kamery,
které jsou pripojeny do specidlnich SW propojenych s databazi zajmovych osob.
Zvolenou metodou se v redlném Case vyhledaji v obraze jednotlivé obliceje a
provede se biometricka analyza. Dale ziskané vysledky porovna systém s databazi.
Vysledkem porovnani je mira shody porovnavaného vzorku s obsahem databaze.
Do systému je zaddna hodnota prahu pravdépodobnosti, pti jejiZ prekrocenti je
operator upozornén. Tyto systémy byvaji doplnény o dalsi funkce, jako je naptiklad

uchovavani snimku pro pozdéjsi pouziti. [9]

Teoreticky plati, Ze pro rozpoznani tvare v zZivém videu Ize pouZit standartni
kamerové systémy. V praxi je vSak problém s vyuZzitim standardnich kamer diky
jejim nevhodném umisténi, nebot byly primarné pouZity jako prehledové kamery,

nebo maji jinou konkrétni funkci. Proto se ve vétSiné pripadi instaluji kamery
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urcené pouze k detekci tvare. Aby byla zajiSténa maximalni mozna mira rozpoznani

tvare, je treba dodrZet nékolik zasadnich podminek.

4.3.1 Podminky pro rozpozndni obliceje

e Viditelnost obliceje - jednotlivé ¢asti obliceje, jako jsou oci, nos a usta by
nemély byt zakryty. Je nutné, aby byl oblicej dostatecné osvétlen, ale nesmi
byt presvétlen napt: primym slune¢nim svétlem nebo reflektorem. [18]

e RozliSeni obliceje - pro systémy rozpoznavani obliceje je vyZadovan digitalni
obraz tvare, ktery ma minimalné 40 pixeld mezi zornickami oci. Optimalni
vzdalenost je vsak 80-100 pixelt. Pokud bude hodnota nizsi nez 40 pixeld,
prudce klesa uspésnost identifikace (nikoliv rozpoznani) osoby. [18]

e Pocet oblicejli v jednom snimku - snimek video streamu miiZe obsahovat
vice tvari. S ohledem na rozliSeni kamery a pozZadavek na minimalni pocet
obrazovych bodl mezi zornickami oci Ize snadno odvodit, kolik oblicejt ,se
vejde“ do snimku kamery s rznym rozliSenim, azZ do mezni hodnoty

stanovené podle dostupného vypocetniho vykonu. [18]
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Obrdzek 17: Zndzornéni mozného poctu oblicejii ve snimku [18]
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Ramec 650 pixelli na obrazku zhruba predstavuje normalni rozliSeni
analogové CCTV kamery a pribliZnou velikost tvare v obraze, pokud je 100
pixeld mezi o¢ima. Je vSak nutné uvazovat, jaka uloha rozpoznavani oblicejt
je v konkrétnim projektu reSena. Zda je poZadovano rozpoznavani nebo
identifikace. Tomu odpovida i navrh serverového hardware, ktery dokaze
ulohu zvladnout v poZadovaném case a kvalité. [18]

e Uhel natoéeni obli¢eje - mezi tlohy rozpoznavani oblic¢eje patii
zjednodusSené receno rozpoznani kontur obliceje, jako jsou oci, koutky ust,
kofen nosu a jejich vzajemny pomér vzdalenosti. Cim vice takovych bod
odpovida uloZzenému vzoru v databazi, tim presnéjsi je identifikace osoby:.

Svou roli hraje natoceni obliceje, které je optimalné mensi nez +/- 15 stupnt

horizontélné a +/- 15 stupiii vertikalné. Pri prekroceni téchto hodnot

dochazi k deformaci poméru vzdalenosti oblicejovych kontur a tim se

znepriesnuje vysledek identifikace. [18]

Obradzek 18: Mira natocent obliceje viici kamere [18]
4.3.2 Méreni vykonnosti rozpozndvacich algoritmi

Jal bylo zminéno, technologie na rozpoznani obliceje jsou dnes v rozkvétu a
jejich vyvoji se vénuje ¢im dal vétsi rada spolecnosti. JiZ dnes na trhu existuje
mnozstvi produkti s riznymi algoritmy. Neni vyjimkou, Ze dva rtzni vyrobci

softwaru pouziji stejny algoritmus, ktery ma rtizné nastavené parametry. [18]

Americky institut National Institute for Standards and Technology (NIST) zaved]l
pro potfeby méfeni vykonu a kvality algoritmi riiznych vyrobcii specialni
metodiky. Pro testovani jsou vyuZivany databaze s vice jak 1,8 miliony osob vCetné

jejich fotografii. [18]
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Algoritmy rozpoznavani Ize nastavit mnoha zpiisoby a pro rizné podminky.

NIST méri desitky technickych parametrii v riznych svételnych konfiguracich, ale

pro vyhodnoceni celkové uspésnosti rozpoznavani jsou tyto klicové hodnoty:

False Acceptance Rate (FAR) - jedna so o ukazatel miry toho, Ze uZivatel,
ktery neni autorizovany je systémem Spatné rozpozndan. Tedy uZzivatel, ktery
nema opravnéni pro pristup je vyhodnocen tak, jako opravnény. Tento
koeficient je pouZivan pro udani miry bezpecnosti. Vztah koeficientu
nespravného prijeti: [19] [9] [18]

Nespravna ptijeti (pocet)

FAR = 100[¢
Celkovy pocet pokust i (%]

False Rejaction Rate (FRR) - jedna se o koeficient nespravného odmitnuti.
Pravdépodobnost toho, Ze rozpoznavaci systém odmitne opravnéného
uZzivatele jako uZivatele neopravnéného. UZivateli se samozrejmé nelibi, kdyz
dojde k jeho neopravnénému odmitnuti. Proto tento koeficient udava miru
komfortu jednotlivych systémi. Oznacovano také jako chyba typu I. Vztah

koeficientu nespravného odmitnuti: [19] [9]

Nespravna odmitnuti (pocet)
FRR = —— - *100[%]
Celkovy pocet pokust
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e Equal Error Rate (ERR) - Koeficient vyrovnané chyby znamy jako krizovy
koeficient. Tento koeficient se nachazi na pomezi koeficienti FAR a FRR. Cim
se EER nachazi niZ, tim piesnéjsi je rozpoznavaci systém. Samotnda hodnota
EER vSak nevypovi nic o tom, jak je cely systém bezpecny. K tomu je potieba

znat hodnoty koeficient FAR a FRR.

FAR FRR

Procento chyb (FAR, FRR)

J
o

EER
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Prah citlivosti

Obrazek 19: Zdvislost FAR a FRR na prahové hodnote [40]

e False Non-Match Rate (FNMR) - jedna so o procento snimkii, kdy osoba
v databazi nalezena nebyla, prestoZe databaze tuto osobu obsahovala. [18]
Na rozdil od FRR se zde nepocita s odmitnutim z divodu Spatné sejmutého

vzorku (kvalita sejmuti). [20]

4.3.3 Vyuziti detekce a rozpozndni obliceje
4.3.3.1 Bezpecnost

Velky rozvoj zaznamenaly systémy pro rozpoznani obliceje v oblasti
bezpecnosti. Rozvoj je pomérné hodné taZen udalostmi spojenymi s teroristickymi
utoky, jako reakce na zvysSeni bezpecnosti. Dnes jsou napriklad na radé
mezindrodnich letist instalovany systémy pro rozpozndani obliceje, které jsou

napojeny na DB s tvaremi osob podezrelych z teroristického utoku. [14]
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4.3.3.2 Databdze osob pro vysSetrovani

Detekce a rozpozndni obliceje se vyuZziva i jako pomoc policii pti vySetrovani
nejriiznéjsich pripadl. Vyuzivané systémy jsou vZdy nastaveny presné pro dané
odvétvi, vyuZzivaji v podstaté stejné metody, ale jsou napojeny na jiné DB. Napt. se
miiZe jednat o patrani po hledanych a pohreSovanych osobdach, identifikace

profesiondlnich ridict a dalsi. [14]

4.3.3.3 Obecné ovéreni totoznosti

Systémy pro ovéreni totoZnosti jsou ¢im dal castéji vyuzivany v béZném Zivoté.
Jejich rozmach mizeme zaznamenat napiiklad v bankovnictvi, jako alternativu pro

Klasické zadavani hesel, nebo pro identifikaci zaméstnanct ve spolecnostech.

4.3.3.4 Dohled

Pro dohled se tyto systémy vyuZivaji podobné jako u hlidani bezpecnosti.
Jednotlivé kamery jsou instalovany ve vefejném prostoru, kde snimaji trestnou
¢innost. Jako priklad z praxe 1ze uvést Newham (Londynska ¢tvrt), kde klesl po

instalaci kamer s rozpoznanim obliceje pocet spachanych trestnych ¢int o 35 %.

4.3.3.5 Zabava

Zabava je dalSim odvétvim, diky kterému se detekce a rozpoznani obliceje vyviji
extrémni rychlosti. V zabavnim primyslu se s témito systémy setkdvame u hernich

konzoli, ale dnes jiZ i jako béZnou soucast mobilnich telefond.
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5 Pravni predpisy pro sledovani osob kamerovym
systémem

Pravni upravy se v oblasti sledovani osob kamerovym systémem v jednotlivych
zemich velmi lisi. Shodnym prvkem je, Ze jednotlivé pravni tpravy vétSinou
rozliSuji, zda se jedna o vyuZiti systému spravnim dradem napt. policii, nebo
soukromou osobou, které nemaji pravomoci spravniho aradu. Nékteré zemé

vyuzivaji institutu povolavaciho rizeni ¢i dozorové urady.

5.1 Pravn{ dpravav CR

,Kamerovy systém je Uradem pro ochranu osobnich idajii uzndvdn za legitimni a
legdlni moZnost k ochrané majetku a zdravi osob a k zabezpecleni ostatnich prdvem
chrdnénych zdjmii. Na druhou stranu musi byt ovsem splnény veskeré podminky
Zdkona o ochrané osobnich tidajti, dodrZeny vsechny stanovené principy a zdroveri

splnéna primérenost a imérnost zdsahu do osobnostnich prdv subjekti udajii.” [21]

Piimérenost a Ucelnost zdsahu do osobnich prav urcuje § 5 odst. 1 pism. a)
zakona €. 101/2000 Sb., o ochrané osobnich udajt, jako deklarovanou tcelem a dale
zvolenymi prostiedky. BohuZel nevyhoda kamerovych systémii je, Ze dochazi k tzv.
neselektivnimu vybéru osob. To znameng, Ze ve sledované skupiné osob
kamerovym systémem je jen velmi malé procento téch, ktefi skutecné trestnou
¢innost pachaji. Zaznam z kamerového sledovani pak miize byt pouzit i proti
"poctivym" lidem, ktef{ neporusuji pravo, ale jsou diky kameram snadno
identifikovatelni. Pfipadné zneuZiti by na tyto osoby mélo vyrazny osobnostni
dopad, ackoliv - a to je nutné opét zdlraznit - nejde o osoby, které by se provinily.

[21] [22]
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Zpracovani osobnich udaji kamerovym systémem je moZné:

e PtidodrZeni ramce zakont CR (napt. Policie Ceské republiky).

¢ Svyslovnym souhlasem subjektu tidaji. To je ale mozZné jen v piipadé, kdy
lze presné urcit okruh osob v dosahu kamery.

e Bez souhlasu subjektu udaji pii vyuziti vyjimky v § 5 odst. 2 pism. e) zdkona
¢.101/2000 Sb. pri soucasném respektovani podminek v § 4. zakona ¢.

101/2000 Sb.

Znéni § 5 odst. 2 pism. e) zadkona ¢. 101/2000 Sb: ,pokud je to nezbytné pro

ochranu prdv a prdvem chrdnénych zdjmii sprdvce, prijemce nebo jiné dotcené osoby;
takové zpracovdni osobnich tdajii vSak nesmi byt v rozporu s prdvem subjektu tdajii

na ochranu jeho soukromého a osobniho Zivota“ [22]

Zakon o ochrané osobnich Uidaji se na provozovatele vztahuje tehdy, kdy se
systematicky zpracovavaji osobni udaje. Systematické zpracovani v duchu zdkona
znamena, Ze je kamerovym systémem provadén zaznam. Pokud je kamerovy
systém pouze v reZimu on-line, nema provozovatel oznamovaci povinnost viici

Uradu. [21]

Povinnosti provozovatele kamerového systému:

e Kamerovy systém nesmi byt pouzit tak, Ze nadmiru zasahuje do soukromi.

e Provozovatel musi dokazat, Ze stanoveného ucelu nelze dosahnout
alternativni metodou.

e Kamerovy systém nesmi byt pouzit v rdmci prostor slouZicich k soukromym
ucellim (napt. toaleta). Pokud provozovatel takovy prostor sleduje, musi
vzdy vycClenit misto v prostoru, ktery neni sniman.

e Vzdy musi byt specifikovan ucel pro ktery je systém ziizen. Zaznamy pak
mohou byt vyuzity pouze v rdmci tohoto tucelu.

e Musi byt stanovena lhiita pro uchovani zaznamd, ktera by neméla byt delsi,
nez je maximalné pripustna doba pro splnéni icelu kamerového systému. Po

uplynuti této doby by se data méla premazat novymi daty. Je mozna vyjimka,
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a to v pripadé zjisténi bezpecnostniho incidentu, kdy jsou zaznamy
piredavany organlim ¢innym v trestnim rizeni.

e Musi byt zajiSténa ochrana snimacich zarizeni, prenosovych cest a datovych
nosicl se zaznamy.

e Subjekt idaji musi o kamerovém systému védét, tzn. byt o ném vhodné
informovan.

e Zpracovani osobnich tidaji musi byt pfedem registrovano u Uradu, neni-li

splnéna néktera z vyjimek, ktera umoznuje zpracovani neoznamovat. [21]

5.1.1 Verejny prostor

Je misto, které mulize byt navstiveno v podstaté kymkoli a za jakychkoli okolnosti.
Tyto prostory jsou pod spravou verejnych autorit. Jedna se napt. o méstské parky,

obytné ulice apod. [21]

5.1.2 Soukromy prostor

Je specifikovan jako prostor, ktery neni pristupny vSem a jeho pristup je omezen
zakonem. Moc verejné autority je oproti vefejnym prostorim omezena. Zarovern je
to prostor, ve kterém je kazdy chranén proti médiim, vefejnym institucim a jinym

lidem. [21]
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6 Prostredi fotbalového vytrznictvi

Pojem fotbalové vytrZznictvi je bohuZel neméné znamy jako fotbal takovy.
Kazdou chvili se dozvidame z médii, Ze pri fotbalovém utkani doslo k vytrZnictvi.
Vytrhané sedacky, dymovnice, zranéni fanousci, prerusené utkani pro nepokoje na
tribundach, vhozené predméty na hraci plochu, nebo vulgarni skandovani. To vse, a
nejen to jsou jedny z nejcastéjsich projevi vytrznictvi u nas. S fotbalem je bohuzel

tento fenomén spojen asi vic neZ s jakymkoli jinym sportem.

Samotny zdpas ale neni jedinym mistem, kde se fanousci svym ndasilnym
chovanim projevuji. Pfipady, kdy jsou davem fanouski pti cesté na zapas niceny
automobily, lampy, vlastné cokoli se nachazi na ulici, nejsou az tak velkou vyjimkou.
Rada z téchto radoby fanouskti ma toto chovani jako sviij druh zidbavy a samotny
zapas je v podstaté az tolik nezajima. Fotbalovy zapas se tak stava pouze jakousi

zaminkou, aby se skupiny téchto lidi mohli setkavat. [23]

Divacké nasili ale nelze spojovat primarné se sportovnim odvétvim. V podstaté
stejné projevy nasili mizeme pozorovat na masovych akcich, kde dochazi k vétsi
kumulaci lidi, festivaly, koncerty, technoparty apod., zde jsou tyto projevy
umocnény konzumaci alkoholu a v radé piipadti i drog. Tomuto se napiiklad
Fotbalova asociace snaZi predchazet zakazem prodeje jakychkoli alkoholickych
napoji béhem utkani, dokonce i pivo, které je s fotbalovym divakem

neodmyslitelné spojovano se nyni Cepuje pouze nealkoholické. [23]

»Projev sportovniho vytrZnictvi neni modernim tikazem, své koreny md jiz

v antickém Recku. Napriklad v roce 532 doslo ke sti'etu dvou tdborti fanouskii p¥i

zdvodech cirku (zdvody jednomuznych vozii zapraZenych za korimi). JelikoZ byl toto
v té dobé velmi oblibeny sport, navstévovalo tyto zdvody az 30.000 fanouski. Pri
tomto stretu se nepokoje rozsirily do celého mésta a daly tak vzniknout jednomu

Z nejvétsich povstdni v historii rise. Toto povstdni je dodnes zndme jako povstani

Nika“ [23]

44



6.1 Typologie ucastniki fotbalovych utkdni

Motivace pro navstévu fotbalového utkani, nebo jakéhokoli jiného sportu mize
byt pro kazdého jina. Nékdo jde podporit sviij oblibeny klub, nékdo se jde pobavit
sportem bez konkrétni klubové prizné a nékteri mohou mit zajmy daleko vzdalené
od sledovani sportovniho vykonu. Této problematice se podrobnéji vénuji panové
Mares, Smolik a Suchanek ve své knize Fotbalovy chuligdni, kteri icastniky na
fotbalovych utkani rozdélili do tri zakladnich skupin popsanych v nasledujicich

kapitolach.

6.1.1 Fotbalovy divdak

Fotbalového divaka miliZeme s trochou nadsazky prirovnat k divadelnimu
divakovy. Na fotbalovém utkani zastava roli pasivniho piihliZejiciho, bez
prioritizovani nékterého z klubti. Jeho zdmérem je shlédnout atraktivni utkani
s kvalitnim sportovnim vykonem. Tito divaci na sobé zpravidla nemaji Zadné
klubové predmeéty a na stadionu se nijak vyrazné neprojevuji. Fotbalovy divaci
patii do nejméneé rizikové skupiny z pohledu pachani jakéhokoli vytrznictvi na

stadionu. [23]

6.1.2 Fotbalovy fanousek

Oproti fotbalovému divakovi, je fotbalovy fanousek k fotbalu poutam
prostirednictvim svého oblibeného klubu. V utkani tedy fandi a podporuje sviij tym
k vitézstvi. Uspéch, ¢i netispéch tymu ¢asto vnima jako svij vlastni. Fotbalovy divak
obvykle nevnima déj utkani prilis objektivné, a proto Ize ocekavat bouftlivé reakce
na rozhodnuti rozhodciho viici jeho tymu, nebo dosazeni branky jeho tymu.
Fotbalovy fanousSek utkani vétSinou sleduje oblecen v klubovych barvach, nebo ma
alespon néjaké klubové predméty jako napriklad Sala, ¢epice apod. Princip
fandovstvi je zaloZen na faktu, Ze pri zapase vznika urcity druh rivality dvou proti
sobé stojicich skupin s vlastni identitou. Tyto fanousky charakterizuje bipolarni
déleni na my a oni. Tato supina je podstatné rizikové;jsi a je tireba Cinit urcita
opatreni k zajisténi bezpecnosti. Pokud nejsou fandové, ale ovlivnéni napriklad

alkoholem, ziistavaji v drtivé vétsiné u verbalnich projevi. [24]
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6.1.3 Fotbalovy vytrZznik

Tyto skupiny se také oznacuji jako fotbalovy chuligani, hooligans, rowdeas, hools
a jiné. Charakteristické je pro né, Ze se sdruzuji do mensich ale dobte
organizovanych skupin se stejnou hodnotovou orientaci. Pro tuto skupinu lidi je
sport pouze zdminkou K jejich hlavnimu prozitku. Tim jsou ¢asto potycky se stejné
orientovanou skupinou soupere. Stava se, Ze pokud je potyckam zamezeno
v prostorach stadionu, organizované se tyto dva tabory sejdou mimo stadion na
volném prostranstvi, kde proti sobé svedou souboj. Citéni k ostatnim skupinam
soupere se d4 oznacit aZ za nenavistné. Znamymi skupinami v oblasti ¢eského

fotbalu jsou vytrZznici hlasici se k Baniku Ostrava, Sparté Praha a Slavii Praha. [24]

Tyto skupiny jsou extrémneé rizikové z pohledu bezpecnosti na stadionech.
K jejich projeviim patii hazeni pfedméti na hraci plochu, vniknuti na hraci plochu,
vytrznictvi, vandalismus, vulgarita. KaZdoroc¢né si jejich radéni vyzada vysoké

finan¢ni naklady na opravu poskozeného vybaveni stadionti, ale bohuzel i ubliZeni

na zdravi, a to i z fad béznych divaka.

JelikoZ se dlouhodobé nedafri na stadionech tyto skupiny efektivné ,hlidat“ je
aktudlnim trendem zajisténi prevence jejich jednani. Jednim z preventivnich
opatieni miiZe byt i zamezeni vstupu na stadion osobam, které se jiZ v minulosti

néjakého ¢inu na stadionu dopustili.
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7 Zabezpecovaci prvky fotbalovych stadionu

Zabezpeceni fotbalového stadionu vychazi z celé rady norem. Bezpecnosti se
zabyvaji i samotna pravidla fotbalu, kde jsou mimo jiné vyjmenovany ukoly
poradatelské sluzby, zabezpeceni hrac¢skych lavicek, nebo prostoru hiisté a udavaji
napriklad i postup rozhodcich pti vytrZznostech obecenstva, aby bylo maximalné
moZné ochranéno zdravi vSech ucastnikii. Pravidla ale uz neresi, jaky zptisobem by
mély byt chranéni samotni fanousci, jak maji byt koncipovany technické a
mechanické prvky ochrany celého stadionu. Na tyto otazky reaguji dals$i normy,
vyhlasky a zakony. Zabezpeceni stadionti bychom mohli rozdélit do nékolika
kategorii: aktivni prvky ochrany, pasivni prvky ochrany, prostiedky technického

zabezpeceni a prostiredky mechanického zabezpeceni.

V podstaté se jedna o reSeni otazek objektové ochrany se specifickymi
pozadavky. Pred kaZzdou samotnou instalaci je nutné provést bezpecnostni analyzu,
stanovit hrozby a na ty nasledné sestavit idedlni reSeni, které povede ke sniZeni
hrozeb na akceptovatelnou miru. Diilezité je si uvédomit, Ze Zddna hrozba nemtize
byt nikdy eliminovdna na nulovou pravdépodobnost, vZdy bychom méli hledat

vyvazeni mezi ndklady na zabezpeceni a mirou rizika, Ze hrozba nastane.

Pri reSeni ochrany stadionu je dobré mit na mysli, Ze vétSina reSeni, ktera
prispivaji k ochrané majetku a zdravi zptsobuji urcity divacky diskomfort.
Napriklad ochranné sité mohou zhorsovat viditelnost na hraci plochu, ploty
omezuji pohyb po stadionu a podle nékterych studii mohou dokonce piisobit jako
urcity stimul agresivniho chovani. I z tohoto diivodu je kladen diiraz na zajiSténi
bezpecnosti modernimi technologiemi, které nebudou snizovat divacky komfort a

v idedlnim pripadé predejdou ijmam na zdravi a Skodam na majetku.

7.1 Aktivni prvky ochrany

Jedna se o prvky, které se snazi néjakym zpiisobem predejit protipravnimu
jednani. Aktivni prvky ochrany se mohou velkou ¢asti prekryvat s prostredky
mechanického nebo technického zabezpeceni. Ptiklad aktivniho prvku miize byt
napriklad vstupni turniket, ktery zajisti, Ze na stadion nema pristup osoba bez
zakoupeného listku. Toto zabezpeceni se také radi do prvki technického
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zabezpeceni, nebot je vétSinou propojeno s pristupovym systémem. Pokud je
turniket Cisté mechanicky a listek je kontrolovan poradatelskou sluzbou, zaradili
bychom ho do mechanického zabezpeceni. Dal$im z prvki aktivni ochrany mizeme
oznacit napriklad kamerové systémy, které jsou neustdle sledovany poradatelskou
sluzbou z dohledového mista a pokud je vyhodnoceno chovani nékterého, nebo
nékterych fanouski za rizikové, mizZe poradatelska sluzba zasahnout vcas. Tento

prvek bychom zatadili do technickych prostredki zabezpeceni.

7.2 Pasivni prvky ochrany

Tyto prvky naopak oproti aktivnim prvkim neptedchazi protipravnimu jedndni,
ale snazi se sniZzit jeho nasledky. Za typicky prvek pasivni ochrany miizeme
povazovat nejriznéjsi plotové systémy v hledisti, ochranné sité, ale mohou to byt i

zaruvzdorné plastové sedacky pro divaky, nebo tinikové cesty.

7.3 Prostredky technického zabezpeceni

Fotbalovy stadion je potreba chranit i mimo dny, kdy se hraji fotbalova utkani.
Na stadionu se nachazi hrac¢ské zazemi, kancelare vedeni klubu, technické
mistnosti a napriklad i reprezentativni mistnosti. V celém stadionu je tedy fada

hodnotnych aktiv, ktera je potieba chranit.

Technické prvky ochrany jsou obvykle kombinovany s fyzickou ochranou
objektu a tim napomahaji k efektivnéjSimu stieZeni celého objektu. Jedna se o fadu
systémd, jako jsou PZTS, EPS, EKV, CCTV, nebo rozhlas. Tyto systémy piedstavuji
naklad v prvotni investici a dale v provoznich nakladech, ale snizuji naroky na
lidské zdroje. Z rady studii vyplyva, Ze velka ¢ast nehod, nebo chyb je zplisobena
lidskym faktorem. Tyto systémy tedy velmi vyrazné prispivaji k celkovému zvyseni
bezpecnosti a jsou vyuzivany v podstaté nepretrzité, a to tedy jak pri konani utkani,

tak i mimo néj, pro ochranu majetku.
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7.4 Prostredky mechanického zabezpeceni

Prvky mechanické ochrany jsou nejcastéji vyuzivané prvky ochrany stadiond.
Jejich pouZiti ovSem sniZuje divacky komfort, a tak jsou stale vice dopliiovany, nebo
zcela nahrazovany modernéjsimi technologiemi. BohuZel i dnes je stale tyto prvky

potieba vyuZzivat, jelikoZ jsou v nékterych pripadech nejicinnéjSim prvkem.

Obecné bychom mohli do prvki mechanického zabezpeceni zaradit vSechny
prvky ochrany, které fyzicky zpomali, nebo znemozni vstup nezZadouci osoby do
urcitého prostoru. Jedna se napriklad o mriZe, zamky, zdi apod. U fotbalovych
stadiont se v souvislosti se zfizenim ochrany vici agresivnim fanouskiim vyuzivaji

nejcastéji ploty, sité a mrize. [25]

Ploty a mriZe jsou vyuZzivany mezi jednotlivymi fanouskovskymi sektory, aby
nedoslo ke konfliktu, mezi dvéma tabory fanouski. Jedna se o ucinny, ale zastaraly
zplsob ochrany. Ochranné sité slouzi vétSinou k tomu, aby zabranilyfanouskiim

vhazovani predméti na hraci plochu stadionu a tim naruSovali priibéh hry.

Obrdzek 20: Bezpecnostni oploceni sektoru fanouskii v Generali aréné [54]
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7.5 SluZzby zajistujici bezpecnost

Pti konani fotbalovych utkani se pro zvysSeni bezpecnosti vyuziva i lidska sila.
FACR fesi tuto otazku ve dvou trovnich. Zaprvé je stanovena nutnost zajisténi
potadatelské sluzby na kazdém utkani konané pod zastitou FACR. Konkrétni
sloZeni, prava a povinnost poradatelské sluzby urcuji pravidla fotbalu. Zadruhé
byla uzaviena Dohoda o spolupraci k zajistovani bezpec¢nosti a potadku, pti

fotbalovych utkanich mezi FACR a PCR.

7.5.1 Poradatelska sluzba

Krom povinnosti stanovenych pravidly tykajicich se zajisténi konani utkani ma
Hlavni poradatel za tkol podilet se na zajisténi bezpecnosti na stadionu. Prava a
povinnosti poradatelti uvadi mimo jiné normy i Publikace Manual pro fotbalové

kluby vydana ministerstvem vnitra.

Poradatelska sluzba je zrizovana poradajicim klubem a vybér clent je volbou
tohoto klubu. Clenové potadatelské sluzby by méli byt jak fyzicky, tak psychicky
schopni, radné vyskoleni jedinci, kteii maji s klubem uzavien smluvni vztah.
Povinnosti poradatelské sluzby v oblasti bezpecnosti jsou:

e Tizené vpusténi divaki a dohled nad nimi,

e prohlidka stadionu pied a po utkani,

e poskytovani informaci ohledné infrastruktury stadionu a zachrannych
sluzbach uvnitr stadionu,

e rozpoznani nezadoucich divaki a jejich nasledné vykazani,

e poskytnuti informaci PCR o divacich narusujicich poradek,

e piedchazet moZnym situacim, které by mohlyvyustit v naruseni poradku

nebo ke Skoddm na majetku a zdravi. [26]

Obrdzek 21: Zdsah poradatelské sluzby [54]
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7.5.2 Policie CR a dals{ slozky IZS

Obecné plati, Ze slozky 1ZS zasahuji pfi mimoiadnych situacich, a to jak kdekoli
v béZném zZivoté, tak i pri fotbalovych utkanich. Samy o sobé jsou fotbalova utkani,
co se tyCe bezpecnosti rizikovou zaleZitosti mimo jiné i proto, Ze se na relativné

malém prostoru nachazi vétsi mnozstvi lidi. Na nékterych utkanich i desetitisice.

Jednotlivé slozky IZS se na tyto mimoiradné situace v ne zcela standartnim
prostiedi také pripravuji a cvi¢i. PCR a FACR dokonce vzajemné uzavieli tzv.
»,Dohodu o spoluprdci k zajistovdni bezpecnosti a porddku pri fotbalovych utkdnich.” Tato
dohoda je zfizena za tcelem zajiSténi bezpecnosti v ramci utkani poradanych asociaci
a pii mezinarodnich utkani. Tato dohoda upravuje vztah mezi poiadatelskou sluzbou a
PCR, kdy PCR v ur¢itych piipadech nahrazuje potradatelskou sluzbu. Dale také
stanovuje potirebu pfitomnosti ptislusnik PCR i mimo stadion jako bezpeénostni
prevenci, pti rizikovych utkanich kamerovy dohled v prilehlych ulicich a v neposledni
fadé také doprovod rizikovych skupin fanouski na vlakové spoje. V ojedinélych
pripadech miZe PCR vyuZit i letecké sluzby pro monitorovani situace. Na utkanich jsou
také pritomné jednotky HZS jako kontrolni organ pozarnich ptredpist a pozarni

prevence. Samoziejmé jsou na utkanich pritomny i posadky ZZS. [25]

Obrdzek 22: Porddkovd jednotka PCR pritomnd na fotbalovém utkdni [55]
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Prakticka cast
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8 Aktuadlni situace v oblasti bezpecnosti na
fotbalovych stadionech v CR

O problémy tykajici se divackého nasili se aktivné zajima i soucasny ministr
vnitra Jan Hamacek, ktery za ucelem urychleni reSeni situace svolal 19. 03. 2019
expertni skupinu. Akceleratorem bylo ligové utkani AC Sparta Praha - FC Viktoria
Plzen, pri kterém diky pouziti pyrotechniky bylo zranéno nékolik divakd, z niz

jeden byl zranén vazné.

ZaKkladni body, které mini ministerstvo dale prosazovat jsou posileni
poradatelské sluzby, zména zdkona o prestupcich, kde by mél byt uveden zakaz
vnaseni pyrotechniky na stadion se sankci 10 tisic az 100 tisic korun. Dals$im bodem

je zavedeni centralni databaze problémovych fanousku.

,Rodiny s détmi se nesmi bdt chodit na fotbal, protoZe je tam nékdo zrani.

Fotbalovym asociacim jsme proto jasné rekli, v éem museji pridat a k jakym krokiim

maji rychle pristoupit,” [56] uvedl ministr Hamacek na jednani.
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8.1 Mira rizika divackého ndsili na fotbalovych utkdnich v CR

8.1.1 Urceni miry rizika divdckého ndsili pro fanousky klubi

Pro urceni, do jaké miry jsou zapasy Ceské nejvyssi soutéZe rizikové v oblasti
divackého nasili jsem pouZzil metodu multikriterialni analyzy. Touto metodou budu
nejprve urcovat, do jaké miry mohou byt rizikovi fanousci jednotlivych klubt.

Z tohoto zjisténi budu nasledné vychazet pro urc¢eni miry rizika divackého nasili
v jednotlivych utkanich. Posuzovany budou kluby, které hraji nejvyssi ¢eskou

fotbalovou soutéz v sezoné 2019-2020.

Jednotliva kritéria posuzovana v analyze pro zjisténi rizikovosti chovani
fanouski jsou nasledujici:
e Cetnost konfliktd
e Pocet fanousktl zapojenych do konfliktu
e Mira agrese pti konfliktu
e Cetnost pouziti pyrotechniky

e Vliv na utkdni

JelikoZ se domnivam, Ze vSechny z vySe uvedenych kritérif jsou ve vysledku
stejné zavaznd, nebo maji stejné€ zavazny dopad, rozhodl jsem se jim ptiradit
shodnou vahu 1. Jednotliva kritéria mohou nabyvat hodnot v ¢iselné radé od 1do 5,

pricemz jedna je nejmensi riziko, nebo Cetnost, pét naopak nejvétsi.
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Urceni koeficientu rizikovosti fanouski jednotlivych klubi:

Tabulka 2 - Urceni koeficientu rizikovosti fanouski jednotlivych klubii

Urceni koeficientu rizikovosti fanouskl pfislusného klubu
Posuzovana kritéria (rozmezi 1-5; pro vSechny kritéria plati vaha 1.0)
2
. & °3 5T =
Seznam klubd = % 8 S . =
= S>> 2 5 Qo - 5
4; — € + oo + *; [8} E
o w2 = © =< o 3 g Q
-S >8 8_ % \g q_E -S 8 > =
S R £ 88| s | 868 | 5 S
1. FC Slovacko 11 2 2 2 1 8
1. FK Pibram 11 1 2 1 1 6
AC Sparta Praha 14 5 5 4 4 22
Bohemians Praha 1905 I 3 3 4 4 4 18
FC Banik Ostrava E 5 5 4 4 23
FC Slovan Liberec E 3 3 3 2 14
FC Viktoria Plzef 4 5 5 4 4 22
FC Zastav Zlin 2 2 3 3 2 12
FK Jablonec E 2 3 3 2 13
FK Mlada Boleslav i 2 2 2 3 1 10
FK Teplice E 3 3 2 2 13
MFK Karvina 12 2 2 2 1 9
SK Ceské Budgjovice 2 2 2 3 2 11
SK Sigma Olomouc 13 3 3 2 2 13
SK Slavia Praha 14 5 4 4 4 21
Slezsky FC Opava 13 2 3 3 2 13

Popis koeficientu rizikovosti fanouskua klubu:

e 0-9 Mirné rizikovi fanousci
. Rizikovi fanousci
. Vice rizikovi fanousci;

e 20avice Velmirizikovifanousci;

55



Tabulka 3 - Seznam klubii serazeny dle rizikovosti fanouskii

Rizikovy
koeficient

Seznam klubt

Bohemians Praha 1905 18
FC Slovan Liberec 14
FK Jablonec 13
FK Teplice 13
SK Sigma Olomouc 13
Slezsky FC Opava 13
FC Zastav Zlin 12
SK Dynamo Ceské Budéjovice 11
FK Mlada Boleslav 10
MFK Karvina 9
1. FC Slovacko

1. FK Pfibram

Tabulka 4 - Pocet klubti v jednotlivych kategoriich

‘ Kategorie rizikovosti fanousku Pocet klubt
Mirné rizikovi fanousci 3
Rizikovi fanousci 8
Vice rizikovi fanousci 1

Rozlozeni klubl dle miry rizika fanousk

£ Mirné rizikovy Rizikovy [Vice rizikovy @ Velmi rizikovy

Obrdzek 24 - Graf rozloZeni klubti do jednotlivych kategorii rizikovosti
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Z vyse uvedenych dat tedy vyplyva, Ze jsou v Ceské lize minimalné Ctyri velmi
rizikové tabory fanouskd. Co je vSak znepokojujici je fakt, Ze do mirné rizikové
skupiny spadaji pouze tii fanouskovské zakladny a celou polovinu, tedy osm klubti

spada do rizikové skupiny.

Z tohoto lze predpokladat, Ze v sezoné dochazi k fadé utkani, ktera mohou byt
co do divackého nasili skutecné rizikova. Ur€enim, do jaké miry utkani skutecné
rizikova jsou a kolik se takovych utkani za jednu ligovou sezonu odehraje se zabyva

nasledujici kapitola.

8.1.2 Urceni rizikovosti jednotlivych utkdni

Ceské nejvyssi fotbalové soutéZe se i¢astni cekem 16 klubii. Tato soutéZ se hraje
dvoukolovym systémem, tedy tzv. doma x venku. Celkem se v sezoné odehraje 242

utkani. Cilem této kapitoly je urcit miru rizika divackého nasili jednotlivych utkani.

Primeérna navstévnost na utkani ¢eské nejvyssi soutéze je 5 550 divaki za
sezonu 2018-2019. Za jednu fotbalovou sezonu navstivi utkani celkem okolo

1330 000 divakd.

Nejvice navstévovana jsou utkani klubu SK Slavia Praha s primérem 13 511
divakid na domaci utkani. Nejméné navstévované jsou utkani klubu FK Mlada

Boleslav s primérem 2 850 divakl na domaci utkani.

Pro urceni miry rizika jednotlivych utkani jsem pouZil kiiZovou tabulku, ve které
je u kazdého klubu zapsan koeficient rizikovosti fanouski. Ten se v tabulce kiizem

jednotlivé nasobi s dal$imi kluby.

*Pozndmka: Data o poctu fanouskii na utkdni jsou Cerpdna z oficidlnich webovych

stradnek FORTUNA:LIGA pro sezonu 2018-2019.

57



Tabulka 5 - Mira rizika fotbalovych utkdni

Mira rizika fotbalovych utkani
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o | £ o o | s o 3 3 o
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o s @© Q N ) > £ 2 ©
@ — -_— C —_ o o
| E|l £l ] 5| 2| a| = s w| 3| 2| | o
. - - el 8|l & o & I | N| | @ S| @a| Of &
Seznam klub( s koeficientem rizika Sl 5| =| ¢ o| 2| & > 2 & g| 3 2 S| = Q
S|l | 2] 2| & ©| Oo| ®| o| ©| = 5 = 8
> &l 8| E| S|l 3| &8 a|l2| S5 32
Q| v| 2| ao|a| 5N 8| 2| rF|x¥|0|n|ln| ]
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8 6 22 |18 (23 |14 |22 |12 (13 |10 |13 |9 11 |13 |21 |13

Podzimni ¢ast

1. FC Slovécko 8 96 [104[80 [104[72 [88 [104]168]104
1. FK Pfibram 6 72 |78 [60 [78 |54 |66 |78 [126]78
AC Sparta Praha 22 286220286 198 242 | 286 |IGB 286
Bohemians Praha 1905 | 18! 144108 234[180234 | 162 | 198] 234|378 234
FC Banik Ostrava 23} 1184 299230299 207 | 253 | 299 [N 299
FC Slovan Liberec 147 {112 182140182 | 126 154] 182294 182
FC Viktoria Plzeri 22} 1176 220286 | 198 242 | 286 [HGR 286
FC Zastav Zlin 12{ 196 |72 120|156 | 108 | 132 | 156 | 252] 156
FK Jablonec 131 1104[78 |286]234|299 B 130 169 117[143] 169 [273] 169
FK Mladd Boleslav 10{ 180 |60 |220]180]230]140]220]120{130 |Jl{ 130]90 [110]130]210]130
FK Teplice 13{ 1104]78 [286]234[299]182[286] 156169 | 130 I 117]143]169]273] 169
MFK Karving 9 72 |54 |198]162]207126]198]108]117]90 |117 117]189[117
sk Ceské Budgjovice  |117 188 |66 |242|198|253|154|242]132[143]110143]99 143]231]143
SK Sigma Olomouc 13} % 1104]78 286|234 (299182 [286] 156169130169 117|143 |l 273] 169
SK Slavia Praha 212 1168 126H378H294 252|273 210|273 189 231|273

Slezsky FC Opava 131 & {104]78 286 234|299 182286 156169130169 117]143]169

Popis rizikovosti utkani:

e (-100 Nerizikové utkani;
. Mirné rizikové utkani;
° Rizikové utkani;

e 400 avice Velmi rizikové utkani;
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Tabulka 6 - Pocet utkdni v jednotlivych kategoriich rizika

Kategorie rizikovosti Pocet utkani
Nerizikové utkani 32
Mirné rizikové utkani 136
Rizikové utkanfi 60

RozlozZeni utkani do jednotlivych kategorii rizikovosti

C)Nerizikové Mirné rizikové [JRizikové @ Velmi rizikové

Obrdzek 25 - Graf rozloZeni utkdni do jednotlivych kategorif rizikovosti

Dle vyse uvedenych dat lze predpokladat, Ze se v sezéné odehraje 14 velmi
rizikovych utkani. Lze také predpokladat, Ze pocet divakil na téchto utkanich bude

vz

vySS$i nez je navstévnostni primer, a to i témér vice jak 3x, tedy okolo 15 000 divakd,

jelikoZ tato utkani jsou spojovana s kluby, které maji vy$si navstévnost. Celkem se

tedy miiZe jednat 0 90 000 divakd na velmi rizikovych utkanich za sezonu.

Rizikovych utkani se v sezoné odehraje celkem 60. Zde bude predpokladana
navstévnost o néco nizsi, presto vsak mizZeme pocitat, Ze bude zhruba 1,5x vyssi
nez prumeér, tedy 8 325 divakl na jednom utkani. Cekem se muze jednat o

navstévnost okolo 466 200 divaki na rizikovych utkanich.
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8.2 Pocty zdsaht PCR na utkdn{

Z vetejné dostupnych informaci Ministerstva vnitra, vyplyva, Ze pocet zasahii
PCR v letech 2012 az 2017 stale mirné stoupd. To i navzdory tomu, Ze od roku 2010
vySel v platnost paragraf umoziujici uloZeni alternativniho trestu zdkazu vstupu

osoby na sportovni, kulturni a jiné spolecenské akce.

Pocet zasahi policistti na fotbalvych utkanch v
letech 2012 -2017

2012 2013 2014 2015 2016 2017
Obrdzek 26 - Pocet zdsahti policie na fotbalovych utkdni sezon 2012-2017 [58]

Kazdy takovy zakrok sebou nese znacna rizika jak pro zasahujici policisty,
skupinu, proti niZ je veden zakrok, ale i pro nezucastnéné osoby. S témito zakroky
jsou obvykle spojena zranéni osob, $kody na majetku a dal$i ndklady, které PCR
ro¢né stoji miliony korun. Z verejné dostupnych informaci se nepodarilo vyhledat

pocty zranéni pii zasazich nebo konkrétni ¢astku vynaloZenou na tyto zasahy.

8.3 Soudné udélené zdkazy vstupu

0d roku 2010 je mozné diky upraveé legislativy ulozit trest zdkaz vstupu na
sportovni, kulturni a jiné spolecenské akce, coZ v sobé zahrnuje samoziejmé i
fotbalova utkani. Tato Uprava je zakotvena v zakoné ¢. 40/2009 Sb., konkrétné ji
resi § 76 Zakaz vstupu na sportovni, kulturni a jiné spolecenské akce a § 77 Vykon

trestu zakazu vstupu na sportovni, kulturni a jiné spolecenské akce [27]

Soud dle téchto paragrafii mize uloZit trest zdkazu vstupu az na deset let pti
umyslném spachani trestného Cinu. Trest zdkazu vstupu miiZe byt uloZen zcela

samostatné, bez dalSich trestli. Na vykon trestu nasledné dohliZi probac¢ni a
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mediacni sluzba, jejiZ urednik stanovi podminky vykonu trestu. Jednou z podminek
muze byt naptiklad povinnost odsouzeného dostavit se v ¢ase utkani ke kontrole

na piislu$ny dtvar PCR. [27]

Do roku 2018 bylo udéleno celkem 441 zakazil vstupu, z toho vétsina byla pro

vstup na fotbalové stadiony. [28]

Pocet trestli zdkazu vstupu v letech 2010 - 2018
(celkem 441)

2010 2011 2012 2013 2014 2015 2016 2017 2018

Obrdzek 274 - Pocet trestii zdkazu vstupu v letech 2010-2018 [28]

Z téchto informaci tedy vyplyva, Ze je v Ceské republice dostate¢na pravni opora
pro to, aby se dalo zamezit vstupu problémovych fanouskii na stadiony. Znacné
zlepSenti je ale tieba zajistit v prevenci, to znamena zajistit, Ze se tyto osoby
skutecné na stadion nedostanou. Je pottfeba si uvédomit Ze to, Ze ma nékdo
stanoven zakaz vstupu, neznamena, Ze toto bude také dodrZovat. Ddle je potieba
myslet na to, Ze se jedna o soudné reSené osoby - zakaz vstupu urc¢i aZ soud, coZ

muze v praxi trvat i nékolik mésici.

Jiny ptipad nastava ve chvili, kdy fanouskovi zakaZe vstup na stadion samotny
Klub, na coz ma klub pravo. Toto pravo klubu vznika na zakladé zakoupeni
vstupenky, ¢imzZ je uzavien smluvni vztah mezi klubem a kupujicim, ktery je
povinen se ridit ndvstévnim rddem. Klub uZ ale nema zadny dobfte fungujici
mechanizmus na vymahdani tohoto zdkazu. Kviili GDPR neni moZné napftiklad
vyvésit fotku clovéka se zakazem vstupu u pokladny, ale fotku u sebe nesmi mit ani
poradatel u vstupni brany. Ostraha si miiZe v nejlepsSim ptripadé prohlédnout

fotografie v zazemi.
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Poradajici kluby uzZ nékteré své problémové fanousky znaji, ale jisté ne zdaleka
vSechny. Problém také nastava pii vyjezdu téchto fanouskd na venkovni zapas.
Kluby to ¢astecné resi tim, Ze vySlou své poradatele spolecné s fanousky a ti mohou
upozornit své poradajici kolegy na fanousky, které by neméli poustét na stadion.
Toto je ale velmi neefektivni a redlny zachyt problémovych fanouskt se pohybuje

v nizkych procentech.

8.4 Vyhodnoceni aktudlniho stavu

Na zakladé zjisténych informaci v této kapitole, se domnivam, Ze jsou v Ceské
republice nastavena opatreni spiSe represivniho charakteru. Tato opatfeni jsou ale
pomérné narocna na lidské zdroje, jsou drahda a nejsou ani prilis efektivni. Na
tribundch se stale objevuje velké mnoZstvi agresivnich fanouski, coz dokazuje 74

utkani v kategorii velmi rizikové a rizikové.

Mij nazor je, Ze chybi opatieni spise preventivni, kterd by vedla k sniZeni poc¢tu
agresivnich fanouski na tribunach a tim by se docililo bezpecnéjsich fotbalovych
utkani. Coz by sebou prineslo i dalsi pozitiva, jako napriklad zvySeni navstévnosti

rodin s détmi.

7

DalS$i ¢ast mé prace se bude tedy vénovat navrhu konkrétniho opatreni, které by
zamezovalo pristupu agresivnich fanouski na stadiony, a svym feSenim by bylo

efektivnéjsi nez stavajici represivni reSeni.
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9 Navrh reseni

9.1 Charakteristika reseni

Navrhované reSeni ma primarné pomoci k optimalizaci vymahatelnosti trestu
zakazu vstupu na stadion. To znamenad proces kontroly u vstupu prenést
z poradatelské sluzby do automatizovaného rezimu. Tim se vyrazné zvysi procento
zachytu osob se zakazem vstupu, sniZi se naroky na lidské zdroje, které mohou
vykonavat jinou ¢innost v ramci poradatelské sluzby a tim ji posilit v dalSich

oblastech vedoucich k celkovému zvySeni bezpecnosti na stadionu.

Podstata reSenti je kontrola vstupu osob u vstupni brany kamerovym systémem,
ktery ma za kol snimat oblicej osoby. Takto nasnimanda data se v redlném case
porovnaji s daty ziskanymi pied utkanim z centralni databaze (sdilena databaze
vSemi ligovymi kluby) a pokud bude nalezena shoda s oblicejem v databazi, bude

osobé zamezen vstup, idedlné elektronickym turniketem napojenym na systém.

Databdaze by obsahovala osoby, které jiz byly pravomocné odsouzené a byl jim
uloZen trest zdkazu vstupu na stadiony. Takové feseni je ddle mozné rozsirovat o
dalsi funkce, jako napriklad vkladani osob piimo samotnymi kluby, nebo tzv.
bodovani osob anebo oznaceni osoby jako rizikové Takové osoby by naptiklad
podléhaly diikladnéjsi kontrole u vstupu, nebo byly pribézné pti utkani sledovany

ostrahou, nebo dokonce automaticky samotnym kamerovym systémem.

Pro pilotni provoz bych doporucil nejprve implementovat systém, ktery bude
spliiovat zadkladni funkce, tedy detekci a rozeznani obliceje a bude mozné jej
propojit s pristupovym systémem obsluhujicim turnikety. Pokud se toto reSeni
osvédci a redlny provoz prokaZe jeho skutecny prinos, navrhoval bych jej doplnit o

dalsi rozsitujici funkce pro podporu bezpecnosti.
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9.2 PoZadavky

9.2.1

©)

o

o

o

Zakladni pozadavky pro implementované reseni

Centralni databaze a server

Serverova a databazova architektura systému bude koncipovana
formou centralniho serveru a databaze. Lze béhu na jednom
hardware serveru s dvéma virtudlnimi servery (server -
databaze). K tomuto centralnimu serveru budou vzdalené

pripojeny servery z jednotlivych stadion.

MoZnost vkladani soudné trestanych osob

Do centralni databaze bude mit moznost uZzivatel s prisluSnym
systémovym opravnénim vkladat osoby, které maji uloZen trest
zakazu vstupu na stadion. Tyto informace budou nasledné
serverem poskytnuty pro servery jednotlivych stadiond.
Pravdépodobné by v praxi takovym uzivatelem byl néktery ze

statnich subjekti.

Automatické zamitnuti vstupu na stadion

Systém musi v redlném case zpracovat data (oblicej na vstupu) a
vyhodnotit, zda lze povolit pfistup, ¢i nikoli. Je tedy podminkou,
aby bylo moZné server na stadionu propojit se serverem

pristupového systému stadionu, ktery ovlada turnikety.

Rozsiritelnost systému

Systém musi byt moZné dle potieby uzivatele zakazkové rozsirit o

dalsi funkce

e Kyberneticka bezpecnost

O

O

Castec¢né uzavieny okruh

Provedeni penetracnich testt

Zabezpecleni ochrany pred neopravnénym manipulovanim se
zatizenimi pocitacového systému

Ochrana pred neopravnénou manipulaci s daty

Ochrana informaci pred kradeZi (nelegalni tvorba kopii dat) nebo

posSkozenim

Vytvareni provoznich a auditnich logt
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e Trivrstva architektura
o Modularizace funk¢nosti na malé sluzby, které ptijdou samostatné
testovat, vyvijet, nasazovat, restartovat, a bude mozné sledovat
komunikace mezi sluzbami
* Prezentacni vrstva
» Aplikacni vrstva
= Datova vrstva
e Profylaxe systému
o Pravidelnda kontrola stavu serveri
o Pravidelnda kontrola logii systému

o Pravidelnda kontrola prostupnosti sité a datového toku v siti

9.2.2 Dals$i mozné funkce k budoucimu rozsireni

Jednim ze zakladnich poZadavkil je mozna budouci rozsiritelnost systému, tak
aby ho bylo moZné uzivatelsky a funk¢né€ maximalné prizptsobit potiebam

uzivatele. Sada moznych doplikovych funkci mize byt nasledujici:

e MozZnost vkladani osob kluby
o Do systému by bylo mozné vkladat nejen osoby se soudnim
trestem zakazu vstupu, ale samotné kluby by mohly zadat osobu,
kterou na sviij stadion ddle nechtéji poustét. K takto oznacené
osobé by bylo nutné vybrat diivod, pro jaky byla osoba do systému
vloZena a nasledné by toto bylo podrizeno schvéleni etické
komise.
e Oznaceni osoby jako rizikové
o Klub by mél moZnost oznacit osobu jako rizikovou. Takto
oznacené osoby by nasledné mély podléhat dlisledné;jsi kontrole u
vstupu na stadion, nebo také priibéznému sledovani poradatelské
sluzby na utkani. V optimalnim piipadé by takto oznacené osoby
mohly byt automaticky sledovany kamerovym systémem na
stadionu a priibézné vyhodnocovano jejich chovani.

e Moznost bodovani osob
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o Klub by mél mit moZnost kazdé osobé udélovat tzv. trestné body.
Obdobné jako tomu je u ridi¢ského opravnéni. Podminkou by bylo
vznik ,pfestupki” s bodovym hodnocenim a stanoveni maximalni
hranice bodového zisku, pii jehoZ prekroceni by byl zamezen
pristup na stadion. Takto ,,vybodovana“ osoba by méla zakaz
vstupu na stadion na predem definovanou dobu.

e Pocitani osob v zonach

o Jedna se o moZnost nastavit libovolné zény v objektu, kdy systém
automaticky pocita pocet osob v dané z6né. Pokud pocet osob
prekro¢i maximalni limit, systém na to uZzivatele upozorni. Dohled
u monitord tak mize dat informaci ostraze, aby zamezila dalsimu
vstupu osob do dané zdny.

e Virtualni stfeZené zony

o Kamerovy systém dokaZe v mnoha pripadech nahradit
zabezpecovaci systém praveé funkci streZeni virtualnich zon.
Uzivatel si v obrazu vytvori libovolné zény, které mize virtualné
zastrezit. Pokud do takto zastrezené zény vstoupi osoba, systém
vyhlasi alarm.

e Vyhledavani podezrelého chovani
o MozZnost analyzy obrazu a automatické upozornéni napriklad na

manipulaci s pyrotechnikou, ¢i dal$i nezadouci chovani.

9.2.3 Dalsi podnéty

Takto implementovany systém lze nadale propojit napriklad s adresnym
ticketingem, ktery je také jednim z diskutovanych reseni pro zamezeni nechténého
chovani fanouski na stadionech. Pokud by byla tyto dvé opatieni zavedeny a
v budoucnu propojeny, je mozné diky rozpozndani obli¢eje kamerou u pokladny
zamezit uz samotnému nakupu vstupenky. Toto je ale samostatné téma, které by

bylo tfeba samostatné analyzovat a sepsat ndvrh reSeni.
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9.3

Schéma reseni

Centraini serverova a databazova struktura
Primarni server Sekundarni server

Eas o)

A8 T
r Q,f A 4
|l | e

o

o

Obradzek 28 - Schéma reseni systému

Legenda schématu:

COWP RN UIAWNS

Snimana osoba

Kamera u turniketu pro snimani obliceje

Ptrehledové kamery uvnitr stadionu

Server kamerového systému

Server pristupového systému

Klientské PC s uZivatelskym rozhranim

Pristupovy turniket - povoleno

Pristupovy turniket - zamitnuto

Komunikace v ramci kamerového systému (jednotlivé kamery se serverem)
Komunikace mezi kamerovym serverem a serverem pristupového systému
Komunikace mezi servery a uzivatelskym PC

Komunikace v ramci pristupového systému (server - pristupové turnikety)
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10 Vybér vhodného kamerového systému

Na Ceském i zahrani¢nim trhu se nabizi fada dodavatelti systémt CCTV. Vyrobci
technologii vétSinou spolupracuji se svymi integracnimi partnery, ktefi systémy
implementuji a nasledné pro zadkaznika drzi servisni podporu. Neni prili§ obvyklé,
aby si koncovy zdkaznik mohl objednat jednotlivé produkty ¢i cela reSeni primo u

vyrobce.

Pro pilotni projekt rozpoznani obli¢eje na stadionu doporucuji minimalné tyto
komponenty:
e Detekéni kamery u vstupu na stadion
o Pro potreby detekce obliceje u vstupu na stadion je mozZné pouZit
béznou priimyslovou kameru. Rozpoznani oblic¢eje bude zajiStovat
nasledné software.
e Prehledové kamery v prostoru stadionu
o SlouZi pro monitoring déni mimo tribuny, napt. pristupové ulicky
za tribunou, prostor pred stanky s obcCerstvenim atd. Pro tento
ucel jsou dostatecné bézné pirehledové priimyslové kamery.
e Kamery pro sledovani déni na tribunach
o Pro sledovani déni na tribunach bych doporucil panoramatické
kamery. Ty zajisti nepretrzity prehled v Sirokém poli zabéru.
Vyhodou je, Ze pokud obsluha obraz pribliZi na konkrétni misto,
zbytek scény je stale sniman a ukladan. Tyto kamery lze nahradit
napriklad kombinaci prehledovych statickych a oto¢nych kamer,
idealné s technologii fish eye.
e Zaznamové zarizeni
o Zaznamové zarizeni musi spliiovat moznost napojeni SW tretich
stran. Kapacita pro zapis je 72 h. Pri dodrzeni této lhiity nemusi
provozovatel Zddat o povoleni Statni itfad pro ochranu osobnich
udaji. Zaroven je to ale dostatecné dlouha doba k tomu, aby mohl

byt obraz analyzovan a ptipadné predan k feSeni Policii CR.
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10.1 Vybrani vyrobci na trhu

10.1.1 Geutebruck

Geutebruck je némecka spolecnost zaloZena roku 1970. Dnes ma spolecnost
zastoupeni ve vic jak 70 zemich svéta. Geutebruck se zabyva dodavkou reSeni
zabezpeceni videa vcetné kompletniho hardware a software. Geutebruck také vyviji
vlastni nadstavbovy software k obsluze videa, jeho vyhodnoceni a praci s nim.
Vyhodou je poskytnuti obrazki v proprietarnim formatu gbf, ktery je soudné

uznavany jako oficidlni diikaz ve vétSiné zemi.

Nadstavbovy systém je vybaven funkcemi pro detekci nejriiznéjsich objekti
v obrazu. Detekce ochrannych prostredki, pocitani osob v objektu, automatické

ovladani vstupu ale také rozpoznani a porovnani obliceje.

Systémy této spoleCnosti jsou nasazovany piredevsim na rozsahlé instalace
obsahujici vysoké stovky aZ tisice kamer. Vyznamné reference sbira tato spole¢nost
instalacemi v muzeich, projekty pro statni spravu, zabezpefenim promyslovych
objektii a také zabezpecenim prvki Kritické infrastruktury. Jednou z nejvétsich
referenci je instalace kompletniho kamerového dohledu v Prazském metru. V ceské
republice m3 tato spolec¢nost fadu partnert, jednim z nejznameéjsich je spol.

SCANLOG. [29]

G ? -0(x

GEUTEBRUCK, ;

%

Obrdzek 29 - Rozpozndni obliceje systémem Geutebruck [29]
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10.1.2 HIK Vision

HIK Vision je spolec¢nost zaloZena v roce 2010. Za dobu svého plisobenti se stal
jednim z prednich svétovych poskytovatelii bezpecnostnich produktti a ucelenych
reSeni. HIK Vision klade velky dliraz na vyvoj a inovace svych produkti, to
dokazuje kazdoro¢ni investice okolo 8 % svého ro¢niho obratu do vyzkumu a

vyvoje. Centra vyzkumu a vyvoje jsou rozmisténa po celém svéte.

HIK Vision vytvoril jednu z nejrozsahlejsich siti podpory v oboru. Ta zahrnuje
desitky regionalnich dcerinych spolec¢nosti po celém svété, coz zajistuje rychlé

reakce na potieby zakaznik, uzivatelli a partnerd.

Spolecnost ma za sebou také radu vyznamnych referenci. Své systémy provozuji
rozsahlé primyslové objekty, statni sprava, ale v kontextu problematiky této prace
je zasadni reference spoluprace s fotbalovymi kluby po celém svété. HIK Vision
spolupracuje s argentinskym klubem Atlético Boca Juniors, pro néz resi celkové
zajiSténi bezpecnosti na stadionu. Soucasti reSeni neni rozpoznani obliceje.
Systémy HIK Vision jsou ale dobte koncipovany pro moznost integrace do systémii

tretich stran. [30]

Live View Face Picture Compare Hustoncal Face Picure

Name Joanna Loukoulud:
Gender Female

Semstarty 93%

. sl os
Name Panagotis Dvmitrouts
Gender Male

\IL‘ Vector Hellas A Seniaey 345

Histonical Face Capture.

Obrdzek 30 - Rozpozndni obliceje systémem HIK Vision [30]

70



10.1.3 Dahua

Dahua je ¢inska spolecnost, ktera se stala v roce 2008 verejné obchodovatelnou
na burze cennych papird. Spolec¢nost nabizi svym zakazniklim komplexni feseni
bezpecnosti predevsim pro firemni spravu a spotiebitele. I kdyZ se Dahua snazi
prosadit ve velkych primyslovych instalacich, verejné sprave a dalsich, neni zatim
plnohodnotnym konkurentem svétové silnych znacek jako napriklad HIK Vision

nebo Geutebruck.

V poslednich nékolika letech se spolecnosti ale dari své jméno stale vice
prosazovat. Zasluhu na tom ma vlastni vyvoj a inovace, do které Dahua investuje
znacnou ¢ast svych piijmu. Pro své zakazniky buduji po celém svété partnerskou

sit’ dodavatelu.

Produkty Dahua jsou zaloZeny na oteviené platformé, ktera nabizi snadnou
integraci s partnery tretich stran prostrednictvim standardni sady SDK. Pokud se
Dahue podafi nastoleny trend udrZet, 1ze predpokladat, Ze se z ni za nékolik let

stane skutecné silny hrac na trhu. [31]

Obrazek 31 - Ukdzka zpracovdni obrazu Dahua s mérenim télesné teploty [31]
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10.1.4 Siemens

Siemens je jednou z nejvétsich technologickych spole¢nosti. V ¢eské republice
ma jiz vice jak 125 let trvajici tradici. Spole¢nost Siemens se nezabyva vyhradné
kamerovymi systémy, ale ve svém portfoliu pokryva technologické feseni v oblasti
primyslu, energetiky, dopravy, verejné infrastruktury a v poslednich letech i tzv.

Smart City.

Prednosti dodavek Siemens je kompletni technologické pokryti spocivajici
v optimalizaci fungovani budov, technickych procesti apod. Odvétvi kamerovych
systémd je pro Siemens jednou z rady oblasti, na které se spoleCnost zamétuje.
Pokud se podivime na opravdu rozsahlé instalace v radu tisicti kamer, nebo
dodavku pouze kamerového systému, obvykle nebude Siemens hlavnim

dodavatelem celého reSeni, ale jeho komponenty se pravdépodobné v feseni objevi.

Obrdzek 32 - Ukdzka dohledového systému Siemens ( [59]
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10.2 Vyhodnoceni vhodnosti pro nasazeni v projektu

Pro objektivni kvalifikaci vhodného systému, ktery by mohl byt pouzit pii
implementaci navrhovaného reSeni jsem se rozhodl vyuZit metodu bazické
varianty. Touto metodou sestavim poradi systému od nejvhodnéjsiho po nejméné
vhodny. Alternativy, mezi kterymi se budu dale rozhodovat, jsou vySe popsané

systémy.

10.2.1 Hodnotici kritéria a vypocet jejich vah

Hodnotici kritéria jsem zvolil po konzultaci s bezpe¢nostnimi manaZery
v Dopravnim podniku hlavniho mésta Prahy, kde aktualné probiha také projekt
modernizace kamerovych systémi, takze otazku vybéru dodavatele resili
v nedavné minulosti. Dale jsem toto konzultoval s manaZerem stadionu Generali
aréna v Praze, ktery mi sdélil jaké priority by bylo potieba zohlednit pti vybéru.

Seznam Kritérii pouzitych pro rozhodovant:

e Spolehlivost systému e Narocnost provozu

e Reference e Nativni funkce rozpoznani obliceje

e C(Cena reSeni e MozZnost integrace do nadstavbového
e Zajisténi dlouhodobého servisu systému treti strany

Pro urceni vahy kazdého z kritérif jsem pouZil Saatyho metodu. Zakladni
preference plynouci z fizenych rozhovort s bezpe¢nostnimi manazery zminénymi
v predeslém odstavci vyplynulo, Ze:

e spolehlivost je absolutné preferovana reference;
e cenafeSeni je silné preferovana pred naroc¢nosti provozu;
e nativni rozpozndani oblicCeje je velmi silné preferovana funkce pred

moznosti integrace do systému ti‘etich stran.

7 v

Dale pro Saatyho metodu plati jedine¢nd skala preferenci:
e 1=Rovnocennost
e 3 =Slaba preference
e 5=Silna preference
e 7 =Velmi silna preference

e 9 = Absolutni preference
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Tabulka 8 - Urcent hodnoty kritéria Saatyho metodou

Urceni hodnoty kritéria

2 g
£ o
g 2 8 o [T %
) < 3 e sz
2 19 s o= | 5 e =
Hodnotici kritéria s - 3 P g8 |88 &
8 ® £ 5 - EE |E28 B
2 o >0 - 8 & @ o 8 g
4 [ [ - £ a2 >
= o 8 o P o € N o m® <
2 ] © 5 = <] 2 2 |88 8
2 5 5 T E 5 §5 23K
@ « o N & 2 2 2 L2 &%
Spolehlivost systému 1 9 3 1/5 7 5 1/3 3,98 0,21
Reference 1/9 1 1/7 3 1/3 5 1/5 0,25 0,01
Cena fedeni 1/3 7 1 3 5 7 5 10,70 0,57
Zajist&ni dlouhodobého servisu 5 1/3 1/3 1 3 1/5 7 2,33 0,12
Néroénost na provoz 1/7 3 1/5 1/3 1 3 5 0,75 0,04
Nativni funkce rozpozndni obli¢eje 1/5 1/5 1/7 5 1/3 1 7 0,41 0,02
Moinost integrace do nadstavbového systému tietich stran 3 5 1/5 1/7 1/5 1/7 1 0,23 0,01
CELKEM | 18,65 1,00
Tabulka 7 - Poradi kritérii dle hodnoty vdhy
- ” - ” .r
Poradi kritérii dle hodnoty
Poradi Kritérium Vaha
1 Cena reseni 0,57
2 Spolehlivost systému 0,21
3 Zajisténi dlouhodobého servisu 0,12
4 Naroc¢nost na provoz 0,04
5 Nativni funkce rozpoznani obliceje 0,02
6 Reference 0,01
8 Moinost integrace do nadstavbového systému tretich stran 0,01
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Vybér systému pomoci bazické varianty

Metoda Bazické varianty vyjadiuje vztah hodnoceni kritérii vii¢i tzv. bazické
varianté. Pro bazickou variantu hodnotitel vybere bud’ nejlepsi nebo predem
pozadované hodnoty. Vyhodou vyjadieni hodnoty viic¢i bazické varianté je
zobjektivnéni hodnoceni. Pro vypocet kompromisni, tedy bazické varianty jsou

pouzity vahy hodnot zjisténych v predeslé kapitole Saatyho metodou.

Tabulka 9 - Tabulka prirazeni hodnot

Tabulka pfirazeni hodnot

> a N o =
= 2|9 o | £
e g| @ g8 b
- ol 2| o5 | 25
7] < o] S o U g B
+ — NJ} [ ~ = 2 S o
3 o c o] - c °c £ 8%
> o A ) P > © - o v
= >N =5 o [ S
= (o () c — £ 0w >
< Q Frusd > o >S c N O ®© E
2 — © +— L 1) > (@] C "J; O
o 2 c 2 3 = = 2 | 0T R
o 9] @ o 2 \© T c L
) o o N_T prd z 2 = c &

Geutebruck 7 8 10 9 8 7 2

HIKVision 6 10 8 8 8 6 5

Dahua 5 6 7 7 6 2 10

Siemens 6 6 8 9 6 2 8

Vahy 0,21 |0,01 |0,57 0,12 0,04 {0,02 0,01

Povaha MAX | MAX | MIN MAX | MIN | MAX MAX

V tabulce pro prirazeni hodnot jsou dale uréeny povahy - maximalni a
minimalni. Tyto povahy urcuji, zda je kritérium posuzovano jako nejlepsi pro

nejvyssi hodnotu, nebo naopak pro nejnizsi.

Postup pri vypoctu bazické varianty:

1. Nejprve byla urcena tzv. baze (idedlni varianta). Baze se rovna nejlepsi
hodnoté ze sloupce. Ve sloupcich s povahou MAX to jsou nejvyssi hodnoty,
naopak s povahou MIN ty nejniZzsi.

2. Nasledné byly do tabulky doplnény jednicky na mista, kde se hodnota ve
sloupecku rovna bazi pro dany sloupecek.

3. Dadle byly dopocitany zbylé hodnoty pomoci dvou vzorcii:

a. Pro sloupecky s MAX povahou:

Puvodni hodnota
MAX =

Baze
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b. Pro sloupecky s MIN povahou:
Baze
Plvodni hodnotaze

MIN =
4. Ptedposlednim krokem byl dopocet hodnoty W. V metodé bazické varianty
se W rovna skaldrnimu soucinu mezi hodnotami v tabulce a vAhami pro
jednotliva kritéria.

Priklad: pro radek Geutebruck je vzorecek nasledujici:

W=1x%x021+08x0,01+0,7%x0,57+1x 0,12+ 075 x 0,04 + 7 x 0,02 + 0,2

5. Nakonec tedy W s nejvyssi hodnotu je nasim kompromisnim reSenim.

V terminologii této metody jsem urcil bazickou variantu.
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Tabulka 10 - Tabulka pro vypocet kompromisni — bazické varianty

Tabulka pro vybér systému dle bazické varianty

5 k= 5

5 S ~ | 8 o £

£ -8 Q o o o

P S o o S 7

2 2 S | o & 2

= = | 2 c | 2 29 ¢

2| 8 8|2 | B2, |z5%

21 &1 8| gl 28 |=s¢g%
Geutebruck 1 0,80 |0,70 |1 0,75 |7 0,20
HIKVision 0,86 1 0,88 |0,89 0,75 10,86 0,5
Dahua 0,71 0,60 |1 0,78 1 0,29 1
Siemens 0,86 |0,60 |0,875|1 1 0,29 0,80
Vahy 0,21 0,01 |0,57 |0,12 0,04 | 0,02 0,01
Povaha MAX | MAX | MIN | MAX MIN | MAX MAX
Baze 7 10 7 9 6 7 10

Tabulka 11 - Poradi systémii dle bazické varianty

Poradi systém

1 Geutebruck 0,91
2 Dahua 0, 88
3 Siemens 0,86
4 HIKVision 0,85

10.2.2 Vyhodnoceni

V radmci této kapitoly byla feSena otdzka vybéru nejvhodnéjsiho systému pro

nasledujici modelaci nasazeni na redlny stadion. Pro ziZeni systémd, které se na

Ceském i zahrani¢nim trhu nabizi, byl proveden fizeny rozhovor se zkuSenymi

servisnimi techniky, ktefi z fady systémi vybrali ¢tyfi k naslednému posouzeni.

Jedna se o systémy Geutebruck, HIK Vision, Dahua a Siemens.
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Dal$im rizenym rozhovorem, tentokrat s bezpecnostnimi manazery, byly urceny
kritéria, dle kterych bylo na tyto systémy nahliZeno. Cilem rozhovort bylo také
k témto kritériim priradit priority a hodnoty, coz bylo dale pouZito pro potiebné

vypocty.

K udrZeni objektivity jsem se rozhodl urcit jesté pred samotnym zjiSténim
bazické varianty i objektivni hodnoty. K tomu byla pouzita Saatyho metoda. S touto
ucelenou skalou informaci jsem ptistoupil k urceni bazické varianty v samostatné

tabulce.
Vysledkem tohoto komplexniho procesu je zjiSténi, Ze nejvhodné;si

z posuzovanych systémi je systém Geutebruck. Proto jsem dalsi modelace vytvoril

na zakladé tohoto systému.
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11 Realizace projektu s vybranym systémem

11.1 Draft projektu

Modelace projektu bude provedena na jednom stadionu spliiujicim standardy
UEFA kategorie 4 a vyssi. V ramci modelace bude stanoven cenovy predpoklad

dodavky reSeni a harmonogram dodani reSeni.

V modelaci projektu bude pocitano s variantou bez dopliikovych funkci
software, tedy ptijde Cisté o implementaci kamerového systému s detekci oblicCeje

navazaného na pristupovy systém a centralni databazi nezadoucich osob.

Cilem je ovérit, jak vyznamny dopad bude mit instalace tohoto systému na
zlepSeni bezpecnostni situace na stadionu. Toto budu ddle ovérovat metodou

posouzeni nakladl a vynosu, pripadné jinou obdobnou metodou.

11.2 Standardy UEFA

Standardy stadioni v ramci UEFA kategorizace jsou obsazeny ve smérnicich o
infrastruktute stadionti UEFA. Dle této smérnice jsou stadiony rozdéleny do Ctyt
kategorii ve vzestupném poradi. UEFA nezverejiiuje seznamy stadiond, které
splnuji kritéria pro nékterou z kategorii definovanych v narizeni o infrastruktuie

stadiont UEFA.

Kritérii, dle kterych jsou stadiony hodnoceny je nemalé mnozstvi. Krom kritérif
jako je pocet mist k sezeni, velikost hraci plochy, nebo parametry osvétleni jsou
posuzovany také napf. kritéria, zda je stadion vybaven elektronickymi turnikety,

pocet mist k parkovani, pocet pracovnich ploch pro pres atd.

Stadion spadajici do kategorie 4 musi mimo dalSich kritérif spliiovat tyto

poZadavky:

e Hraci plocha minimalné 105 m dlouhd, 68 m Siroka
e Minimalni osvétleni

o 1400 E h (Ix) horizontalni osvétleni jednotnost poméry Ulh> 0,5
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o U2h>0,71000 E v (Ix) vertikalni osvétleni jednotnost poméry
Ulh> 0,4 a U2h> 0,5
e Elektronické turnikety s kontrolou vstupenek
e Bez mist pro stani divakl
e Minimalni kapacita 8 000 mist k sezeni

e VIP parkovani pro 150 vozi

11.3 Stadion pro modelaci projektu

Na zakladé vyse uvedenych kritérif a po prostudovani smérnice o infrastrukture
stadiont UEFA, jsem se rozhodl modelovat studii pro stadion Generali Aréna, kde
hraje domaci zapasy klub AC Sparta Praha. Zaroven utkani tohoto klubu vysla
v analyze rizikovosti jako jedny z nejrizikovéjsich. S prihlédnutim k témto divodim

se domnivam, Ze je tato volba adekvatni.

11.3.1 Popis stadionu
11.3.1.1 Historie

Prvni stadion byl zhotoven z dievéné konstrukce a oteviren roku 1921. V roce
1934 byla jeho kapacita rozsirena na 45 000 divaki, v tomto roce také vyhorela
hlavni tribuna. O tfi roky pozdéji byla otevirena nova hlavni tribuna
z Zelezobetonové konstrukce, ktera je dnes cennou historickou pamatkou. Zasadni
rekonstrukce probéhla v letech 1967 a 1969. Byly postaveny nové ocelové tribuny,

které integrovaly zapadni hlavni tribunu.

11.3.1.2 Zajimavost

Hraci plocha stadionu je zahloubena o 2,9 m pod turoven okolniho terénu. To
z hlediska vysky stadionu umoznilo udrzeni horizontu sousednich doma. Novy
spartansky stadion byl prvni v nasi fotbalové historii, ktery nemél hledisté a hristé

oddélené plotem.
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11.3.1.3 Poloha

Stadion se nachdazi v centralni ¢asti Prahy 7. Stadion je ohranicen vyznamnou
komunikac¢ni tepnou Milady Hordkové a méstskym parkem Stromovka. V blizkosti
stadionu se nachazi dvé stanice metra (Hrad¢anska a Vltavska), tramvajova stanice

Sparta a také rozlehlé parkovisté.

nectvi
sKelrepubliky,

EnBW Charging;Station|

Ministerstvo\vaitra &

Gymnazium Nad Stolg

Stolagym fitnes

Obrdzek 33 - Poloha stadionu Generali Aréna

11.3.1.4 Technické informace

e Kapacita: 18 185 divaki
e Pocet vstupi: 5

e Poclet turnikett: 17
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Obrazek 34 - Planek stadionu Generali aréna
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11.4 Re$eni implementace na stadionu

Dle vyse popsaného ramce feseni bude na stadionu nasazena verze reSeni se
zakladnimi poZadavky s komponentami spol. Geutebruck. Pro reseni
predpokladam vyuziti stavajici infrastruktury, ¢imz se znacné snizi naklady.

S vyuzitim stavajiciho kamerového systému se pro tuto dodavku primarné
nepocita. Dlivodem je sjednoceni celého reseni pod jednoho vyrobce, které povede

k zjednoduSeni servisnich praci a celkovému uZzivani.

Reseni tedy spociva v instalaci dvou piehledovych kamer ke kazdému vstupu.
Tyto kamery nebudou samy o sobé vyhodnocovat tvar, ale odeSlou obraz do
zaznamového zarizeni, kde tvar rozpozna a vyhodnoti k tomu urceny SW. Takto
ziskana data se porovnaji s daty z centralni databaze nezadoucich osob, ktera se
zptistupni vZdy pied zapocetim vstupu fanouski na stadion pied utkanim.
Dodavka centralni serverové a databazové struktury neni predmétem dodavky této
modelace. Dale budou instalovany prehledové kamery k monitoringu déni vné

stadionu a vybrané kamery pro monitoring tribun.

Kamerovy server a server elektronické kontroly vstupi ktery ovlada turnikety
budou vzajemné propojeny vcetné nastaveni automatického otevieni ¢i uzamceni
turniketu v zavislosti na poskytnutych datech z kamerového systému. Na stadionu
jsou v soucasné dobé elektronické turnikety, které moznost propojeni umoznuji,

nejsou tedy predmétem dodavky reseni.

Ziskané zaznamy budou uchovavany na lokalnim serveru po dobu 72 h. Po
uplynuti této doby budou automaticky smazany. Seznam nezadoucich osob bude

v centralni databazi zpristupnén dvé hodiny pred zahajenim utkani.
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11.4.1 Specifikace poloZek doddvky a cenovy rozpis

Tabulka 12 - Specifikace poloZek doddvky a cenovy rozpis

Specifikace polozek dodavky a cenovy rozpis

Celkové predpokladané naklady na realizaci

Seznam poloZek Parametry Poznamka Pocet ks Cena za kus Cena celekm
| Server
. Poéitdno se zaznamem viech kamer v jejich nevy3sim rozliseni s
16x HDD, 2x SSD, CPU NEXON, 320 TB, DVI-D, 2x zobrazovaci ’ . , 2 & 5 - S
G-ST 800+ , délkou uchovani zaznamu 72h. V cené zahrnuta licence operacniho 2 90 000 Ké 180 000 K¢
port, 2 x rozhrani Ethernet 10/100/1000 base-TX ) i i
systému Windows server 2016 esentials.
—_y : 10 TB, S-ATA 6 Gbit / s, 5400 ot / min V konfuguraci Raid1 (10x10TB diskd - 5 disk( pro zaznam, 5 diska N .
Pevny disk SATA RAID HT helium . 10 9 900 K¢ 99 000 K¢
pro redundanci)
| Kamerypro pokryti turniketd
- - 5 Na stadionu je aktualné 5 vstupd. Na kazdy vstup jsou poéitany dvé
Efektivni pixely 2720 x 1536, Mega pixel 4MP, Obrazovy snzor o i p 5 s P
A ) ) P , kamery, coz zajisti pIné pokryti prostoru okolo pristupovych
1/3, Format obrazku 16:9, Snimkova frekvence (pIné e . . SR . .
G-Cam/ESD-4230 Bundle B turniketd a to s dostatecnou rezervou v pripadé zvyseni poctu 10 19 000 K¢ 190 000 K¢
rozlideni)H.264 / H.265 w / HDR: 4M @ 30fps + 2M @ 30fps, S —— j T
S B . . turniketd u jednoho vstupu. Detekci a rozpoznani obliceje
Zivé vysilani videaSingle, Dual, Triple, Quad 5
neprovadi kamera, ale SW.
| Kamery pro pokriti tribun
Hekivni p:xely 2,720 xlade, l'\,/lega pllxel A Obrazclwy =0EaE Poéitano se tfemi kamerami na delsi strané tribuny a se dvémi na
1/3, Format obrazku 16:9, Snimkova frekvence (plné = 2 . i y .
G-Cam/ESD-4230 Bundle S kratSich stranach. Tyto kamery budou dopInény o otocné modely s 10 19 000 K¢é 190 000 K¢
rozliseni)H.264 / H.265 w / HDR: 4M @ 30fps + 2M @ 30fps, ; ¥ e
o T o < : funkci tzv. strezeni.
Zivé vysilani videaSingle, Dual, Triple, Quad
. ’ . _ Poéitano po jednom kusu na dlouhou stranu tribuny. Diky
Mega pixely 12MP, Obrazovy senzorl / 1,7 "progresivni CMOS, e - ) . , i , . .
G-Cam/EHC-4888 ; 2 e . technologii fish eye dokaze snimat ve velmi vysokém detailu okoli v 2 95 000 Ké 190 000 K¢
Format obrazkul6: 9, Cockaf = 1,65 mm (fish eye) 5
360°rozsahu.
Kamery pro pokryti vnitfich prostor
Efektivni pixely2720 x 1536, Mega pixel4 MP, Format obrazkul6: {Poéet kamer je odhadnut na zakladé padorysného planu stadionu.
G-Cam/EWPC-4250 9, Rychlost obrazkuMJPEG: 1080p @ 30 fps, Detekce pohybu4 iKoneény podet kamer se mize lisit v zavyslosti na konkrétni 40 8 500 K& 340 000 K¢
zény potfeb& monitoringu ve vztahu k élenéni prostor.
Licence
5 g iy Li hrnuj Znost pfipojeni jednoh G-ST o o < ;& s £ o
SW modul pro rozpoznani tvare G-tect lcence zva R mozr)os plzlpoj,evnloje nene serv?ru (v Vyuzito bude prvotné deset licenci. Sestnact licenci je dostatecné . .
. 800+), pristup pro 5 klientskych Uuctd a neomezeny pocet . , SR D . 1 59 000 K¢ 59 000 K¢
VCABridge T pro mozné budouci rozsi¢eni poctu vstupu.
________ pripojenych kamer.
Licence pro nahravani zaznamu a spousténi zZivého obrazu z kamer
G-Core serveru (G-ST véetné jeho spravy. Vyhodou je privétivé uzivatelské rozhrani, které aF 250 000 Ké 250 000 K¢
zafuéije jednoduché a intuitivni ovladani.
Infrastruktura
________ SWITCH Cisco WS-C2960 48GC-L Centralni switch pfipojen do stavajici infrastruktury 1 38 600 Ké 38 600 Ké
SWITCH Cisco SG100-16 Diléi switch 3 6 000 K¢ 18 000 Ké
Klientska pracovisté
Sestava PC CPU 17, 24GBRAM, 1xHDD, GPU invidia Gforce RTX 2070 Sestava PC véetné dvou monitor( a dvou prehledovych monitort 1 65 000 K& 65 000 K¢
Seznam sluZeb Popis sluzby Poznamka éPot’:et MD Cena za MD Cena celkem
Implementaéni ukony
Instalace HW Montaz kamer a serverové infrastruktury 45 4 800 K¢ 216 000 K&
Oziveni systému Instalace SW, pfipojeni kamer do SW, nastaveni systému 15 5900 K¢ 88 500 Ké
- Parametrizace systému, pfizplsobeni porvpznim podminkam . .
ZkuSebni provoz G g 7 4 A ; 10 5900 K¢ 59 000 K¢
(rdzné denni doby a svételné podminky)

1983 100 K¢

84



Specifikaci poloZek a sluZeb jsem konzultoval s technickym specialistou, ktery je
jednim z implementatori systému Geutebruck. Seznam polozek je sestaven tak,
aby splnil zdkladni verzi poZadavku. Pocet kust jednotlivych poloZzek mtze byt
v ramci implementace korigovan v zavislosti na ¢lenitosti prostredi tak, aby bylo
dosaZeno pozadovaného cile. Pii korekci poloZek musi byt dodrZeno navyseni

rozpoc¢tu maximalné o 5 % z predpokladané ceny. [32]

Celkova predpokladana cena reseni je 1983 100,- K. V cené jsou zapocitany jak
naklady na HW a SW, tak ale i na sluzby zajistujici dodani a implementaci. Pri

dodrZeni navySeni o maximalné 5 % by celkova cena ¢inila 2 082 255,- K¢.

Cena reSeni zahrnuje testovaci provoz u zdkaznika, proskoleni obsluhy a

zvySeny servisni dohled pfri pilotnim provozu.
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11.4.2 Harmonogram

11.4.2.1 Produktovy rozpad doddvky (PBS)

Montaz kamer

Montaz serverové infrastruktu ryJ

Instalace HW

Pfipojeni kamer do SW]

Instalace SW

—[ Oziveni systému

Nastaveni systému]

—[ Proskoleni obsluhy J

Systém pro .
—[ Testovani zakaznikem ]

rozpornani obliCeje

Parametrizace systému]

—( Zkusebni provoz — - -
PFizpUsobeni provoznim J

podminkam

Pilotniho provozu se zvysenym
dohledem

|| Predanidila a uvedenido
provozu

\&

Obrdzek 35 - Produktovy rozpad doddvky
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11.4.2.2 Casové ohodnoceni poloZek PBS

Produktovy rozpad dodavky (PBS) byl vytvoren na zakladé mych zkuSenosti
s projektovym fizenim obdobného typu dodavek a znalosti metodiky PRINCE II.
Odhady c¢asovych rozmezi byly nasledné konzultovany s techniky, kteii kamerové

systémy implementuji.

Celou dodavku bych navrhoval realizovat v ¢ase od konce Cervna, kdy kon¢i jarni
¢ast soutéZe a tim cela soutéz. Béhem cervencové a srpnové pauzy je realné systém
pripravit na testovani a pilotni provoz v€etné proskoleni obsluhy. Pri nasledném
startu soutéZe od cca poloviny srpna budou nasledovat kroky testovani,
zkuSebniho provozu a predani. Predpoklad dodani celého reSeni je do konce fijna.
Celd implementace by tedy méla trvat okolo 4 mésici. Pti implementaci
v navrhovaném obdobi bude moZné systém pilotné spustit pro realna utkani. V tuto
dobu ale musi byt ze strany dodavatele zvyseny dohled a poradatel musi byt
pripraven na variantu selhdni systému a okamzitého ptrepnuti na ,stary ,rezim

vstupu.

Casovy odhad naroc¢nosti implementace:

Tabulka 13 - Casové odhady implementace doddvky

Casovy odhad naroénosti implementace

- e Narocnost v MD Pocet = s
Predmet ukolu P Zacatek Datum dokonceni
(pro dodavatele)  pracovnikt
Instalace HW 45 07.07.2020 31.07.2020
Montdz kamer 40 4 07.07.2020 31.07.2020
MontaZ serverové infrastruktury ) 1 27.07.2020 31.07.2020
OzZiveni systému 15 03.08.2020 21.08.2020
Instalace SW 2 i 03.08.2020 04.08.2020
Instalace kamer do SW _ _ 8 1 05.08.2020 ~14.08.2020

Nastaveni systému 5 1 17.08.2020 21.08.2020
Proskoleni obsluhy 5 1 24.08.2020 28.08.2020
Testovani zakaznikem 3 1 31.08.2020 11.09.2020
ZkuSebni provoz 10 11.09.2020 24.09.2020
Parametrizace systému 1 11.09.2020 16.09.2020
Prizplisobeni provoznim podminkam 5 1 17.09.2020 24.09.2020
Pilotni provoz se zvySenym dohledem 20 2 29.09.2020 15.10.2020
Predani dila a uvedeni do provozu 5 1 16.10.2020 21.10.2020

Pozndmka: MD je jednotka pracnosti odvozend z anglickych slov Man Day. Do Cestiny

prekldddno jako clovéko-den. V projektovém rizeni se také pouZivd jednotka MH odvozend od

Men Hours, cili ¢cloveko-hodina.




11.4.2.3 Vizualizace harmonogramu vcetné navaznosti

2 Ce Cervenec 202 Srpen 2020 Zafi 2020 Rijen 202 Listopad 202
Predmet tkolu Zacatel Datum dokonceni
.- 27 28 29 30 32 34 35 36 37 40 41 42 43 44 45
@0 Implementace systému pro rozpoznani obliceje
@ SJinstalace HW 07.07.2020 31.07.2020
l, Montaz kamer 07.07.2020 31.07.2020
I, Montaz serverové infrastruktury 27.07.2020 31.07.2020 S
@ 0ziveni systému 03.08.2020 21.08.2020 J—
ly Instalace SW 03.08.2020 04.08.2020 j
ly Instalace kamer do SW 05082020  14.08.2020 |
l, Nastaveni systému 17.082020  21.08.2020 [ ]
l, Proskoleni obsluhy 24.08.2020 28.08.2020
ly Testovani zakaznikem 31.08.2020 11.09.2020
© =3 Zkuiebni provoz 11002020 24092020 =]
l, Parametrizace systému 11.00.2020  16.09.2020 [ T ]
l, Prizpsobeni provoznim podminkam 17.09.2020 24.09.2020 :J
ly Pilotni provoz se zvysenym dohledem 29.09.2020 15.10.2020 )

ly Predani dila a uvedeni do provozu 16.10.2020 21.10.2020 gbzl

Obrdzek 36 - Harmonogram doddni resent

Pozndmka: Pri uvaZovdni o casové ramci projektu je nutné pocitat s tim, Ze pokud tikol vyZaduje napr. 1I0MD a tento tikol budou realizovat 2 pracovnici, neznamend to vZdy, Ze tikol splni za 5 dni. Musime pocitat

s prostoji pri prdci, ndvazné cinnosti atd.
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11.5 Vyhodnoceni

Pro vyhodnoceni, zda Ize predpokladat, Ze ma navrhované reSeni Zadouci
uZzite¢nost, jsem pouzil Analyzu uzitecnosti ndkladl. Tato analyza je jednou

z variant k analyze ndkladt a prinosi.

11.5.1 Analyza uZiteCnosti ndkladi - definice

Tato analyza je vhodna u posouzeni projekti, kde se vystupy daji téZko nebo
vlibec vyjadrit v penéZzni hodnoté€, a tedy vystupem je uZzitecnost. Analyza
uzite¢nosti ndkladi poméruje efekty jednotlivych moZnosti feseni prostiednictvim
vazené uzitecnosti, ktera byva pro kazdého jedince jina. Analyza posuzuje varianty
s nejistymi, subjektivné porovnatelnymi vysledKy a jeji funkci je zjistit nakolik
jednotlivé hodnoceni nabidky, s ohledem na vynaloZené naklady, odpovidaji
ocekdvanému uspokojeni potreb a cilli. Jinymi slovy analyzou zjistime, jak
vynaloZené naklady vedou ke zménam uZzitku u sledovanych variant. Ta varianta, u

nizZ je zména uzitku nejvyssi, je k realizaci dodate¢nych nakladd nejvhodnéjsi. [33]

11.5.1.1 Popis postupu zpracovani analyzy

Pti zpracovani analyzy bylo prvnim nezbytnym krokem vytvorit soupis faktori
jako vstupili do analyzy (posuzované varianty, cile projektu vcetné jejich vah,
bodovaci stupnice cil, ndklady pro obé varianty). V nasledujicich kapitolach jsou
tedy tyto vstupy jednotlivé definovany vcetné popisu, jakym zplisobem byly

stanoveny.

Po splnéni predchozich néleZitosti bylo moZno pristoupit k samotné analyze. Ta
je rozdélena na dvé samostatné tabulky. Prvni z tabulek je ,,VaZena uZite¢nost
danych variant. Tato tabulka urcuje uZite¢nost varianty na zakladé posouzeni
kazdého z cilt projektu, ktery je oznacen svou vahou a ohodnocen pomoci
bodovaci stupnice. Touto multikriteridlni metodou vypocteme hodnoceni pro
této tabulky ale nevstupuje faktor nakladt. Proto je tato tabulka doplnéna o druhou

- ,Hodnoceni nabidek”
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V tabulce hodnoceni nabidek je jiz zohlednéna i vySe ndkladii. V naSem ptipadé
nakladi na deset let provozu. [ zde se pracuje s hodnocenim cilti z bodovaci
stupnice. Hodnoty jednotlivych cilii se ale mezi sebou nenasobi. Hodnoty se scitaji

v z

a nasledné jsou déleny celkovou vysi nakladli varianty. Varianta s vys$$i hodnotou

4

vysledku je vyhodnocena, jako uzitecnéjsi a vhodnéjsi varianta.

Nahled na vysledky téchto dvou tabulek nam dava dobry pohled na to, jaka

z variant je uzitecnéjsi a tedy pro kterou bychom se méli dale rozhodnout.

11.5.2 Posuzované varianty

V analyze jsou vzajemné porovnavany dvé varianty. Prvni varianta - stavajici
reSeni. Tedy aktualni kamerovy systém, ktery je provozovan samostatné a nezavisle
na elektronickych turniketech. Druha varianta - navrhované reSeni. Tato varianta
zahrnuje sjednoceni dodavatele kamerového systému doplnénym o modul

rozpozndni tvare, napojeny na elektronické turnikety.

11.5.3 Cile pro hodnoceni variant

Pro posouzeni uZzite¢nosti variant jsem na zacatku modelace projektu stanovil

po predchozi diskuzi s bezpecnostnimi manaZery nasledujici cile:

e Mira sniZeni poctu lidskych zdrojd pro dohled
e SniZeni po¢tu potiebnych zasahi PCR
e Efektivita zachytu nezadoucich osob

e ZvySeni bezpecnosti na fotbalovych utkanich

MoZnost rozsiteného vyuziti v ramci systému pro zefektivnéni dohledu

KaZzdy z cilti je samostatné ohodnocen vahou. Vdha je ur¢ena pomoci Saatyho

metody, kdy plati Ze:

1. Efektivita zachytu nezadoucich osob ma absolutni preferenci pred mirou
snizeni poctu lidskych zdroji pro dohled;
2. ZvySeni bezpecnosti na fotbalovych utkanich ma velmi silnou preferenci pred

moznosti rozsireného vyuZiti v rdmci systému pro zefektivnéni dohledu;
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e v

3. SniZeni po¢tu potfebnych zdsahi PCR ma silnou preferenci pted moZnosti

rozSifeného vyuziti v ramci systému pro zefektivnéni dohledu.

Tabulka 14 - Tabulka pro vypocet hodnoty cile projektu

Urceni hodnoty cild projektu

o a = =
= 4 2 S £ 3
g = 8 |5 | &3
B 5 S = > 5
£ & = 2 =T
Z £ 3 | & s E
33| ¢ X | 2:| £F
s s e g = 2 2 = 2 £ O
Hodnotici kritéria 2% k2 = 285 | S % £
S o ° =4 S = T S5
& o X vy e N i
N O = ) = o
z 2 3 3 B 2 > ©
N 9 r v 2 o f =
= [<} © -1 & 3 2 @
& =2 s ‘= @ E = T
© = = @ 2 e o =
= 0-) X~ ko N @ = ©
s = 2 & Sz 8 &
5 pr N 2 o >
Mira sniZeni poé&tu lidskych zdroji pro dohled 1 3 1/9 1/7 3
SniZeni po¢tu potiebnych zésahti PCR 1/3 i 1/9 5 0,89 0,11
Efektivita zachytu neZédoucich osob 9 1/3 1/5 7 1,33 0,17
Zvy3eni bezpeénosti na fotbalovych utkanich 7 9 1 7 4,66 0,60
Moznost rozsifeného vyuZiti v rdmci systému pro zefektivnéni dohledu 1/3 1/5 1/7 1/7 1 0,27 0,03
CELKEM | 7,83 1,00
Tabulka 15 - Tabulka poradi cilii dle vahy
4 F 4 g ©
Poradi cilu dle hodnoty
Pofadi Kritérium Vaha
1 Zvyseni bezpecnosti na fotbalovych utkanich 0,60
2 Efektivita zachytu nezadoucich osob 0,17
3 SniZeni poctu potiebnych zasahii PCR 0,11
4 Mira sniZeni poctu lidskych zdroji pro dohled 0,09
5 Moznost rozsifeného vyuziti v ramci systému pro zefektivnéni dohledu 0,03
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11.5.3.1 Bodovaci stupnice cild

Tabulka 16 - Stupnice hodnocent cilii projektu

Pocet bodu Splnéni cile (pocit ocekavani)

o

:Neni spInén (vabec neni zajistovan)

EJe mimoradné Spatné plnén (jsem absolutné nespokojen)

EJe velmi Spatné plnén (jsem velmi nespokojen)

EJe Spatné plnén (jsem nespokojen)

iJe velmi slabé pInén (nejsem spokojen, mam neutrélni dojem)

EJe sotva pfijatelné plnén (jsem spokojen jen v zakladnich rysech)

EJe prijatelné plnén (jsem spokojen jen s vyhradami)

EJe dobfe plnén (jsem spokojen s vyhradami)

EJe velmi dobfe plnén (jsem spokojen s drobnymi vyhradami)

W 0| N | s W N | =

EJe velmi kvalitné plnén (jsem spokojen bez vyhrad)

[y
(=]

:SpIn&ni je vynikajici, vyborné (je to optimalni zplsob)

11.5.4 Ndklady variant

Néklady jsou pocitany v desetiletém horizontu, a to z dlivodu rozloZeni
pocatecni investice navrhované varianty v ¢ase. Dale jsou pro kazdy rok
kalkulovany naklady na servis a pravidelnou udrzbu systému. Polozky nakladi byly
diskutovany s implementatorem kamerovych systémii ze spolecnosti Colsys.

Vypocty ndkladi (v desetiletém horizontu):

e Navrhovana varianta
o 1. rok - ndklady na implementaci systému a s tim spojenych sluzeb
o 2.-5.rok - Naklady na servisni sluzby a profylaxe
o 6.-10. rok - ndklady na servisni sluzby, profylaxe a obménu
v malém mnoZstvi
e Pivodni varianta
o 1.-10.rok - ndklady na servisni sluzbu, profylaxe a obménu

komponent.

Tabulka 17 - Ndklady danych variant v desetiletém vyhledu

Naklady na provoz, obménu a servis

Varianta
L.rok 2.rok 3.rok 4.rok 5.rok 6.rok 7.rok 8.rok 9.rok 10.rok
Navrhovana varianta 1983 100 K¢ 45000 K¢ 45000 KE 45000 KE 45000KE 75000 KE 75000 KE 75000 KE 75000 KE 75000 K¢| 2 538 100 Ké
PGvodni varianta 120 000 K¢ 120 000 K¢ 120 000 K¢ 120 000 K¢ 120 000 K¢ 120 000 K¢ 120 000 K¢ 120 000 K& 120 000 K¢ 120 000 K¢| 1 200 000 K¢
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11.5.5 VazZend uZite¢nost danych variant

Vazena uzite¢nost variant je v nasledujici tabulce vypocitana pomoci vahou
ohodnocenych Kritérii, ktera jsou pro kazdou z variant ohodnocena. Hodnoceni
probihalo kvalifikovanym odhadem s bezpec¢nostnim analytikem, zadstupcem

poradkové policie CR a manaZerem stadionu Generali aréna.

Tabulka 18 - VdZend uZitecnost variant

Kritérium Pavodni varianta Navrhovand varianta
Zvyseni bezpecnoti na fotbalovych utkéanich 0,6 4 8
Efektivita zachytu neZadoucich osob 0,17 3 9
Snizeni pottu zdsaht PCR 0,11 3 7
Mira snizeni poétu lidskych zdroja pro dohled 0,09 4 8
MoZnost roziireného vyuZiti v ramci systému pro zefektivnéni dohledu 0,03 4 7
Celkovy uZitek 3,72 8,03

Postup vypoctu:

1. Doplnéni vah ke kritériu (cili);
2. Stanoveni hodnot pro kritéria napric variantami;
3. Pro kazdou z variant provést soucet kritérif soucinti variant a vahy;
4. Porovnani vysledkd.
Z vysledki tohoto posouzeni vyplyva, Ze uziteCnéjsi varianta by byla nové
navrhovana. Pro uceleny pohled a relevantni vysledek je ale jeSté potfeba zapocitat

naklady obou variant. Tomuto se vénuje nasledujici kapitola.

11.5.6 Hodnoceni nabidek

Hodnoceni variant se zohlednénim nakladi pro jednotlivé varianty méa potvrdit

nebo vyvratit vysledek z predchozi tabulky uZitec¢nosti variant.

Tabulka 19 - Hodnocenfi kritérii se zohlednénim ndkladii

Kritérium Plivodni varianta Navrhovana varianta

Zvyseni bezpecnoti na fotbalovych utkanich 4 8
Efektivita zachytu neZddoucich osob 3 9
Snizeni poctu zésahd PCR 3 7
Mira snizeni poétu lidskych zdrojd pro dohled 4 8
MoZnost rozsifeného vyuziti v rdmci systému pro zefektivnéni dohledu 4 7
Celkové uspokojeni 18 39

Hodnoceni 0,0000150 0,0000154
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Postup vypoctu:

1. Doplnéni vah ke kritériu (cili);
2. Soucet hodnot variant pro kazdou variantu;
3. Vypocet podilu celkového uspokojeni a ndkladi varianty;
5. Porovnani vysledkd.
Z hodnoceni vychazi 1épe noveé navrhovana varianta. Tento vypocet potvrzuje
predchozi kapitolu, a tedy Ize predpokladat, Ze tato varianta by v ¢ase prinesla vétsi

uzitek i s prihlédnutim naklad{ na porizeni a provoz.

11.5.7 Vyhodnoceni hypotéz

Hypotéza 1

Na zadkladé vysledki z tabulky 19 - Hodnoceni Kkritérii se zohlednénim naklad,
kde je bodovy rozdil srovnani obou variant vyssi o jednonasobek ve prospéch

navrhované varianty, jsem dospél k zavéru, Ze je tato hypotéza vyvracena.

Hypotéza 2

Toto kritérium bylo porovnano v tabulce 19 - Hodnoceni kritérii se zohlednénim
nakladl. Z tabulky vyplyva, Ze zvysSeni zachytu nezadoucich osob u navrhované
varianty ma tiikrat vy$si bodové hodnoceni neZ varianta stavajici. Dle tohoto

vysledku konstatuji, Ze je tato hypotéza potvrzena.

Hypotéza 3
Dle vysledki tabulky 17 — Naklady danych variant v desetiletém vyhledu, jsem

dospél k zavéru, Ze je tato hypotéza vyvracena.

11.5.8 Shrnuti

Z posledni kapitoly je patrné, Ze dava uzitkové i ekonomicky smysl investovat do
nové varianty. Na zakladé vypocti v této praci bych navrhoval postupnou

implementaci tohoto fesSeni na stadiony klubii v nejvyssi soutézi.
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12 Diskuze

V predlozené praci jsem se zabyval, jakym zptisobem lIze zajistit vyssi
bezpecnost na fotbalovych stadionech. Inspirace pro myslenku kontroly a
rozpozndni tvare vzesla z jednoho z mnou vedenych projektti, kde jsem mél jako
projektovy manaZer na starost dodavku video detek¢niho systému do metra. Tento
systém ma na starosti vyhodnocovat chovani osob na nastupisti a na jejich chovani
reagovat dle danych algoritmt. Napadlo mé, Ze by vlastné néco podobného mohlo
byt uZito i v prostiedi fotbalového stadionu. Nejprve jsem zamyslel navrhnout
systém stejny jako v Prazském metru, s tim, Ze by byl algoritmus nastaven na jiné
tipy chovani, které by vyhodnocoval. JenZe, to bychom se pohybovali stdle v oblasti
reSeni nasledk. A tak jsem premyslel ddl, jak by mohlo vypadat feseni, diky
kterému by se neZaddouci chovani nejen odhalilo, ale hlavné by se mu predeslo, tedy
jak zajistit prevenci. A odtud nasledné vznikla myslenka detekce tvare s napojenim

na elektronické turnikety a centralni databazi.

Pti reSersi riznych zdrojl jsem zjistil, Ze tato mySlenka nenapadla nejen mé.
V Ceskych novinovych ¢lancich se miizeme docist o diskuzich v ramci této myslenky
v riznych obméndch. A v nékterych zahranicnich ligach dokonce jiz tyto systémy
implementovany jsou a jejich vysledky nasazeni jsou v souladu s ocekavanim. I to

mé utvrdilo, Ze by toto mohla byt spravna cesta i pro ¢eskou republiku.

Doplnit stavajici systémy, nebo implementovat cely systém?

V mé studii jsem Sel cestou uplné vymény kamerového systému, ktery by byl
doplnén o software pro rozpoznani obliceje. Toto feSeni by bylo propojeno
s centralni databazi nezadoucich osob a elektronickym vstupem na stadionech.
Ptremyslel jsem, zda vyuzit a pocitat se stavajicim kamerovym systémem, ktery
musi byt dle natizeni FACR instalovan na kazdém stadionu, jehoZ tym hraje nevyssi
fotbalovou soutéz. Zde by ale nastal problém s kompatibilitou jednotlivych
kamerovych systémi a softwarem pro detekci obliceje. Kdyby byl na kazdém
stadionu nasazen jiny systém, témér jisté by byly i jeho vystupy rozdilné kvality a

spolehlivosti. Dalsi uskali by mohlo nastat pfi propojeni s centralnim serverem.
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Z mych osobnich zkuSenosti a na doporuceni servisnich techniki, kteri resi
implementace kamerovych systémi a nasledné je servisuji jsem se rozhodl pro
sjednoceni dodavatele pro celé reseni. Tim bude zajiSténo sjednoceni vystupnich
dat ze systému. Lze nad témito daty bez nasledného konvertovani vytvaret

nejrizné;jsi analytické sestavy.

V pripadé redlného nasazeni je nutné toto rozhodnuti peclivé konzultovat
s majiteli jednotlivych klubij, jelikoZ se jednd o nemalou finan¢ni ¢astku
investovanou do nového systému. Proto bych doporucoval pro kazdy stadion
vytvorit studii finan¢ni ndvratnosti a pridané hodnoty, podobné tak, jako jsem

vycislil implementaci systému v této praci.

Pouze technické reseni nestaci

Pokud bychom spoléhali pouze na jedno reSeni, neprineslo by to jisté o¢ekavany
vysledek. V praxi bych navrhoval jisté bezpecnostni feseni spolu kombinovat a
v idedlnim pripadé v budoucnu i spojovat do inteligentnich systémii. Jedna véc je
ale pouziti systémi a riznych opatteni, které potlaci nezadouci chovani, nebo ho
v samém zarodku rozpoznaji. Druha, podle mého nazoru dilezitéjsi, ale také
slozitéjsi a naroc¢néjsi je cesta postupné edukace a odbouravani tohoto chovani jako
takového. Pokud chceme mit v budoucnu opravdu bezpecné stadiony, ale i dalsi
verejné akce je treba plnit také ,,osvétu” jiz od mladi navstévnik. Ja sdm jako
rozhod¢i Ceské fotbalové ligy mam moznost vidét na vlastni o¢i, jak vypada
fotbalové prostiredi témér v celé republice napri¢ vékovymi kategoriemi.
Nemiizeme cekat, Ze na fotbalova utkani budou v budoucnu chodit divaci, kteti byli
jako déti vychovavani v zapasech nadavkami svych trenért, ale dokonce i rodict.
BohuZel tento pohled se mi naskyta v mladeznickych kategoriich velmi ¢asto. Silna
frustrace trenért, dosti ¢asto bez odbornych znalosti, Gsti v agresivni chovani vici
svym svérenciim, rozhod¢im, nebo divakiim, ktefi pro vulgarni vyrazy, jak se rika
také nechodi daleko. Ojedin€lé neni ani to, Ze tatinek vezme svého syna na fotbal a
sam na tribuné nasledné misto povzbuzovani oblibeného tymu nadava smérem
k rozhod¢im, hraclim, a napada slovné fanousky soupere. Jak mizeme nasledné
Cekat, Ze se tyto déti budou v dospé€losti chovat na fotbalovych utkanich? Odpovédi

ndm muze byt dnesni situace.

96



Samozi'ejmé reSeni této situace neni jednorazové a vyzaduje velké usili i
finan¢nich prostiredki. Nastésti jiz dnes probihaji projekty pro edukaci
mladeznickych trenér, jsou aktivovany rtizné programy, které podporuji zdravy
pristup ke sportovani a snazi se eliminovat orientaci pouze na vysledek, coz také
zplsobovalo Castou frustraci. Toto se jisté neprojevuje jen ve fotbale, ten je jen

jednim z mnoha odvétvi, kde toto mliZeme pozorovat. O to je ale diileZitéjsi

individualni pristup kazdého a snaha o lepsi spolecenské chovani.

Odhad budouciho vyvoje

Dalsi technicky vyvoj v oblasti zabezpeceni stadiont, ale nejspis i jinych
masovych akci, vidim v inteligentnim propojeni bezpecnostnich technologii, které
dokaZi navzajem sdilet informace a okamzité je vyhodnocovat. V oblasti
kamerovych systémi se pravdépodobné bude budoucnost ubirat smérem
rozpoznani nebezpecného a nezadouciho chovani skupin, nebo jednotlivce jiZ
v jeho zarodku. Budouci inteligentni kamerové systémy ve spojeni s inteligentnim
softwarem budou pravdépodobné reagovat jiZ na neverbalni projevy téla, télesnou
teplotu a jiné fyzické projevy. Tim by se mélo podatit predejit nebezpecnému
chovani, ale také v nejzazsim pripadé i teroristickym tutokiim. Jednotlivé stiipky
téchto feseni uz miZeme nyni vidat naptiklad na letistich, kde je u cestujicich
snimana télesna teplota, a dalsi télesné funkce, které mohou napovidat napriklad

vySSi nervozité.

V budoucnu bude nutné, aby poradatelé fotbalovych utkani a dalsich velkych
akcich dostali vétsi pravomoci v oblasti feSeni bezpecnosti, aby bylo mozZné tyto
systémy uzivat ve svém plném potenciadlu. Kazdy z ptritomnych divakd a ticastnikt
si musi byt védom, Ze pro svoje nevhodné ¢i nebezpec¢né chovani viici ostatnim se

dopousti ¢inu, ktery miiZze byt okamZité potrestan v ramci platné legislativy CR.

Dalsi funkce pro komfortni dohled

Jak jsem se jiz v praci zminil, dalsi potencidl bezpecnostnich systémii leZi v jejich
propojeni a mozném dovyvoji dalSich funkci. Ne vSechny funkce musi byt zaméreny
na reSeni bezpecnosti. Kamerové systémy lze vyuzit napriklad pro pocitani osob na
stadionu, nebo dokonce v jednotlivych virtualnich zénach. Na stadionu si tak mize
potradatel urcit virtudlni zény, ve kterych chce mit pouze omezeny pocet osob
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v jednu chvili. Kamerové systémy mohou suplovat i bezpec¢nostni technologie. Dnes
je jiz standardni funkci takzvané virtualni zastieZeni prostoru. V obraze si uZivatel
vyznaci urcitou oblast, do které kdyZ vstoupi osoba, systém vyhlasi poplach. Toto si
dokazu predstavit jako idedlni reSeni pro kontrolu vniknuti divakd na hraci plochu
v situaci, kdy poradatelska sluzba nezaregistruje divaka, ktery se snazi vniknout na

hraci plochu.

Zkvalitnéni dohledu by bylo moZné podporit také napiiklad integraci
jednotlivych systémii do bezpecnostni nadstavby. Jedna se o systém, ktery do sebe
integruje nejriiznéjsi typy technologii, zabezpecovaci a poZarni systém, kamerovy
systém, piistupovy systém atd. UZivateli nasledné interpretuje informace jednotné
v jednom uZivatelském rozhrani. Odpada tak potieba separatniho software pro
kazdou technologii. Vyhodou bezpecnostnich nadstaveb je také moZnost o doplnéni
mapového podkladu, nebo automatické akce systému. Napriklad pokud vyhlasi
bezpecnosti ¢idlo poplach, automaticky se uzivateli zobrazi kamerovy stream
z mista vzniku poplachu. Nadstavbové systémy jsou dnes jiZ zcela béZné uzivany
pro dohled v primyslovych objektech, kancelaiskych budovach, letistich a dalsich

rozsahlych prostorach, kde se nachazi vétSi mnoZstvi technologii.

Je tfreba dbat na legitimni pouZiti

S pouzitim takto sofistikovanych systémii, které nakladaji s daty o kazdé
detekované osobé roste i mira nejistoty o mozném zneuziti ziskanych udaj. Je
tieba diisledné dbat na to, aby tyto systémy byly uzity vylucné pro reSeni
bezpecnosti a nedoslo k uniku dat, ¢i jiného zneuziti. Jakym zplisobem toho lze
docilit je jednoducha otazka, na kterou uz ale neni tak snadné odpovédét. Cest
k feseni je nékolik. Domnivam se ale, Ze dané zptisoby reSeni bude treba vzajemné
kombinovat, aby bylo riziko sniZeno na akceptovatelnou miru. Postupy reseni bych
rozdélil do dvou hlavnich kategorii. Tzv. tvrda opatfeni a mékka opatieni. Tvrdymi
opatfenimi mam namysli vSechny technické a systémové moznosti urcené proti
uniku dat a napadeni systému. Mékka opatreni vnimam jako jasné a presné
specifikovanou legislativu, kdy krom jiného bude jasné vymahatelna v pripadé
poruseni. Dalsi v fad€ jsou nejriiznéjsi rady, smérnice, postupy nakladani se

systémem atd., které bude muset obsluha a uZivatelé systému striktné dodrZovat.
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Dnes se pohybujeme ve svété, kde jednou z nejcennéjsich komodit jsou informace.
Na trhu je cela rada spolecnosti, které jsou ochotny za osobni idaje, které mohou
pomoci napriklad k cilenym reklamam a podobnym sofistikovanym kampanim,
zaplatit nemalé obnosy. Krom takovychto spolecnosti je také velka rada tzv.
hackert, kteri data nelegalné ziskavaji bud’ pravé pro takové spolecnosti, nebo na
nich pomoci nejriznéjsich forem vykupného bohatnou. Mimo oblast zpenézeni dat
se nabizi diskuze nad dal$imi diivody pro zneuziti. Mohou to byt osobni dlivody;,
snaha o znedivéryhodnéni systému a dalsi. Nad tématem zneuziti dat urcité

doporucuji se velmi dobfte a dlouze zamyslet a nastavit co nejlepsi feseni.

Aspekty ovlivriujici nasazeni

Jak bude systém fungovat a jak vysoky efekt prinese zavisi na rtznych faktorech,
které mohou vyznamné ovlivnit vyuzitelnost. Téchto faktort je celd rada, jako
nejpodstatnéjsi, a to plati pro drtivou vétSinu softwarovych projektd, vidim
nasledujici: detailni sepsani analyzy poZadavki, komunikace se zadavatelem,

odladéni systému ve fazi nasazeni, proskoleni obsluhy.

Diiraz na sepsani detailni analyzy, ktera by postihla vSechny poZadavky, ale také
vymezila funkce, které systém podporovat nebude je pro tispésné dokonceni
projektu klicové. Pokud neni na poc¢atku analyza kvalitné zpracovana a pochopena
zadavatelem i dodavatelem stejné, vznika velké riziko, Ze na konci nebude dodan
systém, ktery bude plné vyhovovat pozadavkiim zadavatele. Diky tomu nasledné
vznikaji spory, vytvari se vicenaklady, nebo dokonce rusi projekty, jelikoZ nemusi
prinaset pozadovany efekt. V priibéhu celého dodani projektu je nutné pravidelné
komunikovat se zadavatelem a ovérovat si dil¢i vystupy. Divod je naprosto stejny

jako u nutnosti sepsani analyzy.

Po dodani systému navrhuji, a toto pocitam i ve své modelaci, zvySenou podporu
a odladéni systému. Nékteré projekty jsou odsouzeny k zaniku jen diky tomu, Ze po
jejich implementaci nebylo vyvinuto dostatecné usili ke skute¢né podrobnému
nastaveni pro uZzivatele a odladéni vSech pocatecnich provoznich problémi.
Uzivatel takovy systém nechce pouZivat, vidi ho jako problémovy a namisto toho,

aby mu prinasel uzitek, vinima ho jako néco, co mu praci ztéZuje. S timto jde ruku
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v ruce proskoleni obsluhy systému. Pravé tito lidé budou systému nejblize a je

bezpodminecné nutné, aby systém pochopili a spravné uzivali.

Pri dodavce projektovych reSeni existuje cely zastup dalSich rizik a oblasti na
které je tifeba myslet. Dnes je naprosto bézné, Ze se pro rizeni najima projektovy
manazer, a to jak na strané dodavatele, tak na strané zadavatele. Tato pozice ma

zajistit plnéni zdjma obou stran.

Pro dodavky softwarovych projekti existuji riizné metodiky, které napomahaji
rizeni projektil. Praxi ovérenou metodikou, kterou bych navrhoval pro podporu
Fizeni, je mezindrodné uznavana a ¢asto pouzivana metodika PRONCE II, ktera ma
svij ptivod ve Velké Britanii. Tato metodika postihuje dodavku od jejiho
obchodniho vzniku pted implementaci azZ po sledovani prinosi projektu v dobé

jeho uzivani.
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13 Zaveér

V samotném zavéru bych rad zhodnotil naplnéni cili této prace. Hlavni
myslenkou bylo objasnit jakym zplisobem funguje systémové rozpoznani tvare a
jak lze tento biometricky udaj vyuzit pro zvyseni bezpec¢nosti na fotbalovych
stadionech. S prihlédnutém na obsah prace si troufam tvrdit, Ze se cil povedlo
splnit. V praci jsem také provedl reSersi vyrobcli kamerovych systémii vhodnych
pro navrhované reSeni a pomoci analytickych metod vybral tu nejvhodné;jsi, se
kterou jsem dale rozpracoval a vyhodnotil modelovou situaci na jednom vybraném

stadionu.

V priibéhu zpracovani jsem ziskal pro mé cenné informace a znalosti z oblasti
kamerovych systémii, bezpecnostniho reSeni a metod objektivniho vybéru varianty.
Pevné vérim, Ze tyto nabyté zkuSenosti mi pomohou v dal§im profesnim Zivoté.
Dalsi neocenitelny benefit této prace je rozsiteni vztaht ve spol. Colsys, ktera

nabizi studentiim CVUT moZnost staZi v riiznych technickych oborech.

Bylo by pro mé velkym potéSenim, kdyby se v budoucnu nékteré mé myslenky a

poznatky z této prace dostaly do skutecné realizace.
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