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Abstrakt

Tato diplomova prace se zabyva analyzou zabezpeceni Skolskych zatizeni na tzemi
hlavniho mésta Praha proti vniknuti uto¢nika. Cilem prace je zpracovani ptipadové studie
peti vybranych objekti vysokych Skol na tzemi hlavniho mésta Prahy s analyzou
objektového zabezpeceni a navrh opatieni na zvyseni bezpecnosti jednotlivych objektt.

V prvni c¢asti diplomové prace je vymezena zdkladni terminologie tykajici se
problematiky bezpecnosti $kol a Skolskych zafizeni a je zde vyjmenovana soucasna
legislativa, ktera tuto oblast né¢kterou svou ¢asti pokryva. Dale jsou popsany bezpecnostni
technologie a systémy, které 1ze v soucasné dobé vyuzit k ochran¢ objektu a popsan proces
fizeni rizik.

Praktickd cast se zabyva problematikou miry vyuziti ochrany objektu v hlavnich
budovach péti vybranych vysokych Skol na uzemi hlavniho mésta Prahy. K vytvofeni
ptipadovych studii bylo vyuZito informaci ziskanych strukturovanymi rozhovory se zastupci
vysokych Skol a mistnim Setfenim. Ziskané informace jsou vyhodnoceny prostfednictvim
SWOT analyzy a na zavér kazdého zkoumaného ptipadu jsou navrzena dal$i opatieni, ktera
by méla vést ke zvySeni bezpecnosti jednotlivych budov.

Vystupem diplomové prace je névrh opatfeni na zvySeni bezpec¢nosti objektl

vysokych skol.

Klicova slova

Skolska zatizeni; fyzick4a ochrana budov; mekkeé cile; fizeni rizik; SWOT analyza;

ptipadova studie.



Abstract

This diploma thesis deals with the analysis of the security of school facilities
in the capital city of Prague against the intrusion of an attacker. The aim of the work
is to prepare a case study of five selected university buildings in the capital city of Prague
with an analysis of building security and a proposal for measures to increase the security
of individual buildings.

The first part of the diploma thesis defines the basic terminology related to the issue
of safety of schools and school facilities and lists the current legislation, which covers this
area in some part. Furthermore, security technologies and systems that can currently be used
to protect the building are described and the risk management process is described.

The practical part deals with the issue of the degree of building protection in the main
buildings of five selected universities in the capital city of Prague. The information obtained
through structured interviews with university representatives and a local survey was used
to create case studies. The information obtained is evaluated through a SWOT analysis.
At the end of each case study further measures are proposed that should lead to increased
security of individual buildings.

The output of the diploma thesis is a proposal of measures to increase the security

of university buildings.

Keywords

School facilities; physical protection of buildings; soft targets; risk management;

SWOT analysis; case study.
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1 UVOD

Terorismus je v soucasné dob¢ ve svété jednim z nejcastéjSich ohrozeni bezpecnosti
civilniho obyvatelstva a jeho nejni¢ivéjsi Gtoky sméfuji piedeviim na mékké cile. Ceské
republice se do soucasné doby nastésti teroristické utoky vyhnuly, nefunguje zde zadna
domaéci teroristickd organizace, ani zde nejsou zadné vyznamné buiky. Komunity
a spolecenské skupiny, které maji potencidl se zradikalizovat az na uroven pachani
teroristickych €int ¢i jinych zdvaznych nésilnych ¢ind, jsou do soucasné doby relativné malo
aktivni. Prakticky zde nefunguji organizace, které by bylo tieba rozkladat, rusit, pronikat
do nich a stihat jejich €leny tak, jako je tomu v fad€ jinych statlh Evropy. Soucasné se vSak
stat a spolecnost musi na potencidlni teroristicky utok pfipravovat a jednotlivé potencialni
cile ¢init odolngjSimi. Doposud se vSak odehrdlo nékolik incidentti uskutecnénych
individualnim ttoénikem (utok noZem na stiedni $kole ve Zd’aru nad Sazavou 2014, stielba
v restauraci v Uherském Brod¢ 2015, utok v FN Ostrava prosinec 2019), na jejichz prevenci
je nutné se také zaméfit. VéEtSina protiteroristickych opatieni v sob€ zahrnuje 1 plan ochrany
téchto méné zadvaznych utok, proto se tato diplomové prace zaméii pfedevsim na ty aspekty,
které jsou vétsi hrozbou a ve svych planech ochrany zahrnuji jiz pfirozené i hrozby méné
zavazneé.

V tomto ohledu proto Ize fadu preventivnich krokl pfijmout na strané¢ samotnych
potencionalnich cilii teroristickych utoki. Ceska republika, stejné jako fada jinych stat
svéta, proto vénuje aktualné zvySenou pozornost prevenci teroristickych ttokli a jinych
zavaznych nasilnych ¢ind na mistech s vysokou koncentraci obyvatelstva a nizkou urovni
zabezpeceni (naptiklad ndkupni centra, mista sportovnich utkani, vyznamné dopravni uzly),
tedy ochrané takzvanych mékkych cilti. Divodem je celosvétove aktudlni tendence teroristl
utocit praveé na tato snadno dostupna mista. Ochrana mékkych cilli neni primarné zamétena
na zabezpeceni pfed jinymi méné zavaznymi protipravnimi jednanimi, jako je naptiklad
majetkova kriminalita ¢i naopak ohroZeni havariemi a poZary, nicméné€ se s opatfenimi proti
témto ohrozenim v nékterych piipadech prolina, prekryva a nékdy se také doplituje. Rada
opatfeni za uCelem ochrany pied zdvaznym nasilnym utokem soucasné chrani naptiklad
1 proti naruSovani vetejného potradku.

Cilem diplomové prace je v teoretické ¢asti uvést zakladni bezpecnostni terminologii,
soudasnou pravni ochranu osob ve $kolach, $kolskych zafizenich v Ceské republice
a souvisejici problematiku k bezpe¢nosti a ochran¢ zdravi osob na vysokych Skolach.

V praktické Casti je cilem zpracovat piipadové studie vybranych objekti vysokych Skol
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na uzemi hlavniho mésta Prahy s analyzou objektového zabezpeceni. Ochrané vysokych Skol
se na rozdil od zdkladnich a stfednich $kol v ramci debaty o jejich zabezpeceni proti vniknuti
naruSitele nevénuje tak vyrazna pozornost, proto byly pro ucely diplomové prace vybrany
praveé tyto objekty. Spolec¢nou charakteristikou je pak jejich umisténi na izemi hl. mésta
Prahy, nékteré z budov jsou jesté navic pristupné vetejnosti a turistim jako historické
pamatky.

Diplomova prace je rozd€lena na teoretickou a praktickou ¢ast. V teoretické Casti je
v druh¢ kapitole vymezena zékladni terminologie tykajici se problematiky bezpec¢nosti skol
a §kolskych zafizeni v CR. Déle je zde vyjmenovéna soudasné legislativa, ktera tuto oblast
nékterou svou Casti pokryva. Zde je nutno akcentovat nedostatek legislativni podpory
pro oblast ochrany vysokych skol, vétSina legislativy se dotyké pouze zakladniho a stfedniho
Skolstvi.

Ve tieti kapitole jsou popsany bezpecnostni technologie a systémy, které¢ lze
v soucasné dobé vyuzit k ochrané objektu a vymezeny jejich charakteristiky a moznosti
pouziti.

Ctvrta kapitola se zamé&fuje na proces fizeni rizik a jeho vyuziti v oblasti fyzické
a technické ochrany objektu.

Praktickd cast se zabyva problematikou miry vyuziti ochrany objektu v hlavnich
budovéach vybranych vysokych skol na Gzemi hlavniho mésta Prahy. V kapitole paté jsou
uvedeny cil prace a formulovany hypotézy. Navazuje kapitola Sestd s popisem zvolenych
metod vyzkumu, kterymi byly reSerSe, strukturovany rozhovor, mistni Setfeni, pfipadova
studie a SWOT analyza.

V kapitole sedmé jsou pak popsany systémy zabezpeceni u péti zkoumanych objektt
a vytvofeny piipadové studie doplnéné fotodokumentaci. Ziskané informace jsou
vyhodnoceny prostfednictvim SWOT analyzy a na zavér kazdého zkoumaného ptipadu
jsou navrzena dal$i opatieni, kterd by méla vést ke zvySeni bezpecnost jednotlivych budov.

Osma kapitola obsahuje souhrn ziskanych vysledki, které jsou pak v diskusi
(kapitola 9) rozebrany a na zakladé vyhodnoceni hypotéz navrZzena obecné doporuceni

pro zvyseni bezpe¢nosti objektii VS na izemi hlavniho mésta Prahy a i obecné.
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2 BEZPECNOST SKOL A SKOLSKYCH ZARIZENI V CR

Pocit bezpeci je dlouhodoba potieba kazdého jedince. Ve spojeni se vzdélavacimi
zafizenimi a v kontextu mnoha utokt na stfedoskolské nebo univerzitni pidé ve Spojenych
statech (a ojedinéle i v Ceské republice) je bezpeénost $kolskych zafizeni prioritni nejen
z pohledu studenttli a zaméstnanct, ale také rodicu a Siroké verejnosti. Pritom Skolska zatizeni
patii mezi tzv. mékkeé cile, na néz by utok mohl pfivodit smrt nebo zdvazna zranéni piedevsim
civilnimu obyvatelstvu.

V nésledujicim textu bude vymezena zékladni terminologie tykajici se bezpecnosti
mekkych cill, souvisejici legislativy a koordinace spolupriace bezpecnostnich slozek

a Skolskych zaftizeni pfti jejich ochrané.

2.1 Vymezeni zakladni bezpe¢nostni terminologie

Bezpecnost v obecném smyslu predstavuje jednu ze zadkladnich hodnot lidské
spole¢nosti, ktera zajist'uje jeji preziti a dalsi rozvoj. Samotny termin bezpecnost je velice
obecny a nekonkrétni, vyznam ziskava teprve se spojenim s ur¢itym pfedmétem, napft. veci,
osobou, zdjmem nebo jinou skutecnosti. Jinymi slovy feceno, jednd se o Zadouci stav,
ve kterém jsou na nejniZ§i miru eliminovany hrozby pro objekt a jeho zajmy. Objektem miize
byt stat, mezindrodni systém, mezindrodni organizace nebo socialni skupina (narod,
jednotlivci). Pro vymezeni v podminkach stitu je obsah pojmu bezpecnost uveden
v istavnim zékong ¢&. 110/1998 Sb. o bezpec¢nosti Ceské republiky. [1]

Bezpecnost, respektive dosazeny stupent bezpecnosti, je mozno obecné povazovat
za mnohostrannou vlastnost prostfedi. Mizeme ji chapat jako komplexni vysledek hodnoceni
dil¢ich bezpecnostnich faktori, presnéji dil¢ich bezpecnosti zajistujicich socidlné piijatelnou
uroven bezpe¢nostnich rizik. Za riziko miiZeme v tomto pfipadé povazovat moznosti
nezadouciho vyvoje bezpecnostni situace. V praxi se osvédCil a prokazal jako ucelny
nasledujici systém hodnoceni dil¢ich bezpecnosti:

e personalni — personalni vybér a prace s predpokladatelné¢ vhodnymi osobami,
e objektovd — vysledek analyzy objektovych rizik a pfijatych opatieni
ke zvySeni bezpecnosti,

e organizacni — provozni doba, vjezd a vyjezd vozidel atd.,
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e rezimova — v podminkach bezpe¢nostnich sluzeb se mulze jednat napf.
o bezpecnostni provérky k naklddani s informacemi podle kategorii
,vyhrazené®, ,dvérné®, ,tajné®, , pfisné tajné®,

e transportni — vysledek analyzy transportnich rizik a piijatych opatfeni
ke zvyseni bezpecnosti tohoto typu,

e administrativni — jeji hodnoceni je stanoveno zakonem o spisové a skartacni
sluzb¢é, dale vnitinimi ptedpisy k naklddani s informacemi umisténymi
na nosicich listinného a elektronického charakteru,

e technickda — tykd se tuloznych prostor jako jsou napf. trezory a dale

ochrannych zatizeni mechanickych, technickych a kamerovych,

informaticka — predstavuje ochranu vSech druhli informaci, tedy ochranu
opravnénych prav, z4jmul a majetku ve prospech subjektu.
Samostatné jsou ve smyslu souvisejicich zdkonnych a dalSich norem hodnoceny

bezpecnost a ochrana zdravi pii praci (BOZP) a pozarni ochrana (PO). [1, str. 18]

Ministerstvo vnitra Ceské republiky definuje pojem bezpeénost v terminologickém
slovniku jako ,,stav, kdy je systém schopen odolavat znamym a predvidatelnym vnéjsim
a vnitinim hrozbam, které mohou negativné piisobit proti jednotlivym prvkum (pripadné
celému systému) tak, aby byla zachovana struktura systéemu, jeho stabilita, spolehlivost
a chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekundarni

adaptace. * 2]

Hrozba dle AntuSaka znamena: ,,jakykoli fenomén, ktery ma potencialni schopnost
poskodit zajmy nasi republiky. Hrozba tak miize byt prirodnim, tedy na lidské ¢innosti primo
nezavislym jevem, nebo miize byt aktérem nadanym wviili s umyslem — jedince, skupinou,
organizaci, statem. ‘|3, str. 42]

V terminologickém slovniku Ministerstva vnitra Ceské republiky je hrozba
definovana jako: , prirodni nebo clovéekem podminény proces predstavujici potencidl,
tj. schopnost zdroje hrozby byt aktivovan a zpusobit Skodu. Tento potencial miize byt spusten
zameérné nebo nahodné vyuzit pro atakovani specifickych zranitelnosti aktiva. Hrozba byva

zdrojem rizika. * [4]

Riziko a jeho definice existuji v nepfeberném mnoZzstvi. Kratochvilova a kolektiv

vychézeji pti definovani pojmu riziko z Bezpeénostni strategie Ceské republiky 2013 takto:
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Riziko je ,moznost, zZe s urcitou pravdeépodobnosti vznikne uddlost, kterou povazZujeme
z bezpecnostniho hlediska za nezdadouci. Riziko je vzdy odvoditelné a odvozené
z konkrétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledku vyplyvajicich
z hrozby a ze zranitelnosti zajmu, je mozno posoudit na zakladé tzv. analyzy rizik, kterd
vychazi i z posouzeni nasi pripravenosti hrozbam celit. Riziko také predstavuje ucinek
nejistoty na dosazeni cilit nebo pravdépodobnost vyskytu nezadouci uddlosti s nezadoucimi

nasledky.” [5, str. 3]

Aktivum je pfifaditelné tomu, co mé pro danou organizaci néjakou hodnotu. Mize
dojit ke snizeni této hodnoty, jestlize na aktivum zapisobi n¢jaka hrozba. Aktiva mohou byt
dvojiho charakteru, a to aktiva hmotna a nehmotné. Aktivum muze piedstavovat sam subjekt
organizace, jelikoZ hrozba miiZze plsobit na celou jeho existenci. Mizeme fici, ze aktivum

se vyznacuje urCitou zranitelnosti vic¢i pisobeni hrozby. Tuto zranitelnost mizeme snizit

na nejnizs§i moznou miru zavedenim odpovidajicich bezpecnostnich opatieni. [6]

Zranitelnost urcuje miru nedokonalosti analyzovaného aktiva, které mulze piimo
ovlivitovat naplnéni hrozby. Zakladni charakteristikou je uroven zranitelnosti aktiva. Hodnoti
se podle kriticnosti a citlivosti. Kriticnost v tomto pfipadé¢ je dilezitost aktiva
pro analyzovany subjekt organizace a citlivost je myS$lena jako nachylnost aktiva k poskozeni

danou hrozbou. [7]

Protiopatieni nc¢kdy také jen opatfeni je vSe, co bylo specidlné navrzeno
pro zmirnéni piisobeni hrozby, sniZeni zranitelnosti nebo dopadu hrozby. Cilem protiopatieni
je ptedejit vzniku piisobeni Skody nebo zmirnit néasledky vzniklé Skody. [8] Nositeli
bezpecnostnich protiopatfeni jsou lidé a instituce (napi. hasi¢ské sbory), ptipadné jejich
propojeni (napf. integrovany zachranny systém). Pokud fungovani zranitelnych systému
ovliviiyje ve velké mife Clovek, ptistupuji kromé technickych protiopatfeni, jako jsou rizné
zabezpecCovaci systémy at uz elektronické nebo mechanické, rovnéz protiopatieni

organizacni, tzv. rezimova. [9]
Analyza rizik zahrnuje proces pochopeni povahy urovné rizika a stanoveni Grovné

rizika. Analyzou rizika se také rozumi definovani hrozeb, posouzeni zranitelnosti a mozného

dopadu na aktiva. [10]
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Terorismus ve svych mnoha modifikacich pfedstavuje jednu z nejaktudlngjsich
bezpecnostnich hrozeb. V roce 1980 byla v USA publikovana definice terorismu, ktera se
stala voditkem pro posuzovani a hodnoceni teroristickych ¢int: ,,Terorismus je propocitané
pouZziti nasili nebo hrozby nasilim, obvykle zamérené proti nezucastnénym osobam, s cilem
vyvolat strach, jehoz prostiednictvim jsou dosahovany politické, nabozenské nebo
ideologické cile. Terorismus zahrnuje i krimindlni zlociny, jez jsou ve své podstate symbolické

a jsou k dosazeni jinych cilii, nez na které je kriminalni ¢in zameéren.* [11]

MEékké cile (neboli také ,,soft targets*). ,, Jako mekké cile se oznacuji objekty, prostory
nebo akce charakterizované shromazdovanim vétsiho poctu osob, absenci ¢i nizkou urovni
zabezpeceni proti nasilnym utokiim a nezarazenim mezi objekty kritické infrastruktury. “ [18]
Konkrétn¢ tedy mluvime o otevienych prostranstvich nebo uzavienych prostorech
¢i prostiedich, na kterd ma vetejnost volny pfistup a ktera mohou byt vzhledem k vysoké
koncentraci osob zde se pohybujicich oznacena za potencidlné vhodny cil uto¢nik
¢i teroristil. Je nutné zdlraznit, Ze ochrana mékkych cilli spo¢iva v ochrané osob, které jsou
prave cilem pachaného nasilného utoku. Tyto objekty, mista a akce jsou vybirany jako cil
zavaznych nésilnych utokd, typicky teroristickych utokti, nebot’ titokem na né lze snadno
zpusobit vysoky pocet obéti na zdravi a zivotech a tim také pfitdhnout mimofadnou pozornost

vetejnosti a médii a tak velmi efektivné vyvolat strach a paniku u obyvatel. [15, str. 6]

Mekke cile 1ze dle vySe uvedeného rozdélit do nasledujicich skupin:
o Skolska zafizent, koleje, menzy, knihovny,
e naboZenské pamatky a mista urcena k uctivani,
e nakupni centra, trZiSt¢ a obchodni komplexy,
e kina, divadla, koncertni saly, zabavni centra,
e politickd shromézdéni, priivody, demonstrace,
e Dbary, kluby, diskotéky, restaurace a hotely,
e parky a namésti, turistické pamatky a zajimavosti, muzea, galerie,
e sportovni haly a stadiony,
e vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly,
e nemocnice, polikliniky a dal$i zdravotnick4 zatizeni,
e vefejnd shromazdéni, privody, poute,
e kulturni, sportovni, ndboZenske a dalsi akce,

e komunitni centra. [12]
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Tvrdé cile neboli také ,hard targets”, se od mekkych cili lisi tim, Ze jsou to dobie
chranéné a stfezené objekty (napiiklad nckteré statni objekty, vojenské objekty, objekty
bezpecnostnich slozek, ale i nékteré nestatni ¢i komeréni objekty). Clendni objekti na mekké
a tvrdé cile je vyznamné i z hlediska samotného pfistupu k problematice zabezpeceni.
Vychazi z optiky atoc¢nikl a jejich cile, je zamétené na pravdépodobnost utoku, nezkouma
pouze jeho dopad a vyznam pro spolecnost. Tento ptistup je v mnohém piinosny, nebot’ se
zabyva ochranou subjekti, které by z hlediska tradi¢niho pojeti protiteroristickych opatfeni
nebyly do téchto opatfeni zahrnuty — komer¢ni, komunitni, soukromé osoby a podobné. Jde
souCasn¢ o objekty, prostory nebo akce, které¢ jsou v poslednich letech hlavnim cilem

teroristickych utokd v Evrop¢ i mimo ni. [15, str. 6]

Integrovany zachranny systém (IZS) ,, predstavuje koordinovany postup jeho slozek
pri pripravé na mimoradné udalosti a pri provadeéni zachrannych a likvidacnich praci.”
[13, str. 51] Potieba vzniku Integrovaného zachranného systému vyplynula z kazdodenni
¢innosti zachranaii pii odstranovani nasledkit mimotradné udalosti nebo krizové situace
a zejména z nutnosti organizovani vSech subjektl, které disponuji potfebnymi silami

a prostfedky a jsou vybaveny nezbytnymi kompetencemi. [10]

Ochrana ,, je soubor opatreni pro zachovani a rozvoj chranénych zdajmii. Je zalozena

na principu predbézné opatrnosti. *“ 20, str. 79]

Technicka ochrana neboli technické prosttedky fyzické bezpe€nosti je takovy
soubor piijatych bezpecnostnich opatfeni, jehoz pouZiti v praxi zabrafuje, ztéZuje nebo
oznamuje naruSeni budovy objektu a celé zabezpecené oblasti. V zakladnim dé€leni se jedna
o mechanické zabranné systémy (jakymi jsou bezpe€nostni dvefe, zamky, rolety, mfiZe,
bezpecnostni skla, vjezdové zavory, automatickd vrata, bariéry proti vozidlim, osobni
turnikety, oploceni) a poplachové zabezpecovaci a tisiové systémy (PZTS), elektronicka
pozéarni signalizace (EPS), kamerové systémy (CCTV) a systémy kontroly vstupu osob

(ACS). [1]
Prostorova ochrana je jednim z prvkl systému fyzické bezpecnosti. Predstavuje

detekci pohybujicich se osob ve vymezeném prostoru za pouziti prostorovych ¢idel. Systémy

detekce mohou byt aktivni a pasivni. Systémy prostorové ochrany jsou umistovany uvnitf
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budovy, kdy ptikladem jsou PIR detektory, detektory tfisténi skla (tzv. glassbreaky),

magnetické detektory a infracervené zavory. [1]

Plast’ova ochrana a jeji jednotlivé prvky systému fyzické bezpecnosti tvoii detektory
tfisténi skla, magnetické detektory instalované na stavebni otvory, detektory pohybu a jiné
(konkrétné¢ se jednd o okna, bezpecnostni folie, dvefe, zamky a zdmkové systémy,

elektronické prvky — kamerové systémy, detektory naruSeni). [1]

Pfedmétova ochrana je jednim zprvka systému fyzické bezpecnosti. Resi
pfedevSsim ochranu cennych predméti ¢i zafizeni (vitrin, obrazl, Sperkd, muzejnich

expondtll) za pouziti detektoru tlaku, otfesu, sily, naklonu apod. [1]

Perimetrick4 ochrana je jednim z prvki systému fyzické bezpecnosti. Resi ochranu
venkovnich prostor, tzn. Ze se jednd o stiezeni piistupovych cest, pfilehlych ploch,
obvodovych hranic pozemku, skladovych mist a parkovist. Jejim ucelem je ziskani
optimalniho ptfehledu o situaci v celém stfezeném prostoru a v€asné rozeznani a zachyceni
pripadného narusitele. Tyto prvky musi byt odolné k vykyvim pocasi a viéi jinym

poplachovym systémam. [1]

Aktivni uto¢nik neboli ,aktivni stfelec” je pojem, ktery vychazi z katalogového
souboru typové ¢innosti IZS STC — 14/1ZS jako: ,, nebezpecny pachatel, ktery volil pouziti
zbrané proti jinym osobam k dosazeni svych cilii. Obvykle jde o jednotlivce, miize se ale také
jednat o skupinu pachateliu. Nema zdabrany pro jakékoliv chovani s cilem zabit nebo zranit

co nejvetsi pocet osob. “ [14]

Pachatel je piesné¢ definovan podle § 22 odst. 1, odst. 2, zdkona ¢. 40/2009 Sb.,
Trestniho zakoniku:

., (1) Pachatelem trestného cinu je, kdo svym jednanim naplnil znaky skutkove podstaty
trestného cinu nebo jeho pokusu ¢i pripravy, je-li trestna.

(2) Pachatelem trestného cinu je i ten, kdo k provedeni cinu uzil jiné osoby, ktera neni
trestné odpovédna pro nedostatek véku, nepricetnost, omyl, anebo proto, ze jednala v nutné
obrané, krajni nouzi ¢i za jiné okolnosti vylucujici protipravnost, anebo sama nejednala nebo
nejednala zavinené. Pachatelem trestného cinu je i ten, kdo k provedeni cinu uZil takové

osoby, ktera nejednala ve zvlastnim umyslu ¢i z pohnutky predpokladané zdakonem; v téchto
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pripadech neni vyloucena trestni odpoveédnost takové osoby za jiny trestny cin, ktery timto

Jjednanim spachala. ** [19, str. 18]

2.2 Zakladni pravni ochrana osob ve Skolach a Skolskych zarizenich

V této Casti jsou uvedeny souvisejici pravni piedpisy, které se zabyvaji bezpecnostni
problematikou ve $kolach a $kolskych zatizenich. V Ceské republice je bezpe¢nost déti
ve §kolach zakotvena hned v n&kolika zakonech. V obecné roviné je to Ustava Ceské
republiky a Listina zékladnich prav a svobod. Konkrétnéji se poté tématem bezpecnosti
zaobira Skolsky zakon vcetné€ dalSich vyhlasek a metodickych pokynt, nicméné ten je cilen
predeviim na ZS a SS. Z legislativniho hlediska je nutné vyzdvihnout samotné pravo ob&anti

Ceské republiky na svou bezpeénost obecné.

o  Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky

Ustava Ceské republiky je nejvyssi a zékladni zakon stitu, byla pfijata Ceskou
narodni radou dne 16. prosince 1992 a vyhlaSena ve sbirce zdkond jako tustavni zdkon
¢. 1/1993 Sb. s nabytim G¢innosti dne 1. ledna 1993. Stanovuje zdkladni povinnosti statu, ktery
zaji§tuje svrchovanost a tzemni celistvost Ceské republiky, ochranu demokratickych
zékladli, ochranu Zivotl, zdravi a majetkovych hodnot. Ustava je slozena z preambule
(Gvodni ¢ast Ustavy) a osmi hlav o 113 ¢lancich. [20]

V Ustavé CR se uvadi:

Cl. 1, Ceskd republika je svrchovany, jednotny a demokraticky pravni stat zaloZeny
na ucté k praviim a svobodam clovéka a obcana.

Cl. 3, Soucdsti tstavniho poradku Ceské republiky je Listina zdikladnich prav
a svobod. “

Cl. 4 ,, Zdkladni prava a svobody jsou pod ochranou soudni moci. “ [21]

Tudiz pravo na ochranu zdravi déti pti Skolni dochéazce je pod ochranou soudni moci,
a tedy soudné vymahatelna. Pro oblast technické bezpecnosti osob a majetku je tento pravni

ptredpis velmi dilezity.
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o  Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod

je deklaraci zékladnich lidskych prav a svobod. Zéakladni lidské prava jsou nadfazena
Gistavnim pravim. Byla piijata usnesenim predsednictva Ceské narodni rady jako zakon
&.2/1993 Sb. Podle Ustavy Ceské republiky je Listina zakladnich prav a svobod (LZPS)
soucasti ustavniho potadku. Tento zdkon zarucuje pravo na zivot, nedotknutelnost osoby
a jejiho soukromi, nedotknutelnost obydli, pravo na informace a dalsi prava.

Uvedeny pravni predpis se také vztahuje na oblast bezpeCnosti osob a majetku,
predev§im jde o zachovani dobrého jména: Cl. 10 odst. 1 , Kazdy ma prdvo, aby byla
zachovana jeho lidska dustojnost, osobni Cest, dobra povést a chranéno jeho jméno. “

Dale pojednava ZLPS o nedotknutelnosti obydli: Cl. 12 odst. 3 ,.Jiné zdsahy
do nedotknutelnosti obydli mohou byt zdakonem dovoleny, jen je-li to v demokratické
spolecnosti nezbytné pro ochranu Zivota nebo zdravi osob, pro ochranu prdav a svobod
druhych anebo pro odvrdceni zdavaZného ohroZeni veiejné bezpecnosti a poidadku. Pokud
je obydli uzivano také pro podnikani nebo provozovani jiné hospodarské cinnosti, mohou byt
takove zasahy zakonem dovoleny, téz je-li to nezbytné pro plnéni ukolii verejné spravy. “ [22]

V souvislost s t¢ématem diplomové prace jde v neposledni fadé také o zvySenou
a zvlastni ochranu: Cl. 29 odst. 2 ,, Mladistvi a osoby zdravotné postizené maji prdvo

na zvlastni ochranu v pracovnich vztazich a na pomoc p¥i pripravé k povolani. “ [22]

e  Zakon ¢&. 561/2004 Sb., Skolsky zakon
Jedné se o zadkladni dokument, ktery udava Skolam a Skolskym zafizenim striktni
prava a povinnosti, a to nejen v oblasti bezpecnosti a ochrany zdravi. Zakon upravuje
ptredskolni, zékladni, stfedni, vys§i odborné a nékterd jind vzdélavani ve Skolach a skolskych
zatizenich, stanovi podminky, za nichZ se vzdélavani a vychova uskuteciiuje, vymezuje prava
a povinnosti fyzickych a pravnickych osob pfi vzdélavani a stanovi plsobnost organi
vykonavajicich statni spravu a samospravu ve Skolstvi.
Ohledné bezpecnosti a ochrany zakii a studenti ve Skolnim prostfedi je z pohledu
tohoto zakona diilezité uvést ustanoveni § 29 odstavec
1) ,,Skoly a Skolskd zarizeni jsou pFi vzdélavani a s nim piimo souvisejicich ¢innostech
a pri poskytovani Skolskych sluzeb povinny prFihliZet k zakladnim fyziologickym
potiebam déti, Zakii a studentii a vytvdiiet podminky pro jejich zdravy vyvoj
a pro piedchdzeni vzniku socidlné patologickych jevii.
2) ,,Skoly a skolskd zarizeni zajist uji bezpecnost a ochranu zdravi déti, ¥dkii a studentiy

pii vzdélavani a s nim piimo souvisejicich ¢innostech a pri poskytovani Skolskych
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sluZeb a poskytuji Zakim a studentiim nezbytné informace k zajisténi bezpecnosti

a ochrany zdravi. Ministerstvo stanovi vyhldSkou opatieni k zajisténi bezpecnosti

a ochrany zdravi déti, Zaki a studentit pri vzdelavani ve Skolach a Skolskych

zarizenich a pri cinnostech s nim souvisejicich. *

3) ,,Skoly a Skolskd zarizeni jsou povinny vést evidenci vrazii déti a Zakit a studenti,

k nimz doslo pri cinnostech uvedenych v odstavci 2, vyhotovit a zaslat zaznam o urazu

stanovenym orgdanem a institucim. Ministerstvo stanovi vyhldaskou zpiisob evidence

urazii, hlaseni a zasilani zaznamu o urazu, vzor zdaznamu o urazu a okruh organii

a instituct, jimz se zaznam o urazu zasila. *“ [23]

Dale je nutno zminit ustanoveni § 30 odst. 1 tohoto zakona, ve kterém jsou stanoveny
povinnosti fediteld a stanoveni provoznich rezimi ve Skoldch v podobé skolniho fadu
a Skolskych zafizenich zakotvenych ve vnitinim fadu. Jednotlivd pismena uvedeného
odstavce obsahuji nalezitosti, které by mél Skolni ad a vnitini fad upravovat. Jedna se
napf. o prava a povinnosti déti, zaka, studentt a jejich pravnich zastupcti ve Skole a Skolském
zafizeni ve vztahu k pravidlim vzajemnych vztahii se zaméstnanci $kol a Skolskych zatizeni.
Jsou zde zminény 1 podminky zajiSténi bezpecnosti ochrany zdravi a déti, Zakl nebo studenti
a jejich ochrany pied socialn¢ patologickymi jevy a pied projevy diskriminace, neptatelstvi
nebo nasili a dale podminky zachézeni s majetkem Skoly a Skolského zatizeni ze strany déti,

zakl a studenti. [23]

e Zakon ¢. 240/2000 Sb., Krizovy zakon

Krizovy zakon stanovi pisobnost a pravomoc statnich organli a organi uzemnich
samospravnych celkli a prava a povinnosti pravnickych a fyzickych osob pfi pfipravé
na krizové situace. Jednad se o krizové situace, které nesouviseji se zajiStovanim obrany
Ceské republiky pied vnéjsim napadenim.

Pro pfipravu na krizové situace a jejich feSeni je v ustanoveni § 9 odst. 3 tohoto
zdkona definovano, zZe ,, provadeéci pravni predpis stanovi podminky a zpiisob vykondvani
péce o deti v predskolnich zarizenich, Zaky plnici ve Skoldch povinnou Skolni dochazku a déti
a mladez ve Skolskych zarizenich pro vykon ustavni vychovy, ochranné vychovy a preventivné
vychovné péce, pokud tuto péci nemohou v krizové situaci vykonavat rodice nebo jiny

zdkonny zdstupce. *“ [24]
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e Zaikon ¢. 239/2000 Sb., Zakon o 1ZS

Zakon o integrovaném zachranném systému (déle jen 1ZS) ve svém zakladnim
ustanoveni § 2 pism. e) definuje ochranu obyvatelstva jako ,,p/néni ukolu civilni ochrany,
zejména varovani, evakuace, ukryti a nouzové prezZiti obyvatelstva a dalsi opatieni
k zabezpeceni ochrany jeho Zivota, zdravi a majetku. “ [25] Zcela nepochybné je ochranou
obyvatelstva i ochrana Zivota a zdravi obyvatelstva, a protoze dle $kolského zakona je v CR
povinna Skolni dochazka, je tudiz stat povinen zajistit 1 jeji bezpecny priibéh a s tim spojenou

bezpecnost ve Skolach a Skolskych zatizenich.

e Zakon ¢. 40/2009 Sb., Trestni zakonik

Do trestniho zdkoniku bylo na ochranu zivota, zdravi a majetku implementovano
ustanoveni § 29 Nutna obrana takto: ,, Cin jinak trestny, kterym nékdo odvraci piimo hrozici
nebo trvajici utok na zdajem chraneny trestnim zakonem, neni trestnym cinem. Nejde o nutnou
obranu, byla-li obrana zcela zjevné neprimeérena zpuisobu utoku. “ [19, str. 19]

Samal uvadi k nutné obrang, ,, Ze Jjeji podstatou je odvraceni nebezpeci, které vznika
utokem smeérujicim proti zajmu chranénému trestnim zdakonikem, a to cinem, ktery by jinak
byl trestnym cinem, namirenym proti utocnikovi. Protoze vSak obrance odvracejici utok
chrani tytéz zajmy, které chrani sam trestni zakon, nejedna proti ucelu trestniho zdakoniku,
ale naopak ve shodé s nim. ... Stav nutné obrany je ditvodem vylucujicim protipravnost ¢inu
i jeho spolecenskou Skodlivost, nebot’ pri jednani v nutné obrané jde naopak o ochranu
spolecenskych hodnot, byt projevujicich se v konkrétnim pripadé i v individualnich zajmech,
ponévadz ochrana Zivota, zdravi, ale i majetku jednotlivce je nepochybné v zajmu celé
spolecnosti. ... Ucelem nutné obrany je ddt moznost fyzickym i pravnickym osobam k ochrané
zdjmu viastnich, zajmii jinych osob, zajmii statu a spolecnosti, nebot’ na misté pachani utoku
neni casto mozné zajistit véasny zasah verejnych organi... . [26, str. 96 — 97|

Dal§im ustanovenim Trestniho zdkoniku vztahujicim se k osobni bezpecnosti jedince
je § 28 Krajni nouze: ,, Cin jinak trestny, kterym nékdo odvraci nebezpeci piimo hrozici
zdjmu chranénému trestnim zakonem, neni trestnym cinem. Nejde o krajni nouzi, jestlize bylo
mozno toto nebezpeci za danych okolnosti odvratit jinak anebo zpiisobeny nasledek je zrejmé
stejné zavazny nebo jesté zavaznéjsi nez ten, ktery hrozil, anebo byl ten, komu nebezpeci
hrozilo, povinen je snadset. “ [19, str. 19]

O Krajni nouzi uvadi Samal, ,,Ze se ji oznacuje takovy stav, kdy je mozné chranit
zdjem, ktery chrani trestni zdakonik, jen tim, Ze se obétuje jiny takovy zdajem. Jde tu o stiet

zdjmu spolecnosti na ochrané riznych spolecenskych vztahit (mimo pripad nutné obrany). ...
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Krajni nouze vylucuje protipravnost. Proto jednani v krajni nouzi neni mozné posoudit ani
jako prestupek s odivodnéenim, ze krajni nouze jen snizuje spolecenskou Skodlivost.

Ucelem krajni nouze je poskytnout fyzickym i pravnickym osobdm moznost k ochrané zdjmi
viastnich, zajmu jinych osob, ale i zajmu statu i spolecnosti v pripade hrozici poruchy zajmu
chranénému trestnim zdkonikem, kterda nemuze byt odvracena jinak nez poruchou jiného

takového zdajmu za podminek uvedenych v ustanoveni § 28 tr. zakoniku. *“ [26, str. 107 — 108]

e Tematicka zprava Ceské Skolni inspekce CR — Bezpetnost ve §kolich
a Skolskych zarizenich

Ceska $kolni inspekce (dale jen CSI) realizovala v fijnu a listopadu roku 2014
provéteni stavu zajisténi zakladni bezpecnosti ve Skolach a skolskych zafizenich.
Ve sledovaném obdobi bylo navstiveno a provéieno celkem 5477 skol a Skolskych zatizeni.
StéZejnim tématem bylo zjistit, jak jsou tyto objekty zabezpeceny technicky i1 persondlné
proti vniknuti neopravnéné osoby a jejimu pohybu v prostorach $koly. Pracovnici Ceské
Skolni inspekce v prubéhu realizace sledovali mnoho kli¢ovych faktort, kterymi bylo napf.
technické zabezpeceni proti vniknuti a pohybu cizich osob jako naptf. zamcéené dvefte,
kamerové systémy, elektronické vstupy a dalsi technickd opatfeni. Déle sledovali, jaké je
personalni zabezpeceni v podobé pedagogického dohledu, vratného, pracovnikii soukromé
bezpecénostni agentury, Méstské policie/Policie CR a dalsi. [27]

Inspekéni ¢innost a jeji vysledky byly nasledné vyhodnoceny a shrnuty do tematické
zpravy Ceské skolni inspekce s ndzvem , Bezpe&nost ve §kolach a $kolskych zafizenich.* Zde
je konstatovano, Ze troven zabezpeceni matetskych, zdkladnich a stfednich Skol by méla
dosahovat minimalnich standardd, ktera spocivaji napt. v zajiSténi vyuzivani pouze jednoho
vchodu do budovy s uzamcenim a monitorovanim kamerovym systémem; ptred vpusténim
cizi osoby do prostor Skoly, by mélo dojit k jeji identifikaci a ovéfeni Ucelu vstupu,
nepovolenym vstupim a vjezdim dopravnich prostfedkli do aredlu Skol a Skolskych
zafizenich, by mélo byt zamezeno kontrolou a aktivnim monitoringem atd. Dale je zde
uvedeno, Ze v soucasné dob¢ neexistuje jednotny pravni predpis, ktery by na jednom misté
shrnoval konkrétni poZzadavky na zajisténi bezpecnosti déti, zdku a studentli ve Skolach
a Skolskych zafizenich. Proto je déno doporuceni Ministerstvu Skolstvi, mladeze
a télovychovy nastavit minimalni standard bezpecnosti, ktery by byl zakotven ve vyhlasce.

[27]
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e Metodické doporuceni k bezpecnosti déti, Zaki a studenti ve Skolach
a Skolskych zarizenich — Minimalni standard bezpe¢nosti

Dne 20. unora 2015 vydalo Ministerstvo Skolstvi, mladeze a télovychovy (déle jen
MSMT) v oblasti fyzické bezpeénosti metodické doporudeni pod vyse uvedenym nazvem.
Cilem tohoto dokumentu je podat prehled doporucenych opatieni k zajisténi bezpecnosti
a ochrany déti, zaka a student v budovach Skol a Skolskych zatizeni a v arealu skol
a Skolskych zafizeni k nim nalezejicich, kdy zavisi zcela na vedeni jednotlivych $kol,
v jakém rozsahu je implementuji. Toto metodické doporuceni bylo zpracovéano jako jedno
z opatieni MSMT, které bylo pfijato na 40. schiizi vlady CR dne 15.10.2014, vychazejici
z tragické udélosti ve Zd’aru nad Sazavou. [28]

V ramci zajiiténi odpovidajici prevence MSMT vyhlasilo i dotaéni program ,,Podpora
zabezpeceni Skol a Skolskych zafizeni®, ktery je urcen zejména k nakupu bezpecnostnich
prvka Ci realizaci stavebnich a terénnich tprav. Tuto dotaci 1ze poskytnout az do 100%

celkovych ndkladl schvaleného bezpecnostniho projektu. [28]

e Ceska technickdi norma CSN 73 4400 Prevence kriminality — ¥izeni

bezpecnosti pri planovani, realizaci a uzivani Skol a §kolskych zaFizeni

Uvedena norma byla vypracovana z diivodu nutnosti fesit problematiku ochrany skol
a Skolskych zafizeni jako jednoho z mékkych cili. Norma navazuje na fadu evropskych
norem z oblasti ,,Prevence kriminality prostfednictvim navrhovani budov, objektli a izemi.*
Jednim ze stézejnich ukoll ve Skolach je i fizeni bezpec¢nostnich rizik. Kvalitni fizeni
bezpecnosti pi1 planovani, realizaci a uzivani budov kol je zavislé na zavedeni systému
fizeni rizik a jeho zasadnim procesu posouzeni rizik. Navrh a realizace bezpecnostniho
opatfeni fyzické ochrany by mél eliminovat nebo sniZit neZadouci rizika. VétSina trestnych
¢inti ve Skolach je pachana v diasledku toho, Ze pachatel mize vyuzit pro pachani trestné
¢innosti snadnost pristupu do objektu ¢i aredlu, mozZnost ukrytu, neexistenci
jednozna¢ného vymezeni verejného a privatniho prostoru, nedostatecnost osvétleni,
nevhodnost architektonickych tprav a stavebniho FeSeni budov a terénu. Tyto faktory
spolu s dal§imi pfispivaji ke zranitelnosti chranénych z4jmi vici vnéjSim rizikm.

Norma tedy upravuje zasady a navrhy pro planovace, projektanty, ztizovatele,
feditele, zamé&stnance Skoly 1 dalSi zainteresované strany. Dale pomaha k orientaci
ve zna¢ném mnozstvi technickych doporuceni, norem, vyhlasek a zakont tim, Ze v jednom
dokumentu odkazuje pro Skoly relevantni zdroje informaci. Timto eliminuje fakt,

ze koncepcni feSeni bezpecnosti Skol je pfi prvotnim planovani vystavby ¢i rekonstrukci
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asto opomijeno. Rizeni bezpeénosti je nedilnou soucasti fizeni jakékoliv organizace,
k problematice bezpe¢nosti je nutné pfistupovat odpovédné v souladu s pozadavky dnesni
doby a s aktualni bezpecnostni situaci, coZ je pro obce a kraje jako ziizovatele Skol zakladnim
aspektem. Zakladem vsech opatieni by tedy mélo byt, aby se nepovolena osoba viibec
nedostala do objektu Skoly. [29]

Norma je platna od 01.09.2016 a je vyuzitelnd pro vSechny vefejné, soukromé nebo
statni instituce a zfizovatel Skolského zafizeni by jeji aplikaci mél vyzadovat jiz v zadavaci
fazi projektu na vystavbu, rekonstrukci nebo projektu a investici do bezpecnostniho opatteni.

[29]

2.3 Legislativa k bezpecnosti a ochrané zdravi osob na vysokych
Skolach

Po rozboru shora uvedenych pravnich ptedpist tykajici se fyzické bezpecnosti osob,
majetku a dalsich aktiv v prostfedi §kol a $kolskych zafizenich lze konstatovat, ze v CR chybi
pravni ptedpis, ktery by komplexné¢ posoudil a definoval pozadavky v této oblasti.

Problematika bezpe¢nosti a ochrany zdravi studentli ptimo na vysokych skolach (dale
jen VS) je neuplné fesena pouze v nize zminénych pravnich dokumentech, kde je uvedena

odpovédnost za kodu, ktera vznikne studentiim V.

e Zakon ¢. 262/2006 Sb., zakonik prace

Zakonik prace je zakladnim zdkonem upravujici oblast pracovniho prava. Tento
zakon definuje povinnosti zaméstnavatele, jenzZ musi vytvaret podminky pro bezpecné,
nezdvadné a zdravi neohrozujici pracovni prostfedi vhodnou organizaci bezpecnosti
aochrany zdravi pfi praci a pfijimat opatfeni k prevenci rizik. Mezi povinnosti
zaméstnavatele patii vyhledavani rizik, zjistovani jejich pficin a zdrojt, pfijimani opatieni
k jejich odstranéni. Neni-li mozné tato rizika odstranit, je povinnosti zaméstnavatele
vyhodnotit rizika a pfijmout opatfeni k omezeni jejich plsobeni tak, aby bylo
minimalizovano ohrozeni bezpecnosti a zdravi zaméstnanci. Tento zdkon se vztahuje
na oblast rezimovych opatieni, jelikoz jsou zde vymezeny povinnosti zaméstnance
a zameéstnavatele a spada 1 do oblasti fyzické ostrahy. [30]

Bezpe€nost a ochrana zdravi studentli na vysokych Skoldch je neuplné feSena
v ustanoveni § 391 odst. 4 tohoto zakona, kdy ,, prislusna vysoka skola odpovida studentiim

vysokych skol za skodu, kterd jim vznikla porusenim pravnich povinnosti nebo urazem pri
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teoretickém a praktickém vyucovani ve skole nebo v primé souvislosti s nim. Doslo-1i ke Skode
pri praktickém nebo teoretickém vyucovani u pravnické nebo fyzické osoby nebo v primé
souvislosti s nim, odpovida za Skodu pravmnicka nebo fyzicka osoba, u niz se vyucovani

uskutecnovalo. “ [30]

e Zikon ¢. 111/1998 Sb., Zakon o vysokych Skolach

V zakladnim ustanoveni zdkona o vysokych $kolach je VS definovana jako nejvyssi
¢lanek vzdélavaci soustavy, predstavujici vrcholné centrum vzdé€lanosti, nezavislého poznani
a tvuréi cCinnosti, ktera ma kliCovou ulohu ve védeckém, kulturnim, socialnim
a ekonomickém rozvoji spolecnosti. Obecné lze fici, ze se jednd o vzdélavaci institut
a pravnicky subjekt, poskytujici tercialni vzdélani, kde studenti a pedagogové vysoké skoly
tvoii akademickou obec. V rozsahu chapani akademické svobody a akademickych prav VS
se projevuje historicky vyvoj, kdy se tato skute¢nost vyznacuje ur¢itou mirou neurcitosti
v pochopeni otazky nedotknutelnosti akademické pidy a na ni navazujicich vnitinich
opatieni v ramci ochrany osob a majetku. Vyznamnym faktem je, Ze v aktudlnim znéni
zakona o vysokych Skoldch neni ustanoveni, které by zaruCovalo nedotknutelnost
akademické pudy, jak tomu bylo diive v Givodni €asti jiz neplatného zakona €. 172/1990 Sb.
o vysokych Skoléch. [31]

V soucasném platném pravnim dokumentu ve vztahu k problematice bezpecnosti
a ochrany zdravi studentii na vysokych Skolach je neuplné feSena v Casti Sesté s nazvem
prava studenta v ustanoveni § 62 odst. 2 tohoto zdkona, kdy ,, na studenta, ktery vykondva
praktickou vyuku a praxi, se vztahuji obecné predpisy o bezpecnosti a ochrané zdravi

pri praci a pracovnich podminkach zen. *“ [31]

2.4 Statni instituce a bezpe¢nost ve Skolich a Skolskych zarizenich

Tato Cast se zabyva institucemi, které zajiSt'uji bezpecnost ve Skolach a Skolskych
zaiizenich v Ceské republice. Po tragické udalosti ve Zd’aru nad Sazavou v roce 2014
se v soucasné dob¢ klade véEtsi diiraz na zajisténi bezpecnosti ve Skolach a s timto spojena
opatfeni proti vnéjSimu ohrozeni.

Ustiednim organem statni spravy pro oblast 8kolstvi je MSMT, které fidi vykon statni
spravy v rozsahu stanoveném $kolskym zakonem. Je také nadiizenym organem pro Ceskou

Skolni inspekei, jez analyzuje a hodnoti systém vzdélavani a zpracovava vystupy vcéetné
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pokyntl k napravé. Déle se v hierarchii statnich instituci zabyvajicich se Skolstvim nachazi

uzemné samospravné celky, kterymi jsou kraj a obec.

e  Ministerstvo Skolstvi mladeze a télovychovy

V ustanoveni § 7 odst. 1 zak. ¢. 2/1963 Sb. o zfizeni ministerstev a jinych organii statni
spravy Ceské republiky je uvedeno, Ze ,, Ministerstvo Skolstvi, mladeze a télovychovy je
ustrednim organem statni spravy pro predskolni zarizeni, Skolska zarizeni, zakladni skoly,
stredni skoly a vysoké skoly, pro vedni politiku, vyzkum a vyvoj, véetné mezinarodni
spoluprdce v této oblasti, a pro védecké hodnosti, pro statni péci o déti, mladez a telesnou
vychovu. ““ [32] V tom samém ustanoveni je dale v odstavci 3 uvedeno, ze ,, Ministerstvu
Skolstvi, mlddeze a télovychovy je podiizena Ceskd Skolni inspekce. “ [32]

Ministerstvo odpovidd za stav, koncepci a rozvoj vzdélavaci soustavy. Zajistuje
a provadi kontrolu spravnosti a efektivnosti vyuziti finan¢nich prostiedku, které pridéluje
nebo smluvné zajistuje ze statniho rozpoctu. Dale také pomoci smérnice stanovuje zavazné
zasady, podle kterych provadéji krajské urady a obecni urady obci s rozsifenou ptisobnosti
rozpis financnich prostiedki statniho rozpoctu. [23]

Po tragické udalosti ve Zd'aru nad Sdzavou MSMT vydalo nékolik dulezitych
opatieni ke zvySeni bezpefnosti na Skolach. Zfidilo specidlni fond finan¢ni pomoci
na zajisténi maximalni bezpecnosti déti, zaki, studentdi a ucitelii. Dale také pfipravilo
metodické doporuceni ohledné feSeni krizovych situaci. Vydalo vyhlasku k zajiSténi
bezpecnosti a ochrany zdravi déti, zaka a studentil, kterd stanovuje podminky dohledu nad
détmi, nezletilymi zaky a také pravidla vstupu do $kol a na pozemky §kol. MSMT piichystalo
vzdélavaci programy pro zaméstnance Skol v oblasti analyzy rizik a bezpecnosti pii vyuce
a vyukové a metodické materidly pro déti, zaky a studenty v oblasti chovani za mimotadnych

okolnosti. [28]

e  Ceska $kolni inspekce

CSI je spravnim titadem s celostatni piisobnosti, ktery je organizaéni slozkou statu
audetni jednotkou. Vykonava nezavislou inspekéni ¢innost. CSI zpracovava koncepéni
zamery inspekeni Cinnosti a systémy hodnoceni vzdélavaci soustavy. Ziskava a analyzuje
informace o vzdelavani v matetskych, zakladnich, stfednich a vysSich odbornych skolach,
ale také ve Skolskych zafizenich zapsanych do §kolského rejstiiku. CSI ma kromé hodnotici
¢innosti na starosti téZ Cinnost kontrolni, a to kontrolu dodrZovani pravnich ptedpist

vztahujicich se k poskytovani vzdélavani a Skolskych sluzeb, a déale pak vefejnopravni
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kontrolu vyuzivani finan¢nich prostiedki statniho rozpoctu. Vystupem inspekéni ¢innosti je
inspekéni zprava, protokol o kontrole, tematicka zprava nebo vyroéni zprava CSI. [23]

Vramci inspekéni ¢innosti byly CSI vydany tematické zpravy vztahujici se
k zakladni bezpecnosti ve Skolach, Skolskych zafizenich a na vzd€lavani v oblasti
bezpecnosti v predskolnim, zakladnim a stitednim vzdélavani.

Prvni tematickd zprava byla blize specifikovana v kapitole 2.2 Zakladni pravni
ochrana osob ve Skolach a Skolskych zafizenich pod nazvem ,,Bezpecnost ve Skolach
a Skolskych zarizenich.“ Vystupem bylo konstatovani, ze v soucCasné¢ dobé neexistuje
jednotny pravni ptedpis, ktery by na jednom misté shrnoval konkrétni pozadavky na zajisténi
bezpeénosti déti zakt a studenti ve §kolach a $kolskych zatizenich a dale doporu¢eni MSMT,
nastavit minimalni standart bezpecnosti, ktery by byl zakotven ve vyhlasce. [27]

Druha tematickd zprava ,,Vzdélavani v bezpecnostnich tématech® se tykala
inspekéni Cinnosti se zaméfenim na vzdélavani v oblasti bezpe€nosti v ptredskolnim,
zakladnim a stiednim vzdélavani. Prezen¢ni inspekéni Cinnost byla realizovana od listopadu
2015 do tnora 2016. Probihala ve 107 zdkladnich Skolach a viceletych gymndziich
a ve 22 stiednich $kolach. Tentokrat se CSI zaméfila na zjisténi, na jaka bezpeénostni témata
je soustfedéno Skolni vzdélavani, jak je toto bezpecnostni vzdélavani v praxi aplikovano
v ramci jednotlivych Skolnich vzdélavacich programti a jak je organizovano. Také se
prové&fovalo, v kterych pfedmétech byla zatfazena tato bezpecnostni osvéta, jaké jsou
aprobace pfislusnych vyucujicich a zda a jakych vzdé&lavacich programil se v této oblasti
pedagogové zidastnili. S ohledem na prezentované vysledky CSI vydala doporuéeni, Ze je
zapotiebi v prib¢hu vzdélavani se vénovat rovnomérné vsem bezpeCnostnim tématim,
bezpecnostni témata zaclenovat do pregradudlni piipravy ucitelll a v tomto sméru podporovat

dalsi vzdélavani pedagogickych pracovniki. [33]

e Uzemné samospravné celky

Pisobnost izemné samospravnych celkl ve Skolstvi upravuje zékon €. 561/2004 Sb.
Skolsky zakon. Dle ustanoveni § 177 odst. 1 uvedeného zakona ,, Uzemni samospravu
ve Skolstvi vykondava kraj a obec.“ Nésledné¢ v tom samém ustanoveni v odstavei 2
pfi zajiStovani vzdélavani a Skolskych sluzeb, zejména pfi zfizovani a zruSeni $kol, dba kraj
a obec zejména o: a) ,,soulad rozvoje vzdelavani a Skolskych sluzeb se zajmy obcanii obce
a kraje, s potrebami trhu prace s demografickym vyvojem rozvojem svého uzemi,

b) ,,dostupnost vzdelavani a Skolskych sluzeb podle mistnich podminek. “ [23]
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Dle skolského zdkona Kkraj zajistuje podminky ,pro uskuteciiovani stiedniho
a vyssitho odborného vzdélavani, vzdelavani deti, zakii a studentii se zdravotnim postizenim
a zdravotnim znevyhodnénim, dale jazykového, zakladniho uméleckého a zdjmového
vzdeélavani a pro vykon ustavni vychovy.“ [23] Dale kraj zajistuje vydaje u jim ziizenych
pravnickych osob vykonavajicich ¢innost skol. Ukoly v pfenesené a samostatné ptisobnosti
vykonava Oddéleni Skolstvi krajského uradu dle Skolského zédkona a dle zdkona o krajich
¢.129/2000 Sb.

Kraj spole¢né s MSMT zajist'uje $ir$i ramec a zakladni podminky pro provozovani
jednotlivych $kol. Z hlediska zajistovani bezpe&nosti pak kraj pouze spolupracuje s CSI,
ktera je kontrolorem dodrzovani podminek bezpec¢nosti a ochrany zdravi zakl. Kraj pouze
informuje a doporucuje $kolam a feditelim zavést jednotlivé pokyny MSMT do $kolni

dokumentace, nicméné tyto naleZitosti déle jiz nekontroluje. [34]

Obec je dle skolského zdkona povinna zajistit podminky pro plnéni povinné Skolni
dochézky déti s mistem trvalého pobytu na jejim uzemi. Obec ziizuje a zrusuje ZS. Dale
muze pravnickym osobam vykonavajicim cinnost Skol, které zfizuje, ptispivat na dalsi
neinvesti¢ni vydaje jinak hrazené ze statniho rozpoctu. [23]

Obec plni tkoly v ramci pfenesené a samostatné ptisobnosti pies Odbor Skolstvi

a télovychovy. Ukoly ji stanovuje $kolsky zakon a zdkon o obcich &.128/2000 Sb.

e Policie Ceské republiky / Ministerstvo vnitra Ceské republiky

Role Policie Ceské republiky pii ochrané $kol a Skolskych zafizeni spadajicich
do kategorie mékkych cilli, je zcela nezastupitelnd. Jeji nenahraditelnd role je zejména
v zésahu proti nasilnému utoku. Tuto ¢innost mize jen velmi obtizné zajistit mekky cil
samostatné a je zakonnym poslanim PCR ji zajistit.

Policie Ceské republiky je jednotnym ozbrojenym sborem ziizenym zakonem Ceské
narodni rady ze dne 21. Cervna 1991. ,, Policie slouzi verejnosti. Jejim ukolem je chranit
bezpecnost osob a majetku a verejny poradek, predchdzet trestné cinnosti, plnit ukoly podle
trestniho radu a dalsi ukoly na useku vnitiniho poradku a bezpecnosti sverené ji zdkony,
primo pouzitelnymi predpisy Evropskych spolecenstvi nebo mezindrodnimi smlouvami, které
Jjsou soucasti pravniho radu. ““ [35]

Spoluprace kol a $kolskych zafizeni s Policii CR (dile jen PCR) je upravena
Véstnikem MSMT &.11/2003 ze dne 13. ¥ijna 2003 takto: ,, Spoluprdce predskolnich zarizeni,

skol a Skolskych zarizeni s Policii CR je pri prevenci a pri vySetrovani kriminality deti
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a mladeze a kriminality na détech a mladeZi pachanée.* [36, str. 156] Tento véstnik lze
vSeobecné chépat jako obdobu metodické ptirucky pro pracovniky za ucelem sjednoceni
postupu $kolskych zatizeni ve spolupraci s PCR. Vedeni $koly nebo $kolského zafizeni
spolupracuje s obvodnim oddélenim Policie CR a specialistou okresniho feditelstvi PCR
podle mista piislusnosti subjektu. Skola by méla byt v kontaktu s Policii CR preventivng,
nikoliv az pii feSeni problému spojenych s vyskytem rizikovych forem chovani. Proto by
mély byt Skoly a Skolska zafizeni v rdmci preventivnich programii a projektti v kontaktu
s Preventivnimi informaénimi skupinami Policie CR, které jsou zfizovany pii krajskych,
okresnich a méstskych feditelstvich Policie CR. [36]

Jak z vy$e uvedeného vyplyva, tak role PCR pii ochrané $kol a skolskych zatizeni
nespociva pouze v samotném zésahu proti nasilnému utoku. Velmi vyznamnou roli hraje
prave jako odborny poradce pro ty Skoly a Skolské zatizeni, ktera to potiebuyi.

Od roku 2011 do soucasné doby se touto Cinnosti za Krajské feditelstvi policie
hlavniho mésta Prahy zabyvaji specialisté tzv. ,, koordinatori pro ochranu méekkych cilu*“,
ktefi spadaji pfimo pod naméstka feditele krajského feditelstvi. Jejich Cinnost spociva
pfedevsim v pofddani vzdelavacich seminafi k samotné ochrané mekkych cilt. Pro zastupce
skol, kolskych zafizeni, VS pfipravuji seminafe na téma ,Postup pii mimotadnych
udalostech ve Skolach a skolskych zatizenich®. Tento seminaf seznami ucastniky napft. s tim,
jak se zachovat v okamziku ttoku. Dilezitou kapitolou je také prevence v podobé urcitych
voditek vedoucich k identifikaci potencidlniho stielce a dale rady a doporuceni na pfijeti
systémovych a technickych opatteni, kterd by v ramci redlné¢ho utoku minimalizovala mozné
Skody a usnadnila préci slozek 1ZS.

Prazské policie jako prvni v CR po tragickych udalostech ve Zd’aru nad Sazavou
(2014) a Uherském Brod¢ (2015) a néaslednych teroristickych udalostech v zahranici
prezentuje vefejnosti globalni koncept tzv. cesty k pieziti zalozeny na tfech krocich: UTEK

— UKRYT - BOJ.

Soudasti resortu Ministerstva vnitra Ceské republiky (dale jen MV CR) je od roku
2017 specidlni utvar Centrum proti terorismu a hybridnim hrozbam (déle jen CTHH),
jehoz vznik byl iniciovan predevs§im na zakladé Auditu narodni bezpecnosti z roku 2016
a znutnosti vénovat se potencidlnim hrozbam vyplyvajicim také zvladou schvélené
Bezpeénostni strategie CR z roku 2015.

Pro podporu zabezpeceni Skol a Skolskych zatizeni vyhlésil v roce 2018 teditel

Odboru bezpeénostni politiky MV CR dotaéni program na ochranu tzv. mékkych cila pied
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zavaznymi nasilnymi utoky. Pod tento odbor spadé i vySe uvedeny utvar CTHH. VyhlédSeni
dotac¢niho programu navazuje na vladou schvalenou Koncepci ochrany mékkych cili pro rok
2017 —2020. Vyuziti dotaci v tomto programu ma za tkol vyznamnou mérou pomoci Skolam

a Skolskym zafizenim k realizaci projektti na zvyseni jejich zabezpeceni. [38]

e Reditel 3koly

Osoba feditele Skoly m& mnoho zakonnych povinnosti. Jedna se o zélezitosti
stanovené zejména Skolskym zdkonem, zdkonem o PO, imluvou o BOZP a také zakonikem
prace. Reditel $koly vydava skolni ¥ad, ktery upravuje provoz a vnitini rezim $koly. Skolni
rad dale specifikuje podminky zajiSténi bezpecnosti a ochrany zdravi 74kl a jejich ochrany
pred socialné patologickymi jevy, diskriminaci, nepfatelstvim a nasilim. Reditel §koly
dle skolského zakona naptiklad rozhoduje o zalezitostech pii poskytovani vzdélani, odpovida
za poskytnuti vzdélani dle §kolského zakona, vytvaii pro inspekéni ¢innost CSI podminky
a pfijima opatieni, pro pedagogické pracovniky a praci Skolské rady, vytvari podminky
pro dalsi vzdélavani, nese odpovédnost za zajisténi dohledu nad détmi a nezletilymi zaky
ve Skole a muze byt odvoldn za zdvazné poruseni pravnich povinnosti, které bylo zjisténo
zejména &innosti CSI nebo zfizovatelem. [23]

Jako statutarni organ zamé&stnavatele nese feditel vzdy plnou odpovédnost za zajisténi
podminek pfi bezpe€nosti a ochrané zdravi pfi praci (dale jen BOZP) a to 1 tehdy, kdyZ skola
najme k plnéni tkold v oblasti BOZP bezpec¢nostniho technika. Povinnosti fediteld Skol
na useku pozarni ochrany (dale jen PO) jsou také rozsdhlé. Mezi jejich povinnost patii
napiiklad zpracovéani evakuaéniho planu, pozarniho fadu, proSkoleni novych zaméstnanct,
pouceni zaka Skol, kontrola volnosti nastupnich, unikovych cest a vychodt, vedeni evidence
o pozarech a provadénych kontrolach na usekt PO atd. [37]

Pii zakladnich a dal$ich $kolach se zfizuje §kolska rada. Skolska rada je organ skoly
umoziujici zdkonnym zastupcim nezletilych zakl, zletilym Zakim, pedagogickym
pracovnikiim Skoly, zastupclim zfizovatele a dalSim osobam podilet se na spravé skoly. Mezi
jeji ¢innosti spada schvalovani Skolniho fddu a navrhovani zmén skolniho fadu, projednavani
navrhu rozpoétu pravnické osoby na dalsi rok a projednavani inspekéni zpravy CSI. [23]
Svymi aktivitami a pravomocemi se tedy muize podilet a ovlivnit tak stanoveni vySe rozpoc¢tu

na zajisténi bezpecnosti Skoly napt. k nakupu bezpecnostni technologie a systémti.
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e Rektor verejné vysoké Skoly

Rektor vetejné vysoké skoly ma mnoho fidicich pravomoci, které vyplyvaji ze zakona
¢. 111/1998 Sb. o vysokych skolach. Zde je ptedevs§im stanoveno, zZe ,,v Cele verejné vysoké
skoly je rektor, ktery jedna a rozhoduje ve vécech skoly, pokud zdkon nestanovi jinak.
V pripadech, kdy zviastni predpis predpoklada piisobnost statutirniho organu, plni ji
rektor. “ [31] Zakon o vysokych Skolach vyslovné nehovoii o rektorovi jako o statutarnim
s rozhodnou fidici ¢innosti, tudiz ho lze za statutarni orgadn povazovat.

Kazda vysoka skola je specifickd svym zamétfenim, coz je nutné pro napft. zajisténi
pozarni ochrany (dale jen PO) a BOZP vzdy zohlednit. Z toho plynou i odli§né naroky, které
budou kladeny na vysokou Skolu ekonomickou oproti vysoké skole se zaméfenim naptiklad
na automobilovy nebo chemicky primysl. Povinnosti v oblasti PO a BOZP, které jsou
stanoveny zdkonnymi normami, zabezpeCuje rektor prostfednictvim delegovanych
povinnosti a pravomoci napf. na kvestora (vykondvajici rozhodnou fidici ¢innost v oblasti
hospodateni a vnitini spravy VS), dékany jednotlivych fakult, bezpe¢nostniho technika

BOZP zptsobilého v oblasti PO atd.

2.5 Spoluprace verejnych instituci na ochrané Skol a Skolskych
zarizenich

S ohledem na stale vice se vyskytujici utoky na meékké cile v zahrani¢i, byly
v posledni dobé v Ceské republice zfizeny instituce, které maji pomoci s podporou,
informacemi a ptipadné realizaci postupného zavadéni Gi€innych opatieni k prevenci utokli
na mekké cile, ale mohou pomoci i se Skolenim a néacviky pfi mimofadnych situacich

zaméfenych na ne¢ekanou piitomnost Gto¢nika.

e Asociace ,,Bezpe¢na Skola*

Vznikla vroce 2016 a je samostatnym, nezdvislym, zajmovym a dobrovolnym
spolkem fyzickych a pravnickych osob vyvijejicich €innost v oblasti bezpe¢nosti osob,
ochrany mékkych cilil, $kol a 8kolskych zafizeni. Velmi tizce spolupracuje s MV CR a jejim
specifickym cilem je vybudovat systém podpory Skolskych zatfizeni v oblasti bezpecnosti
v souladu s pfislusSnymi pravnimi piedpisy — zakona cislo 561/2004 Sb. Skolsky zakon,

rozhodnutimi a pokyny pfislusnych pravnich organii a dle stanov a vnitfnich smérnic — CSN
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73 4400. Spole¢né s MV CR zabezpetuje celostatni konference konané kazdoroéné pod

nazvem ,,Bezpec¢na skola.*

e Asociace ,Zachranny kruh*

Jedna se o obcanské sdruzeni, které vytvorilo nékolik zajimavych projektt
pro zvyseni trovné vzdélanosti a pfipravenosti obyvatelstva v oblasti rizik, mimoiadnych
udélosti a krizovych stavli a zvySeni prevence a piipravy obyvatelstva k sebeochrané
a vzajemné pomoci. Jedna se napiiklad o tyto projekty:

»Bezpecnostni portal* — jenz je uCinnym nastrojem edukace prvni pomoci déti
a mladeZe a jejich rodici a pedagogt,

»Chrai sviij svét, chran sviij Zivot* — je zaméfen na aktivity ve vztahu ke skolam
a Skolskym zafizenim, détem a mladezi,

»VC¢as umét a znat je naporad“ — jehoz vystupem jsou didaktické a metodické

pomiucky pro matetské Skoly, zpracované i pro interaktivni vyuku. [10]
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3 BEZPECNOST OBJEKTU V SOUCASNE DOBE

V této Casti jsou uvedeny bezpecnostni technologie a systémy, jejichz samotny vyvoj
roz$ifuje moznosti vyuziti pfi ochrané osob a majetku, pozarni ochrané a signalizaci, nebo
k evakua¢nim procestim. Pti posuzovani objektt ¢i budov (8kol a Skolskych zatfizeni), nebo
realizaci pfipravy projekti jejich zabezpeceni, by mély byt feSeny jako prioritni. Diky
integraci vSech bezpec¢nostnich prvkii a modernim komunika¢nim metodam, Ize mit jistotu,

ze se dulezité informace dostanou véas na misto uréeni.

3.1 Zakladni bezpeénostni technologie a systémy v ochrané objektu

o Poplachovy zabezpecfovaci systém a tisfiovy systém

Predstavuje komplexni soubor technickych prostiedkl, jejichz prostrednictvim
je feSena ochrana proti neopravnénému vstupu do objektu. Neopravnény vstup nepovolanych
osob je v€as rozpozndn a zdroven signalizovan, ¢imZ systém eliminuje ptipadné Skody.
Existuji dvé varianty poplachového zabezpecovaciho a tisiového systému (dale jen PZTS),
a to dratova a bezdratova varianta, kterd je Setrnd k interiérim pii osazovani jiz obydlenych
objekti. PZTS se mulze zaméfovat na volny prostor kolem objektu, plast objektu
a v neposledni fadé¢ 1 samotné vnitini prostory. PouZivaji se prostorova cidla pracujici

na riznych principech, dveini a okenni snimace a dalsi prvky. [1, str. 174]

Rozdéleni PTZS z hlediska prostorového zaméreni:

1) Perimetricka (obvodova) ochrana — jedna se o technické prostredky, které signalizuji
naruseni obvodu vyhrazeného Gizemi a prostor kolem stfezeného objektu,

2) Plastova ochrana — opétovné se jedna o technické prostifedky, které signalizuji
narusSeni plasté¢ budovy. Plastova ochrana zabezpecCuje vstup do vSech stavebnich
otvoril objekti (dvete, okna Sachty apod.) a zabrafuje jejich naruSeni,

3) Prostorova ochrana — zabezpecCuje ochranu prostoru uvniti chranéného objektu.
Pokud pachatel piekona plastovou ochranu a vnikne do objektu, systém reaguje
na jeho pohyb a signalizuje jevy s charakterem nebezpeci v chranéném prostoru,

4) Tisnova ochrana — signalizuje ohrozZeni Zivota nebo zdravotni problémy fyzickych
osob, které jsou napadeny ¢i ohrozZeny plsobenim ptirodnich zivld, nebo vystaveny
mimotfadné udalosti, pficemz neni nutno objekt evakuovat (teroristicky utok).

Signalizace je vyvolana manualné stisknutim tlacitka. [1, str. 175]
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e FElektricka poZarni signalizace

Elektricka pozarni signalizace (déale jen EPS) je pozarn€ bezpecnostni zatizeni, které
zajist'uje v€asnou signalizaci pomoci hlasi¢ti pozaru. K detekci pozarti pouziva automatické
bodové hlasice, IR hlasice plamene, linearni hlasi¢e koufe, nasavaci hlasiCe ¢i specialni
hlasice, urcené naptiklad do vybusného prostiedi. Signaly z hlasicl pozaru jsou piijimany
ustiednou EPS. Hlasice pozaru lze rozd€lit na:

a) tlacitkové hlasice,

b) samocinné hlasice,

¢) ionizacni hlasice koure,
d) opticko-kourové hlasice,
e) hlasice teplot.

U ustfedny je zajisténa stala obsluha, kterd v ptipad€ pozaru ptivold jednotku pozarni
ochrany. Pokud neni zaji§téna Ctyfiadvacetihodinova obsluha, musi byt systém EPS ptipojen
zatizenim dalkového ptenosu (dale jen ZDP) na centralni dohledovy pult pfislusného
hasi¢ského zachranného sboru (dale jen HZS). V takovém ptipad¢ je zabezpeceny objekt
vybaven kli¢ovym trezorem poZarni ochrany (dale jen KTPO), v ném?Z je umistén generalni

kli¢ k objektu. [1, str. 176 a 177]

e Dohledové a poplachové prijimaci centrum

V disledku neustale rostouci kriminality vyvstava obecné stale vétsi potieba chranit
zdravi, zivot 1 majetek lidi. To vedlo k vyvoji takovych bezpecnostnich zatizeni, kterd
by umoznila vcasné hlaSeni poplachovych (havarijnich) situaci ze vzdalenych objekti
do centralniho dispecinku pro stfeZeni. I pouziti nejkvalitngjSich mechanickych, technickych
a elektrickych zabran se ¢asto mijelo i¢inkem, dokud samotna jejich funkce nebyla posilena
o efekt zajisténi €inného zasahu lidskym faktorem. Zatizeni slouZici k tomuto tcelu, diive
znama jako pulty centralni ochrany (dale jen PCO), jsou dnes oznacovana jako dohledova
a poplachova pfijimaci centra (dale jen DPPC). [1, str. 179]

Pulty centralizované ochrany poskytuji v sou¢asné dobé mnohem rozsahlejsi sluzby,
nejen pouhé stiezeni objektu. Na poplachové pfijimaci centrum (déale jen PPC) ptfichazeji
nejen poplachové zpravy, ale jsou zde shromazd’ovany nejriznéjsi tdaje o technologickych

zafizenich budov. [1, str. 183]
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e  Multifunkéni dohledové centrum
Soucasnym trendem, ktery zacal byt uplatnovan v zemich Evropské unie, je vytvareni
tzv. multifunk¢énich dohledovych center (dale jen MDC). MDC jsou budovéna za ucelem
nepietrzitého sledovani a okamzité reakce na udalosti, a to nejen kamerového systémt CCTV,
ale 1 ostatnich bezpecnostnich systému, pozarné bezpecnostnich technologii atd. Podstatné
okamzité a v€as jim piedchazet. V MDC se sbihaji veSkera métfend a zaznamenavana data
a obrazy a jsou piehledné zobrazeny na velkoplo$nych monitorech. Byvaji ¢asto napojena
na Méstskou policii (dale jen MP), Policii CR a HZS. Multifunkéni dohledova centra jsou
nejvyssim stupném dosavadnich pulti PCO. Svym propojenim na IZS jsou neocenitelnymi
pomocniky krizovych §tabii a soucasti jejich krizovych plant. [1, str. 184]
Cinnost MDC zahrnuje:
» pifimé spojeni a tzkou spolupraci s IZS,
* bezpecnostni a logisticky monitoring vozidel,
* nepfetrzity bezpecnostni monitoring objektli zahrnujici napadeni, pozar,
* monitorovani pohybu osob atd.,
Vyhody multifunkénich dohledovych center se daji velmi dobie skloubit
s nejmoderngj§imi prvky inteligentnich budov a mohou tak jednoznacné pfispivat
k dokonalému vyuziti techniky a lidského potencidlu k ochrané¢ osob a majetku, tedy

k bezpe¢nym lokalitam v rGznych obcich ¢i Castech vétSich mést. [1, str. 185 — 187]

e Kamerovy systém

Trendem dne$nich systémi CCTV je nejen vysokd kvalita snimaného obrazu
a zvukového zdznamu, ale také efektivnost a jeho jednoducha obsluha. Ziskavani okamzitého
prehledu o aktualni situaci 1 na nékolika od sebe vzdalenych mistech je pro rychlé a spravné
analyzovani bezpecnostni situace nezbytné a nenahraditelné. Proto je CCTV nejrychleji se
rozvijejicim a také Casto zddanym systémem.

Kamerovy systém lze pouzit samostatné napiiklad pro monitorovani vetfejnych
prostranstvi, bank, obytnych domt atd. Lze je také integrovat s dalSimi systémy do vysSich
komplexnich celki. CCTV se projektuji spolecné se systémem PZTS, s identifikacnimi
a dochdzkovymi systémy, s perimetrickym zabezpeCenim a dal§imi bezpecnostnimi

technologiemi. [1, str. 188]
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IP kamerovy systém

S technickym pokrokem zejména v oblasti pfenosovych siti a v oblasti digitalizace
videosignalu se zaCinaji stdle vice prosazovat tzv. IP kamery. IP kamery maji
implementované webové stranky, které umoziuji sledovat obraz v libovolném internetovém
prohlizeci v ramci lokalni pocitacové sit¢ jako on-line z libovolného mista na svéte. Jsou
tudiz vyuzivany pro zabezpeCeni ve videomonitoringu vzdalenych objekti. VétSina
modernich IP kamerovych systému poskytuje uzivatelim sofistikovany systém néstroji pro
analyzu obrazu s funkci:

 virtudlni hranice, kdy chrani perimetr, volné ptijezdové cesty,
» detekce zakryti kamer (chrani kameru pied sabotazi),
» detekce zanechaného predmétu a plni tim 1 antiteroristickou funkci atd.

V systému CCTV se setkavame také s termoviznimi kamerami, u nichz Ize 1épe
vyuzit nékterych prvkl videoanalyzy diky téméf neménné podobé obrazu za vsSech
svételnych a povétrnostnich podminek. V soucasné dobé¢ je k dispozici velka Skala kamer se
specialné upravenymi kryty pro sledovani jak venkovnich, tak vnitinich prostor objektti, nebo

vyrobnich procest, u nichz je ptitomnost a kontrola obsluhy nemozna. [1, str. 188 a 189]

e  Rizené pristupové a dochizkové systémy
Klasickym zastupcem fizenych pristupovych a dochazkovych systémi
je termindl vyuzivajici identifikaci osob pomoci kodi, kontaktnich nebo bezdotykovych
karet a diskrétnich Gipt. Ulelem téchto zafizeni je prostiednictvim piistupovych
mechanismi, snimact (vstupnich turniketd, dvefi s elektromagnetickym zamkem, zavor,

bran apod.) evidovat vstupy a prichody, monitorovat obchlizky atd. [1, str. 208]

Dveie v regulacnim obvodu

Zabranny systém kontroly pfistupu je mechanické nebo elektromechanické zatizeni,
které pii pozitivnim rozhodnuti o opravnénosti pfistupu uvolni vstup, rozezna stav odemceni
¢i uzamceni a da zpétné hlaseni ustfedné kontroly pfistupu. Zabrannym zafizenim kontroly
ptistupu jsou zdmky, turnikety, elektrické branky nebo zavory. K detekci otevieni nebo
prichodu dvefi slouZi napt. magnetické kontakty, infrazadvora apod., kdy na zakladé jejich
aktivace se zjisti, zda po uvolnéni dvefi skutecn€ do mistnosti vstoupila néjaka osoba. Mezi

funkce systému kontroly pristupu patii také ochrana ptfed neopravnénou manipulaci, tieba
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pouzitim neplatného vstupniku, zkousenim riznych kodid, a signalizace otevieni dveti
nad povoleny ¢asovy limit.

V piipadé¢ funkcnosti takového systému je zapotiebi si definovat kdo je oprdavnéna
osoba a druhy opravneni. Opravnénou osobu je osoba, kterd ma kompetenci byt na ur¢itém
misté v ur€ity Cas s opravnénim ke vstupu (generalnim, omezenym generalnim nebo ¢asové

a prostorové omezenym). [I, str. 191 a 192]

Pristupové vstupni termindly

» Elektronicky klic¢ je téZ nazyvan Cipovym klicem. Inteligentni uzamykaci systém se
sklada z klice s mikroprocesorem (Cip-klic), zdmku a elektroniky. Tato fidici jednotka
se nachazi napf. v separatni schrance pod vlastnim zamkem. Ridi vSechny zamykaci
a jiné postupy, obsahuje hodiny s pfesnym casem a dlouhodobym kalendafem.
Uchovava vsechna data, jez jsou dulezita pro uzivatele.

«  Cipové karty jsou vybaveny mikrodipem s paméti, které lze vyuZivat napiiklad
u kontroly pfistupu.

« Ctecka a termindl vybavena klavesnici, displejem, paméti udalosti popiipadé dalsi
elektronikou. Mohou byt vsunovaci, protahovaci, bezkontaktni a rizného zptsobu
¢teni jako je magneticky, infraéerveny, ¢ip kartovy apod.

* Kodova klavesnice, u které je zapotiebi zadat PIN kod, mze n€kdy nahradit vstupniky
a ctecky. Byva pouzivana spiSe jako dopliikové bezpe€nostni opatieni.

[1, str. 194 a 195]

Bezkontaktni pristupové systémy
*  Vstupnik je nosi€ identity pro bezkontaktni ¢teni. Existuji nejen ve formé ¢ipovych
karet, nybrz 1 vpodobé sklenénych trubicek, pfivéski, klipsen na prikazy

a naramkovych hodinek. [1, str. 195]

e Detektory naruseni

Detektory naruSeni (dale jen DN), zvané téZ bezpe€nostni ¢idla, predstavuji tu Cast
PZTS, ktera zajiStuje naruSeni prostoru. Pracuji na principu napf. preruseni elektrického
obvodu, preruseni svételného obvodu naruSitelem, na elektricky poplachovy signal.
K nejbéznéjsim uzivanym patii detektory magnetické, elektrické okruhy, radiolokacni,

detektory vyuzivajici magnetické anomadlie a vibrace. DN v souc¢asné dob¢ nachézeji stale
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sofistikovanéj$i uplatnéni v ochrané¢ obvodové, plastové, prostorové i predmétové.

[1, str. 203]

Magnetické detektory

Patii k dostupnym a jednoduchym zabezpeCovacim prvkim, které nalézaji Siroké
uplatnéni. Montuji se do mist, kterymi by nezadouci osoba mohla vniknout do objektu, jako
jsou napiiklad okna, dvete, sklenéné stény apod. K vyhlaseni poplachu dochézi pii zméné
vzajemné polohy spinace a ovladaciho magnetu.

*  Bezdratovy magneticky detektor otevreni je urCen k detekci otevieni dveti, oken apod.
Detektor komunikuje bezdratové a je napéjen z baterie. Reaguje na oddaleni magnetu.

*  Neviditelny magneticky bezdratovy detektor otevieni se instaluje pfimo do rdmu okna.
Detektor se montuje do plastovych ¢i dfevénych rami a lze jej pouzit u vétSiny typt
kovani.

* Rdzové smimace reaguji na urCity stupenn narazu, ktery je mozno nastavit
na pozadovanou citlivost. Pouzivaji se vSude tam, kde hrozi nebezpec¢i proniknuti
do objektu sklenénymi plochami.

*  Bezdratovy detektor pohybu osob a destrukce sklenenych ploch v sobé sdruzuji dva

nezavislé detektory, PIR snimac pohybu a dudlni senzor rozbiti skla. [1, str. 203 —206]

Plotové detektory

Jedna se o detektory, které jsou ur€eny k perimetrické ochrané a systém stfezeni je
zaloZen na kombinaci mechanické a elektronické ochrany. Mechanicka ochrana je tvotena
ziletkovymi, ostnatymi nebo hladkymi draty, které jsou napnuty tak, aby pii tahové zméné
doslo k aktivaci poplachu. Elektronickd ochrana patfi mezi moderni plotové detektory

a umoziiuje detekovat otfesy spojené s jeho pirelézdnim nebo prostiithavanim. [1, str. 207]

¢ Biometrické systémy

Se zvySujicimi se naroky na U¢innégj$i zabezpeceni napiiklad riznych typt instituci,
firem atd., jsou vyvijeny i spolehlivéjsi biometrické ptistupové a dochazkové terminély. Témi
je mozno eliminovat dosavadni méné spolehlivé zplsoby identifikace osob opravnénych
ke vstupu do pracovnich ¢i privatnich zon.

Biometrii obecné rozumime souhrn vypocetnich technik, ktery umoznuje rozpoznat

jakoukoliv osobu na zdkladé jejich anatomickych parametrti, napiiklad otiskll prstli, o¢ni
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duhovky nebo sitnice, tvare, zilniho feciste, chiize, DNA ¢i dynamiky podpisu. Tento souhrn

dat je nasledn¢ implementovan do tzv. multimedialnich biometrickych snimacu. [1, str. 209]

3.2 Ostatni bezpecnostni technologie a systémy v ochrané objektu

e Mechanické zabranné systémy

Nejjednodussi mechanické zabrany v podobé kula, provazového oploceni, zivych
plotl a zavor ve skutecnosti slouzi pouze k upozornéni, Ze za nimi je soukromy pozemek
a vstup tedy neni volny. Zabrany tvofené z jiz vyssich plotl a zdi maji za kol preventivné
zabranit snadnému fyzickému vstupu. Pro vét$i Gi¢innost se u nich pouziva jako dopln¢k
klasicky ostnaty drat. U né€kterych zvlaStnich objektl se uplatiiuje navysSeni zdi a plotd
bariérou z ostnatého dratu pfipominajici nekonecnou civku nebo kovovou pésku s velmi
ostrymi hranami. Takové navyseni je az jeden metr vysoké a svym vzhledem vzbuzuje
respekt. Ani to nemusi byt pro vycviceného profesionala pti prekonavani zdbrany vazny
problém. Proto jsou podobné mechanické zabrany kombinovany s elektronickymi systémy.

[1, str. 212]

Bezpecnostni folie a sklo

K mechanickym zabrandm lze pocitat i bezpecnostni folii aplikovanou na prosklené
plochy. Svymi vlastnostmi vyznamné zpomaluje prinik naruSitele do objektu. Lze ji
povaZzovat za alternativu funk¢ni miize a uzamykatelné rolety. Jedna se o sklo obvykle silné
4 nebo 6 mm s nalepenou folii, které je ¢iré a naprosto pruhledné. Sklo opatiené touto
bezpecnostni folii miiZze slouzit jako velmi dobra mechanicka zabrana.

Sklenéna vypln je nejslab$im bezpecnostnim ¢lankem oken. Pies ni se uskuteciiuje
nejvice pruniki, a proto ji je nutno vénovat potiebnou pozornost. Pro zvySeni bezpecnosti
oken se pouziva sklo tvrzené, které je vhodné do interiéru pro svou nizkou tfistivost, a tudiz

eliminaci zranéni. Kombinaci bezpecnostni folie a vrstveného skla 1ze vytvotit sendvicovou

technologii lepeni skel ve vrstvach sklo-folie-sklo. [1, str. 212 a 213]

Miize

Jsou jednou z nejstarSich mechanickych zébran na svété viibec a jejich pouzivani je
vyzkouSené. Tomuto druhu zabezpeceni se zatim nedostalo pozornosti stanovenim
normativniho zékladu na jejich vyrobu, zkousky a odolnost. Dé€lime je podle riznych

hledisek, kterymi jsou:
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* konstrukce (pevné ukotvené, odnimatelné, oteviraci, posuvné, navijeci),
* umisteni (vné&jsi, vnitini),

* materialu (ocelové, duralové, z tvrzeného a slechténého hliniku),

* ovladani (runi, elektrické).

Bezpecnostnim pozadavkiim na odolnost pevnych mfizi nejvice vyhovuje tepelné
zpracovana ocel. Je-li tedy miiz z kvalitniho materialu a dobfe vyrobena, je tedy potieba ji
kvalitn€ a spolehlivé zasadit. VEtSinou se do zdi ukotvuji pfimo pruty a pii¢niky. Aby mftiz
odolala vytrzenim ze zdi, musi byt ukotvena minimaln¢ 14 cm do hloubky zdi. Pruty byvaji
zakoncéeny rozstépem nebo jinou upravou proti vytrzeni. Velikost mfizového oka musi byt
max. 10 x 20 cm. Vzdalenost mezi vertikalnimi pruty ma byt max. 10 cm a nejvétsi vzdalenost
mezi horizontalnimi pti¢niky 20 cm. Prifez vlastni pouZitou ty¢i je min. 3,2 cm?. [1, str. 213

—215]

Dvere

Dvefte jsou statisticky nejpocetnéjSim mistem vniknuti pachatele do objektu. Proto pii
stavebnich tUpravach objektu musi dojit nejprve k upravé zarubni tak, aby nedoslo k jejich
roztazeni. Pfi moznosti roztazeni ramu ve vySce zdmku vypadne zavora zamku ze zapadaciho
plechu a dvefe se oteviou. NejlepS§im feSenim (a v piipadé statnich objektd nejvice
pouzivanym) je namontovani bezpecnostni zarubné. Pomoci kotevnich cepii a hakl
zapadajicich do ozubil brani nasilnému vyraZeni zarubné ze zdi. Dalsim krokem je pouZiti
bezpec¢nostnich dvefti. Ty jsou souhrnem specialnich, technickych a bezpecnostnich prvki
auprav dverfniho prostoru, jenz zarucuje maximalni bezpecnost chranéné¢ho objektu.

[1, str. 215]

Zamek

Zvlastni pozornost je veénovana rozlicnym zptsobim bezpecnostniho uzamykani
vstupt do objektl. Kvalita takového zabezpeceni se odborné posuzuje ptedevsim podle doby
nutné k jejich prekonani. Za zamky nizsi kvality se povazuji ty, které je mozno ptekonat do
péti minut, zdmky stfedni kategorie jsou prekonatelné do deseti minut a do nejvyssi kategorie
patii takové mechanické bezpeCnostni systémy, které vydrzi odolavat utoku nad dvacet
minut. V soucasné dob¢ neexistuje zddna smerodatna norma nebo kategorizace zdmkovych
zabezpecovacich zatizeni Proto pro posouzeni mechanické bezpe¢nosti rovné dveiniho

prostoru vychazime z patné normy CSN 747731 — dvefe odoIné proti vloupani.
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Typy zamki rozliSujeme podle uZiti na:

» stavebni (dvete, okna, rolety, apod.),

* nabytkove,

* na dopravni prostredky.

Dale rozliSujeme typy zamku podle systému:

» pevné, které se podle zpiisobu umisténi na dvetrich déli na zadlabavaci,
polozapusténé a nasazené. V soucasné dob¢ se nékdy na vstupni dvete piidava
jesté bezpecnostni nasazeny zamek, ktery se ovlada klicem pouze z vnéjsku,
z vnitini strany jej 1ze oteviit rucné,

* visact, u kterych je nevyhodou, ze je 1ze pomérn¢ snadno piekonat pretrzenim,
piestipnutim, piepilovanim,

* lanove,

» specidalni (elektronické, elektromagnetické).

V neposledni fadé rozliSujeme zdmky podle otevirani, kdy se jedna o rucni, klicove,
mincové, kartové, heslové (jejichz vyhodou je, ze heslo si voli sam uzivatel) a dlarniové

(otevirané ptilozenim dlané, prstu, snimanim zornic¢ky apod.). [1, str. 215 — 218]
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4 RIZENI RIZIK

Problematika fizeni rizik je velice Siroka a podle svého zamétfeni Casto odliSna.
Zakladnimi oblastmi, v nichz mizeme hovofit o fizeni rizik, jsou naptiklad ,financni rizika
(investicni riziko, vyvoj svétove a narodnich ekonomik), p¥irodni katastrofy a havirie,
obchodni riziko (marketingové riziko) a dale bezpecnostni rizika (persondlni bezpecnost,
fyzicka bezpecnost — ochrana majetku — objektii a informacni bezpecnostni rizika).* 39,
str. 115 — 116] Proto také kazda organizace nebo podnik ¢eli v rdmci své Cinnosti riziklim,
ktera mohou vést k negativnimu ovlivnéni jejich ¢innosti a hodnoty. To je divod, pro¢ se
kazdy manazer snazi vyhnout a ptfedchdzet pisobeni téchto rizik, a zmiriiovat jejich dopady
na nejniz§i moznou miru. Se spravnym a efektivnim fizenim rizik je mozné piedejit velkému
mnozstvi Skod a ztrat, které by jinak mohly mit na organizaci fatalni nasledky. [39, str. 115 —
116]

Pro efektivni fizeni rizik je zékladem pfesné a jednozna¢né vymezeni termind, které
se v této oblasti vyuzivaji. Termin riziko a dal$i jeho zakladni pojmy jako aktivum, hrozba,

zranitelnost, protiopatieni jsou specifikovany v ¢asti 2.1 Vymezeni zdkladni bezpecnostni

terminologie.

4.1 Proces rizeni rizik

Je proces, pfi némz se subjekt fizeni snaZi zamezit pisobeni jiz existujicich
1 budoucich faktori a navrhuje feSeni, kterd pomahaji eliminovat ¢inek nezadoucich vlivi,
a naopak umoznuji vyuzit ptilezitosti ptisobeni pozitivnich vlivi. Je nedilnou soucasti kazdé

organizace a je tvofen n€kolika zdkladnimi subprocesy, které jsou popsany nize.

e Komunikace a konzultace
Musi byt soucasti kazdého subprocesu u procesu fizeni rizik. Je nastrojem
pro vyménu informaci mezi zi¢astnénymi stranami a pro zprosttedkovani zprav, které jsou

pravdivé, piesné, srozumitelné a podloZené dikazy.

e Stanoveni kontextu
Posuzuji se vnitini a vnéj$i faktory, které je tfeba znat pii fizeni rizik a nastaveni
kritérii pro zbyvajici proces. Kritéria nastavujeme nejprve pro externi souvislosti (vnéjsi

prostfedi organizace), poté pro interni souvislosti (vnitini prostfedi organizace), vymezeni
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hranice fizeni rizik (definovéani cilli, strategii, rozsahu Ccinnosti) a stanoveni kritérii

pro hodnocent rizik.

e Hodnoceni rizik

Obsahuje tfi zakladni Cinnosti: identifikaci rizik, odhad rizik a vyhodnoceni rizik.
Identifikace rizik se provadi se stanovenim hodnoty a seskupovani aktiv a identifikaci
konkrétnich hrozeb a jejich pfic¢in. Odhad rizik je zaloZzen na zdokonaleném pochopeni rizik.
Prvnim tkolem odhadu rizik je vytvofit analyzu hrozeb a zranitelnosti, poté stanoveni dopada

a jejich pravdépodobnost.

e  Zvladani rizik
V tomto procesu je nezbytné zajistit realizovatelnost vybranych bezpec¢nostnich
opatieni a stanovit pfijatelnost zbytkového rizika. Zbytkové riziko je riziko, které nebylo

osetfeno nebo nadale ziistava i po zavedeni bezpecnostnich opatieni.

e  Monitorovani a prezkoumavani procesu rizik
Jednéd se o kontinudlni ¢innost, kterou je nutno provadét zejména kvili kontrole,
analyze a pouceni se z udalosti, trendt, za ucelem odhalovani zmén, které mohou vyzadovat

nove pirezkoumani subprocesu zvladani rizik. [39, str. 167 — 169]

4.2 Rizeni rizik v oblasti fyzické ochrany objektu

Rizeni rizik v oblasti fyzické ochrany je naro¢ny proces, ktery miize byt velmi odlisny
oproti analyze rizik v jinych oblastech. Krom¢ chranénych z&jma, které se u kazdého
subjektu 1i8i, posuzujeme pokazdé néco trochu jin¢ho. V tomto ptipad¢ se fizeni rizik bude
tykat zejména protipravnich Cinnosti, spojenych s pachateli trestnych c¢ind, ktefi jsou
ke kondni téchto ¢inli hnani na zakladné vlastnich pohnutek a motivaci. [6, str. 96 — 97]

Pti posuzovéani bezpec¢nosti objektu nebo organizace postupujeme ve tech fazich.
V prvni fazi zjistujeme stav systému, prostredi, definujeme zdmeéry a bezpecnostni politiku
firmy. V dalsi fazi pfistupujeme k analyze rizika, na kterou navazuje faze posledni, ktera se
skladé z planovani a sestaveni smérnic a predpisu.

Pro spravny rozhodovaci proces potiebujeme vysledky analyzy rizik, které nam slouzi
jako podklad. V soucasnosti existuje velké mnozstvi metodik a softwarovych nastroji, které

pii vytvareni analyzy muzeme vyuzit. Dulezité je pred matematickym vypoctem vyhodnotit,
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zda jsou splnény predpoklady dané metodiky, zda maji data a udaje, které mame k dispozici
dostate¢nou vypovidajici hodnotu a zda jsou tato data pouzitelnd u vybrané metodiky.
Interpretaci vysledkil 1ze provést na zakladé uréené¢ metodiky, ale 1 osobnich zkuSenosti
a vlastnim tGsudkem. Analyzy rizik tedy mlZzeme chépat jako podpirny prostiedek

posuzovatele pro efektni srovnani a vyhodnoceni vysledka. [6, str. 97 — 98]

e Postup analyzy rizik u fyzické ochrany objektu

Prvotnim krokem si musime stanovit, co ma byt chranéno a dale pted ¢im se chranime
(pozar, utok, unos) a jak zajistime ochranu. Dale je nezbytné posoudit, jakd je
pravdépodobnost vzniku nasledkl a jak velké a ndkladné mohou byt. Obecné lze fici,

ze analyzu rizika protipravnich ¢inii miizeme provadét podle nasledujiciho schématu.

Obr. 1 - Schéma analyzy rizika protipravnich cinii objektu
Zdroj: vlastni zpracovani

Prvotnim tkolem pfi analyze rizika protipravnich ¢inti objektu je stanoveni hranice
analyzy rizik. To je ur¢ita mez, ktera odd€li aktiva, ktera se do analyzy zahrnou a ktera ne.
Hranice je ur¢ovana podle zdmérii managementu a bezpe¢nostni politiky organizace. Tato

aktiva se poté ekonomicky vyjadii a porovnaji se s naklady vynalozenymi na sniZzovani rizika.
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Néklady na snizovani rizika a hodnota aktiv, kterd chranime, musi byt imérné. Z finan¢niho
hlediska by se naklady mély pohybovat okolo 10 % hodnoty aktiv.

Pti nasledné identifikaci rizik se vyberou ta rizika, ktera by mohla ohrozit alespon
jedno z aktiv. Pro piehlednost se mohou vybrana rizika rovnéz modelovat. Pro tato rizika
bude nasledné provedena detailni analyza rizik a detailni hodnoceni identifikovanych rizik
znich se musime snazit snizovat na minimum a z ekonomického hlediska by se vydaje
na optimalizaci systému mély pohybovat okolo 10 % hodnoty aktiv.

Analyzu rizik mimo jiné délime do dvou velkych kategorii, a to na kvalitativni
a kvantitativni. Kvalitativni metody pouzivaji pfi vyjadieni rizika urcity rozsah. Mohou byt
naptiklad obodovana 1-10, urcena pravdépodobnosti nebo slovné. Kvalitativni metody jsou
rychlej$i, jednodussi a subjektivnéjsi, oproti tomu kvantitativni metody jsou mnohem
presnéjsi. Zakladem pro kvantitativni metody je zejména matematicky vypocet rizika
z Cetnosti vyskytu hrozby. Oba vyse uvedené zplsoby se vyuzivaji a vybér metody zalezi

pouze na cilech, kterych ma byt pomoci analyzy dosazeno. [6, str. 97 — 99]

e  Metody pri hodnoceni rizika z oblasti ochrany osob a majetku

S ohledem na odli$né specifika fyzické ochrany objektu musi byt i samotny vybér
metody pii hodnoceni rizik velmi peclivy a existuji jen urcitd doporuceni.

U hodnoceni rizika v oblasti ochrany osob a majetku objektu 1ze doporucit nékterou
z bodovych metod jako je napt. FMEA — analyza moznosti vzniku vad a jejich nasledkii.
Tato metoda nejprve feSi hledisko procesu probihajici v systémech a podsystémech
organizace a dale postupem z hlediska struktury, tedy perimetru, plaStové ochrany budov
a prostorové ochrany. Vysledky metody jsou vyhodnoceny tzv. Paretovym principem 80/20
a graficky znazornény tzv. Lorenzovou kiivkou. [6, str. 100 —101]

Ve vétSiné piipadil identifikovana rizika fyzické ochrany osob a majetku jsou
posuzovana kvalitativné, tedy komentarem na zakladé vystupu kvalitativni metody SWOT —
analyza silnych a slabych stranek, prileZitosti a hrozeb, a metody WHAT IF — co se stane

kdyz? [6, str. 101]
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5 CIL PRACE A HYPOTEZY

V nasledujici kapitole budou piedstaveny cil prace a stanovené hypotézy.

5.1 Cil prace

Cilem diplomové prace je v teoretické ¢asti uvést zakladni bezpecnostni terminologii,
soudasnou pravni ochranu osob ve 8kolach, $kolskych zafizenich v Ceské republice
a souvisejici platnou legislativu k bezpecnosti a ochrané zdravi osob na vysokych skolach.
Dale budou v préci blize specifikovany statni a vefejné instituce, které pfimo zajist'uji nebo
se podili na zajisténi bezpecnosti Skol a Skolskych zatizeni, jez spadaji do kategorie mékkych
cili. Déle jsou vyjmenovany a popsany soucasné bezpecnostni technologie a systémy
s ohledem na moznosti vniknuti uto¢nika do vnitinich prostor objektu a proces fizeni rizik
v oblasti fyzické ochrany.

V praktické ¢asti je cilem zpracovat ptipadovou studii s analyzou objektového
zabezpeceni vybranych objektl vysokych skol na izemi hlavniho mésta Prahy. Pro ucely
analyzy byly vybrany nékteré objekty VS, jelikoz problematice ochrany objekti VS je
vramci bezpelnostni strategie Ceské republiky vénovana doposud pouze okrajova
pozornost. Stejné tak legislativa v predmétné oblasti nedostacuje, jak bylo vysvétleno
Vysoké Skola chemicko—technologickd v Praze, Filozofickd fakulta Univerzity Karlovy,
3. Iékarska fakulta Univerzity Karlovy, Vysoka Skola finan¢ni a spravni, Vysoka Skola
ekonomicka v Praze, Metropolitni univerzita Praha a Fakulta elektrotechnicka CVUT
v Praze. V této praktické Casti budou realizovany strukturované rozhovory se zastupci fakult
VS (bezpecénostnimi specialisty) a mistni Setfeni se zaméfenim na technické zabezpedeni
objektli. Na zakladé¢ ziskanych informaci a dat bude metodou SWOT analyzy zhodnoceno
jejich soucasné objektové zabezpeceni proti vniknuti Uto¢nika a na zaklad€ ziskanych
poznatkli budou navrzena opatfeni pro zvySeni efektivity v oblasti fyzické bezpecnosti
objektt, ktery by mél byt ur¢itym minimalnim standardem. Cilem prace bude také potvrzeni
stanovenych hypotéz.

V zavérecné casti prace bude, na zdkladé informaci ziskanych z vyzkumné casti,
stanoven minimalni standard Grovné fyzické bezpecnosti pro budovy vysokych kol na izemi

hlavniho mésta Prahy.
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5.2 Stanoveni hypotéz

Na zéklad¢ reserse teoretické literatury byly stanoveny nasledujici hypotézy:

HYPOTEZA I:
Predpokladame, zZe vstupni vestibuly u hlavnich vstupii do vsech budov jsou opatreny

kamerovym systemem.

HYPOTEZA 2:
Predpokladame, ze vsechny objekty maji u hlavniho vchodu aktivni vratnici

s vratnym/ostrahou.

HYPOTEZA 3:
Predpokiddame, zZe objekty jsou dostatecné zajistény pred vstupem nepovolenych

osob.
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6 METODIKA

Pro ucely vyzkumu v této diplomové praci bylo zvoleno nékolik na sebe navazujicich
metod zkoumani dané problematiky. V nésledujicim textu proto budou postupné struéné

popsany metoda reserSe, strukturovaného rozhovoru, mistniho Setieni a SWOT analyzy.

6.1 ResSersSe

Zékladem pro vypracovani diplomové prace bylo provedeni reSerSe. ReSerse
spocivala v prohleddni moznych dostupnych informacnich zdroji, kterymi byly rizné
odborné publikace na dané téma, odborné ¢lanky a oborové zamétfené webové stranky

s moznosti on-line vyhledavani. Pro resersi byly pouzity predevs§im tyto zdroje informaci:

» Google Scholar, dostupné na: https://scholar.google.cz/schhp?hl=cs,

» Katalog Dbeletrie a odborné literatury Knihy.cz, dostupné na:
https://www.knihovny.cz/,

> Usttedni knihovnu CVUT,

» Knihovna CVUT FBMI,

> Knihovna Policejni akademie CR a dalsi.

Tyto zdroje nabidly uceleny seznam literarnich zdroji, jejichZ obsahem jsou zékladni
informace a struény popis feSené problematiky. DilleZitost reSerSe pro zavérecnou praci
spocivala ve shromdzdéni a vybéru relevantni literatury, ktera nabizela relevantni odborné

informace.

6.2 Strukturovany rozhovor a mistni Setfeni

V ramci vyzkumu objektového zabezpeceni u vybranych fakult vysokych skol bylo
vyuzito metody strukturovaného rozhovoru a nasledného mistniho Setfeni. S odpovédnymi
zastupci — specialisty fakult VS byl realizovdn nejprve strukturovany rozhovor
k objektovému zabezpeceni dle piredem definovanych otazek, které jsou prufezem zakladnich
posuzovanych prvki zabezpedeni objektl VS (viz piiloha 1). U jejich stanoveni jsem

vychézel ze zékladnich pravnich dokumentl, které uvadi minimalni standard bezpecnosti
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Skol a jsou uvedeny v kapitole 2.2. Na jejich zakladé byly pak pfi Setfeni na misté provedeny
prohlidky vné&jSiho plasteé objektti i vnitinich prostor a pfistupovych cest do objektu.
Predmétem bylo sledovéani funkcénich anefunkcnich prvki objektového zabezpeceni.
Vystupem z provedenych strukturovanych rozhovori a Setfeni na misté bylo
pisemné zpracovani uceleného popisu vybranych fakult zpohledu jejich ochrany

a zabezpeceni.

6.3 Pripadova studie

Dalsi metodou je piipadova studie, ktera byla vyuzita ke komplexnimu popisu stavu
zabezpeceni zkoumanych budov vybranych fakult vysokych skol. Metoda vychazi ze sbéru
dat a dostupnych informaci ziskanych pii strukturovanych rozhovorech s odpovédnymi
zastupci — specialisty fakult VS a z $etfeni na misté k objektovému zabezpedeni proti vniknuti
uto¢nika. Ziskana data byla pouzita pro dal$i analyzu soucasného stavu zabezpeceni

zkoumanych budov.

6.4 SWOT analyza

Metodou, ktera byla vyuzita pro analyzu dat ziskanych ze strukturovanych rozhovort
a mistniho Setfeni, byla SWOT analyza. Ta poslouZila ke zjisténi kli¢ovych bezpecnostnich
faktori objektii VS a pro vzijemné porovnani vnitinich faktori, které predstavuji silné
a slabé stranky a vnéjsich faktori, kterymi jsou prileZitosti a hrozby. Pro jednotlivé faktory
plati Ze:
> silné stranky — jsou faktory, které p¥ispivaji k fyzické bezpecnosti objekti VS,
mohou poskytnout uréitou vyhodu a vyrazné tim ovliviiuji prosperitu VS,
> slabé stranky — jsou faktory, které chybi u fyzické bezpeénosti objektil VS a svoji
absenci mohou vyvolat riziko,
> prilezitosti — predstavuji faktory, urdité moZmosti pro VS vramci fyzické
bezpecnosti objektl, s jejichZ moznou realizaci stoupa uroven zabezpeceni objektd,
> hrozby — jsou faktory, které vystavuji VS nebezpedi v oblasti fyzické bezpe&nosti
objekti. [40]
Za vyuziti této metody je u kazdého ze zkoumanych objekti fakult VS zhodnocena
uroven soucasného zabezpeceni. SWOT analyza tvoii zdklad pro navrh opatieni pro zvyseni

efektivity v oblasti fyzické bezpecnosti objekti, ktery by mél byt urcitym standardem.

49



7 ANALYZA ZABEZPECENI VYBRANYCH BUDOV VS

Tato kapitola se vénuje analyze zabezpeceni u predem vybranych budov fakult
vysokych Skol na Gizemi hlavniho mésta Prahy. Prazské vysoké Skoly ptedstavuji nejvyssi
koncentraci vysokoskolského vzdélavani v Ceské republice a kritéria pro vybér byla jejich
dislokace na pfedmétném tizemi a vstiicnost z fad zastupct VS ke spolupraci p¥i zpracovani
vyzkumné casti DP. Pro tuto préci byly vybrany vysoké skoly ,,vefejné* — Vysoka Skola
chemicko — technologicka v Praze (dale jen VSCHT), Filozoficka fakulta Univerzity Karlovy
(dale jen FF UK), 3. 1€katska fakulta Univerzity Karlovy (dale jen 3. LF UK), Vysoka Skola
ekonomicka v Praze (déle jen VSE), Fakulta elektrotechnicka CVUT v Praze (dale jen FEL
CVUT), a,,soukromé* Vysoka 8kola finanéni a spravni (dale jen VSFS) a Metropolitni
univerzita Praha (dale jen MUP).

Prvky fyzického zabezpeceni kazdého z objektl je zpracovan do samostatné
pripadové studie. Zde jsou uvedeny informace vyplyvajici z poskytnutych strukturovanych
rozhovort s odpovédnymi zastupci — bezpe&nostnimi specialisty fakult VS. Déle je v textu
popsan vystup zprovedeného mistniho Setfeni a jsou zde feSena ziskand fakta
z realizovanych prohlidek vné&jSiho plasté i vstupnich prostor, které bezprostiedné souvisi
s pfistupovymi cestami do objektd se specifikaci bezpecnostnich prvkii objektového
zabezpeceni a jejich umisténim.

Pro s§irsi vhled do zkoumané problematiky jsou také u jednotlivych objekti uvedeny
klicové bezpecnostni faktory, které jsou zasadni pro zabezpeceni objektd u jednotlivych
fakult VS. Tato data jsou také vyuzZita pro zpracovani SWOT analyzy, kterou je vyhodnoceno
soucasné objektové zabezpefeni zkoumanych budov a stanoveni piipadnych opatfeni
pro zvySeni efektivity v oblasti bezpe€nosti proti vstupu neopravnénych osob.

Utelem vyzkumu nebylo zhodnoceni dalich bezpe¢nostnich prvkd umisténych

ve vnitinich prostorach budov fakult VS v piipadé nasledného pohybu utoénika po objektu.

71 VYSOKA SKOLA CHEMICKO-TECHNOLOGICKA V PRAZE

Vysoka Skola chemicko—technologicka v Praze a jeji objekty byly do pfedmétného
vyzkumu zahrnuty vzhledem ke své poloze, nebot’ tvoii nedilnou soucast tzv. ,,Kampusu
Dejvice* v Praze 6. Jedné se o misto s velkou koncentraci osob (studentli, zamé&stnancti VS,

instituci a obyvatel), objekti vysokych $kol a instituci, kterymi jsou Ceské vysoké udeni
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technické, Katolicka teologické fakulta UK, Ustav organické chemie a biochemie Akademie

véd, Narodni technick4 knihovna a VSCHT.

7.1.1 Analyza fyzické bezpecnosti vstupii u objekti VSCHT

Setteni na VSCHT v Praze zahajilo kontaktovani odpovédného zastupce —
bezpeénostniho specialisty VS. Tim byl nejprve pan rektor vysoké koly, kterému byla
prostiednictvim elektronické posSty (e-mailu) zasldna zadost o spolupraci pii zpracovani
praktické ¢asti diplomové prace na predmétné téma, ve kterém byl vysvétlen cil vyzkumu.
Od samého pocatku byl pfistup pana rektora k tématu DP velmi vstficny a pozitivni.
K napomoci urcil oficidlniho konzultanta — vedouciho oddé€leni bezpe€nosti prace, ktery
autorizoval miij pohyb po objektech VS a vystupni texty prace. Vzhledem k citlivosti daného
tématu jsem byl panem rektorem pozadan o zachovani uréité diveérnosti u nékterych
ziskanych informaci k objektim V.

Dale byla telefonicky kontaktovana vedouci oddéleni bezpe¢nosti prace VSCHT
a doslo ke stanoveni terminu navstévy. V ramci strukturovaného rozhovoru s odpovédnym
pracovnikem byly zodpovézeny otazky, které se tykaly rezimovych opatieni fyzické
bezpeénosti budov a rezimu ochrany vstupii do objektd VS. Poté nasledovala fyzicka

prohlidka vnéjsiho plasté budov i vnitinich prostor u piistupovych cest do objektu.

7.1.1.1 Stavajici Groven fyzické bezpecnosti budovy ,,A*“ a ,,B“

VSCHT v Praze a jeji budovy jsou oznaleny jako budova ,A“, ,B“ a ,C*.
Budovy ,,A*“ a,,B*“ jsou totozné svym charakterem a architektonickou podobou a plati pro n¢

shodna technicka a organizac¢ni opatfeni v ramci fyzické bezpecnosti u vstupti a vjezdu.

Obr. 2 - Kampus Dejvice s budovami A, B, C VSCHT
Zdroj: [42]

51



Rezimovéa ochrana fyzické bezpecnosti budov ,,A“ a ,B“ predstavuje soubor
nasledujicich organizacnich a administrativnich opatieni k zajiSténi efektivity u ostatnich
druhti ochrany. Proto vstupy do obou budov jsou povoleny jen za ucelem vyuky ¢i k vykonu
zaméstnani. Nejsou povoleny zadné osobni navstévy sledujici prodejni, nabidkové,
pojistovaci a obdobné cile. Povoleny vstup maji studenti, zaméstnanci a hosté VSCHT Praha,
a to vratnicemi pro vstup osob, popi. dvefmi vybavenymi pfistupovym systémem.
V ul. Technicka a vul. Zikova se jedna o obsluhové vratnice a pouze tyto leze pouzit
ke vstupu navitdv. K identifikaci nav§tévy slouzi identifikaéni karta ozna¢ena logem VSCHT
Praha s napisem HOST a evidencnim cislem (viz obrazek 3). Ke vstupu zaméstnanct
a studenti do budov slouzi vstupni ¢ipové karty a pokud je vchod vybaven vratnici
prichod a umozni tak vstup do budovy. V ptipad¢ vstupu vchodem bez vratnice se ¢ipova
karta pouzije nejdiive k otevieni vchodovych dvefi do budovy prilozenim karty ke ¢tecimu
zatizeni elektronického zdmku a dale u turniketu, ktery zaznamena jejich ptichod a umozni
vstup do budovy. Odchod z obou budov se tidi stejnymi pravidly jako pii ptichodu, pouze
v opacném potadi. Systém piichodu a odchodu sleduje pocet osob v budové, coz je nutny
udaj pro ptipad mimordadnych uddlosti. Navstéva odevzdad svou zapijcenou identifikacni
kartu na vratnici a tim se odhlasi z budovy. Vstupni cipovou kartu pro studenty
a zaméstnance vydava Kartové centrum VSCHT Praha, a to v souvislosti se vznikem studia

nebo pracovniho poméru.

. VYSOKA SKOLA
(5 CHEMICKO-TECHNOLOGICKA
V PRAZE

Technicka 5, 166 28 Praha 6

i
Telefon: 220 441 111 g
www.vscht.cz g
[méno a piijmeni ] 3
ZAMESTNANEC o

S
Obr. 3 - Vstupni ¢ipova karta zaméstnance
Zdroj: viastni fotografie

Provozni doba vratnic a vchodovych dveii je v pracovni dny od 06:00 do 20:00 hod,
kdy nepfetrzity provoz zajistuji u objektu ,,A“ a ,B* vratnice vul. Technicka.
V mimopracovni dobé¢ je provoz v budovach omezen a budovy jsou uzamceny. V tuto dobu

je pohyb osob vbudovach povolen pouze s pisemnym souhlasem odpovédné osoby.
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Seznamy osob s povolenim jsou umistény na vratnici. Pfitomnost studenta v budové
znamené také piitomnost nékterého zaméstnance VS. Vjezd na vniténi dvory budov je mozny
z vozové vratnice ul. Studentska a ul. Thakurova. Vjezd je povolen pouze na zakladé
schvaleného jednorazového, nebo dlouhodobého povoleni, které schvaluje ptislusné
bezpeénostni oddéleni VSCHT Praha.

Objekty ,,A“ a ,,B*“ jsou v ul. Studentska na dvou mistech propojeny miistky ze skla
a oceli z diivodu komfortu a bezpe¢nosti studenti a zaméstnanct VSCHT pfi priichodu
z jednoho objektu do druhého.

Budova ,,A%, je umisténa na volném prostranstvi a je ohrani¢ena ulicemi Technicka,
Studentska, Zikova a Thakurova. Byla postavena ve 30. letech minulého stoleti a v souc¢asné
dobé zde sidli rektorat VSCHT v Praze. Prostory dale slouZi i pro vyuku, védu, vyzkum nebo
spolecenské akce. Ve vnitrobloku se nachéazeji celkem Ctyfi dvory — obsluzné prostory, které
jsou vyuzivany i k zajisténi chodu budovy. Proto kromé tii samotnych vchoda do budovy se
po obvodu objektu nachazeji i dva vjezdy. Hlavni vchod je situovan na severovychodni
stranu z ulice Technicka ¢&.p. 5. Zde je moznost vstoupit do budovy celkem tfemi
jednokitidlymi masivnimi dfevénymi dvefmi. Ty jsou z Casti prosklené a z vn&jsi strany
zabezpecené kovovymi ozdobnymi uméleckymi miizemi. V dobé Setfeni byly pravé
a prostfedni dvefe pfi Celnim pohledu uzamceny. U levych vstupnich dvefi je umistén
interkom na obsluhovou vratnici, ktery lze vyuZit mimo pracovni dobu pii kontaktu
s vratnym v piipadé jejich uzamceni. Ve vstupnim prostoru je umisténa obsluhovana vratnice
s nepfetrzitym provozem, ktery zajistuji v pracovni dob& dva vratni — zaméstnanci VS.
V nocnich hodinach je zde pouze jeden staly pracovnik. Nésledny vstup do utrob budovy
po schodech je omezen u vratnice elektronickou bezpecnostni dvoukiidlovou brankou
uréenou pro pfichod a odchod navstév a turniketovym systémem pro ptfichod a odchod
opravnénych osob. Na protéjsi stran€ je umistén dalSi turniketovy systém. Mezi témito
bezpecnostnimi systémy zabraiiuje volnému vstupu do budovy pozarni branka, ktera je zde
umisténa 1 pro ptipad evakuace. Uvedeny vstupni prostor je monitorovan syst¢tmem CCTV
ve sméru na piichod do budovy a na oba turniketové systémy. Monitoring je sveden

do obsluhové vratnice s nepfetrZitym provozem.
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Obr: 4 - Hlavni vchod do objektu ,, A VSCHT
Zdroj: viastni fotografie

Vjezd ¢. 1 (pracovni nazev pro ucely DP) do objektu je umistén v ulici Studentska
¢p. 11 a slouzi pouze jako vjezd do dvora na zaklad¢ jednordzového nebo dlouhodobého
povoleni. Pro zkontaktovani obsluhové vratnice slouzi z venku umistény interkom. Dievéna
dvoukiidlova vrata jsou pfi otevieni ovladand na dalku obsluhovou vratnici. Venkovni prostor
okolo vjezdu a vnitini prijezd do dvora je monitorovan syst¢émem CCTV. Monitoring je
sveden do obsluhové vratnice s nepfetrzitym provozem. Po pravé a levé strané vrat jsou dvé
okna s uméleckymi miizemi umisténymi z vnéjsi strany. Dalsi vjezd ¢ 2 do objektu je
umistén v ulici Thakurova ¢p. 18. Jeho charakteristika a bezpecnostni zajisténi je totozné

s vjezdem ¢€. 1.

LA =

Obr. 5 -Vjezd ¢. 1 z ul. Studentska Obr. 6 - Vjezd ¢. 2 z ul. Thakurova
Zdroj: vlastni fotografie Zdroj: vlastni fotografie

Dalsi vchod je umistén na protilehlé strané hlavniho vchodu do budovy. Je situovan

na jihozapadni stranu do ulice Zikova ¢p. 6. Vchod do objektu zajistuji troje dvouktidlé

masivni dfevéné dvete, které jsou ze dvou tietin prosklené a z vnéjsi strany opatienymi
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kovovymi ozdobnymi uméleckymi miizemi. Kazdé z nich jsou vybaveny ¢tecim zafizenim
elektronického zdmku a vstup je mozny pouze po pfilozeni Cipové karty sudélenym
pfisluSnym opravnénim. Vstupni prostory jsou zabezpeceny kombinaci turniketového
systému a pozarni branky, kterou lze vyuzit 1 v pfipadé evakuace a systémem CCTV
umisténym na ptichod do budovy a turniketové systémy. Monitoring je sveden do obsluhové

vratnice s nepfetrzitym provozem.

Obr. 7 - Vchod do objektu ,,A* z ul. Zikova

Zdroj: viastni fotografie

Posledni mozny vstup do budovy ,,A“ VSCHT je z ul. Thdkurova &p. 18a. V soucasné
dobé se tento vchod do objektu nevyuziva. Masivni dievéné dvoukiidlé vstupni dvete jsou
prosklené a opatiené z vnéjsi strany kovovymi ozdobnymi miiZemi a jsou trvale uzamcené.
Okna do ulic jsou umisténa po celém obvodu budovy, ktera je ve svahu. Ve vétsiné ptipadii
je jejich umisténi mimouroviiové nad chodnikem. Vzhledem k charakteru ¢innosti univerzity
jsou nckterd okna z vnitfnich prostor mistnosti zajiSt€éna napevno ukotvenymi nebo
shrnovacimi bezpe€nostnimi miiZemi a systétmem PZTS. Okenni vyplné jsou standardni,
bez bezpecnostni folie.

Budova ,,B* je umisténa na volném prostranstvi mezi ulicemi Technicka, Studentska,
Zikova a Solinova. Svoji charakteristikou a bezpe¢nostnim zajisténim vstupt do objektu je
totozna s budovou ,,A*“. Proto stejnd mista budou specifikovana velmi obecné, tak aby bylo
ziejmé jejich umisténi a u odliSnych mist mozného vstupu do budovy ,,B*, bude provedeno
zhodnoceni zabezpeceni. V ulici Technicka ¢p. 3 se nachéazi hlavni vchod s obsluhovou
vratnici a nepfetrzitym provozem. Vstup je zajiStén tfemi dvoukiidlimi masivnimi dvefmi,
které jsou ze dvou tfetin prosklené. V dob¢ Setfeni byly pti celnim pohledu otevieny pravé

a prostfedni dvete a levé byly uzamceny.
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Obr. 8 - Hlavni vchod do objektu ,, B z ul. Technicka
Zdroj: vlastni fotografie

Po pravé a levé strané hlavniho vchodu se nachézi dva samostatné umisténé pracovni
vchody urcené pro zaméstnance s opravnénim vstupu dle klicového hospodaistvi. Tyto
vstupni dvoukiidlé dvete jsou dievéné a prosklené. Z vngjsi strany jsou opatfeny klikou
a bezpecnostni vlozkou zamku. VSechny vstupy byly v dobé Setieni uzavieny a uzamceny.
Dalsim vchodem do objektu je z ul. Studentska ép. 14a. Jedna se o vstup pro zaméstnance
bez obsluhové vratnice se standartnim zabezpe&enim z vn&jsi i vnitini ¢asti vstupu. Casteénsd
prosklené dvoukiidlé dfevéné dvefe jsou z vnitini Casti opatieny ocelovymi miiZemi.
Pti snaze dostat se dovnitt budovy mi byl umoznén vstup prochazejicim akademickym
pracovnikem. Z jeho strany nedoslo k jakémukoli dotazu na opravnénost vstupu mé osoby
do vnitfnich prostor VSCHT. Na protilehlé strané hlavniho vchodu do budovy je jihozdpadné
umistén vchod v ulici Zikova &p.4. Vchod do budovy zajistuji troje dvoukiidlé masivni
dievéné dvete, které jsou po celé své délce prosklené. Pti ¢elnim pohledu byly otevieny pravé
vstupni dvete. Prostfedni a levé vstupni dvete byly zaviené a uzamcené. Z vnéj$i strany je
na pravé stran€ u vstupnich dvefi umistén interkom a Cteci zatizeni elektronického zamku
dvefi, které 1ze vyuzit pii vstupu do budovy mimo pracovni dobu v ptipad¢ uzamceni, nebo
ke kontaktu s vratnym. Ve vstupnim prostoru je umisténa obsluhovand vrétnice
s nepretrzitym provozem, ktery zajiStuje v pracovni dob¢ 1 mimo pracovni dobu jeden vratny
— zaméstnanec VS. P¥i vstupu do budovy je stanovena povinnost prokazat se vratnému
prikazem studenta ¢ zaméstnance VS, nebo zde nahlasit nav§tévu, ktera obdrzi identifikaéni
kartu s ndzvem ,,HOST*. Klokneritv uistav je nadzev budovy, ktera byla v nedavné dobé

vracena VSCHT v Praze a je souasti budovy ,.B“. Fchod je v ulici Solinova &. 7 a jeho
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vstupy se vstupnim prostorem jsou totozné jako u ptedeslého vchodu z ulice Zikova. Odlisuje
se pouze v rezimu obsluhové vratnice, ktera je spoleéné se vstupem do budovy oteviena
v rezimu 06:00 — 20:00 hod. s jednim vratnym — zaméstnancem VS. V no¢nich hodinach
jsou vchodové dvete 1 vratnice uzavieny a uzamceny. Vstup do budovy je mimo pracovni
dobu mozny pouze pfiloZzenim cipové karty s prisluSnym opravnénim ke Ctecimu zafizeni
elektronického zamku umisténém z venkovni strany vstupnich dveti. Podle sdéleni vedouci
oddéleni bezpecnosti prace je v soucasné dob& uvedeny vstup a jeho vnitini prostory
v piipravé realizace standartniho zabezpeceni jako tomu je u ptedeslych hlavnich vstupl

do objektu ,,A*“ a ,,B.

TR e

Obr. 9 - Vchod do objektu ,,B*“ Obr. 10 - Vchod do objektu ,, B “
z ul. Zikova z ul. Solinova
Zdroj: vlastni fotografie Zdroj: vlastni fotografie

Vjezdy do budovy ,,.B* a jejich ¢islovani bude chronologicky navazovat na ¢islovani
vjezdu u budovy ,,A“. Vjezd ¢ 3 a vjezd ¢ 4 do objektu jsou z ul. Studentskd. Vjezd ¢. 3 je
oznacen ¢p. 14b a v soucasné dob¢ je mimo provoz a zabezpecen uzamcenim. Vjezd €. 4 je
oznacen C¢p. 14, kdy jeho dvoukiidla masivni difevéna vrata jsou v horni Ccasti
prosklena dratosklem. Systém a prvky bezpecnostniho zajisténi vjezdu je standartni jako
u predeslych funkénich vjezdlt. Okna u objektu ,,B“ maji charakteristiku a bezpecnostni
zajisténi prostor za okny totozné s objektem ,,A“. Okenni vypln€¢ jsou standardni

bez bezpecnostni folie.
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71.1.2 Kriminalita v okoli budov VSCHT

Bezpecnostni prostredi a s tim spojend nahlasend kriminalita — napad trestné Cinnosti,

mize zasadnim zptsobem ovliviiovat bezpe¢nost budov VSCHT v dané lokalité Kampusu

Dejvice. Z nize uvedené tabulky a grafu je patrné, Ze v okruhu 1 km od mista dislokace budov

VSCHT méla kriminalita do roku 2017 mirny vzestupny trend napadu trestné ¢innosti. V roce

2018 doslo k prudkému nartstu a v dalSim roce k prudkému poklesu napadu trestné ¢innosti.

[41]

Tab. 1 - Kriminalita v okoli budov VSCHT

Nahlasena kriminalita v okruhu lkm

Objekt

2014 2015 2016 2017 2018

2019

VSCHT

379 556 912 948 1690

704

Zdroj: [41]
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Obr. 11 - Kriminalita v okoli budov VSCHT
Zdroj: vlastni zpracovani
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7.1.2 SWOT analyza stavajiciho zabezpeceni budovy ,,A“ a ,,B*

1%

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

V nésledujici tabulce jsou prostfednictvim SWOT analyzy zahrnuta zjisténa data.

Tab. 2 - SWOT analyza zabezpeceni objektu ,,A“ a ,,B“ VSCHT

SILNE STRANKY

» existence vnitinich predpist
k fyzické bezpecnosti objektl

» obsluhové vratnice s nepietrzitym
aomezenym rezimem u hlavnich
a ostatnich vstupt do objekta

» fizeni vstupu a vystupu z objekti
(n&vstevy, dodavatelé)

» systém kontroly vstupu osob (ACS)

» mechanické zabranné systémy u
vstupniho prostoru — hlavni a ostatni
vstupy, vjezdy (MZS)

» mechanické zabranné systémy u oken
z vnitini strany (mfize)

» vnitini kamerovy systém ve vstupnim
prostoru hlavnich a ostatnich vchodt
(CCTV)

» vn&jsi kamerovy systém u vjezda do
objekti (CCTV)

SLABE STRANKY

» absence mechanického zabranného
systému a systému CCTV — vstupni
prostory u vchodu do objektu ,,B“ z
ulice Zikova a Solinova

» absence  kamerového  systému
(CCTYV) pii monitoringu perimetru
obvodového plasté objektu ,,A“ a
»B*

» okna a jejich vypln¢ pfi troviiovém
umisténi s chodnikem u objektu
»A“a B

» umisténi kliky z vné&jsi strany u
pracovnich  vchodd v  ulici
Technické — objekt ,,.B*

PRILEZITOSTI

> preventivni spoluprace s PCR v
oblasti ochrany mékkych cili a
postupu pii MU (podeziely predmét,
evakuace, vybuch)

» aplikace novych technologii
v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémi

» realizace dostacujicich
bezpecnostnich opatfeni k eliminaci
neopravnéného vstupu

» vyuziti dotac¢nich programui
vyhlas§enych MSMT na nakup
bezpecnostnich prvkili na zabezpeceni
objektu

> vyuziti normy CSN 734400

Zdroj: viastni zpracovani

HROZBY

» selhani  lidského  faktoru  pfi
vpusténi cizi osoby do objektu ze
strany zameéstnanct, studenti a
akademickych pracovnikii VS

» koncentrace vétsiho poctu osob
v dané lokalité

» turisticka atraktivnost ,,Kampusu
Dejvice*

Pro bodové hodnoceni (tab. 3) jsem si stanovil stupnici kladnych ¢isel 1 az 5 pro silné

Cvwr
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Pro slabé stranky a hrozby byla vyuzZita stupnice zépornych cisel -1 az -5, kdy -1

vyjadiuje nejnizsi nespokojenost a -5 vyjadiuje nejvyssi nespokojenost.

Na zaklad¢ podilu jednotlivych kli¢ovych faktort v dané skuping jsem pftitadil vahu,

ostatnim ve stejné skupin€.

Tab. 3 - SWOT analyza zabezpeceni objektu ,,A*“ a ,,B“ VSCHT — dosazeni a

vypocet

SILNE STRANKY

HODNOCENI

ktera ve vypoctu tvori ¢islo v rozmezi 0 az 1 a jejichZ vzajemny soucet ve skupin€ musi byt

roven hodnoté 1. Vahovy koeficient dan¢ho prvku vyjadiuje miru jeho dilezitosti vici

existence vnitinich predpisti k fyzické
bezpecnosti objektil

5

obsluhové vratnice s nepietrzitym
a omezenym rezimem u hlavnich
a ostatnich vstupti do objektt

fizeni vstupu a vystupu z objektl
(névstévy, dodavatelé)

systém kontroly vstupu osob (ACS)

mechanické zabranné systémy u vstupniho
prostoru — hlavni a ostatni vstupy, vjezdy
(MZS)

mechanické zabranné systémy u oken
Z vnitini strany (mfize)

vnitini kamerovy systém ve vstupnim
prostoru hlavnich a ostatnich vchodu
(CCTV)

vngj$i kamerovy systém u vjezda
do objektid (CCTV)

5

SLABE STRANKY

soucet:
HODNOCENI

absence mechanického zabranného
systému a systému CCTV — vstupni
prostory u vchodi do objektu ,,B“ z ulice
Zikova a Solinova

absence kamerového systému (CCTV)
pii monitoringu perimetru obvodového
plasté budovy ,,A*“ a ,,B*

okna a jejich vyplné pti urovitovém
umisténi s chodnikem u budovy ,,A*“ a ,,B*

umisténi kliky z vnéjsi strany u pracovnich
vchodi v ulici Technicka — budova ,,B*

PRILEZITOSTI

VAHA

soucet:
HODNOCENT

SOUCIN
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preventivni spoluprace s PCR v oblasti

ochrany mekkych cilti a postupu pii MU 0,30 5 1,50
(podeziely predmét, evakuace, vybuch)
aplikace novych technologii v oblasti
objektové bezpecnosti spojené s inovaci 0,20 3 0,60
dosavadnich bezpecnostnich systémi
realizace dostacujicich bezpecnostnich

1 e .~ 0,25 4 1,00
opatfeni k eliminaci neopravnéného vstupu
vyuziti dota¢nich programu vyhlasenych
MSMT na nakup bezpeénostnich prvka 0,15 4 0,60
na zabezpeceni objektu
vyuziti normy CSN 734400 0,10 3 0,30

soucet:

HROZBY

HODNOCENI

selhani lidského faktoru pfi vpusténi cizi
osoby do objektu ze strany zaméstnanci,
studentl a akademickych pracovnikii VS

koncentrace vétsiho poctu osob v dané
lokalité

turisticka atraktivnost ,,Kampusu Dejvice*

Zdroj: vlastni zpracovani

Tab. 4 - SWOT analyza zabezpeceni objektu ,,A* a ,, B “— soucet a vysledek

VYHODNOCENI SWOT ANALYZY

VYSLEDEK

SILNE STRANKY

4,41

SLABE STRANKY

-3,90

PRILEZITOSTI

4,00

HROZBY

-3,30

CELKOVY VYSLEDEK

Zdroj: viastni zpracovani

1,21

Kone¢ny soucet hodnot ze SWOT analyzy ma kladnou hodnotu 1,21, coZ je

pozitivni vysledek, ktery ukazuje na pfevazujici silné stranky a pfilezitosti, ale soucasné

dava prostor pro zlepeni objektového zabezpedeni VSCHT v Praze pii klasické ochrand

formou MZS a technické ochrané fyzické bezpecnosti budov ,,A* a ,,B*“.
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7.1.2.1 Stavajici Groven fyzické bezpecnosti budovy ,,C*

Pro budovu ,,C* plati podobna technickd a organizacni opatfeni v ramci fyzické
bezpecnosti u vstupu a vjezdu do objektu, jako tomu je v ptipad¢ budovy ,,A“ a ,,B*“. Ale
vzhledem k tomu, Ze se jedna o odlou¢ené pracovisté VSCHT v Praze, kdy svym
charakterem a architektonickou podobou budovy se odlisuje od ostatnich objekti VSCHT
v Kampusu Dejvice, bude provedeno zhodnoceni urovné fyzické bezpecnosti budovy
individualné.

Budova ,,C* je soucasti tradicni fadové meéstské zastavby Prahy 6 — Dejvice,
umisténé v ulici Studentska ¢p. 2031/6. Prostory umisténé v prvnim nadzemnim podlazi
budovy slouzi pro détskou skupinu ,,ZKUMAVKA®“ se samostatnym vchodem
z ul. Studentskd. U vchodu je umistén interkom a cteci zafizeni elektronického zamku
vstupnich dvefi, které jsou dvoukiidlé a ze dvou tietin opatfené dratosklem. Vstup je mozny
pouze prostiednictvim cCipové karty s prisluSnym opravnénim, nebo az po zazvonéni
na zaméstnance détské skupiny a nasledné identifikaci. VySe umisténé nadzemni podlazi

oznacené jako vyukové centrum budova ,,C*, slouzi pro studenty a zaméstnance VSCHT.

o o S a =
Obr. 12 - Vchod z ul. Studentska ,, ZKUMAVKA*“ Obr. 13 - Vchod do budovy ,,C* dviir
vnitrobloku
Zdroj: viastni fotografie Zdroj: vlastni fotografie

V ptipadé vstupu do budovy z ul. Studentska je nutné pouzit nejprve ¢ipovou kartu
s ptislusSnym opravnénim k otevieni elektronicky zajiSt€éného zdmku branky umisténé
ve vjezdovych dvoukiidlych ocelovych vratech prijezdu do dvora a nasledné u vchodu
ze dvora do samotné budovy VSCHT. Zde jsou jednokiidlé plastové vchodové dvefe v horni
poloving opattené dratosklem, z vngjsi strany klikou a bezpecnostni vlozkou zamku. U téchto
vchodil s jednim vjezdem je umistén 1 interkom pro piipad kontaktu obsluhové vratnice

s nepfetrzitym provozem v objektu ,,A*, nebo ke kontaktovani vysokoskolskych pracovnikii
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z ptislusnych tustavii. Uvedené mozné vstupy jsou monitorovany systémem CCTV

zprijezdu a ze dvora vnitrobloku. Monitoring je sveden do obsluhové vratnice

s nepfetrzitym provozem v objektu ,,A“. Okna do ulice a jejich umisténi je mimouroviiové

a v dostatené vysce od chodniku. Ze dvora vnitrobloku po levé stran¢ od vchodu do budovy

,C*“ jsou okna do suterénu opatfena z vnéjsi strany miizemi.

7.1.3 SWOT analyza stavajiciho zabezpec¢eni budovy ,,C*

1%

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

Naésledujici tabulka shrnuje ziskané informace do formy SWOT analyzy.

Tab. 5 - SWOT analyza zabezpeceni objektu ,,C*“ VSCHT

SILNE STRANKY
existence vnitinich predpist
k fyzické bezpecnosti objektu
fizeni vstupu a vystupu z objektu
(navstévy, dodavatelé)
systém kontroly vstupu osob
(ACS)
mechanické zabranné systémy
u vstupt (MZS)
mechanické zabranné systémy
u oken do suterénu ze dvora
vnitrobloku (mfize)
vngjsi kamerovy systém
u vchodt a vjezdu do objektu
(CCTV)

SLABE STRANKY
» absence kamerového systému

(CCTV) pfi monitoringu perimetru

budovy ,,C* z ulice Studentska
umisténi kliky z vnéjsi strany
u vchodu ze dvora vnitrobloku

PRILEZITOSTI
preventivni spoluprace s PCR
v oblasti ochrany mékkych cilt
a postupu pii MU (podeziely
predmét, evakuace, vybuch)
aplikace novych technologii
v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémil
realizace dostacujicich
bezpecnostnich opatfeni k
eliminaci neopravnéného vstupu
vyuziti dotacnich programii
vyhlagenych MSMT na nakup
bezpecnostnich prvkl na
zabezpeceni objektu
bezpecnostni audit pro objekt
a vyuziti normy CSN 734400

Zdroj: viastni zpracovani

HROZBY
selhani lidského faktoru
pii vpusteni cizi osoby do objektu
ze strany zaméstnancu, studentl
a akademickych pracovnikii VS
umisténi vchodu do budovy ,,C*
ve dvoie vnitrobloku
koncentrace vétsiho poctu osob
v dané lokalité Praha 6 — Dejvice
turisticka atraktivnost ,,Kampusu
Dejvice*
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Pti bodovém hodnoceni bylo vyuzito stejné metodiky jako v predeslém piipadé.

Tab. 6 - SWOT analyza zabezpeceni objektu ,,C*“ VSCHT — dosazeni a vypocet

SILNE STRANKY VAHA | HODNOCENI | SOUCIN
existence vnitinich predpisu k fyzické
bezpecnosti objektu 0.10 > 0.50
fizeni vstupu a vystupu z objektl (navstév) 0,15 4 0,60
systém kontroly vstupu osob (ACS) 0,15 5 0,75
mechanické zabranné systémy u oken 0.35 5 175
do suterénu ze dvora vnitrobloku (mfize) ’ ’
vnéj$i kamerovy systém u vchodu a vjezda
do objektu (CCTV) 0.25 4 100
soucet: 4,60 |
SLABE STRANKY VAHA | HODNOCEN{ | SOUCIN
absence kamerového systému (CCTV)
pfi monitoringu perimetru budovy ,,C* 0,55 -3 -1,65
z ulice Studentska
umisténi k11}<y z vngjsi strany u vchodu 0,45 3 135
ze dvora vnitrobloku
soucet: -3,00 |
PRILEZITOSTI VAHA | HODNOCEN{ | SOUCIN
preventivni spoluprace s PCR v oblasti 0.30 5 150
ochrany mekkych cilli a postupu pti MU ' ’
aplikace novych technologii v oblasti
objektové bezpecnosti spojené s inovaci 0,20 3 0,60
dosavadnich bezpecnostnich systémil
realizace dostacujicich bezpecnostnich
_— . .. A 0,25 4 1,00
opatreni k eliminaci neopravnéného vstupu
vyuZiti dotacnich programil vyhlaSenych
MSMT na nékup bezpecnostnich prvkl na 0,15 4 0,60
zabezpeceni objektu
bezpecnostni audit pro objekt a vyuziti
normy CSN 734400 0.10 S 0.30
soucet: 4,00

HROZBY

HODNOCENI

selhani lidského faktoru pfi vpusténi cizi
osoby do objektu ze strany zaméstnanci a
studenti VS

umisténi vchodu do budovy ,,C* ve dvofte

vnitrobloku

koncentrace vétsiho poctu osob v dané
lokalit¢ Praha 6 — Dejvice

turistickd atraktivnost ,,Kampusu Dejvice*

Zdroj: viastni zpracovani

soucet:
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Tab. 7 - SWOT analyza zabezpedeni objektu ,, C* VSCHT — soucet a vysledek
VYHODNOCENI SWOT ANALYZY VYSLEDEK

SILNE STRANKY 4,60

SLABE STRANKY -3,00
PRILEZITOSTI 4,00

HROZBY 3,72

| CELKOVY VYSLEDEK 1,88 |

Zdroj: vlastni zpracovani

Konecny soucet bodového hodnoceni SWOT analyzy ma kladnou hodnotu 1,88,

coz znamena opét pozitivni vysledek, ktery ukazuje na prevazujici silné stranky

a piilezitosti, ale sou¢asné dava prostor pro zlepseni objektového zabezpeteni VSCHT

v Praze pfi technické ochrané fyzické bezpecnosti budovy ,,C*.

7.1.4

Navrhovana opatieni fyzické bezpe¢nosti budov VSCHT

Z provedeného vyzkumu vyplyvaji pro budovu ,,A“, ,B“ a ,,.C* VSCHT v Praze

nékterd doporuceni v oblasti technické ochrany a klasické ochrany fyzické bezpec¢nosti

budov, kterd 1ze povazovat za minimalni standard i z finan¢niho hlediska:

>

fizeni piistupu do vnitinich prostor budovy ,B“ zulice Zikova a Solinova
prostfednictvim turniketi (MZS), systému kontroly vstupu osob (ACS) a monitoring
téchto prostor systémem CCTYV,

zvyseni efektivnosti zabezpeceni u dveti pracovnich vchodi do budovy ,,B* z ulice
Technickd a dveti u vechodu do budovy ,,C* ze dvora vnitrobloku, vyménou dvetnich
klik za dverni koule,

zvyseni efektivnosti plaStové ochrany instalovanim bezpecnostnich folii do oken
v ptizemi u objektu ,,A“ a ,,B,

efektivni monitoring perimetru obvodového plast¢ objektu ,,A“, ,B“ a ,,C“
kamerovym systémem (CCTV),

preventivni spoluprace s PCR — KRP hlavniho mésta Prahy pii pofadani
vzdélavacich seminaiti pro zaméstnance a akademické pracovniky VS v oblasti
ochrany mékkych cili a postupu pti MU (podeziely predmét, evakuace, vybuch),
zpracovani bezpecnostniho auditu pro budovy ,,A“, ,B“ a ,,C* a jeho vystup vyuzit
pro vypracovani projektl na zabezpec€eni budov,

vyuziti moznosti dota¢nich programi vyhlagenych MSMT.
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7.2 FILOSOFICKA FAKULTA UNIVERZITY KARLOVY

Univerzita Karlova je vefejnou vysokou skolou se 17 fakultami. V této diplomové
praci se budu zabyvat dvéma z nich — Filozofickou fakultou a 3. 1€katskou fakultou. Hlavni
budova Filosofické fakulty Univerzity Karlovy je umisténa v centru Prahy 1 na adrese
nam. Jana Palacha 1/2. Spolu s budovou Rudolfina a Vysoké skoly uméleckopriimyslové
uzavira namesti Jana Palacha. Budova byla postavena v roce 1930 se ¢tvercovym pudorysem
a vnitinim atriem. Nachazi se v pamatkové chranéném uzemi. FF UK a jeji dalsi budovy,
ve kterych sidli jednotliva pracovisté, katedry a ustavy, jsou taktéz dislokovany na izemi
Prahy 1. Vyzkum je zaméten pouze na hlavni budovu FF UK, kde dochazi k centralni vyuce
vramci VS a jeji dislokace pieduréuje velky pohyb a koncentraci osob predevsim turisti

a studentu.

7.2.1 Analyza fyzické bezpecénosti vstupi do objekti FF UK

Na FF UK zapocalo Setieni kontaktovanim vedouciho bezpecnostniho odboru (dale
jen BO) UK. Telefonicky byl vedouci odboru pozadan o spolupraci pti zpracovani praktické
¢asti diplomové prace na predmétné téma a zaroven byl dohodnut i termin navstévy
na Rektoratu UK. Pfi osobni schiizce byl panu vedoucimu BO konkrétnéji vysvétlen cil
vyzkumu tykajici se objektového zabezpeceni budov FF UK a 3. 1ékaiské fakulty UK proti
vniknuti uto¢nika. Vedouci BO mél k danému tématu hned nékolik velmi konstruktivnich
postieht, které jsem ve své praci pouzil. Vystupem z této schlizky byl pfislib ziskani bud’
telefonickych nebo e-mailovych kontaktli na bezpecnostni pracovniky jednotlivych vyse
uvedenych fakult UK. Kontaktni osobou na FF UK byl nejprve prodékan pro informatiku,
kterému byl e-mailem vysvétlen cil vyzkumu DP, pfi¢emZ mi nasledné ptredal kontakt
na vedouciho Oddéleni stavebné — investi¢nich projektd a na vedouci Spravy budov —
referatu provozu FF UK. S obéma zaméstnanci byl u¢inén strukturovany rozhovor, béhem
kterého byly zodpovézeny otazky tykajici se trovné fyzické bezpecnosti vstupti do hlavni
budovy VS. V priibéhu rozhovoru bylo zjisténo, z¢ FF UK v ramci investi¢nich plani
pripravuje realizaci zabezpeceni vstupnich prostor u hlavniho vchodu do budovy. Dale
nasledovala fyzické prohlidka vnéjsiho plasté budovy i vnitinich prostor u pfistupovych cest

do objektu.
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7.2.1.1 Stavajici uroven fyzické bezpecnosti hlavni budovy FF UK

Hlavni budova je umisténa na naméstni Jana Palacha ¢p. 1/2, Praha 1. Budova je
vystavéna na puidorysu ¢tverce s vnitinim atriovym dvorem, jednim hlavnim vchodem, dale
vchodem pro zaméstnance, akademické pracovniky a osoby télesn¢ postizené
a jednim vjezdem do dvora vnitrobloku. Jeji obvod kopiruji namésti Jana Palacha a ulice
Siroka, Valentinska a Kaprova. Prostory budovy slouZi zejména jako vyukovy prostor
pro studenty, dale se zde nachédzeji kancelafe a technické prostory pro technickou

a administrativni praci zaméstnancu fakult a dé¢kanatni pracovisté FF UK Praha.

Obr. 14 - Pudorys hlavni budovy FF UK
Zdroj: [42]

Vzhledem k tomu, Ze hlavni budova FF UK je vetejnosti piistupna historicka budova,
proto i rezimova ochrana fyzické bezpecnosti budovy pifedstavuje jen maly vycet
organiza¢nich a administrativnich opatfeni k zajisténi bezpecnosti. Hlavni vchod do budovy
je mozny z ndm. Jana Palacha v provozni dobé od pondéli do soboty v ¢ase od 07:00
do 21:00 hod. V mimopracovni dobu je provoz v budové omezen a budova je uzamcena.
V tuto dobu je pohyb osob povolen pouze s piedem udélenym pisemnym souhlasem
vedouciho. Povoleni je umisténo na obsluhové vratnici. Pro dalsi vstup do budovy z ulice
Kaprova a Valentynska plati, Ze jsou povoleny pouze pro zaméstnance VS, a to pfiloZzenim
prukazu zaméstnance (obrazek 15), zatazeného do elektronického kartového systému,
ke ¢tecimu zatizeni elektronického zamku dveti. Vstup povoluje vedouci Spravy budov

FF UK.
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Obr. 15 - Pritkaz zaméstnance FF UK
Zdroj: vilastni fotografie

Provozni doba hlavni obsluhové vrdtnice je v rezimu nepretrzitého provozu. V denni
dobg& vykonavaji sluzbu dva vratni. Jeden je zaméstnancem VS a druhy je kmenové zafazen
u soukromé bezpecnostni agentury (dale jen SBA). V no¢ni dob¢ zajistuje stfeZeni budovy
jeden vratny SBA. Vjezd do vnitiniho dvora budovy je mozny zvozové vratnice
ul. Valentynska na zaklad¢ predem schvaleného povoleni vedouci Spravy budov FF UK.

Priceli hlavni budovy je situovano z nam. Jana Palacha a tvofi tfi samostatné vedle
sebe umisténé mozné vchody do budovy. Jedna se o dvoukiidlé masivni dievéné dverte, které
jsou ze dvou tietin prosklené. Jejich proskleni zabezpecuji z vnitini strany umisténé ozdobné
umélecké mtize. Jako hlavni vchod do budovy je oznacen pii ¢elnim pohledu prostiedni
vchod, ostatni byly v dob¢ Setfeni uzamceny. Ve vstupnim prostoru je umisténa obsluhova
vratnice s nepfetrZitym provozem a staticky umistény systém CCTYV, ktery monitoruje
ptichod do budovy a monitoring je sveden do obsluhové vratnice. Sir§imu vstupu do vnitinich
prostor budovy VS zabrafiuje pozarni sklenéna sténa umisténa za obsluhovou vratnici
po pravé a levé stran¢. Sklenéna sténa oddéluje vstupni prostor a hlavni chodbu budovy a je
zde umisténa i pro piipad evakuace. Dal$i vchod do budovy je bezbariérovy a je umistén
v ulici Kaprova. Vchod do objektu zajiStuji jednokiidlé masivni dfevéné dvefte, které jsou
ze dvou tretin prosklené. Z vnéjsi strany jsou opatfeny bezpecnostnim kovanim hlavniho
zdmku — ptidavného zamku a dvetni kouli, kterd nechybi ani z druhé strany dveti. Nalevo
od vstupnich dvefi je umistén interkom na obsluhovou vrétnici, ktery lze vyuZit mimo
pracovni dobu pro kontakt s vratnym v pfipadé jejich uzamceni. Nechybi zde ¢teci zatizeni
elektronického zadmku dvefti pro ptichod a odchod opravnénych osob do a z budovy. Vnéjsi
prostor vchodu a jeho vstupni prostor a dale perimetr obvodového plasté budovy kopirujici

ulici Kaprova jsou monitorovany staticky umisténym kamerovym systémem CCTV.

Monitoring je sveden do obsluhové vratnice s nepietrzitym provozem.
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Obr. 16 - Hlavni budova FF UK Obr. 17 - Hlavni vchod FF UK
Zdroj: viastni fotografie Zdroj: viastni fotografie

Vjezd a zdroven i vchod do vnitiniho dvora hlavni budovy je umistén v ulici
Valentynskd. Pro vjezd vozidel slouzi difevénd dvoukiidlové vrata, ktera jsou v horni ¢asti
prosklena a pro samostatny vstup lze vyuzit ve vratech umisténé dievéné jednoktidlé dvete.
Ty jsou z vngj$i strany opatfeny panikovym zdmkem, kovanim a dvefni kouli. Z vnitini
strany je umisténa panikova hrazda pro otevieni dvefi, které zaroven slouZi jako Unikovy
vychod. Vjezd 1 vstup je mozny az po piilozeni prikazu zaméstnance s piisluSnym
opravnénim ke ¢tecimu zatizeni elektronického zamku vrat a dveti. Venkovni prostor okolo
vjezdu a vnitini prijezd do dvora je monitorovan staticky umisténym systémem CCTYV, kdy
monitoring je sveden do obsluhové vratnice s nepfetrzZitym provozem. Dale z tohoto mista je
jinym staticky umisténym systémem CCTV monitorovan perimetr obvodového plasté hlavni
budovy FF UK kopirujici ulici Valentynska s opétovnym vyuzitim pro obsluhovou vratnici.
Dalsi mozny vstup do hlavni budovy je mozny taktéz z ulice Valentynskd a slouzi predevsim
jako tnikovy vychod. Jedna se o dievéné jednokiidlé dvete s panikovym zdmkem, kovanim
a dveini kouli. Z vnitini strany je umisténa panikova hrazda pro jejich otevieni. Vstup je
mozny pouze s opravnénim dle kliGového hospodafstvi VS. Na rohu ulic Valentynska
a Siroké je pouzit monitoring staticky umisténého systému CCTV pro sledovani perimetru
obvodového plasté budovy kopirujici ulici Siroké a7 k namésti Jana Palacha. Na namésti Jana
Palacha byl identifikovan méstsky kamerovy systém hlavniho mésta Prahy, pro pfipadny
monitoring perimetru pruceli hlavni budovy FF UK. Okna do ulic jsou umisténa po celém
obvodu hlavni budovy. Jejich umisténi je mimouroviiové viuci chodniku a vSechna jsou

zabezpecena napevno ukotvenymi miiZzemi.
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7.21.2 Kriminalita v okoli hlavni budovy FF UK

Bezpecnostni prostredi a s tim spojend nahlasend kriminalita — napad trestné Cinnosti,
muze zasadnim zpusobem ovliviiovat bezpecnost hlavni budovy FF UK v dané lokalit¢.
Z nize uvedené tabulky a grafu je patrné, Ze ve sledovaném obdobi v okruhu 1 km od mista
dislokace hlavni budovy FF UK, méla kriminalita do roku 2016 vzestupny trend a dale

sestupny a pomalu stagnujici trend v napadu trestné ¢innosti. [41]

Tab. 8 - Kriminalita v okoli hlavni budovy FFF UK

NahlaSena kriminalita v okruhu 1km
Objekt 2014 2015 2016 2017 2018 2019
FF 1807 3716 4566 3759 3862 3569
Zdroj: [41]

Data jsou ptehledné zpracovana do nésledujiciho grafu.
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Obr. 18 - Kriminalita v okoli hlavni budovy FF UK
Zdroj: vlastni zpracovani
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7.2.2 SWOT analyza stavajiciho zabezpeceni hlavni budovy FF UK

I v ptipad¢ objektu FF UK bylo vyuzito metodiky SWOT analyzy, jak je patrné
z tab. 9.

Tab. 9 - SWOT analyza zabezpeceni hlavni budovy FF UK

SILNE STRANKY SLABE STRANKY
obsluhova vratnice s nepietrzitym | » absence vnitinich predpist

W

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

rezimem u hlavniho vchodu

do objektu

mechanické zabranné systémy
(MZS) u vjezdu a vstupu (dveie)
vnitini kamerovy systém (CCTV)
u vstupniho prostoru hlavniho
vchodu do objektu

(CCTV) u vstupniho prostoru
ostatnich vchodi a vjezdu

do objektu

kamerovy systém (CCTV)

pfi monitoringu objektu

v ul. Siroké Valentynska, Kaprova
mechanické zabranné systémy

u obvodovych oken budovy
(mfize)

k rezimové ochran¢ fyzickeé
bezpecnosti budovy

fizeni vstupu a vystupu z objektu
(navstévy)

systém kontroly vstupu osob (ACS)
mechanické zabranné systémy
(MZS) u vstupniho prostoru
hlavniho vchodu

absence kamerového systému
(CCTV) pti monitoringu perimetru
budovy u nam. Jana Palacha

PRILEZITOSTI
preventivni spoluprace s PCR
v oblasti ochrany mékkych cilt
a postupu pii MU (podeziely
predmét, evakuace, vybuch)
aplikace novych technologii
v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémi
realizace dostacujicich
bezpecnostnich opatfeni k eliminaci
neopravnéného vstupu
vyuziti dota¢nich programi
vyhlasenych MSMT na nakup
bezpecnostnich prvka na
zabezpeceni objektu
bezpecnostni audit pro objekt
a vyuziti normy CSN 734400
mozné vyuziti méstského
kamerového systému pfi
monitoringu perimetru objektu
z nam. Jana Palacha

Zdroj: viastni pracovani

HROZBY
vetejnosti ptistupnd hlavni budova
FF UK v Praze
turisticka atraktivnost historického
centra hlavniho mésta Prahy
koncentrace vétsiho poctu turistl
a studentl v dané lokalité Praha 1
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Pti bodovém hodnoceni bylo vyuzito metodiky popsané jiz vyse.

Tab. 10 - SWOT analyza zabezpeceni hlavni budovy FF UK — dosazeni a vypocet

SILNE STRANKY

HODNOCENT{

obsluhova vratnice s nepretrzitym
rezimem u hlavniho vchodu
do objektu

mechanické zabranné systémy
(MZS) u vjezdu a vstupu (dvete)

vnitini kamerovy systém (CCTV)
u vstupniho prostoru hlavniho
vchodu

vngjsi 1 vnitini kamerovy systém
(CCTV) u vstupniho prostoru
ostatnich vchodi a vjezdu do objektu

kamerovy systém (CCTV) 5
pfi monitoringu objektu v ul. Siroka,
Valentynskd, Kaprova

mechanické zabranné systémy

u obvodovych oken budovy (mfize)

SLABE STRANKY

SOUCIN

absence vnitinich predpist
k rezimové ochrané fyzické
bezpecnosti budovy

-0,45

fizeni vstupu a vystupu z objektu
(ndvstevy)

-0,76

systém kontroly vstupu osob (ACS)

-0,76

mechanické zabranné systémy
(MZS) ve vstupnim prostoru
hlavniho vchodu

-1,30

absence kamerového systému

(CCTYV) pti monitoringu perimetru -3 -0,63
budovy u ndm. Jana Palacha

soucet: -3,90

PRILEZITOSTI VAHA HODNOCENI SOUCIN

preventivni spoluprace s PCR
v oblasti ochrany mékkych cila
a postupu pii MU (podeziely 0.23 > 115
predmét, evakuace, vybuch)
aplikace novych technologii v oblasti
f)bjekt(?ve beZpeCI:IOStl spojenés 0.18 4 0.72
inovaci dosavadnich bezpecnostnich
systému
realizace dostacujicich
bezpecnostnich opatfeni k eliminaci 0,28 5 1,40

neopravnéného vstupu
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vyuZiti dotacnich programi
vyhlaSenych MSMT na nakup

bezpecnostnich prvki 0.14 3 0.42
na zabezpeceni
bezpecnostni audit pro objekt
a vyuziti normy CSN 734400 0.09 4 0.36
mozné vyuziti méstského
kamgrox.feho sysFemu pfi 0,08 3 0,24
monitoringu perimetru objektu
z ndm. Jana Palacha

soucet: 4,29

HODNOCENT{

vefejnosti pristupna hlavni budova
FF UK

turisticka atraktivnost historického
centra hlavniho mésta Prahy

koncentrace vétsiho poctu turista
a studentl1 v dislokaci hlavni budovy
FF UK

| HROZBY

| soucet: -3,85 |

Zdroj: vlastni zpracovani

Tab. 11 - SWOT analyza zabezpeceni hlavni budovy FIF UK — soucet a vysledek
VYHODNOCEN{ SWOT ANALYZY

VYSLEDEK

SILNE STRANKY

3,99

SLABE STRANKY

-3,90

PRILEZITOSTI

4,29

HROZBY

-3,85

CELKOVY VYSLEDEK

Zdroj: viastni zpracovani

0,53

Koneény zavér SWOT analyzy ma kladnou hodnotu 0,53, coz je pozitivni

vysledek, ktery ukazuje na ptevazujici siln€ stranky a ptilezitosti, ale soucasné dava prostor

pro zlepSeni objektového zabezpeceni hlavni budovy FF UK v Praze pfi klasické ochrané

prostfednictvim MZS a rezimové ochrané fyzické bezpecnosti budovy.

7.2.3 Navrhovana opatieni fyzické bezpecnosti hlavni budovy FF UK

Z provedeného vyzkumu vyplyvaji pro hlavni budovu FF UK v Praze néktera

doporuceni v oblasti objektového zabezpeceni pii klasické ochrané a rezimové ochrané
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fyzické bezpecnosti budovy, ktera lze povazovat za minimalni standard i z finan¢niho

hlediska:

» znam. Jana Palacha zajistit fizeni pfistupu od hlavniho vchodu do vnitinich prostor
hlavni budovy FF UK, prostiednictvim elektronickych bezpecnostnich branek,
¢i turniketd (MZS), systému kontroly vstupu osob (ACS) a zajistit efektivni
monitoring téchto prostor systémem CCTYV,

» zajisténi efektivnosti pfi fizeni vstupu a vystupu navstév z hlavni budovy,

» zvySeni efektivniho monitoringu perimetru obvodového plasté hlavni budovy
instalaci statického kamerového systémem (CCTV) u priceli budovy z nam. Jana
Palacha, nebo docasné vyuzit méstského kamerového systému,

» vypracovani vnitinich pfedpisi k rezimové ochrané fyzické bezpecnosti budovy,

> preventivni spoluprace s PCR — KRP hlavniho mésta Prahy pii poradani
vzdélavacich seminafd pro zaméstnance a akademické pracovniky VS v oblasti
ochrany mékkych cili a postupu pti MU (podeziely predmét, evakuace, vybuch),

» zpracovani bezpe¢nostniho auditu pro hlavni budovu FF UK v Praze a jeho vystup
vyuzit pro vypracovani projektd na inovaci zabezpeceni budovy,

> vyuziti moznosti dotaénich programi vyhlasenych MSMT.

7.3 3. LEKARSKA FAKULTA UNIVERZITY KARLOVY

Sidlo 3. Iékatské fakulty se nachazi v Ruské ulici, Praha 10 ve vinohradském
zdravotnickém arealu, ktery je nejvétsim arealem lékatského Skolstvi, vyzkumu i praxe v CR.
Jeho soucasti je kromé 3. LF UK déle Fakultni nemocnice Kralovské Vinohrady, Statni
zdravotni ustav, Institut pro postgradudlni vzdélavani ve zdravotnictvi, Statni ustav
pro kontrolu 1é¢iv (dale jen SUKL) a Stfedni zdravotnicka $kola. Hlavni budova dékanétu
byla oteviena v roce 1992 a v soucasné dob¢ zde sidli jednotliva pracovisté, katedry a tstavy,
vcetné knihovny. Dal$i budovy 3. LF UK jsou taktéz dislokovany na izemi hlavniho mésta
Prahy a nachazeji se zde jednotliva pracovisté kateder a stavl. Realizovany vyzkum je
zaméfen pouze na hlavni budovu dékanatu 3. LF UK, kde dochazi k centralni vyuce v ramci
VS a jeji dislokace v ramci zdravotnického arealu piedstavuje hrozbu ve formé velkého

pohybu a koncentrace osob z fad studentti a obyvatelt Prahy 10.
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7.3.1 Analyza fyzické bezpecnosti vstupt do objektu 3. LF UK

Setfeni na 3. LF UK za¢alo kontaktovanim vedouciho bezpe&nostniho odboru UK,
jak jiz bylo popsano v ptedchozi kapitole. Kontaktni osobou na 3. LK UK byl vedouci
provozné — technického odd€leni, ktery po telefonické domluvé souhlasil s osobni schiizkou
v sidle d¢kanatu v ulici Ruska. S panem vedoucim byl realizovéan strukturovany rozhovor,
béhem kterého zodpovédél otazky k Grovni fyzické bezpecnosti vstupit do hlavni budovy
vysoké Skoly. Dale nasledovala fyzicka prohlidka vnéj$iho pldsté budovy i1 vstupniho
vestibulu hlavniho vchodu a dalSich vnitinich prostor, které bezprostiedné souvisi se vstupem

do objektu.

7.3.1.1 Stavajici uroven fyzické bezpecnosti hlavni budovy 3. LF UK

Hlavni budova je umisténa v ulici Ruskd ¢ép. 87, Praha 10. Objekt byl otevien
pro vysokoskolské ucely v 90. letech minulého stoleti a je nedilnou soucasti vinohradského
zdravotnického aredlu. Budova je vystavéna na pidorysu podkovy s vnéjSim oplocenim
a parkovistém v prigeli VS. Mozny vjezd k VS je pouze z ulice Ruska. Prostory budovy
slouzi zejména jako vyukovy prostor pro studenty, dile se zde nachazeji kancelare
a technické prostory pro technickou a administrativni praci zaméstnanct fakult a dékanatni

pracovisté 3. LF UK.

Obr. 19 - Piidorys hlavni budovy 3. LF UK
Zdroj: [42]
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Rezimové ochrana fyzické bezpecnosti pro budovu 3. LF UK piedstavuje soubor
nasledujicich nize uvedenych organiza¢nich a administrativnich opatfeni k zajisténi
efektivity u ostatnich druhti ochrany objektu. Vstup do budovy je mozny hlavnim vchodem
z ulice Ruské v provozni dob¢ od pond¢li do patku v ¢ase od 06:00 hod. do 24:00 hod. Vstup
do budovy a zbudovy mimo provozni dobu je mozny prostfednictvim ¢teciho zafizeni
elektronického zamku dvefi, ktery se otevira po pfilozeni ,,Pritkazu studenta® a ,,Prikazu
zaméstnance” 3. LF UK, nebo elektronického ¢&ipu zaméstnance VS zafazeného
do elektronického kartového/¢ipového systému, ktery vydava Rektorat UK. Mimo tuto dobu
je pohyb osob a provoz budovy omezen a budova je uzamcena. Provozni doba hlavni
obsluhové vrdtnice je v rezimu neptetrzitého provozu. V denni pracovni dob¢ je piitomen
recepni v casovém rezimu od 08:00 hod. do 15:00 hod. a vratny/ostraha objektu v casovém
rezimu od 06:00 do 18:00 hod. V nocni dobé zajistuje stiezeni budovy ostraha v Casovém
rezimu od 18:00 hod. do 06:00 hod., a to jak obchliizkovou cinnosti uvnitt objektu, tak
i fyzickou vizualni kontrolou obvodového plasté budovy VS. Recepéni i pracovnik ostrahy
jsou zaméstnanci SBA. Vjezd do oplocenych prostor je mozny pro studenty a zaméstnance
VS a dale na zakladé trvale schvaleného povoleni pro firmu zajistujici vyvoz kontejnert
s odpadem. Pro jeji otevieni a uzamceni plati rezim od 06:00 hod. do 18:00 hod. Vjezd
na centrdlni parkovisté je povolen predevsim zaméstnanctim a studentim VS systémem
otevirani zavory prostiednictvim interkomu umisténém na vjezdovém a odjezdovém
parkovacim sloupku propojeného do obsluhové vratnice.

Hlavni budova ma ve svém priceli umistény pouze jeden hlavni vchod (vyjma
tinikovych vychodi), kterym lze vstoupit do vnitinich prostor VS. Je opatien prosklenymi
automatickymi posuvnymi dveifmi na fotobuiiku. Jejich kiidla se oteviraji pfi vstupu
¢i vychodu z budovy od stfedu do stran a pouZzivaji se v mistech s vysokou frekvenci
priichodu osob. V dob¢ Setfeni byla obé kiidla oteviena a bylo mozné projit do vstupniho
vestibulu bez jakéhokoliv omezeni. Vlevo od vstupnich dveti je umisténo Cteci zatizeni
elektronického zdmku dvefi a interkom pro kontakt na obsluhovou vratnici v piipadé
uzamceni budovy. Vstupni vestibul tvofi prosklend obsluhova vratnice s recepénim
a vratnym/ostrahou objektu, ¢teci zatizeni elektronického zadmku dveti pro vychod a staticky
umistény systém CCTYV, ktery monitoruje ptichod a odchod z budovy. Monitoring je sveden

do obsluhové vratnice.
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Obr. 20 - Hlavni budova 3. LFF UK Obr. 21 - Obsluhova vratnice
s hlavnim vchodem

Zdroj: vlastni fotografie Zdroj: vlastni fotografie

Ze tii stran obvodu budovy se nachazi oploceni, které je kombinaci draténcho,
cihlového a betonového materialu. Do tohoto meziprostoru je umoznén vjezd, ¢i vstup z levé
a pravé strany budovy ptes ocelovou dvoudilnou branu s ocelovou brankou. Oba vstupni
systémy jsou opatieny zamkem FAB a brana je dale pfi uzavieni a uzamceni zajisténa proti
rozkopnuti ocelovym fetézem s visacim zdmkem. Protoze mistni Setfeni probihalo v pracovni
dobg, byly oba vstupy oteviené. Dal§im moznym vstupem do budovy je z pravé a levé strany
budovy umistény #nikovy vychod. Jedna se o prosklené protipozarni jednoktidlé dvete, které
jsou z vnéjsi strany vybaveny zamkem s chranénym profilem a dveini klikou. Dle vyjadieni
vedouciho provozné — technického oddéleni budou tunikové vychody v nejblizsi dobé
opatfeny panikovym zamkem a z vnitini strany panikovou hrazdou. V zadni ¢asti oploceného
prostoru objektu se nachazi dva vychody z budovy do zahrady, které se v soucasné dobé
nevyuzivaji. Jedna se o prosklené jednoktidlé protipozarni dvefe se zamkem s chranénym
profilem a dveini klikou. Staticky umistény systém CCTV monitoruje perimetr obvodového
plasté hlavni budovy VS. Tento systém je dale vyuzit p¥i monitoringu centralniho parkovists,
jeho ptijezdovych a odjezdovych cest, kde jsou v rdmci ptistupového systému nainstalovany
zavory a parkovaci sloupky s interkomem. V uvedenych piipadech jsou vystupni data
ze systétmu CCTV svedena do obsluhové vratnice. Okna a vstupni prosklenda mista dveii
jsou umisténa mimouroviove a uroviioveé po celém obvodu budovy. Vzhledem k charakteru
¢innosti fakulty jsou nékteré vnitini prostory s okny zabezpeceny systémem PZTS. Okenni

a dvetni vyplné jsou standardni bez bezpecnostni folie.
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7.3.1.2 Kriminalita v okoli hlavni budovy 3. LF UK

Bezpecnostni prostredi a s tim spojend nahlasend kriminalita — napad trestné Cinnosti,
muze zasadnim zpisobem ovliviiovat bezpecnost hlavni budovy LF UK v dané lokalité.
Z nize uvedené tabulky a grafu je patrné, Ze ve sledovaném obdobi v okruhu 1 km od mista
dislokace hlavni budovy 3. LF UK, m¢la kriminalita do roku 2017 vzestupny trend a v dalsich

letech postupné se snizujici trend v ndpadu trestné Cinnosti. [41]

Tab. 12 - Kriminalita v okoli hlavni budovy 3. LF UK
Nahlasena kriminalita v okruhu 1km

Objekt 2014 2015 2016 2017 2018 2019
3. LF UK (Ruska) 590 724 1031 1102 932 864
Zdroj: [41]
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Obr. 22 - Kriminalita v okoli hlavni budovy 3. LF UK
Zdroj: vlastni zpracovani
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7.3.2 SWOT analyza stavajiciho zabezpeceni hlavni budovy 3. LF UK

W

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

Nasledujici SWOT analyza byla vypracovana pro 3. LF UK.

Tab. 13 - SWOT analyza zabezpeceni hlavni budovy 3. LF UK

SILNE STRANKY
obsluhova vratnice u hlavniho
vchodu do budovy
mechanické zdbranné systémy
(MZS) u vjezdu a vstupu
do objektu (dvefte, piijezdova
a odjezdové zavora)
oploceni objektu VS (MZS)
vnitini kamerovy systém (CCTV)
ve vstupnim vestibulu hlavniho
vchodu
kamerovy systém (CCTV)
pfi monitoringu perimetru
obvodového plasté objektu
kamerovy systém (CCTV)
pfi monitoringu centralniho
parkovisté, jeho vjezdu a vyjezdu

SLABE STRANKY

» absence vnitinich predpist

k rezimové ochrané fyzické
bezpecnosti budovy

fizeni vstupu a vystupu z objektu
(navstévy)

systém kontroly vstupu osob
(ACS)

mechanické zabranné systémy
(MZS) ve vstupnim vestibulu
absence bezpecnostnich folii
(MZS) u sklenénych vyplni oken,
vstupnich a tinikovych vychodt
po obvod¢ hlavni budovy
umisténi dvetnich klik z vnéjsi
strany u vstupnich a Gnikovych
vychodu

PRILEZITOSTI
preventivni spoluprace s PCR
v oblasti ochrany mékkych cila
a postupu pii MU (podeziely
predmét, evakuace, vybuch)
aplikace novych technologii
v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémi
realizace dostacujicich
bezpecnostnich opatieni
k eliminaci neopravnéného vstupu
vyuziti dota¢nich programi
vyhlasenych MSMT na nékup
bezpecnostnich prvkil na
zabezpeceni objektu
bezpecénostni audit pro objekt
a vyuziti normy CSN 734400
objekt neni v blizkosti centra
hlavniho mésta Prahy

Zdroj: vilastni zpracovani

HROZBY
hlavnim vchodem piistupna
budova 3. LF UK nejen
pro studenty, zaméstnance
a akademické pracovniky VS
ze strany vratnych a recepénich VS
nemoznost identifikovat vstup
neopravnéné osoby
koncentrace vétSiho poctu osob
v ramci vinohradského
zdravotnického aredlu

Nasleduje bodové hodnoceni vnitinich 1 vné;Sich faktora.
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Tab. 14 - SWOT analyza zabezpeceni hlavni budovy 3. LF UK — dosazeni a vypocet

SILNE STRANKY HODNOCENI

obsluhova vratnice

u hlavniho vchodu

do budovy

mechanické zabranné
systémy (MZS) u vjezdu

a vstupu do objektu (dvere,
prijezdova a odjezdova
zavora)

oploceni objektu VS (MZS)
vnitini kamerovy systém
(CCTV) ve vstupnim
vestibulu hlavniho vchodu
kamerovy systém (CCTV)
pfi monitoringu perimetru
obvodového plésté objektu
kamerovy systém (CCTV)
pfi monitoringu centralniho
parkovisté, jeho vjezdu

a vyjezdu

soucet:

SLABE STRANKY HODNOCENI
absence vnitinich predpist
k rezimové ochrané fyzické
bezpecnosti budovy
fizeni vstupu a vystupu
z objektu (ndvstévy)
systém kontroly vstupu osob
(ACS)
mechanické zdbranné
systémy (MZS) ve vstupnim
vestibulu
absence bezpecnostnich folii
(MZS) u sklenénych vyplni
oken, vstupnich a unikovych
vychodt po obvod¢ hlavni

budovy
umisténi dveinich klik
z vnéj$i strany u vstupnich -2
a tnikovych vychodi
soucet:

PRILEZITOSTI VAHA HODNOCENI SOUCIN
preventivni spoluprace
s PCR v oblasti ochrany
mekkych cilt a postupu 0,23 5 1,15

pfi MU (podeziely predmét,
evakuace, vybuch)
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bezpecnosti spojené 0,18 4 0,72
s inovaci dosavadnich
bezpecnostnich systémil
realizace dostacujicich
bezpecnostnich opatieni

k eliminaci neopravnéného
vstupu

vyuziti dotacnich programu
vyhlagenych MSMT na
nakup bezpecnostnich prvka
na zabezpeceni objektu
bezpecnostni audit pro
objekt a vyuziti normy CSN 0,09 4 0,36
734400

objekt neni v blizkosti centra
hlavniho mésta Prahy

0,28 5 1,40

0,14 3 0,42

0,08 3 0,24

aplikace novych technologii
v oblasti objektové

soucet: 4,29

HROZBY VAHA HODNOCENI SOUCIN
hlavnim vchodem piistupna
budova 3. LF UK nejen
pro studenty, zaméstnance
a akademické pracovniky VS
ze strany recepcnich
a vratnych BSA nemoznost
identifikovat vstup
neopravnéné osoby
koncentrace vétsiho poctu
osob v ramci vinohradského 0,20 -2 -0,40
zdravotnického aredlu

0,50 =5 -2,50

0,30 -4 -1,20

soucet: -4.10

Zdroj: viastni zpracovani

Tab. 15 - SWOT analyza zabezpeceni hlavni budovy 3. LF UK — soucet a vysledek
VYHODNOCEN{ SWOT ANALYZY VYSLEDEK

SILNE STRANKY 3,98
SLABE STRANKY -3,57
PRILEZITOSTI 4,29
HROZBY -4,10
CELKOVY VYSLEDEK 0,60

Zdroj: viastni zpracovani

81



Konecny vysledek SWOT analyzy ma kladnou hodnotu 0,60, coZ je pozitivni
vysledek, ktery ukazuje na prevazujici silné stranky a ptilezitosti, ale soucasné¢ dava prostor
pro zlepSeni objektového zabezpeceni hlavni budovy 3. LF UK, pii klasické ochrané (MZS),

dale u rezimovych a technickych opatienich fyzické bezpecnosti objektu.

7.3.3 Navrhovana opatieni fyzické bezpecnosti budovy 3. LF UK

Z provedeného vyzkumu vyplyvaji pro hlavni budovu 3. LF UK néktera doporuceni
v oblasti objektového zabezpeceni pii klasické ochrané€, dale u rezimovych a technickych
opatienich fyzické bezpecnosti objektu, kterd lze povazovat za minimalni standard

1 z finan¢niho hlediska:

» z verejnosti pristupnych prostor u centralniho parkovisté pti ulici Ruska zajistit fizeni
pfistupu od hlavniho vchodu do vnitinich prostor hlavni budovy 3. LF UK
prostfednictvim elektronickych bezpecnostnich branek, ¢i turniketi (MZS)
a systému kontroly vstupu osob (ACS),

» zajisténi efektivnosti pfi fizeni vstupu a vystupu navstév z hlavni budovy,

» zvyseni efektivnosti plastové ochrany objektu instalovanim bezpecnostnich folii
u sklenénych vyplni oken, vstupnich a unikovych vychodid pifi Uroviiovém
a mimouroviovém umisténi,

» zvySeni efektivnosti plastové ochrany u ostatnich moznych vstupi do hlavni budovy
a tnikovych vychodi, vyménou dveinich klik za dveini koule,

» vypracovani vnitinich pfedpisi k rezimové ochrané fyzické bezpecnosti budovy,

> preventivni spoluprace s PCR — KRP hlavniho mésta Prahy pii poradani
vzdélavacich seminaiti pro zaméstnance a akademické pracovniky VS v oblasti
ochrany mékkych cilli a postupu pti MU (podeziely predmét, evakuace, vybuch),

» zpracovani bezpecnostniho auditu pro hlavni budovu 3. LF UK a jeho vystup vyuzit
pro vypracovani projektli na inovaci zabezpeceni budovy,

> vyuziti moznosti dotagnich programi vyhlasenych MSMT.
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7.4 VYSOKA SKOLA FINANCNI A SPRAVNI

Vysoka $kola finanéni a spravni (dale jen VSFS) je eskd soukroma vysoka skola
s ekonomickym zaméienim, ktera byla zaloZena v roce 1999 s univerzitnim statusem od roku
2009. Hlavni sidlo univerzity je v Praze — VrSovicich v ulici Estonskd 500/3. Na tizemi
hlavniho mésta Prahy ma univerzita dislokované dalSi pracovisté, které sidli na adrese
Vltavska 12, Praha 5. Ostatni stiediska VSFS se nachazeji v Kladng, v Mosté a v Karlovych
Varech. Vyzkum bude zaméfen pouze na hlavni budovu VSFS v ulici Estonskd, kde dochazi
k centralni vyuce v ramci VS a budovu v ulici Vltavskd, v niZ se nachazi hlavni knihovna

a vyukové prostory.

7.4.1 Analyza fyzické bezpe&nosti vstupii do objektii VSFS

Mistni Setfeni na VSFS zapodalo kontaktovanim kvestorky VS, ktera v ramci
vykonavané funkce fe$i i problematiku zajisténi fyzické bezpecnosti budov VS s dislokaci
na uzemi hlavniho mésta Prahy. Pani kvestorka byla telefonicky pozddana o spolupraci
pii zpracovani praktické ¢asti diplomové prace a déale byl dohodnut i termin navstévy
na hlavni budové VS. Osobni schiizce s pani kvestorkou byl piitomen i vedouci oddéleni
provozu a investic, ktery déle autorizoval mtij pohyb po budovéch soukromé vysoké skoly.
V ramci strukturovaného rozhovoru byly zodpovézeny otazky, které se tykaly rezimovych
opatieni fyzické bezpeénosti budov a rezimu ochrany vstupti do objekti VS. Poté nasledovala

fyzicka prohlidka vnéjSiho plasté budov 1 vstupnich prosto budov.

7.4.1.1 Stavajici Groven fyzické bezpecnosti budovy ,,Estonska® a ,,VItavska“

Pro budovy VSFS na tizemi hlavniho mésta Prahy, ktera jsou svym charakterem
a po architektonické strance podobné, plati shodna technické a organizacni opatieni fyzickeé
bezpecnosti u vstupii do objektu. OdliSuji se pouze svoji dislokaci na izemi hlavniho mésta

Prahy.
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Obr. 23 - Pidorys hlavni budovy Obr. 24 - Pudorys budovy ,, Vitavska *
., Estonska “
Zdroj: [42] Zdroj: [42]

Rezimovéa ochrana fyzické bezpecnosti pro budovy v ul. Estonskd a Vltavska
predstavuje soubor nasledujicich organiza¢nich a administrativnich opatfeni k zajisténi
efektivity u ostatnich druhti ochrany. Vstupy do obou budov jsou povoleny jen za ucelem
vyuky & k vykonu zaméstnani. Povoleny vstup maji studenti, zamé&stnanci a hosté VSFS, a to
obsluhovymi vratnicemi pro vstup osob. V hlavni budové Estonska a v budové Vltavska se
jedna o obsluhové vratnice a pouze tyto lze pouzit ke vstupu navstév. K identifikaci navstévy
slouzi vstupni ipova karta s logem VSFS a napisem NAVSTEVA — Estonska. Ke vstupu
zaméstnancl a studentl v provozni dobé do vnitinich prostor budov slouzi vstupni ¢ipova
karta, kterou pfilozi ke ¢tecimu zatizeni turniketu, jenZ zaznamena jejich priichod a umozni
tak vstup dale do budovy. Odchod z obou budov se tidi stejnymi pravidly jako u ptichodu,
pouze v opacném potadi. Systém piichodu a odchodu sleduje pocet osob v budové, coz je
dualezity udaj pti mimoradnych udadlostech. Navstéva odevzda svou zapiij¢enou identifikacni
¢ipovou kartu na obsluhovou vratnici a tim se odhlési z budovy. Zaméstnanec, ktery ma pravo
vstupovat do budovy vchodem bez vratnice a mimo provozni dobu, vlastni dle klicového
hospodatstvi bud’ kli¢ od vstupu do budovy, nebo tzv. generalni kli¢ a zaroven je mu ptidélen
1 unikatni kéd ke kddovacimu zatfizeni zabezpeCovaciho systému Paradox, pod kterym
mohou opravnéné osoby vstupovat do budovy v piipad¢ uzavieni. Vstupni ipovou kartu
vydava piisluiné oddéleni provozu a investic VSFS v souvislosti se vznikem, ¢ zanikem
studia nebo pracovniho poméru. Provozni doba vrdtnic a vchodovych dveii je pouze

v pracovni dny od 07:00 do 21:00 hod. V dobé od 07:00 do 15:00 hod. jsou na obsluhové
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vratnici pfitomni dva vratni — zaméstnanci SBA, ktefi vizualné a pochtizkovou ¢innosti
po budové kontroluji pohyb osob vstupujicich do budovy ¢i pohybujicich se po budové.
V mimopracovni dobé je provoz v obou budovach omezen a budovy jsou uzamceny
a zabezpeceny uz ve vstupnim prostoru hlavniho vchodu zabezpecovacim systémem Paradox
v hlavni budové ,,Estonska“ a zabezpecovacim systémem Jablotron v budove¢ ,,VItavska®.
Hlavni budova VSFS v Praze 10 je soudésti tradi¢ni méstské zastavby a sklada se
z objektu Estonska 500 a Estonska 411. Pivodné se jednalo o dvé podsklepené skolni budovy
propojené chodbami a schodisti. Jeji obvod kopiruji ulice Kodanska, Estonska a Heroldovy
sady. Prostory budovy slouZi jako sidlo pro rektoratni pracovisté VSFS a dale pro studenty
ajejich vyuku. Nachazeji se zde kanceldie a technické prostory pro technickou
a administrativni praci zaméstnanct fakult VS. Hlavni vchod do budovy je umistén v ulici
Kodariskd. Dva mozné vstupy tvoii dvoukiidlé masivni dfevéné dvete, které jsou ze dvou
tietin prosklené. Z vnéjsi strany jsou opatfeny zdmkem EVVA s chranénym profilem, dale
klikou, ktera slouzi jen k zatlaceni do otevienych vchodovych dvefi. Ve vstupnim prostoru je
umisténa obsluhova vratnice, na kterou navazuje turniketovy systém pro ptichod a odchod
opravnénych osob. Vedle tohoto systému je umisténa dvoukitidla elektricka branka ovladana
elektronicky pouze z obsluhové vratnice, kterd zabranuje volnému vstupu neopravnénych
osob do utrob budovy. Slouzi jako sluzebni vchod, nebo pro pfipad evakuace. Pti schiizce
s kvestorkou VSFS jsem vesel do hlavni budovy k obsluhové vratnici. Zde jsem musel uvést
diivod navitévy, byla mi vydana vstupni ipova karta s napisem NAVSTEVA — Estonska.
PtiloZzenim ke ¢tecimu zafizeni turniketu byl zaznamenan muj prichod a byl mi umoznén

vstup do budovy. Pohyb po budové byl mozny pouze v doprovodu zaméstnance VSFS.

Obr. 25 - Hlavni budova VSFS Obr. 26 - Hlavni vchod VSFS
Zdroj: vlastni fotografie Zdroj: vlastni fotografie
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Dalsi vchod do objektu je umistén v ulici Estonskd a slouzi pro udrzbu a zasobovani
VS. Ten zajistuji dvouktidlé masivni dievéné dvefe, které jsou ze dvou tietin prosklené.
Dvefe jsou opatieny zdmkem FAB a z vnéj$i strany chybi dveini klika i dveini koule. Hned
za nimi zajistuje vstup do prostor suterénu oteviraci zeleznd dveini miiz se zdmkem FAB.
V této ulici je umistén dalsi vchod s oznacenim 411/1, ktery slouzi pro zasobovani Skolni
menzy a také jako vstup do vysokoskolského klubu. Vstup do budovy zajistuji z ulice
dvoukiidlé masivni difevéné dvete, které jsou opétovné ze dvou tfetin prosklené. Z vnéjsi
strany jsou opatfeny zamkem EVVA s chranénym profilem a dveini klikou. Ve vstupnim
prostoru se nachézeji dalsi prosklené dvoukiidlé masivni dvete, které jsou opatfeny zdmkem
FAB, dveini klikou a vedou do vnitinich prostory VS. Zadni vchod do budovy z ulice
Heroldovy sady slouzi jako sluzebni vchod a vychod, dale jako unikovy vychod pfi evakuaci.
Vstupni dvoukiidlé masivni dievéné dvete jsou ze dvou tietin prosklené. Z vnéjsi strany je
sklenéna vypln zajisténa kovovym ozdobnym miizovanim. Déle jsou vstupni dvefe opatfeny
zamkem EVVA s chranénym profilem a dveini klikou. Vstupni prostor tvoii prichod
k dal§im dvoukiidlym dievénym dvefim, které zajistuji vstup do vnitinich prostor VS. Jsou
opatieny dveini kouli a elektronickym zdmkem dvefi, ktery se odemkne v ptipadé poZaru.
Opravnéni ke vstupu maji urceni zaméstnanci dle klicového hospodarstvi. Soucasti hlavni
budovy je vlastnim dvir ve vnitrobloku méstské zastavby v Praze 5. S timto dvorem sousedi
dvir Obchodni akademie.

Ve dvote vnitrobloku jsou umistény vstupni dveie do foyer kongresového centra,
které lze vyuzit i jako nouzovy vychod. Jedna se o prosklené plastové jednokiidlé dvete
s dveini klikou a elektronickym zdmkem dvefti, ktery je aktivovan pii poZaru z obsluzné
vratnice. Ve dvote je umistén sluZebni vchod pro zaméstnance. Dvoukiidlé plechové dvete
jsou opatfeny zamkem FAB a dveini klikou. Okna do ulic jsou umisténa po celém
obvodovém plasti objektu VS a stejné tak i ve dvore zadniho traktu budovy. Jejich umisténi
je bud’ uroviiové s chodnikem ¢i dvorem, jednd se o okna do suterénu budovy, nebo
jsou mimourovilové umisténa v dostatecné vySce od chodniku. I piesto, vzhledem
k charakteru a umisténi jednotlivych mistnosti s okny do ulic, jsou n€kterd okna z vnitinich
prostor mistnosti zajisténa napevno ukotvenymi, nebo shrnovacimi bezpe¢nostnimi miizemi.
Mimo pracovni dobu jsou mistnosti s okny do ulice zabezpeCeny prostorovou ochranou
PZTS.

VSFS ma na tizemi hlavniho mésta Prahy dalsi dislokované pracovisté, které sidli
na adrese Vitavska 12, Praha 5. Jedna se o Skolni budovu ze zacatku 19. stoleti umisténou

v tradi¢ni méstské zastavbé Prahy 5 s jednim schodistém. Jeji obvod kopiruji ulice Vitavska
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a ulice Svornosti. Prostory budovy slouzi pro studenty a jejich vyuku a je zde umisténa
knihovna VSFS. Hlavni vchod je umistén v ulici Vltavska a jedna se o jediny moZny vstup
do budovy. Tvotfi ho dvoukiidlé masivni dievéné dvefe. Z vnéjSi strany jsou opatieny
zamkem EVVA schranénym profilem a dveini klikou. Po celé¢ budové plati systém
generalniho klice. Mimo provozni dobu maji opravnéni ke vstupu jen urceni zaméstnanci
dle kli¢ového hospodarstvi. Ve vstupnim prostoru je umisténa obsluhova vratnice, na kterou
navazuje turniketovy systém pro pfichod a odchod opravnénych osob. Vedle tohoto systému
je umisténa elektronicky ovladdana jednokiidla branka, ktera zabrafiuje volnému vstupu
do ttrob budovy. Slouzi jako sluzebni vchod, nebo pro ptipad evakuace. Okna do ulice jsou
umisténa mimouroviiové od chodniku po celém obvodu budovy. Okenni vyplné jsou

standardni bez bezpe¢nostnich folii.

Obr. 27 - Budova VSFS ,, Vitavskd “ Obr. 28 - Elektricka bezpecnostni
Jjednokridla branka a turniketovy systém
Zdroj: vlastni fotografie Zdroj: vlastni fotografie

7.4.1.2 Kriminalita v okoli budov VSFS

Bezpecnostni prostiedi a s tim spojend nahlaSend kriminalita — napad trestné ¢innosti,
miZe zasadnim zpUsobem ovliviiovat bezpeénost budov soukromé VSFS v danych
lokalitdch. Z nize uvedené tabulky je patrné, Zze ve sledovaném obdobi v okruhu 1 km
od mista dislokace hlavni budovy VSFS v ulici Estonska, Praha — Vrovice, mé kriminalita
vzestupnou tendenci. AvSak napad trestné ¢innosti v Cislech, je o poznéni niz$i nez u budovy
VSFS v ulici Vltavsk4, Praha — Smichov, kde népad trestné ¢innosti méa nékolikanasobné

vyssi vzestupnou tendenci. [41]
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Tab. 16 - Kriminalita v okoli budov VSFS
Nahlasena kriminalita v okruhu lkm

Objekt

2014

2015

2016

2017

2018

2019

VSFS (Estonska)

675

1409

1740

1467

1313

1381

VSFS (Vltavsk4)

1946

4010

4620

5563

8306

7384

Zdroj: [41]
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Obr. 29 - Kriminalita v okoli budov VSFS
Zdroj: viastni zpracovani
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7.4.2 SWOT analyza stavajiciho zabezpeceni budov VSFS

Dile je uvedena SWOT analyza VSFS dle stejné metodiky jako v predchazejicich

ptipadech.

1%

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

SILNE STRANKY
obsluhova vratnice u hlavnich
vchodi do objektl
klic¢ové hospodaistvi u objekta
mimo provozni dobu objektt
vstupni prostory hlavnich vchoda
zabezpeceny prostorovou
ochranou (PZTS)
fizeni vstupu a vystupu z objektl
(navstevy)
systém kontroly vstupu osob
(ACS)
mechanické zabranné systémy
(MZS) u vstupu do objekta
(dvete-zamky EVVA, chranény
profil zamkd, dveini mfiiz)
mechanické zabranné systémy
(MZS) ve vstupnim prostoru
hlavnich vchodii do objektii
mechanické zabranné systémy
(MZS) u nekterych oken z vnitini
a vnéjsi strany (mfize)

Tab. 17 - SWOT analyza zabezpeceni budov VSES

SLABE STRANKY

» absence vnitinich piedpisi
k rezimové ochrané fyzické
bezpecnosti budovy
absence kamerového systému
(CCTV) pti monitoringu
obvodového pléasté budovy
,,Bstonska‘“ a ,,VItavska“
absence kamerového systému
(CCTV) pii monitoringu zadniho
traktu — dvtr budovy ,,Estonska“
absence bezpec¢nostnich folii
(MZS) u sklenénych vyplni oken,
vstupnich a tinikovych vychodi
u hlavni budovy ,,Estonska*

PRILEZITOSTI

> preventivni spoluprace s PCR

v oblasti ochrany mékkych cila
a postupu pii MU (podeziely
predmét, evakuace, vybuch)
aplikace novych technologii

v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémi
realizace dostacujicich
bezpecnostnich opatieni k
eliminaci neopravnéného vstupu
vyuziti dotacnich programii
vyhlasenych MSMT na nakup
bezpecnostnich prvkl

na zabezpeceni objektu
bezpecnostni audit pro objekt

a vyuziti normy CSN 734400

Zdroj: viastni zpracovani

HROZBY
umisténi hlavniho sidla a dal$iho
dislokovaného pracovisté VSFS
na uzemi hl. m. Prahy v
pronajatych objektech
> kriminalita v okoli budov VSFS
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Pti bodovém hodnoceni je stanovena stupnice kladnych ¢isel 1 az 5 pro silné stranky
a prilezitosti, kdy 1 vyjadiuje nejnizsi spokojenost a 5 vyjadiuje nejvyssi spokojenost.
Pro slab¢ stranky a hrozby je pak vyuzita stupnice zdpornych ¢isel -1 az -5, kdy -1 vyjadiuje
nejnizsi nespokojenost a -5 vyjadiuje nejvyssi nespokojenost.

Na zéklad¢ podilu jednotlivych klicovych faktort v dané skupiné jsem pfitadil vahu,
kterd ve vypoctu tvoii ¢islo v rozmezi 0 az 1 a jejich vzéjemny soucet ve skupiné musi byt

roven hodnot¢ 1. Vahovy koeficient prvku vyjadiuje jeho silu vii¢i ostatnim ve stejné skuping.

Tab. 18 - SWOT analyza zabezpeceni budov VSFES — dosazeni a vypocet

SILNE STRANKY HODNOCENI

obsluhova vratnice u hlavnich vchodi

do objekti

klicové hospodarstvi u objektil

mimo provozni dobu objektii vstupni
prostory hlavnich vchodii zabezpeceny
prostorovou ochranou (PZTS)

fizeni vstupu a vystupu z objekti
(névstevy)

systém kontroly vstupu osob (ACS)
mechanické zabranné systémy (MZS)

u vstupu do objektt (dvere-zamky EVVA,
chranény profil zamki, dveini mfiz)
mechanické zabranné systémy (MZS)

ve vstupnim prostoru hlavnich vchodi
do objektl

mechanické zabranné systémy (MZS)

u nékterych oken z vnitini a vnéjsi strany
(mfize)

soucet:

SLABE STRANKY HODNOCENI | SOUCIN
absence vnitinich predpisi k rezimové
ochrané fyzické bezpecnosti budovy
absence kamerového systému (CCTV)
pfi monitoringu obvodového plasté budovy -4 -1,40
,,Bstonska‘“ a ,,VItavska“
absence kamerového systému (CCTV)
pii monitoringu zadniho traktu — dvir -1,40
budovy ,,Estonskd*
absence bezpecnostnich folii (MZS)

u sklenénych vyplni oken, vstupnich
a unikovych vychodt u hlavni budovy
,,Estonska‘

=S -0,30

PRILEZITOSTI VAHA HODNOCENI | SOUCIN
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preventivni spoluprace s PCR v oblasti

ochrany mé&kkych cilii a postupu pii MU 0,22 5 1,10

(podezrely predmét, evakuace, vybuch)

aplikace novych technologii v oblasti

objektové bezpecnosti spojené s inovaci 0,17 4 0,68

dosavadnich bezpecnostnich systémi

realizace dostacujicich bezpe¢nostnich

opatieni k eliminaci neopravnéného 0,27 5 1,35

vstupu

vyuziti dotacnich programii vyhlasenych

MSMT na nakup bezpeé¢nostnich prvki 0,10 3 0,30

na zabezpeceni

bezpecnostni audit pro objekt a vyuziti

normy CSN 734400 0.12 4 0.48
soucet:

e

HROZBY VAHA | HODNOCENI | SOUCIN
umisténi hlavniho sidla a daléiho
dislokovaného pracovisté VSFS na uzemi 0,40 -3 -1,20
hl. m. Prahy v pronajatych objektech
kriminalita v okoli budov VSFS 0,60 -4 2,40
soucet: -3,60 |]

Zdroj: viastni zpracovani

Tab. 19 - SWOT analyza zabezpeceni budovy VSES — soucet a vysledek
VYHODNOCENI SWOT ANALYZY

VYSLEDEK

SILNE STRANKY

4,43

SLABE STRANKY

-3,70

PRILEZITOSTI

3,91

HROZBY

-3,60

CELKOVY VYSLEDEK

Zdroj: viastni zpracovani

1,04

Konecny vystup SWOT analyzy ma kladnou hodnotu 1,04, coZ je pozitivni

vysledek, ktery ukazuje na pievazujici silné stranky a ptileZitosti, ale sou¢asn¢ dava prostor

pro zlep3eni objektového zabezpedeni hlavni budovy VSFS ,,Estonska® a dalsi dislokované

budovy VSFS na tizemi hlavniho mésta Prahy ,,Vltavska®, pii klasické ochrané formou MZS,

rezimové ochrané a technické ochrané fyzické bezpecnosti objektu.

91



7.4.3 Navrhovana opati‘eni fyzické bezpe¢nosti budov VSFS

Z provedeného vyzkumu vyplyvaji pro budovy VSFS s dislokaci na uzemi hlavniho
mésta Prahy nékterd doporuceni objektového zabezpeceni pfi klasické ochrané, rezimové
ochran¢ a technické ochrané fyzické bezpecnosti objekti, ktera 1ze povazovat za minimalni
standard i z finanéniho hlediska, a to i pies skute¢nost, ze VSFS je soukromou univerzitu
a sidli v pronajatych objektech:

» zvySeni efektivnosti plastové ochrany instalovanim bezpec¢nostnich folii (MZS)
u sklenénych vyplni oken, vstupnich a unikovych vychodi u hlavni budovy VSFS
,,Estonska“,

> monitoring perimetru obvodového plasté hlavni budovy VSFS ,Estonska“ a dalsi
dislokované budovy VSFS na tizemi hlavniho mésta Prahy ,,Vitavska®, instalaci
statického kamerového systémem (CCTV),

» monitoring zadniho traktu — nadvofi hlavni budovy VSFS ,,Estonska“ - instalaci
statického kamerového systému (CCTV),

» vypracovani vnitinich pfedpisi k rezimové ochrané fyzické bezpecnosti budovy,

> preventivni spoluprace s PCR — KRP hlavniho mésta Prahy pii poradani
vzdélavacich seminafi pro zaméstnance a akademické pracovniky VS v oblasti
ochrany mékkych cili a postupu pti MU (podeziely predmét, evakuace, vybuch),

> zpracovéni bezpeénostniho auditu pro hlavni budovu VSFS | Estonska“ a jeho vystup
vyuzit pro vypracovani projektli na inovaci zabezpeceni budovy,

> vyuziti moznosti dotadnich programi vyhlasenych MSMT.

7.5 VYSOKA SKOLA EKONOMICKA V PRAZE

Vysoka $kola ekonomicka v Praze (dale jen VSE) je v systému vysokoskolského
vzdélavani v CR vefejnou vysokou $kolou s Sesti fakultami. Hlavni oploceny kampus
na Zizkové, Praha 3 tvofi soubor budov: Nova Budova (déle jen NB), Rajska Budova (dale
jen RB), Italskd Budova (déle jen IB) a Stard Budova (dale jen SB). Dale pak nékolik
prednaSkovych aul — LikeSova aula, Vencovského aula. Soustted’'uje se zde centralni vyuka
vramci VS a jsou zde tudiz umistény piednaskové mistnosti pro studenty, jednotliva
pracovisté, katedry, centralni knihovna a v neposledni fadé i rektorat VSE. Vyzkum se bude
tykat kampusu VSE, ktery piedstavuje velkou koncentraci osob z fad studentii a zaméstnanci

a vzhledem ke své dislokaci u centra Prahy i z fad turistl a obyvatel Prahy — Zizkov.
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Obr. 30 - Aredl VSE v Praze
Zdroj: viastni foto

7.5.1 Analyza fyzické bezpeé&nosti vstupii do aredlu VSE

Na VSE zapocalo 3etfeni po telefonickém kontaktovani jejiho kvestora, do jehoz
kompetence spadd mimo jiné i objektové zabezpeteni kampusu Zizkov na Praze 3.
Pan kvestor byl pozadan o spolupréaci pfi zpracovani praktické Casti diplomové prace.
Zarovei byl dohodnut i termin navitévy na kvestoratu VSE v Praze. Osobni schiizce s panem
kvestorem byl dale pfitomen vedouci Gitvaru ochrany a obrany VSE (déle jen UOO) a jeho
nadfizeny. V ramci strukturovan¢ho rozhovoru byly zodpovézeny otazky, které se tykaly
rezimovych opatieni fyzické bezpecnosti budov a rezimu ochrany vstupiti do arealu VS. Déle
mi bylo panem kvestorem vysvétleno, Ze ostraha a ochrana arealu VSE proti vstupu
neopravnéné osoby probiha v narazovych reZimovych opatfenich v ndvaznosti na probihajici
vyuku, zkouskové obdobi, vyznamné spolecenské akce atd. Proto i v rdmci zajisténi celkové
bezpecénosti VS doslo u jednotlivych fakult VSE ke sdileni spole¢ného provozu. V oblasti
zajisténi bezpecnosti spoléhaji na velmi dobrou a osvédCenou spolupraci s externimi
bezpe&nostnimi specialisty nez na preventivni spolupraci s PCR. Negativni zkusenost s PCR
vyplyva piedevS§im z pritbé¢hu provéfovani trestntho oznadmeni na neznamého pachatele
ve véci opakovanych hrozeb umisténi nastrazného vybusného systému (dale jen NVS)
do prostor VSE a zptisobenim finanéni $kody ve spojitosti s uzavienim a evakuaci kampusu
VS pii spoletenskych akcich (Den otevienych dveii atd.). Dale na zakladé povoleni pana
kvestora a za piitomnosti vedouciho UOO, ktery autorizoval miij pohyb po arealu VSE,

nésledovala fyzicka prohlidka vnéjsiho plasté i vstupnich prostor kampusu V.
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7.51.1 Stavajici iiroven fyzické bezpeénosti vstupi do areilu VSE

Kampus VSE se nachazi mezi ulicemi Italskd, U Rajské zahrady
anam. W. Churchilla na Praze 3 — Zizkov. Areél je po celém svém obvodu oplocen a mozny
vstup €1 vjezd do aredlu je mozny dvéma hlavnimi vchody, vjezdovou/vstupni vratnici a déale
z prostor zabezpeceného parkovisté pro vozidla zaméstnanct, studentd a navstév v aredlu

VSE.

Obr. 31 - Pidorys aredlu VSE
Zdroj: [42]

V ramci sdileni spole¢ného provozu jednotlivych fakult VSE pii zajisténi bezpeénosti
plati v celém arealu VS jednotna rezimova ochrana fyzické bezpeénosti, ktera predstavuje
soubor nasledujicich organizanich a administrativnich opatifeni k zajisténi efektivity
u ostatnich druhti objektové ochrany. VSE zabezpeluje ostrahu a ochranu svého majetku,
zaméstnanctl i studentl silami a prostfedky SBA za pfispéni UOO VSE. Tato ostraha
a ochrana je zabezpecovana v ramci ¢innosti SBA, protipozarniho opatfeni a za vyuziti
systtmu PZTS, EPS, CCTV a MZS. Ostrahu objektu vykonava strainy, ktery je
zaméstnancem SBA. Strazny je pti vykonu svého povolani oprdvnén provadét na vystupnich
mistech z arealu VS nahodné prohlidky véci u pfichazejicich a odchézejicich osob, dale
ochrany osobnosti vyplyvajici z jinych pravnich piedpisi. K povinnostem strazného patii
predev§im sledovani stavu vySe uvedenych zabezpecCovacich systémt, dale sledovani
vnitinich a vné&jSich prostor aredlu prostfednictvim kamerového systému svedeného

do obsluhové vratnice s neptetrzitym provozem. V dennich a noc¢nich hodindch v rdmci
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ostrahy a ochrany vykonavaji strazni pochtizkovou ¢innost a vizualné kontroluji pohyb osob
vné iuvnitf arealu VSE. V ramci této kontrolni &innosti zabezpeuji osvétleni arealu
se zietelem k Casovym a klimatickym podminkdm. K dalSim povinnostem patii vydavat
a prebirat od opravnénych osob kli¢e ke sluzebnim mistnostem dle klicového hospodaistvi.
Vstup do aredlu VSE ZiZkov je mozny pouze pies obsluhové vratnice umisténé ve Staré
Budové znadm. W. Churchilla, v Italské Budové zulice Italskd a dale je mozny
pies viezdovou/ptichodovou obsluhovou vratnici zndm. W. Churchilla. Na vyzadani
strazného jsou studenti a zaméstnanci povinni se prokazovat identifikaéni kartou VSE.
Pro zaméstnance, ktefi mohou vstoupit na sva pracovisté¢ mimo pracovni dobu, plati, Ze musi
vyuzit ¢teciho zafizeni elektronického zamku dvefi umisténé¢ho u obsluhové vratnice Staré
Budovy a Italské Budovy pfiloZzenim ¢ipové karty. Rezimova opatieni stanovi pro budovy
v arealu VSE jejich oteviraci dobu, ktera je v pracovni dny od 06:00hod. do 22:00 hod.
a v sobotu od 07:00 hod. do 16:00 hod. Nejpozdéji 15 minut pfed koncem oteviraci doby
arealu, jsou vSechny osoby kromé straznych, povinni areal opustit. S ndvrhem ptislusného
vedouciho pracovnika na formulfi ,,pisemné povoleni®, miize rektorka nebo kvestor VS
udélit vyjimku. Pisemné povoleni se jmennym seznamem osob je pfedan k registraci UOO
a dale je piedlozen vratnému na obsluhové vratnici s upfesnénim mista pohybu v arealu VSE
a predpokladanou dobou odchodu. Vjezd automobilii na parkovisté je rezimoveé upraven
pro zaméstnance a studenty VS dle platnych internich predpisti. P¥isluiné povoleni k vjezdu
na parkovisté VS stanovi opravnéni k vyuZiti daného parkovisté oznadeného bud’A, B,Ca D
s moznosti vjezdu pies obsluhovou vjezdovou vratnici se cteCkou €ipovych karet nebo vijezdu
opatfenym pouze CteCkou Cipovych karet.

Hlavni chod do aredlu VSE v Praze je umistén z ulice Italskd v Italské Budové
azndameésti W. Churchilla ve Staré Budové. Oba vstupy se od sebe odliSuji pouze
charakteristikou a umisténim v ramci kampusu Zizkov. Jejich bezpe¢nostni zajisténi proti
vniknuti neopravnéné osoby je totozné, proto 1 konkrétni popis zabezpeceni bude proveden
jen u jednoho z nich. Pied hlavnim vchodem do Italské Budovy se rozprostird parkovisté ,,D*
s non-stop vyuzitim. U vjezdu a vyjezdu jsou nainstalovany parkovaci sloupky se ¢tecim
zafizenim Cipovych karet, automatické zavory, vysuvné automatické sloupy a nechybi ani
monitoring prostoru syst¢émem CCTV. Pied vjezdem na parkovisté ,,D* jsou po pravé strané
vysunuty dva automatické sloupy zabranujici vjezdu k uzamcené ocelové jednodilné brane.
Ta zamezuje vjezdu ¢i vstupu do prostor aredlu okolo obvodového plasté Italské Budovy.
Hlavni vchod v Ttalské Budové umoziiuje vstup do arealu VS. Tento vchod spoleénd

s obvodovym plastém aredlu v ul. Italska je monitorovan systémem CCTV. Vedle sebe dva
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umisténé vstupy do budovy jsou opatieny prosklenymi automatickymi jednokiidlymi
posuvnymi dvefmi na fotobunku, které se oteviraji pii vstupu ¢i vychodu z budovy ze strany
do stiedu a pouzivaji se v mistech s vysokou frekvenci priachodu osob. Vlevo od vstupnich
dvefi je umistén sloupek se Ctecim zafizenim elektronického zamku dveii v piipadé
uzamceni. V dobé Setfeni byla ob& kiidla oteviena a bylo mozné projit do vstupniho

vestibulu.

= LEE T =

Obr. 32 - Hlavni vchod Italskd Budova VSE
Zdroj: vlastni fotografie

Zde jsem byl zastaven a osloven straznym, kterému jsem se identifikoval a sdélil mu
diivod vstupu do arealu VSE. Vstupni vestibul tvoii obsluhova vratnice s nepietrzitym
provozem. Zde jsou vzdy piitomni dva aZ tfi strazni, ktefi vizualng stéezi vstup do arealu VS.
U okénka obsluhové vratnice je umisténo elektronické cCteci zafizeni cCipovych karet
zaméstnancil a studentll VS, které autorizuje jejich vstup do arealu VSE. Déle je zde umistén
systém CCTYV, ktery monitoruje piichod a odchod z budovy a prostory vstupniho vestibulu.
Monitoring vnéjSich a vnitinich prostor u Italské Budovy a Rajské Budovy je sveden
a vyhodnocovan straZnym v obsluhové vratnici Italské Budovy. V ulici Italskd pobliz
zastavky mistni hromadné dopravy se nachazi hospodarsky dvir uréeny pro zasobovani
a servis VSE. U vjezdu je na zdéném oploceni umistén interkom pro kontaktovani strazného
v obsluhové vratnici. Vjezd a vyjezd je zajiStén automatickou pojezdovou branou. Vedle
hospodaiského dvora je parkovisté ,,C* s umisténou buitkou ostrahy aredlu. Parkovisté lze
vyuzit non-stop, kdy vjezd a vyjezd je mozny pouze piilozenim Cipovych karet ke ¢tecimu
zafizeni automatické pojezdové brany. Uvedené prostory jsou monitorovany kamerovym
systtmem CCTYV, ktery je sveden do obsluhové vratnice v Italské Budové. V pruceli Staré
Budovy VSE na nam. W. Churchilla se nachazi dalsi hlavni vchod, kterym lze vstoupit

do arealu VSE. Vstup zajist'uji troje jednokiidlé masivni dfevéné dvefte, které jsou ze dvou
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tretin prosklené. Z vnéjsi strany jsou opatfeny ve dvou piipadech vstupnim nerezovym
madlem a v jednom pfipad¢ nerezovou dveini klikou. Zdmek je elektronicky a jeho cteci
zafizeni je umisténo vlevo od vstupnich dveti na sloupku. V dob¢ Setfeni byly otevieny levé
vstupni dvete a ostatni byly zavieny a uzamceny. Bezpe¢nostni prvky ve vstupnim vestibulu
jsou totozné jako u Italské Budovy. Pouze kamerovy systém CCTV monitorujici perimetr
budovy z nam. W. Churchilla, vnéjsi prostor hlavniho vchodu a vstupni vestibul je sveden

do obsluhové vratnice s nepfetrzitym provozem ve Staré Budove.

Obr. 33 - Hlavni vchod nam. W. Churchilla VSE
Zdroj: vlastni fotografie

Jedina vjezdovd a piichodova obsluhova vratnice je z nam. W. Churchilla. V provozni
dob¢ je vjezd na parkovisté ,,A“ a nasledny vyjezd z aredlu mozny pouze v tomto misté
po ptilozeni ¢ipové karty ke ¢tecimu zatizeni umisténém na ocelovém parkovacim sloupku.
V souvislosti s provozni dobou aredlu VSE je vjezd mimo provozni dobu zabezpecen
uzamCenim dvoudilné ocelové brany a ocelové branky pro vstup. Misto je monitorovano
syst¢tmem CCTV z obsluhové vratnice s neptretrzitym provozem ve Staré Budové. Stejna
bezpeénostni opatieni plati i pro vstup zaméstnancii a studentit VSE touto vratnici, ktefi jsou
povinni pfiloZit své €ipové karty k elektronickému ¢tecimu zafizeni, jenz autorizuje jejich
vstup do arealu VSE. Vizulné tento prostor stfeZi a kontroluje strazny SBA. Z ulice U Rajské
zahrady je mozny piijezd k parkovisti ,,B*, které je umisténo v zadni ¢asti aredlu a v suterénu
Rajské Budovy VSE. Pied vjezdem a vyjezdem jsou nainstalovany parkovaci sloupky
se ¢tecim zafizenim automatické pojezdové brany a systétm CCTV, ktery je sveden
do obsluhové vratnice s neptetrzitym provozem v Italské Budové. Dle piislusného povoleni
a v daném &asovém obdobi Ize tohoto parkovisté vyuzit pomoci &ipové karty. Areal VSE tvoii

komplex budov, které spolecné s oplocenim oddéluji vetejnosti pfistupné a neptistupné
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prostory. Proto i okna smétujici do ulice jsou zvnéjsi strany zabezpeceny napevno

ukotvenymi miizemi.

7.51.2 Kriminalita v okoli areialu VSE

Bezpecnostni prostredi a s tim spojend nahlasend kriminalita — ndpad trestné ¢innosti,

muze zasadnim zpisobem ovliviiovat bezpecnost aredlu VSE v dané lokalité. Z nize uvedené

tabulky a grafu je patrné, ze ve sledovaném obdobi v okruhu 1 km od mista dislokace arealu

VSE ma néapad trestné &innosti vzestupny trend. [41]

Tab. 20 - Kriminalita v okoli aredlu VSE v Praze

Nahlasena kriminalita v okruhu 1km
Objekt 2014 2015 2016 2017 2018 2019
VSE 1882 3704 3849 3769 4531 5164
Zdroj: [41]
c000 Nahlasena kriminalita v okruhu 1km
5000 //
4000
;iaooo / —V&E
»;gzooo 7
1000

2014 2015 2016 2017 2018 2019
Rok

Obr. 34 - Kriminalita v okoli aredlu VSE v Praze
Zdroj: vlastni zpracovani
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7.5.2 SWOT analyza stavajiciho zabezpedeni vstupti do arealu VSE

1%

VNITRNI FAKTORY

%

%

VNEJSI FAKTORY

I pro areal VSE byla vytvotena SWOT analyza.

Tab. 21 - SWOT analyza zabezpeceni vstupii do aredlu VSE v Praze

SILNE STRANKY
existence vnitinich predpist
k rezimové ochrané fyzické
bezpeénosti aredlu VS
obsluhové vratnice
s nepretrzitym a omezenym
rezimem u hlavnich vstupii
a vjezdu/vstupu do arealu VS

fizeni vstupu a vystupu z objektt

(névstévy, dodavatelé)
mechanické zabranné systémy
(MZS) u vjezdu a vyjezdi

z aredlu (zavory a vrata)
mechanické zabranné systémy
u oken z vnéjsi strany (mfize)
oploceni objektu VS (MZS)

vnitini a vnéj$i kamerovy systém

(CCTV) u hlavnich vchodu
a jejich vstupnich vestibulil

vnéjsi kamerovy systém (CCTV)

u vjezdu do aredlu, parkovisté
kamerovy systém (CCTV)

pfi monitoringu perimetru
obvodového plésté objektu

SLABE STRANKY

» absence mechanickych

zabrannych systémt (MZS)

ve vstupnim vestibulu u hlavnich
vchodt Italskd Budova a Stara
Budova VSCHT

systém kontroly vstupu osob
(ACS)

PRILEZITOSTI

preventivni spoluprace s PCR
v oblasti ochrany mékkych cilt
a postupu pii MU (podeziely
predmét, evakuace, vybuch)
aplikace novych technologii
v oblasti objektové bezpecnosti
spojené s inovaci dosavadnich
bezpecnostnich systémil
realizace dostacujicich
bezpecnostnich opatfeni
k eliminaci neopravnéného
vstupu

> vyuziti normy CSN 734400

Zdroj: viastni zpracovani

HROZBY

» piinarazovych preventivnich

>

opatfenich (vyuka, zkouskové
obdobi) selhani lidského faktoru
ze strany straZznych u identifikace
vstupu neopravnéné osoby

do aredlu VSE

koncentrace vétsiho poctu osob
v ramci kampusu Zizkov

» kriminalita v okoli arealu VSE

Bodové hodnoceni i stanoveni vah bylo vyuzito dle stejné metodiky jako

v ptedchozich ptipadech.
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Tab. 22 - SWOT analyza zabezpeceni vstupii do aredlu VSE v Praze — dosazeni

a vypocet
SILNE STRANKY VAHA | HODNOCEN] | SOUCIN
existence vnitinich piedpist k reiimoyé 0.07 3 021
ochrané fyzické bezpecnosti aredlu VS ’ ’
obsluhové vratnice s nepietrzitym
a omezenym rezimem u hlavnich vstupti 0,16 5 0,80
a vjezdu/vstupu do arealu VS
fizeni vstupu a vystupu z objektl 0,14 4 0,56
mechanické zabranné systémy (MZS)
S e . . . 0,16 5 0,80
u vjezdil a vyjezdu z aredlu (zavory a vrata)
meclvlir}ické zébrafl’rvlé systémy u oken 0.10 4 0,40
z vnéjsi strany (mfiize)
oploceni objektu VS (MZS) 0,13 4 0,52
vnitini a vnéjsi kamerovy systém (CCTV)
u hlavnich vchodi a jejich vstupnich 0,08 4 0,32
vestibulil
vnéjsi }<amerovy g}/svtem (CCTV) u vjezdla 0,08 4 0.32
do aredlu, parkovisté
kamerovy systém (CCTV) pfi monitoringu 0.08 3 0.24
perimetru obvodového plasté objektu ’ ’
soucet: 4,17
SLABE STRANKY VAHA | HODNOCEN{| SOUCIN
systém kontroly vstupu osob (ACS) 0,40 -2 -0,80
absence MZS ve vstupnim vestibulu
u hlavnich vchodu Italskda Budova a Stara 0,60 -4 -2,40
Budova VSCHT
soucet: -3,20

PRILEZITOSTI

HODNOCENT{

preventivni spoluprace s PCR v oblasti
ochrany mékkych cilii a postupu pii MU

4

aplikace novych technologii v oblasti
objektové bezpecnosti spojené s inovaci
dosavadnich bezpecnostnich systémi

realizace dostacujicich bezpe¢nostnich
opatieni k eliminaci neopravnéného vstupu

5

HROZBY

soucet:
HODNOCENT{

pii narazovych preventivnich opatienich
(vyuka, zkousSkové obdobi) selhani
lidského faktoru (straznych) u identifikace
neopravnéné osoby

koncentrace vétSiho poctu osob
v ramci kampusu Zizkov

kriminalita v okoli arealu VSE

Zdroj: viastni zpracovani

soucet:
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Tab. 23 - SWOT analyza zabezpeceni vstupii do aredlu VSE v Praze — soucet

a vysledek
| VYHODNOCENI SWOT ANALYZY VYSLEDEKl

| SILNE STRANKY 4,17 |

| SLABE STRANKY -3,20 |
PRILEZITOSTI 4,50
HROZBY -3,20
CELKOVY VYSLEDEK 2,27

Zdroj: vlastni zpracovani

Kone¢ny stav SWOT analyzy ma kladnou hodnotu 2,27, coZ je pozitivni
vysledek, ktery ukazuje na pfevazujici silné stranky a ptilezitosti, ale soucasné dava prostor
pro zlepseni objektového zabezpedeni aredlu VSE v Praze, predevsim pfi klasické ochrang

prostiednictvim MZS a rezimové ochrané fyzické bezpeénosti kampusu V.

7.5.3 Navrhovana opati‘eni fyzické bezpecnosti vstupi do arealu VSE

Z provedené¢ho vyzkumu vyplyvaji pro areal VSE v Praze néktera doporudeni
v oblasti klasické ochrany prostfednictvim MZS a rezimové ochrany fyzické bezpecnosti,

ktera lze povaZovat za minimalni standard 1 z finan¢niho hlediska:

» z vefejnosti piistupnych prostor z ulice Italska a nam. W. Churchilla zajistit fizeni
pfistupu od hlavni vchodi v Italské Budové a Staré Budové do vnitinich prostor
arealu VSE prostiednictvim elektronickych bezpe¢nostnich branek, &i turnikett
(MZS) a systému kontroly vstupu osob (ACS),

» zvyseni efektivnosti ve vypracovani vnitinich ptedpist k rezimové ochrané fyzické
bezpeénosti aredlu VSE,

> preventivni spoluprace s PCR — KRP hlavniho mésta Prahy pii poradani
vzdélavacich seminaiti pro zaméstnance a akademické pracovniky VS v oblasti

ochrany mekkych cilti a postupu pii MU (podeziely predmét, evakuace, vybuch).
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7.6 METROPOLITNI UNIVERZITA V PRAZE

Pro tuto praci jsem si kromé vefejnych vysokych Skol vybral i zastupce z fad
soukromych univerzit, mezi které patii i Metropolitni univerzita v Praze. Svou dislokaci
na tzemi hlavniho mésta Prahy a charakterem budovy VS se jednalo o velmi zajimavy objekt
k provedeni mého vyzkumu k zabezpeceni budov proti vstupu neopravnénych osob.

Proto 1 Setfeni zapocCalo nejprve u pana feditele MUP, kterému jsem zaslal
prostiednictvim elektronické posty (e-mailu) zadost o spolupraci pfi zpracovani praktické
¢asti diplomové prace na predmétné téma. Panu fediteli byla vysvétlena samotna podstata
a cil vyzkumu tykajici se objektového zabezpeceni budov MUP proti vniknuti uto¢nika.
Zanedlouho mi pfisla elektronickou postou odpoveéd’ od pani tajemnice MUP, ve které bylo
uvedeno, Ze si univerzita povazuje projevené¢ho zajmu v rdmci zpracovani zajimavého tématu
DP. Avsak v soucasné dobé funguji v omezeném rezimu (prace z domova, hygienicka
opatieni apod.) z divodu opatfeni vyvolanych pandemii koronaviru. V nasledujicich
mesicich vSak nedokdzi jakkoliv zodpovédné planovat, nebot’ ocekavaji druhou vinu
koronaviru a netusi jaka opatieni a kdy budou platit. Proto v souc¢asné dobé nejsou schopni
poskytnout potiebnou soucinnost ani kontaktni osobu na MUP pro mij vyzkum v DP.

Vyzkum v tomto objektu tudiz nebyl realizovan.

7.7 FAKULTA ELEKTROTECHNICKA CVUT V PRAZE

Fakulta elektrotechnickA CVUT v Praze byla jednoznaénou volbou pii zpracovéni
mého vyzkumu v ramci DP. O fakulté vim, Ze klade velky diraz na objektové zabezpeceni,
vzhledem k charakteru ¢innosti fakulty a své dislokaci v Kampusu Dejvice na Praze 6. Proto
v ramci DP a mého vyzkumu k zabezpeceni budov fakulty proti neopravnénému vstupu osob
se jednalo o velmi zajimavy objekt.

Setfeni probihalo nejprve telefonickym kontaktovanim pracovnice sekretariatu
d¢kana FEL, kterd mi sd¢lila, Ze panu dékanovi mam zaslat elektronickou postou zadost
s konkrétnim uvedenim, ¢eho se milj vyzkum bude tykat. Nasledné¢ jsem odeslal panu
dékanovi elektronickou postou (e-mailem) Zadost o spolupraci pfi zpracovani praktické ¢asti
diplomové prace na predmétné téma. Zde byla panu dé€kanovi vysvétlena samotnéa podstata
acil mého vyzkumu. Po odeslani predmétného e-mailu a moji urgenci o odpoveéd
na sekretariat¢ dékanatu jsem obdrzel po dlouhé dobé odpovéd s konstatovanim,

Ze v soucasné dob¢ je otazka zabezpeceni budov velice citlivym tématem a jedna se v ramci
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fakulty o dilezity aspekt jejich fungovani. Rozumi tomu, pro¢ se danou problematikou
zabyvam, ale neni si jist, zda je vhodné uvadét do vetejné pristupného dokumentu silné
a slabé stranky zabezpeceni fakulty pied pfipadnym vniknutim utocnika. Proto mé pozadal
Velmi podrobnym e-mailem jsem panu dékanovi popsal konkrétni bezpecnostni prvky
objektového zabezpeceni, které budou predmétem mého vyzkumu s navrhem, ze v praktické
¢asti nemusi byt nazev fakulty konkrétn€ uveden a ziistane v anonymité. Oznacena by byla
pouze lokalita pfedmétného vyzkumu. Jiz zadnou dalsi odpovéd’ od pana dékana FEL CVUT

v Praze jsem neobdrZzel, a tudiz i mij vyzkum v rdmci DP nebyl zrealizovan.
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8 SOUHRNE ZHODNOCENI ZABEZPECENI BUDOV VS

V kapitole 7 byly zpracovany piipadové studie kjednotlivym objektim VS,
ve kterych jsem analyzoval jejich stavajici uroven fyzické bezpecnosti vstupt do objektd,
za pomoci SWOT analyzy vyhodnotil troveii objektového zabezpeceni a navrhl pro kazdy
objekt VS zvlast néktera opatieni v této oblasti, ktera lze povazovat za uréity minimalni

standard fyzické bezpecnosti objektu.

Pro celkové zhodnoceni zjisténych zdsadnich informaci k objektovému zabezpeceni

zkoumanych budov VS na tizemi hlavniho mésta Prahy jsem si stanovil tfi oblasti:
» hlavni vchody + vstupni vestibul,
» ostatni vchody/vjezdy + vestibuly,

» obvodovy plast’ + vnitini prostory.

Ke kazdé¢ oblasti byla vytvofena nize uvedena tabulka s prvky ochrany

pro zhodnoceni celkového skore zabezpeéeni jednotlivych objekti VS.

Tab. 24 - Oblast 1 Hlavni vchody + vstupni vestibul — dosazeni

Hlavni vchody + vstupni vestibul
. ReZimova L.
Technickd ochrana Fyzickd ochrana
ochrana
= .
8 fg =] E <
@ e} © - 7, [aa) <
7 < [2a]
BIE sl 5] &2
= = o > @
; \E = S ): = \C \: \C E
2l8 gl Bz £ 2|5 3|8 & £z
o = < O a = o = > o s s s 5
VSFS 1 1 0 1 1 1 1 1 1 0} 1 0} 9
VSCHT 1 1 1 0 1 1 1 1 1 1 0 0 S
3L 0 0 1 0 1 0 1 1 1 0 1 0 6
VSE 0 1 1 0 1 1 1 1 1 0 1 0 8
FF 0 0 1 0 1 0 1 1 1 0 0 1 6

Zdroj: vlastni zpracovani
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Tab. 25 - Oblast 2 Ostatni vchody/vjezdy + vestibuly — dosazeni

Ostatni vchody/vjezdy + vestibuly

Technickd ochrana ReZimova ochrana Fyzickd ochrana
S
> 8 }E .g
T 5 S
>3 | & 5 2 = W B S
T s | & 2 g o > 7 n
O n S o ) > . o
5 9 = 3 5 N £ £ a
K T - - - T T I
=] c > = b 9 = > > >
X = 5 > = - > c c c o
2 |lg s BE|2|ER £ 8|S 25| &]|5]s
o > I o] o 6>| a| = & o s s s -
VSFS 1 0 0 0 1 0 1 0 0 0 0 0 3
VSCHT 1 1 1 0 1 1 1 1 1 1 0 0 9
3L 1 0 1 0 1 0 1 0 0 0 0 0 4
VSE 1 1 1 0 1 1 1 1 1 0 1 0 <)
FF 1 0 1 0 1 1 1 0 0 0 0 0 5

Zdroj: viastni zpracovani

Tab. 26 - Oblast 3 Obvodovy plast + vnitini prostory — dosazeni

Obvodovy plast + vnitini prostory
Technicka ReZimova .
Fyzicka ochrana
ochrana ochrana
'S
= B
)E o L} © N < <
8% 8 |® 2| 3 | @
o3| & |t g| € +
2> £ |z Sg SE By
S|l 2| 2|8 3 |22|2| 2| E]e
= N O RI]I®RS§ & |sg= e | ® |2
o = O a 2o = S22 = s s »
VSFS 1 0 1 1 1 1 0 1 0 6
VSCHT 1 0 1 1 1 1 1 0 0 6
3L 1 1 1 1 0 1 0 1 0 6
VSE 1 1 1 1 1 1 0 1 0 7
FF 1 1 1 1 1 1 0 0 1 7

Zdroj: viastni zpracovani

Koneény vysledek je zndzornén na nize uvedeném vysledném grafu, ktery ukazuje

jednotlivé podily zastupujici zvolené oblasti, jez tvofi celkové skore zabezpeceni

jednotlivych objektt VS. Z grafu tak plyne celkova uroveii objektového zabezpeéeni VS

ze stanoveného maximalniho skoére 33 bodu, coz je celkovy pocet prvki ochrany ze tii

oblasti.
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Celkové skdre hodnocenych objektu

30

25

@ Obvodovy plast +

20 vitfni prostory

15 - M Ostatni vchody +
vestibuly

Skére (max 33)

10 -

M Hlavni vchody +
vstupni vestibul

VSFS VSCHT 3L VSE FF

Hodnocené objekty

Obr. 35 - Skore hodnocenych objektii — vysledek
Zdroj: vlastni zpracovani

Na zéklad¢ tabulky kritérii a uvedeného grafického ptehledu lze k fyzické
bezpecnosti v oblasti 1 Hlavni vchody + vstupni vestibul konstatovat, ze jejich Groven
zabezpedeni v ramci VS je znatné nesouroda. Nejrozsitendjsim zptisobem ochrany je prvek
fyzické ostrahy objektu s pfitomnosti obsluhové vratnice s nepietrzitym rezimem
a vratného/ostrahy, ktery je bud’ zaméstnancem VS nebo SBA. Tento prvek je velmi &asto
kombinovén s dohledovym systémem CCTYV. Velmi nizkou Grovni se pak ukézala opatieni
u prvkl technické ochrany, které by meély bud’ zamezit, nebo minimalné autorizovat
opravnénost vstupu osob do budov hlavnim vchodem v provozni dobé&. Jedna se o absenci
systému osobnich turniketd (MZS) a systému kontroly vstupu osob — dochazkovy systém
(ACS). Rezimova opatfeni kli¢ového hospodafstvi a existence psanych ¢i nepsanych
rezimovych ptedpisi ke vstupu hlavnim vchodem je na dobré turovni, bohuzel neni
v dostatecné mife podpoieno pravé kombinaci MZS a prvku identifikace, kterymi jsou napf.
ID karty, Cipy a Cipové karty.

Jistou nesourodost Girovné zabezpedeni vykazuje u objektd VS i oblast 2 Ostatni
vchody/ vjezdy + vestibuly. NejrozsifengjSim zptiisobem ochrany na rozdil od eblasti 1 je
kombinace prvkl technické ochrany MZS (bezpecnostni dvete, zdmky, vjezdové zavory,
automatickd vrata) a dohledového systému CCTV s prvkem fyzické ostrahy objektu. Fyzicka

ostraha spociva predev§im v obchlizkové Cinnosti vratnych/ostrahy a vyhodnocovanim
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kamerového systému svedené¢ho do obsluhovych vratnic s nepietrzitym provozem. V této
oblasti je dale na dobré urovni vyuziti prvku identifikace, jako rezimové ochrany u vstupii
a vjezdi,, bohuzel s vétSinovou absenci systému kontroly vstupu osob — dochazkového
systému (ACS), ktery lze vyuzit napt. pfi mimotradnych udalostech (dale jen MU) jako je
evakuace osob a jejich identifikace v objektu. Jasné stanovena rezimova opatieni kli¢ového
hospodafstvi a existence psanych ¢i nepsanych rezimovych ptedpist v oblasti 2 pfispivaji
ke zvySeni irovné objektové bezpecnosti.

Nejkonstantngjsi irovni zabezpedeni u objekttl VS vykazuje oblast 3 Obvodovy plast
+ wnitini prostory. Ukazatelem urovné fyzické bezpec€nosti v této oblasti je rtiznorodost
ve volbé pouzitych jednotlivych prvkl technické ochrany, rezimové ochrany a fyzické
ochrany u objektii VS. U plastové ochrany bylo vyuZito napf. miizi v oknech z vnéjsi
1 vnitini strany, oploceni, statického kamerového systému, poplachovych zabezpecovacich
a tisnovych systému a fyzickou ostrahou. Absence dohledového systému CCTV u dvou
zkoumanych VS je nahrazen zvy$enou obchiizkovou ¢innosti fyzické ostrahy objektu, nebo
prostfednictvim zabezpeceni vnitinich prostor objektu systémem PZTS.

Ze souhrnného zhodnoceni zabezpedeni objektli VS vyplyva fakt, ze aplikovana
opatieni ze strany jednotlivjch VS jsou realizovana na rizné urovni v provedeni

preventivnich opatfeni fyzické bezpecnosti v uvedené oblasti.
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9 DISKUZE

Pro zakladni objekty vyzkumu bylo v zadani diplomové prace konkretizovano misto
sbéru relevantnich dat. V tomto piipadé se jednalo o budovy fakult VS na tizemi hlavniho
mésta Prahy. Byly zde zahrnuty riizné typy budov VS vefejnych i soukromych, jejichZ
hlavnim kritériem vybéru byla predevsim dislokace. Vzhledem k tomu, Ze soucasti vyzkumu
byly jak budovy v centru mésta, v blizkosti centra, tak i na okrajovych ¢astech mésta, je tento
vyzkum dostatecné reprezentativni pro predmétnou lokalitu.

Pti zpracovani této diplomové prace byly zjistény skutec¢nosti tykajici se jednotlivych
bezpecénostnich prvki fyzické bezpeénosti u budov VS. V ramci ptipadové studie byla
analyza objektového zabezpedeni fesena u kazdé VS zvlast, a i presto vysledky bodového
hodnoceni v rdamci SWOT analyzy dosahovaly kladnych hodnot u vSech z nich. Nékteré
objekty VS dosahovali lepsich, a nékteré vyrazngji horsich vysledkd, coZ je patrné
v kapitole 7. Za ucelem stanoveni klicovych faktori, které jsou zde uvedeny jako prifez
zékladnich posuzovanych prvkii zabezpeéeni objektii VS, jsem vychézel z tematické zpravy
CSI pod nazvem ,,.Bezpecnost ve skolach a kolskych zatizenich® [27] a déle z navazujiciho
vydaného opatieni MSMT nazvaného ,,Metodické doporuéeni k bezpecnosti déti, zaka
a studentll ve Skolach a Skolskych zafizenich — Minimalni standard bezpec¢nosti® [28],
vychazejici z tragické udélosti ve Zd’aru nad Sazavou v roce 2014.

Bezpecnostni problematika ochrany déti ve §kolach a $kolskych zafizenich v CR je
zakotvena v n¢kolika velmi dtlezitych a zdsadnich pravnich dokumentech. V obecné roviné
mutizeme hovofit o Ustavé CR a LZPS a konkrétngji se timto tématem bezpeénosti zaobira
predeviim kolsky zakon, vyhlasky, vyse zmifiovany metodicky pokyn — doporué¢eni MSMT
a tematicka zprava CSI. Pro stanoveni minimalnich standardii bezpeénosti §kol jsou pravé
tyto dva dokumenty hlavnimi podklady. Velmi dilezitym dokumentem pii fizeni
bezpeénostnich rizik u novych staveb, modernizaci a rekonstrukci je Ceska technicka norma
CSN 73 4400 Prevence kriminality — Fizeni bezpeénosti pii planovani, realizaci a uzivani
Skol a Skolskych zatizeni, kterd byla vypracovana pravé z diivodu feSeni problematiky
ochrany §kol a Skolskych zatizeni, spadajicich do kategorie mékkych cila.

Na druhou stranu v CR chybi pravni piedpis, ktery by komplexn& definoval
pozadavky v oblasti tykajici se fyzické bezpecnosti osob a majetku v prostiedi VS. Zaroveii
jsou n&které pokusy o zkvalitnéni zabezpedeni VS povazovany akademickou obci za zasah
do akademickych prav a svobod. Problematika bezpecnosti a ochrany zdravi studentii
na vysokych Skolach je velmi okrajové feSena v ustanoveni § 391 odst. 4, zak. ¢. 262/2006

Sb., zakonik prace, kde je uvedena odpovédnost VS za §kodu vzniklou studentovi VS v ramci
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vyuky a dale je citovand v zdkon¢ o vysokych Skolach v ustanoveni § 62 odst. 2,
zak. ¢. 111/1998 Sb., ve znéni pozd¢jsich novel a predpist.

Vsechny uvedené dokumenty byly vychodiskem k realizaci praktické ¢asti DP.

9.1 Rozbor praktickych zjisténi k oblastem a prvkim ochrany

K analyze bezpecnostnich prvki chranicich proti vniknuti nezadouci osoby
do objekti sledovanych VS byly stanoveny tii oblasti zajmu.

Oblast obvodového pldsté a vnitinich prostor budov VS vykazuje nejkonstantngjsi
Giroveii zabezpedeni. Byly zjistény dva p¥ipady, kdy piistup k budové VS byl omezen ze tfi
stran pouze oplocenim, ¢i ptipad vysokoskolského aredlu, ktery tvofi uzavieny komplex
objektii a je kombinaci oploceni a obvodového zdiva souboru novych a starych budov VS
s okny do ulice. Z bezpecnostniho pohledu je takovéto zajisténi obvodového plasté objektu
proti vstupu osob nebo vjezdu vozidel s dalSimi instalovanymi systémy ochrany, jako je
umisténi vnéjSich mfizi u oken, dohledového systému CCTYV, systému PZTS, a predevsim
vykon fyzické ostrahy, velmi u¢innym prvkem ochrany. Dal$im typem byly budovy, které se
nachazely na volném prostranstvi nebo v méstské zastavbé. Ani zde nechybéla v urcité mire
technicka ochrana s prvky MZS zabezpecujicimi pfedevS§im z vnéjsi 1 vnitini ¢asti sklenéné
vyplné oken. Dle vyznamu urcité mistnosti s okny do ulic byly instalovany do vnitinich
prostor systém PZTS a fyzické ostraha je realizovana na dalku monitorovanim poplachovych
stavll v obsluhové vratnici s nepfetrzitym provozem nebo zaslanim poplachové informace
zpravou SMS na mobilni telefon konkrétni osob& odpovédné za zabezpeceni objektu. U dvou
zkoumanych objekti byla absence dohledového systému CCTV pii ochrané perimetru
obvodového plasté nahrazena prvkem zvySené fyzické ostrahy, nebo prostfednictvim
zabezpeceni vnitinich prostor objektu systémem PZTS. Aby jednotliva dosavadni zminiovana
bezpecnostni opatfeni u objektli plnila sviij ti¢el, musi byt jednoznaéné stanovena rezZimova
opatfeni ve formé& organizagnich pokynii a postupti uvedena ve vnitinich piedpisech VS.
Existence téchto predpisti u jednotlivych VS dosahuje rtizné Girovné, ktera se naslednd miize
odrazet 1 na u€innosti ostatnich technickych opattenich. Toto plati i v opacném pripade¢.

Stejné tak to plati i pro ostatni vchody/vjezdy a vstupni vestibuly do objektd VS.
V této oblasti byla zaznamenana urcitd nesourodost urovné zabezpeceni u jednotlivych
zkoumanych budov. Vysoké Skoly, které vychézeji pii technické a fyzické ochrané
zabezpeceni vstupi do objektu z platného vnitifniho piedpisu zpracované¢ho ve smeérnici,

¢iprovoznim fadu VS, dosahovali podstatné vys$Si Urovné zabezpeceni pro vSechny
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tfi stanovené oblasti ochrany objektu, nez tomu je u objektli, kde existuji pouze nepsana
rezimova opatieni fyzické bezpe¢nosti. Poukazuje to i na vySi miry pozornosti pii feSeni
stavajiciho stavu fyzické bezpe&nosti budov z fad vedoucich pracovnikt VS. V této oblasti
je nejrozsifenéjSim prvkem ochrany MZS spocivajici v instalaci bezpecnostnich dvefi
opatienych bezpe¢nostnim nebo panikovym zdmkem a hrazdou z vnitini strany, vjezdovych
automatickych zavor a vrat se staticky umisténym dohledovym systémem CCTYV, ktery je
sveden do obsluhovych vratnic s nepietrzitym provozem. Fyzickd ptfitomnost
vratnych/ostrahy v nepfetrzitém objektovém rezimu je klicovym faktorem u technické
ochrany objektu, protoze fyzicka ostraha je jako jedind schopna provést urCitd okamzita
protiopatfeni k odvraceni nebo omezeni (nejen) bezpecnostniho incidentu. V této oblasti je
na dobré Grovni vyuziti prvku identifikace jako rezimové ochrany pfi autorizaci u vstupl
a vjezdl za pouziti ID karet, Cipil a Cipovych karet, bohuzel s vétSinovou absenci systému
kontroly vstupu osob — dochazkového systému (ACS), jehoz data lze vyuzit
napft. pifi mimotadnych udélostech (dale jen MU) jako je evakuace osob a jejich identifikace
v objektu VS. Vramci strukturovanych rozhovori bezpegnostni specialisté k zavedeni
tohoto systému do praxe uvadéli, ze se potkali s negativnimi ohlasy ze strany akademickych
pracovnikll argumentujicich omezovanim akademickych svobod a prav.

Ze zjisténych zédsadnich informaci k objektovému zabezpeceni v oblasti hlavnich
vchodit a vstupnich vestibulii 1ze konstatovat, Ze se zde stfetdvaji dva ndzory na samotnou
Giroveii zabezpe&eni této oblasti v ramci VS. Nazor akademickych pracovnikil je takovy,
ze oblast akademické svobody a akademickych prav je nedotknutelna a neslucitelné
s opatfenimi v ramci fizeného vstupu, ktery by mél bud’ zamezit nebo minimalné autorizovat
opravnénost vstupu do n&kterych vefejnosti pfistupnich budov VS hlavnim vchodem
v provozni dobé. Proti tomu existuje nazor jednotlivych bezpecnostnich pracovnikd, ktefi
zajidt'uji objektovou bezpe¢nost na VS a ti prikladaji tomuto preventivnimu opatieni pied
moznym bezpecnostnim incidentem velkou vahu dulezitosti. Proto i uroven zabezpeceni této
oblasti je u jednotlivych objekti VS znaéné nesouroda. Nejrozsifendjsim zptisobem ochrany
je prvek fyzické ostrahy objektu s pfitomnosti obsluhové vratnice v nepfetrzitém rezimu
a vratného/ostrahy, ktery je bud’ zaméstnancem VS nebo SBA. Zde se nabizi otazka, zda
nemuze dojit k selhani lidského faktoru (ostrahy objektu) identifikovat neopravnénou osobu
v dobé ndrazovych rezimovych opatieni spojenych s probihajici vyukou, zkouSkovym
obdobim a pofadanim vyznamnych spoleéenskych akci v ramci VS. Prvek fyzické ostrahy je
velmi Casto kombinovan s dohledovym systémem CCTV umisténym z vnéj$i strany vstupu

1 ve vstupnim vestibulu. Opatieni u prvka technické ochrany, které¢ by mély bud’ zamezit,
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nebo minimalné autorizovat opravnénost vstupu osob do budov hlavnim vchodem v provozni
dobé se tedy ukdzala na velmi nizké Grovni. Jednd se o absenci systému elektronickych
bezpecnostnich branek, ¢i osobnich turniketi (MZS) a systému kontroly vstupu osob —
dochazkovy systém (ACS). Rezimova opatieni klicového hospodaistvi a existence psanych
¢i nepsanych rezimovych ptedpisi ke vstupu hlavnim vchodem je na pfijatelné Grovni,
bohuzel neni v dostatecné mife podpofeno pravé kombinaci MZS a prvku identifikace,

kterymi jsou napft. ID karty, Cipy a Cipové karty.

9.2 Vyhodnoceni hypotéz

Pro praktickou c¢ast diplomové prace byly stanoveny tfi hypotézy, jejichz

vyhodnoceni je v nasledujicim textu.

HYPOTEZA 1:

Predpoklddame, zZe vstupni vestibuly u hlavnich vchodii do vSech budov jsou opatreny

kamerovym systéemem.

Pro vyhodnoceni hypotézy 1 bylo stanoveno jako vyhodnocovaci kritérium umisténi
prvkli kamerového systému ve vstupnim vestibulu u hlavniho vchodu do kazdé budovy
smétujici na ptichod do budovy. Jedna se o prvek technické ochrany — staticky kamerovy

systém CCTYV, ktery je sveden do obsluhové vratnice s nepietrzitym provozem.

Pro posouzeni hypotézy jsem vychazel ze strukturovanych rozhovort, mistniho
Setfeni a dat v pfipadovych studiich ke zkoumanym objektim, shrnutych v kapitole 8,

zejména v tab. 24 zamétené na oblast 1 Hlavni vchody + vstupni vestibul ve sloupci CCTV.

Z dané tabulky vyplyva, Ze v jednom p¥ipadé (VSFS) kamery ve vstupnim vestibulu

instalovany nejsou. Z toho plyne zavér, Ze hypotéza 1 byla vyvracena.
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HYPOTEZA 2:

Predpokladam, Zze vSechny objekty maji u hlavniho vchodu aktivni vratnici

s vratnym/ostrahou.

Pro ucely vyhodnoceni druhé hypotézy byla jako hodnotici kritérium zvolena
ptitomnost vratného/ostrahy u hlavniho vstupu do zkoumaného objektu ptedstavujici prvek
fyzické ochrany realizovany s vyuzitim lidského faktoru. Pro posouzeni hypotézy jsem
vychézel ze strukturovanych rozhovord, mistniho Setfeni a dat v piipadovych studiich ke
zkoumanym objektiim, shrnutych v kapitole 8, zejména v tab. 24 zamé&iené na oblast 1 Hlavni

vchody + vstupni vestibul ve sloupci Obsluhova vratnice.

V ramci vyhodnoceni hypotézy 2 1ze konstatovat, ze obsluhové vratnice jsou soucasti
vstupu do hlavnich budov u vSech posuzovanych objekti. Tim je mozné povazovat

hypotézu 2 za potvrzenou.

HYPOTEZA 3:
Predpoklddame, Ze objekty jsou dostatecné zajistény pred vstupem nepovolenych osob.

Pro ti¢ely vyhodnoceni tfeti hypotézy bylo jako kritéria stanoveno skore v celkovém

hodnoceni ze vSech tii zkoumanych oblasti, jak byly rozd€leny v kapitole 8.

Oblast 1 Hlavni vchody + vstupni vestibul — zde jsem stanovil jako minimalni skore
10 bodi a to proto, ze efektivni zajiSténi proti vstupu nepovolenych osob je mozné, jen pokud
jsou instalovany vSechny vyjmenované prvky technické ochrany (MZS, ACS, CCTV, PZTS),
vSechny prvky rezimové ochrany (zajisténi dvefi hlavniho vchodu, vyZadovani identifikace,
kli¢oveé hospodarstvi) a vSechny prvky fyzické ochrany (kontrola vchodu, obsluhova vratnice
a pfitomnost vratného — bez rozdilu jeho zaméstnavatele). V tomto dil¢im bod¢ nesplituje

stanovena kritéria zddny ze zkoumanych objektl (viz tab. 24).

Pro oblast 2 Ostatni vchody/vjezdy + vestibuly bylo stanoveno minimalni skore
9 bodi. PoniZeni bodového skore o jeden bod je z diivodu tivah o PZTS jako o nepovinném
a v tomto ptipad¢ tedy ne nutném zafizeni z pohledu ostatnich vchodii/ vjezdl a vestibulu.

Tohoto vysledku (tab. 25) dosahly pouze dva objekty (VSCHT a VSE).
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V teti oblasti Obvodovy plast’ + vnitini prostory bylo jako postacujici stanoveno

skére 7 bodii, coz splnily jen dva ze sledovanych objektt (VSE, FF).

Dil¢im vyhodnocenim hypotézy 3 je konstatovani, ze zkoumané objekty nejsou
dostate¢né chranény proti vniknuti nezadouci osoby do objektu. Tim je nutné hypotézu tii

povazovat za vyvracenou.

9.3 Navrhovana doporuéeni pro objekty VS na izemi hl. m. Prahy

Pro pouziti novych nebo k modernizaci stavajicich bezpecnostnich technologii
asystémi je nutné naplanovat investice, proto vysokd Skola jako vzdélavaci instituce
a pravnicky subjekt musi uvazlivé zvazovat jejich efektivnost umisténi a pracovat
i s pravdépodobnosti vzniku mozného bezpecnostniho rizika a dale zvazovat nakladnost
téchto investic. Na zaklad¢ zjisténych poznatkil z provedené analyzy stavajici irovné fyzické
bezpe¢nosti u technické ochrany, rezimové ochrany a fyzické ochrany objektii VS, byla
navrzena pro jednotlivé objekty VS nékterd doporudeni objektového zabezpedent, ktera lze

povazovat za minimalni standard i z finan¢niho hlediska.

Mezi ,,Navrhovana doporuéeni fyzické bezpe&nosti pro objekty VS na tizemi hl. m.
Prahy®, kterd zahrnuji nejen moZzny postup v feSeni této problematiky, ale také ptipadna
opatfeni fyzické bezpe¢nosti objekti VS a minimalizuji zjisténa rizika na odpovidajici
minimalni Grovefi objektového zabezpedeni VS, patii:

> zpracovani bezpeénostniho auditu pro samotny objekt VS a jeho vystup vyuZit pro
vypracovani projektl na inovaci zabezpeceni budovy,

» zpracovani vnitinich pfedpist k rezimovym opatienim fyzické bezpecnosti (provozni
fad VS),

> Fizeni piistupu do prostor VS prostfednictvim elektronickych bezpe&nostnich branek,
osobnich turniketil, nebo jinych vhodnych bezpecnostnich systémil,

> vizualni kontrola osob vstupujicich do arealu VS ze strany vratného/ostrahy a feseni
vzniklé situace spojené s vykonem ostrahy,

> dochazkovy systém fizeni kontroly vstupu a vystupu osob zobjektu VS
prostfednictvim ID karet, ¢ipti atd. (zaméstnanci, studenti, externi pracovnici),

> fizeni kontroly vstupu a vystupu osob z objektu VS (navitéva, zasobovani atd.),
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> plastova ochrana objektu VS, kombinace systémi MZS (miize, bezpeénostni folie),
CCTV (staticky dohledovy systém), fyzicka ochrana (obchizkova Cinnost fyzické
ostrahy),

> vyuziti moznosti dotaénich programi MSMT,

> preventivni spoluprace s PCR pfi potadani vzdélavacich seminaiti pro zaméstnance
a akademické pracovniky VS v oblasti ochrany mékkych cilii a postupu pii MU
(podeziely predmét, evakuace, vybuch),

> vyuziti technické normy CSN 73 440 Prevence kriminality — fizeni bezpeénosti

pfi planovani, realizaci a uzivani skol a Skolskych zatizeni.
Kombinace uvedenych opatfeni mize vyrazn¢ snizit riziko vniknuti nezaddouci osoby

do objektu VS a prispét citelné ke zvySeni bezpednosti zaméstnancti, akademickych

pracovniki i studentll na ptidé vysoké skoly.
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10 ZAVER

Bezpecnost vetejnych instituci je dulezitou soucasti bezpecnostni politiky statu.
Tzv. m&kké cile jsou velmi citlivymi cili utokt riznych skupin prosazujicich své zajmy
vcetné téch teroristickych. Nezadouci osoby v subjektu s charakteristikou mékkého cile
mohou zptisobit mnoho obéti na lidskych zivotech a potazmo 1 majetku téchto instituci.

Proto je nutné zabezpeCeni téchto objekti vénovat maximalni pozornost.
Z provedeného Setfeni vyplynulo, Ze stavajici bezpecnostni prvky u zkoumanych objektt
jsou vétsSinou nedostacujici, jako slaby ¢lanek se jevi selhani lidského faktoru — jak vratnych
a ostrahy, tak samotnych zaméstnancti, akademickych pracovnikii a studentt.

Mimo fyzického dovybaveni budov, ke kterému je mozné vyuzit i nékteré dotacni
tituly z fond Evropské unie, je dualezitou soucésti zvySeni bezpeCnosti budov tadné
proskoleni vratnych/ostrahy a také ostatnich zaméstnancii, akademickych pracovnikt a také
studentl. V poslednim piipad¢ je nutné nezapominat studenty skolit minimalné jednou ro¢né,
at’ nejsou opomenuti ti, ktefi nastupuji do prvnich ro¢nikli vysokych skol.

V této diplomové praci byly analyzovany prvky ochrany budov, které mohou
vyznamné ovlivnit — sniZit — riziko vniknuti nezadouci osoby do objektu. Ackoliv Ceska
republika se dosud nestala cilem vétsiho teroristického utoku, ojedinélych incidentt, kdy
uto¢nik cilil pfedev§im na nevinné ndhodné se vyskytujici osoby v objektech definovanych
jako mekky cil, se jiZz nékolik uskutecnilo. Ve vSech ptipadech §lo o nedislednou nebo
netplnou kontrolu osob vstupujicich do objektu.

Bezpecnost lidi je globalné stale vice ohrozovana, nevinnych obéti riznych typt
utoku pfibyva, a tak je dulezité se objekty, jakymi jsou pravé budovy vysokych Skol
v hlavnim mést¢ CR, znichZ jsou mnohé zaroveii také cennymi a turisty hojné
navS§tévovanymi a obdivovanymi historickymi objekty, velmi podrobné zabyvat. Tato
diplomova prace si kladla za cil analyzovat bezpecnost né¢kolika hlavnich objektii riznych

vysokych 8kol v Praze s diirazem na hlavni nedostatky a navrhy opatfeni na jejich napravu.
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11 SEZNAM POUZITYCH ZKRATEK

3.LF UK
ACS
BO
BOZP
BU
CCTV
CTHH
CSI

DN
DPPC
EPS
FEL CVUT
FN Ostrava
FF UK
HZS
1ZS
KTPO
LZPS
MDC
MU
MUP
MV CR
MZS
NVS

PC

PCO
PCR
PIR detektor
PO
PZTS
SBA

SS

3. 1€karska fakulta Univerzity Karlovy
Systém kontroly vstupu

Bezpec¢nostni odbor

Bezpecnost a ochrana zdravi pii praci
Bezpecnostni utvar

Kamerové¢ systémy (Close-cirkuit television)
Centrum proti terorismu a hybridnim hrozbam
Ceska kolni inspekce

Detektory naruSeni

Dohledova a poplachova ptijimaci centra
Elektronicka pozarni signalizace

Fakulta elektrotechnicka Ceského vysokého udeni technického
Fakultni nemocnice Ostrava

Filozoficka fakulta Univerzity Karlovy
Hasi¢sky zachranny sbor

Integrovany zachranny systém

Klicovy trezor pozarni ochrany

Listina zakladnich prav a svobod
Multifunkéni dohledové centrum
Mimotadna udalost

Metropolitni univerzita Praha

Ministerstvo vnitra Ceské republiky
Mechanicky zabranny systém

Néstrazny vybusny systém

Poplachové piijimaci centrum

Pulty centralni ochrany

Policie Ceské republiky

Pasivni infracerveny detektor

PoZéarni ochrana

Poplachové zabezpecovaci a tisnové systémy
Soukroma bezpecnostni agentura

Stfedni Skola
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U00
VS
VSE
VSFS
VSCHT
ZDP

Utvar ochrany a obrany

Vysoka skola

Vysoka skola ekonomickd v Praze

Vysoka skola finan¢ni a spravni

Vysoka skola chemicko-technologickd v Praze
Zatizeni dalkového prenosu

Zakladni Skola
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PRILOHA1

Seznam otazek ke strukturovanému rozhovoru

Seznam zékladnich otazek, které byly rdmcov€ pouzity pii mistnich Setfenich

a rozhovorech s bezpe¢nostnimi specialisty jednotlivych VS:

» Vjaké form¢ jsou zpracovany vnitini piedpisy k rezimovym opatienim fyzické
bezpe&nosti objektu VS?

» Jakych prvka fyzické bezpecnosti je vyuzito pro technickou, rezimovou a fyzickou
ochranu objektu/arealu VS?

» Jaky je rezim obsluhovych vratnic a jejich vratnych/straznych?

» Jaké bezpecnostni prvky a jejich systémy jsou svedeny do obsluhové vratnice objektu
VS§?

> Jsou objekty/areal VS veiejnosti ptistupné?

> Jak je postupovano s navitévou a jejim p¥ipadnym vstupem a vystupem z objektu VS?

> Kde jsou umistény mozné vstupy pro zaméstnance VS, studenty a provozni obsluhu
a jaké je jejich zabezpeceni?

» Jaky je rezim provozni doby objektu/arealu?

» Je mozny pohyb po objektu mimo provozni dobu? Pokud ano, za jakych podminek
a opatfeni?

» Kdo ud€luje ptistupové opravnéni ke vstupu do objektu a jaky systém je vyuzivan?

» Jaké je zabezpecCeni hlavnich vchodu?

» Jaké je umisténi vnéjsiho a vnitiniho dohledového systému CCTV v ramci technické
ochrany ptistupovych cest do objektu/aredlu?

» Existuji plany na zavedeni pfisn€jSich bezpec¢nostnich opatieni, kterd by zamezila
neopravnénému vstupu cizich osob u hlavnich vchoda?

> Byl zpracovan pro objekt/areal VS bezpe¢nostni audit?

» Bylo vyuzito, nebo jsou v soucasné dobé vyuzivany moznosti Cerpani dota¢nich
programil vyhlasenych MSMT pro oblast ochrany objektti?

> Jaka je troven spoluprace s PCR pfi potadani vzdélavacich seminaiti pro zaméstnance

a akademické pracovniky VS v oblasti ochrany mékkych cilii a postupu pti MU?



