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ABSTRAKT

Diplomova préace pojednava o zptisobech obrany proti odposlechovym
prostfedkiim a o moZnostech ochrany informaci a soukromi.

V prvni c¢asti  se zabyva soucdasnymi, bézné dostupnymi
odposlechovymi a sledovacimi zafizenimi wurcenymi ke skrytému
ziskavani informaci, kterd jsou volné dostupna na ceském trhu. Zminény
jsou i kybernetické hrozby, které jsou potencidlnim nebezpecim.

Zvlastni cast je vénovana specidlni technice, kterou lze pouzit k
vyhleddvani odposlechovych a jinych sledovacich zafizeni. Popsany jsou
¢innosti a metody uzivané pfi provadéni zvlastnich technickych kontrol
sméfujicich k vyhledani uvedenych prostredki.

V praktické casti je zpracovana problematika samotného vyhledavani
ukrytych odposlechovych zafizeni pomoci detektorti nelinedrnich
pfechodti. Multikriteridlni analyzou jsou vybrany tfi typy detektorti
k naslednému testovani. Jejich schopnosti jsou provéfeny pri méfeni
penetrace ruznymi stavebnimi materidly, které byly zvoleny tak, aby
pfedstavovaly domaci a kanceldifské prostfedi. Provedeno bylo také
ovéfeni schopnosti detekce elektronickych zafizeni ukrytych na rtznych

mistech pfedstavujicich redlné pouZiti.

Klic¢ova slova

Detektor; Informace; jednaci mistnost; kontrola; obrana; odposlech



ABSTRACT

The graduation thesis discusses ways of defense against eavesdropping
devices and alternatives of information and privacy protection.

In its first part, the thesis deals with current listening and tracking devices
freely available on the czech market designed for the purpose of obtaining
information covertly. It also refers to cyber attacks as potential threats.

An extra part of the thesis focuses on special technique that can be used to
detect eavesdropping and other tracking devices. It also describes activities and
methods used during special technical controls aimed at detecting the above
stated mechanism.

The practical part of the thesis concetrates on the issue of detecting of covert
listening devices by nonlinear junction detectors. Based on a multi-criteria
analysis, three types of detectors were selected for further testing. Their abilities
were examined when measuring the penetration through various building
materials chosen to represent home and office background. The detection ability
of electronic devices hidden in different places simulating real use was

examined as well.

Keywords

Detector; Information; conference room; control; defence; eavesdropping;
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1 UVOD

Informace jsou nejmocné€jSimi zbranémi dnesni doby. PakliZe je nékdo
nema a chce je ziskat, nabizi se moZnost opatfit si je nelegalni cestou pomoci
SpiondZzni techniky. Instalaci a obsluhu nékterych prostfedkti zvladne i
naprosty laik. Takové tvrzeni vSak neplati pro odhaleni, nebot pro ¢lovéka nic
netusiciho, neznalého této problematiky, ale i ¢lovéka odborné zdatného je
odhaleni nesnadné, ne-li nemozné. Zpravidla se jedna o miniaturni zafizeni,
ktera Ize velmi snadno ukryt nebo zakomponovat do rtiznych predmétti, které
se bézné vyskytuji v budovach, kancelafich a domdacnostech. Je tedy na misté
opatrnost a pfijeti opatfeni s cilem zabranit jejich pouZiti.

Svou praci bych cht€l zjistit vice 0 moznostech a zptisobech ochrany pred
odposlechy a moZnostech trvalé ochrany informaci pied jejich zcizenim. Chtél
bych poukdzat na rizika dnesni doby, kdy je mozné si zakoupit téméf jakakoliv
zafizeni, kterymi je moZné nahravat obrazové a zvukové zdznamy a narusSovat
tak pravo na svobodu a ochranu soukromi kazdého jedince. Mnoho zafizeni
kazdodenniho pouzivani a vybaveni tzv. chytré domadcnosti je pfipojeno na
internet a stava se potencidlni hrozbou pro své, mnohdy neopatrné uZivatele.

Motivaci k psani prace je pro mé zjiSténi moznych rizik, jejich uvédomént si
a popsani moznosti ochrany spolecnosti pfed potencidlni hrozbou ztraty

soukromi, informaci apod.

1



2  CILE PRACE A HYPOTEZY

Cilem diplomové préce je popsani moznosti obrany proti odposlechovym
prostfedkiim a nezdkonnému ziskdvani informaci. Popisem ¢innosti a metod
pri provadéni obrannych technickych prohlidek, které se provadi za tucelem
odhaleni skryté umisténych odposlechovych prostfedkii bych chtél pfiblizit a
zjistit aktualni moZnosti obrany pred témito zafizenimi a moznosti eliminace
rizika jejich pouziti. Uvedu spektrum soucasné specidlni techniky, kterd je
nezbytnd k provedeni komplexni kontroly zaméfené na vyhledani ukrytych
odposlechovych a sledovacich prostfedki. Svou pozornost zaméfim na
nejcastéji nabizenou a dostupnou Spionazni techniku, kterd mtiZze byt snadno
zneuzita k neopravnénému ziskavani informaci.

V praktické casti provedu méfeni s detektory nelinedrnich prechodt,
kterymi proveéfim schopnosti penetrace riiznymi materidly. Soucasné ovérim
jejich schopnosti pfi vyhledani a oznaceni mista instalace péti nejdostupnéjsich
odposlechovych prostfedkii, které budou uschovany na rtiznych mistech.
Konkrétni detektory k provedeni praktické casti vyberu za pomoci

multikriteridlni analyzy.
2.1 Hypotézy

HYPOTEZA C.1
Vsechny typy odposlechové a sledovaci techniky lze odhalit pomoci detektorii
nelinedrnich prechodil;
HYPOTEZA C.2

Odhalent profesiondlné umisténého odposlechového prostiedku laikem neni mozné;

HYPOTEZA C.3
Detektor — nelinedrnich ~ prechodii  detekuje  vSechna  zafizeni  vybavend

polovodicovymi soucdstkami.
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3 PREHLED SOUCASNEHO STAVU

V nésledujici kapitolach se budu vénovat odposlechové technice z pohledu
ofenzivy a defenzivy. Uvedu volné dostupné odposlechové prostfedky, které
dle prodejci Spiondzni techniky patfi k nejprodavanéjsSim na naSem trhu.
Profesionalni zafizeni nezminuji, nejsou bézné dostupna jako ta komercni.
Zvolena zafizeni bliZze popisi a to zejména s ohledem na mozZnosti a principy
jejich pouziti. V ¢asti vénované obrané proti odposlechovym a sledovacim
zafizenim uvedu a pfibliZim techniku, kterd se pouziva pfi obrannych
technickych prohlidkach. Déle budu vénovat pozornost metoddm a postuptim
k odhalovani skryté umisténé odposlechové techniky a moznostem trvalé

ochrany pfed témito zafizenimi.

3.1 Kradez informaci

Nékteré informace jsou velmi cenné. Pro nékoho jsou tak dilezité, Ze je pro
jejich ziskdni schopen se dostat az za hranu zdkona. Nabidka trhu, detektivnich
kancelafi a soukromych bezpecnostnich sluzeb nabizi mnoho zptisobt, jak tajné
ziskat informace. Ten, kdo se v problematice trestniho prava orientuje tak vi, ze
neni snadné podeztelé z takového jednani usvédcit a skutek dokazat. Spionazni
techniku Ize vdneSni dobé sehnat v tuzemskych kamennych nebo
internetovych obchodech. Zahrani¢ni e-shopy maji nabidku jesté Sirsi
a podstatné nizsi cenovou hladinu a tak diky soucasnym prepravnim sluzbam
neni problém takové zboZi objednat z téméft jakékoliv ¢asti svéta. Nakup téchto

produktii neni v nasi zemi nijak kontrolovan ani zakazan.

3.2 Odposlechova a sledovaci zafizeni

Odposlech je slovo znamé odeddvna. V soucasnosti je sklonované
v medidlné znadmych kauzdch, u kterych se diky legdlnim policejnim

odposlechtim podafilo rozkryt zdvaznou trestnou cinnost. Jde-li o uzivani
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zpravodajské techniky statnimi bezpecnostnimi slozkami, neméla by byt obava
z téchto prostfedki na misté. Ty jsou pouzivany v souvislosti s vySetfovanim
nebo se zajisténim vnitini bezpe¢nosti Ceské republiky v souladu s piislusnymi
zakony pod dohledem statnich zastupcti. V soukromi vSak jde o nelegalni
¢innost. Byva to zpravidla k ziskani kompromitujicich nahravek pfi nevéte,
rozvodu, dédickém fizeni apod. V pracovni sféfe se pouziti nabizi jako
konkurené¢ni boj, ziskani diilezitych informaci apod. [1]

Pfi pouZiti této techniky je trestné aZ ziskani informaci a jejich zneuziti.
Samotné drZeni, prodej a pouZzivani odposlechové techniky zdkon nijak nefesi,

pakliZe neni do prostoru vstoupeno protipravné nebo za pouziti nasili.

3.2.1 Mista instalaci

Zptsob ukryti zdlezi na mistnich moZnostech a case, po ktery ma byt
zafizeni vyuzivano. Zda se jednd o jednorazové pouziti na jednani, poradu
apod., nebo jde o dlouhodoby provoz. Od toho se odviji napdjeni a zptisob
umisténi. V prvnim pfipadé zpravidla postaéi baterie, v druhém piipadé se
nabizi vyuziti mistnich elektrickych rozvodd, které jsou vhodné k
dlouhodobému provozu zafizeni. Technickd troven odposlechové techniky je
v dnesni dobé na vysoké trovni. Dovedou zachytit zvuk vzdéleny i nékolik
metri od zafizeni. Samoziejmé ¢im bliZe je ke zdroji zvuku, tim kvalitnéjsi je
zaznam. V pfipadé pouziti odposlechového a sledovaciho zafizeni (dale jen
0OSZ), od kterého je pozadovan i video pfenos, je nezbytné zafizeni umistit
v zorném poli a zadroven skryté, coz protistrané komplikuje situaci a snizuje
moznosti  kbezpecnému  uschovani a  snizeni rizika  odhaleni.
K napdjeni je vhodné pouzit bézné rozvodné sité 230V kvuli energetické
narocnosti nékterych zafizeni. Umisténi OSZ je tak vhodné do
elektroinstalac¢nich krabic, rozvodnych list, zasuvek, vypinacti, prodluzovacich

pfivodti apod. V podstaté do veskerého trvale pripojeného elektrického
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zarizeni, které mtiZe poskytovat elektrickou energii. Nabytek, stropni svitidla a
podhledy se nabizi jako misto vhodné k audio i video snimani informaci.
Kapitolou samotnou jsou OSZ, kterd jsou integrovana do béZzného
primyslového zbozi jiz z vyroby. MtiZou to byt prodluZovaci kabely, nabijecky,
adaptéry, lampy, béZna elektronika atd. Ty byvaji vybaveny GSM moduly a
zpravidla stac¢i zasunout do prislusného mista SIM kartu bez PIN kodu,
aktivovat a jsou pripraveny k provozu. Sledovaci zafizeni s pfenosem obrazu i
zvuku jsou dnes integrovana i do klasické neprithledné LED Zarovky, ktera se
jen trochu lis§i od bézné. Ddle napfiklad do meteostanic, radiobudikt, klica,
propisek a dalsiho spotfebniho zbozi. V pfipadé malych OSZ se jedna spise o
zdznamniky, které ukladaji zaznamenané nahravky na vnitfni pamét nebo
pamétovou kartu. V pfipadé vétsich zafizeni nebo zminéné Zarovky, je mozné
udaje prenaset také prostfednictvim Wi-Fi sité. Nékteré firmy prodavaji
nejenom OSZ jiz zabudované do zminénych produktti, ale nabizeji také montaz

do pfedmétti dodanych zakaznikem s garanci anonymity.

3.2.2 Komercni odposlechové prostiedky

Ve své praci se vénuji OSZ, kterd jsou volné dostupna, ktera l1ze zakoupit v
kamennych nebo internetovych obchodech. Vzhledem k tomu, Ze prodej této
techniky neni nijak omezen ani regulovan a ceny zakladnich modeli za¢inaji od
desitek korun v pfipadé nejprimitivnéjSich radiovych zafizeni, tak kazdy, kdo
ma zdjem si je miize snadno opatfit. Nabizené produkty se lisi potizovaci
cenou, provedenim, napdjenim a z toho plynouci moznou délkou provozu,
zptisobem uklddani nebo prenosu ziskanych informaci. Napdjeni byva feSeno
napojenim na béznou 230 V rozvodnou sit nebo za pouZiti akumulatorti. Ty ale
limituji ¢asovou vydrz zafizeni. Tu lze zvysit za pomoci dodatecného zdroje,
napf. v podobé power banky nebo uzitim zafizeni s funkci VOX, kterd
odposlech aktivuje pfi detekci hluku, ktery prekroci hranici od cca 45 dB vys.

Setfi tak energii a sniZuje zarovenl moznost odhaleni v dobé necinnosti.
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V pripadé GSM odposlechtl 1ze zafizeni vyuZivat jako jednostranny telefon, na
ktery lze zavolat a zvuky z prostoru pfenaset prostfednictvim mobilni sité a
poslouchat jako bézny hovor pouze v konkrétni dobé nebo za vyuziti funkce

VOX.

3.3 Rozdéleni a zptisoby pfenosu informaci

Jsou rtizné druhy odposlechovych prostfedkil a stejné tak rtizné zptisoby
prenosu ziskanych informaci. Nejcastéjsi a nejvyuzivané€jsi zplisob prenosu
zachycenych informaci je pomoci linkového vedeni, rddiovych vln, za vyuziti
GSM, 3G a 4G siti, Wi-Fi a Bluetooth signalt. Ve vySe zminénych pripadech se
jednd o OSZ invazivni, které je nutné vnést a umistit, pfipadné instalovat do
pozadovaného prostoru. Zaroven jsou ale nejdostupn€jsi, nejpouzivanéjsi a
nejkomfortnéjsi pro atocnika, ktery ma moznost pfistupu do kontrolovaného
prostoru. Existuji také OSZ neinvazivni, mezi které fadime laserovy odposlech,
stetoskopicky a smérovy mikrofon. Prvni dva zminéné snimaji akusticky tlak
z pfedmétti, které rozechviva probihajici hovor a nasledné tento pfevadi na
zvuk. V pripadé laserového odposlechu se jedna o sloZitou technologii pfevodu
laserového paprsku do pfijimaciho zafizeni, které paprskem zachycené vibrace
prevede zpét na rec. Takové zafizeni nelze zafadit mezi komercni OSZ, protoze
neni volné prodejné. Navic vyzaduje pfimou, viditelnost do zdjmového
prostoru. Jako dalsi neinvazivni zplisob odposlechu lze pouzit smérovy
mikrofon, ktery je vSak urcen k pouZiti v exteriérech. Na volném prostranstvi
dokaze zachytit zvuk az na vzdalenost 500 metrii. Stetoskopicky mikrofon zase

vyzaduje byt pobliz zajmového prostoru. [5]

3.3.1 Radiomikrofony

Jsou odposlouchdvaci zafizeni, ktera pomoci vysoce citlivého mikrofonu

zachytavaji zvuk a ten nasledné pomoci radiového signalu prendsi smérem
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k pfijimaci. Samotné odposlechové zafizeni se skldda z mikrofonu, napdjeciho
obvodu, zdroje, zesilovacde a vysilace. Pfijimacem zachyceného signalu mtize
byt u jednoduchych zafizeni bézny radiovy pfijimac, na kterém lze naladit
vysilany signal vrozsahu 85-115 MHz. Nevyhodou je maly dosah (desitky
metrt1) a riziko, Ze zachyceny signal mtZe slySet kdokoliv v blizkém okoli, kdo
bude mit na totoZném kmitoctu naladén bézny radiovy pfijimac v pasmu, kde
vysilaji FM radia. Vyhodou jsou velmi nizké pofizovaci ndklady v fadech
desitek az stovek korun. Sofistikovanéjsi typy radio mikrofonti vysilaji v pasmu
UHF od 0,3 GHz az 3 GHz. K pfijmu signdlu se pouziva specidlnich UHF
prijimacti, nehrozi tak ndhodné zachyceni pifi poslechu radia. Dosah maji
zpravidla az stovky metri v zavislosti na anténé, umisténi a okolni zastavbé.
Doba provozu je ddna kapacitou baterii, v pfipadé, ze je pfipojen do elektrické

sité je provoz téméf neomezeny.

Obrazek 1. FM vysilac (s anténou a napdjecim konektorem na 9 V baterii).
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Obrdzek 2. Radiovy odposlech integrovany do funkcni rozbocovact zdsuvky (s métitkem).

Obrizek 3. Radiovy odposlech integrovany do funkcni rozbocovact zdsuvky.

3.3.2 GSM odposlech

Zatizeni pracujici na principu bézného mobilniho telefonu. Dosah je téméf
neomezeny, limitovany jen pokrytim signalu mobilnich operatorti. Jedine¢nost
spociva v tom, Ze je mozné odposlouchdvat v dobré kvalité prenaseného zvuku
na druhém konci zemé s minimalnim rizikem mozného odhaleni. Aktivace se
provadi nastavenou urovni hluku a zavolanim na pfedem uloZené telefonni
Cislo, na které je zachyceny zvuk pfenasen. MoZné je také zavolat na cislo
vloZené sim karty a poslouchat, co se dé&je v okoli zafizeni. Nespornou vyhodou
je neomezeny dosah, okamzity provoz bez ruseni, malé rozméry, které
umoznuji instalaci do véci denni potfeby nebo bézného vybaveni domacnosti,

kancelafi apod. Predplacena SIM Kkarta také zarucuje jistou davku anonymity.
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Kamuflované OSZ lze jiz zakoupit hotové. Nevyhodou je predevsim vyssi

energetickd naro¢nost pfi pouzivani na baterie.

Obrizek 4. GPS s GSM vzddlenym odposlechem (produkt tuzemského mobilniho operdtora).

Obrizek 5. GPS s GSM vzddlenym odposlechem (pohled na slot pro SIM kartu).
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Obrdzek 7. Pohled na zabudovany GSM modul.

3.3.3 Wi-Fi odposlech

Provedenim a funkcemi je totozny s GSM odposlechy. Rozdil je v tom, Ze
zachycené informace predava prostfednictvim vlastni sit¢ Wi-Fi na nedaleko
vzdaleny pfijimac, kterym muZe byt napi notebook. Nasbirané datové pakety

uklada a v nastavenych intervalech odesila k dal$imu pouziti.
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Obrizek 8. Odposlech integrovany v nabijecce. Ziskané vidaje odesild prostfednictvim Wi-Fi signdlu.

3.3.4 Zaznamniky

Jsou zafizeni, kterd umoznuji zaznamenat a ulozit vSe, co se déje v jejich
okoli. Citlivé mikrofony umozni zachytit hovor i na vzdalenost vétsi nez deset
metri. Odposlechovy zdznamnik je mozné umistit do cehokoliv diky
miniaturnim rozmériim. Na rozdil od =zafizeni pfendSejicich signal po
radiovych nebo mobilnich sitich zdznamniky pouze ukladaji na vnitini pamét,
nic nevysilaji. Pro uto¢nika je nutné mit moznost opakovaného pfistupu do
prostoru, kde je zafizeni umisténo, aby ziskal nashromdazdéné informace.
Pouziti se nabizi v situacich, kdy neni nutny online pfenos, ale postacuje
samotné zaznamendni. Tato domnéla nevyhoda je obrovskou vyhodou pro
utoénika, nebot zafizeni nevysild Zadny signdl, tudiZ neni zjistitelné pro
frekvencni pfijimace a analyzatory. V kamuflovaném provedeni se od béZnych
predmétt 1isi pouze miniaturnimi otvory pro privod zvuku k mikrofonu. Pro
laika témér nezjistitelné.
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Obrizek 9. Funkéni flash disk se zaznamnikem zvuku (umozZniuje cca 50 hod zdznamu,).

3.3.5 Linkové odposlechy

Vedeni v kontrolovaném prostoru muiZe byt zneuZito nejen k napajeni OSZ,
ale také k pfenosu informaci. Napiiklad pfipojenim miniaturni krabic¢ky na
privodni kabel k telefonu 1ze zabudovanym radio vysilaéem pfendset hovory
z pevnych linek. Spusténi se provede pouhym zvednutim sluchatka telefonniho
aparatu nebo pfichozim vyzvanénim a rddiovym signdlem se hovor pfenese
k nedaleko vzdalenému pfijimaci. Lze také na vedeni pfipojit mikrofon a po

vedeni pfenést zachyceny zvuk do bezpecného prostoru.

3.3.6 Skryté kamery

Jsou miniaturnich rozmért stejné tak jako odposlechy, ale navic umoznuji
pfenos videa a v né€kterych pripadech i audia. Na rozdil od odposlechovych
zafizeni, musi byt umistény s vyhledem na sledovany objekt nebo prostor, coz
znacné znemoznuje utocnikovi moznosti k umisténi, oproti samotnému

odposlechu, kterému staci jen pfistup zvuku.
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Obrizek 10. Minikamera se zdznamnikem ukrytd ve funkénim peru (objektiv kamery se nachdzi v éerném

CtvereCku nad sponou).

Obrizek 11. Atrapa autoklice s kamerou s mikrofonem.

23



3.4 Kybernetické atoky

Kybernetickymi tutoky nemusi byt jen proniknuti do pocitacové sité a
poukdzani na jeji nizké zabezpeceni nebo zviditelnéni samotného hackera, ktery
nema zadny zajem na ziskani informaci nebo na finanénim zisku. Takovym
utokem je moZzné ziskat informace, data, ale také pristup do siti a do zafizeni
samotnych a ty ovladat na dalku.

Vsudypfitomny internet a zafizeni na ném zavisld véetné zafizeni chytré
domadacnosti, nazyvana zafizeni internetu véci nabizi mozZnost ke zneuziti
protistranou. Dnes je vétSina mobilnich telefonti, tablet(i, chytrych hodinek
apod. zafizeni trvale pfipojena na internet. NaSe auta, domy a jejich vybaveni
také a diky tomu miZzeme vyuzivat komfortni funkce. Hlasové nebo vzdalené je
ovladat, védét o misté vyskytu svych blizkych, vzdalené miizeme kontrolovat
sviij diim pomoci kamer, ovladat klimatizaci, zkontrolovat teplotu v chladnicce,
vzdalené ovladat nékteré funkce moderniho automobilu atd. To vSe jsou véci,
které mtzZeme vyuzivat samy pro sviij uzitek, ale stejné tak je mtZe i nékdo
zneuzit proti nam.

Ziskavani informaci a dat z mobilnich telefonti, pocitacti, ze sitového
provozu pomoci instalovaného softwaru nabizi dnes fada firem a internetovych
prodejct. Jejich pfitomnost v zafizeni neni snadné odhalit. Pro nic netusicitho
uZivatele je to téméf nemozné. Utoénik miiZze mit online piehled o ¢innosti na
téchto zafizenich nebo jen dodate¢né muze zjistit, které klavesy byly zmacknuty
na klavesnici PC. Napftiklad diky zafizeni, které se jen pfipoji do USB portu

(tzv. keylogger). [2]
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Obrizek 12. Odposlech kldvesnice Keylog USB TIME s podporou Ceskijch znakii a casovym razitkem [3]

3.5 Obranna technicka prohlidka

Obranna technickd prohlidka (dale jen OTP) je specializovand cinnost
provadénd za ucelem vyhleddni odposlechového nebo jiného sledovaciho
zafizeni. V nasi zemi ji provadi specializované soukromé bezpecnostni sluzby
(dale jen SBS), zpravodajské sluzby a Policie Ceské republiky k obrané a
ochrané proti tniku informaci pomoci technickych zafizeni. V soukromém
sektoru se provadi vyhradné bezpecnostnimi agenturami, které jsou persondlné
a technicky vybaveny k poskytovani téchto sluzeb. Ve statni spravé se provadi
k ochrané dulezitych objekt(i, informaci a zajmt nasi zemé. Tato cinnost je
provadéna statnimi subjekty, kterymi jsou zpravodajské sluzby a Policie Ceské

republiky. V trestnim fizeni se provadi jako tkon dtleZity pro vySetfovani a
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jednd se o ¢innost vyhradné provadénou Policii Ceské republiky, SluZbou
krimindlni policie a vySetfovani.

Provddéni obrannych technickych prohlidek sméfujicich k ochrané
informaci pred jejich unikem po technickych kandlech je nutno realizovat
specialisty vybavenymi specidlni technikou (technika pro odhalovani tniku
informaci na technickych kandlech). Vedle téchto obrannych technickych
prohlidek je tfeba pribézné provadét kontrolu vybranymi a zaskolenymi
pracovniky zarazenymi na konkrétnich chranénych tsecich cinnosti. Tito
pracovnici se pak pfi pribézné ochranné technické kontrole se zaméfuji
predevsim na:

1. funkénost obrannych technickych prostfedk proti iniku informaci;

2. dodrZzovani rezimovych a organizacnich opatfeni chranicich dany usek
pred tnikem informaci;

3. provadéni technickych prohlidek s vyuzitim jednoduchych zafizeni ke

zjistovani moznych tnikii informaci po technickych kandlech. [4]

,Kazdyj, kdo chce uchovat svd tajemstvi musi vychdzet z predpokladu, Ze nékdo miize
mit o takovdto tajemstvi zdjem. Proto se musi vdzné vénovat ochrané proti moznému
uniku informaci. K tomu je nezbytné vénovat pozornost provddéni obrannych
technickych prohlidek, které jsou soucdsti systému specidlni ochrany, pied mozZnym

unikem informaci”. [4, s. 166]

3.5.1 Zasady OTP

Tak jako jind specializovana cinnost, tak i OTP by méla mit své postupy a
specifika, kterymi se pracovnici fidi, aby byli pfi své ¢innosti uspésni a odvedli
profesionalni praci. Jde predevsim o:

° Provedeni prohlidky v dobé, kdy se pfedpokladd, ze bude zafizeni
aktivni. Pracovni doba, domluvené jednani, ndvrat domu, vikend apod.

Dalkové ovladané odposlechy nemusi byt snadné odhalit, naopak jejich
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odhaleni v neaktivnim stavu klade vysoké ndroky na praci se
specialni technikou, kterd mtiZe tato zarizeni pouze slabé detekovat.

° Pravidelnost provadéni naslednych prohlidek by méla byt
samozfejmosti, jejich planovani by nemélo byt taxativné vymezené, ale
naopak nahodné provedené mohou mit tispéch.

° Cinnost pracovnikii pfi prohlidce musi byt v naprosté konspiraci,
protistrané se nesmi dat signdl o tom, Ze je provadéna OTP. Pfistroje
vydavaji charakteristické zvuky, které je clovék znaly problematiky
schopen rozlidit a zjistit, Ze je provadéna kontrola, je vhodné pouZivat
k pfistrojim se zvukovou odezvou sluchatka nebo tichy rezim. PakliZe
nejsme schopni pfi praci zajistit naprosté ticho, je lepsi standartni hluk
typicky pro dany prostor, napt. poslech hudby, pustény televizor,
predstirané jednani apod. Stejné tak domlouvani prohlidky se
zakaznikem by nemélo probihat z kontrolované mistnosti, nebot by
mohlo dojit k demontazi, vypnuti apod. Zajistit takové postupy je velmi
slozité, nebot zdkaznici netusi, co prohlidky obndsi nebo jak kvalitni
mikrofony jsou v dnedni dobé k dispozici (schopnost snimat zvuk na
nékolik metrti ve vysledné vysoké kvalité).

° S pfichodem pracovnikal provadeéjicich OTP by mél byt seznamen pouze
uzky okruh osob, pro pfipad, ze by se mezi nimi nachazela osoba, ktera
by méla na odposlechu zajem.

° Uspéch pii provadéni prohlidky je zavisly hlavné na lidském faktoru.
Odbornych znalostech a dtislednosti pracovnikii provadéjicich kontrolu.

° Nezbytnosti je technické vybaveni na vysoké urovni, reagujici na vyvoj
OSZ. [5]

3.5.2 Druhy prohlidek

Rozlisuji se na komplexni a periodické. Prvni spociva v celkové kontrole

zajmového prostoru s cilem odhaleni sledovaciho zafizeni, pfipadné zjiSténi
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technickych cest tniku informaci. Soucasti je doporuceni nutnych persondlnich
opatfeni, technickych tprav a opatfeni k zajisténi lepsi a efektivnéjsi ochrané
prostoru.

Periodicka spocivd v pravidelném, predem dohodnuté opakovani
obrannych technickych kontrol, které jiZ nejsou v tak velkém rozsahu jako
u predeslé, ale jedna se o dilci nezbytné ukony.

Doporucovan je interval 6-8 tydnti, ale zdleZi na zabezpeceni a rezimu
daného prostoru. Zpravidla je vhodnd pred duleZitym jedndnim nebo
k monitorovani jednani, aby bylo zjisténo pfipadné pouZiti odposlechového

zarizeni. [6]

3.5.3 Priprava a provedeni

OTP lze provést okamzité bez pripravy, hrozi-li nebezpeci z prodleni nebo
vyzaduje-li to situace. V idedlnich podminkach musi byt moZnost se seznamit
s vnitfnim i vnéjsi prostfedim, s usporadanim kontrolovanych prostor, stavebni
a technickou dokumentaci. Také rezim daného prostoru hraje dtlezitou roli,
nebot podle toho lze predvidat, jaké by mohlo byt instalovano zafizeni,
konkrétné jeho umisténi. Zda bude tzv. dobfe odlozeno nebo diimyslné ukryto
invazivnim zptisobem. Jiné moZnosti pro instalaci budou v nehlidané volné
pristupné mistnosti a jiné vuzamcené bezpecnostni zdmkem, zajiSténé

elektronickou signalizaci, monitorovacim zafizenim, ostrahou apod.

Etapy OTP
Obrannd technicka prohlidka ma své etapy, které je vhodné dodrzovat.

Pfipravna etapa

° Domluveni terminu provedeni OTP;

° zjisténi divodu k provedeni OTP;

° zjisténi moznych cest tiniku informaci;

° pfedem dohodnuta osoba obezndmena s provedenim OTP;
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° casovy rozvrh akce;

° pozadavky na zadavatele ohledné obstarani technické a stavebni
dokumentace, pfipadné zajisténi ptfistupu do sousedicich technickych a
jinych prostor;

° stanoveni postupu v pripadé nalezu odposlechového zafizeni nebo cesty
uniku informaci;

° zméreni frekvencniho spektra v blizkém okoli pro moznost porovnani se
zjisténym stavem v provérovaném prostoru.

Realizacni etapa

° Samotné provedeni OTP v poZadovaném prostoru.

Hodnotici etapa

° Vyhodnoceni ziskanych informaci;
° porovnani zadouciho a skute¢ného stavu;
° soupis zjisténych ohrozujicich nedostatkti a odhalenych prostfedkii nebo

cest tiniku informaci.

Ovliviovaci etapa

° Odstranéni zjisténych unikovych cest po technickych kanalech;
° doporuceni k efektivni ochrané prostoru;
° organizacni a rezimova opatfeni. [6]

3.6 Specialni technika na vyhledavani odposlechovych
prostredkt

Nabidka defensivni techniky na trhu je oproti ofenzivni minimalni. Znacény
rozdil je také v potfizovaci cené. Ta je v pfipadé obranné techniky vyssi o dva az
tfi fady pofizovacich cen OSZ. Vzhledem ke skutecnosti, Ze odposlechové
prostfedky se neustdle vyvijeji a jejich vyrobci se také snazi jejich odhaleni
znemoznit nebo alesponl snizit, musi jit i vyvoj obrannych pfistroji vpred.
Udrzet vzjemné tempo je tak pro obranu velmi nakladné a neni financné

29



unosné techniku pofizovat pro soukromé, byt i opakované pouziti. Néktera
technika neni ani urcena pro komercni vyuZiti a zakoupit ji mohou pouze

vyrobcem urcené organy statni spravy.

3.6.1 Kontrola frekvencniho prostredi

Provadi se pomoci spektralnich analyzatorti nebo frekvenc¢nich prijimacu.
Zatizeni nactou veskeré dostupné signdly v provéfovaném prostoru. Nékteré je
mozné ustanovit dle kmitoctové tabulky Ceského telekomunikaéniho tfadu
nebo osobni znalosti obsluhy, demodulovat je nebo dohledat jejich zdroj,
pripadné je vyloudit, paklize by se jednalo o vzdaleny signal. Vétsina legalnich
signald je obsluze zndma. At jde o pasma rozhlast, televize, radioamatérskych
stanic, leteckého provozu, komunikaénich pfenosti, mobilni, Wi-Fi sité apod.
Kontrola frekvenci je vysoce specializovana ¢innost, kterd vyzaduje znalosti
nejen fyzikalni, ale také znalost ofenzivnich prostfedkd, které se pouzivaji
k ziskdvani informaci. Nutné je povédomi o jejich provoznim rezimu,
pouzivanych kmitoétech apod. Frekvence pouzivané odposlechovymi
prostfedky jsou dtisledné kontrolovany, nebot ty se mohou pohybovat také
v pasmu legalnich kmito¢td a mohou se v jejich blizkosti skryvat. Pozornost je
vénovana silnym a netypickym podezielym signdliim, které znac¢i moZnou
pritomnost odposlechového zafizeni. Za vyuziti smérovych antén je mozné

dohledat zdroj signalu, nachézi-li se v budové. [4]

Spektralni analyzator OSCOR

Jde o pienosny kompaktni analyzator elektromagnetického spektra
s integrovanymi anténami od amerického vyrobce REI. Pracuje v rozsahu
10kHz — 24 GHz, ve kterém umoziiuje analyzu naméfenych hodnot v realném
case. Umoznuje audio modulace AM, FM, SSB s vlnovym rozsahem od 2 kHz

po 800 kHz. U videa podporuje standart SECAM, PAL, NTSC s vlnovym
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rozsahem 12,75 MHz a 6,375 MHz a umoznuje tak zachytit nékteré bezdratové
kamery. Skenovani spektra probiha srychlosti 24 GHz/Isec, je tedy mozZné
detekovat kratké prenosy. Je vybaven dotykovym displejem, ktery nabizi
zobrazeni frekvenci vtzv. Spickdch (peak) nebo vodopadové zobrazeni
(waterfall), které generuje spektrogram vysilacich signal v case. Nabizi
analyzu spektra nebo jednotlivych signald, které je mozné porovnat
s naméfenymi hodnotami v blizkém okoli nebo pfi pfedchozim provedeném
meérfeni. Samozifejmosti je mozZnost ukladani naméfenych hodnot a pfipojeni

hardwaru pomoci USB portu.

Obrazek 13. Oscor Green

(pravé probihajici analyza nastaveného rozsahu frekvencniho prostredi)
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Frekven¢ni pfijimac PR - 100

Je pfenosny frekvenéni pfijimac¢ némeckého vyrobce Rohde&Schwarz
umoznujici kontrolu spektra vrozsahu 9 kHz - 7,5 GHz. Je vhodny pro
monitorovani prostfedi a lokalizaci vysila¢i za pomoci smérové antény, je
mozné vyuzit i vSesmérovou a Sirokopasmovou anténu. UmoZiiuje zobrazeni 10
MHz IF spektra a audio modulace AM, FM s vinovym rozsahem od 150 Hz po
500 kHz. Signaly jsou zobrazeny ve spektru nebo ve spektrogramu vysilacich
signalt v case. Vysoka citlivost pfijimace umoZznuje detekovani i velmi slabych
signalt. Funkce skenovani predem nastaveného kmitoctového rozsahu
umoznuje samocinné nalezeni signdlu, jehoZ uroven je vyssi nez nastavena
uroven prahu umléeni Sumu. Tato funkce je vhodna pro déletrvajici sledovani

zajmového prostoru, zda se zde nenachazi podezrely signal.

Pfijimac RF signalu RFD -5

Jedna se o Sirokopasmovy detektor vysokofrekvenéniho pole (dale jen VF)
urceny k vyhledavani vSech druhti rddiovych odposlechovych a sledovacich
prostfedkti v pasmu od 0,5 MHz az 25 GHz. Pracuje na principu detekce VF
pole, které odposlechové prosttedky pii svém provozu kolem sebe vytvari.
Detektor je schopen jej pifi urcité vzdalenosti od zdroje zachytit. Detekce se
prendsi do vestavéného reproduktoru nebo do sluchatek a dale se zobrazuje na
LCD displeji. VF pole kolem sebe vytvari mobilni telefony, radio pfijimace,
televizory, Wi-Fi routery apod., je tedy nutno detekované signdly provéfit a
dohledat zdroj vyzafovani. RFD-5 dokaZe pfesné najit zdroj pomoci tii filtrd,
které ma prednastaveny. Vzhledem k tomu, Ze ve méstech je tiroven VF pozadi
vyssi je vhodné prostor prohlédnout postupné se vsemi filtry. Samotné
dohledani je nutné korelaci délky antény a atlumu citlivosti. Pfi konkrétni
lokalizaci je uroven zvuku a signdlu na LCD v maximdlni trovni. Je také

vhodny pro operativni pouziti a rychlou kontrolu provéfovaného prostoru.
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Pri prekroceni nastavené urovné radiového pole vyhlasi poplach (diky funkci
PROTECT, ktera nacte radiové pozadi ve stfeZeném prostoru. Rovnéz je

vhodny pro zabezpeceni jednaci mistnosti nebo automobilu apod. [7]
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Obrizek 14. RFD-5

(nastavend kontrola vysokofrekvencniho vyzafovini)

3.6.2 Kontrola mistnosti

Zahrnuje kontrolu nelinearit, frekvencniho spektra, ale pfedevsim kontrolu
tyzickou. Pfi té je kontrolovano vse. Od stavebni konstrukce, oken, dveri, stén,
podlah, stropti. Pozornost je zaméfena také na veskeré vybaveni a zafizeni
kontrolovaného prostoru. Rizikem je veskera sitové napdjena elektronika, ktera

poskytuje dostatek prostoru k instalaci odposlechové a sledovaci techniky a
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zaroven zajisténi jejtho trvalého napajeni, které je nezbytnym predpokladem
pro jeji funkci. Prostfedky napajené bateriemi nebo akumulatory jsou
limitovany dobou provozu v zdvislosti na kapacité oproti tém, které jsou
pripojené k trvalému zdroji elektrické energie. Je nezbytné zkontrolovat veskeré
zasuvky, pfivodni a prodluZovaci privody, svétla, elektronické zabezpecovaci
systémy (dale jen EPS), rozvodné krabice a ostatni elektronické vybaveni.
Takova mista umoZznuji bezpecné ulozeni s ohledem na mozné odhaleni a
v podstaté neomezeny provoz OSZ. VétSina uZzivatelti nikdy do takovych mist
nevstupuje. PakliZze ano, nemusi viibec poznat, Ze je zde zafizeni, které je navic.

Zde maji vyhodu profesiondlni pracovnici, ktefi védi co, kde a jak hledat. [8]

3.6.3 Kontrola elektrickych rozvodi a prenosovych linek

Zahrnuje kontrolu slabo i silnoproudych rozvodd, telefonnich, faxovych a
LAN rozvodti. Vedeni k vnitfnim rozhlasim, domovni zvonky, telefonni
vedeni atp. mohou byt zneuzity k pfenosu informaci.

Ke kontrole rozvodu je vhodné vyuzit technickou dokumentaci objektu
k nasledné verifikaci se skutenym stavem. Stejné tak provést kontrolu
veskerych pfivodnich vodi¢t. Pfitomnost starych nepouzivanych rozvodu v
objektech je rizikova a zaroven idealni pro atoénika k instalaci linkovych OSZ.
Po takovém vedeni je moZzné pfenést zvuk zachyceny na mikrofon, ktery je na
vedeni umistén. Ke kontrole vedeni je vhodné mit pristup k zacatku i konci
vodice s pfistupem po celé délce, aby mohla byt provedena kontrola, zdali na
vedeni neni pfipojeno parazitni zafizeni. Pfistroje urcené ke kontrole vedeni
dovedou takové misto napojeni odhalit a urcit pfiblizné misto, kde se takové

napojeni nachazi.
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3.6.4 Pristroje ke kontrole vedeni

Talan

Jde o profesiondlni analyzator vyrobce REI (provedenim podobny
spektralnimu zafizeni Oscor viz. obr. 14), ktery slouzi ke kontrole vedeni. Je
vybaven audio osciloskopem s aktivnim vstupem v pasmu 20 Hz az 20 KHz. Je
schopen provadét testy napéti, proudu, odporu, kapacity, demodulaci
digitalnich linek a méfit RF spektrum az do 8 GHz. Funkce nelinearniho
detektoru spojeni umoziiuje detekovani jakékoliv elektroniky pfipojené ke
kontrolovanému vedeni. V ptfipadé vice zilovych kabelti provadi testy vSech
kombinaci para. Diky Fourierové transformaci (déale jen FFT) pfevadi sitovy
provoz do spektralniho pohledu s mozZnosti uloZzeni a nasledného mozného

porovnani pfi dalsim méfeni. K pfipojeni hardwaru je k dispozici USB port. [9]

Linkovy adapter LTA -3

Jedna se o doplInék k detektoru RFD — 5, ktery slouZzi k odhaleni linkovych
odposlechtt pracujicich v nizkofrekvencnim spektru v pasmu od 20 kHz az 41
MHz (mikrofony, reproduktory). Lze odhalit i pfitomnost digitalnich
odposlechovych prostfedkd, ale i prenosy jako ADSL, ethernet po siti apod.
Pfipojenim kontrolovanych vodi¢i na zafizeni 1ze poslechem ve sluchatkach
zjistit, zda z kontrolovaného prostoru neodchazi zvuk. Analogové telefonni

linky jsou pfi vyzvednuti sluchatka velmi dobfe slySet.

3.6.5 Detektory nelinearnich pfechodi

Jedna se o ru¢ni mobilni zafizeni urcené k vyhledavani a presné lokalizaci
aktivnich a pasivnich odposlechti. Je vybaven smérovou anténou, ktera vysila
signdl na rtzné frekvenci, dle typu a vyrobce. Funkce spocivd ve vysilani

spojitého nebo pulsniho detekéniho vysokofrekvenéniho signalu (harmonicky
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signal sinusového napéti s definovanou frekvenci) a poté zpétné vyhodnoti
vyzarené elektromagnetické vinéni. Pokud provérovany objekt (zed, nabytek
apod.) obsahuje polovodicové soucastky, jsou na PN pfechodech (polovodicové
soucastky — jednosmérné propustné) téchto soucastek generovany vyssi
harmonickeé frekvence. Jsou to nasobky zakladni frekvence vyslaného signalu a
jsou vyzarovany volné do okoli. V praxi se vyuziva detekce druhé a treti vyssi
harmonické frekvence, kterou pouziva vétSina vyrobct detektor(i nelinearnich
prechodti (dale jen DNP). Polovodicové prvky umélého ptvodu maji vyssi
uroven druhé harmonické slozky, zatimco polovodicové prvky prirodniho
ptvodu (napf. zoxidované vrstvy) maji vyssi uroven tieti harmonické slozky.
[10] Vyznam prace s DNP pti OTP je prosty. Veskeré odposlechové, sledovaci a
prenosova zafizeni musi byt ke své ¢innosti vybavena polovodic¢ovymi prvky.
Zatizeni nemusi byt v aktivnim stavu a lze ho najit diky soucastkdm, které
obsahuje. Znald obsluha dokdze dle trovné signald 2. a 3. harmonické
frekvence rozlisit, zda se jedna o polovodice nebo nelinedrni prechod vytvoreny
kovovymi soucdstkami (ndbytkova kovani, stropni konstrukce, pofadniky
v Sanonech, konektory apod.). DNP jsou vybavené optickou signalizaci a
doplnény zvukovou signalizaci s rtiznou urovni zvuku pro rozliSeni
detekovaného predmétu. Podezielé prechody je nutno provéfit a opakované
proméfit. Nékdy postaci k odstranéni pfechodu poklepdni na misto, kde je
signal detekovan, jindy je potfeba rozebrat a zkontrolovat provéfovany objekt.
V krajnim pfipadé je nutné pouzit destruktivni metodu. Neni-li mozny
invazivni postup, nabizi se moznost lokalizované nepfistupné zatizeni znidit
samotnym DNP, ktery pfi maximalnim vykonu mtize poskodit polovodicové

soucastky nalezeného zafizeni nebo jen prerusit piechod, ktery se vytvofil.

DNP ORION typ. 2.4 HX

Jde o pfistroj amerického vyrobce REI, pracujici v arovni 2.4 GHz, ktery je
uréeny k vyhleddvani aktivnich i neaktivnich zafizeni. Je vhodny k pfesné
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lokalizaci GSM zafizeni, kamer, diktafonti, ale také miniaturni elektroniky jako
jsou USB disky a SIM karty, ¢ipové karty. Je vybaveny dotykovym displejem,
kterym se provadi nastaveni vykonu, utlumu, hlasitosti apod. Pfi zobrazeni se
nabizi ukazatel 2. a 3. harmonického signalu nebo histogram s casovym
rozpétim od 10 sec po 1 minutu méfeni a graficky znazorniuje nameéfené
hodnoty. To je vhodné predevsim v pfipadech, kdy by obsluha nezaregistrovala
probéhlou detekci elektroniky. Signalizace detekce probiha zvukove, graficky a

vibracné. Vykon lze nastavit automaticky nebo rucné. [9]

SEARCH ™*
CORROSIVE

Obrazek 15. DNP Orion HX

(na pravé stupnici se zobrazuje detekovand 3.harmonicka)
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DNP ST-402 Cayman

Jde o profesionalni DNP ruského vyrobce pracujici v urovni 2-3 GHz. Jedna
se o multifrekvenéni budici rozsah, ktery umozZiiuje nalezeni béznych
elektronickych pfistrojii, ale také miniaturnich soucastek jako jsou SIM karty,
Cipové karty a USB disky. Vyznacuje se jednoduchou obsluhou, kterad
nevyzaduje pokrocilé technické znalosti. Ovladaci prvky jsou umisténé na
rukojeti. Zobrazeni detekovanych signalt je umisténo v zorném poli operatora.
Signalizace detekce 2. a 3. harmonické frekvence pomoci LED a zvuku do
zabudovaného reproduktoru nebo pfiloZzenych sluchatek. Navic zobrazuje
pomoci LED intenzitu odrazu signalu od kovovych predmétt. Diky pokrocilym
algoritmiim zpracovani a analyzy signald minimalizuje miru faleSnych

poplachu. [11]

Obrizek 16. ST-402 Cayman
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DNP Lornet - 36

Jedna se o specificky detektor pracujici v pasmu 3,6 GHz, s technologii DPF
(dvojitd vzorkovaci frekvence), kterd umozZnuje odhalit mald elektronicka
zatfizeni na vzdalenost az 17 metrti, SIM karty na vzdélenost az 1 metru.
Parabolicka anténa umoZnuje presné detekovani =zafizeni obsahujici
polovodicové prvky na velké vzdalenosti. Pfesnost a urceni konkrétniho mista
provéfovani oznacuje bodovy laser. Veskeré ovladani provoznich rezimd,
vykonu, hlasitosti a zobrazeni se nachdzi na rukojeti pristroje. Grafické
zobrazeni 2. a 3. harmonické frekvence pomoci LED se nachdzi na anténé
vzorném poli obsluhy. Zvukovy signal lze vysilat do zabudovaného

reproduktoru nebo do bezdratovych sluchatek. [11]

3.6.6 Technika na vyhledavani skrytych kamer

Skryté umisténé kamery jsou vySSim nebezpeéim nez samotna
odposlechova zafizeni, kterd prenaseji pouze zvuk. Pouhy zvuk z mistnosti
nezajisti protistrané celkovy piehled o déni a situaci v mistnosti. Diky obrazu je
mozné vidét vse, co je v zorném poli kamery. Nejen osoby a véci zde pfitomné,
ale také jejich cinnost. Zejména v pfipadech, ve kterych hrozi odhaleni
Spiondzni techniky pfi provadéni OTP, je mozZné nékterd zafizeni dalkové
vypnout a znemoznit tak jejich odhaleni.

Lze ale predpokladat, ze kamera bude umisténa v misté, kde bude mit
dostatecny rozhled, ale zaroven dobré podminky pro to, aby nebyla odhalena.
Vzhledem k miniaturizaci soucasné odposlechové techniky nelze pfedpokladat,
Ze by bylo mozné objektiv velikosti Spendlikové hlavicky odhalit pouhym
okem. Umisténi lze provést nejen do stén a stropti, ale také do predmétti.
Objektivu postaci necely milimetr priizoru, takze instalace je mozna do

¢ehokoliv (televizor, radio, kvétinac¢, svétlo, obraz apod.) [12]
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Za totalitniho reZimu bylo velmi oblibené misto statni bezpecnosti v mfizce
reproduktoru televizniho pfijimacde, kam byla technika instalovana jesté pred
samotnym prodejem diky spolupracovnikiim statni bezpecnosti nebo
dodatec¢né. Poloha a umisténi televizoru zpravidla zajistovalo velmi dobry
vyhled. [13] Stastny majitel nového televizoru si tak dom® donesl i bonus od
StB v podobé sledovaciho zafizeni, které napdjel vlastni elektrickou energii.

Zatizeni k vyhledavani objektivi vyuZzivaji optického principu odrazu
vysilaného svételného toku od osvétlenych objektivii. Dojde k jeho rozzareni
v misté instalace. Pfi takové kontrole dochazi ke spousté planych poplacht,
nebot odrazy vytvafi predevsim kovovy spojovaci materidl, pouZité tipytivé

barvy apod. To vSe se musi fyzicky provéfit a nasledné vyloudit.

OPTIC 11

Jde o detektor skrytych kamer uréeny k detekci a lokalizaci skrytych
objektivli a kamer. Postupnou kontrolou celého prostoru vcetné vybaveni je
schopen odhalit objektiv bez ohledu na to, v jakém provoznim stavu se nachdzi.
Princip detekce je zaloZen na zpétnému odrazu svétla super svitivych diod od
skrytych objektivli. Zobrazi se jako zelena nebo cervena tecka, dle zvoleného
pfisvitu zafizeni. Je zde mozZnost trvalého nebo pferusovaného osvétleni
kontrolovaného prostoru. Kazdy rezim mad jinou vlnovou délku svétla a
poskytuje $irsi moznost odhaleni skryté umisténého objektivu.

Parametry

° Rozsah detekce 0.5 — 50 metru;
° zvetSeni 6,5 krat;

° akumulator, vydrz 4 hod;

° hmotnost 450 g.
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Obrizek 17. Optic 11

(v detekcnim reZimu za pomoci zeleného svétla)

WCD-2

Zatizeni, které samocinné nebo ruéné provadi skenovani na
preddefinovanych frekvencich v kontrolovaném prostoru a blizkém okoli.
Kontrolu provadi v pasmu 900-3000 MHz a 5000-6000 MHz, kde dochazi
k pfenosu obrazu z bezdratovych a CCTV kamer. Pfi detekovani pfenosového
signalu se tento zobrazi a automaticky ulozi v interni paméti i se zjiSténou

frekvenci.
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Obrdzek 18. WCD-2

(prdavé probihajici skenovdni prostredi)

3.6.7 Ostatni technika a vybaveni
Termokamera

Kontrola spociva v aktivnim vyhleddvani rozdilti tepelného vyzafovani
kontrolovanych predméti, veSkerého vybaveni a stavebnich konstrukci vici
teploté okoli. Princip je zaloZen na tom, Ze vSechny pfedméty vyzafuji energii
ve formé elektromagnetického zafeni, které nazyvame tepelné zatfeni. To je

zptisobeno termickym pohybem castic, ze kterého je objekt tvofen. Intenzita
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elektromagnetického zafeni je zavisla na povrchové teploté objektu, ktery toto
zafeni vydava. Je tak mozné zméfenim intenzity zafeni stanovit povrchovou
teplotu objektu. Pfi provadéni OTP maji nezastupitelné misto, protoze kazdé
OSZ, které je napdjené elektrickou energii, se pri své ¢innosti zahfiva a zaroven
prohfivd i hmotu kolem sebe. Je mozné tak odhalit zafizeni, ktera byla
v ¢innosti jesté pfed zapocetim OTP a byla na dalku vypnuta, aby nedoslo
k jejich dekonspiraci. Zbytkové teplo vyzafuje energii az desitky minut po

vypnuti.

Obrizek 19. Termokamera Ti 300

(na displeji v horni ¢asti za zdclonou zapnuty Wi-Fi router a pod nim ptivod teplé vody do radidtoru)
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Endoskop

Slouzi pro nepfimou vizualni kontrolu téZzko pfistupnych mist. Miniaturni
kamera mutZe byt umisténa i na nékolik metri dlouhé sond¢, ktera ma moznost
viesmérového natdceni operatorem, a umoznuje velkou flexibilitu
v kontrolovaném prostoru. Nabizi funkce jako pfiblizeni obrazu, dodatecné
prisviceni zorného pole nebo prodlouZenou expozici. Snimky ¢i videozdznam
jsou zobrazovany na displej, je moZnost zaznam uloZit na pamétovou kartu a se

zadznamem dale pracovat.

3.6.8 Vybaveni pro fyzickou kontrolu

Zrcadla, svitilny a rucni ndfadi jsou neodmyslitelnou souddsti pro
provedeni fyzické prohlidky prostoru a Spatné pfistupnych a osvétlenych mist.
Idedlni feSeni nabizi svitilny s LED technologii, které umoznuji davkovani
svételného vykonu, regulaci toku svétla. U zrcadla je k prohlidkdm vhodny
zakfiveny parabolicky tvar s pfisvétlenim, ktery umozni velky pozorovaci tthel
v kontrolovaném prostoru. Umisténi na teleskopické rukojeti umozni kontrolu

ve vzdalenéjsich mistech.

3.6.9 Kyberneticka bezpecnost

Komplexni prohlidka zahrnuje softwarovou kontrolu pocitacd, tabletd,
mobilnich telefonti, podcitacovych siti a internetového pfipojeni. Analyzou
sitového provozu se zjistuje, zda nedochdzi k zachycovani provozu na specidlni
zafizeni nebo ke skryté extrakci dat. U Wi-Fi routerd, mobilnich telefonti a
tabletti je vhodné v pripadé pochybnosti uvést zafizeni do tovarniho nastaveni.
Poté se nachdazi ve stavu, v jakém byl zakoupen.

Kontrola by méla byt zaméfend na to, aby neprobihala skrytd extrakce dat
z pocitacové sité, provéreni pritomnosti skrytych aplikaci bézicich na pozadi

pocita¢i nebo chytrych telefonti, které zaznamendvaji cinnost uZivateld,
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pripadné je odesilaji itocnikovi na jeho zafizeni. Jsou schopné monitorovat
prostor kolem PC a to akusticky i opticky. Monitoruji veskeré tikony provadéné
na pocitaci, véetné monitoringu stisku klaves, oteviranych souborti, odesilanych
souborti, provadi skryté snimky obrazovky. Dovedou vyuzit komunikacni
programy typu Skype, Facebook apod. Pfes tyto miize mit dokonaly pfehled o
déni v okoli telefonu, tabletu nebo pocitace, nebot dokaZou skryté béZet na
pozadi, bez védomi nic netusiciho uZivatele. [2]

Fyzickou kontrolou se provadi kontrola hardwaru, zda neobsahuje
parazitni souc¢astky nebo kamuflovany hardware, ktery je na zafizeni pfipojen a
monitoruje a zachycuje ¢innost uzivatele. Soucasnd zafizeni nabizeji hlasové
ovladani, které umoznuje zabudovany mikrofon, ktery se muze stat cilem
kybertatoku a umoznit tak odposlouchavani uzivatele. Stejné tak i zabudované
kamery. Nejde uz jen o ,,chytré telefony” a tablety, ale také televizory, osvétleni,
chladnicky, bezdratové kamery apod. To vSe nabizi moznost potencialniho

zneuziti. [14]
3.7 Zasady ochrany proti aniku informaci

Zabezpeceni objektu je nezbytné pro komplexni zajisténi bezpecénosti. Ve
zpravodajské praxi se pouziva pro ochranu objektu pfed nasilnym napadenim
a vyzrazenim utajovanych skutecnosti. Opatieni pro zabezpeceni se lisi podle

stupné dtilezitosti objektu a vyznamu chranénych informaci. [1]

3.7.1 Fyzicka ochrana

Je nejcastéjsi formou zajisStovani ochrany a bezpecnosti objektu proti
nedovolenym ¢innostem sméfujicim k naruseni objektu. Oproti pasivni ochrané
umoznuje v pifipadé potieby provést zdsah nebo jiné opatfeni k zabranéni

dal$ich skod a provadi dohled nad pasivni obranou. [15]
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Idealni fyzickou ochranou je nepfetrzita sluzba, provadéna spolehlivymi,
provéfenymi a duvéryhodnymi lidmi. A i pres to, ze lidsky faktor neni
neomylny, zistdva nenahraditelnou ochranou. Ma-li byt fyzickd ochrana
zaméfena na kontrolu proti neopravnénému vneseni a instalovani OSZ do

chranénych prostor, musi mit jisté povédomi o OSZ a technice.

3.7.2 Pasivni ochrana

Je nezbytna ke komplexnimu zajisténi chranénych prostor proti
neopravnénému vniknuti. Jde pfedevsim o elektronické zabezpecovaci zafizeni
(déle jen EZS), které ma za tikol vcas varovat o naruseni objektu nebo o pokusu
o vniknuti do chrdnéného prostoru. Sjeho pomoci je mozZno zajistit celé
budovy, mistnosti, okna, dvefe, tlozné a tischovné prostory. Mozné je zajistit i
nejblizsi okoli jako zahrady apod. Hlavni soucasti je ustfedna, na kterou jsou
napojena PIR cidla, detektory apod. a tstfedna vyhodnocuje poplach, ktery je
dale vyslan do sirény, na ustfednu, na mobilni telefon apod.

Doplnénim o rtizné detektory, napt. destrukénich projevil 1ze detekovat
rozbiti sklenénych vyplni, otevieni dvefi a oken, ddle je mozné signalizovat
pritomnost koute, CO,, vody apod. Lze doplnit skrytymi prostfedky, napf.
kamerami, signalizaci vstupu do chranéného prostoru apod. VyuZit lze i k
piipadné skryté kontrole osob provadéjicich fyzickou ostrahu, nebot i tyto
osoby mohou za jistych okolnosti vnést OSZ do zdjmovych prostor.

Neodmyslitelnou soucasti je moznost zakryti oken a sklenénych vyplni
chranénych mistnosti zaluziemi a tézZkymi zavésy k zabranéni odposlechu pres
okenni tabulky kontaktnim nebo laserovym mikrofonem. V pfipadé, Ze je do
mistnosti vidét, zabrani Gto¢nikovi v moznosti odezirani a minimalné zamezi
prehledu o déni v mistnosti. Déle zajisténi mechanickou ochranou jako jsou
kovové mftize, bezpecnostni skla apod. Technickymi zdbrannymi prostfedky

jsou:
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1 bezpecnostni dvere (oplechované, plechové, pancéfované, pozarni);
2. bezpecnostni uzamykaci systémy (normalni, dozické, -cylindrické,
kédové, Cipové, elektronické, pridavné zamky;

3. uschovnd mista (plechové skfing, trezory). [15]

3.7.3 Fyzicka kontrola p¥i vstupu

Jde o fyzickou kontrolu vstupujicich osob do objektu, kterou vykonavaji
pracovnici objektu, pfipadné elektronicky vstupni systém, umozZnujici vstup
pouze konkrétnim osobam. Uclelem je zabranit neopravnénému vstupu,
pripadné vjezdu vozidel a vnaseni ¢i vynaseni nedovolenych predméti do nebo
zhlidanych prostor nebo z nich. Nedovolené predméty urcuje charakter
objektu, provadéné cinnosti ¢i charakter podnikatelskych aktivit a ztoho
plynouci rizika. Nutnd je pfedevSim evidence osob, které vstoupily do objektu
nebo se nachdazeji v objektu. Nezbytny je doprovod navstév a cizich osob, je
dtlezité znat dtivod jejich vstupu. Provadét dohled nad jejich pohybem a jasné
urcit prostor se zapovézenym vstupem. To je nutné u prostor, kde probihaji
jednani, fesi se tajné a strategické informace apod. Nelze totiZ zabranit vneseni
OSZ, nebot jejich rozméry jsou minimalni a bez kontroly rentgenem, detekénim
ramem a na to navazujici osobni prohlidkou nelze zajistit, Ze osoba u sebe néco
nema. Komplexni prohlidku osob si 1ze pfedstavit u vyznamnych strategickych

objektti. [4]

3.7.4 Ochrana informaci v oblasti personalni

Vyzrazeni informaci je dalsi moznosti k opatfeni si informaci. Neni k tomu
nutné pouziti OSZ, pronikdni do objektu ani nic podobného. U osoby
poskytujici informace je mozné si jako diivody pfedstavit financni profit,
pomstu zaméstnavateli, vydirdni nebo jen prostou upovidanost. Zaméstnanci

mohou byt pod faleSnymi zaminkami kontaktovani a vytéZzovani k citlivym
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informacim. Zabranit fingovanym zaméstnavanim cizich osob od konkurence
nebo protistrany je nelehky tkol. Provéfovani a kontrola novych zaméstnancti
by mélo byt standardem.

Je nezbytné urceni rozsahu oprdvnéni pro pristup kinformacim a ke
vstupiim do prostor, kde se takové informace nachazeji, ukladaji nebo
projednavaji. Ne kazdy pracovnik musi mit pfistup do vSech prostor a mit

povédomi o vSech informacich.

3.8 Ochrana informaci - trvalé zajisténi jednacich mistnosti

Nejen reZzimova a bezpecnostni opatfeni ndm zaruci bezpecény prostor.
Elektronické zabezpecovaci zafizeni, ani bezpecnostni pracovnici nejsou
zarukou toho, Ze do prostoru nékdo neumisti odposlechové nebo sledovaci
zafizeni. Po provedeni OTP specialisty je vhodné k trvalému udrZeni ,¢istého”
prostoru vyuzit nékterd podptrnd zafizeni, kterd zvladne ovladat proskoleny
personadl. Ta dokdZou odhalit pfipadna vnesena zafizeni nebo znemoznit jejich

¢innost, prenos dat apod.

3.8.1 Sumové generatory

Umoznuji ruseni mikrofonti v mobilnich telefonech, diktafonech,
odposlesich atp. Generovanim silného Sumu v ultrazvukovém pasmu zahlti
mikrofony a pfedzesilovace a znemozni zachyceni hovoru. Napfiklad zafizeni
SNG svym ténem maskuje uziteény akusticky signdl hovorové feéi do uméle
vytvofeného Sumu, ktery svou intenzitou pfevysuje zvuk hovoru v mistnosti.
Jedna se o tzv. razovy Sum, ktery obsahuje vSechny frekvence hovorového
spektra a z pfipadné nahravky ho nelze odfiltrovat, nebot bychom odfiltrovali i
samotny hovor v tomto Sumu maskovany. Pro spravnou funkci je nezbytné,
aby Sum generatoru byl pfenesen do vSech tuhych pfedméti v mistnosti za

pomoci nizko impedancnich reproduktorti, ale také do zdiva a sklenénych
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tabuli oken. U zdiva jde o reproduktory stuhou membranou, které jsou
kotevnim Sroubem zapustény do zdiva, do kterého je vysilan Sum. Okna a
dvefe se zajiStuji pomoci piezo keramickych akustickych ménich, které se lepi
na sklenéné tabule oken a samotné dvefe a pfenosem zvuku zptsobuji vibraci,
ktera znemozZnuje pouziti kontaktniho mikrofonu. Stejnym zptsobem Ize
zabezpecit potrubi prochdzejici mistnosti, které mtize poslouzit jako zvukovod.
V panelovych domech lze pouhym pfiloZenim ucha k teplovodnim trubkam
zachytit preneseny zvuk ze sousedniho bytu. V pfipadé pouziti kontaktniho
mikrofonu lze slySet zvuk z bytu o nékolik pater nize. [15] Také se vyuZzivaji
zafizeni generujici tzv. Bily Sum, ktery frekven¢né zna¢né presahuje frekvencni
rozsah lidské feci a nelze ji tak zachytit na mikrofon, ktery je neodmyslitelnou
soucasti OSZ.

Nevyhodou téchto zafizeni je, Ze svou ochrannou cdinnosti vytvari

v mistnosti hluk, coZ miize byt pro nékoho neakceptovatelné.

Obrazek 20. Kontaktni mikrofon

49



model : SNG
* AUTOMAT

AUTOMAT MANUAL

2N

HIAI

Obrdzek 22. Piezo ménic pfilepeny na sklo (k pienesent vibraci do sklenéné tabule okna).

3.8.2 Frekvencni pamétovy prfijimac

K trvalé ochrané pfed vnesenim radiovych odposlechii je mozné pouzit
prijimac, ktery se umisti do chranéného prostoru, ve kterém nacte vSechny zde
pritomné kmitocty, které si ulozi do paméti. Idealni situace je, kdyZ se uloZeni

provede po OTP, zejména po kontrole spektralnim analyzatorem, aby se
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vyloucila pritomnost vysilajictho OSZ. Nasledné pfi zapnuti automatického
monitorovaciho reZimu dochdzi k verifikaci uloZeného a opakované méreného
frekvencniho pozadi. Zjisti-li pristroj neuloZenou frekvenci, je vyhlaSen
poplach. V pfipadech, kdy se signal vyskytne na kratkou chvili, napf. pfi
prijezdu vozidla s vysilackou, je vyhlaseno pouze varovani. Uzivatel vidi na
displeji naméfenou novou frekvenci v poplachové pameéti a mize poslechem
zjistit o jaké vysilani se jedna. Pfi delSim vyskytu nové frekvence je vyhldsen

poplach. [5]

3.8.3 Ruseni telekomunikaéniho provozu

V prosttedi, ve kterém jsou potlacena komunikacni pasma a brani
pruchodu signdlti se jevi jako idedlni feSeni, nebot by bylo zabranéno OSZ
prendset data ze zdjmového prostredi. Ale neni to tak jednoduché, jak se na
prvni pohled zda. Vyjimky na ruSeni frekvencnich pdsem ma pouze
Ministerstvo vnitra a Ministerstvo obrany Ceské republiky k plnéni specialnich
ukollt v ramci trestniho fizeni a zajisténi bezpecnosti. Jakékoli ruSeni jinymi
subjekty za tidelem zabranéni komunikace je v Ceské republice nep¥ipustné,
dohled provadi Cesky telekomunika¢ni tifad. Takovou c¢innosti by bylo
naruseno efektivni vyuZivani oprdvnénymi provozovateli. Mobilni operatori,
kterym by byly zptisobeny zna¢né skody uslym ziskem, by byli mezi prvnimi
poskozenymi. I pfes vysSe popsané skutecnosti existuji prodejci, ktefi rusicky
prodavaji. Upozortiuji kupujiciho, Ze zboZi neni uréeno pro provoz v Ceské
republice a na tzemi EU a je uréeno pro export. Zakoupeni by mélo byt
umoznéno pouze podnikatelskym subjektim a vybranym slozkdm statni
spravy. Existuje vSak moznost si jakékoliv zafizeni obstarat ze zahranidi.
S oblibou je pouzivaji zlodéji, ktefi se tak snazi vyrusit pfipadny signal GPS u

odcizeného automobilu nebo poplachovy signal EZS.
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Nejcastéji rusena pasma : GSM, CDMA, 3G, 4G LTE, 4G WIMAX, Wi-Fi
2.4G, Bluetooth, Wi-Fi 5.2G, Wi-Fi 5.8G, GPS, VHF, UHF a dalsi specificka

pasma.

Obrizek 23. Nastavitelnd rusicka signilil [16]

3.8.4 Stinéné komory

Jsou zalozeny na principu Faradayovy klece, popsané v19. stoleti
anglickym fyzikem Michaelem Faradayem. Ten zjistil, ze elektricky naboj je
pouze napovrchu vodice, nikoliv v celém jeho objemu, ze uvnitf vodice
neplisobi zadné elektrické nebo elektromagnetické pole. Vyuziti principu
Faradayovy klece tak dokdze ochranit napf. zdravotnické pfistroje pred
plisobenim elektromagnetické pole zvenéi nebo v pfipadé ochrany informaci
pfed unikem elektromagnetického zafeni z klece. Vysilace nejsou schopné
prendSet sv(ij signdl mimo klec (mistnost) a jsou tak elektromagneticky
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odizolovany od okolnich prostor. Takto upravené mistnosti jsou ve své podstaté
mistnosti v mistnosti a poskytuji uZivatelim nejvyssi moznou ochranu
projednavanych informaci. [17] Konstrukce, podlahy, stény a stropy jsou
tvofeny materialy, které sniZuji propustnost elektromagnetického zareni a plné
vyuzivaji Faradayova objevu. Jde o technologicky sloZity celek, u kterého musi
byt zajisténo utlumeni na vSech vstupech a vystupech, vcetné specidlné
upravenych stinénych dvefi. Pfivod elektrické energie do vnititku se provadi
pres sitovy filtr, aby se zabréanilo pfipadnému odposlechu po vedeni, cely
objekt je uzemnén. Ostatni sité se zpravidla nepfivadi z taktickych davoda. Pro
doplnéni ochrany se stény osazuji piezo ménici napojenymi na generator Sumu.
V okoli mistnosti je vhodné taktéz generovat bily Sum k zamezeni zaznamendani
pfipadného prostupujiciho hluku zjednaci mistnosti. Vybaveni interiéru by
mélo byt jednoduché, umoznujici kontrolu pouhym pohledem. Zajisténi rezimu
vstupu a zabranéni vstupu neopravnénym osobam by mélo byt samoziejmosti,

stejné tak jako kontrola prostoru pfed jedndnim. [18]

3.9 Legislativa

Ochranu pfed neopravnénym narusenim soukromi a ziskavanim informaci
zarucuje Listina zdkladnich prav svobod a Trestni zdkonik. Povinnost ochrany
informaci oznadenych konkrétnim stupném utajeni ve statni spravé je dana
zakonem ¢. 412/2005 Sb. Ochranu béZznych informaci nenafizuje fyzickym a
pravnickym osobdm zadny dokument. Zajisténi bezpecnosti je na zvaZeni
kazdého jedince nebo organizace.

Legislativa feSici problematiku ochrany informaci je Listina zdkladnich

prav a svobod, Trestni zdkonik a Zakon o ochrané utajovanych informaci.
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3.9.1 Listina zakladnich prav a svobod

Je tstavnim zakonem ¢. 2/1993. Jedna se o nejvyssi ¢eskou pravni normu, ve
které jsou zakotveny zdkladni prava a svobody obcanti. Uzivani informaci fesi
Clanek 7, ktery zarucuje nedotknutelnost osoby a jejtho soukromi. Clanek 10
zajisStuje pravo na lidskou dustojnost, osobni cest, dobrou povést a ochranu
jména. Chrani pfed neopravnénymi zasahy do soukromého a rodinného Zivota
a neopravnénym shromazdovanim a zvefejiiovanim tdajii ke své osobé. Clanek
13 fesi ochranu listovniho tajemstvi a jinych pisemnosti a zdznamt a zarucuje
zachovani tajemstvi i u zprav podavanych telefonem nebo jinymi podobnymi
zatizenimi. NaruSeni osobni nedotknutelnosti a soukromi smi byt omezeno jen

v pfipadech stanovenych zdkonem (napf. nafizené policejni odposlechy).

3.9.2 Trestni zakonik ¢. 40/2009 Sb.

V piipadé podezieni na mozné umisténi nebo zjisténi vyskytu OSZ zajistuji
podporu poskozenym organy ¢inné v trestnim fizeni, které pfijimaji ozndmeni
od obcanti a provadéji nezbytna Setfeni a tukony.

Dokazovani v takovych pfipadech je velmi slozité. Chybi-li diitkazy (napf.
zdznam z bezpecnostni kamery), neni snadné oznacit konkrétni osobu(y), ktera
se jedndni dopustila(y). Pfilepenim odposlechu na spodni ¢ast stolu nezanecha
mnoho stop dulezitych pro vysSetfovani a oznaceni vinika. Kam a jakym
smérem odchdzeji informace, se ve vétsiné pfipadu 1ze jen domnivat. Samotné
umisténi OSZ neni trestnym ¢inem. Paklize k jeho umisténi bylo neopravnéné
vniknuto do objektu prekondnim piekazky, lze vyuzit ustanoveni paragrafu 178
tr. zakoniku Porusovini domovni svobody. V piipadé ziskani informaci
prenasenych elektronickou cestou pfipadd v itvahu naplnéni skutkové podstaty

trestného ¢inu Porusenti tajemstvi dopravovanych zprdv dle §182. [19]
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3.9.3 Zakon ¢. 412/2005 Sb.,

Zakon o ochrané utajovanych informaci a o bezpecnostni zptisobilosti Fesi
problematiku utajovanych informaci na tizemi{ Ceské republiky. Upravuje
zasady pro stanoveni informaci jako informaci utajovanych, podminky pro
pfistup k nim a dalsi poZadavky na jejich ochranu. Zasady pro stanoveni
citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni

spravy.

§ 26 Projednavani utajovanych informaci

4. odst. 1 uklada povinnost odpovédné osobé zajistit, aby v jednaci oblasti,
kde lze pravidelné projedndvat utajované informace stupné tajné a
prisné tajné, aby nedoslo k ohroZeni nebo tuniku projednavanych
utajovanych informaci;

5. odst. 2 osoba odpovédnd za bezpeénost je povinna pozédat Utad o
provedeni kontroly, zda v jednaci oblasti nedochazi k nedovolenému
pouziti technickych prostfedka urcéenych k ziskdvani informaci; o
provedeni této kontroly muze odpovédnd osoba pozadat rovnéz u
zabezpecdené oblasti kategorie Tajné nebo Prisné tajné. Tuto kontrolu
Utad zajisti v soudinnosti se zpravodajskymi sluzbami a Policii Ceské
republiky. Pro své potieby si zpravodajské sluzby a policie kontrolu

provadéji samy. [20]
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4 METODIKA

K provedeni praktické casti jsem stanovil dva vlastni zptisoby méfeni za
pouziti tfi vybranych typt detektori nelinedrnich prechodti (od kazdého
vyrobce zvolen jeden typ detektoru.) Ziskané naméfené hodnoty budou
zapsany do tabulek kndslednému porovnani. K provedeni prvniho
experimentu bylo vybrano a pouZito Sest typli zafizeni, které lze bézné
zakoupit a je mozné je pouZit jako odposlechovy a sledovaci prostredek.
Jednotliva zafizeni byla postupné instalovdna na mista, ktera by mohla byt
uzita k jejich uschovani a naslednému ziskavani informaci (zvoleno dle vlastni
zkusenosti pracovnikii zabyvajicich se OTP a dale webové stranky Detektivni-
expert.cz). Zarovel musela byt splnéna podminka pfistupu zvuku
k samotnému zafizeni a pro utocnika ¢asovd nendrocnost na umisténi. Jako
OSZ byly pouZzity:
1. GPS Lokator typ T300 s funkci vzdaleného odposlechu prostfednictvim
sité¢ GSM (viz. obr. 4, str. 18);

2. pero se skrytou kamerou a mikrofonem, nahradvani na vnitini pamét (viz.
obr. 10, str. 22);

3. zdznamnik zn. Sony typ. ICD-MS515;

Obrizek 24. Zdznamnik zn. Sony
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4. mobilni telefon Nokia 6610i;

Obrdzek 25. Mobilni telefon Nokia

5. mobilni telefon iPhone 6S;

Obrizek 26. Mobilni telefon iPhone

6. radiovy odposlech pracujici v pasmu VKV 108 MHz (viz. obr. 1, str. 16).

Druhy experiment spoc¢ival v méfeni penetrace jednotlivych DNP a jejich
schopnost prostupu rtznymi stavebnimi a konstrukénimi materidly. Pro

detekci byly vybrany vyse uvedené OSZ s ¢isly 1 a 6.

4.1 Vyhodnoceni pomoci multikriterialni analyzy

Tato analyza (déle jen MCDA) je podptirny nastroj, vyuzivany ve slozitych
situacich, v nichZ se vysledky rozhodnuti hodnoti podle vice kritérii. Byla
zvolena k vybrani nejvhodnéjsiho detektoru nelinedrnich pfechod®i uréenych k
provadéni obrannych technickych prohlidek v interiérech a exteriérech.
Rozhodnutim by méla byt vybrdna idedlni varianta s nejpfiznivéjSimi

parametry pro cinnost pfi riznych pozadavcich na detekci. Vybrano bylo osm
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typta detektort, které byly porovnavany na zdkladé kritérii, kterymi budou
vysilaci vykon, hmotnost samotného zafizeni (ma vliv na vydrz obsluhy pfi
déletrvajici ¢innosti), pofizovaci cena (v pfipadé soukromého pouZivani je
dtleZitym kritériem), moznost pfipojeni sluchatek k zajisténi tichého provozu
(znala protistrana by mohla dle charakteristickych zvuki pfistroji zjistit, Ze
probiha OTP, pficemzZ bezdratova sluchatka byla hodnocena sto procenty,
klasickd osmdesati procenty). Posledni hodnocenou kategorii byl komfort
ovladani DNP (rozsifené mozZnosti nastaveni, ovladani a zobrazovani
naméfenych hodnot a aby emitovaly shodny signal v pasmu kolem 2.4 GHz).
Vysilaci frekvence méla vyrazny vliv na celkové hodnoceni polozky komfort,
nebot vyrobci a prodejci tuto frekvenci deklaruji jako schopnou odhalit vétsinu
elektronickych zafizeni. Ve spojeni s dobrym ovladdnim a moznostmi rtizného
nastaveni a zobrazeni mohli dosdhnout hodnoceni az 100 %.

Volba optimalni varianty je individualnim ¢inem, ktery zaleZi na postojich a

nazorech samotného rozhodovatele provadéjiciho pokus. [21]

4.2 Analyzované typy DNP

K porovnani pomoci MCDA jsem vybral 8 druhtt DNP, jedna se o:

1. JJN EDD 24T
° Frekvenc¢ni rozsah 2400 - 2425 MHz;
° maximalni vykon1W;
° hmotnost 700 g;
° citlivost - 120dBm.
2. LORNET 900
° Frekvenc¢ni rozsah 880 - 906 MHz;

° maximalni vykon 1 W;
. hmotnost 1 kg;
° citlivost - 120 dBm.
3. LORNET 24
° Frekvencni rozsah 2400 - 2483 MHz;

° maximalni vykon 0,2 W;
. hmotnost 0.7 kg;
° citlivost - 108 dBm.
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4. LORNET 36

° Frekvenc¢ni rozsah 3580 - 3620 MHz;
° maximalni vykon 20 W;

. hmotnost 1.4 kg;

° citlivost - 110 dBm.

5. ORION HX 24

° Frekvenc¢ni rozsah 2404 - 2472 MHz;
° maximalni vykon 3,3 W;

° hmotnost 1.75 kg;

° citlivost - 140 dBm.

6. ORION HX 900

° Frekvenc¢ni rozsah 905 - 925 MHz;
° maximalni vykon 1.4 W;

° hmotnost 1.6 kg;

° citlivost - 130 dBm.

7. ORION N]JE 4000

° Frekvencni rozsah 880 - 1005 MHz;
° maximalni vykon 1.4 W;

° hmotnost 1.54 kg;

° citlivost - 133 dBm.

8. ST 402 CAYMAN

° Frekvenc¢ni rozsah cca 2000 - 3000 MHz;
° maximalni vykon 2 W;

° hmotnost 1.4 kg;

° citlivost -v80 dBm.

4.3 Postup méreni

14

V prvnim experimentu bylo umisténi jednotlivych OSZ provadéno
v interiéru, v prazdném laboratornim prostfedi bez jakychkoliv elektronickych
soucastek a zafizeni a bez kovovych soucastek a mechanismii, které by mohly
vytvaret faleSné prechody, které by DNP mohl nespravné vyhodnotit jako
polovodicovou soucastku. Zafizeni interiéru tvofil pouze potfebny nébytek a
vybaveni pro tcely méfeni. Bylo vybrano Sest variant pro umisténi, jednalo se o
umisténi ve vnitfnim prostoru:

1. pod drevotfiskovou deskou kancelarského psaciho stolu;

2. za zadnli sténou drevotriskové Satni skfing;
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v kancelarském kartonovém sanonu;
ve stropnim ptilkulatém sklenéném svétle s klasickou zZarovkou;

v keramickém kveétinaci;

AR

ve stropnim perforovaném podhledu z mineralni viny.

V kontrolovaném prostoru byla tfikrat provéfovana vySe popsana mista, ke
kterym se v rtiznych vzdalenostech od cca 50 cm do 0 cm pfibliZovaly postupné
v raznych smérech vSechny tfi vySe zminéné DNP a bylo ovéfovano, zda
detekuji v okruhu cca 50 cm zde uloZené OSZ. Vsechny DNP byly nastaveny na
50% vysilaci vykon. Podafilo-li se detekovat signdlem 2. harmonické frekvence
(signalizujici pfitomnost P/N pfechodti) uschované zafizeni v misté uloZeni, byt
i minimalnim signalem, byl naméfeny vysledek zaznamenan jako pozitivni.
Nepodafilo-li se naméfit zadnou hodnotu, byl DNP pfepnut do plného vykonu
a méfeni bylo zopakovano a vysledky zaznamenany.

V druhém experimentu bylo umisténi jednotlivych OSZ (GSM odposlech a
VKV radio mikrofon) provedeno v interiéru starstho domu, ktery v dobé
méfeni prochazel kompletni rekonstrukci. Predstavoval pro mé laboratorni
prostiedi, které bylo bez elektrickych rozvodd, bez elektronickych zafizeni, pro
detekci se jednalo o tzv. ,cCisté” prostfedi. Bylo vybrano Sest variant pro
umisténi, jednalo se o umisténi ve vnitfnim prostoru domu, za zdmi rtiznych
Sifek a materialdi, jednalo se o:

1. cihlova vnitini zed Siroka cca 30 cm;

2. cihlova vnéjsi zed Sirokd cca 50 cm;

3. tvarnice znacky Ytong, vnitini zed Siroka cca 30 cm;
4. sadrokartonova vnitrni sténa Siroka 15 cm;
5

dfevéna sténa z OSB desek Siroka 20 cm.
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5 VYSLEDKY

Pfi vybéru detektorti nelinedrnich pfechodt k provedeni praktické casti
jsem vychazel z internetového katalogu firmy Spy Shop Praha, kde se nachazi
kompletni nabidka mnou vybranych pfistroji. Po provedeni MKA budou
zvoleny tfi detektory, se kterymi bude provedeno méfeni v laboratornich

podminkdch k ovéfeni jejich schopnosti detekce.

5.1 Multikriterialni analyza

K provedeni analyzy byla vybrana nasledujici kritéria, kterd jsem urcil
jako vyznamna. Jedna se o: vysilaci vykon, hmotnost, cena, mozZnost pfipojeni
sluchatek k zajisténi tichého rezimu detekce a komfort ovladani a ergonomie
drZeni, kterd je nezbytnd pro déletrvajici manipulaci s pfistrojem. Pficemz
hmotnost a cena jsou kritéria minimaliza¢ni a vykon, komfort ovladani a tichy

rezim kritéria maximalizacni.
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Tabulka 1— Seznam DNP s parametry

1W 0.7kg 215 000 100 % 100 %
K¢

33 W 175 kg 721 000 80 % 100 %
K¢

2W 14 kg 326 000 80 % 100 %
K¢

20W 14 kg 320 000 100 % 50 %
K¢

1W 0.7kg 307 000 100 % 80 %
K¢

14 W 1.54 kg 623 000 80 % 50 %
K¢

14 W 1.6 kg 721 000 80 % 60 %
K¢

1W 1.0 kg 215 000 100 % 50 %
K¢

(*ceny zjiStény v internetovém srovnavaci cen Heureka.cz)
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Tabulka 2 — Bodové hodnoceni kritérii

Tabulka 3 — Idedlni a bazdlni varianta

215000

1 1.75 721000 80 50
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Tabulka 4 — Normalizované hodnoty

0 1 1 1 1
0,12 0 0 0 1
0,05 0,3432 0,78 0 1

1 0,33 0,79 1 0

0 1 0,82 1 0,6
0,02 0,14 0,19 0 0
0,02 0,14 0 0 0,2

0 0,71 1 1 0
0,23 0,2 0,17 0,13 0,27
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Tabulka 5 — Hodnoty vizZeného souctu

0,77

0,2976

0,4821

0,5603

0,6314

0,0649

0,0866

0,442
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Tabulka 6 — Poradi variant

0,77

0,6314

0,5603

0,4821

0,442

0,2976

0,0866

0,0649

[22]

Klaboratornimu méfeni jsem po provedené MCDA vybral tii typy DNP,
které pracuji sfrekvenci v rozsahu 2-3 GHz. Tyto budou prochazet testy.
Zminénou uroven signalu vyrobci deklaruji jako schopnou odhalit radiové
vysilacde, registracni zafizeni, mobilni telefony, kamery, GPS lokatory a dalsi
druhy moderni odposlechové techniky.

Vybran byl Lornet 24, Orion HX 2.4 pro moderni a vyspélé ovladani
s pokrocilymi funkcemi a ST 402 Cayman pro snadné ovladani, dobrou

ergonomii drZeni, kterd je nezbytna pro déletrvajici ¢innost v provéfovaném
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prostoru. Detektor JJ se mi v dobé provadéného testovani bohuzel nepodatilo
sehnat, nebot jej prodejce aktualné nemél k dispozici.

Detektory Lornet 36 a Lornet 900 jsem zamérné nevybral k testovani i pfes
dobré umisténi v tabulce, nebot jsem stanovil pozadavek na otestovani

detektorti od rtiznych vyrobci.

5.2 Detekce OSZ

Ziskané vysledky jsou zapsané v pofadi provedeného méfeni
(polovicni/plny vykon). Nejprve bylo se vSemi DNP méfeno na 50% vykon a
paklize se nepodafilo detekovat ukryté zafizeni, bylo méfeni zopakovano se
100% vykonem. Pfi pozitivni detekci 2. harmonické frekvence bylo v tabulce
vyznaceno znakem (@), pfi negativnim (X).

Vybrany byly vySe zminéné tfi typy detektor(i. Jednalo se o zanovni
modely, které jiz byly pfed mym testovanim pouzivany. Funkénost vybranych
detektorti jsem ovéfil na zkusebnich vzorcich (2. a 3. harmonické frekvence —
jednd se o uzaviené plastové tuby, ve kterych jsou ulozené polovodicové
soudastky v pfipadé druhé harmonické frekvence nebo s kovovymi
soucastkami, které maji predstavovat tfeti harmonickou frekvenci). Tyto testery
jsou jako prislusenstvi dodavany od vyrobce spolu s detektorem. U vSech tfech
DNP se funkcnost ovéfila.

Pfi praktickém méfeni byly porovndvany nejprve dle schopnosti odhaleni
konkrétniho OSZ v potencidlné redlnych umisténich, posléze byla zjiSfovana
schopnost penetrace riiznymi stavebnimi materidly.

V niZe uvedenych tabulkach jsou zaznamenany naméfené udaje ziskané pfi
pokusu o detekci vybranych Sesti odposlechovych zafizeni, kterd byla postupné

ukryvana na zvolend mista.
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Tabulka 7 — Detekce GSM/GPS odposlechu

Kombinace vysilace v uzavieném pouzdfe a silné nebo lesklé prekazky

odrazejici elektromagnetické viny ¢inila detektorti problém.

Tabulka 8 — Detekce kamery skryté v peru

Kamera se podatila odhalit ve vybranych pfipadech pouze detektoru Orion

HX.
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Tabulka 9 — Detekce zaznamniku Sony

Odhaleni klasického zdznamniku necinilo zvolenym detektortim problémy.

Tabulka 10 — Detekce MT Nokia

Starsi typ mobilniho telefonu v plastovém obalu necinil pfi detekci problém.

Nejvétsi prekdzku tvorila 50 cm Siroka Satni skfin (prazdna).
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Tabulka 11 — Detekce MT iPhone

Mobilni telefon v kovovém obalu znesnadrnoval detekci, stejné tak jako silna

nebo leskld prekazka, kterd brani prichodu vysilaného signalu.

Tabulka 12 — Detekce VKV radio mikrofonu

Radiovy odposlechovy prostfedek je vybaven nezbytnou externi anténou. Ta

usnadnuje detekci polovodicovych soucastek, od kterych je vyvedena mimo

obal samotného zarizeni.
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5.3 Méfeni penetrace

Schopnost penetrace vysilaného signalu a nasledného zpétného zachyceni a
vyhodnoceni detektorem jsem ovéfil na vybranych béZzné pouZivanych

stavebnich materidlech. Naméfené uidaje jsou zaznamenané v tabulkach.

Tabulka 13 - Cihlova zed’, sitka 30 cm

Cihlova tficeticentimetrova zed predstavuje vnitini zdi interiéru, detektorim
necini problém.

Tabulka 14 - Cihlova zed’, sitka 50 cm

Cihlova padesaticentimetrova zed predstavuje obvodové zdi domd, bytti apod.

Detektoriim znemoznuje detekci.



Tabulka 15 — Tvdrnice znacky Ytong, sitka 30 cm

Tvarnice z lehkého betonu pfedstavuji obvodové nebo vnitini zdi. DNP necini

problém.

Tabulka 16 - Sadro kartonovd sténa, Sitka 15 cm

Sadrokarton se vyuziva pro stavbu vnitfnich zdi a stropu.
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Tabulka 17 - Sténa z OSB desek, sitka 20 cm

OSB desky se vyuzivaji pro stavbu vnitfnich stén a stropt.
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5.4 Ovéreni hypotéz

H1  Vsechny typy odposlechové a sledovaci techniky lze odhalit pomoci detektorii

nelinedrnich prechodii.

HYPOTEZA C.1BYLA VYVRACENA

(k vyvrdceni doslo méfenim uvedenym v tabulce 8 a 11)

H?2  Odhaleni profesiondlné umisténého odposlechového prosttedku laikem neni

mozneé.

HYPOTEZA C. 2 NEBYLA VYVRACENA
(nebyla vyvrdcena nebot’ Zadné z provedenych méteni neukazuje na to, Ze by bylo mozno

hypotézu vyvritit)

H3  Detektor nelinedrnich prechodii detekuje vsechna zafizeni vybavend

polovodicovymi soucdstkami.

HYPOTEZA C. 3 BYLA VYVRACENA
(to, Ze detektory dokdZou odhalit vsechna zafizeni wvybavend polovodicovymi

soucdstkami je nepravda, coz je dokdzdno na zdkladé vysledkii méfeni v tabulce ¢.8 a 11)
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6 DISKUZE

V predloZené praci jsem se snazil zmapovat soucasné trendy a mozné
zpusoby odposlouchdvani a ziskavani informaci. PfedevSim pak moznosti

ochrany a zptisoby odhaleni téchto prostredkii.

6.1 Odposlechova technika

V Ceské republice se nabizi odposlechové prostiedky od zékladnich
radiovych v pasmu VKV po vyspélé v pasmu UHF s dosahem stovek metrt,
zarucujici kvalitni pfenos signdlu a snadné pronikani zdmi budov. Jsou
vybavené digitalni modulaci signalu, kterd poskytuje pfendsené informaci
ochranu pfi jejim zachyceni neopravnénou osobou. Diky védecko-technickému
pokroku jsou odposlechova zafizeni miniaturni, kvalitni, levna a tim padem
dostupna. Security magazin roénik 2002 na str.8,9 [23] uvadi v této dobé jako
nejcastéji vyuzivané systémy radiové odposlechy v pasmu VKV, které jsou
nejrozsifenéjsi a specializované firmy je nabizeji k instalaci do jakychkoliv
pfedmét. Dnes je naopak vyuZivano frekvenéni pasmo UHF a pasmo
mobilnich telefont. Montaz odposlechovych prostfedkit do rtiznych predméta
nabizeji firmy naddle, ale jednd se spiSe o technologii GSM, ktera se v té dobé
teprve zacinala vyuzivat v podobé soudobych upravenych mobilnich telefonti.
Mé tvrzeni potvrzuje ¢lanek Magazinu Security na str.16 [24] Cenova hladina
nékterych OSZ je v soucasné dobé nastavena v nékterych ptipadech i 100krat
niZze [23]. GSM odposlechtim a registracnim zafizenim-zdznamnikéim patii na
trhu nejvétsi dil v celkové nabidce [25]. Vyradbéji se v riznych provedenich,
zpravidla v ¢erném plastovém obalu. Lisi se rozméry, provedenim a samotnym
vzhledem. Odlisnou maji délku vydrze na jedno nabiti, zpravidla dle velikosti a
kapacity akumulatoru. Nabizi se zdkladni provedeni, az po ty vybavené detekci
pohybu, zvuku apod. Jsou v provedeni piedméti denni potieby nebo

v pfedmétech, které se nachdzi v téméf kazdé domadcnosti nebo kancelafi.
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MozZnost odhaleni je pro neznalou osobu nemozna. V pfipadé instalaci do
prodluZovacich zasuvek, pocitacovych mysi, klavesnic apod. je jejich Zivotnost
limitovana vydrzi zafizeni samotného nebo odposlechového. Pfi poruse se
zpravidla nahradi novym, a tak jejich uZivatel ani nemusi zjistit, ze byl
odposlouchavan. Néktefi prodejci nabizi moZznost instalace do pfedméti, které
si pfinesl sam zadkaznik. Odposlouchavané osobé tak v mistnosti nic
,nepribyde” a hleda-li pfi podezfeni , krabicku” pfilepenou pod deskou stolu,
kondi patrani brzy neuspéchem.

Sehnalek ve své diplomové praci z roku 2009 na str. 19 [26] uvadi nejcastéji
vyuzivané radiové odposlechy, pfedevsim pak v pdsmu UHF. GSM odposlechy
zminuje spiSe jako specialné upravené mobilni telefony slouzici jako OSZ a
dalsi zptsob vyuziti GSM pdsma uvadi odposlech mobilniho telefonu
zachycovanim komunikace prostfednictvim IMSI Catcheru. Tento zptisob ve
své praci v teoretické ¢asti pouze zminuji, nebot se jednd o zafizeni uréené pro
bezpecnostni a zpravodajské slozky statu, které neni volné dostupné k prodeji.
Takto provadénému odposlechu se nelze ubranit, coz pokldddm za spravné, je-

li spInéna podminka predchozi véty.
6.2 Kyberneticka bezpecnost

Internetové pripojeni, které dnes vyuzivd vétSina smartphonti, tabletf,
pocitaci nebo zafizeni internetu véci prindsi nova rizika a nové cesty pro
utoéniky. Je mozné jejich prostfednictvim zachytavat zvuk, obraz nebo data.
Kybernetické utoky tak nejsou jen doménou filmii nebo velkych firem, na
jejichz systémy utoci hackefi. S internetem véci mtize byt obéti kazdy uzivatel
této fascinujici techniky.

Jak ukazuje ¢lanek M. Stancika Odposlechy chytrych televizi. [27] Nékteré
modely televizorti Samsung vybavené hlasovym ovldddanim mohou byt pro své

uzivatele potencidlnim rizikem, nebot hlasové pokyny se prostfednictvim
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zabudovaného mikrofonu predavaji tfeti strané. Samsung v prohlaseni uved],
ze funkce je pro uzivatele bezpecnd, volitelnd a lze ji vypnout. Problém
kybernetickych ttokt na mikrofony internetu véci potvrzuje téz ¢lanek v Chip
magazinu [28], ktery poukazuje na moZnost zneuZziti hlasového ovladani
zafizeni nejen od firmy Samsung.

Podobny problém je s GPS lokatory, které si lidé dobrovolné potizuji pro
své déti, zvifata, véci, o které maji strach a chtéji mit pfehled o jejich aktualnim
vyskytu. Na nékteré typy je mozné zavolat a poslouchat, co se déje v jejich
okoli. Pfistup k datim tak miize mit nejen uZivatel, ale nékdy také tfeti strana.
Spolecnost Avast ve svém clanku [29] uvadi, ze statisice levnych GPS lokatorti
z asijské produkce nema Zadné nebo jen slabé zabezpeceni a ziskana data
odesilaji do cloudu, vcetné presnych do soufadnic v redlném case.

Kazdy by mél zvazit, zda opravdu potfebuje mit zafizeni, které ma ptistup
na internet a jeho prostfednictvim pfendsi data. PakliZe ano, je nutné vénovat
patfi¢nou péci zabezpeceni. Pfedevsim u zafizeni internetu véci mit nejnovéjsi
verzi firmwaru do vSech zafizeni v siti a provadét pravidelné aktualizace.
Centralou chytré domacnosti je Wi-Fi router, jeho zabezpeceni pomoci silného
hesla je nezbytnosti. Mé tvrzeni potvrzuje ¢lanek c¢asopisu Chip [30], ve kterém
odbornici doporucuji minimalné 15 - 20 znakd z ndhodné poskladanych slov.

Nikdo z nds by nechtél zjistit, Ze cizi osoba ma pfistup do naseho pocitace,
telefonu, k zdznamu domaci IP kamery, Ze nékdo poslouchd nase déti pres
interaktivni hracky nebo ze nékdo mutze ovladat vybaveni naseho domu bez
naseho pfic¢inéni apod. Na to vSe by mél kazdy myslet a ochrana by méla byt
stejné tak sofistikovana, jako moznosti zafizeni, jak uvadi také D. Rehadek ve
svém clanku. [31]

Ne vzdy je nutné a ucinné pouziti specidlnich piistrojii nebo softwaru
k zamezeni ¢innosti mikrofont a kamer. Ma-li nékdo obavu z jejich zneuziti na
svém zafizeni, nabizi se prosté feSeni. Zaslepeni kamery a mikrofonu béznou
lepici paskou. Uéinnost zaslepeni mikrofonu lze ovéfit piislusnym hlasovym
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povelem, ktery by pfi spravném prelepeni nemél byt splnén. V pripadé kamery
tuto lze prekryt posuvnou krytkou, kterd byva nékdy soucasti kamer nebo jde

dokoupit jako samostatné prislusenstvi.

6.3 Rozbor praktické casti

Provedeni praktické ¢asti jsem sméfoval na pouziti OSZ laiky nebo odborné
zdatnymi amatéry v bézném soukromém nebo pracovnim Zivoté. Jde-li o
ziskani informaci, zaznamenani prabéhu jednani, ziskdni kompromitujicich
nahravek, nabizi se moznost pouziti komerénich, volné dostupnych OSZ nebo
zafizeni, které Ize k tomuto tcelu pouzit. Mista instalace jsem zvolil tak, aby
byla dobfe pfistupnd a umoznovala moznost rychlé instalace. V laboratornich
podminkdach jsem nasimuloval Sest moZnych zptisobti ukryti OSZ a pokousel se
detekovat jejich pritomnost vybranymi detektory nelinedrnich prechodt. Ty
jsem zvolil na zdkladé provedené multikriteridlni analyzy, kterd dle mnou
nastavenych kritérii urcila nejvhodné&jsi pfistroje. V soucasnosti jsou na trhu
k dispozici DNP ve frekvenénim spektru od 900 MHz po 3600 MHz. Security
magazin v roce 2002 na str. 20 [23] a M. Sehnalek v roce 2009 na str. 43 [26] se
zminuji pouze o DNP pracujicich v pasmu 900 MHz. Dnes se naopak vyuziva
multifrekvencéniho spektra a rtazné typy detektori srozdilnym frekvenénim
pasmem by mély umét vyhledavat rizné druhy elektroniky. Dfive pouzivané
typy DNP jsou stdle v prodeji s mirnymi upravami, coz svéd¢éi o jejich
opodstatnéni pti vyhleddvani raznych typt elektroniky. Vyrobci Elvira [32],
REI [9] a prodejce Spy obchod [33] uvadi vysilaci frekvenci 2400 MHz vhodnou
ke spolehlivé detekci modernich miniaturnich polovodi¢ovych nelinedrnich
soucastek, kterymi jsou osazovany moderni odposlechova zafizeni. Z tohoto
divodu jsem dal této frekvenci vysokou prioritu pfi vybéru DNP. Stejny

parametr frekvence povazuji za rovné podminky pro detekci.
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Na prvnim misté v MCDA se umistil DNP ruského vyrobce Elvira typ
Lornet 24, ktery vyrobce [32] a prodejce Odposlechy.com [33] oznacuje za
detektor spolehlivé detekujici odposlechové prosttedky vSech typ.
Polovodicové prvky jako jsou diody, tranzistory, mikrocipy apod. ke kterym
jsou privedeny antény.

Druhym detektorem pro meéfeni byl ST 402 Cayman [11], ktery vysila v
multifrekvenénim pasmu 2000 — 3000 MHz, u kterého vyrobce [32] a prodejce
[33] deklaruje schopnost detekovani jak registracnich zafizeni, tak odposlechti
predavajicich informace rddiovou cestou.

Jako treti typ jsem zvolil Orion HX 24 [9], nebot emituje shodnou vysilaci
frekvenci 2400 MHz, ktera dle vyrobci aktivuje polovodic¢ové nelinedrni
soucastky a je vhodnéjsi k detekci modernich elektronickych obvod.
Umoznuje efektivni detekci a lokalizaci kazdého elektronického zafizeni a me€l
byt schopen odhalit miniaturni, vyspéla odposlechova zafizeni. [33]

Provedenym méfenim schopnosti detekce jsem zjistil, Ze rizné detektory
maji razné schopnosti.

Vezmu-li detektor Lornet 24, tak po provedeném méfeni konstatuji, ze
dokazal dle deklarace prodejce [33] odhalit mobilni telefony, GSM odposlech a
nékterd zafizeni vybavena polovodi¢ovymi soucdstkami. V pfipadech, kdy jsou
ukryté je nutné vyuzit plného vykonu k jejich detekci. Nepodafilo se odhalit pfi
zadném méfeni skrytou kameru v peru, kterd je vyrobena za pomoci
miniaturnich integrovanych obvodt technologii SMD (povrchovda montaz
miniaturnich  soudastek), které jsou wuloZzené v pouzdfe, kterym
elektromagnetické viny neprojdou. Céste¢né se podaiilo odhalit ukryty mobilni
telefon iPhone. Problémem ve vSech pfipadech byla kanceldiska skfin, ktera
branila prtichodu zéafeni. Pfi méfeni penetrace rtiznymi materidly obstal ve
vSech méfenich, aZ na 50 cm silnou cihlovou zed, kterou ale neprozafil Zadny

z testovanych detektorti.
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Orion HX 24 dosahl pri laboratornim méfeni nejlepsich vysledkt. Jako
jediny dokdazal detekovat skrytou kameru v peru. Neodhalil ji pouze v pripadé,
kdy byla ukryta ve stropnim svitidle. V tomto pfipadé byl sklenény kryt svétla
prekazkou pro volny priichod elektromagnetickych vin, tak jako v pfipadé, kdy
byl GSM odposlech ukryty pod deskou kancelafského stolu. Pfi méfeni
penetrace dosdhl témér totoznych vysledkii jako Lornet 24, ale k detekci mu
dostacoval nastaveny polovicni vykon.

Detektor ST 402 Cayman mél s detekci ukrytych zafizeni nejvétsi problémy,
predevsim pak se zafizenimi novodobymi, typu mobilni telefon iPhone nebo
skrytd kamera v peru. Dle deklarace vyrobce a prodejce uspél pri detekci
odposlechti, vyuzivajici k pfenosu informaci radiovou cestu, ne vSak pti detekci
registracniho zafizeni, za které lze povazovat skrytou kameru se zdznamem
zvuku a telefon iPhone. Pfi méfeni penetrace mél problém pouze v ptipadé
odhaleni radiového odposlechu, ktery byl ukryt za sadro kartonovou zdi.

Po provedeném méfeni konstatuji, Ze tvrzeni prodejcti a vyrobcti o tom, Ze
detektory dokazou odhalit veSkerou elektroniku, 1ze pouzit pouze v pfipadé, Ze
by byly volné polozené a DNP k nému mél pfimy pfistup. V pfipad€, Ze jsou
elektronicka zarizeni skryta nebo elektronické obvody jsou uloZeny v pouzdre,
kterym obtizné prochdzi elektromagnetické vlny, je detekce obtizna nebo
nemozna. Nelze se tedy pfi provadéné obranné technické prohlidce spolehnout
na méfeni DNP, ale je nutnd kombinace rtznych metod, vcetné fyzické
kontroly. Ta je nezbytna v pfipadech, kdy se kontrola DNP provadi v misté, kde
se nachdzi jind elektronika, kterd pfi provéfovani spousti pozitivni detekci,
ktera je zplisobena samozifejmou pritomnosti polovodi¢ovych soucastek. Je
tedy nezbytné tuto elektroniku provéfit, zda v sobé neobsahuje navic umisténé
nezadouci zafizeni. Druhy zdsadni problém pfi cinnosti s DNP spatfuji
v ¢innosti pfi vyuziti plného potencidlu detektoru, ktery byl pii nékterych
méfenich nezbytny. Rezim plného vykonu detekuje elektronickd zafizeni

v 8irSim okoli a neposkytuje tak objektivni informace o kontrolovaném
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prostoru, nebot velmi casto signalizuje detekci polovodicovych soucastek
v §irSim okoli. Redlna ¢innost v béZné vybaveném prostoru v takovém reZimu
neni mozna. ReZim na plny vykon si lze predstavit v prdzdném prostoru bez
elektronickych zafizeni jak v kontrolovaném prostoru, tak napf. i za zdmi
kontrolovaného prostoru. Po provedeném méfeni penetrace je jisté, Ze DNP
detekuji i elektroniku umisténou za zdi.

Idedlni prostfedi pro méfeni penetrace vybranych detektori se pro mé
pokusné méfeni nachazelo v rekonstruovaném starém domé, kde se nachazely
riizné silné obvodové a vnitini zdi z riznych stavebnich materidlti. Dva typy
odposlechovych zafizeni (GSM a VKV) jsem pfipevnil na zed a z druhé strany
se pokousel zafizeni detekovat. Bylo tak nasimulovdno pouziti OSZ v pfipadé,
Ze neni mozné se dostat do zdjmového prostoru a je nutné skrz zed vyvrtat do
prostoru miniaturni otvor pro priichod plastové nebo kovové trubicky, ktera
slouzi jako zvukovod, na jehoZ konci je umistén citlivy jehlovy mikrofon, ktery
snimd zvuk z prostoru. Takovou technologii popisuje Magazin Security str. 7
[23]. Otvory se vrtaji mimo zorné pole, dle umisténi sikmo dold nebo nahoru
pro zabranéni odhaleni. Méfenim bylo zjisténo, Ze prostup signalu
tficeticentimetrovou zdi z cihel nebo tvarnic je mozny. Stejné tak v pfipadé zdi
z OSB desek nebo sadrokartonu. Sadrokarton byl pfekazkou pouze pro ST-402,
ktery nedetekoval rddiovy odposlech. Sddrokarton je tvofen rozemletou sadrou
a kartonem, pfipadné doplnény skelnymi vldkny. Tato kombinace mutiZze mit
negativni vliv na prostup signalu v kombinaci s plechovymi seSroubovanymi
profily, na které jsou panely pfichyceny. Jednd se o nehomogenni prostredi,
které je technicky nevhodné pro prichod elektromagnetickych vln, jak je
uvedeno v ¢lanku Elektromagnetické viny v nevodivém izotropnim prostfedi
na str. 97 [34]

V pripadé obvodové 50 cm Siroké zdi se detekce jiz nezdaftila ani pfi pouziti
plného vykonu. Zadny DNP nedokézal detekovat za zdi uloZeny odposlechovy

prostiedek.
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6.4 Hypotézy

Hypotéza ¢. 1 Vsechny typy odposlechové a sledovaci techniky Ize odhalit pomoci
detektorii nelinedrnich prechodii.

Provedenym méfenim bylo zjisténo, Ze wurditymi typy detektorti
nelinedrnich prechod(i neni mozné odhalit nékteré odposlechové prostiedky.
Mé zjisténi je vrozporu stvrzenim prodejce DNP, ktery uvadi na svych
webovych strankdch, Ze urcité typy DNP odhali veskeré druhy sledovacich
zarizeni. [33]

Hypotéza ¢. 2 Odhaleni profesiondlné umisténého odposlechového prostiedku
latkem neni mozné.

Nebyla vyvracena, protoze zadné z provedenych meéfeni neukazuje na to,
Ze by bylo moZno hypotézu vyvratit. Mé tvrzeni o nemoznosti odhaleni
profesionalné umisténého odposlechu laikem potvrzuje ¢lanek J. Schmidta ze
spolecnosti Probin na str.17 [24] a c¢lanek spolecnosti EO Security [35]. Obé
spolec¢nosti se zabyvaji profesionalnim vyhleddvanim OSZ.

Hypotéza ¢. 3 Detektor nelinedrnich pfechodii detekuje vsechna zatizeni vybavend
polovodicovymi soucdstkami.

Meéfenim bylo prokdzano, Ze ne vSechna zafizeni tvofend polovodi¢ovymi
soucastkami lze odhalit detektory nelinedrnich pfechodd. Pfedevsim
v ptipadech, jsou-li v obalech a v pouzdrech, které odrazi vyslany signal, jak
potvrzuje clanek o prtichodu elektromagnetického zafeni n str. 97. [34]

Meéfeni bylo provadéno mnou vybranymi detektory, které jsem mél
zapujcené k laboratornimu méfeni. Jednalo se o zdnovni pfistroje, které jiz byly
pouzivané. Nelze tedy vyloucit, Ze méfeni jinym detektorem stejného typu by
mohlo mit odlisné vysledky. Nelze ani vyloucit, byt i mensi vnitini poskozeni
napf. antény, zptsobené uzivanim, které by mohlo mit pfipadny vliv na méfeni

a zkreslit tak vysledky.
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6.5 Lze viibec najit odposlech?

Jak je vlastné mozné zjistit, Ze je nékdo odposlouchdvan a lze vlastné najit
vlastnimi silami odposlech? Mame-li podezfeni, Ze z naSeho soukromi nebo
pracovnich jednani unikaji informace, které jsme dale nesdélovali, mame diivod
k obavam. Indicii by mohlo byt zjiSténé neopravnéné vniknuti do objektu,
napadné stavebni upravy, zmény v mistnosti (nova malba nebo jeji ¢ast, zbytky
omitky) nebo neobvyklda manipulace svybavenim a ndabytkem. Zni to
paranoidné, ale mozné signdly to jsou. Pfitomnost OSZ mohou znadit i
pripadné interference (ruseni) u elektrickych zafizeni, napf. pfi poslechu radia
nebo televizoru. Ty by mohly byt zptisobeny pfipadnym vysilacem.

Pfi¢inou uniku informaci muze byt také Spatnd osobni bezpecénostni
hygiena. UZivani mobilnich telefonti a pocitacii, které nemame pIné ve své moci
a muze tak do nich nékdo nainstalovat skodlivy software. Stejné tak slepé a
oddané otevirdni emailli od nezndmych adresatd, stahovdni programi a
aplikaci znedtvéryhodnych zdroji, které mohou obsahovat malware a
infikovat tak pouzivané zafizeni. Problémem je dobrovolny souhlas
k pfeddvani informaci tfetim strandm pfi uzivani rtznych zafizeni nebo
aplikaci také neni nejbezpecnéjsi cinnosti a neméli bychom ho délat

automaticky, jen proto, zZe se nam nechce ¢ist smluvni podminky.

6.6 Porovnani legislativy v Ceské a Slovenské republice

Prostorovy odposlech ma nezastupitelné misto v trestnim fizeni prfi
vySetfovani zdvazné trestné c¢innosti. Poskytuje organiim ¢innym v trestnim
fizeni nezkreslené informace o trestné cinnosti. Zaroven je to ale velmi hruby
zasah do soukromi, ktery musi mit padny dtivod. Nasazeni prostorového
odposlechu je povoleno na stanovenou dobu soudcem a samotné vysetfovani je
vedeno pod dohledem statniho zastupce. Zde se vSak zminuji o zdkonném,

legalnim odposlechu. V bézném Zzivoté nic takového potfeba neni. Samotné
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pouZiti OSZ neni v Ceské republice trestnym ¢inem. Pomoc od organt ¢innych
v trestnim fizeni lze ocekavat pouze v pripade, Ze bylo kjeho umisténi
neopravnéné vniknuto do objektu pfekondnim prekazky. Nedotknutelnost
obydli chrani ustanoveni § 178 tr. zdkoniku Porusovdini domovni svobody.
V piipadé, Ze nékdo ziska informace, které jsou pfenasené elektronickou cestou
(datové, textové, zvukové zpravy), pripada vuvahu skutkova podstata
trestného ¢inu Poruseni tajemstvi dopravovanych zprav dle § 182 tr. zdakoniku. To je
zaruceno ¢l.13 Zakladni listiny prav a svobod. [19] Mé tvrzeni podporuje také
clanek Security magazinu. [23]

Inspiraci by pro nds mohlo byt slovenské trestni pravo, které je v ochrané
soukromi déle. Trestny zdkon Slovenské republiky ¢. 300/2005 Z.z. fesi stejné
tak jako naSe pravo, porusovani domovni svobody, ale také pouziti OSZ
samostatnym paragrafem 194a TZ Trestny cin ochrany sukromia v obydli, ktery
chrani soukromi, soukromy a rodinny zivot v obydli jako osobni hodnotu.
Trestny ¢in naplni imyslné poruseni prava jiného na jeho soukromi v obydli,
na jeho soukromy a rodinny Zivot, a to neopravnénym sledovanim jeho obydli,
poznatky o jeho Zivoté a Zivoté osob, které se v obydli zdrzuji. Resi pouZiti
informacné technickych prostfedki a jinych technickych prostfedkii.
PoruSovani tajemstvi pfepravovanych zprdv fes$i tfemi samostatnymi
paragrafy. Pficemz § 196 a § 197 poskytuje ochranu informacim pfendsenym
prostfednictvim elektronické komunikace nebo prenos nevefejnych dat, které
jesté nebyly doruceny nebo které doruceny jiz byly. Paragraf 198 TZ Porusovania
tajomvstva  prepravovanych sprdv tfesi ochranu informaci prendSenych
prostfednictvim elektronické komunikace, které pachatel zachyti na zafizeni
zplisobilé odposlechu nebo zaznamenéni pfendsenych informaci. [36]

Slovenské pravo by mélo byt inspiraci pro nase zadkonodarce, kteti by méli
zajistit vétsi ochranu spolecnosti pfed lidmi, ktefi se neboji ohrozovat a

narusovat prdvo na soukromi. Dle mého nazoru se nikdo nebude ostychat
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pouzivat odposlechova a sledovaci zafizeni, pakliZe bude védét, Ze mu za
takové jednani nehrozi Zadny, nebo jen minimalni postih.

Nas pravni fad neposkytuje jinou ochranu nez tu, kterou jsem zminil. Je tak
na kazdém, aby se o svou bezpecnost postaral sdm a nedal Sanci jedinctim, ktefi
nemaji zabrany pfed uvedenym jednanim. Na nasich zakonodarcich je, aby tuto
mezeru v zadkoné vyplnili a aby pfipadnym pachatelim hrozil trestni postih,

ktery je odradi od takového jednani.

6.7 Shrnuti

Jak t¢innd miize byt obrana proti odposlechovym prostfedkiim? Dnesni trh
nabizi nepfeberné mnozstvi techniky a zafizeni, vici kterym je obtizné se
branit. Defenziva bude vzdy pozadu, protoze ofenzivni prostiedky lze
konstruovat tak, aby odolavaly odhaleni soucasnou obrannou technikou,
nékteré dokonce odhalit nelze. Sance na odhaleni ale vzdy bude, nebot
tyzikalni jevy a zakonitosti nezmizi.

Diulezité je profesiondlni, soudobé vybaveni, odborné proskolovani a
neustalé vzdélavani v dané oblasti.

Je vSak nutné pocitat s tim, Ze néktera zarizeni k ziskavani informaci, jako
laserovy odposlech nebo IMSI Catcher (systém simulujici zdkladnovou stanici
GSM sité tzv. BTS, které slouzi k pfenosu signalu mobilnich telefonti a je tak
mozné zachytdvat jejich komunikaci), se mohou také vyskytovat. Takovym
zpusobum odposlechu se nelze branit. Hodnota informace, kterd ma byt
ziskdna, se musi rovnat cendm pouzité techniky, nebot pouziti takovych
zafizeni nebude levnou zéleZitosti, kdyZ pofizovaci cena je v milionech korun.
Moznost pouziti IMSI Catcheru nebude vefejnou zalezitosti, nebot je to
zakonem zakdzano. I pres to, ze se jedna o techniku uréenou pro statni
bezpecnostni slozky, neni vylouceno jeji vlastnictvi nékterymi bezpeénostnimi

agenturami.
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Z toho plyne, Ze dtilezité informace by se nemély projednavat po telefonu,
komunikacnich aplikacich, v rizikovych a neprovérenych mistech. Nékdy vsak

postaci zabranit pfitomnosti nedtivéryhodnych a upovidanych lidi.
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7 ZAVER

Cilem predlozené diplomové prace bylo popsat mozZnosti obrany proti
odposlechovym prostredkim a jinym nezdkonnym zpusobim ziskdvani
informaci.

Vyhledavani ukrytych odposlechovych prostfedkl jsem v teoretické casti
priblizil popisem metod a cinnosti, které vedou k jejich odhaleni. Uvedl jsem
specidlni techniku uréenou k provadéni obrannych technickych prohlidek.
Obranna technika je, oproti té odposlechové, radové v deseti aZ stonasobcich
drazsi nez samotné utocné prostredky.

Provedenym pfehledem soucasnych trendéi v komeréni odposlechové a
sledovaci technice jsem zjistil, ze soudobd odposlechova zafizeni jsou vybavena
modernimi technologiemi, jsou levna, sofistikovana a volné dostupna. Tudiz je
muze kdokoliv zakoupit, vlastnit a pouzivat. Do budoucna budou nejvétsi
hrozbou kybernetické titoky, diky vSudypfitomnému internetu.

V praktické casti jsem pomoci multikriteridlni analyzy vybral tfi typy
detektori nelinedrnich pfechodi a snimi nasledné otestoval schopnosti
vyhledavani ukrytych odposlechovych prostredk. K tomu jsem si stanovil tfi
hypotézy. Po provedenych méfenich se mi podafilo dvé hypotézy vyvratit a
jednu se mi vyvratit nepodafilo.

Prace mé utvrdila v tom, ze nalezeni odposlechového prostfedku a samotné
zjisténi, Ze nas nékdo sledoval, nebude pro nikoho pfijemnou zalezitosti. Je to
zasah do osobni svobody a znacna ztrata soukromi, které bereme ve svych
domdacnostech a kanceldfich za samoziejmost. Ochranu bych ocekdval po
pravni strance, kdy by méla byt jasné dana vysSe hroziciho trestu pro
pripadného pachatele.

Ochrana pfed odposlechovymi prostiedky a kybernetickymi utoky bude
vzdy slozit€j$i nez samotny tutok, ale mozna je. Zalezi na konkrétni situaci,

jakou formu obrany a ochrany kdo zvoli. Udrzet nezbytné vzijemné tempo se
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stale se vyvijejicimi odposlechovymi prostfedky bude ale pro obranu financné
nakladné.

Psani prace pro mé bylo velkym pfinosem. Jsem rad, Ze jsem mohl
prostudovat mnoho informacnich zdrojt, zabyvajicich se ochranou informaci, a
Ze jsem mohl hovofit s lidmi zabyvajicimi se bezpec¢nostni problematikou. Také,
Ze jsem mohl absolvovat testovani s detektory nelinearnich prechodt a zjistit
jejich redlné moznosti.

V budoucnu by bylo vhodné samostatné zpracovani rizika kybernetickych
hrozeb od stale se vyvijejicich a rozsifujicich se zafizeni chytré domdcnosti a

osobnich ,, chytrych” zafizeni, ktera maji lidé neustale p¥i sobé.
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8 SEZNAM POUZITYCH ZKRATEK

ADSL pfistup na internet pfes vedeni telefonni linky

AM\FM amplitudova\ frekvencéni modulace

DNP detektor nelinearnich prechod

EZS elektronicky zabezpecovaci systém

GPS celosvétovy polohovy systém ( druzicovy )

GSM nejrozsifen€jsi systém globalni mobilni komunikace

IMSI jednoznacné identifikac¢ni ¢islo ticastnika

IMSI Catcher zafizeni umoznujici odposlech mobilnich telefonti

IP kamera sitova kamera prenasejici zdznamy pfes IP sit
MALWARE skodlivy software

MCDA vicekriteridlni rozhodovaci analyza

MT mobilni telefon

OSZ odposlechové a sledovaci zafizeni

OTP obranna technicka prohlidka

SBS soukroma bezpecnostni sluzba

SIM identifika¢ni karta ticastnika v mobilni sifi ( ¢astecné slouzi jako pamét )
UHF frekvencni rozsah — ultra kratké viny

USB univerzalni sbérnice pro pfipojeni periferii k PC, mobilu apod.
VF vysoko frekvenéni

VOX systém detekce hluku

Wi-Fi bezdratové lokalni sité pracujici v bezlicencnim frekvenénim pasmu
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