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Abstrakt

Fenomén terorismu piedstavuje vyznamnou hrozbu a i v Ceské republice se jedna o
velmi diskutované téma. Tato diplomova prace se zamétuje na analyzu teroristickych cila
v Evropé v letech 2014 - 2018. Nejprve v teoretické ¢asti stanovime druhy terorismu dle
Europolu a objasnime metody spachani teroristickych utoku, definujeme mékké cile a jejich
moznou ochranu. Zhodnotime soudasny stav hrozby terorismu v Ceské republice a
priblizime boj proti terorismu v ¢eském i1 mezinarodnim prostiedi, dale se zaméfime na

bezpecnostni dokumenty a dilezité utvary a organizace.

Pro potieby diplomové prace jsme vypracovali databazi obsahujici 185 teroristickych
utokl, kterou jsme vytvofili v programu phpMyAdmin, kterd ndm zarucuje lepsi
manipulaci s daty, snadnéjsi aktualizace informaci a moznost propojeni s Microsoft Excel
kvili pfehlednému zobrazeni dat. Do databaze zaznamenavame zejména metody utoki, cile
utoku, udaje o utocnicich, detaily o pouzitych vybusninach, pocty mrtvych a zranénych a
propojeni s jinymi utoky. VétSina praktické ¢asti se zabyva vyhodnocenim dat a stanovenim
nejcastéjSich cili utokli a rozboru vicendsobnych utokl, kde jsme sledovali prevazné
modus operandi, vybér cile v jednotlivych utocich a diivod ukonceni vicendsobného utoku.
Dale na zakladé€ nejcastéji vybranych cila k Gtoku pfipravime seznam ohroZenych mékkych
cili v Praze, které zhodnotime pomoci analytické metody CARVER, coZ je metoda slouZzici
ke stanoveni miry rizika utoku na mé&kké cile. Tato metoda je specidlni tim, Ze riziko se
vyhodnocuje z pohledu tto¢nika. U rizikovéjSich cili shrneme soucasné zabezpeceni a

mozny rozvoj do budoucnosti v ptipad€ zhorSené bezpecnostni situace.

V diskuzi se zaméfime na vyhodnoceni stanovenych hypotéz, které se tykaji zejména
vicenasobnych utokl. Nésledn€¢ naSe vysledky porovndme se svétovou databazi

teroristickych utokti Global Terrorist Database.
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Abstract

The phenomenon of terrorism represents a significant threat and even in the Czech
Republic, it is a highly discussed topic. This Diploma thesis focuses on the analysis of
terrorist targets in Europe in the years 2014-2018. The theoretical section primarily
determines types of terrorism according to Europol and clarifies the methods of terrorist
attacks. It also defines soft targets and their possible protection. Subsequently, this section
contains assessment of current terrorist threats in the Czech Republic and takes a closer
look at the fight against terrorism in the Czech Republic and international environment. It

also focuses on security documents and important bodies and organizations.

For the purposes of the Diploma thesis, we created a database containing 185 terrorist
attacks designed in the phpMyAdmin program, which guarantees better data manipulation,
easier information update and possibility of linking with Microsoft Excel to acquire
structured data display. The methods of attacks, targets, facts on the attackers, details on the
explosives used, death toll, number of wounded, and links to other attacks are primarily
recorded in the database. Majority of the practical section contains data assessment,
determination of the most frequent targets, and analysis of multiple attacks where the main
emphasis 1s on the observation of modus operandi, selection of the target in individual
attacks and reasons to terminate the multiple attacks. On the basis of the most frequently
selected targets, we prepare a list of endangered soft targets in Prague assessed through an
analytical method CARVER, which is a method used to determine the level of risk of
attacking the soft targets. This method is special in that the risk is assessed from the
perspective of the attacker. With the more endangered targets, we will summarize current

security and possible future improvements in case of deteriorated security situation.

The discussion is focused on the assessment of predetermined hypotheses concerning
namely multiple attacks. The results are subsequently compared with the worldwide

database of terrorist attacks Global Terrorist Database.
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1 UVOD

V soucasné dobé¢ oblast terorismu dosahuje enormniho zajmu jak vefejnosti, tak odborné
sféry. 1 v Ceské republice existuje fada Gtvar zabyvajici se timto fenoménem. Téma
diplomové prace vyplynulo z absolvovani studentské stdze v bezpeCnostnim tUstavu Soft
Targets Protection Institute, kde se zaméiuji zejména na ochranu mékkych cilii. Na zakladé
dil¢ich ukold doslo k nastinéni problematiky vicendsobnych utoki, které nejsou v odborné

literatute odborné zpracované, a proto se na n¢ zaméfuje tato diplomova prace.

Diplomova préace se zabyvé analyzou teroristickych toka v Evropé. Pro potieby prace
jsme vybrali teroristické utoky ndbozenského, pravicového a levicového piivodu, nebot
jsme vyhodnotili, Ze tyto tfi druhy Gtokt hrozi v Ceské republice nejvice. Byt ve svété je
nejvice roziifeny separatisticky terorismus, v soucasné dob& Ceska republika timto typem

terorismu ohroZena neni, proto jsme ho do analyzy nezahrnovali.

Ptinos prace je ve vytvoreni komplexni databéze teroristickych ttoki, kterd ndm usnadni
analyzu dat. Databazi je mozné vyuzivat nadale ve spolecnosti Soft Targets Protection
Institute. Za velky klad prace povazujeme zpracovani problematiky vicenasobnych ttoka a
to nejen v teoretické roving, ale 1 v praktické, kde se zaméfime na rozbor provedeni utoku,

modus operandi a ukonceni utoku.



2 SOUCASNY STAV

2.1 Zakladni terminologie

2.1.1 Problematika definovani terorismu

Uz pii stanoveni, co to terorismus je, narazime na nékolik problémil, které nam brani
presné definovat pojem terorismus. Alex Schmid, vymyslel ¢tyfi divody, pro¢ stanoveni

definice terorismu je velmi obtizné, mozna i nemozné [1].

Terorista pro jednoho ¢loveka je bojovnik za svobodu pro druhého ¢lovéka. Tento fakt si
muzeme piiblizit napiiklad na pfipomenuti Yassera Arafata. Na jedné stran¢ je to ¢lovek,
ktery ziskal v roce 1994 Nobelovu cenu za mir, na stran¢ druhé spoluzakladatel hnuti Fatah
a bojovnik za osvobozeni Palestiny. Jedna se o teroristu nebo o bojovnika za svobodu

palestinského lidu? To je zdsadni problém pfi stanoveni definice [1].

Druhy divod se tyka stanoveni, jaké skupiny patii na Cernou listinu teroristickych
organizaci [1]. Mizeme porovnat seznam EU a USA. Seznam osob, skupin a subjektt, které
jsou zapojeny do teroristickych skupin, se v pfipadé¢ Evropské unie aktualizuje kazdych 6
mésici. Seznam teroristickych organizaci uznanych v USA je dostupny online na webu
vlady. Podle naseho nazoru, je tento dokument propracované;jsi. Pii kazdé zméné seznamu
jsou sepsany informace o konkrétni teroristické skuping, vcetné ¢lenti, historie skupiny,

vazeb na ostatni teroristické organizace atd. [2] [3].

Seznam EU ma navic tfi teroristické organizace. Jedna se o Khalisan Zindabad Force
(aktivni v Indii) a Great Eastern Islamic Raiders' Front (pisobi v Turecku) a o Abu Nidal
Organisation, kterou USA vytadila ze seznamu teroristickych organizaci v roce 2017. Jiny
nazem pro skupinu je Fatah - The Revolutionary Council. Seznam teroristickych skupin
vydanych vladdou USA obsahuje mnohem vétsi mnoZzstvi teroristickych organizaci, nez

seznam EU. Pro ptiklad uvadime Boko Haram, Taliban nebo Fronta al-Nusrah [2] [3].

Tteti dvod souvisi s variabilitou terorismu. Europol stanovil pét druhti terorismu, které
jsou zalozené na rtzné ideologii. Jde o naboZensky terorismus, etno-nacionalisticky a
separatisticky terorismus, pravicovy terorismus, levicovy a anarchisticky terorismus a

monotematicky terorismus (single issue) [4] [1]. Problémy nastavaji hned dva. Kazdy, kdo
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se problematice terorismu vénuje, mize vytvorit a publikovat dalsi druhy terorismu [5] [6]
[7]. A za druhé, je velmi té¢zké konkrétni utoky zatfadit do jedné kategorie. Této

problematice se budeme vice vénovat v nésledujici kapitole Typologie terorismu.

Posledni divod spociva ve faktu, Ze se terorismus méni ve velmi kratkych casovych
intervalech a to co pro terorismus mize platit dnes, za pét let to tak jiz byt nemusi. [1]
Rozebrali jsme grafy, které porovnavaji typ zbrané pii utocich v zemich zapadni Evropy
v letech 2012 - 2014 a 2015 - 2017. Pocet vSech utokl v letech 2012 - 2014 bylo 1010,
v letech 2015 - 2017 bylo 1016. V prvnim grafu vidime absolutné pfevladat bombové utoky.
Zhruba stejny podil maji zhatské utoky a utoky stfelnou zbrani. Bombové utoky v druhém
grafu jsou o polovinu mensi. Na prvnim mistd jsou tentokrat Zhaiské utoky. Ctyinasobné
jsou fyzicka napadeni a vzestup zaznamenavame i v Utocich s vyuZitim vozidla. Tyto grafy

dokazuji, Ze béhem dvou let se trend teroristickych ttokil velmi méni.

Graf 1 Typy zbrani p¥i teroristickych utocich v Evropé v letech 2012 - 2014 [8]

B Sabotovaci zafizeni (4)
m Fyzické napadeni/rvacka (30)
B Neznamé (6)
Chemické zbrang (3)
B Stielné zbrané (181)
B Vybusniny/bomby/dynamit (632)
Zhatstvi (205)
Ostatni (13)
Vozidlo (6)

Graf 2 Typy zbrani pfi teroristickych utocich v Evropé v letech 2015 - 2017 [9]

B Sabotovaci zafizeni (2)
B Fyzické napadeni/rvacka (126)
B Neznamy (29)
Chemické zbrané (2)
B Stfelné zbrané (159)
B Vybusniny/bomby/dynamity (317)
Zhatstvi (427)
Ostatni (23)
Vozidlo (20)
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Utoky, které byly klasifikované vice neZ jednim typem, jsou zapsané tak, Ze jsou
evidované dvakrat (pokazdé s jinym typem tutoku). Proto je celkovy pocet utokl nizsi nez

souhrnny pocet u jednotlivych typti zbrani.

Do budoucna Ize o¢ekavat dal§i zmény v typech pouzitych zbrani. Na konci roku 2016
vysel ¢lanek v Casopise Rumiyah s ndzvem Just Terror Tactics. Clanek zagina chvélou na
Mohameda Lahouaiej-Bouhlela (itocnik v Nice v roce 2016), za uctyhodny cin. Poté
popisuje jak vozidlo sehnat, jaké je nejvhodnéjsi a jakym se naopak vyhnout. Na zavér jsou
rady, kde s vozidlem zautocCit a rada, ze lze utok s vozidlem jest¢ vylepSit naslednym
utokem nozem C¢i stielnou zbrani [10]. Daéle Islamsky stat pokracuje v propagaci
biologického terorismu na zapad¢ [11]. Podle trendt z poslednich let je ocekavatelné, ze za

par let se styl Gtokid rovnéz zmeéni.

2.1.2 Mezinarodni definice terorismu

Jedna svétové uzndvana definice neexistuje. Ani v Ceské republice jednotné stanoveni
terorismu se nevyskytuje. V této kapitole si predstavime nékteré definice terorismu
v mezinarodnich organizacich, svétovych velmocich a v Ceské republice. Vyty¢ime shody a

rozdily mezi nimi. Veskeré definice zde jsou pielozené z oficialnich zdroji.

Vroce 1980 v USA Ministerstvem obrany byla vydana jedna zprvnich definic

terorismu. Stala se prvnim voditkem pro posuzovani terorismu. V piekladu zni:

,, lerorismus je propocitané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti
nezucastnéenym osobam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany

politické, nabozZenské nebo ideologicke cile [12].

Definice Ministerstvo obrany USA byla upravena a v soucasné dobé zni v prekladu

nasledovné:

,, lerorismus je protipravni pouZiti nasili nebo hrozby ndsili za ucelem podnitit strach a
ovladat vlady nebo spolecnost. Terorismus je casto motivovan nabozZenskym, politickym

nebo ideologickym cilem [13].
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Severoatlanticka aliance (dale jen NATO) ma rovnéz vlastni definici:

,, lerorismus je neoprdavnéné pouZiti nasili nebo hrozba nasili proti jednotlivci nebo

majetku, pokus o donuceni nebo zastrasovani vlad nebo spolecnosti s politickym,

nabozenskym nebo ideologickym cilem [14].”

Nejrozsahlejsi definici terorismu ma bezesporu Organizace spojenych nazorti (OSN):

,, lerorismus jsou trestné c¢iny spdachané proti civilnim osobam s umyslem zpusobit smrt
nebo vaznou ujmu na zdravi, zajeti rukojmich s cilem vyvolat teror v Siroké verejnosti nebo
skupiné osob nebo u konkrétnich osob, zastrasit obyvatelstvo, donucovat vladu nebo
mezinarodni organizace k tomu, aby cinili nebo se zdrzeli jakéhokoliv jednani, které tvori
trestné ciny spadajici do oblasti piisobnosti a jsou definovany v mezinarodnich umluvach a
protokolech tykajici se terorismu, nejsou za zdadnych okolnosti odiivodneny politickymi,
filozofickymi, ideologickymi, rasovymi, etnickymi, nabozZenskymi argumenty nebo jiné
povahy, a vyzyva vSechny staty, aby zabranily takovym ciniim, a pokud jim nebrani, zajistit,

aby takové ciny byly potrestany sankcemi [15].

Rada Evropské unie stanovuje, Ze:

,terorismus vede kvaznému zastraseni obyvatelstva nebo donuceni vlady nebo
mezinarodni organizace k provedeni nebo zdrieni se jakéhokoliv jednani, k destabilizaci
nebo rozvrdceni zakladni politické, ustavni ekonomické nebo socialni struktury zemé nebo

mezinarodni organizace [16].

Riizné organizace a ufady vydavaji definice terorismu vzdy k ndvaznosti na svoji
¢innost. Napftiklad prvni definice z roku 1980 nerozliSuje ¢in a hrozbu, oboji povazuje za
terorismus [17]. To znamena, Ze 1 pouze hrozba terorismu je terorismus dle definice a podle
toho by se mélo dale postupovat. Hrozbu terorismu uvadi i NATO a Ministerstvo obrany
USA. Oproti tomu NATO nestanovuje cil terorismu, zato pamatuje i na nasili proti majetku,
nikoliv jen proti osobam nebo spolecnosti. VSechny uvedené soucasné definice, tedy jen
prvni definice z roku 1980 to nezminuje, mluvi o ovliviiovani, zastraSovani ¢i omezovani
vlad ¢i mezinarodnich organizaci. Rada Evropské Unie vymezuje terorismus i v oblasti
destabilizace ¢i rozvraceni politického, ustavniho, ekonomického nebo socidlniho poradku.

Déle spolecne¢ s OSN nepopisuji divody terorismu, tedy ideologické, politické nebo
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nabozenské cile. OSN déle apeluje na Clenské staty, aby potiraly terorismus a zabranily

podobnym trestnym ¢iniim a disledné je trestaly.

Typologie terorismu

Stejné jako u problematiky definovani terorismu, i u typil terorismu narazime na spoustu

variant typologickych ptrehledl terorismu.

Lze je rozd€lovat napf.:

podle ptivodu (statni, nestatni),

o statni terorismus, neboli represivni, je pachdn pro podporu stavajiciho

politického usporadani [18],

o nestatni terorismus, neboli subversivni ¢i revolucni se snazi zménit politicky

rezim [18],

podle rozsahu (mezindrodni, narodni), kdy:
o ndarodni je pouze za hranicemi jednoho statu [18],

o mezinarodni vyZaduje nadnarodni spolupraci teroristickych skupin nebo se

jedna o utoky vici konkrétnimu stitu na uzemi jin¢ho statu, anebo ze strany

statu jde podpora teroristiim k ttoku viic¢i jinému statu [18],

podle pouzitych prostredkii (konvencni, nekonvenéni),
o konvenéni (se¢né a bodné zbrang, stielné zbrané, vybusné zbrang) [19],

o nekonvencni (zbrané hromadného niceni) [19],

pfi¢in  vzniku (politicky, ideologicky, kriminalni, nacionalisticky,

psychologicky),

o politicky terorismus vede ke zméné politického rezimu, zahrnuje utoky na

vefejnost a ¢asto vyuziva hrozbu nésili. Dilezitd je taky néslednd pozornost
medii a vefejnosti [18].

ideologicky terorismus je nastroj k prosazeni vlastnich hodnot a myslenek, 1ze
rozdé¢lit na pravicovy a levicovy ideologicky terorismus [20],

kriminalni terorismus vede k ziskdni materidlnich vyhod a je spojen
s organizovanym zlo¢inem [20],

nacionalisticky terorismus je boj o kontrolu a spravu vlastniho nového

nezavislého statu [21],
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o psychologicky terorismus slouzi k uspokojeni vlastnich potteb (napt. ziskani
uznani ¢i obdivu) bez motivace dosazeni politickych, ideologickych ¢i
socialnich cili. Casto se jednd o individualni jednani, chybi organizadni

struktura [20].

V nasi praci vSak predstavime typy terorismu, které stanovil Europol a fada ceskych
odbornikli je publikovalo v odborné literatuie [22] [23]. Jednd se o rozdéleni podle

motivace uto¢nika.

Graf 3 Teroristické titoky rozdélené podle motivu [24] [25] [26] [27]

160
140
120
® Etno-nacionalisticky a
100 separatisticky

B Nabozensky inspirovany

Pocet utokii 80

Levicovy a anarchisticky

60 -
40 - H Pravicovy
20 - B Nespecifikovano
O i
2014 2015 2016 2017
Rok

NaboZensky inspirovany terorismus

Zapojeni muzou byt jednotlivci i celé teroristické organizace. Ndbozenska motivace se
povazuje za jednu z nejnebezpecnéjSich, jisté také proto, ze vyvratit nékomu nabozenské
ideje je mnohem t&z$i nez napt. u politickych ambici. Ndbozensky terorismus je druh nésili,
kde jde primarné o prosazeni absolutni viry a vira mize i ospravedlnit ¢iny, které v jejim
jménu utocnici pachaji. V souCasné dobé je nejvyraznéji vniman isldmsky terorismus.
Teroristické organizace operujici ve jménu isldmu a které jsou radidlni, oznacujeme jako
islamistické. Islamismus je totalitni ideologie, ve které se vira prosazuje skrz dzihad [28].
Dzihad je pojem oznacujici svatou valku muslimii proti bojovnikiim, kteti narusuji jejich
svatd mista a vedou valku proti jejich vife. DZihdd znamena v ptekladu usili nebo bojovat.
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Tento termin miZeme chapat vice zpisoby. Nejcastéji pojem dzihad oznacuje valku proti

neisldmskému svétu anebo usili pfeménit neveérici a moralng zlepsit spolecnost [29].

Utoky tohoto typu jsou nahodilé a velmi $patné predvidatelné. Utoénici se zaméfuji na
civilni obyvatelstvo [23]. V Graf 3, ktery byl vytvofen na zaklad¢ dat z Evropské unie,

vidime, Ze v soucasné dobé dochézi ke zvyseni nabozensky inspirovanych utokd.

Etno-nacionalisticky a separatisticky terorismus

Terorismus inspirovany nacionalismem, etnickou pfislusnosti nebo nabozenstvim. Cilem
utokl je ziskat vlastni stat ¢i autonomii tzemi nebo oblasti. Evropa se v soucasné dobé
s timto typem terorismu setkava velmi ¢asto, jedna se o nejcastéj$i motivaci k teroristickym
utokim na tuzemi Evropy. Teroristické organizace pachajici etno-nacionalisticky C¢i
separatisticky terorismus najdeme v sou¢asné dob& ve Francii, Spanélsku a nejéastéji ve
Velké Britanii. [23] Velka Britanie uvadi ¢tyti velké teroristické organizace na svém uzemi
tohoto typu, a to Irskou republikanskou armadu (IRA), Oglaigh na hEireann (ONH),
Prozatimni irskou republikanskou armadu (PIRA) a Arm Na Poblachta (ANP). VSechny
organizace maji za cil sjednocené Irsko. Utodi zejména na policejni cile a &leny
ozbrojenych sil. Ve Spanélsku byla do roku 2017 velmi aktivni teroristicka skupina Euskadi
ta Askatsuna (ETA). Od oznadmeni piiméti vSak Zadny teroristicky utok jménem této
skupiny spachén nebyl. Cilem skupiny bylo odtrzeni Baskicka a vyhlaSeni samostatného

statu [24].

Levicovy a anarchisticky

U této varianty je cilem zména politického, socialniho a ekonomického systému statu.
Myslenky se casto prebiraji z marxismu-leninismu, jsou protiautoritaiské a
protikapitalistické. Ze své podstaty nejcastéji uto€i na vladni budovy, pfipadné na soukromy
majetek. Skupiny tohoto typu jsou nejaktivngjsi v Recku, Spanélsku a Italii [23]. Napiiklad
v Recku je v soudasnosti aktivni teroristické skupina Omada Laikon Agoniston, ktera v roce
2017 utocila na budovy banky a soudl. Z grafu vidime, Ze levicovy terorismus v soucasné
dobé co se tyCe poctu utokd konstantni. Kazdy rok se stane asi 20 tutokd, které jsou

levicové motivované [24].
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Pravicovy terorismus

Cil je velmi obdobny jako u levicového terorismu, nebot’ i zde je snaha o zménu
systému, avSak na zaklad¢ extremistického pravicového modelu. Kofeny mizeme hledat u
faSismu. Pravicové skupiny se zaméfuji na témata jako multikulturalismus, migrace,
korupce a finan¢ni krize [23]. Report Evropské unie o teroristické situace (dale jen TE-
SAT) upozoriiuje na rozsifovani fad pravicovych extremistli z divodu obav a vnimani

islamizace spolec¢nosti a migrace [24].

Ackoliv pocet utokt,, které jsou dilem pravicovych extremisti neni mnoho,
extremistickych skupin na tzemi Evropské unie je velké mnozstvi. V Ceské republiky je
aktivni tfeba Generace Identity nebo Pro-Vlast, v Belgii skupina Soldiers of Odin,

v Portugalsku Blood & Honour, v Némecku Identitire Bewegung [24].

Single-issue (monotematicky)

Monotematicky terorismus se zaméiuje pouze na jeden cil, je zde snaha pouze o zménu
¢asti systému nebo zménu cilové skupiny ve spolecnosti. Typickd jsou environmentalni
témata (problematika jadernych elektraren, zne¢iStovani Zivotniho prostfedi) nebo socidlni
témata (boj proti potratim, boj za prava zvifat) [23]. Skupiny se uchyluji k nésili az
v momenté¢, kdyZ vS§echny demokratické cesty selhaly nebo ptinesly jen velmi maly pokrok

[20].

Ministerstvo vnitra Ceské republiky vyse uvedenou typologii pievzalo s drobnymi
zménami. Single-issue rozdélilo na environmentélni terorismus, vigilantisticky terorismus
(stat neni schopen zajistit bezpe€nost a pofadek, prebira tuto funkci teroristickd organizace)

a single-issue [6].

2.1.4 Metody teroristického utoku

Stejné jako u typologie teroristickych utoki, 1 v oblasti metod je mozné je stanovit podle
rtizného klasifikaéniho kli¢e. Ministerstvo vnitra Ceské republiky shrnuje teroristické Gitoky
na klasické a moderni. V soucasné dob¢ pievazuji klasické metody, ale moderni metody
jsou velkou hrozbou, nebot’ pii jejich pouziti mizeme ocekavat velké ztraty na Zivotech,

zdravi 1 majetku [6].
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Z nize uvedeného grafu vyplyva, ze v Evropé v poslednich 7 letech nejcastéjSim utokem
bylo pouziti vybusniny nebo bomby (zaznamenano 1380 vybusnych zatizeni). Nésleduje
zhéafstvi (686 utokl), stielné zbrané (543 utokl) a fyzické napadeni (162 utokul).
Upfesiiujeme, Ze utok vozidlem nezahrnuje Utoky, kde je vozidlo vyuzito jako kryti pro

vybusninu. Sabotdz zahrnuje napft. prekdzka na kolejich za ucelem vykolejeni vlaku.

Graf 4 Typy teroristickych utokii v Evropé v letech 2010 - 2017 [30]
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V nésledujici Casti pfiblizime nejcastéjsi typy teroristickych utokd: bombovy utok,

zhatstvi, strelbu, fyzické napadeni a najezd vozidlem.

Vybus$niny, bombovy ttok

Jednd se o nejbéZnéjSi utok teroristické agrese. Bombovy utok umoziiuje provést
rozsédhlou a UspéSnou akci a navic pachatel nemusi byt na misté ¢inu a tim padem byt
odhalen. Bombové utoky mizou byt namifeny proti osobam nebo proti symbolickym ¢i

vyznamnym ciltim [31].

Vybusna zatizeni namifena proti osobam byvaji umisténé do mist s vysokou koncentraci
osob a dobrou pfistupnosti (typické pro mekké cile). Vybuch zplisobi zranéni velkého poctu
lidi, vyvola velky medialni z4jem a otfese celou spolecnosti. Mén¢ Casté, ne vSak neznamé,
jsou utoky smérujici proti jedné osobé. Mize se jednat o znamé politiky ¢i vysoko

postavené zaméstnance v bezpe¢nostnich slozkach [31].
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U tutoku na symbolicky cil neni diilezité, kolik je zranéno lidi, ale kolika lidi se napadeni
konkrétniho cile psychicky dotkne. MiiZe se jednat o varovani, upozornéni, ponizeni cilové

skupiny nebo zvyseni vaznosti teroristické organizace [31].

Utok na vyznamny cil ma za tkol vyfadit objekt z provozu, nebo ho alespofi ovlivnit.
Jedna se o priimyslova centra, elektrarny, vladni budovy, ale i naptiklad kli¢ové osoby
v fidicich funkcich. Uel takového utoku je zpuisobit co nejvétsi skody a vyfadit dany

objekt z provozu [31].

Bomby mohou byt ulozeny v odpadkovych kosSich, zavazadlech, automobilech nebo
v dorucenych bali¢cich ¢i dopisech. Automobilové bomby mohou byt umisténé v interiéru
¢i na podvozku vozidla a iniciace byva spojena s manipulaci s automobilem (nastartovani,
otevieni dvefi). Druhd varianta vyuziti automobilu je naplnéni interiéru vybuSninou a
umisténi automobilu na cilové misto. Casto se téZ k ukryti nebo doru¢eni bomby vyuziva
balik nebo dopis. Ze statistik vyplyva, ze tento typ utoku se velmi Casto vyskytuje v sériich.
Iniciace byva mechanicka, vétSinou k ni dojde po naruSeni obalu. Balikové bomby
neobsahuji mnoho trhaviny, spolehlivé vSak smrteln¢ zrani osobu, kterd se vyskytuje
v bezprostiedni blizkosti. Nebezpecnost téchto bomb je vysoka, pokud je bali¢ek dorucen

na soukromou adresu. [32].
Do Graf 4 jsou zahrnuty nasledujici varianty bombového utoku:

— granat,

— naSlapna mina,

— postovni bomba,

— tlakovy spoustéc,

— projektily (rakety, RPG),
— sebevrazda,

— vybuSnina ve vozidle,

— trubkova bomba [33].

Zharstvi
Dtivod spachéani tohoto trestniho ¢inu mize byt zavist, nenavist, vyhrozovani nebo

vydirani. Casto diivodem je socialni, politickd &i etnicka odlisnost. Cilem ttoku byva

nejcastéji zastraSeni skupiny obyvatel. Obvykle se tento typ utokli vyuziva na poSkozeni
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majetku a nikoliv konkrétni osoby nebo skupiny obyvatel. Miize se vSak vyskytnout ptipad,

kdy je zhatstvi zamifeno proti osobam a cilem je zranit nebo zabit [34].
V Graf 4 jsou zahrnuty utoky, které byly zalozeny pomoci:

— molotov koktejlu,

— benzinu nebo alkoholu [33].

Je prokéazano, ze pokud pro teroristy je obtizné ziskat vybusninu, uchyluji se k zapalnym

prostiedktim [35].

Strelna zbran

Teroristé vyuzivaji jak primyslové vyrobené, tak po improvizované stielné zbrané. Do
improvizovanych zbrani fadime veSkeré zbrané, které jsou vyrobené mimo oficidlni a
legalni zbrojni firmy. Mezi nejpopularnéjsi pusky patii bezesporu AK-47 (improvizované i

pramyslové vyrobené) [36]. Dalsi priklady zbrani jsou:
— automaticka a poloautomaticka puska,
— rucni pistole,

— puska, brokovnice.

Fyzické napadeni

V Graf 4 se fyzickym napadenim mysli neorganizovany boj na blizkou vzdalenost.
Jednotlivec ¢i skupina napada osobu fyzicky at’ uZz se zbrani nebo beze zbrané. Fyzické

napadeni spociva ve vyuziti nasledujicich predméti ke zranéni nebo zabiti protivnika:

— tupy objekt,
— ruce, koncetiny, pésti,
— niz, ostry objekt,

— lano.

Do fyzického napadeni se zahrnuje 1 uduseni [33].

Vozidlo

Utok za pomoci vozidla je forma masové vrazdy. Pachatel zamérn€ najizdi do civilista

ptipadné do budovy nebo jin¢ho vozidla za Gcelem usmrtit co nejvice lidi. Tento typ utoku
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se stavd popularni zejména v mistech s velkou koncentraci lidi, jako jsou sportovni a
kulturni uddlosti, oslava narodnich nebo nabozenskych svatki, trhy nebo politické

shromézdéni [10].

Z hlediska utocnika maji vozidla obrovsky potencial z divodu absolutni absence
podezieni. Pokud uvidime osobu s nozem za opaskem, muze nas napadnout, pro¢ ho asi
ma, ale vozidla jsou vSude kolem nds, nemame je zafixované jako nebezpecné zbrang.
Zaroven u tohoto typu utoku lze ocekavat velky pocet obéti. Ziskani vozidla je povazovan
za velmi snadny ukol. Je dulezit¢é vSak vybrat takovy typ, aby splnoval technické a
konstrukéni parametry. Obecné se doporucuji off-roady, SUV, automobily s pohonem na
vSechny kola. Mala vozidla nedoséhnou kyzeného efektu krveproliti. Za idealni se povazuje

nakladni vozidlo [10].

Doporucuje se kromé splnéni technickych a konstrukénich parametri i zmapovat trasu
utoku, zjistit, zda nejsou na cesté prekazky (bariéry, autobusové zastavky, sloupky atd.), a

zajistit dostatecné mnozstvi paliva [10].
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2.2 Meékké cile

Jednad se termin, ktery se vyuzivd pro oznaceni objektd, prostor ¢i akci, kde je
charakteristicka Castéd pfitomnost velkého poctu osob a zarovei se velmi Spatné zabezpecuje
prostor pted nasilnymi utoky. Jednd se tedy o oteviené prostranstvi, ¢astecn¢ nebo zcela
uzaviené prostory, kam vSak ma vefejnost piistup a je zde vysokd koncentrace osob. Pti
potenciondlnim utoku lze ocekédvat nejen velky pocet obéti, ale podobné utoky i pfitahuji i
velkou pozornost médii a vefejnosti a proto pisobi velmi negativné na psychiku obyvatel

[37].
Druhy mékkych cilt:

— dopravni prosttedky,

— hotely,

— nabozenské objekty, mista bohosluzeb, jiné symbolicky vyznamné objekty a
akce,

— obchodni centra,

— sportovni a kulturni akce,

— Skoly a skolska zatizeni,

— vefejné instituce,

— nemocnice [37].

Soft Targets Protection Institute provedl analyzu teroristickych utokd od nastupu
Islamského statu a doSel k zavéru, Zze pravdépodobnost, ze dojde k utoku na konkrétni
méekky cil, zvySuje:

— vazba zidovskou, ptfipadné muslimskou symboliku,
— vazba na symboliku zapadni civilizace (vano¢ni trhy, oslavy statnich svatkd,
obchodni promenady),

— mezinarodni cile (turistické atrakce, letiste, koncerty a sportovni akce) [38].

Ochrana mékkych cili

V ramci Narodni centraly proti organizovanému zlo¢inu (dale jen NCOZ) byla zalozena
skupina ur¢ena k podpoie provozovateli a vlastniki mékkych cila. Metodickd skupina
snazvem Podpora se sklddda ze zastupci NCOZ, Narodniho kontaktniho bodu pro

terorismus, feditelstvi sluzby potadkové policie, operaéniho odboru, krajského teditelstvi

22



hlavniho mésta Prahy, odboru mezinarodni policejni spoluprace, oddéleni krizového fizeni,
feditelstvi sluzby cizinecké policie a oddéleni tisku a prevence. Skupina operativné
podporuje bezplatnou nonstop linku s Cislem 800 255 255, kde 1ze nahlésit a vyzadat si
podporu zejména metodického charakteru. Linka vznikla 5. srpna 2016 a zastfeSuje ji
opera¢ni odbor Policejniho prezidia [39]. Skupina podpora dale hodnoti bezpecnostni
situaci v Evropé, analyzuji teroristické a dalSi ndsilné utoky. Vypracovavaji piehled
vyznamnych mékkych cili. Aktualizuji metodické doporuceni pro vlastniky a
provozovatele mékkych cilit a doporucuji piijeti mimotadnych opatfeni u rizikovych akci

[40].

Vyvoj bezpecnostni situace na blizkém vychodé a v Evropé si vyzadal komplexni feSeni
ochrany mékkych cili. Z toho divodu Ministerstvo vnitra spolupracuje s Zidovskou
komunitou v Ceské republice. V dubnu 2016 doslo k podepsani memoranda o spolupraci
mezi Ministerstvem vnitra, Policejnim prezidiem, Magistratem hlavniho mésta Prahy a
zidovskymi institucemi. Memorandum vytvaii funkci bezpecnostniho koordinatora, ktery
bude zastupovat zidovské organizace v kontaktu s vladou, a déle byla zfizena Bezpecnostni
rada Federace Zidovskych obci v Ceské republice, ktera sdruzuje zastupce jednotlivych
zidovskych organizaci a vySe uvedeného bezpecnostniho koordindtora. Bezpec¢nostni
pracovnici zapojeni v Memorandu se pravidelné setkdvaji a fesi napiiklad bezpecnostni
opatieni pii oslavach zidovskych svatki [41] [37]. Podobnd spoluprace s muslimskou
komunitou navazana nebyla. Prob¢hlo kontaktovani sty¢né osoby v muslimské obci, o

spolupraci vsak nebyl projeven zajem.

Ministerstvo vnitra také v oblasti ochrany mekkych cilii zahajilo spolupraci se zastupci
ministerstev dopravy, skolstvi, mladeze a télovychovy, zdravotnictvi, kultury, primyslu a
obchodu. Rovnéz poskytuje odbornou pomoc pofadateliim velkych akei jako je Cesky svaz

ledniho hokeje, obce, kraje nebo Fotbalové asociace [37].

Konkrétni zabezpeceni mekkych cili rozebereme v kapitole Vysledky.
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2.3 Soucasny stav hrozby terorismu v Ceské republice

V soudasnosti v Ceské republice plati 1. stupefi ohroZeni terorismem. Tento stupefi
upozornuje na existenci nebezpeci, ktera vyplyva predevSim ze situace v zahrani¢i a
z mezinarodnich aktivit Ceské republiky, avsak neni na tizemi Ceské republiky znama
konkrétni hrozba. Jde o dlouhodoby stav, plati zvySena bezpecnostni opatieni, o kterych

rozhoduje vlada Ceské republiky [42].

Pro stanoveni hrozby terorismu v Ceské republice mizeme mluvit o dvou rozdilnych
piivodech. Prvni je terorismus domaci, vznikl na tizemi Ceské republiky a je ovlivnén
domacimi faktory. Druhy je globalni terorismus s kofeny mimo Ceskou republiku. Oba
typy terorismu se mohou navzdjem prolinat (nesouhlas s politikou jinych statd ci

mezinarodnich organizaci, vztah zahrani¢nich teroristii k déni v CR) [43].

Doméci prostiedi je velmi piiznivé. Ceska republika méa stabilni demokracii, dobrou
ekonomickou situaci, zarucuje lidska prava, geograficky se nachazime v klidné ¢asti svéta.
O spolecnosti se da fict, ze je tolerantni, kulturn€, naboZensky, etnicky a politicky neni
vyrazn€ rozdélena. Na druhou stranu prizkumy dlouhodobé ukazuji, Ze asi 2/5 dotdzanych
lidi neni spokojeno s fungovanim demokracie v CR. Jedna se pomérné o velkou skupinu
v populaci. Nespokojenost s demokracii mize vést ke snaze zménit fungovani spolecnosti,
vede to k podpote extremistickych politickych stran a miiZzou se vytvofit podminky pro
terorismus. Dal§i problém je v pohledu obanu CR na imigraéni politiku. Cesi jsou
nejskeptictéjsi narod Evropy. V souCasné dobé téma imigrace velmi tvrdé rozdéluje

spolecnost. Toho vyuZzivaji populistické a xenofobni politické strany [43].

CR je zemé& aktivné bojujici proti terorismu a je zapojena do fady mezinarodnich
operaci. To zvySuje riziko a moznosti teroristickych utokl proti ¢eskym ciliim v zahrani¢i 1

proti obaniim na uzemi CR [43].

Dzihadismus v CR

V Ceské republice je zatim dzihadisticka hrozba nizka, co je ale skute¢nou hrozbou jsou
nékteré skupiny, které chtgji, aby hrozba terorismu v Ceské republice vypadala hrozivéji,
nez ve skutecnosti je (viz kapitola o utocich na vlaky v roce 2017). V srpnu 2016 skupina
Cechli piedstirala utok dzihadisti na namésti v Praze. Pfijela ve vojenskych autech
s replikami zbrani a velbloudem a kiicela ,,Allahu Akbar*. VétSina pritomnych si myslela,

ze je o skutecny utok, zacala panika [44].
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Utoky na vlaky v CR

Ceska republika v 1ét¢ 2017 zaznamenala dva pokusy o vykolejeni vlaku, které byly
klasifikovany jako teroristické. Muz v seniornim véku spachal tento ¢in ve snaze vyvolat ve
spolecnosti strach a nendvist vici muslimské mensiné [45]. Pouzil modus operandi
doporuc¢ovany Al-Kéjdou v jejim oficidlnim magazinu Inspire pravé v lét¢ 2017 [46].
Utoénik, Jaromir Balda, byl odsouzeny v lednu 2019 ke ¢tyfem letim vézeni za spachany

teroristicky ¢in a soud nafidil ambulantni psychiatrické 1éceni [47].

Zidovské objekty

V Ceské republice se nachazi velké mnozstvi zidovskych pamatek. V poslednich letech
jsou utoky na Zidovskou komunitu stale castéjSi. Situace na Blizkém vychodé ovliviiuje
projevy antisemitismu v Evropé&. V Praze se nachazi n&kolik Zidovskych objektil. Zidovské
meésto se nachazi v centru pobliz celé tady historickych pamatek, obchodnich center a
dalsich m&kkych cilii. Tato oblast, ale i dal3i Zidovské objekty v Ceské republice, se miizou
stdt primdrnim nebo sekundarnim teréem pii utoku teroristickych organizaci nebo

pravicovych extremistil.

Varovani turista

Dne 3. kvétna 2018 vydalo ministerstvo zahrani¢i USA varovani pro své obyvatele
pohybujici se na izemi Ceské republiky. Jednalo se o doporuéené chovéani na veiejnych
prostranstvich specifikovanych jako mékké cile. Kromé Slovenska pro zadnou jinou zemi
v ramci Evropské unie toto upozornéni vydano nebylo, tykalo se tedy konkrétné pouze
Ceské republiky a Slovenska. Tato vystraha nebyla blize specifikovana, neni tedy jisté, co
bylo divodem k jejimu vydani [48]. Také Velka Britanie upozoriiuje své obCany na mozné
teroristické utoky, pfedev§im kvili zapojeni vojsk do konfliktu v Syrii a Irdku. Ackoliv
v Ceské republice nedoslo v nedavné historii k teroristickym ttoktim, pro svou oblibenost u

turistd z celého svéta nelze toto globalni riziko pominout [49].

Piesun amerického velvyslanectvi do Jeruzaléma

V kvétnu v roce 2018 doslo k presunuti americké ambasady z Tel Avivu do Jeruzaléma.
Tento ¢in vyvolal ve spole¢nosti spoustu negativnich reakci. Pfesun doprovazely nasilné

demonstrace na hranicich s Gazou. Evropska unie vydala prohlaseni, ve kterém kritizovala
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stéhovani ambasady. Ceska republika, Mad’arsko a Rumunsko toto prohlageni neschvalily.
Palestina pod¢kovala statim, které¢ souhlasily s prohlaSenim EU, a naopak prohlésila, ze
Ceska republika, Mad’arsko a Rumunsko ponese plnou odpovédnost pii budovani
budoucich vztahil s arabskym a islamskym svétem [50]. Ceska republika spoleéné
s Mad’arskem, Rumunskem a Rakouskem vyslali své velvyslance na inauguraci americké
ambasady v Jeruzalémé, ¢imz vetejné podpofili presun velvyslanectvi [51]. Z toho divodu
se mize Ceska republika dostat na seznam potencionélnich cili teroristickych organizaci.
V soucasnosti se jedna o piesunuti i ¢eské ambasaddy do Jeruzaléma. Prozatim se tam

oteviel Cesky diim a honorarni konzulat [52].

Ayman al Zawabhiri, vidce Al-K4jdy, v ned¢li 13. kvétna 2018 vyzval muslimy, aby vedli
dzihdd proti USA pravé zdavodu piesunu USA ambasddy do Jeruzaléma [53].
V pétiminutové nahrdvce mimo jiné prohlasil, Ze pfesun ambasddy je ditkkaz ztroskotani

jednéani mezi Palestinou a Izraelem [51].

K vyro¢i 11. zafi vroce 2018 Ayman al Zawahiri opétovné¢ vyzval muslimy, aby se
postavili USA. Vydal dokument “How to confront America® ve kterém znovu oznacuje
Ameriku jako nejvétSsiho nepfitele muslimi. Zmifluje znovu presunuti ambasddy do
Jeruzaléma a dale poukazuje na dalsi skutecnosti, kviili kterym oslovuje ostatni muslimy
(napf. podpora zabijeni muslimu v KaSmiru, nafizeni a financovani zabijeni muslimi
v Afganistanu, schvalovani ruskych zlo¢inti v Cedensku, spojeni se s Francii a vrazdéni

musliml v Sahelu a v zapadni Africe) natfizuje k okamzité svaté valce proti Americe [54].

Prazsky imam

Vlednu 2018 doslo k obvinéni praZzského imama Samera Shehadeha a jeho bratra
Omaha a bratrovu manzelku Fatimu (byvalou Kristynu Hudkovou) z terorismu. VSichni
jsou ob¢ané CR, muzi jsou z Palestiny. Samer pomohl vycestovat bratrovi a jeho Zené do
Syrie, kde se pfidali ke skupiné Jabtah Fateh al-Sham. Samer se nejspiSe skryval
v Mauretanii [55]. V listopadu 2018 doSlo k zadrzeni Samera Shehadeha a byl eskortovan
do Ceské republiky. V soudasné dobé je stihan za podporu a propagaci terorismu [56].

Muslimska komunita se od rodiny Shehadeha distancuje.

V zaii 2018 byl zadrzem v Ceské republice radikalni muslim vystupujici pod jménem
Abdul Rahman, vlastnim jménem Dominik K. Konvertoval k isldmu v roce 2015. Narodil
se na Slovensku, bydlel v Praze. Abdul Rahman byl obvinén z ptipravy bombového

teroristického utoku. Na socidlnich sitich v minulosti ¢asto sdilel nazory jako “Tahle zemé
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bude nase*. Na fotografiich lze vidét Abdula Rahmana se zdvizenym ukazovackem, jedna
se o pozdrav prislusniku Islamského statu. Bezpecnostni informacéni sluzba (déle jen BIS)
upozornila na moznou radikalizaci a ptredala informaci Narodni centrale organizované¢ho
zlo¢inu. Pi1 domovni prohlidce u néj byly nalezeny chemikélie a manudly na vyrobu
bomby. Obvinény se haji, ze chemikalie byly pfipraveny na ohiostroj na oslavu Vanoc a
Nového roku. Policisté z odboru nabozenského terorismu a extremismu upozoriiuji na fakt,
ze muslimové Véanoce ani Novy rok neslavi [57]. Za svého mentora oznacuje Samera

Shehadeha, vyse uvedeného prazského imama, ktery je obvinény z terorismu [58].

Zpravy Bezpecénostni informacni sluzby za rok 2016 a 2017

Zprava BIS za rok 2016 zmifuje piipady, kdy se ob&an Ceské republiky nebo obéan jiné
narodnosti Zijici v Ceské republice pokusil o (at’ uz uspiné &i neuspding) vycestovat a
pridat se k Islamskému statu. V roce 2017 BIS zaznamenala jedenact osob, které opustili

uzemi CR a pfipojili se k teroristické organizaci. Z nich dvé osoby mély ¢eské obCanstvi.

Piestoze muslimskd komunita v Ceské republice je velmi umirnénd, u par
neorganizovanych jedincii byly zpozorovany projevy radikalizace, ktera vSak byla vyvolana
predevsim postoji ¢eské krajni pravice a proti-muslimskych organizaci. Déle upozoriiuje na
etnickou skupinu ze Stiedni Asie, ktera uznava radikalni vyklad islamu, vigi Ceské
republice a jeji kultufe se pak projevuje uzaviené¢ a nepiatelsky, avSak kvili svym
radikalnim postojim stoji mimo ¢eskou muslimskou komunitu [59]. V roce 2017 se BIS
zaméfila na maghrebskou komunitu, nebot’ tato komunita se v zahrani¢i podilela na
teroristickych 1tocich. Problémem u osob maghrebského ptivodu je integrace, BIS
upozoriiuje na snadnou radikalizaci Maghrebanti. Na izemi CR se vyskytuji i Kurdové. BIS
tuto skupinu monitorovala z divodu mozného napojeni na Stranu kurdskych pracujicich
(dale jen PKK). Ackoliv tato teroristicka organizace neméa v CR Zadné aktivni &leny, jsou
zde vSak jeji sympatizanti. Ti vSak jsou z hlediska mozné radikalizace okoli neuspésni,

nebot’ komunita Kurd v CR se od PKK distancuje a organizace nema jejich podporu.

Dale zprava zmifiuje nadale velmi aktivni Iranskou zpravodajskou sluzbu na tizemi
Ceské republiky. Pravé vzhledem k oblibenosti Prahy jako turistického cile jak izraelskych,
tak zidovskych turistll z celého svéta vnimame prazské zidovské mésto jako strategicky cil

Hizballéhu [59].
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Vypnuti hackerskych serveri Hizballihu

BIS napoméhala pfi vypnuti sité hackerskych serverii hnuti Hizballah v Cesku a

v dalSich zemi Evropské unie a USA. Servery slouzily ke kybernetické Spionazi.

Zacatkem roku 2017 padlo podezieni na hackerskou skupinu, ktera napadala mobilni
zatizeni prostfednictvim falesSnych facebookovych profilti. Falesné profily krasnych divek
navazovaly konverzace s muzi a ve chvili, kdy m¢lo dojit k vyméné lechtivych fotografii,
obéti byly vyzvany ke stazeni bezpecné aplikace, kde mélo dojit k zaslani fotografii. Pokud
si n¢kdo stahnul skodlivou aplikaci, hacketi nejenom Ze ziskali piistup k osobnim udajim,
kontaktim, fotografiim, hovoriim, SMS zpravam, GPS ziznamiim, ale zejména mohli
nahravat zvuky z okoli pfistroje. V podstaté se jednalo o desitky, stovky, mozna tisice

mikrofonii v§ude po svéte [60].

Biologické a chemické zbrané

Europol kazdoro¢né vydava zpravu o teroristické situaci a novych trendech (TE-SAT).
Zprava zroku 2018 uvadi, Ze v poslednich letech nebyly vyuZzity zadné latky CBRN
k teroristickému utoku, a ani zaddny clensky stat nevySetfoval pldnovani nebo pfipravu
teroristického utoku za pouziti CBRN latek. OvSem témata souvisejici s CBRN jsou
opakované probirana v teroristické propagand€ na internetu [11]. TE-SAT upozoriiuje na
moznost zneuziti bézn€ dostupnych primyslovych nebezpeénych latek a také na

kontaminaci pitnych zdroji a potravin [24].

V roce 2018 se Ceska republika dostala do podezfeni, ze v n&jakém mnozstvi skladuje ¢i
vyrabi nervové paralytickou latku novicok. Novicok byl pouzit k itoku na Sergeje Skripala
a jeho dceru a doglo k podezieni, Ze latka pochazi z Ceské republiky, Slovenska, Britanie

nebo Svédska. Toto tvrzeni se neprokazalo [61].

V roce 2006 bylo v Ceské republice odhaleno nékolik nelegalnich skladii s chemickymi
latkami, které predstavovali znac¢né riziko pro své okoli. Pravé nelegalni sklady a chemické

latky ptedstavuji riziko zneuZiti k teroristickému utoku [62].
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2.4 Boj proti terorismu v ramci Ceské republiky

2.4.1 Bezpecnostni dokumenty

Strategie Ceské republiky pro boj proti terorismu

Strategii Ceské republiky pro boj proti terorismu (déle jen Strategie) vypracoval odbor
bezpecnostni politiky Ministerstva vnitra v roce 2013 a navazuje tak na pfedchozi Strategii
z let 2010 — 2012. V ramci strategie doslo ke stanoveni péti oblasti, na které se ma boj proti

terorismu v ramci Ceské republiky zaméit [43].

Oblast ¢. 1: ZlepSeni komunikace a spoluprace mezi subjekty, zapojenymi do boje proti
terorismu a zkvalitiovani podminek pro vykon jejich Cinnosti. Jednd se o zakladni
predpoklad tspésného boje. Nejen ziskani, analyza a vyhodnoceni informaci o zdmérech a
aktivitach teroristickych organizaci, ale zejména rychld vyména informaci a spoluprace
mezi slozkami na statni 1 mezinarodni Grovni. Komunikace je diilezitd ve vSech fazich boje
proti terorismu, ale zejména v oblasti prevence, kdy teroristické aktivity a imysly musi byt
odhaleny v zarodku. Kli¢ova je spoluprace mezi policejnimi a zpravodajskymi sluzbami.
S ohledem na ¢lenstvi v Evropské unii, Severoatlantické alianci, Organizaci pro bezpecnost
a spolupraci v Evropé, Radé Evropy a dalsich, se Ceska republika aktivné zapojuje do

mezinarodnich aktivit [63].

Oblast ¢. 2: Ochrana obyvatelstva, kritické infrastruktury a jinych cilli, potencialné
zranitelnych teroristickym utokem. V této kapitole se klade dliraz na odstranovani nasledk
mimotadnych udalosti spojenych s terorismem. KliCove je oznaen integrovany zachranny
systém (déle jen 1ZS), ale dale i typové plany pro konkrétni druh nastalé krizové situace a
Koncepce krizové piipravenosti zdravotnictvi Ceské republiky. Déle se klade diraz na
vzdélavani a na cviceni organli krizového fizeni [63]. ZvlaStni pozornost je zde vénovana

dopravé, ochrané civilniho letectvi, mé&stské dopravé a prepravé nebezpecnych latek [43].

Oblast ¢. 3: Bezpe€nostni vyzkum, vzdélavani a informovani vetejnosti ve vztahu ke
konkrétnim aspektiim boje proti terorismu. Oblast stanovuje za zasadni vzdélavat v oblasti
rizik spojenych zejména s terorismem stiedni a vysSi policejni management, ktery je
odpovédny za plnéni tkolu pfi pfiprave i pii feSeni mimotadnych udélosti tohoto typu. Déle

doporucuje provadét Skoleni pro persondl vSech slozek IZS a pro soudce a statni zastupce.
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Dulezité je 1 vzdélavani vetejnosti pomoci vhodnym zpiisobem, jako jsou veletrhy, vystavy,
workshopy atd. Za podstatné je povazovano informovani vefejnosti, jak se chovat v piipadé

mimotadné udalosti [63].

Oblast ¢. 4: Prevence radikalizace ve spolecnosti a boj proti rekrutovani do
teroristickych struktur. Usili ¢eské republiky v oblasti integrace shrnuje dokument Zasady
koncepce integrace cizincti na tzemi Ceské republiky. Policie Ceské republiky od roku
2005 ztizuje sty¢né dustojniky pro menSiny, ktefi se zaméfuji na praci s mensSinami,
spolupraci s mistni spravou/samospravou, nevladnim sektorem a podporu lokalnich
projektd. Je zde oznacen problém nazvany generalizace, coz znamend, Ze nelegdlnimi
aktivitami ¢asto stoji jedinec z odlou¢ené komunity, vetejnost pak odsoudi celou komunitu

a miiZze dochdzet k verbalnim i fyzickym utoklim vii¢i minorité [63].

Oblast & 5: Legislativni a mezinarodn&-smluvni otdzky. Pravni fad Ceské republiky je
ve Strategii hodnocen velmi dobie. Neni zde popsan jediny ptipad nedostate¢nosti pravniho
tadu, Ceska republika vie implementovala v&as a navic efektivné a umoZiiuje tak stihani

jakychkoliv teroristickych aktivit [63].

AKkéEni plan pro boj proti terorismu pro 1éta 2016 az 2018

Akeni plan pro boj proti terorismu pro 1éta 2016 az 2018 (dale jen Ak¢ni plan) se sklada
ze tfi samostatnych dokumentl. Dva jsou vefejné dostupné. Jsou to ,,Legislativni navrhy
v oblasti vnitini bezpe¢nosti® a ,,Navrh opatieni ke zvySeni bezpecnosti na mezinarodnich
letistich v CR“. Dokument Protiteroristicky bali¢ek vefejny neni a obsahuje konkrétni

kroky, které maji vést ke sniZeni rizika teroristického utoku [64].

Dokument ,,Legislativni ndvrhy* tvofi 7 konkrétnich ptipadd, u kterych je stanoveno, jak
soucasny stav po legislativni strance je a piipadné navrhy, ukoly jednotlivym orgédnim
Ceské republiky a do kdy je mali splnit. P¥ipady to jsou napiiklad ruseni pobytu cizinci,
ktery je na uzemi CR, akce s vét§im poétem osob (hromadné akce) a pravomoci policie

nebo utajované informace ve spravnim fizeni [65].
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»Navrh opatfeni ke zvySeni bezpecnosti na mezinarodnich letiStich je relativné kratky
dokument obsahujici fadu konkrétnich opatfeni a zhodnoceni aktualniho stavu, kdy se
opatfeni pln¢ uvede do provozu letist¢ nebo jak toho dosdhnout. Pfiklady opatfeni jsou
napf. omezeni rozsahu vstupujicich osob, stanoveni spolehlivosti zaméstnanctli, bezpecnost

letiStnich dodavek [66].

Audit narodni bezpecnosti

Audit narodni bezpecnosti (dale jen Audit) byl schvélen v roce 2016. Jedna se o velmi
Ceské republiky. Hlavni kapitoly jsou terorismus, extremismus, organizovany zlogin,
pusobeni cizi moci, bezpecnostni aspekty migrace, pfirodni hrozby, antropogenni hrozby,
hrozby v kyberprostoru, energetickd, surovinova a pramyslova bezpecnosti, hybridni
hrozny a jejich vliv na bezpeénost obdanti CR. Kazda kapitola popisuje hrozbu, zakladni
nastroje na eliminaci hrozeb a rizik a SWOT analyzu, ktera hodnoti soudasny stav Ceské

republiky v konkrétni hrozbé. Na zavér je doporuceni k posileni odolnosti [67].

Oblast terorismu je v Auditu zafazend ihned na prvni misto. Teroristickd hrozba je zde
rozdélena z hlediska ptivodce, kde islamsky radikalismus 1 politicky extremismus je
hodnocen jako nizka hrozba. Oproti tomu teroristé jednajici samostatné (osaméli vici) a
zahraniéni bojovnici jsou ohodnoceny jako stiedni hrozba. Utoky na kritickou
infrastrukturu, mekké cile ¢i zvlast ohroZené objekty a osoby jsou také hodnoceny jako
sttedni hrozba. Audit dale upozoriiuje na stale CetnéjSi vicendsobné tutoky, kdy nékolik

pachatelii zattoc¢i na vét§Sim mnozstvi mist najednou [67].

Celkové zhodnoceni bezpe¢nostniho systému Ceské republiky dopadlo dobfe, stat je
velmi dobfe pfipraven na tradi€ni hrozby. Oproti tomu moderni hrozby vyzaduji vétsi

pozornost [67].
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2.4.2 Organy v boji proti terorismu

Policie Ceské republiky - Narodni kontaktni bod pro terorismus

Z dtivodu hrozby terorismu v Ceské republice vznikl dne 30. bfezna 2009 Narodni
kontaktni bod pro terorismus (dale jen NKBT) a jednd se o komunika¢ni, informacni a
analytické pracovi§té Policie Ceské republiky. Zde se zabyvaji odbornici na terorismus
sbérem informaci, jejich naslednou analyzou a vyhodnocenim a nasledném zpracovanim.
Informace se tykaji teroristi a osob podezielych znapojeni na teroristické bunky.
Vyhodnocuje aktualni stav rizika terorismu na Gizemi Ceské republiky a viiéi jejim zajmtim.
Vydava metodiku pro predchazeni, odhalovani a vySetfovani teroristické trestné ¢innosti.
NKBT spolupracuje s mezindrodnimi organizacemi zabyvajici se bojem proti terorismu.
Obcané se na tento tfad mohou obracet s ptipadnymi podnéty na zlepSeni ochrany pied

terorismem [68].

Ministerstvo vnitra - Centrum proti terorismu a hybridnim hrozbam

v

Nové&jsi utvar pro boj proti terorismu v Ceské republice je Centrum proti terorismu a
hybridnim hrozbam. Svou ptisobnost Centrum zahdjilo 1. ledna 2017. Vzniklo na zakladé
vyhodnoceni v Auditu néarodni bezpecnosti, kde se upozorfiuje na hybridni hrozby,
moznosti radikalizace a dezinforma¢ni kampan iniciovanou ze zahrani¢i. Hrozbu hybridni

valky piipomina i Bezpe&nostni strategie CR 2015.

Centrum puasobi v ramci Ministerstva vnitra. Jednd se o analytické a komunikacni
pracovisté. Monitoruje veskeré hrozby pro vnitini bezpe¢nost Ceské republiky, coZ
zahrnuje nejen terorismus, ale i vSechny utoky na mckké cile, migraci, extremismus
naruSovani vetejného porfddku a dal§i trestnou Cinnost zahrnujici problematiku

dezinformacnich kampani ve vztahu k bezpe€nosti statu [69].
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2.5 Mezinarodni spoluprace v boji proti terorismu

2.5.1 Evropska unie

V ramci Evropské unie figuruji ti nejdilezitéjsi instituce v rdmci boje proti terorismu. Je
to Evropskd komise, Europol a Eurojust. Dohromady tyto organy tvofi nezastupitelnou
ulohu, at’ na legislativni nebo operacni urovni [70]. Ale samoziejmé se nejedna o jediné tii
instituce, které figuruji v boji proti terorismu v ramci Evropské unie. Dale muzeme
jmenovat Evropskou agenturu pro pohrani¢ni a pobfezni straz (FRONTEX), Evropské

spole¢né situacni centrum (SitCen) a evropského koordinatora pro boj proti terorismu [70].

Evropska komise

wevr

Evropskd komise hraje jednu znejdulezitéjSich roli v protiteroristické politice.
PredevSim navrhuje nové legislativni nastroje, které tvoti zaklad pravnich ptedpist
v Evropské unii [70]. Rozhodnuti komise 2002/475/SVV stanovilo pravni definici
terorismu, kterd je predstavena v pfedchozi kapitole. Vyvinula nastroj pro ptfedchdzeni
teroristickych utokil 1 zvladani jejich nasledki napt. stihani financovani terorismu. Komise
vytvotila seznam osob a subjektti souvisejicich s terorismem s cilem zmrazit majetek za
ucelem prezkoumani financ¢nich aktivit. Za ucelem spoluprace vznikl program sledovani

financovani terorismu, kterého se zucastni EU a USA [71].

Dalsi nastroje slouZzi k zabranéni pfistupu k chemickym, biologickym, radiologickym a
jadernym materialim a vybu$ninam. Jak vime, Islamsky stat vydal doporuceni o vyuziti
biologickych zbrani v zapadnich zemich [11]. Existuje tedy moznost, ze by teroristické
organizace vyuzili nekonven¢ni zbrané. Evropskd komise proto vydala Akéni plan CBRN,
jehoz hlavnim cilem je doplnéni vnitrostatnich opatfeni a podpora vymény informaci mezi
Clenskymi staty. V aktualizaci v roce 2012 se Evropskd komise zaméfila na stanoveni
jednotnych pojmi v oblasti CBRN a doslo k rozsifeni této oblasti o vybuSniny (pismeno E
ve zkratce CBRNE) [72]. Pravé vybusniny jsou vyhodnoceny jako vazn¢€ ohrozujici
bezpecnost EU. Nafizeni EU zavedlo pfisngj§i pravidla pro manipulaci chemickymi
prekurzory vybuSnin a omezila pfistupnost veiejnosti k takovym latkdm. Snizovani rizika
pouziti vybuSnin pro teroristicky utok dale spociva v omezeni piistupu k vysoce

koncentrovanym hnojiviim na bazi dusi¢nanu amonného, které 1ze vyuzit na vyrobu domaci
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vybus$niny. Vybusninu, jejiz zékladni slozka byl pravé dusicnan amonny, sestrojil a pouzil

v Oslu naptiklad Anders Breivik [73].

V neposledni fadé se Evropskd komise vénuje problematice radikalizace na tzemi
Evropské unie. Radikalizace je slozity jev projevujici se u lidi, ktefi pfijimaji radikalni
ideologii, kterd by mohla vést ke spachani teroristickych utokd. Radikalizace neni omezena
jen na jednu viru ¢i politickou ideologii. Evropska komise podporuje komunity a skupiny,
které se zabyvaji predchazenim radikalizace a naboru do teroristickych organizaci. Za timto
ucelem byla vytvofena sit’ pro zvySovani povédomi o radikalizaci, kterd spojuje skupiny
lidi proti radikalizaci v celé EU. Jedna se o védecké pracovniky, socidlni pracovniky,
nabozenské predstavitele, vedouci mladeze, policisty a dalsi pracovniky v komunitach.
Mohou si vyménovat népady, postupy z oblasti prevence radikalizace. Za neméné dulezitou
povazuje Evropskd komise v této oblasti védu a vyzkum s cilem lepSiho porozuméni
procesu radikalizace, kli¢ovych faktori a mechanismti naboru. Proto je zfizena European
Network of Experts on Radicalisation (ENER), ktera shromazduje odborné znalosti a

poskytuje profesiondlni podporu pii tvorbé strategii a politiky proti radikalizaci [74].

Rada Evropské unie

V roce 2005 Rada Evropské unie pfijala strategii EU pro boj proti terorismu. Strategie
stanovuje Ctyfi pilife, které maji zvySovat bezpecnost Evropy. Jde o prevenci, ochranu,
prondsledovani a reakci. Dokument byl od té body né€kolikrat aktualizovan vZdy s ohledem

na nové jevy a udalosti.

Prevence fesi zejména oblast radikalizace a naboru novych ¢lent teroristickych skupin.
Druha priorita se tykd ochrany obcant a sniZeni zranitelnosti vici itokim. Konkrétné jde o
zlepSeni ochrany vné&jSich hranic, zabezpeceni dopravy, ochrana strategickych cili a
kritické infrastruktury. Pronasledovanim se mysli ¢innosti sméfujici k zabranéni teroristim
v planovani a organizovani akci a jejich postaveni pfed soud [75]. V ramci potirani
terorismu se EU zaméfuje na financovani terorismu. Resi zejména transparentnost
vlastnictvi spolecnostni a svéfeneckych fondi, virtudlni mény a posilit kontroly rizikovych
tretich zemi. Tim se rozumi stanoveni seznamu tfetich zemi, kde dochazi k prani penéz a

bude vyzadovana hlubsi kontrola financi ptfichazejicich z téchto zemi [76]. Posledni bod ve

34



Strategii zahrnuje zlepSovani schopnosti zvladat nasledky, koordinovat reakci a fesit
potieby obéti. EU stanovila opatieni pro koordinaci pii krizich a néstroje pro posouzeni

rizik. Zaméfuje se na pomoc obétem po teroristickych utocich [75].

Velkym kladem celé Strategie je spoluprace s USA zejména v oblasti financovani

terorismu, pravnich podminek a vydavani zadrzenych osob [75].

Europol

Evropsky policejni tfad (dale jen Europol) byl zfizen vroce 1992 Maastrichtskou
smlouvou. Cilem je podpora spoluprace policie a bezpecnostnich slozek ¢lenskych stati
v boji proti zavaznému organizovanému zloCinu, vcetné terorismu. Hlavnim tkolem je
shromazd’'ovani a vymeéna zpravodajskych informaci, nasledné pak tyto informace prevést
do operaéni urovné. Europol podporuje jak jednotliva policejni vySetiovani, tak i spole¢né

vySetfovaci tymy [70].

Koordinaci Europolu ma na starosti Evropské sttedisko pro boj proti terorismu (ECTC),
které bylo zaloZeno v roce 2016 [22]. Ridi spolupraci mezi jednotlivymi protiteroristickymi
utvary. Hlavnimi jednotkami Europolu v boji proti terorismu je Counter-Terrorism Unit a
Counter Terrorism Task Force, kterd vznikla po 11. zati 2001. Shromazd’uji a analyzuji udaje
o podezielych teroristech a zaznamenavaji Udaje poskytnuté clenskymi staty. ECTC
poskytuje ¢lenskym statim operacni podporu pifi vySetfovani po teroristickych ttocich.
Shromazd’uji konkrétni udaje, které Europol ma k dispozici, pro co nejrychlejsi vysetfeni

teroristického utoku a sestaveni teroristické sité [70].

Europol zfizuje operacni sttedisko pro reakci na mimotaddné udalosti (EMRT), které
funguje 24 hodin denné. Slouzi k okamzité vyméné informaci pii mimotadné udalosti [22].

Stredisko bylo ztizeno po 11. zati 2001 [70].

Europol kazdoro¢né jiz od roku 2007 zpracovava zpravu (TE-SAT) o situaci terorismu
v Evropé. Zpréava predstavuje piehled dokoncenych 1 neuspéSnych teroristickych utoki
v EU, zaméfuje se na trestné Ciny souvisejici s terorismem. V jednom z ro¢nikd Europol

ptedstavil formy terorismu, které jsem jiz predstavila v pfedchozi kapitole [22].
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Eurojust

Eurojust je sit’ vnitrostatnich soudnich organt clenskych statd Evropské unie. Byl
zalozen v roce 2002 na zaklad¢ rozhodnuti Rady 2002/187/SVV. Jeho tkolem je zlepseni
spoluprace mezi vnitrostatnimi organy pii vySetfovani a stithani zavazné trestné Cinnosti,
koordinovat vysetfovani a stihani v ¢lenskych zemich a poskytovat odborné znalosti za
ucelem zlepSeni pravniho rdmce v boji proti organizovanému zloc¢inu [70]. Zabyvaji se také
problematikou rozdilnosti pravnich systémii v jednotlivych zemich [77]. Kazdy stat ma zde
svého zastupce, obvykle se jedna o soudce ¢i statni zastupce i policisty. V soucasné dobé

jsou zde i zastupci Norska, Svycarska a USA [77].

Eurojust vytvofil specializovany Tym pro boj proti terorismu. Jeho ukolem je
shromazdéni informaci o pravnich upravach a justiéni praxi jednotlivych evropskych statd
v rdmci boje proti terorismu. Tento tym zastit'uje 1 kazdorocni setkani o terorismu, konajici
se na pudé Eurojustu, kde se potkavaji odbornici nejen z justi¢nich orgadnd a Europolu, ale i
Frontexu, vyslanych duUstojniki ze zemi EU a zastupci zpravodajskych sluzeb.
Spolupracuje 1 s organizacemi bojujici proti terorismu jako je Rada Evropy, United Nation

Office on Drugs and Crime (déle jen UNODC) a Interpol [78].

2.5.2 Organizace spojenych narodi

Jako u dalSich mezinarodnich organizaci a vétSiny stati,, i OSN se boji proti terorismu
zaCala pfednostné vénovat po Utocich 11. zati 2001. OSN zacalo vnimat terorismus jako
hrozbu az po utoku na olympijskych hrach v Mnichové, a i tak se to s dneSnim bojem proti

terorismu pftili§ nedé srovnat [79].

V OSN existuje n€kolik vyborG proti terorismu. Jednu skupinu zfizuje a zéroven
kontroluje Valné shromdzdéni OSN, druhou ustanovuje Rada bezpecnosti OSN. Valné
shroméaZdéni zfidilo The United Nations Counter-Terrorism Centre (dale jen UNCCT),
které¢ aplikuje Globalni strategii OSN, coz je jediny celosvétovy dokument, ktery ma za cil
bojovat komplexné proti terorismu na kazdé uzemni trovni [80]. UNODC se zamétuje
feSeni prani Spinavych penéz, distribuce drog, nadnarodniho organizovaného zlocinu,
korupce, ale pomaha Clenskym statiim ohledné legislativy, bojuje proti zneuzivani internetu
pro teroristické ucely, proti financovani terorismu a podporuje a chrani lidska prava a
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zakladni svobody v boji proti terorismu [81]. The United Nations Interregional Crime and
Justice Research Institute (UNICRI) se zaméfuje na problémy spojené s trestnou ¢innosti,
podporuje dodrzovani mezindrodnich nastroji a norem v oblasti terorismu, feS$i soudni

pomoc a vymahani prava v jednotlivych zemich [82].

Rada bezpecnosti zalozilo CTC, Vybor pro Islamsky stat v Irdku a Syrii (dale jen ISIS) a
Al-Kajdu a Vybor 1540. Vybor CTC posiluje schopnosti stati pro predchazeni
teroristickych ¢inti jak na hranicich, tak 1 uvniti statu. Vybor je podporovany feditelstvim
(CTED), které provadi rozhodnuti a hodnoceni kroka provedenych CTC. CTC se zaméfuje
zejména na potirani financovani terorismu, podporuji spolupraci mezi staty a sdileni

informaci mezi nimi [83].

Vybor sankeci pro ISIS a Al-Kajdu se zamé&fuje na sankéni opatfeni. Uklada za tikol viem
statim zmrazit finan¢ni aktiva ur¢itym pravnickym a fyzickym osobam, znemoznit ptfechod
pres hranice urcitym jednotliveiim a vSechny staty jsou povinné zabranit dodavce, prodeji a
prepravé zbrani a materialu uréenym osobam a subjektim. Tento vybor vede vlastni
sankéni seznam s fyzickymi a pravnickymi osobami a subjekty, kterych se tyto tii tkoly

tykaji. Déale monitoruje aktudlni mezinarodni déni v souvislosti s ISIS a Al-Kajdou [84].

Vybor 1540 se zamétuje na zabranéni Sifeni zbrani hromadného niceni a vytvari vhodné

kontroly nad souvisejicimi materialy, které mtizou byt zneuzity k vyrobé zbrani [85].

2.5.3 Organizace severoatlantické smlouvy

Tradi¢ni vojenské konflikty zahrnuji pievazné vojenské prostredky. V boji proti
terorismu jsou vSak rovnéz velmi dilezité zpravodajské sluzby a rozvojovd pomoc. Kromé
toho se zabyva dale SpiondZi a nevojenskymi hrozbami, jako je rozvoj a distribuce zbrani
hromadného niceni. Proto Aliance vytvofila poradni orgdn Zvlastni vybor NATO (NATO
Special Committee AC/46), ktery je tvofen kontrarozvédnymi sluzbami. Bezpecnostni
informacni sluzba zastupuje ¢eskou zpravodajskou sluzbu a na ¢innosti Zvlastniho vyboru

se podili [79] .

Mezi dalsi prostiedky, které NATO vyuziva, patii Program pro ochranu proti terorismu.

Cilem tohoto programu je ochrana vojenskych jednotek, civilistli a kritické infrastruktury
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pfed utoky teroristl. Zaméiuje se na sebevrazedné Utoky, na improvizovana vybusna
zafizeni, raketové ttoky na letadla a vrtulniky a utoky s CRBN. Naptiklad v roce 2018
doslo k vyvinu integrovaného systému senzorit a technologii schopnych detekovat
vybusniny a skryté zbran¢. Tato technologie se vyuziva zejména v dopravni infrastruktute

[86].

Od roku 2017 je NATO c¢lenem Globalni koalice pro porazku ISIS. Velmi se angazuje
v operacich v Afganistanu. V soucasné¢ dobé NATO ztizuje vycvikové stiedisko v Irdku a
zvysit pomoc afganskym bezpecnostnim silam (poskytovat vice Skoliteli a vyssi financni

podporu) [86]

2.5.4 Organizace pro bezpe¢nost a spolupraci v Evropé

Organizace pro bezpec¢nost a spolupraci v Evropé (déle jen OBSE) se zaméfuje nejen na
projevy terorismu, ale i na socidlni, hospodarské, politické a dalsi faktory, které samotné

jé&dro terorismu ovliviuji [87].

OBSE se snazi prosadit mezinarodni pravni ramec terorismu a tim posilit mezinarodni
pravni spolupraci v trestnich vécech souvisejicich s terorismem. Velkou ¢ast aktivit
zam¢fuje na extremismus a radikalizaci, které vedou k terorismu, a na financovani
terorismu. V soucasnosti probihd mise v Bosné¢ a Hercegoviné, kde se posiluje
informovanost v oblasti prevence extremismu. Mise se zaméfuje na rodiCe, ucitele,
kazatele, aktivisty, dobrovolniky a profesionaly v komunitnich centrech a na samotna
média. OBSE se dale zamétuje na analyzu a posilovani bezpec¢nosti cestovnich doklad.
Velmi dileZita ¢ast je ochrana lidskych prav v prostoru internetu a ochrana pfed zneuZzitim

internetu k Sifeni terorismu [87].

Jeden z hlavnich Gfadi OBSE je Oddéleni boje proti terorismu (dale jen ATU). ATU jako
jeden z cili ma stanoveni nedostatku v protiteroristickych postupech ¢lenskych stati. Dale
slouzi jako informacni nastroj nejen pro Clenské staty, ale i pro mezinarodni, regionélni a

nevladni organizace [79].

38



2.5.5 Interpol

Jedna se o nejvétsi svétovou mezinarodni policejni organizaci, kterd sdruzuje 192
Clenskych statd. Interpol miize mezinarodni policejni spolupraci i mezi jednotlivymi
zemémi, kde jsou problematické diplomatické vztahy, pokud si to okolnosti zadaji [88].
Déle plni varovnou funkci, mize Clenskych statim rozeslat vystrahu pted teroristy nebo
informace o zbranich hromadného niceni. Rovnéz takto informuje o pohifeSovanych
osobach. V piipad¢ teroristického ttoku mohou byt odbornici Interpolu nasazeni piimo

v mist¢ incidentu, miizou tak poskytnout vySetiovaci, koordinac¢ni a analytické sluzby [89].

Umoziuje spolupraci policii, pfistup k potfebnym ndastrojim a sluzbam, poskytuje
relevantni data a zabezpecené komunikacni kandly, jako naptiklad 1-24/7. Tato sit’ spojuje
policie clenskych zemi a umoznuje sdilet citlivd data a utajené policejni informace.
Umoziuje piistup k databazim napt. o podezielych ¢i hledanych osobach, odcizenych a
ztracenych cestovnich dokladech, odcizenych motorovych vozidlech, otiscich prsti a
profili DNA, o odcizenych dilezitych administrativnich dokumentech a uméleckych dilech
[90]. Velky ptinos jsou nejednou samotné databaze, ale i jejich praktické vyuziti. Projekt I-
Checkit umoziiuje dopravcim provadeét screening cestovnich dokumenti a okamzité
porovnani s databazemi zahrnujici padélané cestovni dokumenty, ztracené ¢i ukradené
dokumenty. Shoda ihned spousti upozornéni pro dalsi proSetfeni. Ozndmeni o shod¢ jsou
posilané jak samotnému Interpolu, tak 1 zastupcim Interpolu v pfisluSné zemi,
vnitrostatnim bezpecnostnim orgdnim a samotnému dopravci, aby mohl provést
dodate¢nou kontrolu podezielého cestovniho dokumentu. Tento projekt bude do budoucna

rozsifen do bankovniho a hotelového sektoru [91].
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2.6 Vicenasobné a sekundarni teroristické atoky

Pojem vicendsobné utoky nikde neni oficialn¢ definovan. Pro potieby diplomové prace

to jsou takové utoky, které vykazuji nésledujici charakteristiku:

— vicenasobny utok se odehraje v rozmezi 1-3 dnd,
— motiv je stejny u vSech utokda,

— jedna se o stejnou teroristickou organizaci ¢i pachatele.

Miuze se jednat o stejného pachatele. Stejny pachatel provede vicenasobné tutoky
planovan¢ nebo operativné v pfipadé netspéchu ¢i selhani v prvnim piipad€é. Rozdilny
pachatel u vicenasobnych tutokd je v pfipadé, kdy teroristickd organizace naplanuje

rozsahlejsi utok.
Ptiklady vicenasobného utoku podle nasi definice jsou:

— 11. zati 2001 — World Trade Center, Pentagon, USA
o 19 teroristi z Al-Kajdy
o metoda utoku: unos letadla
o motiv: americkd podpora Izraele, piitomnost americkych vojaku
v Saudské Arabii, podporovani titlaku muslim@i v Somalsku, Cedenku a
KaSmiru a sankce proti Irdku [92]
— 22. ¢ervence 2011 — Oslo, Utaya, Norsko
o pachatel Anders Breivik
o metoda Gtoku: nastrazny vybusny systém ukryty v auté, stielba
o motiv: nenavist k islamu, nacionalismus
— 7.a8. ledna 2015 — Pafiz, Francie
o pachatelé Said Kouachi, Chérif Kouachi, Amedy Coulibaly
o metoda utoku: stfelba v kancelafi Charlie Hebdo, rukojmi
o motiv: pomsta za hanobeni Mohameda, antisemitismus
— 13. a14. listopad 2015 — Patiz, Francie
o 7 teroristd Islamsky stat
o metoda Gtoku: sebevraZzedny atentatnik, stfelba, rukojmi

o motiv: svatéd valka, prokdzani sily pro potencionalni nové rekruty [93],
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V domaci literatufe se pojem vicendsobny utok vyskytuje jen velmi sporadicky.
V zahrani¢i se pojem multiple terrorist attacks vykytuje ptevazné v oblasti médii.

V odborné literatuie se vSak vyskytuje secondary attacks.

Sekundarni utoky nasleduji po prvotnim incidentu a za cil mivaji zasahujici zachranné
slozky nebo shroméazdéné osoby v blizkém okoli. Nejcastéjsi metodou sekundarniho utoku
je nastrazny vybusny systém, ktery se nachazi v blizkosti mista prvniho utoku. Dal§imi
sekundarnimi Utoky mutzou byt chemické, biologické a radiologické zbrané¢ nebo

sebevrazedny atentatnik [94] [95].

Ptiklad sekundéarniho ttoku je utok v no¢nim klubu na Bali v roce 2002, kdy uvnitf
klubu vybuchlo malé zafizeni, ale teprve az sekundarni utok venku, kam se nahrnul dav

z klubu, byl masivni a m¢l za cil zabit navstévniky klubu [94].

V Americe maji postupy zasahujicich slozek pfi mozném sekunddrnim tutoku. Pfi
zjisténi, ze Utok je teroristicky, velitel zdsahu povola jednoho ¢lena svého tymu, ktery je
zodpovédny za kontrolu v misté incidentu. Ten jde systematicky od mista udalosti v kruzich
smérem ven a prohledavd podezielé objekty, napt. odpadkové koSe, tasky, kufry,
zaparkované automobily, podezielé osoby. V pfipadé nalezeni sekundarniho predmétu,
stanovi se nebezpecna zdéna alespon v perimetru 300 stop (cca 91 metrit). Zasahujici slozky
musi prerusit svoji praci, dokud pyrotechnik neda pokyn k bezpecnému vstupu do

nebezpecné zony [94]

V Ceském prostfedi se pojem vicendsobny Utok vyskytuje v souboru typové cinnosti
O0l/IZS Spinava bomba, kde se upozoriiuje na moznost, Ze miize nastat. Pyrotechnicka
vyjezdova skupina Pyrotechnické sluzby Policie CR provadéji prohlidku mista udalosti za
ucelem provéfeni, zda se v okoli nenachazi sekundarni nastrazny vybusny systém.
S mozZnosti sekundarniho nastrazného systému se pracuje i v zavazném pokynu policejniho
prezidenta ¢. 12/2012 , kterym se upravuje provadéni pyrotechnickych, bezpecnostnich
opatfeni a postup pii ozndmeni o uloZeni ndstrazného vybuSného systému, nalezu
podezielého predmétu, ndstrazného vybusného systému, munice, vybusnin a vybuSnych

pfedméti nebo pti vybuchu. Bohuzel pokyn neni vefejny [96].
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Vicendsobné a sekundarni utoky mlizeme najit ve vojenské strategii. Diverzni Utok,
operace ¢i manévr ma za ukol odldkat pozornost protivnika. Cilem je odlakani

nepratelskych sil z mista skute¢ného utoku, aby se oslabila ochrana [97].
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2.7 Databaze teroristickych tatoku

Pro diplomovou praci jsme vypracovali databazi utokt, které jsou potencionalni hrozbou
pro Ceskou republiku. Znamena to, Ze podobny motiv, cil nebo pachatel by mohl ptisobit na
tizemi Ceské republiky. Nase databaze nebude zahrnovat lokélni teroristické atoky v Irsku
nebo Spanélsku a dal§ich statech, nebot se tykaji separatistického terorismu a tento
politicky problém se nijak Ceské republiky nedotyka. Na druhé strand tu mame nabozensky
terorismus nebo extremistické ttoky v zapadni Evropé a obé varianty v Ceské republice
mohou nastat, protoze extremisticka hnuti se v Ceské republice vyskytuji. Osoby, které by
mohli spachat ¢iny ve znameni nédbozenstvi, se v Ceské republice také nachazeji, at’ uz se

cey

jedna o osoby Zijici v Ceské republice dlouhodobg, ¢i jde jen o kratkodobé navstévy.

Data jsme hledali primarné v Global Terrorism Database (dale jen GTD), kde jsme prosli
stovky zaznamii a hledali jsme jednotlivé konkrétni ttoky. Nasledné jsme patrali po
podrobnostech o jednotlivych ttocich jak v zahrani¢nich médiich, jako je BBC, The
Guardian, The Star, The Local, The Independent, The Jamestown, Reuters, tak i v lokalnim
zpravodajstvi napt. Jewish Telegraphic Agency, Time of Israel, Jihad Watch, Balkan Insight
atd.

GTD je komplexni soubor udajii o lokdlnim a mezinarodnim terorismu a primarn¢ slouzi
analytikim a védeckym pracovnikiim. Zdroje pro databdzi jsou vetfejné dostupné. Prvni
sbér dat provedla soukromé bezpecnostni agentura Pinkerton Global Intelligence Service.
spolupraci National Consortium for the Study of Terrorism and Responses to Terrorism
(dale jen START). Od roku 2008 do roku 2011 udaje sbiral Institute for the Study of Violent
Groups. Od roku 2011 GTD spravovala vyhradné skupina START na Univerzité
v Marylandu [98]. Pro sbirani dat je dualezitd definice terorismu, podle které sbératelé
vkladali jednotlivé utoky do databaze: ,,Terorismus je hrozba nebo skutecné uzivani
nelegalnich sil nestatnim aktérem k dosazeni politického, nabozZenského nebo socidlniho

cile prostrednictvim strachu, natlaku nebo zastrasovani [98].
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Nase databaze zahrnuje Utoky v letech 2014 - 2018. Struktura databaze je v anglickém
jazyce z divodu zadavani piikazi v jazyce SQL. Data v databazi jsou jiz Cesky. V databazi

zaznamenavame nasledujici fakta:

—  vyskyt (incidence),

—  zemgé (country),

—  mésto (city),

— datum a Cas (date),

—  popis (description),

— cil (target),

— detail cile (category types),
—  epicentrum (epicentrum),

— modus operandi (modus operandi),
— ochranka u vstupu (security),
—  peak (peak),

— organizace (organization),

— vybusnina (explosive),

kamuflaz  vybusniny (camouflage
explosive),

typ vybusniny (explosive type),

mrtvi (dead),

zranéni (injury),

potencial (potential),

jméno utocnika (name of attacker),
pohlavi (sex),

vek (age),

statni prislusnost (citizenship),

puvod (origin),

propojeni s jinymi Utoky (attack
connection),

poznamky (note).

Vyskyt stanovuje, jestli se jednd o jednotlivé utoky, nebo jestli utok je soucasti
vicendsobného tutoku, ktery jsme definovali v piedchozi kapitole a kterym se budeme

vénovat v analytické ¢asti diplomové prace.

Déle sledujeme bézné udaje jako zemi, mésto, datum a cas, podle toho kde a kdy byl
utok spachan. Pro potteby diplomové prace zaznamenavame utoky, které se odehraly od 1.

ledna 2014 do 31. prosince 2018.

Popis shrnuje predmét, cil nebo jinou zvlastnost Utoku. Tato informace je zde

zaevidovana pro lepsi orientaci v Gtocich, nema pro analyzu hlubsi vyznam.

Cil atoku stanovuje, na co byl utok zaméten. Detail cile pouze rozvadi informaci, na co
byl konkrétné€ utok zaméfen. Epicentrum Utoku je informace tykajici se samotného cile, na
ktery byl utok zaméfen. Stanovuje, kde byl utok spachan viic¢i cili. Rozdélili jsme ho na
Ctyfi varianty — uvnitf, plast, venku, volné prostranstvi. Kategorie ,,uvnit7*‘ zahrnuje utoky,
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které probé¢hli ve vnitinich hranicich budovy. Druh epicentra s nazvem ,pldst* je zvlastni
typ utoku, kdy utocnik se nachazel vné budovy, ale Gtok provedl skrz hranici budovy uvnitf.
Pro lepsi ptedstavu se jednd naptiklad o vhozeni vybusniny dovnitf budovy skrz okno. Typ
epicentra ,,venku* charakterizuje utoky, které jsou spachany v tésné blizkosti cilového
objektu, vtom se tedy li§i od ,,volného prostranstvi, kdy utok je proveden zcela mimo
budovu na vetejnosti. Epicentrum je tedy doplnék k modu operandi (zpiisob spachani

utoku). Epicentrum evidujeme zejména kvuli ochrané a zabezpeceni meékkych cilt.

Ochranka u vstupu ukazuje, jestli pachatel musel projit skrz bezpecnostni opatieni

v podobé policisty, bezpecnostniho pracovnika nebo hlidace.

Peak je hodnota, kterd nam ukazuje, zda utoc¢nik zautocil v dob¢, kdy se zde pohybuje
nejvice osob. Fluktuace osob se v pribéhu dne ¢i roéniho obdobi mize ménit. Ne vzdy
chce utoénik zautocit v dobé peaku, zvySuje se Sance dopadeni ¢i zabiti pfi policejnim

zasahu. N¢kdy pachatelé naopak Gtoci mimo peak, zejména pokud je cilem pouze vystrasit.

Pokud byl utok spachan pomoci vybusniny, zajima nas, jestli se jednalo o sebevrazedny
utok ¢i o nastrazny vybusny systém, jak byla vybuSnina skryta a ptfipadné piesny typ

pouzité vybusniny.

Déle evidujeme, ktera z organizaci, ptipadné skupin ¢i ovlivnénych jednotlivei stoji za
utokem, ptipadné kym byl utok inspirovan. U tto¢nika zaznamenavame jméno, pohlavi,
vek, statni pfislusnost a piipadné plvod, pokud se jednd o druhou ¢i tfeti generaci

vyrustajici jiz v Evropé, pochazejici ze zemi mimo EU.

Udaje mrtvi a zranéni nam ukazuje, kolik bylo zranéno &i zabito v ramci utoku.
Potencidl je hodnota, kolik lidi bylo celkem ohroZzeno, kolik lidi se v danou chvili

vyskytovalo v okoli a mohlo byt zasazeno.

Propojeni s jinymi Utoky nemusi pouze upozoriiovat na vicendsobné utoky (které
definujeme v predchozi kapitole), ale jedna se o jakékoliv spojeni s jinym utokem, at’ uz se
jedna o stejného pachatele ¢i o stejnou organizaci, utok oslavujici vyznamny utok

v minulosti ¢1 utok z dlouhodobé série.
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Data jsme shromazdovali s organizaci Soft Targets Protection Institute, z.i. Plvodni
databaze byla vytvofena v tabulkovém programu Microsoft Excel.  Tato varianta
jednoduché databaze je vSak velmi nepraktickd pro dal§i pouziti. Veskera data jsou
redundantni, a proto je udrzba znacné¢ slozita a ¢asove naro¢na. Z dlouhodobého hlediska je
sprava dat v podobnych tabulkdch neudrzitelna. Také analyza dat v této podobé je
komplikovana. Ackoliv Excel nabizi zékladni funkce pro praci s daty a jejich rozbor,
tabulek, jejich vyhodnoceni je vSak znacné slozité. Dvoudimenzionalni kontingenc¢ni
tabulky lze vyuZzit pouze na vyjadieni zavislosti dvou znakt, coz v nékterych piipadech pro

nasi analyzu bylo nedostacujici.

Proto jsme vytvofili databdzi v programu phpMyAdmin, kde je mozné vytvéiet a
spravovat databaze MySQL. Takto vytvofena databaze muize byt pfenesena a zobrazena v
jakémkoliv databazovém c¢i tabulkovém programu, nezavisle na platformé. To je vyhoda
zejména pro bézné uzivatele pocitacli, nemuseji instalovat zddné programy pro zobrazeni

dat.
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3 CIiLPRACE A HYPOTEZY

Cil teoretické ¢asti je uceleni oblasti sou¢asného terorismu ohrozujici Ceskou republiku.
Zamétime se na problematiku definice terorismu. Shrneme soucasny stav hrozby terorismu
pro Ceskou republiku. Predstavime, jaké bezpeénostni slozky a jakd metodika nas chrani
v Evropé a v Ceské republice pied teroristickymi utoky. Vymezime okruh teroristickych
utokt, které nas budou zajimat pro vypracovani praktické ¢asti. Nemalou Cast teoretické

¢asti vénujeme vypracovani piehledu teroristickych utokti v Evropé v letech 2014 - 2018.

V praktické casti budeme analyzovat piehled teroristickych utokli v Evropé v letech
2014 - 2018. Najdeme systematické jednani teroristi béhem utoki, jak utoky probihaji, kdy,
na jaké cile, ¢im jsou utoky spachané atd. Zamétime se i na vicendsobné tutoky, které
spachal jeden pachatel (pfipadné jedna skupina pachatelil) v kratSim ¢asovém intervale.
Stanovime problematické mckké cile v Praze pomoci analytické metody CARVER,

rozebereme soucasné zabezpeceni a ptipadné popiSeme navrhy bezpecnostniho opatieni.

Jednim z cild bude potvrzeni ¢i vyvraceni hypotéz. V diplomové praci jsme si zvolili

nasledujici hypotézy:

Hypotézal Piedpokladame, Ze v ramci vicenasobného utoku se neméni dominantni

modus operandi.

v

Hypotéza 2 Predpoklddame, Ze pachatel/pachatelé neuteCou zmista udalosti

teroristického utoku, ale dojde k jejich usmrceni ¢i zatCeni. !
Hypotéza 3 Piedpokladame, ze nejcastéji zvoleny cil utoku byla turisticka atrakce.
Cile prace:

1. Zmapovat terorismus v Evropé.

2. Vyhodnoceni sou¢asného stavu hrozby terorismu v Ceské republice.

1V ptipadé tokd na vice mistech vramci jednoho vicenasobného utoku predpokladame eliminaci
utoc¢nika/Gtocnikl na poslednim misté Gtoku. Pfedpokladame, Ze kdyz se pachatel rozhodne vicenasobny utok
ukoncit, z mista posledniho ttoku neutece.
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A

Vypracovani databaze teroristickych utokt v letech 2014 - 2018.

Analyza ptehledu statistickych utoka v letech 2014 - 2018.

Stanoveni mékkych cilti v Praze podle vysledki analyzy.

Rozbor soucasného zabezpeceni vybranych mékkych cilii a pfipadné navrhy na
zlepSeni.

Vyhodnoceni hypotéz.
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4 METODIKA

V teoretické Casti byl vypracovany piehled utokd v Evropé za roky 2014 - 2018.
Databaze je vypracovana v programu phpMyAdmin v jazyce SQL. V praktické c¢asti
vyuzijeme indukci, kterd nam diky poznatkiim o jednotlivych utocich stanovi obecna
pravidla v atocich. Nasledn¢ budeme vyuzivat opacnou analytickou metodu - dedukci.
Vyuzijeme znalosti z obecnych pravidel a vyvodime konkrétni vysledky. V diskuzi budeme

vyuzivat téz abdukci pro mozné vysvétleni pro pozorované jevy [99].

Metoda CARVER je odliSnd od béZznych analytickych metod (What - If, ETA, FTA,
FMEA atd.), nebot’ nehodnoti bezpe€nostni systém z pohledu obrance, ale nahlizi na dany
problém z pohledu utoc¢nika. Stanovuje, jaké cile jsou opravdu vyznamné a na které je tteba
smétfovat svou pozornost, sily a prostfedky [100]. Nazev CARVER je zkratka téchto slov:
criticality, accessibility, recuperability, vulnerability, effect, and recognizability factors.
Jedna se o faktory, kterym je pfifazena Ciselnd hodnota. Jednotlivé vysledky se vlozi do

rozhodovaci matice a vysledkem je vyhodnoceni prioritnich cila [101].

CARVER metoda vznikla pro potfeby valky ve Vietnamu. Pomoci této metody se
identifikoval cil mise, ktery byl v tu chvili nejdilezitéjsi [102]. Metoda v nasi praci bude

mirné upravena pro civilni vyuziti.
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5 VYSLEDKY

5.1 Databaze teroristickych utoki v letech 2014 — 2018

Pro tvorbu databaze jsme pouzili multiplatformni softwarovy balicek XAMPP pro

platformu Windows vyvinuty firmou Apache Friends. XAMPP umoznuje piipojeni

v internetovém prohlize¢i k http://localhost/phpmyadmin na server phpMyAdmin.
phpMyAdmin je bezplatny softwarovy nastroj urceny ke spravé MySQL pies webové
rozhrani. Vyhoda této platformy je, ze lze Casto pouzivané operace provadét pomoci
uzivatelského rozhrani, ale stale je zde moznost SQL ptikazy davat pies aplikacni prostiedi

¢i ptikazovou fadku.

Databaze se sklada z jedné hlavni tabulky a fady dalSich, které jsou na hlavni tabulku
napojené. Rozdéleni databaze do nékolika tabulek bylo nezbytné, nebot’ v mnoha ptipadech
je nutné v ramci jednoho utoku stanovit vice idaji v jednom poli. Tento problém jsme fesili
napf. u pachatell (v rdmci jednoho ttoku muize byt vice pachateli), modu operandi (itok
muze byt spachan vice druhy zbrani) a cile (itok mtize byt spachan na vic cilti najednou).
Zvlastni piipad jsou tabulky zobrazujici kategorie cili a tabulky cile v jednotlivych
kategoriich. Rozdélili jsme cile podle kategorii pro vétsi prehlednost a navic tento zplisob
umoznuje kdykoliv pfidat dalsi druh cile, pokud by se vyskytl novy styl teroristickych

utokl nez doposud.

Celkové jsme v ramci této databédze vytvoftili 24 tabulek na sebe navazujici a propojené,

jak je vidét z Obrazek 1.
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http://localhost/phpmyadmin

£ terrorist_attack 2014 2018 attack_modus_operandi
g ID - int{11)

£ terrorist_attack 2014 2018 attack target
2 ID - int{11)

# attack_ID : int(11) ]

# target_ID - int{11)

£ terrorist_attack 2014 20185 target

# attack_ID : int(11})
# modus_ocperandi_ID : int(11)

£ terrorist attack 2014 2018 modus_operandi
2 1D - int{11)
g modus_operandi : varchar(50)

2 ID - int{11)
@ target : varchar(50}

2 1D - int{11)

(1. temorist.attack 2014, 2013 attack

¢ 1D : int{11)

¢ incidence : int(11)
g country_ID - int(11)
@ city : varchar(50})

ID - int(11)

£ temorist attack 2014 2018 country
2
@ country : varchar(50)

£ terrorist_attack 2014 2018 incidence
2 ID - int{11)
@ incidence : varchar(50})

m date : date

g description : varchar(300)
# epicentre_ID - int(11)

# security_ID : int(11)

E £ terrorist_attack 2014 2018 attack attackers
¢ 1D :int{11)

m time : time

m end_time : time

4 peak_ID : int(11)

4 organization_|D : int{11)

4 explosive_ID - int(11)

g attack_|D : int(11)

# name_of_attackers_ID : int(11)
# sex_ID : int(11)

# age D - int(11)

4 citizenship_ID : int(11) L
g origin_ID - int(11)

£ terrorist_attack 2014 2018 sex
2 1D int{11)
g sex : varchar(50)

4 camouflage_explosive_|D - int{11)
# explosive_type ID - int(11)

¢ dead - int(11)

# injury - int(11)

@ potential : varchar(50)

@ attack_cennection : varchar(300)
@ note : varchar(300)

¢ attack_ID :int(11)
¢ detail_category_types_ID - int(11)

A

ﬁ £ terrorist_attack 2014 2015 attack detail_category_types

£ terrorist_attack 2014 _2015 detail _category_types

¢ 1D : int{11)
4 detail_category ID : int(11)
@ category_fypes - varchar(50)

£ terorist_attack 2014 2018 detail_category

g 1D int{11)
@ category : varchar{50)

£ terrorist_attack 2014 2018 epicentre

g 1D - int{11)
£ epicentre : varchar(50)

£ terrorist attack 2014 2018 security

g 1D : int(11)
i@ security : varchar{50)

2 1D - int(11)
@ peak : varchar(50})

& lenosist.attack. 2014, 2018 peakl

2 ID - int(11)
@ organization : varchar(50)

E £ terrorist_attack 201420185 organization

E £ terrorist_attack 2014 2018 explosive

ID - int(11)

£ terrorist_attack 2014 2015 age
?
@ age : varchar(50)

£ terrorist_attack 2014 2018 origin
2 ID - int(11)
@ origin : varchar(50)

¢ 1D : int{11)
@ full_name : varchar{50)

E £ terrorist attack 2014 2015 name_of attackers

2 1D - int(11)
i@ explosive : varchar(50)

2 ID - int(11)
i@ citizenship : varchar(50)

£ terrorist_attack 2014 2018 citizenship

7 ID : int{11)
@ camouflage_explosive - varchar(50)

E & terrorist_attack 20714 2015 camouflage_explosive

£ temorist_attack 2014 2018 explosive type
g ID - int{11)
g explosive_type : varchar(50})

Obrazek 1 Propojeni tabulek v databazi [zdroj vlastni]
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Dale jsme vramci databaze vytvofili pohledy neboli view. Pomoci view muzeme
zobrazit prehledné jakékoliv informace z n¢kolika tabulek najednou a vytvofit tak virtualni
tabulku. View pak nasledné Ize importovat do Microsoft Excel pomoci doplitku MySQL for
Excel, kde informace mizeme zpracovat do grafti a tabulek pro lepsi piehlednost a snazsi

analyzu.

Pro potfeby diplomové prace jsme vytvofili 27 pohledt. Jejich grafické zpracovani a
nasledna analyza jsou zobrazeny v kapitole Analyza databaze teroristickych utoka v letech

2014 - 2018.

5.1.1 Import vyexportované databize do MySQL

Pro import vytvofené databaze jsme sestavili navod, ktery se skladd z nc¢kolika krok.

Databdze se nachazi na ptilozeném CD k diplomové praci.

1. Stahnéte databazovy server MySQL napi. ztéto webové stranky, kde jsou

programy ke stazeni zdarma: https://www.mysqgl.com/downloads/

2. Nainstalujte databazovy server MySQL.

3. Ve Windows pfes tlacitko Start do pole vyhledavani zadejte “cmd®. Spusti se
ptikazovy fadek. Ten lze spustit i dalSimi zplsoby napf. tlac¢itko Windows okno +
R a zadat “cmd‘ nebo pies tlaCitko Start v seznamu programu vyhledejte slozku
“Systém Windows*, kde se ptikazovy fadek také nachazi.

4. Nyni je nutné nastartovat MySQL server. Vyhledejte si cilové misto
nainstalovaného programu a do ptikazové fadky zadejte:
cd "C:\<cesta k mysgl>\mysgl\bin"
start mysgld.exe

5. Zadejte do ptikazového fadku nasledujici
mysqgl -u root -p <nazev databaze> <
"C:\<cesta k vyimportovane databazi>\terrorist attack
2014 2018.sqgl"
Ptikazova tadka bude pozadovat pfistupové heslo do databaze, pro
naimportovani vSak sta¢i pouze stisknout Enter a Zadné heslo nezadat.

6. Databaze se naimportuje do Vaseho MySQL serveru.
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5.2 Analyza databaze teroristickych utoku v letech 2014 — 2018

Nase databaze obsahuje celkové 185 zdznam o ttocich v letech od 2014 do konce roku
2018. Nejymeéné utokli jsme evidovali v roce 2015, nejvice v roce 2017. Mezi témito roky

vidime rostouci trend, ktery se zastavil v roce 2018.

Graf 5 Pocet utoki v letech 2014 — 2018 [zdroj vlastni]
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Graf 6 zobrazuje, kolik bylo spachano Gtoki v jednotlivych evropskych zemich.

Graf 6 Pocet analyzovanych utoki v jednotlivych zemich [zdroj vlastni]
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Pro lepsi grafické znazornéni jsme Graf 6 prevedli pomoci webové aplikace

https://mapchart.net/ do podoby mapy, kde mame zvyraznéné staty, kde se analyzované

utoky odehraly.
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Obrizek 2 Pocet utoki v jednotlivych zemich [zdroj vlastni]

Na map¢ Evropy vidime, kde byly evidované utoky spachané a kolik jich v jednotlivych
statech bylo. Utoky, které jsme zaevidovali, byly spachany nejéastéji ve Francii (celkem 48
utoki). Dale jsme zaznamenali celkem 33 pfipadli z Némecka a 25 z Ruska. Vyznamny
pocet utokti byl jesté spachan ve Velké Britanii a Belgii. Ze severskych stati zadny
evidovany utok nemame pouze u Norska. V pobaltskych statech rovnéz nebyl spachan
7adny Gtok a stejné je to u zemi jihovychodni Evropy s vyjimkou Recka, Turecka a Bosny a
Hercegoviny. Ackoli se Turecko nepovaZzuje za evropsky stat, mame ho zde zatazené,
protoze 5 utokd ze 7 se odehralo v Istanbulu, coz je nejvetsi turecké mésto na hranicich

s Evropou.

V nésledujicim grafu vidime informace o poctu mrtvych a zranénych. Grafy zobrazuji
Cetnosti mrtvych a zranénych v utocich. Z divodu prehlednosti jsme pocet

mrtvych/zranénych, ktefi byly zabiti ¢i zranéni v utocich, rozdélili do skupin.
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Graf 7 Cetnost mrtvych/zdranénych v utocich [zdroj vlastni]
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Modus, tedy nejcastéjsi hodnota, v poctech mrtvych v ramci jednoho Utoku je 0. Ve vice
nez 100 ptipadech nikdo nebyl zabit. Tento trend lze vysvétlit skutec¢nosti, ze fada utokli
nema za cil zabijet, pouze upozornit na spolecensky problém, frustraci vetejnosti ¢i jeji
¢asti. Maximalni pocet mrtvych pfi jednom tutoku bylo 90. Jednalo se o jeden
z vicenasobnych utokl v Pafizi v listopadu 2015, konkrétné¢ se jednalo o utok uvnitf

koncertni haly Bataclan. Primérny pocet mrtvych za jeden ttok je 3,6703.

Modus v poctu zranénych je stejné jako v ptipad¢ mrtvych 0. Rapidn€ nam narostl vSak
v porovnani s pfedchozim grafem maximum zranénych v ramci jednoho utoku, kterych
bylo zranéno celkem 512. Jednalo se o itok sebevrazedného atentdtnika na koncerté popové

zpévacky Ariany Grande v Manchesteru. Primérmny pocet zranénych osob za jeden utok je
16,9892.

5.2.1 Analyza provedeni utoku

Nasledujici grafy zobrazuji fakta tykajici se zplsobu provedeni utoku. Nejprve se
zaméifime na zplisob spachéani utoku. Nasledny graf shrnuje celkovy modus operandi a jeho

cetnost.
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Graf 8 Modus operandi [zdroj vlastni]
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Jak vyplyva z Graf 8, nejcastéji byla zvolena k teroristickym Gtokiim bodna/se¢né zbran.
Tento fakt je ptirozeny dusledek prostifedi Evropy. Bodnou/se¢nou zbran lze ziskat kdekoliv
do nékolika minut a navic stimto typem zbrané umi kazdy zachazet tak, aby dovedl
zautocit (v porovnani napt. s vybusSninou ¢i stielnou zbrani Gtok je velmi trividlni). Znacna
vyhoda spociva také v moznosti zbran ukryt kdekoliv na téle a chovat se zcela ptirozen¢ az
do momentu Gtoku. Nevyhoda pro pachatele je vS§ak omezeny okruh obéti a utoky chladnou
zbrani rovnéz u médii takovy zdjem, jako napiiklad v porovnani s nijezdem vozidla ¢i
vybusninou (pokud nebude utok znacné rozsahly ¢i nebude napadena citliva skupina jako

napft. déti ¢i dospivajici).

Druhé nejpouZivangjsi zbran pro utoky byla stfelna zbran. Stfelné zbran€ jsou pro utok
velmi efektivni, l1ze tim ohrozit na zivoté velké mnozstvi lidi. Rovnéz média témto typtim
utokll vénuji maximalni pozornost, coz je jisté pro uto¢niky pfidana hodnota. OvSem je
nutnd piiprava utoku. Pokud pachatel neni drZitel legdln¢ drZzené zbrané, je nutné si ji

obstarat az uz legalni ¢i nelegélni cestou a alespoii ¢astené se s ni naucit manipulovat.

wevr

Tteti nejcastéjsi zbran v teroristickych utocich je vybu$nina. Vybu$nindm se vénujeme

v této kapitole pozdé&ji (Graf 12, Graf 13, Graf 14), proto zde jejich popis vynechame.

V poslednich letech se €asto mluvi o fenoménu ndjezdu vozidla. V analyzovanych
utocich bylo vozidlo jako zbran vyuzito ve 25 ptipadech, coz tomuto fenoménu odpovida.
Vozidlem pachatel mize ohrozit desitky az stovky lidi, navic na Gtok nemusi vynalozit
pfiliS mnoho usili, pfedpokladame-li, Ze vétSina osob vlastni fidi€ské opravnéni.
V poslednich letech se bezpeCnostni opatfeni zamétfuji na tento typ utoku, dochazi

ke stavéni bariér u problematickych oblasti, jako jsou ru$né péSi zony, namésti ¢i u
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pfedpoklddanych privodi, oslav ¢ svatki. Témto bariérdm se budeme vénovat

v nésledujici kapitole 5.4 Soucasné zabezpeceni a mozné zlepseni ochrany mekkych cila.

V nasledujicim grafu porovname modus operandi v piipadech, kdy pachatel neutocil
v tzv. peaku (ktery vysvétlujeme v kapitole 2.8 Databaze teroristickych utokil) a kdy
pachatel utocil v dobé peaku. Duvodl, pro¢ pachatel neutocCil v nejlepsi dobé pro utok,

muze byt nékolik, napf.:

— cilem nebylo zabit, pouze vystrasit mensiny, skupiny obyvatel ¢i jednotlivce,
— S$patnd informace, na zaklad¢ které se rozhodl provést utok,

— selhani ato¢né zbrané.

Graf 9 Modus operandi v pripadech mimo peak a peak [zdroj vlastni]
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Modus operandi

Kdyz porovname data v Graf 9, zjistime, Ze se modus operandi v n€kterych piipadech
velmi lisil. VybusSnina je nejéastéjsi zbran pro utoky v peaku, zatimco mimo peak se
vybusnina vyskytuje az na poslednim mist¢ a byla vyuzita pouze jednou. Pouziti vybusniny
je spojeno se snahou zabit ¢i zranit co nejvice lidi, proto se tento trend u utok mimo peak
témer nevyskytuje. Oproti tomu bodnd ¢i secnd zbran se vyskytuje v obou ptipadech.
Zajimavy fakt najdeme opét u zhafstvi. Tento zpiisob spachani utoku je opét

wewvr

charakteristicky pro itoky mimo peak a jedna se o nejcastéjsi zptisob utoku.

Nasledujici Graf 10 porovnavaji zplisob spachani utoku v zavislosti na faktu, jestli se u
vstupu nachazi ochranka nebo ne. Pro stanoveni ochrany mékkych cilt je dalezité¢ védeét,

zda se méni modus operandi, kdyZ se u vstupu nachéazi ochranka ¢i nikoliv, abychom se
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mohli dostatecné na utok pfipravit. Ochrankou myslime bezpecnostni pracovniky, kteti
muzou kontrolovat u vchodu vstupenky, hlidaji vetejny poradek v okoli budovy ¢i akce
nebo hlidaji obchody a supermarkety. Bezpecnostni pracovnici ackoliv vétSinou nenosi
sttelnou zbran, byvaji proSkoleni, jak se chovat v krizovych situacich ¢i jak poznat

podezielou osobu a nahlasit mimoiadné udalosti kompetentnéj§im osobam.

Graf 10 Modus operandi v pripadech s ochrankou a bez ochranky u vstupu [zdroj vlastni]
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Jak z grafu lze vy¢ist, modus operandi se pfili§ neméni pro utoky bez a s ochrankou u
vstupu do cilového mista. V obou ptipadech dominuje stfelna a bodné/se¢na zbran, byt’
v pfipadech bez ochranky je tento zplsob v opaéném potadi. Teti nejpouzivanéjsi zpisob
v obou piipadech je shodné pouziti vybusniny. Utok vozidlem je mirné ¢astéji vyuzivan,
pokud u vstupu ochranka je. Vyznamny rozdil je u zptisobu utoku zhatstvim. Tento modus

operandi jasn¢ dominuje v piipadech, kdy se ochranka u vstupu nevyskytuje.

Tvrzeni, ze je modus operandi zavisly na faktu, zda ochranka u vstupu je ¢i nikoliv, se
nepotvrdil. Jediny jisty fakt je, Ze je velmi mald pravdépodobnost, Ze bude Zzhatstvi

zpusobem utoku za piitomnosti ochranky.

Graf 11 zobrazuje zavislost poctu mrtvych na zvoleném zptisobu utoku. Grafu dominuje
pouziti stfelné zbran€ a vybuSniny. Stfelnd zbrail v analyzovanych utocich usmrtila ptes
400 lidi, vybusnina necelych 350. Vybusnina, bodnd/se¢na zbran, stielnd zbran, najezd
vozidla a zajeti rukojmich jsou nejvrazednéjsi zplisoby teroristickych ttokti. To potvrzuje i
Graf 9, kde jsou tyto zplsoby Casto vyuzivany pro Utok v dobé peaku, tedy v dobé&, kdy

teroristé cht¢ji zabit a zranit co nejveétsi pocet osob.
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Graf 11 Po¢et mrtvych v zavislosti na modu operandi [zdroj vlastni]
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Nasledujici tfi grafy se zaméfuji na vybuSniny, které byly pouzity béhem utokd. Prvni
graf se zaméfuje na umisténi vybusniny, druhy na maskovani a tfeti na pfesny typ

vybus$niny.

Graf 12 Pouziti vybusniny [zdroj vlastni]
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systém
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Zhruba 2/3 utokti bylo spachano prostfednictvim sebevrazedného atentatnika.
Sebevrazedni atentatnici nejCastéji pochdzeji z radikalnich islamistickych teroristickych
skupin. Tito uto¢nici umiraji pro svou viru, po smrti jsou ¢asto oslavovani pro své hrdinstvi
a okoli jim vzdava uctu. Vyhoda téchto utokii (z pohledu utocnika) je dobie skryta
vybusnina na téle pachatele, v piipad¢ potieby lze operativné¢ vymyslet Upravy ttocného

planu.

Nastraznym vybusnym systémim se vénuje nasledujici graf. Je zaméfen na zpisob

ukryti nastrazného vybusného predmétu.
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Graf 13 KamuflaZ vybuSniny [zdroj vlastni]
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Graf 13 ukazuje, ze v piipad¢ sebevrazednych atentatnikd je vétSinou vybusnina piimo
na téle ve svrchnim odévu (v grafu oznacené jako vesta). Pouze ve dvou piipadech mél
utocnik batoh s vybusninou. Automobil jako tkryt vybusniny je velmi efektivni, nebot’ se
do n¢&j vejde velké mnozstvi vybuSniny a potencial zranéni je velmi vysoky. Napftiklad pii
utoku 10. prosince 2016 v Istanbulu zemielo po utoku vybusninou, kterd byla schovana
v auté u fotbalového stadionu, zemielo 150 lidi. Mezi nevyhody pouziti automobilu jako
kamuflaZze patii nemoZnost ho pouzit vzdy. U turistickych center ve mé&stech mnohdy nejde
projet autem, rovnéz parkovani byva pro nerezidenty problematické. To se potvrdilo
v pripad¢ utoku ze dne 4. zati 2016, kdy bylo vozidlo zaparkované u katedraly Notre Dame
asi 2 hodiny. Cisnik nahlasil policii automobil, ktery nemél platné parkovaci opravnéni.

Nalezla se v ném vybus$nina, kterd byla v¢as zneSkodnéna.

Graf 14 Typ vybusSniny/ho¥laviny [zdroj vlastni]
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Jak mtizeme vidét v Graf 14, teroristé primarné vyuzivaji vybusniny domaéci vyroby.
Znalosti potfebné k vyrobeni bomby Ize najit na internetu bez vétSich obtizi. Skrz internet
je stale Castéji 1 zneuzivan k ndkupu prekurzorii k vybuSninam. VSechny pouzité vybusniny,
které teroristé¢ k teroristickym utoklim pouzili, 1ze vyrobit doma s relativn€ malym

povédomim o chemickych reakcich a trochou zru¢nosti.
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Podle nasi databaze utocnici nejCastéji vyuzivali triaceton triperoxid (dale jen TATP).
Tento fakt i odpovida skutecnosti, ze se jedna o nejcastéji amatérsky vyrabénou vybusninu,
presnéji traskavinu. Tato latka neni pfiliS stabilni, snadno sublimuje a nasledn¢ desublimuje
na okolnich pevnych pfedmétech. K rozkladu TATP dochézi i za nizSich teplot, to s sebou

pfinasi vysoké riziko vybuchu pii Spatném uchovévani a skladovani [103].

Do oblasti snadné domaci vyroby miizeme zatadit i Molotoviv koktejl, ktery byl vyuzit
ve tfech ptipadech. Molotovuv koktejl se fadi mezi zapalné zbrané. Vyroba Molotova je
velmi jednoducha, nebot’ hlavni slozka je jakakoliv hoflavina. Nejcastéji se vyuziva
dostupny benzin. Benzin se doporucuje smichat s motorovym olejem pro lepsi manipulaci a

vysledny efekt.

V mens$im poctu ptipadl byl pouzit trinitrotoluen (déle jen TNT) a granat. Veskeré
suroviny, které potfebujeme na vyrobu TNT lze sehnat legaln€. Mezi jeho vyhody vSak

patii stabilita a bezpe¢nost pii manipulaci a skladovani.

Trubkova bomba sice vyrobena doma nejspise byla, nepodarilo se nam vSak dohledat typ

pouzité vybusniny, proto se ji zde dale vénovat nebudeme.

5.2.2 Analyza cila

Tato kapitola je klicova pro dalsi vyzkum diplomové prace. Na ni navazuje analyza

CARVER, ktera stanovuje ohroZenost jednotlivych cilt v Praze.

Graf 15 zobrazuje nejCastéjsi cile utokl v letech 2014 — 2018. Nejcastéji se jednalo o
nabozenské, turistické a dopravni cile. Nebot’ se jedna o rozsahlé kategorie, rozebereme je

zvlast v Graf 16.

V Graf 15 kromé¢ tii dominantnich skupin vidime, Ze velmi ¢asté byly toky na policii a
tf1 utoky byly spachany na armadu. Z toho vyplyva, Ze bezpecnostni ozbrojené slozky jsou
po mékkych cilech nejrizikovejsSim cilem. Prvni tfi skupiny spadaji pod mékké cile, dale
ztoho vy¢tu mezi né patii kulturni akce, Skoly, obchodni centra, sportovni akce a
kluby/bary. Pro vSechny zminéné cile plati vysoké fluktuace osob, snadna dostupnost, nizka

zabezpecenost vstupll a vychodil a v ptipade Gtoku Ize ocekéavat velké mnozstvi fatalnich
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nasledkii. Utoky na $koly byly v minulosti typické pro americké prostiedi, v poslednich
letech zaznamendvame nartst utokl na skolska zatizeni zejména ve vychodni casti Evropy.
Zaznamenali jsme i fadu utokd spachané proti migrantim a migra¢nim stiediskim. Cilem
se také Casto stavali osoby vyznamné v dané komunité, jednalo se o zidovské ucitele Ci

kazatele nebo muslimské imamy.

Graf 15 Cile utoku [zdroj vlastni]
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Pro detailngjsi analyzu jsme stanovili tfi hlavni oblasti utokd — turistickd atrakce,
nabozenstvi a dopravu. Kazda sekce ma fadu podoblasti. VSechny tfi hlavni oblasti jsou
mékkymi cili. Graf 16 zobrazuje Cetnosti Utoki na jednotlivé cile, které jsou rozdélené do

vySe uvedenych kategorii.
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Graf 16 Cile utokii — turistické atrakce, naboZenstvi, doprava [zdroj vlastni]
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5.2.3 Analyza uto¢niki

Tato kapitola se vénuje pachatelim teroristickych tutokd. Prvni graf z této kapitoly
ukazuje genderové rozdéleni utocnikl. 96 % znamych pachatelii bylo muzského pohlavi,

pouze 4 % byly Zeny.
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Graf 17 Pohlavi utoc¢niki [zdroj vlastni]
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Graf 18 ukazuje vek utoc¢nikli v dobé spachani analyzovaného teroristického utoku. Dvé

nejpocetnéjsi vékové skupiny tvoii % celkového poctu ttocniki.

Graf 18 Vék pachateli v dobé spachani utoku [zdroj vlastni]
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Nejméné pocetna vekova skupina je tvotfena pachateli pod 17 let. Tito Gtocnici pachali
nejcastéji utoky na zékladni a stfedni Skoly. V databazi se vyskytli dva sympatizanti s ISIS.
Jeden spéchal utok na kurdskou svatbu 20. srpna 2016 v Turecku s velmi fatdlnimi
nasledky. Druhy je odpovédny za utok na zidovského ucitele macetou dne 11. ledna 2017 ve
Francii. Vyuziti takto mladych Gto¢nikt k teroristickym akcim neni typické pro islamistické
ani extremistické organizace. Jednalo se vZdy o osamélé vlky nenapojené na vétsi

teroristickou skupinu.

Nasledujici graf ndm ukazuje, ze vice nez polovina pachatelii bylo obanem Evropské

unie.
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Graf 19 Obcanstvi tto¢niki Evropské unie [zdroj vlastni]
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Obcanstvi utocniki je dilezité sledovat, nebot’ nam ukazuje, zda se jednalo o Utoc¢niky,

ey

kteii ptijeli do Evropy pouze jako cizinci, Ci jestli se jednalo o osoby, zijici v Evrop¢

dlouhodob¢ a jsou obCany Evropské unie.

Graf 20 Ob¢anstvi uto¢niki [zdroj vlastni]
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V ptipad¢ Evropskych zemi bylo nejvice utokd spachdno obcCany Francie, Némecka a
Velké Britanie. V téchto zemich bylo spachdno i nejvice analyzovanych utokd. Pachatelé
tedy pravdépodobné utocili v rodnych zemich nebo v zemich, kde ziskali statni obCanstvi.
V zemich mimo EU dominuje obcanstvi Ruska (které dominuje 1 v poctu odehranych

utokll) dale Tunisko a Syrie.

Teroristické utoky byly v naprosté vétSin€ spachany pouze jednim pachatelem. Pouze
v ojedinélych piipadech pachatelii bylo vice. Nemusi se nutn¢ jednat o osamélé vlky.
Teroristické¢ organizace at’ uz islamistické ¢i extremistické ke svym utokiim pievazné

pouzivaji jednoho tto¢nika.

Graf 21 Cetnost uto¢nikii v iitocich [zdroj vlastni]
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Posledni graf z kapitoly Analyza uto¢nikd se vénuje organizacim a hnutim, které
nepiimo stoji za spachanymi utoky. Na prvnich tfech ptickach jsou islamistické organizace.
Nejvice teroristickych utokil spachal ISIS. Muze se vSak stat, ze se ISIS ptihlasi 1 k utoklim,
které nezorganizoval, pouze se jimi n€kdo inspiroval. PfihlaSeni k Gtokim, zejména k t€ém

vyznamnym, vede k zvySovani prestize teroristické organizace.

Na druhém misté se umistili radikalni islamisti¢ti aktivisté neboli dzihadisté, ktefi vSak
nebyly pfimo napojeni na ISIS ani na jinou islamistickou teroristickou organizaci.
Sympatizanti s ISIS v analyzovanych letech spachali 8 utokll. Tito uto¢nici nemuseji byt
muslimové, ale tim, Ze ISIS provadi silnou propagandu prostfednictvim internetu, miZze tim
zaujmout 1 fadu potenciondlnich pachatell, ktefi tam mohou nalézt nejen spiiznéné mysleni
a sob€ rovné stoupence, ale i efektivni zplisob spachani utoku, ¢eho se pfi ttoku vyvarovat

a co délat, aby mél utok co nejvétsi psychologicky dopad.
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Graf 22 Organizace odpovédné za utok [zdroj vlastni]
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Mezi dalsi islamistické teroristické skupiny, které spachali teroristicky ¢in v Evropé
v letech 2014 - 2018 patfi naptiklad odnoz ISIS z Kavkazské provincie, Al-Kajda nebo

Kavkazsky emirat.

V databazi se vyskytly dvé extremistické pravicové skupiny, které se s utoky spojovaly.
Znama pravicova extremisticka skupina PEGIDA pochézejici z Némecka byla spojena ke
dvéma utokiim. S jednim utokem byla spojena skupina Nordic Resistance Movement,
pravicova extremisticka skupina ptivodem ze Svédska. V soudasné dobé se jeji &lenové
rozsitili i na Norsko, Finsko a Dansko, oviem pouze ve Svédsku tato organizace je zaroveii

1 politickou stranou.

ProtoZe naSe databaze zahrnuje 1 Gtoky z Turecka, vyskytuje se zde 1 aktivni teroristicka
skupina Sokoli osvobozeni Kurdistanu (TAK). Tato organizace vzeSla ze zndmé Strany
kurdskych pracujicich (PKK) a je aktivni 14 let a ma na svédomi desitky ttokd. Organizace
bojuje proti tureckému rezimu a snazi se o osamostatnéni Kurdii a o zaloZeni jejich
vlastniho statu. O to se snazi 1 Jezidové neboli Jezidsti Kurdové. Jedna se o Kurdy Zijici

prevazné na severu Irdku. Jezidové spachali v letech 2014 - 2018 v Evrop¢ jeden utok.
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5.2.4 Analyza vicenasobnych utoku

Podle nasi definice, kterou uvadime v kapitole 2.6 Vicendsobné a sekundarni teroristické utoky, bylo vicenasobnych utokt v letech 2014 az 2018

spachano celkem 11. Piehled utoki najdeme v nésledujici tabulce:

Tabulka 1 Pfehled vicenasobnych utoki v letech 2014 - 2018 [zdroj vlastni]

Zemé Mésto Datum Cil Modus operandi Organizace Utoénik UKkonceni atoku
Said Kouachi Oba utekli z mista Gtoku,
. asledné ptepadeni benziny na
. o Al-Kajda ! proparent deney
medidlni centrum stfelnd zbran severu Patize, byli nalezeni ve
vesnici Corcy, zastfeleni pfi
] -~ : policejnim zasahu (9. 1. 2015)
Francie Paiis 7.1.-9.1. Cheérif Kouachi
VA
2015
vetejné prostranstvi stfelnd zbran
vetejné prostranstvi stfelnd zbran Al-Kajda _ ] o
Amedy Coulibaly | Zastielen pii policejnim zasahu
tielna zbran
nabozensky SHE na.z fan
rukojmi
kulturni akce stfelna zbran
Radikalni .
Dinsk Koda 14.2.-15. 2. . 1a latn; Omar Abdel Hamid Zastielen ofi policernim zasah
an an islamisticti . astfelen pfi policejnim zasa
SKo ° 2015 S El-Hussein strelen pr poticeynim zasau
stielna zbraii aktiviste

nabozensky
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Zemé Mésto Datum Cil Modus operandi Organizace Utoénik Ukoncéeni utoki
Bilal Hadfi Zemieli pii sebevrazedné
Ahmad al- emrell prlr sepbevrazednem
utoku
ctovni ak — ISIS Mohammed
Sportovinl akce vyousnina
P y M al Mahmod
Zatc 18.3.201
Salah Abdeslam atcen dne 18. 3.2016
v Bruselu
Abdelhamid Zemtel pfi policejni razii v
butn Abaaoud soukromém byté (18. 11.
Francie Paiiz 13102005 | ..o tVVyl ‘{S“ll)nav Sis 2018)
r1sticke centrum streina zoran T "
4 Chakib Akrouh Zemiel pti sebevrazedném
. (tok
Brahim Abdeslam Hioky
buni Omar Ismail
vy Es.nn}a Mostefai Zembeli o sehevrasedné
kulturni akce Vm ?Jml 5 ISIS Samy Amimour emre prl,se cvrazednem
stielna zbran utoku
Foued Mohamed-
Aggad
Ibrahim El
e . Bakraoui Zemfteli pii sebevrazedném
stielna zbran, ,
doprava L . . utoku
vybus$nina Najim Lachraaoui
Belgie Brusel 22.3.2016 ISIS Mohamed Abrini Zatden ihned po Gtoku
. . Zemfel pii zedné
| Khalid El Bakraoui emie prl’sebevrazednem
doprava vybusnina toku
Osama Krayem ZatCen ihned po ttoku
nabozensky vybuSnina . .
Némecko Drazd’any 26.9. 2016 — y y — PEGIDA Nino K. ZatCen ihned po Gtoku
nabozensky vybus$nina
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Zemé Mésto Datum Cil Modus operandi Organizace Utoénik Ukoncéeni utoki
turistické centrum vybusnina Sokoli
Turecko Istanbul 10. 12. 2016 . . , osvob'oz’em Dvap achevttele ’zem,reh -
sportovni akce vybusnina Kurdistanu sebevrazedném utoku
(TAK)
Neémecko Berlin 19.12. - 23, turistické centrum najezd vozidla Sis s Ar Utel;1~zcr~l}1§t2 ztoku, zg?relen
. 2 . icii ny pozd¢&ji v
Italie Milan 12. 2016 policie stfelna zbran P . ’yvp !
Milané
Makhachkala [ 25.12. - 29. olicie tielna zbran
Rusko akhachkala 5 9 p icl S fe ne}z rarvl ISIS
Khasavyurt 12. 2016 policie stielna zbran
Moussa Oukabir
o . : Mohamed Hichamy
turistické centrum najezd vozidla . o
Spanélsko Barcelona | 17.8.-18.8. ISIS Zemteli po policejnim zasahu
p Cambirilis 2017 Omar Hichamy v Cambrils
Said Alla
1 .. : Houssaine
turistické centrum najezd vozidla
Abouyaagoub
doprava stielna zbraf
Francie Carca’s sonne 23. 3. 2018 ; stfelnd .bean ISPITOVANO 1 pedouane Lakdim | Zastrelen pii policejnim zasahu
Trébes obchodni centrum rukojmi ISIS
bodnéa/secna zbran
Kolin nad doprava Zhéafstvi L Postielen i policein
Némecko © ,m na 15. 10. 2018 stielna zbran HISPITOVARO | Mohammad Abo R. o8 e’en - povlcej fm
Rynem doprava ISIS zé4sahu, zatCen

rukojmi
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KdyZ se zaméfime na modus operandi, vidime, Ze vétSinou se u vicendsobnych utoki
modus operandi v prib&hu utokli neméni. Jedind vyjimka je u pifipadu z Némecka v roce
2016, kdy byl pachatel dopaden o 4 dny pozdéji. U tohoto piipadu je ocekavatelnd zména
zpusobu utoku. Mezi utoky je velka casova prodleva, navic u druhého utoku na pachatele
jiz cekala policie. Pachatel musel zautocit agresivné a razantné a utok smeétovat proti

policii.

Modus operandi zlstava tedy stejny u jednotlivych utokd. Muze nastat zména, kdy
pachatel ¢i pachatelé si v pritbéhu vicenasobného utoku vezmou rukojmi. Takové ptipady
evidujeme celkem ctyfi. Pivodni ohroZeni stielnou zbrani zustava. Celkove nejpopularné;si

zbran¢ na vicenasobné utoky jsou stielné zbran€, vybusniny a najezd vozidlem.

Vicenasobné utoky vyuzivaji zejména isldmské teroristické organizace. Pachatelé patfili
nejcastéji k ISIS, v jednom piipadé k Al-Kajd€. Dva uto€nici nebyli napojeni na ISIS
pfimo, rozhodné se u této teroristické organizace vSak inspirovali. Dva pachatelé nebyli
napojeni na zadnou teroristickou organizaci, jednalo se o samostatné radikalni islamistické
aktivisty. Pouze v jednom ptipadé m¢l Utok na svédomi pravicovy extremista, ktery se
ptihlasil k organizaci PEGIDA. Jeden z vicenasobnych ttokti byl spachan dvéma ttocniky,
kteti se prihlasili (a organizace to potvrdila) k Sokoli osvobozeni Kurdistanu. Ackoliv se
tato organizace vymyka ze zaméteni diplomové prace, tyto utoky jsou zde zahrnuté kvili
aktudlni problematice Kurdii. V Ceské republice Zije pfiblizné tisic osob hlasici se ke
kurdské narodnosti. Jedna se o malou komunitu, kterd se na vefejnosti ob¢as projevuje.
Zejména byla vidét pii demonstracich proti syrskému reZimu prezidenta Asada v roce 2011.
Ale 1 tyto demonstrace byly klidné, nejvétsi nepokoj nastal pti jedné demonstraci u syrské
ambasady, kdy né€kolik protestujicich hazelo vajicka na statni budovu. S touto menSinou je
vSak nutné pocitat a je dilezité monitorovat jejich politické a kulturni organizace, zejména

kviili vazbam v zahranici [104].

Dalsi cast analyzy vicendsobnych utokii zaméfime na zhodnoceni, pro¢ vlastné
k vicendsobnému utoku vibec doslo. V tfad¢ ptipadii Slo o pfedem naplanované utoky, kdy
bylo zapojeno vice pachatell, ktefi si rozdélili utoky, aby zplsobili co nejvetsi ztraty na
zivotech a Utok byl o to fatdlnéjsi. Tento zplsob byl vyuzit u utokl v Pafizi v roce 2015
v lednu 1 v listopadu téhoZ roku, v Belgii v roce 2016. Po péti utocich (celkem §lo o 10
utocniktl) doslo k utéku pachatelti. VSichni byli nasledné zastteleni pfi pokusu o zadrzeni,

kdyz je policie vypatrala. Anis Amri dokéazal utéct pfes hranice do Milana (z Némecka).
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V Milané napadl policii pfi kontrole vozidla stfelnou zbrani. Snazil se uprchnout, byl
zasttelen. Jedna se o jeden ze dvou piipadl, kdy pachatel utekl z prvniho mista ¢inu a
nasledné byl schopen znovu zautocit. Druhy pfipad se tykéd skupiny pachatelti z Cambrilis
(prvni atok byl proveden v Barcelong). Z prvniho mista ¢inu se jim podafilo uprchnout a
znovu zautoCit v jiném mésté. U druhého utoku byli zastieleni policistou. Pouze ve dvou
ptipadech pachatel byl schopen uprchnout z mista ¢inu a znovu zattocit na jiném miste.
Kdyz navic vezmeme v potaz, Ze Anis Amri zautocil spiSe z nouze, nez z vlastni viile nebo
z touhy dale zabijet, fenomén Ut€ku z prvniho mista Cinu a nésledného utoku na misté

druhém se nepotvrdil a jedna se spiSe o ojedinély jev.

Pachatel Salah Abdeslam, odpovédny za utok v Pafizi v roce 2015, se dovedl ukryt pred
policii na vice nez 3 mésice. Zemfel pii policejni razii dne 18. 11. 2018. Jak vidime, jedna se
o vyjimecny piipad. Pachatelé jsou vétSinou nalezeni do né€kolika dni, pokud utecou z mista
¢inu, coz jsou spiSe vyjimky, nebot’ ¢astéji jde o sebevrazedné atentatniky anebo dojde

k jejich usmrceni ¢i zatéeni pii policejnim zasahu.
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5.3 Analyza CARVER

5.3.1 Vstupni data pro analyzu

Na zékladé analyzy databaze teroristickych utokii v letech 2014 az 2018 v Evrop¢ jsme

stanovili seznam cild, které se staly ter¢em utokd. Kompletni seznam je v Priloha 1.

Tabulka 2 obsahuje cile, které byly nejcastéji zvoleny jako cile utoku, tedy bylo na né

zautoceno minimaln¢ tfikrat. Zhodnotili jsme, zda se jednd o méekké cile, nebot’ chceme

zhodnotit pouze rizikovost mékkych cilti Praze. Stanovili jsme potenciondlni mékké cile

v Praze, které odpovidaji kategorii a které zanalyzujeme pomoci metody CARVER.

Tabulka 2 Nejcéastéjsi cile v itocich a potencionalni cile v Praze [zdroj vlastni]

Cil

Pocet utoku

MEKKYy cil

Potencionalni cile v Praze

policie

23

ne

promendada, trhy

17

ano

Trhy na Namésti Miru
Vaclavské namesti
Néameésti republiky
Havelské trzisté
Staroméstské namésti
Parizska ulice
Nerudova ulice
Vodickova ulice

Kampa

mesita

11

ano

Muslimské modlitebny®
Mesita u Cerného mostu, Blatska 1491

kulturni akce

11

ano

Mezinarodni koncerty
Statni vyroci a oslavy na vefejnosti

Odborné vetejné prednasky

zidovsky symbol

10

ano

Zidovsky hibitov Praha 1 Josefov
Koser market, Bilkova 16

Koser obchod, Maiselova 18
Koser obchod, Belgicka 27

Zidovské muzeum a vzdélavaci centrum

2V Praze je modlitebna v ulici Opletalova 930/28, na Palmovce ulice Pivovarnicka 1022/3, u Narodni tidy

ulice Opatovicka 160/18 a Na Kosince 502/1A v Libni [120].
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Cil Pocet utokii | MéEKKky cil | Potencionalni cile v Praze
Skola 10 ano Zakladni Skoly
Stiedni skoly
hlavni atrakce 8 ano Prazsky hrad
mésta Katedrala sv. Vita
Pettinské rozhledna
Staroméstska radnice s orlojem
Narodni muzeum
Narodni divadlo
Rudolfinum
Karltiv most
Staroméstska mostecka véz
imigranti ne —
obchodni centrum ano Malé obchodni a nakupni centra
V centru
Velka obchodni a ndkupni centra
V centru
Malé obchodni a ndkupni centra mimo
centrum
Velka obchodni a ndkupni centra mimo
centrum
Rozsahla obchodni a ndkupni centra na
periferii 3
mezinarodni 6 ano Praha hlavni nadrazi
vlakové nadrazi
metro 6 ano Stanice metra v Praze
ulice 6 ne —
vlak 5 ano Vlakové soupravy
vybrana osoba 5 ne —
mezindrodni letiste 4 ano Letisté¢ Vaclava Havla
muslimsky symbol 4 ano —4
synagoga 4 ano Synagogy na Josefove

Mimo Josefov

3 Rozdéleni jednotlivych obchodnich center v Praze je v Pfiloha 2.
* Muslimsky symbol, na ktery bylo zautoeno, je konkrétng muslimské komunitni centrum. V Praze se
muslimské komunitni centrum nachazi v Opletalove ulici spole¢né s mesitou, proto je zahrnut tento mekky cil

v kategorii ,,mesity*.

74




Cil Pocet utokit | MEkky cil | Potencionélni cile v Praze
muslimsky 4 ne —
kazatel/imam

armada 3 ne —
budova 3 ne —>

5.3.2 Metodika analyzy

Jak jiz bylo feCeno, tato metoda vznikla za valky pro vojenské ucely. Metoda mé¢la
identifikovat, co je v pro danou misi dulezité a na co smétovat svou taktiku a ¢innosti. Tuto
metodu viak upravujeme na civilni potfeby v Ceské republiky. Tato metoda ukazuje pohled
potenciondlnich uto¢nikl, kteti vybiraji sviy cil podle maximalizace uzitku a ptipadné

minimalizace ztrat.

Pro metodu je klicové stanoveni a zvazeni vSech hledisek a pfifazeni odpovidajici
hodnotu ve stupnici. Metoda mé velkou vyhodu v pfehlednosti zdanlivé neporovnatelnych
objektl. Nevyhoda je Cisté subjektivni posouzeni, proto miize vést k rozdilnému posouzeni

jak mezi utoénikem a obrdncem, ale i mezi uto¢niky navzdjem. Metoda rovnéz

vvvvv

1) Diilezitost (criticality)

Cil je kriticky, pokud jeho zni€eni ¢i poSkozeni méa vyznamny dopad na politické nebo
hospodarské funkce. Cil se povazuje za dlleZity, jestlize jeho zniceni ¢i poSkozeni bude mit

znacné dopady [101] [105].
2) Pristupnost (accessibility)

Cil je ptistupny, pokud lze cile dosdhnout snadno, bez dlouhé ptipravy a s kompletnim
vybavenim, které si s sebou Uto¢nik bere pro utok. Hodnotime, co musi Gtocnik ptekonat,
aby se na cilové misto dostal a néjakou dobu zde mohl zistat. Tento prvek bude

problematicky u mekkych cild, kde je ptistupnost velmi snadnd [101] [105].

® Konkrétni cilové budovy byly sizkova kancelaf, tovarna a soukromy byt. Ani jeden z cili neni mékky
cil, proto je dale nezahrnujeme do analyzy.
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3) Obnova (recuperability)

Obnova cile se méfi jednotkou cCasu, jak dlouho bude trvat, nez nahradime nebo

opravime poskozeny cil [101] [105].
4) Zranitelnost (vulnerability)

Cil je zranitelny, pokud nepotfebujeme odborné znalosti nebo specialni prostfedky pro

Gisp&sny utok [101] [105].
5) Utinek (effect)

Utinek cilového utoku je méfitkem v naSem piipadé politickych, ekonomickych,
psychologickych a sociologickych dopadi na cil. Utoénik bude fesit, jestli Gsp&sny utok na
cil zptsobi splnéni jeho mnohdy Zivotni mise. Vysledny efekt byva zavaznéji hodnocen,
pokud utok dosahuje nadndrodni Grovné, vyskytuje se zde velky pocet mrtvych nebo obéti
jsou pifevazné déti a dospivajici. Velmi silnou odezvu zpusobuji 1 utoky, které maji
historicky, kulturni nebo nabozensky kontext, proto jsou tyto typy utokli hodnoceny

zavarngji [101] [105].

Utinek muize byt i negativni, napf. Gtoénici se snazi o ukonéeni podpory misi
v problematickych oblastich (Afganistan, Izrael), ale zpisobi vétsi dotaci sil a prostfedkl

do téchto oblasti [101] [105].
6) Rozpoznatelnost (recognizability)

Ve vojenském prostiedi je tento faktor ovlivnén zejména pocasim a okolnim prostfedim.
V nasem pfipadé rozpoznatelnost ukazuje, jak moc je pro mne naro¢né stanovit, jak cil

funguje, jestli v okoli neni podobny cil, se kterym bych ho mohl zaménit atd. [101] [105].

5.3.3 Kritéria analyzy CARVER

Hodnoty jednotlivych koeficientll jsme stanovily vybérem skaly 0 — 3. Rozdéleni a

definice jednotlivych koeficientli najdeme v nasledujici tabulce Tabulka 3.
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Tabulka 3 Kritéria analyzy CARVER [zdroj vlastni]

Riziko Vysoké (3) Stiredni (2) Nizké (1) ZAadné (0)

C ochromeni sttedni dopady na | nizké dopady na | Zadny vyznamny
spolecnosti, spole¢nost, spole¢nost, vliv na spole¢nost,

- ekonomiky, politiky, | ekonomiku, politiku | ekonomiku, ekonomiku,

;§ el silué dopads, politiku politiku, zdravi a

§ , . . Zivoty

A vyznamne negativni
ovlivnéni turismu
snadno pfistupné (cil | pfistupné (cil | ¢astecné pristupné | neptistupné (cil je

A na vefejnosti, zadna | v budové, vstup do ni | (cil v budove, vstup | v budoveé,  vstup
bariéra, uto¢nik ma | neni zabezpeCen, u | neni zabezpeCeny, | pouze pro
neomezeny pfistup | vstupu neni ochranka | budova je pod | oprdvnéné osoby, u
kcilii, mlize se |a kdispozici nejsou | neustdlym vstupu je ochranka,
nepozorovang ani kamerové | dohledem fyzické bariéry,

5 priblizit i se zbrani | systémy) ochranky, detekéni ramy)

§ vétsiho charakteru, kamerového

§ diky otevienosti lze systému piipadné je

5

& dopiedu zabezpecena
vypozorovat kdy je dal$imi prostiedky)
peak)

R velké dopady na |stiedni dopady na | zanedbatelné zadné dopady na
vymeénu,  opravdu | vymenu, opravdu | dopady na vyménu, | vyménu,  opravu
nebo nahrazeni, | nebo nahrazeni, | opravu nebo | nebo nahrazeni

§ obnova potrva déle | obnova potrva | nahrazeni, obnova

§ nez meésic nékolik dni, ne déle | do nékolika hodin

neZ mésic
velmi zranitelny, na | stfedné zranitelny, na | casteCné zranitelny, | nezranitelny (cil je

v cil lze pouzit | cil lze wvyuzit jen | cil lze zranit pouze | zranitelny pouze
jakakoliv zbran, | nékteré typy zbrani, | za pouziti zbrani, | v pfipad¢ pouZiti

% neni zapotfebi | je  zapotiebi znat | naroc¢né na | sofistikovanych

§ specialni schopnost | manualni  ovladani | opatfeni/vyrobu i | zbrani ¢i  krajni

E (Zhatstvi, nz) zbrané (auto, stielnd | pouziti (vybusnina) | opatieni ke znieni

zbrarn)

cile
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Riziko Vysoké (3) Stiredni (2) Nizké (1) ZAadné (0)
pozitivni ucinky, | mirné pozitivni | neutralni, zadné | prevazné
E zadné vyznamné | ucinky, malo | vyznamné UCinky | nepfiznivé ucinky,
negativni u€inky vyznamnych (pozitivni 1| zadné vyznamné
negativnich ucink negativni) pozitivni u€inky
cil ma vyznamné | cil ma vyznamné | cil ma maly | cil nema
historické, kulturni, | historické, kulturni, | historicky, kulturni, | symbolicky
< nabozenské a dalsi | naboZzenské a dalSi | nabozensky vyznam
;§ symboly, vyznamné | symboly pro menSinu | vyznam, ztraty na
> ztraty na zivotech, | spoleCnosti,  velké | Zivotech ¢i zdravi
prevazné détské | ztraty na Zivotech obyvatel jsou malé
obéti
cil je jasné | cil je snadno | cil je hife | cil je  obtizné
R rozpoznatelny a | rozpoznatelny, v | rozpoznatelny a | rozpoznat, lze jej
nevyzaduje  zadné | rdmci jednoho mésta | mize byt zaménén | snadno  zaménit,
Skoleni, v okoli neni | je podobnych typil | sjinymi  objekty, | itok tim padem
g podobnych cilii vice, | vice, informace o cili | informace o objektu | nemusi byt
g veskeré potfebné | na internetu na internetu nejsou, | Uspesny
§ informace na nutné zZjistit
Q . . .
a internetu informace v okoli
89
objektu
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5.3.4 Vyhodnoceni analyzy CARVER

Cilem analyzy je stanoveni urovné¢ rizika pro mekke cile v Praze, které jsme vybrali na zakladé analyzy teroristickych utokii v Praze v letech 2014

az 2018. Diky postupiim analyzy CARVER jsme stanovili priority v oblasti zranitelnosti. Ohodnoceni jednotlivych kritérii a jejich vysledek je

zaznamenan do nasledujici Tabulka 4. Tato tabulka ve formatu .xIsx je téZ pfilozena na CD k diplomové praci.

Tabulka 4 Vyhodnoceni analyzy CARVER |zdroj vlastni]

C A R V E R .
Dilezitost | Ptistupnost | Obnova | Zranitelnost| Uginek |Rozpoznatelnost Soudet
Namésti Miru 2 3 1 3 2 3 14
Vaclavské namésti 2 3 1 3 3 3 15
Namésti republiky 2 3 1 3 3 3 15
Havelské trziste 2 3 1 3 2 3 14
Patizska ulice 2 3 1 3 2 3 14
Nerudova ulice 2 3 1 3 2 3 14
Vodic¢kova ulice 2 3 1 3 2 3 14
Kampa 2 3 1 3 2 3 14
Muslimské modlitebny 1 2 2 3 2 2 12
Mesita u Cerného mostu, Blatska 1491 1 1 2 3 2 2 11
Mezinarodni koncerty 2 0 2 3 3 3 13
Statni vyroci a oslavy na vetejnosti 2 3 1 3 3 3 15
Odborné vetejné prednasky 1 1 2 3 2 2 11
Zidovsky hibitov Praha 1 Josefov 0 1 3 3 1 3 11
Koser market, Bilkova 16 1 2 2 3 1 2 11
KosSer obchod, Maiselova 18 1 2 2 3 1 2 11
Koser obchod, Belgicka 27 1 2 2 3 1 3 12

79



C A R V; E R ]
Dilezitost | Ptistupnost | Obnova | Zranitelnost| Uginek |Rozpoznatelnost Soucet
Zidovské muzeum a vzdélavaci centrum 1 1 3 3 1 3 12
Zakladni skoly 3 1 1 3 3 1 12
Stiedni skoly 3 1 1 3 3 1 12
Prazsky hrad 3 1 3 3 3 3 16
Katedrala sv. Vita 2 0 3 3 3 3 14
Pettinska rozhledna 1 2 3 3 1 3 13
Staroméstska radnice s orlojem 1 1 3 3 3 3 14
Narodni muzeum 2 1 3 3 3 3 15
Narodni divadlo 2 1 3 3 3 3 15
Rudolfinum 1 1 3 3 2 3 13
Karltiv most 2 3 2 3 3 3 16
Staroméstska mostecka véz 2 1 3 3 2 3 14
Mal4 obchodni a ndkupni centra v centru 2 1 1 3 1 2 10
Velké obchodni a nakupni centra v centru 2 1 1 3 2 2 11
Mala obchodni a ndkupni centra mimo centrum 1 1 1 3 1 2 9
Velké obchodni a nakupni centra mimo centrum 2 1 1 3 2 2 11
Rozs4hla obchodni a ndkupni centra na periferii 2 1 1 3 2 2 11
Praha hlavni nadrazi 3 2 1 3 2 3 14
Stanice metra v Praze 2 2 2 3 2 2 13
Vlakové soupravy 2 3 1 3 1 0 10
LetiSté Vaclava Havla 3 1 1 3 3 3 14
Synagogy na Josefové 1 2 2 3 2 2 12
Mimo Josefov 1 2 2 3 2 2 12
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Pro celkové vyhodnoceni jsme pouzili nasledujici vzorec:
N=nc+ ng+ ngp+ ny + ng +ng,

kde:

N = celkovy soucet, nc = kritérium duleZitosti, ny = kritérium pristupnosti, ng; =
kritérium obnovy, ny = zranitelnosti, ng = kriterium ucinku, ng, = kritérium

rozpoznatelnosti.

Vysledky jsme rozdélili do nékolika kategorii, které hodnoti miru rizika mékkého cile.

Tabulka 5 Rozdéleni rizik mékkych cili [zdroj vlastni]

Rizikovost Hodnoty Barevna $kala
Vysoké riziko 15<
Stiedni riziko 13-14
Nizké riziko 11-12
Velmi nizké riziko <10

Jako nejrizikovési se jevi Prazsky hrad a Karliiv most. Prazsky hrad je nejen historicka
a kulturni pamatka, ale jednd se o symbol ¢eského néaroda, coz zvySuje jeho atraktivitu
z hlediska potenciondlniho Utoku. Z hlediska navstévnosti je Prazsky hrad né€kolik let po
sob€ na prvnim misté a kazdy rok navstivi Hrad vice a vice turistii [106]. Karliv most je
rovnéz velmi vyrazné turistické misto, navic ma z pohledu uto¢nika vyhodu ve volném

pfistupu bez bezpecnostnich opatieni.

Déle mezi rizikové mekké cile jsme zatadili Vaclavské ndmeésti a Namesti republiky.
Z analyzy teroristickych utokti jsme zjistili, Ze namésti, promenady a trhy na otevienych
prostranstvi jsou nejvyhleddvanéjsim cilem utokid. Volna pfistupnost a fakt, Ze se jedna o
nejrozsahlejsi ndmésti v centru Prahy, kde se v prubehu roku kona nékolik trhi zamétenych

na vyroc€i a svatky, zvysuje atraktivitu pro uto¢niky.
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Nérodni divadlo a Narodni muzeum jsou dva ikonické cile z hlediska Ceské statnosti,
podobn¢ jako Prazsky hrad. Ackoliv do obou mist je nutné mit vstupenku, brali jsme
v potaz 1 velké prostory pro navstévniky jesté¢ pred kontrolou vstupenek, kde se vyskytuje

velké mnozstvi lidi.

Statni vyro¢i a oslavy na vefejnosti maji 15 celkovych bodi shodné s Narodnim
divadlem a Narodnim muzeem. Do statnich vyroc¢i zahrnujeme naptiklad pochody a verejné
akce k oslavam statnich svatki a vyznamnych vyroé¢i, do oslav na vefejnosti nabozenské

oslavy a ruzné ideologické shromazdéni.

Mezi stiedné rizikové cile po vyhodnoceni fadime nasledujici mekké cile: Namésti Miru,
Havelské trzisté, Patizska ulice, Nerudova ulice, Vodickova ulice a Kampa. Jedna se vzdy o
oteviené prostranstvi, leckdy se atraktivita m&kkého cile zvySuje s tematickymi trhy nebo
vetSim mnoZstvim riiznorodych podnikd, které lakaji zahrani¢ni turisty i mistni obCany. Do
této kategorie patii dalsi turisticky vyznamné cile, jako je katedrala sv. Vita, Petfinska
rozhledna, Staroméstska radnice, Rudolfinum nebo Staroméstskd mostecka véz. Z dopravy

sem spada hlavni vlakové nadrazi v Praze, leti§té Vaclava Havla a stanice metra. Spadaji

sem také mezinarodni koncerty.

Do nizs$i rizikovosti spadaji nabozenské stavby, jako jsou meSity a muslimské
modlitebny nebo synagogy a Zidovské objekty. Ackoliv jsou v zahrani¢i €asto cilem utoku,
brali jsme v potaz soudasny stav extremismu v Ceské republice a byt se tu antisemitské
nazory ¢i protimuslimské nazory vyskytuji, podle naSeho ndzoru se alesponn prozatim
nejednd o rizikovy stav. Do této kategorie jsme zatadili dale zakladni a sttedni Skoly, velka
obchodni centra v historickém stfedu Prahy 1 mimo néj a rozsdhla obchodni centra na

periferii.

Do oblasti nizkého rizika spadaji mald obchodni centra v centru Prahy i mimo n¢j a

vlakové soupravy.
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5.4 Soucasné zabezpeceni a mozné zlepSeni ochrany mékkych cili

Tato c¢ast diplomové prace se zaméiuje na zabezpeceni mekkych cill, které jsme

analyzovali v predchozi kapitole. Pro lepsi ptehlednost mékkeé cile rozdélime do skupin:

e namésti, bulvary, trhy, vefejné oslavy statnich svatku, privody,
e kulturni a vzdé€lavaci akce, turistické pamatky, muzea, galerie,
e nabozenské pamatky, objekty, svatky,

e Skolni zafizeni,

e nakupni centra a obchodni komplexy,

e dopravni uzly, letisté, dopravni prostiedky.

Mekké cile, které se nestaly cilem utokti v Evropé v analyzovanych letech alespon ttikrat
a neprovadéli jsme u nich analyzu pomoci metody CARVER, nezahrnujeme do téchto
kategorii. Skupin vSech mékkych cill je vice a jejich celkové zabezpeceni a ohodnoceni
neni predmétem diplomové price. Zaméfujeme se pouze na meckké cile, které byly

napadeny ve vybranych letech v Evropé.

Databdze teroristickych utoki a néslednd analyza CARVER slouzi nejen k vytyceni
nejohroZenéjsich cilli, ale 1 na stanoveni, jakym zplsobem na né bylo zautoceno. Urceni
typickych zbrani, které byly pouZity na jednotlivé cile, ndm usnadni jejich zabezpeceni.
Pomiize nam i stanoveni, kde byl utok proveden ve vztahu k urcitému cili, tedy epicentrum.
Jak epicentrum rozdélujeme je popsano v kapitole 2.7 Databaze teroristickych utoku.
Epicentrum spolecné s modem operandi nam vyty¢i typické modelové situace, na které
bychom se méli ptipravit. Cely piehled cilli v zavislosti na modu operandi a epicentru

najdeme v

Ptiloha 3. Zde rozebereme nejvyraznéjsi modelové situace, vyhodnotime stavajici

zabezpeceni a ptipadné navrhneme nové metody ochrany.

Namésti, bulvary, trhy, veiejné oslavy statnich svatku, privody
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Podle charakteru tohoto typu je zfejmé, ze hlavni utoky jsou provadény na volném
prostranstvi nebo vné cilového objektu. Nejcastéjsi typ takového utoku byl proveden
pomoci vozidla, bodnou/seCnou zbrani nebo stfelnou zbrani a za pomoci vybuSniny.
Privody a fada statnich svatkl se slavi na volném prostranstvi, kde byla nejcastéji vyuzita

stielnd zbran nebo najezd vozidla.

Volné prostranstvi ma zna¢nou nevyhodu ve vice pfistupovych bodech. Cilem
ochrannych opatfeni by mélo byt zzeni pfistupovych cest. K uzavieni menSich ulic
muzeme pouzit ploty nebo betonové bloky. Betonové bloky nechalo vedeni mésta Prahy
nainstalovat na Staroméstské namésti, na Vaclavské ndmésti, na Nameésti republiky a na
usti Pafizské ulice. Déle se objevili v Maiselové a Jeruzalémské ulici po dobu zidovskych
svatki [107]. Tato opatteni se v ulicich Prahy vyskytnou pii vyhldSeni druhého anebo
nejvyssiho stupné terorismu. V soucasné dob¢ se bariéry instaluji na vyznamné svatky jako

jsou Velikonoce ¢i Vanoce.

Betonové zatarasy maji vSak mnoho nedostatkii. Pomineme-li vyjadieni nékterych
kritikii, Ze vzhled zatarasu se nehodi do historického centra (coZ povazujeme za zcela
neadekvatni nazor v porovnani s bezpecnosti obCant a turistli centra Prahy), ale zaméfme
se na funkcnost a primétrenost opatfeni vici tomuto typu utoku na otevieném prostranstvi.
Podle naseho nazoru je problém zejména v rozestavéni zatarasti. Vozidlo mezi nimi totiz
mohlo projet. Podle Davida Rozka ze Soft Targets Protection Institute betonové bloky tak,
jak jsou v centru Prahy rozmisténé, nezabrani vjezdu na namésti ¢i chranéné ulice, pouze
zpomali potencionalni Gto¢né vozidlo. S tim souhlasime, nicméné 1 klickovani a zpomaleni

vozidla je velmi Zadouci.

Musi se téz vyfesit blokace pfijezdu pro vozidla IZS. Pevné bariéry sice blokuji vjezd
uto¢niklim, ale 1 potencionalnim zachranaiim, kteti pojedou k mimotadné udalosti. To by
vyfesili elektronické sloupky, které by mohli byt trvale vysunuté ze zemé a pouze po
ohlaseni vozidla IZS by sloupky zajeli do silnice a uvolnili by cestu. Pii tomto feSeni by
byla kli¢ova komunikace mezi policii, kterd by byla na misté¢ bezpecnostnich opatieni a

dal§imi jednotkami IZS prostfednictvim operacniho stfediska.

Pii ochrané vefejnych prostranstvi ma nezastupitelnou tlohu Policie Ceské republiky.
P11 ur¢itych typech akci (vanocni trhy, vetejné oslavy v ulicich a na ndméstich, demonstrace

a protestni akce) funkce policie je nejenom poradni, ale Ize ji vyuzit jako zintenzivnéni
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ochrany mékkého cile a zvySeni dohledu nad vefejnym prostranstvim. V minulosti se na
pomoc policie povolala i Armada Ceské republiky (po teroristickém utoku v Berling).
V piipadé, Ze je nutné hlidat velké mnozstvi meékkych cila kvili zhorSené bezpecnostni
situaci, je armada jako pomocna slozka policie nenahraditelna. Policejni hlidky vybavené
dlouhymi zbranémi budou dohlizet napiiklad na nadchdzejici velikono¢ni trhy v centru

Prahy [108].

Kulturni a vzdélavaci akce, turistické pamatky, muzea, galerie

Vyznamné turistické pamatky jsou samoziejmé ¢astym cilem teroristd. Pocty zranénych
jsou velmi vysoké, navic ¢inem ma i ekonomické a politické dopady. Utoky na tyto cile
byly Casto spachany na volném prostranstvi pomoci bodnose¢nych zbrani, vybusninou nebo
najezdem vozidla. Kromé vybusSniny tyto typy zbrani byly pouzity i venku pted objektem.
Bodnosecna zbran byla Casto vyuzivand na plast budovy a v jednom piipadé byly zajati

rukojmi uvnitf budovy.

Tento typ mékkého cile je zranitelny opét zejména uvniti budovy, ackoliv se fada utokl
odehrala ptfed objektem nebo v misté plasté budovy. Klicové opatfeni vidime ve vyuziti
bezpecnostniho pracovnika u vchodu do budovy. M¢l by monitorovat déni sam nebo
prostiednictvim videokamer i prostor pted budovou, nebot' fada tutokd byla cilena na
otevieny prostor v blizkosti budovy. V pfipadé mimotadné udalosti je nutné, aby
prostiednictvim rozhlasu informoval navstévniky v jinych castech budovy o moZném

napadeni.

V zahrani¢i se bézné setkavdme u vstupu do muzei a galerii s bezpe¢nostnimi ramy a
ozbrojenou ochrankou. U nés tento typ ochrany alesponi prozatim neni nutny, ale do

budoucna by se tak dala fesit bezpecnost u tohoto typu mékkeého cile.

Upozoriiujeme, Ze i vzdé€lavaci akce se mohou stét cilem ttokd. Jeden z nasich utokt byl
cilen na vzdélavaci akci s kontroverznim tématem (filozofické téma zaméfen¢ na
muslimskou viru a pohodlnost zdpadniho svéta). U podobnych akci, kde se da predpokladat

fada odplrcl zejména z extremistickych fad.
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Nabozenské pamatky, objekty, svatky

Mesity a synagogy méli velmi podobny modus operandi. Nejcastéjsi typ utoku bylo
zhatstvi uvnitt budov nebo byl zasazen plast budovy. U synagogy byl oheil umysIné
zapalen uvnitt budovy. Idedlni ochrana proti tomuto typu utoku jsou poplachové
zabezpecovaci a tisnové systémy. Tyto systémy mohou mit vice funkci najednou, primarné
to jsou detektory pohybu, otevieni dvefi a oken, detekce tiiSténi skla nebo hlasi¢e koufte.
Poplachy umi hlésit povéfenym subjektim prostfednictvi SMS anebo odeslanim tisnové
zpravy ptimo na dohledové a poplachové pfijimaci centrum soukromé agentury nebo
policie. Tato opatfeni neslouzi k odrazeni ¢i eliminaci Uto¢nika, ale pro rychlou reakci a

zamezeni Skod na majetku ¢i zdravi.

Také byla u obou dvou nadbozenskych mist pouzita stielnd zbrai, u mesity uvnitt budovy,
v piipad¢ synagogy byl zasazen plast. U mesity se dale vyskytuje pouziti vybusniny,
v jednom piipad¢ venku a v jednom piipadé byl zasazen plast’ budovy. Na muslimsky
symbol, coZ v naSich pfipadech byly muslimskd komunitni centra a objekty, bylo Gtoceno
podobné jako na meSity. Vyrazné je vSak u téchto typi cili vyuziti vozidla, které bylo
pouzito venku pied objekty. Na zidovské symboly, cozZ jsou pievazné zidovské obchody,
restaurace nebo muzea, bylo zatito¢eno velmi ¢asto a neda se piesné specifikovat nejcastejsi
vybér zbrané a misto utoku. Nejcastéji byl utok veden stfelnou zbrani, ale misto provedeni
bylo rizné, nebot’ jsme zaznamenali utoky jak uvnitf, na volném prostranstvi i utok, ktery
byl veden skrz plast budovy. Podobné je to u bodnosecné zbrané€, byla vyuzita v uvnitf,
skrz plast’ 1 venku pted budovou. Atypické jsou zde dva styly Utokd, které u jinych cilt

nenachazime cCasto, a jsou to rukojmi (uvnitf) a fyzické napadeni (na volném prostranstvi).

V soucasné dob& je ochrana naboZenskych objektl ptfed aktivnim stfelcem velice
aktudlni téma, nebot’ doSlo v nedavné dobé¢ k ttoku na dvé novozélandské mesSity s velmi
tragickymi nésledky. Podle naSeho ndzoru ¢eska pravicova scéna v souc¢asné dob& neni tak
agresivni. V pfipad€ socidlnich ¢i politickych zmén by vSak byla nutnd ochrana
naboZenskych objektid v podobné kamerovych systémi, které by byly schopné zaznamenat

neobvyklé chovani pfed budovou i1 uvnitt ni. Kamerovy systém by bylo vhodné doplnit
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kvalifikovanou obsluhou, kterd by situaci byla schopnéd vyhodnotit a adekvatné zareagovat
(idedlné i v piipadé podezieni kontaktovat PCR, ktera by situaci provéfila). Kritickym
bodem jsou pravé vstupy do budov, proto by kamery méli primarné monitorovat vstupni
prostory. Kdyz piihlédneme na nejcastéjSi modus operandi a epicentrum tutoku,

doporucujeme snimat i prostory pied budovou.

Skolni zarizeni

Utoky na $koly byly provadény nejéastéji uvnit. Utok@im uvnitf dominovala bodnoseéna
zbran a stfelna zbran. Pouze vyjimecné byl utok veden pred budovou. Vyskytly se zde i

ptipady zhaftstvi, vybusnina a pouziti slzného plynu.

K ochrané $kolskych zafizeni vyznamné piispéla norma na narodni trovni (CSN 73
4400: Prevence kriminality - fizeni bezpecnosti pfi planovani, realizaci a uzivani Skol a
Skolskych zafizeni). Norma doporucuje nékolik typld zabezpeceni. Primarné jde o
mechanické zabezpeceni dvefi (vstupnich i do kancelafi, skladti a tfid) a elektronické
zabezpeceni (tisnové a zabezpeCovaci systémy, pfistupovy ¢i dochdzkovy systém,
dohledovy kamerovy systém). Cilem je zejména ztizeni pfistupu Utocnika dovnitt do
budovy ¢i do jednotlivych tiid (predpokladadme, Ze probéhne invakuace studentli a
personalu Skoly), v€asné zjisténi o neopravnéném vniknuti a vyhodnoceni nebezpecnosti
pachatele, vyrozuméni zasahovych skupin a sledovani pohybu tto¢nika v prostorach Skoly

[109].

Ceska $kolni inspekce v roce 2014 provétila 5477 §kol a $kolskych zafizeni. Zamétili se
mimo jiné na zabezpeceni vstupu do budovy ¢i Skolniho objektu. Protoze vétSina utokii na
Skoly byla provedena uvnitf, povazujeme zabezpeceni vstupu za klicovou ochranu.
Inspekéni pracovnici méli zhodnotit nejen technicka a persondlni opatfeni Skoly, méli
vyzkouset, jak bude opatfeni u¢inné, pokud se pokusi neopravnéné vejit do Skoly. Celkem u
90 % skol se inspektorovi nepodafilo dostat do budovy anebo byl ihned zastaven a
zkontrolovan [110]. Jedna se skute¢né o skvély vysledek a pro ptfipady, kdy uto¢nik je cizi a
persondl Skoly ho neznd, jsou opatfeni v naprosté vétsin€é Skol zcela dostacujici. Je vSak
nutné proskolit persondl skoly pro krizové situace, kdy se pachatel dostane dovnitt (napf.

kvali tomu, Zze ma opravnéni vstoupit, protoze se jednd o studenta Skoly). Je nutné v tu
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chvili mit pfedem pfipravené postupy pro jednotlivé skoly zvlast, informovat studenty a

ucitele o hrozbé nebezpeci uvniti budovy.

U Skolskych zatizeni existuje dvoji pohled na bezpecnostni problematiku. Americky a
evropsky (ktery je shrnut a aplikovan v CSN 73 4400). V americkém systému velkou roli
v zabezpeCeni Skol hraji detektory kovl, inteligentni videoanalyza (automatické
rozpoznavani podezielého chovani), strdzni roboti a drony, prisvitné batohy, nepristielné
batohy, pancéfové ukryty v uclebnach [109]. Podle mého nazoru, tato zabezpeceni
v soucasné dobé v Evropé€ nejsou nezbytné nutné. Prisvitné batohy byly v Americe pfijaty
velmi problematicky, jednd se o velky zasah do soukromi studentd a v Evropé by to
spole¢nost nemusela pfijmout [111]. MizZzeme vSak brat americké zabezpeceni $kol jako

mozné roz§ifeni ochrany Skolskych zatizeni v pfipad¢ zhorSeni bezpecnostni situace.

Nakupni centra a obchodni komplexy

Obchodni centra jsou nejvice zranitelné zevnitf. Pouze v jednom piipad¢ Slo o utok vné
budovy, kdy bylo pouzito vozidlo k titoku. Utok uvniti byl veden prostfednictvi vybusniny,

stielné a bodnosecné zbrané a v jednom piipadé motorovou pilou.

V Ceské republice viechny obchodni centra maji soukromou bezpeénostni sluzbu, ktera
zajistuje jejich ochranu. Ta je kli€ova pti prevenci 1 pfi feSeni krizové situace. Bezpecnostni
pracovnici by méli provadét pochlizkovou c¢innost a monitorovat déni v obchodnich
centrech pomoci kamerového systému. Jejich primarni tikol je v€asna detekce podezielého
chovani a okamzita reakce na vzniklou udélost. V ptipad¢, kdy jiz doslo k atoku uvnitt
nakupniho centra, je nutné informovat navstévniky rozhlasem a udat jim pokyny, kudy
opustit budovu. Klicové je nechat prijjezdné cesty pro vozidla IZS [112]. Na to by mohli
dohliZet bezpe€nostni pracovnici nebo ostatni zameéstnanci obchodu. M¢li by byt proskoleni
na evakuacni vychody, kam by smétovali navstévniky pro co nejrychlejsi odchod ven
z budovy. Je dullezit¢ zde podotknout, Ze role ochranky neni primarné¢ zasahnout proti
utoc¢nikovi, ale pohotové zareagovat na vzniklou situaci, dohlédnout na rychlou evakuaci,

podat piesné a jasné informace zasahujicim slozkam IZS.
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Jak bylo feCeno v pfedchozi kapitole, primarni ochranu ndkupnich center zastituje
soukroma bezpec¢nostni agentura. Zlepseni u fyzické ostrahy vidime v proskoleni personalu,
jak se zachovat pii mimotadnych udalostech, které nejsou soucasti rutinnich povinnosti.
V idedlnim ptipadé¢ by bylo vhodné jejich procviceni pii taktickych nacvicich.
Doporucujeme se zaméfit i na ostatni personal nakupniho centra, ktery by mohl pomoci pfi
evakuaci budovy, protoze znaji unikové cesty 1épe nez navstévnici. V ptipadé zhorsSeni
bezpecnostni situace vidime moznost vyuziti modernich technologii v oblasti balistické
ochrany. BezpecCnostni pracovnici v obchodnich centrech by mohli mit k dispozici
ochrannou balistickou pfikryvku, kterd slouzi na zakryti nebezpecnych ¢i podezielych
predméti do ptichodu pyrotechnika. V piipadé vybuchu predmétu pod balistickou
ptikryvkou chrani okoli pfed stfepinami [113]. Jako dalSi ochranu pifed vybuSninami
bychom doporucili inspiraci u prazského metra, kde se vyskytuji bezpecnostni odpadkové
kose, které v ptipad¢ exploze uvniti nich sméfuji tlakovou vinu vzhiru a chrani tak

kolemjdouci osoby.

Dopravni uzly, letiSté, dopravni prostiedky

Z dopravnich prostfedkti a z dulezitych transportnich uzli jsme se zaméfili na letiste,
mezinarodni vlakové nadrazi, metro a vlak. Ojedinéle se utocilo 1 na autobusy a autobusové

nadrazi, nejednalo se v§ak o dominantni vybér cile.

Utoky, kde byl cil letisté nebo vlakové nadrazi, byly vét§inou sméfovany uvnitt budov.
Shodné pouzité zbrané u obou cili byly stielné zbran€, bodnose¢né zbran¢ a vybusniny. Na
letisti bylo pouzité vozidlo jako uto¢na zbrai. V metru byly Gtoky provadény pouze uvnitt,
nejsou tedy problematické vstupy a haly pfi vstupech, riziko je ale pfimo na nastupisti a ve
vlakovych soupravach. Na tento cil byly pouZzity pouze dva typy zbrani - vybusnina a
bodnose¢na zbran. Podobny styl Utoku jako v metru najdeme i u vlaki, utoky byly
provedeny castéji uvnitt vlaku pomoci bodnosecné nebo stielné zbrané. V piipadech, kdy
byl vlak zvolen jako cil, jsme vSak narazili 1 na metodu utoku vedenou venku a nikoliv
uvniti vlaku. Ackoliv Utoky na metro a vlak jsou provadény velmi podobné¢, snaha o
vykolejeni ¢i zni¢eni vlaku zvenku je typické pouze pro vlak, nebot’ dostat se do kolejisté

metra je znacné sloZit&jsi.
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Letist¢ Vaclava Havla v Praze v posledni dob¢ rozsifilo své zabezpeceni. Ministerstvo
Vnitra rozhodlo o instalaci videokamer s automatickym rozpoznavanim oblicejti. 100 kamer
ma byt nainstalovano v tranzitnim prostoru letist¢ (nevefejny prostor za odbavenim
cestujicich) a 45 kamer ma byt umisténo v mistech s vysokou koncentraci osob ve vefejném
prostoru. Soucasny kamerovy systém umoziuje i evidenci a rozpozndvani registracnich
znacek automobilli, které se pohybuji na uzemi letisté¢ ve vefejnych prostorach vcetné
piijezdovych cest. Dal§i vyhoda prazského letisté je nepfetrzitd sluzba Policie Ceské
republiky [114]. Bezpecnostni slozky pisobici na letiSti absolvovali stielecky vycvik,
protoze v soucasné dob¢ se predpoklada zasah proti Gto¢nikovi ihned pfitomnymi policisty.

Neni pravdépodobné, Ze se bude vyckavat na specialni zdsahovou jednotku.

Bezpecnostni opatfeni na hlavnim vlakovém nadrazi v porovnéani s letiStém jsou
mnohem méné dostacujici. Petr PSenicka, naméstek organizatora prazské dopravy Ropid,
priznal, ze v soucasné dobé dopravni termindly nejsou feSeny nijak konkrétné, pouze
béznymi pravidly. V unoru 2019 se rozhodlo o zpracovani analyzy, kde by se bezpec¢nostni
opatieni mély objevit a jakého rdzu by mély byt. Diskutuje se o bezpecnostnich ramech a o
inteligentnich videokamerach rozpoznévajici oblic¢eje a predbézné je schvalen rozpocet pro
zlepSeni bezpecnostnich opatfeni na vlakovych nadrazich. Za vyhodu povazujeme policejni

stanici ptimo v hale hlavniho vlakového nadrazi Praha.

V prazském metru doSlo k obménéni videokamer a inteligentni software mulze
vyhodnocovat nestandartni ¢i rizikové chovani cestujicich. Déle ve vSech stanicich existuji
bezpecnostni odpadkové koSe, které slouzi v pfipadé vybuchu k usmérnéni vlakové viny
vzhilru mimo néstupiSté. Dopravni podnik potvrdil, Ze se zabyval pfisnym bezpecnostnim
opatfeni, které by uzavielo vstupy do metra, kazdy by musel projit pfes turniket.
V turniketu by doSlo k oskenovani jeho obli¢eje a porovnani s bezpecnostni databazi.

V soucasné dobé¢ se vSak o takové investici neuvazuje [114].
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6 DISKUZE

V prvni ¢asti se budeme vénovat stanovenym hypotézam. Dvé z hypotéz se zaméiuji na
vicenasobné utoky, nebot’ se jedna o zcela novou oblast zkoumani, kterd dosud nema zcela

jasn¢ vymezena pravidla tykajici se pritbé¢hu ttoku nebo chovani pachatele ¢i pachateli.

U prvni hypotézy predpokladame, Ze v ramci vicendsobného utoku se neméni
dominantni modus operandi. Pro vyhodnoceni hypotézy je dulezité, aby hlavni zpisob
utoku byl zachovan po celou dobu. Napiiklad v ptipad¢ Utoku Redouana Lakdima ve
Francii v Carcassonne a Trébes byla dominantni stfelnd zbran, ale v druhém utoku
v obchodnim centru jesté¢ vyuzil bodnose¢nou zbran. Protoze vSak pouzil i stfelnou zbran
bereme, jako Ze se modus operandi nezménil. Stejné tak narazime na novy fenomén, ze si

v pribehu utokl berou pachatelé rukojmi. Ve tfech ptipadech, kdy se jinak modus operandi

neménil, pachatelé v prubehu ttoku navic zajali rukojmi.

Celkem 9 ptipadl vicendsobnych Utokl z 11 ma hlavni modus operandi, tedy zptisob
spachani utoku, stejny v jednotlivych tutocich. Na zakladé vyhodnoceni viceniasobnych

utokii miZeme konstatovat, Ze prvni hypotéza se nam potvrdila.

V ramci druhé hypotézy se domnivame, Ze pachatel/pachatelé neuteCou z mista udalosti
teroristického utoku, ale dojde k jejich usmrceni ¢i zatCeni. Existuji dvé varianty, kdy
pachatel ¢i pachatelé zemtou pfi utoku. Mize se jednat o sebevrazedné atentatniky anebo
zemiou pii policejnim zasahu. V rdmeci vicenasobnych utoki zautocilo 30 teroristi. U dvou
z nich se nam nepodatilo dohledat jména, vime vSak, Ze utocili ve dvojici. U jednoho utoku
v Rusku v prosinci 2016 se nam nepodatilo dohledat podrobné;jsi informace o pachateli ¢i
pachatelich, proto je to této statistiky nezahrnujeme. Ze tficeti pachatelli se tfem z nich
podatilo utéct z mista ¢inu. Diky policejni spolupraci leckdy 1 v mezinarodnim prostiedi se
vSak vSechny podafilo dohledat a eliminovat do n¢kolika dnd, pouze Salah Abdeslam se
skryval pied policejnimi jednotkami cca 4 mésice. Osm Utocnikli zemielo pfi policejnim
zasahu. Ttinact pachateli zemfelo pii sebevrazedném atentitu. Sebevrazedny utok je tedy
nejcastéj$i metodou vicenasobného utoku. Celkem ctyti Gto€niky policie zatkla po spachani

utokd.

Ze tficeti utocnikli celkem 27 Uto¢nikl zemielo na misté teroristického Utoku, at’ jiz

z diivodu spachani sebevrazedného atentatu ¢i po policejnim zdsahu, nebo doslo k jejich
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zatCeni. Na zakladé tohoto vyhodnoceni tedy miiZeme vyhodnotit druhou hypotézu a to

tak, Ze druha hypotéza se potvrdila.

Posledni hypotéza, tedy treti, ptedpoklada, ze nejCastéji zvoleny cil itoku byla turisticka
atrakce. Tuto hypotézu jsme zvolili na zakladé vyrazné reakce médii v pfipad¢ utoku na
vyznamnou turistickou pamatku. Kdyz se vSak podivame na Graf 15, zjistime, Ze nejcastéji
zvoleny cil byl spojen s ndbozenstvim. Nemuselo se nutné jednat o budovy, jako jsou
kostely, megity nebo synagogy. Castym cilem byly i vyznamné osoby, které jsou spojeny
s nabozenstvim, napiiklad na muslimské imamy byly spachany c¢tyti utoky. Z nabozenskych
cili bylo nejcastéji utoceno na mesity a na zidovské symboly, coz jsou naptiklad zidovska

muzea, obchody, restaurace ¢i hibitovy.

Turisticka atrakce byla druhym nejcastéji vybiranym cilem. Atrakei myslime jakékoliv
turisticka mista, kterd jsou popularni u turistl mistnich i zahrani¢nich, jako jsou historické a
obchodni promenady, trhy, ndmésti, historické pamatky a sportovni akce. Promenady a trhy
byly zvolené celkem v 18 utocich a tim padem jsou nejéastéji zvoleny cil vibec. Celkové
viak jsou turistické atrakce az za naboZenskymi cili a proto se tieti hypotéza, byt

rozdil mezi cilovymi objekty je marginalni, nepotvrdila.

Nésledujici cast diskuze se bude zabyvat vysvétlenim fenoméni, které vyplynuly
z analytické ¢asti diplomové prace. Graf 5 zobrazuje poCty utokl v jednotlivych letech. Od
roku 2015 do roku 2017 vidime rostouci tendenci. Nabizi se odiivodnéni v podobé migracni
krize, ktera zasdhla Evropu. Teroristé se mohli do Evropy dostat spolu s uprchlickou vinou.
Teroristické utoky mohli byt zpiisobené 1 migranty, ktefi trpéli psychickymi poruchami, a
kulturni Sok pfedstavoval pro né pfili§ velkou zatéz. Soucasné nalada v evropské
spolecnosti byla vii¢i migrantim velmi negativni, coZ potvrzuji Gtoky na mesity, muslimské
kazatele neboli imamy nebo na muslimské symboly. VSe by vysvétlovalo vyrazny ndrast
utokil v letech 2016 a 2017. Podle Graf 6 nejvice utokl bylo spachano ve Francii, Némecku
a Velké Britanii. Jedna se tedy o staty, které piijali uprchlikii nejvétsi mnozstvi. To

potvrzuje vysvétleni vyse.

Graf 7 ukazuje, Ze ve vétSin¢ utokli nebyl nikdo zranén a nikdo zabit, coz ukazuje na

fakt, ktery také zminujeme v praktické casti diplomové prace, a sice, Ze utok nema vzdy
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zabijet a cilen¢ neni vyuzit peak, tedy doba, kdy je pro Utocnika nejvyhodnéjsi zautocit,
protoze se v okoli vyskytuji nejvice lidi. To je zajimavé zjisténi a do budoucna vidime
prostor pro rozpracovani divodi, pro¢ utocnik nevyuzil moznost peaku, jestli se skutecné
jednalo jen o utok, ktery mél postrasit, anebo jestli bylo nevyuziti peaku omyl a selhani

utocénika.

Graf 17 zobrazuje, jaké bylo genderové vyvéazeni pachateld v utocich. Celkem 96 %
pachateltl bylo muzského pohlavi. Zeny maji v teroristickych organizacich, tedy alespon
v téch ndbozenskych, jinou ulohu. Jsou povéfeny piispét k ciliim organizace jako matky a
manzelky. Vytvéteji dalsi generaci bojovnikii. Uloha Zen v teroristickych organizacich
muze byt rekruta idealistickych mladych divek, které by se méli stat Zenami teroristd, a
propagace myslenek a pravidel organizace zejména na internetu. Vyskytuji se nazory, ze do
budoucna Zeny budou vyuzivany v utocich vice, zejména tedy v téch sebevrazednych [115].

Nicmén¢ v soucasnosti nas naprosta prevaha muzi jako uto¢niki neptekvapila.

Graf 22 ukazuje odpovédné teroristické organizace za jednotlivé utoky. Ackoliv jsme
data sbirali na divéryhodnych zdrojich, povazujeme tento graf za zkresleny, ktery pftilis

nevypovida o struktufe utokti. Madme pro to dva divody.

ISIS, stejné jako ostatni islamistické teroristické organizace, pouzivaji itoky mimo jiné
média zviditeliuji a mohou byt atraktivnéjsi pro své potenciondlni rekruty. To znamena, Ze
se priznaji 1 k atoklim, které nemaji na svédomi prosté jen z toho divodu, Ze zvysi svoji
atraktivitu u moznych zdjemci o pfipojeni se k jejich teroristické skupiné. V nejednom
piipadé¢ se ISIS pfiznal k atokiim a policie néasledné toto tvrzeni zavrhla. Takové utoky do
Graf 22 jsme nezahrnovali, nicméné si myslime, ze u fady utokli policie oficialné

nevyvratila moznost zapojeni ISIS a proto ndm to miliZze data zkreslit.

Druhy diivod je zcela opacny, avSak vysvétlujici stejny problém. Pravicové skupiny
jednaji odligng. Utodi ¢asto stylem hit and run (udef a ute¢). Jde jim o rychly utok a o
rychlé zmizeni z mista ¢inu. Zvoleny cil, zprava na misté udalosti, extremistické letdky
nebo nasprejované znacky na misté¢ udalosti ndm prozrazuji, Zze Slo o pravicovy
extremismus. Extremistické skupiny se vSak k ¢inu oficidln€ nepfiznavaji. Organizace

mohou ptisobit i v politické scén€, kde by jim takova popularita vylozené uSkodila.
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Treti a =zarovenn posledni cast diskuze vénujeme porovnanim ziskanych dat
s celosvétovou teroristickou databazi a s vyzkumem na New Yorské univerzité z roku 2018,

ktery se zabyval analyzou a zménou modu operandi u Gtoka spachanych v Evropé¢.

Kdyz porovname data s celosvétovou databéazi, vysledné informace se velmi lisi.
Nasledujici dva grafy porovnavaji pouzitou zbran. Prvni graf zobrazuje nase data (celkovy
pocet analyzovanych utokt 185) a druhy graf zobrazuje celosvétovou statistiku o pouzitych
zbranich v letech 2014 az 2017 podle Global Terrorist Database. Rok 2018 bohuzel

celosvétove prozatim neni zpracovan. Celkovy pocet Gtokt je 56355.

Graf 23 Modus operandi v naSem vyzkumu [zdroj vlastni]

m fyzické napadeni
B stielna zbran
B vybusnina
najezd vozidla
B 7hafstvi
B ostatni
sabotaz

Graf 24 Modus operandi podle GTD [zdroj vlastni]

m fyzické napadeni
B stfelna zbran
E vybusnina
najezd vozidla
B Zhafstvi
B ostatni
sabotaz
neznadmé

Jak vidime, modus operandi je diametralné odlisny. Pomérove jsou zhruba shodné udaje
o pouziti stfelné zbran€. Velmi rozdilné jsou vSak pomeéry fyzického napadeni, pouziti
vybusniny, najezdu vozidla a ostatni zplisoby utoku. Upozornujeme, ze GTD zahrnuje
pouziti bodnosecné zbrané do fyzického napadeni, z toho diivodu jsme tyto dvé skupiny pro
toto porovnani spojili. V nasi analyze tyto dvé skupiny vSak mame rozdélené. Do skupiny
ostatni jsme zahrnuli pouziti kladiva, kyseliny, motorové pily, slzného plynu a zajeti

rukojmich [116].
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Nyni porovname vybrany cil toku. Z divodi rozdilnych kategorii v nasi a ve svétové

databazi jsme stanovili obecnéjsi skupiny cilt pro lepsi porovnavani.

Graf 25 Cile podle naseho vyzkumu [zdroj vlastni]

B armada
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B média
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policie
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Graf 26 Cile podle GTD [zdroj vlastni]

B armada

m doprava

m skola

= vefejnost

B média

® nabozensky cil
policie
vlada
ostatni
nezjisténo

Kategorie vetejnost obsahuje tyto cile, které jsme stanovili pro potieby nasi databéaze:
fotbalovy tym, imigranti, klub/bar, komunitni centrum, kulturni akce, sportovni akce,
turisticka atrakce, ulice, vefejné prostranstvi, vybrana osoba, obchodni centrum. Kategorie

ostatni zahrnuje: benzinova pumpa, budova, politicky cil.

Svétova databaze obsahuje samoziejmé cile, které jsme do naSi databaze nevybrali,
nebot’ povazujeme takové utoky za velmi nepravdépodobné. Jedna se napiiklad o zasoby
potravin a vody, telekomunikace, neziskové organizace, plynové, ropné a energetické sité a
subjekty v podnikani. Ty jsme proto zahrnuli do kategorie ostatni. Dale jsme pro lepsi

ptehlednost spojili kategorie armada a marina, doprava a letisté a vlada a diplomaté.

Jak jsme nyni popsali vySe, evropské utoky, které jsme vybrali pro analyzu, maji velmi

rozdilné cile teroristickych utokidl v porovnani se svétovym terorismem. Nékteré objekty se
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v Evropé ani jako cile nevyskytuji. Utoky na arméadu jsou samoziejmé dominantni cile
mimo Evropu, v Evropé se na vefejnosti armada vyskytuje pouze v krizovych situacich. Za
to utoky na policii jsou poméerové velmi podobné. Odlisné pocty utoklt jsou 1 na

nabozenské cile a dopravu. Podobny pomér je u ttokt na skoly [117].

Nyni porovname nase vysledky s vyzkumem z Pace University v New Yorku, ktery
publikoval Hasan Arslan a Elizabeth Molloy. Téma jejich vyzkumu je Analyza zmény
modu operandi pii teroristickych utocich v Evropé. Data pochdzeji z otevienych zdroju.
Bylo analyzovdno 400 tutokt v letech 2001 az 2018. Pro potieby vyzkumu byla oblast
Evropy rozdélena na vychodni a zapadni Evrop¢, Balkan a Rusko. Nize uvedena tabulka

ukazuje vysledky naseho vyzkumu a vyzkumu, ktery byl proveden v New Yorku [118].

Tabulka 6 Porovnani vysledkii vyzkumu [zdroj vlastni]

Modus operandi Vlastni vyzkum [%] Vyzkum New York [%]
bodné/se¢na zbran 27,3 6,8
stielna zbran 25,8 24,3
vybusnina 16,3 59,8
najezd vozidla 12,0 3,8
zhatstvi 10,5 2,8
rukojmi 29 2,5
ostatni 5,3 X

Rozdily ve vysledcich jsou podle naseho nazoru zpusobeny né€kolika divody. Prvni je
doba sbéru dat. Vyzkum v New Yorku trval cca 17 let, za tu dobu se terorismus musel velmi
vyrazné¢ zmenit, jak popisuji v kapitole 2.1.1 Problematika definovéni terorismu. Ackoliv
oba vyzkumy se zaméfuji na terorismus v Evropé, New York se zaméfil a celou Evropu,
zatimco nas vyzkum se zaméfil na teroristické utoky, které pfimo nesouvisi s danou oblasti,
a tudiz 1ze o¢ekavat podobné ttoky v celé Evropé (a tedy i v Ceské republice). New Yorsky

vyzkum zahrnoval 1 problematické oblasti Balkanu a Ruska [118].

Na druhou stranu vidime fadu shodnych vysledki - pouziti stielné zbrané nebo zajeti
rukojmich. Autofi vyzkumu také upozornuji, Ze v soucasnosti dochézi k ¢astéjSim utokiim
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pomoci jednoduchych metod, jako jsou utoky vozidel nebo utoky nozem [118]. To lze
potvrdit naSim vyzkumem, kde najezd vozidla byl vyuzit ve 12 % a bodnd/se¢néd zbran

dokonce ve 27,3 % ptipadi.

Jak je vidét v grafech a tabulce vyse, v kazdé oblasti na svété je mozné stanovit typicky
terorismus, vyhodnotit nejcastéjsi zpisoby a cile Gtoku. Z tohoto diivodu je velmi dilezité
vytvofit vlastni databézi teroristickych ttokt, které jsou né€jakym zplisobem relevantni pro
zkoumanou oblast. To potvrzuje sestaveni nasi databaze pro analyzu teroristickych utokii,

které jsou relevantni pro ptipravenost Ceské republiky na teroristicky ttok.
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7 ZAVER

Teoretickd Cast se zabyvala stanovenim zakladni terminologie z oblasti terorismu a
mékkych cilt. Znatna &ast se zabyvala zhodnocenim souc¢asného stavu v Ceské republice.
Zamg¢rili jsme se na boj proti terorismu jak na statni tak na mezinarodni irovni. Piedstavili
jsme nejen bezpecnostni dokumenty kli¢ové pro boj proti terorismu, ale 1 praktické kroky

k eliminaci této hrozby.

VétSina praktické Casti se vénovala analyze teroristickych ¢ind, kterym ptedchazelo
vypracovani databaze teroristickych ¢inli. Zabyvali jsme se provedenim utoku, jaky byl
nejcastéj$i modus operandi a jestli se meéni v zévislosti na peaku. Analyzovali jsme, jak se
méni modus operandi v pfipadech, kdy u vstupu do cilového objektu byla pfitomna
ochranka. Déle jsme stanovili nejvice smrtelné zbrané, tedy ty, které zpusobili nejveétsi
pocet mrtvych. Zaméfili jsme se 1 na zplisob pouZiti vybusniny, zda je pravdépodobnéjsi
nastrazny vybusny systém ¢i sebevrazedny atentatnik a jak se vybusnina v tomto ptipade
ukryla na téle pachatele. Vytvofili jsme piehled vicenasobnych utokt, které jsme rozebrali
podrobnéji a nasledné vyhodnotili. Velkd cast rozboru se zaméfila na cile utoku. Z této
kapitoly jsme nasledné vychézeli a stanovili jsme ohrozené cile v Praze, na které byla
aplikovana analytickd metoda CARVER. Na zdkladé€ této metody a analyze cili z predchozi
¢asti jsme zhodnotili soucasny stav zabezpeceni a navrhli jsme moZna nova opatieni pro

pfipad zhorSeni bezpecnostni situace.

Do budoucna vidime mozné rozSifeni databdze o dal$i informace zejména
z kriminologické oblasti, naptiklad subjektivni motivace pachatele nebo kriminélni historie

pachatele.

Zavérem mizeme fici, ze nemuUzeme spoléhat na fakt, Ze Ceska republika se
s teroristickym utokem prakticky nesetkala, a v budoucnu se tento trend mize velmi rychle

zmeénit a bude tieba, abychom byli pfipraveni.
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8 SEZNAM POUZITYCH ZKRATEK

Arm Na Poblachta

odd¢leni boje proti terorismu

Bezpecnostni informacni sluzba

Evropské stredisko pro boj proti terorismu
Operacni stiedisko pro reakci na mimotradné udélosti Europolu
Network of Experts on Radicalisation

Euskadi ta Askatsuna

analyza stromu udélosti

Evropsky policejni ufad

analyza moznych vad a jejich nasledka

Evropska agentura pro pohrani¢ni a pobiezni straz
analyza stromu poruch

Global Terrorism Database

Irska republikanska armada

Islamsky stat v Irdku a Syrii

integrovany zachranny systém

Severoatlantick4 aliance

Narodni centréla proti organizovanému zlo¢inu
Nérodni kontaktni bod pro terorismus
Organizace pro bezpecnost a spolupraci v Evropé
Oglaigh na hEireann

Organizace spojenych nazort

Prozatimni irské republikanskéa arméada

Strana kurdskych pracujicich

rucni protitankovy granatomet

Study of Terrorism and Responses to Terrorism
Sokoli osvobozeni Kurdistanu

triaceton triperoxid

Terrorism Situation & Trend Report
trinitrotoluen

United Nations Counter-Terrorism Centre

United Nations Interregional Crime and Justice Research Institute

United Nation Office on Drugs and Crime
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Piiloha 1 Seznam cila atoki v letech 2014 aZ 2018 [zdroj vlastni]

Cil Pocet utokii
policie 23
promenada, trhy 17
meSita 11
kulturni akce 11
zidovsky symbol 10
Skola 10

hlavni atrakce mésta

imigranti

obchodni centrum

mezinarodni vlakové nadrazi

metro
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viak

vybrana osoba

mezinarodni letisté
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kostel

restaurace

nameésti

mezinarodni kulturni akce

sportovni akce

vetejné prostranstvi

vladni budova

dalnice

automobil

autobusova zastavka

sikhisticky symbol
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Cil

Pocet utoku

ktest'ansky symbol

zidovsky ucitel

plaz

historicka pamatka

parlament

obchodni dum

mezindrodni sportovni akce

park

benzinova pumpa

fotbalovy tym

klub/bar

komunitni centrum

medialni centrum

politicky
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Piiloha 2 Seznam nakupnich center v Praze a jejich rozdéleni [119]

Typ nakupniho centra

Nakupni centrum

Malé obchodni a nakupni centra

Vv centru

Nakupni galerie Atrium Karlovo Nameésti
Naékupni galerie Slovansky Dim
Nékupni galerie Myslbek

Nakupni pasaz Cerna Rize

Obchodni diim Quadrio

Koruna Palace Shopping Center
Obchodni dim Mjj

Florentinum

Mysak Gallery

Velké obchodni a ndkupni

centra v centru

Obchodni centrum Novy Smichov
Obchodni centrum Palladium

Obchodni dim Kotva

Mala obchodni a ndkupni centra

mimo centrum

Obchodni centrum DBK Bud¢jovicka

Velké obchodni a ndkupni

centra mimo centrum

Obchodni centrum Novodvorska Plaza
Nékupni galerie Atrium Flora
Nékupni centrum Arkady Pankrac
Nakupni galerie Butovice

Nékupni Centrum Chodov

Nékupni Galerie Harfa

Nakupni galerie Fénix Vyso€anska
Nakupni centrum Eden

Obchodni centrum Park Hostivat

Obchodni centrum Sestka

Rozsahla obchodni a ndkupni

centra na periferii

Nakupni centrum Avion Shopping Park
Nakupni centrum Cerny Most

Nékupni centrum Europark Stérboholy
Fashion Arena Prague Outlet Stérboholy
Nékupni centrum Metropole Zli¢in
Obchodni centrum Letiiany

Obchodni centrum Prithonice — Ceslice
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Priloha 3 Cil utoku v zavislosti na epicentru na modu operandi [zdroj vlastni]
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