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ABSTRAKT

Kurs pro Skoleni v IT bezpe¢nosti

Hlavnim cilem této prace je vytvofit teoreticky kurz a k nému pfislusny prakticky
materidl zaméfeny na edukaci zdravotnického persondlu v ramci kybernetické
bezpecnosti. Zejména se jednd 0 pochopeni problematiky autentizace, elektronickych
certifikatl, antivirové ochrany a $kodlivého malwaru a posledni ¢ast tvoii dotaznik, ktery
byl predlozen zdravotnickému persondlu, zejména Iékaifim a sestrdm s cilem
identifikovat jejich soucasné znalosti a problémy souvisejici s pouzivanim vypocetni
techniky. Jednotlivé kapitoly byly vybrany tak, aby aktualizovaly jiz obhajené prace
s podobnym tématem, a také pro vytvofeni né€kolika novych témat. Vysledkem je
teoreticky material a praktické navody vztahujici se k teoretickym kapitolam a také

vyhodnoceni dotazniku.

Klicova slova

Autentizace, elektronicky podpis, zalohovani, malware,



ABSTRACT

IT security training course

The main goal of this thesis is to create a theoretical curse with practical exercises. It
is focused to education of medical staff in cyber security. In thesis are described
problematics about authentication, electronic certificates, antivirus protection and
malware and the last part of thesis is dedicated to questionnaire. The questionnaire was
given to medical staff, doctors and nurses to identify actual problems with using
computing systems and to identify their common knowledge of cyber security. Every
topic was selected to update passed bachelor’s theses based on similar way and to create
new interesting topics. Result will be a theoretical part and practical exercises related to
selected theoretical topics and as the last part is the result of questionnaire.

Keywords
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1 Uvod

Népad tvorby edukativnich kurzti pro zdravotnicky personal vznikl na nasi fakulté
biomedicinského inzenyrstvi jiz pied lety a béhem té doby bylo n€kolik praci obhajeno.
Jako vlastni cil jsem si stanovil vytvofit aktualizovany kurz, ktery klade duraz nejen na
teoretickou stranku kybernetické bezpecnosti, ale také na vytvoireni praktickych podrobné
popsanych navodu. Jednou z podminek je vytvofit vyukovy material, kterému muze
porozumét i ¢lovék s opravdu zakladnimi znalostmi vypocetni techniky a kybernetické
bezpecnosti. Navic jsem do své prace zahrnul prizkum pro zdravotnicky personal, ktery
ma za kol zmapovat soucasny stav znalosti kybernetick¢ bezpeCnosti a znalosti
vypocetni techniky respondentt. Kapitoly v teoretickém zakladu maji primarné edukovat
¢tenafe o vybranych zakladnich pojmech v ramci kybernetické bezpe¢nosti a kapitoly
v praktické ¢asti nabizi nékolik uzite¢nych navodu, které se poji k teoretické casti.

V soucasné dobé digitalizace mtze ¢asto dochazet k nikiim informaci, které mohou
mit v nékterych piipadech nevy¢islitelnou hodnotu. Je dulezité, aby vSichni uzivatelé
vypocetnich zafizeni byli dostate¢né proskoleni, predevSim uzivatelé zafizeni ze
zdravotnického sektoru.



2 Vymezeni vybranych pojmu a teoreticky
zaklad

Tato cast prace obsahuje potiebnou teorii K pochopeni vybranych pojmi a
k nasledujicim praktickym navodim.

2.1 Autentizace — vymezeni pojmu

Existuje vice pojmu, které mohou neproskoleni uZzivatelé vypocetnich zatizeni
povazovat za stejné¢ vyznamné. Patii mezi né autentizace, autentifikace, autentikace
identifikace, identita a autorizace. Zatimco autentizace, autentifikace, autentikace a
verifikace jsou vyznamové identické pojmy, tak identifikace, identita a autorizace se
vyznamové€ li§i od ostatnich pojmil, pfestoze spolu navzijem souvisi. Pro pochopeni
nasledujicich zplsobt autentizace je nutné témto pojmim rozumét a znat jejich vzajemné
rozdily.

2.1.1 ldentita a identifikace

Identita je pojem, ktery se vyskytuje v mnoha v&dnich oborech S riznymi vyznamy.
V ramci tohoto kurzu je nutné vnimat vyznam identity jako unikatni charakteristické
znaky pro kazdého ¢loveka, pro ptiklad rodné ¢islo, podpis, biometrické charakteristiky
a jiné. Proces identifikace znamena urceni identity konkrétniho jedince. Tento proces je
mozné laicky vysvétlit jako zafazeni 1ékatské zpravy podle jména a ptijmeni pacienta, do
spravného Supliku obrovské kartotéky a do karty konkrétniho pacienta — Vv ptipadé
elektronické identifikace, probihd proces ovéfeni pomoci specializovaného programu
s vyhledavanim v ptislusné elektronické databazi.

2.1.2 Autentizace, autentifikace, autentikace, verifikace

Jediny rozdil v téchto pojmech spociva v jejich pojmenovani, myslenkove jsou
naprosto totozné a V nasledujicim textu bude pouzit pouze pojem autentizace. Oproti
identifikaci se konkrétni subjekt prokazuje uréitym zplisobem, viz 2.2 Zpusoby
autentizace, za U¢elem ovéteni jeho identity. Pro piipomenuti, identifikace je proces za
ucelem urceni identity. S autentizaci se setkdvame v kazdodennim zivoté fyzicky, pro
ptiklad povoleni pfistupu do Skoly nebo na pracoviste, ale také v elektronickém svété
Vv ptipad¢ ptihlasovani do webovych nebo pocitacovych aplikaci. Laicky feceno, subjekt
dokazuje, ze je tim, za koho se vydava. Tento proces je nezbytny pro zabezpeceni
veSkerych elektronickych uctli pred moznym unikem citlivych dat nebo editaci dat
neopravnénou osobou. (1)



2.1.3 Autorizace

Po uspésné autentizaci, zdali je uzivatel tim, za koho se vydava, se mu nasledné
ptidéli opravnéni — proces autorizace. Uzivatel ma pak, na zaklad¢ své pozice a svych
prav, ptistup do mistnosti, do aplikaci, mize provadét zmény v informacnich systémech
a jiné. Tento proces je nezbytny, bez jeho implementace by mohl jakykoliv uzivatel
informacniho systému provadét stejné ukony jako spravce systému. Prava pro jednotlivé
skupiny uzivateld nastavuje vlastnik nebo ur¢eny spravce systému. (1)

2.2 Zpusoby autentizace

Pojem autentizace je vylozen v oddile 2.1.2. Samotna autentizace muze probihat
mnoha zplsoby, prakticky je zalozend na tfech zakladnich otazkach, uZzivatel néco vi,
uzivatel néco ma, uzivatel nékym je. Vzhledem k sou¢asnému stavu a nejvyssi rizikovosti
autentizace zpusobem uzivatel néco vi, bude tomuto zplisobu vénovan vétsi daraz
V teoretické i praktické ¢asti. (1)

2.2.1 Autentizace diukazem znalosti

Hojné pouzivand metoda, se kterou se kazdodenni uzivatel vypocCetnich zatizeni
setkava nejcastéji. Jednd se o jednoduchy princip, kdy je uzivatel pozaddan o vyplnéni
ptislusnych informaci, bézné jde o piistupova jména a hesla nebo pouziti samostatného
hesla. Poté, co uzivatel pozadovana data vyplni, nasleduje proces autentizace, pokud
autentizace nebyla Uspés$na, uzivatel je pozadan 0 zkontrolovani zadanych udaju,
popiipadé k jejich ptepsani, pokud je autentizace uspé$na — data se shoduji s daty
Vv databazi uzivatelt, tak nasleduje proces autorizace.

Hesla — definice

Termin heslo ma vice vyznamu, zde se zminuje heslo v informatické sféfe, které
souvisi hlavné s autentizaci dikazem znalosti. Heslo je kombinace klavesnicovych znakii,
ktera je po uzivateli zaddana pii pokusu o autentizaci a vétSinou ruku v ruce s uzivatelskym
jménem — pro naslednou autorizaci. Pokud mame na zafizeni nainstalovany operacni
systém a zalozeného jediného uzivatele, pak mizeme byt vyzvani K zadani hesla a
nasledné mame piistup k celému zafizeni. V jinych piipadech je pocitac pouze
prostfedkem pro praci a pifihlasuji se k nému uzZivatelé na zékladé jejich ptihlasovacich
jmen a hesel, zafizeni nasledné vyhodnoti uzivatele a ptidéli uzivateli jeho vlastni prava
pro praci se zatfizenim. Hesla je doporu¢ené obménovat, pro zvyseni bezpe¢nosti, idealné
pro bézného uzivatele je kK ictu emailové schranky. Vétsina aplikaci vyzaduje registraci,
do které se uvadi email uzivatele, pfi ztraté¢ hesla do aplikace, je pak mozno ptes
emailovou adresu heslo obnovit. Pokud uto¢nik prolomi heslo do emailové schranky
napadeného, pak si muze vyzadat piistup do vSech aplikaci spojenych semailem
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napadeného a napachat tim mnohem vétsi Skody. V praktické ¢asti bude uvedeno ne€kolik
zpusobu generovani hesel.

Co je to silné heslo a jak vypada

Spravné zvolenym heslem si uZzivatel chrani své elektronické ucty a ztézuje
potencionalnim Gto¢nikim snahu o prolomeni hesla za ¢elem Gplné kontroly nad Gétem.

Kvalitni heslo obsahuje alesponn osm znaki a zaroven se nejedna o slovné
pochopitelnou posloupnost znak, protoze existuji slovniky hesel a s jejich pomoci lze
hesla prolamovat. Pti tvorbé hesla je duleZité zakomponovat mala a velka pismena, Cislice
a specialni klavesové zkratky (,-,,§7/)+-). Pro pomoc s vybérem hesla existuji nahodné
generatory hesel online nebo samostatné aplikace, které mohou uZzivateli pomoci
S vytvarenim silné¢ho hesla.

Ptiklad slabého hesla: password, heslo, maruskal995, zuzanka, qwertz, admin, root

Ptiklad silného hesla: Jk5j-.Kjs-1, P4/ssWo-r-y, Uh6hjuiZl4-), OpYj-135

Kde uchovavat hesla

Hesla mizeme uchovavat ve specidlnich aplikacich, které slouzi jako soukroma
databaze hesel, miizeme je mit napsané ru¢n¢, ale nejvhodnéj$im zptisobem je uchovavat
hesla pouze ve své paméti. Z ostatnich jmenovanych zplisobt je vlastni pamét tim
nezadouci jedinec, pokud jsou v zabezpecené aplikaci chranéné jednoduchym heslem,
pak to miiZze mit stejny negativni dopad, jako slabé heslo k emailové schrance.

2.2.2 Autentizace dukazem vlastnictvi

S touto metodou se setkava také mnoho uzivateld, jedné se naptiklad o vybér penéz
Z bankomatu pomoci specialni karty, o ptistup do budovy pomoci ¢ipovych karet, ptistup
do aplikaci ptes USB token, na kterém muiZe byt nahran elektronicky certifikat. UZivatel
je vyzvan k pouziti specialniho pfedmétu pro proces autentizace. Pouziti predmétu miize
byt nasledovano pozadanim o zadani PIN kodu. PIN kéd je sled cislic, obvykle se
pouzivaji Ctyfi ¢islice a vice S hodnotou jedna az devét, pro druhou fazi autentizace jako
kontrolu, Ze autentiza¢ni pfedmét pouziva jeho skutecny majitel. Nékteré tyto predméty
disponuji zabudovanymi mechanismy, které pii nasilném vniknuti do pfedmétu nebo pti
n¢kolika nepovedeny pokusech o autentizaci zablokuji svij vnitini kli¢ a nelze
jiz ptedmét vyuzit k autentizaci. Vyhodou autentizace diikazem vlastnictvi je jednoduchy
pfenos a snadné pouziti, nicméné tato vyhoda se mize ukazat vysokym rizikem. Neda se
totiz poznat, kdo pfedmét pro autentizaci pouzil, to davd moznost piipadnému
zaSkodnikovi vydavat se za nékoho jiného a nasledné z toho profitovat. (1)



Vycet nékolika autentizacnich predméta:

SMART card - mikroprocesorova karta velikosti kreditni Kkarty
s mikroprocesorem uvnitf. Pro ¢teni informaci na kart¢ je potieba
specializovana ¢tecka. (2)

USB token — technologii je zalozen na stejném principu jako SMART card,
velkou vyhodou je pravé USB. Pro ovéfovani zdznamu na tokenu neni
potieba specializované ¢teCky karet, ale jakékoliv zafizeni, které disponuje
USB portem. (1)

Mobilni telefon — vyhodou mobilniho telefonu je fakt, ze ho vétSina
z uzivatell ma neustdle u sebe. Naslednd autentifikace muze nésledovat
zobrazenim QR kodu na displeji telefonu nasledované jeho ptiblizenim ke
ctecce QR kodu pro skenovani, preposlanim elektronického certifikatu
pomoci technologie NFC nebo zavolanim na konkrétni telefonni ¢islo — takto
se pro priklad da ovéfit licence operaéniho systému Windows. (1; 3)
Softwarovy token — je v podob¢ elektronického certifikatu nebo aplikace,
kterd obsahuje data potfebnd k autentizaci a je nainstalovana pfimo na
konkrétni zafizeni. Doprovazeno ochranou heslem, pinem nebo frazi. (1)

2.2.3 Autentizace diikazem biometrickych vlastnosti

Systém, ktery ovétuje uZivatele na zdkladé nékteré biometrické veli¢iny, pro ptiklad
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autentizace, kdy se uzivatel musi prokazat kombinaci vyse zminénych metod autentizace.

Casto se jedna o uzivatelské jméno, heslo a nasledny otisk prstu. U &lovéka se daji

porovnavat biometrické charakteristiky fyziologického charakteru nebo behavioralniho
charakteru. (1)

Vycet nékolika biometrickych zpiisobli autentizace na zakladé fyziologickych rysi:

Otisk prstu — zpisob autentizace, ktery je velmi rozsiten diky své implementaci
do mobilnich telefontll, prakticky mize kazdy uzivatel vypocetni techniky mit
k dispozici vlastni ¢te¢ku. Existuje nékolik technologii, které snimaji otisk prstu
a kazda z nich ma své vyhody/nevyhody. (1)

Rozpoznavani obliceje — pii tomto zpisobu autentizace dochéazi ke skenovani a
naslednému porovnavani vyraznych rysu obli¢eje. Existuji 2D a 3D systémy, pri
cemz u 2D systéemu nastava riziko, kdy systém lze oklamat fotografii pro
naslednou autentizaci. Ke skenovani se vétSinou pouzivd kamera a pocitacovy
algoritmus nasledn¢ vyhodnocuje vysledky. (1)

Rozpoznavani duhovky — zaruCuje nejvy$§i moznou piesnost spravnosti
autentizace. Duhovka je naprosto unikatni pro kazdého ¢lovéka a diky tomu se

wevr
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Vycet né¢kolika biometrickych zptsobl autentizace na zakladé behavioralnich rysu:

e Dynamika stisku klaves — pfi autentizaci se zkouma styl psani na klavesnici,
zkouma se doba stisknuté klavesy, doba mezi stisky klaves, celkové rychlost
psani, styl psani Cislic ¢i velkych pismen a jiné dalsi charakteristiky. Tento
zpusob ma své ekonomické vyhody — neni potieba dodatecnych piistroji pro
autentizaci, ale také spoustu nevyhod — lidsky faktor je proménlivy, nemusi vzdy
psat stejnym zpusobem, zalezi zde na velké mnozin¢ proménnych. (1; 4)

e Analyza psaného podpisu — tento zptisob ma zaklad ve védnim oboru grafologii,
kdy dochézi ke zkoumani a ovéfovani podpisti nebo textu psaného rukou. Pro
autentizaci je nutné mit specidlni snimaci podlozku podobnou grafickym
tabletim a specialni pero, které je pak na podloZce snimano. S touto technologii
podpisu se setkavame v soucasnosti pii vyfizovani novych obéanskych prikazi
(2019). Nasledna autentizace probihda na vyhodnocovani vyraznych
charakteristik psaného textu — vyska pisma, sklon pisma, tlak na podlozku a jiné.

(1)

2.2.4 Dvouprvkova autentizace

Zkombinovanim dvou autentizanich metod je zvySena bezpec¢nost autentizace,
nejcastéji se jedna o zkombinovani autentizace na zdkladé néco vlastnim a néco vim.
Uzivatel se v tomto piipadé musi prokdzat nejenom autentizatnim piredmétem, ale také
svoji znalosti, naptiklad hesla. Tento pfipad nastava pii bézném placeni nakupu kreditni
kartou, kdy je majitel karty, v pfipadé ¢astky vyssi, nez je majitelovo zvoleny limit,
pozadan o piiloZeni ke ¢tecce a nasledné musi zadat kod pin K provedeni transakce — pin

kod zde slouzi jako druhy prvek autentizace.

2.2.5 Rizika autentizace
Jednotlivé zplisoby autentizace nesou s sebou také sva rizika.

V piipadé autentizace prokazovanim znalosti patii mezi nejvetsi rizika
odposlouchavani hesel. To muze byt provedeno aplikacemi pro odposlouchavani
zadanych klaves v priibéhu prace se zatizenim. Tyto aplikace se nazyvaji keyloggery a
jejich princip spociva v detekci veskerych klaves, stisknutych uzivatelem a nasledném
ulozeni do souboru pro ¢teni. Pokud si uzivatel do pocitac¢e omylem nainstaluje podobnou
aplikaci, pak utocnik mize nejen odposlouchavat veskerou komunikaci prostiednictvim
vstupnich zatizeni, ale také ziskat ptistup do uctli napadeného.

Rizika autentizace na zaklad¢ prokazani se pfedmétem jsou spojena s lidskym
faktorem. Pro jednoprvkovou autentizaci pravé zminénym zptsobem staci pouze u sebe

.....

zcizeni takovychto predméti za ucelem poskozeni pravého majitele predmétu nebo
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k dosazeni vyssich cilti uto¢nika. Proto je doporuceno tento zpiisob kombinovat s jinymi
metodami autentizace.

wewr

jmenovanych metod. Pfi prokazovanim subjektu otiskem prstu lze technologicky
nevyspélé cteCky oklamat uméle vytvorenym otiskem — ito¢nik se tak vydava za majitele
otisku. Star$i systémy, které autentizovaly podle vyraznych rysu v obliceji, se daly
oklamat fotografii, v souc¢asné dob¢ je vétSina systémti vybavena 3D detekcei, pfi které jiz
fotografii nelze pouzit. (1)

11



2.3 Elektronické certifikaty a podepisovani

Velké mnozstvi informacénich prameni Casto pouziva terminy elektronicky podpis a
elektronicky certifikat jako stejné. V nasledujicich odstavcich jsou vysvétleny

vvvvvv

osobni elektronické certifikaty.

2.3.1 Asymetricka kryptografie

Kryptografie je metoda, ktera primarn¢ souvisi s utajovanim komunikace. Existuji
dvé metody kryptografie, symetricka kryptografie a asymetricka kryptografie. Pro
vysvétleni, symetricka kryptografie Sifruje a desifruje obsah, mezi jeji uziti patfit posilani
zprav, Sifrovani soubort a jiné, pomoci jediného klice. Tato metoda neni tolik bezpecna
kvtli dilezitosti jediného klice. V minulosti vznikla Caesarova Sifra, kdy pro ptiklad: kli¢
=43 znamend zapsani znaku podle abecedy, ktery je o 3 pozice niZe nez originalni znak,
doslo k tim zaSifrovani zpravy, protoze se nedala normalné ¢ist.

Asymetricka kryptografie na rozdil od symetrické vyuziva k Sifrovani a desifrovani
dvojici kli¢t, kli¢ soukromy a kli¢ vefejny. Jiz z povahy nazvu je patrné, ze kli¢ soukromy
se nesmi nikde sdilet a je vyhradnim vlastnictvim majitele. Kli¢ vefejny je zpravidla
mozné sdilet vefejné a v mnohych ptipadech je to zddouct, protoze funkci vetejného klice
je ovéfovani, zdali pouzity soukromy kli¢ opravdu nalezi jeho majiteli a zda s nim mutze
provadét pozadované operace. Mezi operace, ke kterym se pouziva soukromy kli¢, patii
podepisovani elektronickych dokumentt a desifrovani dat nebo komunikace. Vefejny kli¢
se oproti tomu pouziva k Sifrovani zprav nebo urceni, zdali je konkrétni elektronicky
podpis pravy a naleZi majiteli, ktery elektronicky podepisoval. MiiZe byt matouci, Ze se
zrovna vefejny kli¢ vyuziva k Sifrovani zprav, logicky vSak 1ze odvodit, pokud by uzivatel
Sifroval soukromym kli¢em, pak by si zpravu mohl deSifrovat kazdy uzivatel vlastnici
vefejny kli¢. Sifruje se tedy vefejnym kli¢em, aby mohl pozadovany pfijemce zpravu
desifrovat pouze svym soukromym kli¢em a data se nedostala k nezadoucimu subjektu.
Kli¢e se nazyvaji jako parové, nelze tedy pouzit jakykoliv soukromy kli¢ a ovéfit ho
jakymkoliv vefejnym kli¢em, K ikoniim je potifeba pouzit konkrétni par klic¢t, nebo
vetejné kotenové certifikaty certifikacni autority (vysvétleno v elektronickych
podpisech). (5)

2.3.2 Elektronické certifikaty

Elektronicky certifikdt ma podobu elektronického souboru obsahujici identifikacni
data a vefejny kli¢, primarné slouzi k identifikaci uzivatele. Certifikaty je mozné rozttidit
do kategorii podle pouziti, pro osobni pouziti, pro systémové pouziti, nebo podle jejich
vérohodnosti z pohledu zakona, kvalifikované a komeréni certifikaty. Skladovat
elektronické certifikaty Ize na USB tokenu, Cipové karté nebo ulozené piimo Vv pocitaci.
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Vyssi bezpecnosti je dosazeno V ptipade, kdy se soukromy kli¢ nachazi na USB tokenu,
nejlépe jesté chranény heslem pro pfistup a jeho majitel ho ma bezpecné ulozen. (6; 5)

Mnoho elektronickych certifikath 1ze nalézt jiz nainstalované v operacnim systému,
konkrétné systémové certifikaty. Tyto certifikaty jsou nezbytné pro spravnou ¢innost
aplikaci a samotného systému, neni tedy vhodné je nijak nezkusené upravovat.

Osobni kvalifikované certifikaty

V Ceské republice jsou celkem ¢&tyfi  kvalifikovani poskytovatelé  sluzeb
vytvafejicich divéru, ktefi se tidi Zadkonem o sluzbach vytvarejicich davéru pro
elektronické transakce (&. 297/2016 Sb.) a tfi znich mohou vydavat divéryhodné
kvalifikované certifikaty. Jedna se o Prvni certifika¢ni autoritu (http://www.ica.cz/),
Ceskou postu (http://www.postsignum.cz/) a eldentity (http://www.eidentity.cz/), u viech
vyse jmenovanych poskytovateli jsou kvalifikované certifikaty zpoplatnény. Pro
elektronické podepisovani je nutné mit certifikat od jedné z uvedenych certifika¢nich
autorit, v jiném piipadé mulize nastat nepfijeti certifikatu a nasledny podepsany dokument
nebo email nebude bran v potaz, protoze nelze ovéfit divéryhodnost certifikatu. To se
muze stat pii podepisovani elektronickym certifikatem na zkousku, 1ze jej ziskat od kazdé
certifikacni autority a primarné slouzi k testovani certifikatli, nejsou urceny k jinému
pouziti. Pfi instalaci osobniho kvalifikovaného certifikatu je také nezbytné nainstalovat
kotenové certifikaty od kvalifikovaného poskytovatele sluzeb vytvarejici divéru pro
elektronické transakce, ktery vydal konkrétni certifikat. (5; 6)

Obsah kvalifikovaného certifikatu 1ze shrnout v téchto bodech:

e C(Certifikat byl vydan podle zakona kvalifikovanym poskytovatelem sluzeb
vytvarejici divéru

e Nazev kvalifikované¢ho poskytovatele a stat, ve kterém sidli

e Jméno a pfijmeni majitele certifikatu

e Vertejny kli¢ majitele certifikatu

e Elektronickou znacku poskytovatele certifikacnich sluzeb

e Identifikacni Cislo certifikatu

e Pocatek a konec platnosti certifikatu

e MoZna omezeni, pro kterd lze certifikat pouzit

Vsechna kritéria se daji zobrazit pfi otevieni certifikatu v pocitaci.

Dalsi mozné uplatnéni elektronickych certifikati mize byt pti tvorbé elektronickych
znacek, vytvareni casovych razitek, ptihlasovani do aplikaci, nebo pfi sifrovani.
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2.3.3 Casové razitko

Casové razitko je elektronické potvrzeni, Ze soubor existoval v ¢ase, kdy byl
orazitkovan. MiiZe se pfipojit k elektronickému podpisu pro zpétné overeni, ze dokument
v tu dobu opravdu existoval a byl podepsan. Da se ziskat pouze od kvalifikovaného
poskytovatele sluzeb vytvarejici daveéru pro elektronické transakce a stejné jako
elektronicky certifikat je razitko zpoplatnéno. (6)

2.3.4 Elektronicky podpis

Nezbytnym prostfedkem pro elektronické podepisovani je elektronicky certifikat.
Pokud je potieba komunikovat se statnimi organy, vyznamnymi institucemi nebo
jednoduse s kymkoliv, kdo potiebuje jistotu, Ze podpis nalezi podepisujicimu subjektu,
pak je nutné podepisovat osobnim diivéryhodnym kvalifikovanym certifikdtem vydanym
poskytovatelem sluzeb vytvarejicich divéru pro elektronické transakce. Pti podepisovani
pouzije uzivatel sviij soukromy kli¢, pro nasledné ovéteni pravosti podpisu se vyuziva
vetejného kli¢e. Pokud se pouziva nebo ovétuje elektronicky podpis, je také nutné mit
Vv zafizeni nainstalované kotenové certifikaty kvalifikovaného poskytovatele sluzeb
vytvarejici divéru pro elektronické transakce, od kterého dany certifikat pochazi. (5)

Pro platnost podpisu nesmi byt porusena integrita podepsaného souboru, tim se
rozumi, Ze po podepsani nebyla provedena v souboru jiz zadna zména. Ve véci emailu
neni potieba zkoumat integritu, protoze podpis se ptipoji k emailu pii odesilani. Musi se
ovétit, zdali je certifikat, ktery byl pouzit k podpisu, je v dobé podepsani stale platny. (5)

Soukromy kli¢ je jako razitko, které vSak pouziva pouze subjekt jemuz patii a
pouziva ho v Case, kdy ho legitimné vlastni. Elektronicky podpis je pak jako otisk razitka
zaroven musi platit integrita dokumentu a dale v ném neménit data. Nasledné ovéteni se
pak provadi pomoci vetejného klice.

2.4 Pamétova média a zalohovani

Soucasny svét se postupné digitalizuje a pro uchovavani elektronickych dat je
potifeba pamétovych médii. Je mozné se setkat také s vyrazy zdznamova média, datové
nosi¢e nebo datova média. Pamétova média se rozlisuji podle technologického zptsobu
zapisu a Cteni dat na média magnetickd, opticka a elektronicka. Spolu s ukladanim dat
souvisi otazka bezpecnosti uloZenych dat a rizika, kterd mohou zplisobit modifikaci,
kompromitaci nebo znifeni dat. V této kapitole je kladen duraz na seznameni se
soucasnymi pamét'ovymi médii, rizik jejich pouzivani a na zalohovani dat a archivaci.

2.4.1 Magneticka média
Nejpouzivangj$imi pamét'ovymi médii a zaroven nejidealnéjsimi z pohledu poméru
vykon/cena jsou média, kterd pro zapisovani a ¢teni dat vyuzivaji principu magnetické
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indukce. Existuje mnoho podob, ve kterych se tato média vyskytuji ¢i vyskytovala, pro
ptiklad diskety, pevné magnetické disky (HDD), magnetické pasky nebo magnetooptické
disky. Tato média se pouzivaji pro trvalé uchovani velkého objemu dat. Vzhledem
k soucasnému vymizeni disket, VHS nebo audio kazet, se pro béznou praci sester a 1ékai
V jejich zafizeni muze vyskytovat, z vySe jmenovanych magnetickych médii pevny
magneticky disk (HDD). (7)

Pevny magneticky disk — HDD (Hard Disk drive)

Elektromechanické zatizeni, které pro ¢teni a zapis dat vyuziva principu magnetické
indukce a je nevolatilniho charakteru ¢ili nepotiebuje k uchovani dat elektrickou energii.
Kapacita diskt se v této dobé pohybuje od 1TB a pienosové rychlosti jsou, vzhledem
k tomu, ze se jedna o komponentu s mechanickymi sou¢astkami, velmi uspokojivé,
kolem 200 MB/s. Pevné disky se rozlisuji podle toho, zdali jsou interni nebo externi.
Interni disky se fyzicky vyskytuji uvnitt vypocetniho zatizeni a vétSinou se na né instaluje
operacni systém a aplikace, nebo slouzi pouze jako sekundarni disk obsahujici data
aplikaci ¢i uzivatelska data. Externi disky jsou vétsinou pouzivany jako médium uréené
pro uchovavani a ptenaseni dat, pfipojuji se podobné jako periferni zatfizeni pocitace,
jejich vyhoda tkvi v prenositelnosti, velké kapacité a rychlosti pfenosu podobné jako u
diskt internich.

Rizika magnetickych pevnych diski

Jak bylo uvedeno, magnetické pevné disky obsahuji mechanické ¢asti, to muze
Casem vést k unavé materialu a poruchovosti ¢asti disku. Neni vhodné disky vystavovat
vysokym teplotdm, ¢asto se jedna o polozeni externiho disku na stul, ktery je pod pfimym
slune¢nim zafenim nebo prace se zatfizenim v mistnostech ¢i venku za vysokych teplot.
Pokud je disk v zapnutém stavu, mize pii neopatrné manipulaci s diskem dojit ke
kontaktu ploten a ¢tecich nebo zapisovacich hlav, tento stav v lepsim ptipadé povede ke
ztratd nékterych dat, v hor§im piipadé ke ztraté veskerych dat na disku. Zivotnost disku
byva kolem deseti let. (8)

2.4.2 Opticka média

Opticka média jsou plastové disky kotoucového tvaru s primérem 12 cm nebo
v mensi verzi 8 cm obsahujici otvor ve stiedu disku standardizované velikosti pro
vSechna optickd média, primarni ucel diskd je uchovavani elektronickych dat. Opticka
média se v priabéhu let vyvijela natolik, Ze bylo dosahnuto vyssich kapacit pfi zachovani
stale stejné fyzické velikosti média. VSechny optické disky jsou zpétné kompatibilni, coz
znamena, ze 1 nova mechanika primarn€ urcena pro ¢teni technologicky vyspélych Blu-
ray diskti dokédze ptecist i prvni CD disky. Ke ¢teni a zapisu dat je pouzit laserovy
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paprsek, jehoz vinova délka se snovéjSimi technologiemi zkracuje, tim dochazi
k navySeni mozného datového ulozisté pii zachovani stale stejnych rozméri disku.
Existuje mnoho rtiznych typa disku, na nékteré z nich lze zapisovat ve vice vrstvach,
popiipad¢ i na obé strany média. Rozdily jsou také ve Ctecich mechanikach, nékteré slouzi
pouze ke ¢teni a n¢které dokazi 1 na disk zapisovat, dal§im dulezitym aspektem je zpétna
kompatibilita modern¢jSich c¢tecich mechanik se starSimi optickymi disky, coz
neznamend moznost ¢teni nejnovejsich diskd na prvnich mechanikéach. Optické disky 1ze
rozliSovat do n€kolika zakladnich typa. (9; 10; 7)

CD-R, CD-ROM, CD-RW, prvni generace optickych diski

Tti rizna pojmenovani pro optické disky prvni generace a zaroven kazdé nese odlisné
vlastnosti. Datova kapacita diska je az 700 MB dat nebo 80 minut zvukového zaznamu.
(7:9)

CD-R (recordable — cesky zapisovatelné) disky umoziuji jednorazové zapsani
elektronickych dat.

CD-RW (rewriteable — Cesky ptepisovateln¢) disky dokazi ptepisovat jiz zapsana
data, uzivatel tedy mize az 1000x ptepsat data na disku.

CD-ROM (read only memory — ¢esky pouze pro ¢teni) disky neumoziuji dalsi zépis
dat, protoze jejich obsah je dén jiz od vyroby.

DVD-ROM, DVD-ROM, DVD-RW, druha generace optickych diskii

Kapacita zvysena na 4,7 GB diky novému technologickému postupu zapisovani dat
pomoci laserového paprsku s nizs§i vinovou délkou, nez tomu bylo u pfedchozich CD
diskidl. Zapisovani dat je mozné az ve dvou vrstvach na obé strany média. Pro Cteni a
vypalovani téchto diski je potieba alespoit DVD mechanika, kterd je zpétné kompatibilni
s CD disky. (7; 9)

Blu-ray a HD-DVD, tieti generace optickych disku

HD-DVD disky jsou jiz minulosti, ale patii mezi dilezit¢é piedchtidce
nejmodernéjsich Blu-ray diskl. Jejich principem bylo uchovavani elektronickych dat,
zejmeéna audiovizudlnich dat, a jejich zaSifrovani, tudiZ nebylo mozné tyto disky nadale
kopirovat, pfed n¢kolika lety byla tato ochrana prolomena a vyvoj téchto diskli zastaven.
Blu-ray disky jsou nejrozsifenéjsim zastupcem tieti generace optickych disku s vysokou
kapacitou pro zaznam, az 128 GB pii nékolikavrstvém zépisu dat na ob¢ strany média.
V soucasnosti se jedna o popularni optické médium diky jeho kapacité a moznosti pouziti
pro sledovani filma ve vysoké kvalité nebo distribuci video her. (7; 10; 9)
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Rizika optickych médii

Opticka média jsou velmi nachylna na mechanické poskozeni zejména na poskrabani
nebo zlomeni, proto je nutné je uchovavat v ochrannych obalech, které jsou ve formée
pevnych nosicli nebo plastikovych sackl, pevné nosice jsou schopny ochranit médium
pied vétsim fyzickym plisobenim, ale plastikové obaly slouzi pouze k ochran¢ zaznamové
vrstvy pied prachem a poSkrabanim. Vyrobci diskti uvadéji zivotnost médii az na 100 let,
pfi ohleduplném zachazeni a spravném skladovani médii, u M-diskt je uvedena zivotnost
az 1000 let. Dalsi rizika souvisi se ¢tenim diskti v optickych mechanikach, kdy se na platu
pro vloZeni disku mizou vyskytovat necistoty a pii ¢teni se pak disk miize poskrabat. (10)

Vyhody a nevyhody pouzivani optickych médii

To, zdali jsou opticka média vhodna pro dané ukony s daty, souvisi predevsim S
pozadavky uzivatele. Mezi nesporné vyhody patii velmi snadna prenositelnost disku,
pomérn¢ slusnd kapacita pro data, jednoduchd obsluha optické mechaniky a prace
sdiskem, a Vv neposledni fad¢ také nizkd pofizovaci cena optickych médii S nizsi
kapacitou.

Mezi nevyhody patii pfedev§im jejich nachylnost k fyzickému poskozeni disku,
hlu¢nost ¢teci mechaniky a vysoka cena téch optickych médii, které¢ disponuji vysokou
kapacitou dat. (9)

2.4.3 Elektronicka média

Elektronickd média patii mezi technologicky nejmlads$i zaznamova média. Jsou
nevolatilniho charakteru, coZ znamend, Ze nepotiebuji elektrickou energii pro uchovani
JiZ ulozenych dat, se ztratou napdjeni tato média neztraci jiz uloZena data. Tato média
zname pod ndazvem paméti typu flash, nebo jednoduse flash paméti, to znamena, ze datova
pamét je elektricky programovatelné a data se na ni mohou zapisovat i mazat. Data se
zapisuji do bungk, které pak nasledné uchovavaji informace, zjednoduSené se da fici, ze
celkovym poctem bungk je kostkovany sesit, do jehoz bunék v jednotlivych listech se
ukladaji informace. Elektronicka média jsou popularni diky svym kompaktnim rozmérim
pfi zachovani vysokych kapacit a vysokymi pfenosovymi rychlostmi, a diky absenci
mechanickych ¢asti, které casto vedly k tnavé materidlu a poruchovosti. Nevyhodou
pouzivani elektronickych médii je omezeny piepis bunék, proto maji omezenou zivotnost,
a dale vysoka cena oproti jinym zaznamovym médiim. (7; 11)

Pevny elektronicky disk SSD

V soucasné¢ dobé je disk typu SSD velmi populdrni, predev§im diky vysokym
rychlostem ¢teni a zapisu dat, narGst oproti magnetickym pevnym diskim dokaze
rozeznat i nezkuSeny uzivatel. SSD disky se zejména pouzivaji pro instalaci operacnich
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systému a aplikaci, které se Casto V ramci systému pouzivaji a je u nich zaddana rychla
odezva. Vyrabi se ve velikostech srovnatelnych s HDD nebo mensich, ptipojeni diskd je
mozné pomoci nékolika standardd, zalezi na zakladni desce zafizeni. (10; 7)

Flash disk

Elektronické pamétové médium integrujici jak pamét typu flash, tak USB nebo
Thunderbolt rozhrani pro snadné ptipojeni do zafizeni. Tato média jsou charakteristicka
svymi malymi rozmeéry i pii stalé¢ vysoké kapacité pro data a vysoké prenosové rychlosti.
Existuji flash disky riznych typt, podle vnéjsiho obalu — kovové, vodéodolné, plastové,
nebo podle jejich vlastnosti — mohou obsahovat algoritmus pro zasifrovani ulozenych dat,

obsahovat ¢tecku otisku prstli, nebo jsou uzamykatelné — je potieba zadat bezpecnostni
PIN kod. (10)

Pamét’ové karty

Obdobna kapacita paméti, jako u Flash disku a jest¢ mensi rozméry. Karty se
pouzivaji pfedevsim u pfenosnych zatizenich, kde je potieba zajistit dostatecnou kapacitu
pro ukladana data a zaroven nezabirat velky prostor. Vyskytuji se u fotoaparatt, chytrych
zafizeni, Ctecek knih, kamer a dalSich podobnych elektronickych zafizeni. Existuji
v n¢kolika standardizovanych rozmérech pro ptiklad SD Card, MicroSD card. Rozdily
mezi kartami nejsou pouze po strance rozméru, ale také podle kapacity média a podle
rychlosti ptenosu dat. (10)

Vyhody a nevyhody elektronickych médii

U kazdého média byly uvedeny nékteré vyhody jejich pouziti. Celkové vyhody
spocivaji v absenci mechanickych ¢asti, které jsou nachylné k unavé materialu, vysoké
prenosové rychlosti dat 1 pfi menSich rozmérech, u médii pfipojenych pomoci USB je
velka vyhody v moZnosti pfipojeni k vétSin€ vypocetni techniky.

Mezi nevyhody patii predevs§im vysokad pofizovaci cena, oproti jinym druhiim
zdznamovych médii a omezend Zivotnost ddna maximalni moznou piepisovatelnosti
jednotlivych bunék.

Rizika elektronickych médii

Bylo feceno, Ze rizikem pouzivani elektronickych médii je omezena zivotnost média,
kvali limitu pro ptepis pamétovych bunék. U velikostné mensich elektronickych médii
je velkd pravdépodobnost jejich ztraty, odcizeni nebo hrubému mechanickému
poskozeni. U flash diskd a pamét'ovych karet se mlize nachazet vstup do USB portu pouze
Z jedné strany obsahujici kontakty, v tom pfipadé jsou kontakty nachylné k poSkozeni.
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2.4.4 Zalohovani a hrozby pro data

Proces zdlohovani znamend vytvofeni kopie primarnich dat pro mozné obnoveni,
nastane-li ptipad, kdy se primarni data znehodnoti nebo zni¢i. V piipadé elektronickych
dat se jednd o vytvoreni kopie elektronickych dat, ktera se nasledn¢ uchovava na
zdznamovém médiu vhodném pro zalohovani dat na bezpecném misté. Uzivatelé si
mnohdy neuvédomuji, jaky by méla mozna ztrata dat dopad, nejedna se pouze o finanéni
Skody, Skody mohou byt i duSevniho charakteru, pro piiklad ztrata nenahraditelnych
rodinnych audiovizualnich zaznamti nebo fotografii, které nelze finan¢né vycislit.
Zalohovat se nemusi nutn¢ veskera data ulozena na disku, Vv ptipad¢ obnovovani by to
zabralo mnohem vice ¢asu, neZ obnovovani konkrétnich dat. (12; 13)

Rizika spravy dat

Uzivatelé vypocetniho zafizeni mohou byt napadeni Gto¢niky, ktefi maji za cil data
odcizit, pozménit, smazat nebo zasifrovat veskera zdznamova média pfipojena k zatizeni,
podobné dokaze poskodit data i nevyzadany software. Specialnimi piipady jsou
aplikovani socidlniho inzenyrstvi na obét a Zivelni pohromy, které mohou znenadani
znicit vSe vcetné Spatné skladovanych zaloh. A nesmi se opomenout selhani hardwaru,
které muze nahle piijit témét kdykoliv a jedinou moznou obranou proti tomu je tvorba
zaloh. (14)

Socialni inZenyrstvi vV ramcei kybernetické bezpecnosti nema jednoznacnou definici,
je to vSak metoda, kterd se aplikuje na konkrétni vyhlédnutou obét’ prostfednictvim
elektronické nebo kazdodenni redlné komunikace. Cili na emoce obé&ti, mezilidské vztahy
a snazi se ob&t’ ovlivnit ve sviij prospéch. Napadeny tak muze, i nevédomé, Gtoénikovi
poskytnout velmi cenné informace nebo poskytnout pfimy ptistup k nim. Jedna se o velmi
ucinnou metodu, proto je dulezitd kyberneticka osvéta, byt ostraziti a snazit se 1 v tézkych
situacich myslet realisticky, poucit se chyb, kterych se mohli dopustit jini uZivatelg,
nespéchat, nesdilet zbytecné informace o sob¢ a nenechavat se vydirat. Pfiklad takového
utoku miize byt, kdyz Zena ptijde do nové prace, zjisti si informace o kolezich a vybere
si konkrétni obét, nasledn¢ se snazi vytvofit sofistikovany vztah s vybranou obéti,
postupné se snazi vztah vyvijet k tomu, aby méla ptistup k informacim, vyuzije tedy obét’
a po zisku informaci je jiz mize vyuzit podle svého. (15; 16)

Zivelni pohromy jsou jedna ze specialnich piipadt, kdy se pii nedostate¢ném
zabezpeceni zaznamovych médii, poptipadé i zaloh, mohou znicit data daného subjektu,
objektu. Je potieba vypracovat plan, podle kterého se musi, v pfipadé, ze pohroma
nastane, postupovat a také dostate¢né€ zabezpecit samotna zatizeni obsahujici zdznamova
média.

Zalohovani a archivace

Neinformovani uzivatelé vypocetniho zafizeni mohou tyto pojmy mylné povazovat
za totozné. Archivace je zpusob uchovani takovych dat, ktera nejsou jiz aktivné

19



pouzivana a neni je potieba v dohledné dobé obnovovat. Archivovana elektronicka data
jsou tedy uloZena na zdznamova média, kterd nejsou aktivné pfipojena k zddnému
zatizeni, ale v ptipad¢ potieby je mozné data obnovit. Ve zdravotnictvi ptimo archivaci
dat upravuje Vyhlaska ¢ 137/2018 Sb., kterou se méni vyhliska ¢. 98/2012 Sb., o
zdravotnické dokumentaci, ve znéni pozdejsich predpisu, podle které je nutna archivace
zdravotnické dokumentace v listinné nebo elektronické podobé umisténa na
neptepisovatelném médiu s minimalni zivotnosti 10 let. (13)

Zpusoby zalohovani

Zalohovani elektronickych dat se mize provadét pii dvou stavech. Online zalohovani
probihd pti aktivnim pouzivani zatizeni, vyhodou je moznost pracovat na zatizeni béhem
procesu zalohovani. Offline zalohovani je provadéno na vypnutém zafizeni, nebo
vyfrazeném pro bézny provoz. Nasleduje vycet zpisobi zalohovani.

e Nestrukturovana zaloha

Nestrukturovana zaloha je v piipad¢, kdy se data vyskytuji na mnozstvi riznych
pamétovych médii bez podrobnych informaci, ktera data a na jakém médiu jsou.
Nedoporucuje se pouziti tohoto zplisobu.

e Uplna zaloha

Proces, pii kterém se zalohuji veskera data, ktera jsou vybrana k zalohovani. Provadi
se jako prvni zaloha dat. Pti kazdém procesu se ale vSechna data znova zalohuji, i ta
nezménénd od posledni provedené zalohy, to zabird spoustu ¢asu a zaroven vypocetni
kapacitu. Jedna se o nejjednodussi typ zalohy po strance naro¢nosti a zaroven je i mozna
obnova dat rychla. (14)

e PiirGstkova zaloha

Pro aplikovani prirtistkové zalohy se prvné vytvoii iplna zaloha a pti kazdém dal$im
zalohovani se aktualizuji pouze zménéna nebo nova data od posledni provedené prvni
uplné nebo dalsich prirtstkovych zaloh. Nevyhodou je, Ze pfi ztraté nebo zniceni jedné
z piirtistkovych zaloh, jsou nasledné veskera data na novych pfiriistkovych zéalohach jiz
neobnovitelnd. Tomu se da predejit CastéjSimi Gplnymi zalohami. Vyhodou tohoto
zpusobu zélohovani je niz§i ndro¢nost na pamétovou kapacitu zdznamovych médii,
protoze se pii procesu ukladaji pouze samotné piirastky. (13)

e Rozdilova zaloha

Rozdilovému zalohovani pfedchdzi uplna zaloha a piti kazdém dalSim aplikovani
procesu zalohovani dochazi k ukladani novych nebo zménénych souborech od posledni
uplné zalohy. Vyhodou je, ze ztrata nebo zni¢eni nékteré z rozdilovych zaloh nevede
k neobnovitelnosti dat, kazda rozdilova zaloha je samostatna a obnovitelna. (17)

e Kompletni zaloha systému
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Zpusob zalohovani, ktery zéalohuje vSechna data a zaroven operacni systém
S nainstalovanymi aplikacemi. Miize se takto zalohovat cely disk nebo jednotlivé oddily.
Pti tvorbé této zalohy, kterd je ndro¢na na kapacitu zaznamového média, se vytvari pro
snizeni datové kapacity zalohy kompletni obraz disku.

Kde uchovavat zalohy

Vzhledem k vyétu rizik spojenych se spravou dat je nutné vybrat vhodné misto
k uchovavani zaloh. K takovému mistu nesmi mit nikdo neopravnény ptistup a také by se
nemélo uchovavat ve stejné budové jako originalni data, protoze V pfipadé pozaru,
povodni nebo zemétieseni by mohl zalohy potkat stejny osud, jako origindlni data
V mistnich zafizenich. Nejvhodné&j$im feSenim je zalohy skladovat v trezorech bank. Je
mozné disky také zaSifrovat, pro jejich obnoveni by pak bylo potieba autentizovani
subjektem. Vytvafeni zaloh a jejich uchovavani na stejném disku, kde se vyskytuji
originalni data, ma stejny dopad jako nezalohovani. V ptipad¢ potieby by data byla
neobnovitelna. (13)

Jak ¢asto zalohovat

Obecné vzato by se zalohovani mélo provadét po kazdé vétsi zméné dat v zatizeni
nebo v pravidelnych stanovenych intervalech. Kazda vétsi zména dat znamena
aktualizace opera¢niho systému, nainstalovani novych aplikaci na zafizeni, nebo nahrani
vétsiho mnozstvi novych dat. Stanoveni intervalu neni jednozna¢né, v potaz se musi brat
nékolik proménnych, naptiklad, zdali se jedna o zalohovani osobnich dat, firemnich dat
nebo tieba zalohovani serveri. Pokud se zalohuji osobni data z pocitace, ktery pouzivame
pouze pro osobni ucely, tak je vhodnym intervalem provadét zélohu jednou za mésic
zpusobem, jaky si uzivatel zvoli. U serverti nesmi dochazet k vypadkiim a také neni
vhodné zalohovat v ¢ase Spicky, kdy byvaji velmi vytizené, vhodné je zalohovat kazdy

ptedepsanych krizovych planech, aby eliminovaly mozné ztraty.

Kompletni mazani a ni¢eni zaznamovych médii

VeétSina neproskolenych uzivatell je spokojena s pretahnutim slozky do koSe a jeho
vysypanim, nebo odinstalaci aplikace prostiednictvim nainstalovaného operac¢niho
systému. Neuvédomuji si vSak fyzikalni principy zapisu dat na pouZité zdznamové
médium. V piipadé magnetickych diskt jsou data, z koSe vysypana nebo operacnim
syst¢tmem odinstalovana, stale fyzicky na plotnach magnetického disku, procesem
mazani nedochazi k odstranéni dat z ploten. Systém je vSak ignoruje a pokud je potieba,
pfislu$na mista na plotnach pozdé¢ji zaplni novymi daty. To samé existuje u SSD diski,
kde jsou v pamétovych bunkach stale data, dokud nedojde k piepisu. Toho se vyuziva
hlavné z diivodu, ze pamétové buiiky SSD diskii maji omezenou Zivotnost a jejich
piepisovani jinymi daty kvlili mazani by vedlo ke snizeni Zivotnosti. Existuji softwarové
aplikace, které dokazi kompletné mazat disky, provadi n€kolikanasobny celkovy piepis
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datovych bun¢k nebo dat na plotnach, aby nebylo mozné piivodni data obnovit, v piipadé
potieby je vhodné takové programy vyuzit. (18)

Pro niceni zdznamovych médii je nejvhodnéjsi pouzit hrubé sily, fyzické zniceni

o324

2.5 Malware, spam a scam, a antivirova ochrana

Tato kapitola obsahuje definici pojmu malware, ptiklady jeho nejcastéjSich forem,
vysvétluje jeho Sifeni a dopad na zafizeni. Také je zde vysvétlen princip téch ttokd, které
pouzivaji praktiky socialniho inZzenyrstvi, jak je rozeznat a jakou diilezitost jim ptikladat.

2.5.1 Co je to malware

Malware je souhrnné pojmenovani pro skodlivy kod nebo software, jehoZ primarnim
ucelem je zpusobit Skodu v softwarové ¢asti vypocetniho zatizeni. Jako konkrétni Skody
lze pro piiklad uvést editaci nebo mazani dat, odposlouchavani veskeré komunikace
napaden¢ho zafizeni, neautorizovany pfistup k zafizeni a jiné nepiijemné nasledky.
Existuje mnoho typti malwaru, jejichZ nazev je odvozen od jejich podstaty Sifeni nebo
¢innosti. Pfedejit ztratam dat, plynoucich z nakaZeni zatizeni 1ze pravidelnymi zalohami.
(19)

Sireni malwaru

Nejcastéji se Skodlivy software §ifi prostfednictvim pamétovych médii nebo
internetu. Prostfednictvim pamétovych médii se malware mize dostat do zatfizeni jiz pfi
pouhém pfipojenim, které miZe byt pro malware automatickym spousté€em, miize také
napadat jednotlivé soubory ulozené na pamétovém médiu, které se do zatizeni dostanou
pii kopirovani, nebo miliZze uZivatel nainstalovat neznamou aplikaci z pamétového média,
kterd taktéZ mize byt napadena. Prostfednictvim internetu se malware miize §ifit pies
elektronickou komunikaci, zejména nevyzadanymi emaily s ptilohami nebo s odkazy na
nedivéryhodné webové stranky (nediveéryhodné webové stranky nemaji certifikat
zabezpeceni, to znamena, Ze ve webovém prohlize¢i se nevyskytuje pifed samotnou
webovou adresu  https://, pro piiklad zabezpecend stranka ma  tvar
https://www.nejakastranka.cz/ a nezabezpecena http://www.nejakastranka.cz/ nebo Cisté
www.nejakastranka.cz).

Zikladni skupiny malware

V této Casti se vyskytuji zakladni skupiny malwaru, které byly vybrany na zakladé
toho, aby i neproSkoleni uzivatelé se dokazali seznamit s jejich zakladnimi typy,
navzajem je odlisit a v ptipad¢, Ze jejich zafizeni bude nékterym z uvedenych skupin
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malwaru napadnuto, dokazi urcit jejich rizika a spravné postupovat k eliminaci
Skodlivého malware.

Adware

Malware, ktery na zaklad¢ prohlizeni internetu nebo elektronické komunikace
navrhuje uzivateli reklamni bloky pfi prohlizeni internetu nebo vytvaii vyskakujici
reklamni ¢i jinak obtézujici okna v opera¢nim systému. Muze se do pocitace nainstalovat
nevédomé s jinym softwarem, v soucasné dobé je pii nekterych instalacich nabizena
moznost v instalacnim procesu vybrat jednotlivé komponenty instalace a predejit instalaci
nevyzadaného adware. (19)

Spyware

Malware, ktery Spehuje aktivity uzivatele a nasledné je odesild majiteli tohoto
Skodlivého software. Jednd se napiiklad o historii vyhledavanych webovych stranek, o
znacich zadanych prostfednictvim kldvesnice, o emailovou komunikaci a mnoho dal§iho.
Do pocitate se miiZze nainstalovat samostatné nebo se mize vyskytovat jako soucast
aplikaci, kterou si uzivatel nevédomé nainstaluje do svého zatizeni. (19)

Pocitacové viry

Pojmenovani ziskaly diky podobnosti jejich Sifeni v elektronickém svété s
reprodukénim cyklem vird v realném svété. Viry jsou vazany na hostitele, kterym muize
byt jakykoliv spustitelny soubor, jejich primarnim cilem je reprodukce, dostat se do co
nejveétsiho mozného poctu soubort, aplikaci a systémt, poté vyvolavaji utok, pro které
byly uréeny. Utoky virh mohou piedstavovat editaci soubord nebo jejich mazani,
zaté¢Zzovani systémul pii reprodukci viru, samovolné uzivatelem nefizené spousténi
animaci, vyskakovacich oken nebo pousténi melodii. Pod souhrnnym ndzvem pocitacové

viry se vyskytuje mnoha riznych poddruhtl, je dobré uvést boot viry, makroviry nebo
souborové viry. (19; 18)

Pocitacovi Cervi

Pocitacovi €ervi maji urcitou spojitost s viry, aZ na fakt, Ze nepotiebuji ke svému
sifeni hostitele, vyskytuji se jako samostatné programy nebo jako kusy kodu, které
vytvareji vlastni kopie a snazi se je po siti rozeslat na jind zafizeni, snazi se vyuzit

bezpecnostnich dér softwarovych systémi, nebo vytvaii zadni vratka pro dal§i moznosti
utoku. (18; 19)

Trojské koné

Jsou softwarové aplikace, které mohou vyvolavat destruk¢éni aktivity vici zatizeni na
kterém se nachazi. Uzivatelé zafizeni nemusi byt seznameni se skuteCnosti, ze takovy
software maji ve svém zafizeni nainstalovany, nebo ho maji nainstalovany umysing¢,
protoze se na venek tvaii jako uzite¢na aplikace, zatimco provadi Skodlivé cinnosti.
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Trojské koné nemaji schopnost reprodukce, K jejich Sifeni muze piispét pouze uzivatel
svoji ¢innosti se zafizenim. Trojsky ki dokaze skenovat komunikacni porty pocitace, za
ucelem utoku prostrednictvim nékterého z portt, dokazi editovat a mazat data, formatovat
cela zaznamova média zafizeni a rizn¢ naruSovat praci se zafizenim. (19)

Ransomware

V uplynulych letech se v mnoha informacnich pramenech sklofioval pojem
Ransomware kviili jeho ¢astym vyskytim, kdy se soustiedil na vétsi celky nez obycejné
osobni pocitace. Existuji dva typy ransomware S odliSnym chovanim.

Prvni typ omezuje funkcnost zafizeni a pozaduje po uZivateli zaplaceni Castky,
jednim z tohoto typu je ,,Policejni vir, ktery vypada jako bézné oteviené pracovni okno
webového prohlize¢e a je zobrazena stranka obsahujici grafické prvky pfipominajici
Policii Ceské republiky, zaroven uzivatele informuje o nelegalni distribuci nebo
stahovani dat, informuje o existenci nezvratitelnych dukazi, ze se v pocitaci naléza détska
pornografie a mnoho dalSich fale$nych, nepravdépodobnych informaci. Zaroven nelze
zavtit okno, ve kterém se tyto informace vyskytuji a béZzné pouzivat pocita¢ do doby, nez
bude zaplacena pokuta. Tento problém se U prvnich ,,Policejnich vird* dal vyfesit pomoci
spravce uloh a nasledného vypnuti okna, nebo restartem pocitace. Do spravce tloh se Ize
dostat stisknutim klaves ctrl + alt + delete, poté vybrat Spravce tloh a ukon¢it tlohy. U
nov¢jSich verzi mize problém pietrvavat i po restartu zafizeni a je nutnd obnova systému,
nebo ruéni odmazani ransomware. (19; 20)

Druhym typem je ransomware, ktery zablokuje pamétova média nebo urcita data
zafizeni, ale systém nechd funkéni pro informovéni uzivatele o zplisobu platby a
zbyvajicimu ¢asu k jejimu provedeni. Data jsou vétSinou zaSifrovana tak, Ze je 1ze obnovit
pouze klicem, ktery uzivatel dostane po zaplaceni vykupného tto¢nikovi.

Pokud uzivatel zaplati poZzadovanou ¢astku na tGcet a v ¢asovém rozmezi, Které mu
utoénik uréil, vétsinou ve virtudlni méné, aby bylo zachovano anonymity Gto¢nika, pak
napadenému uZivateli, po pfipsani castky, uto¢nik zasle heslo k rozSifrovani nebo
odblokovani zakazaného piistupu.

Ransomware se $ifi obvykle prostfednictvim emailové komunikace, pfi stahovani a
spousténi neznamych aplikaci nebo soubort.

2.5.2 Spam a scam

Naésledujici odstavee zminuji ¢asté ptipady podvoda nebo Sifeni poplasnych zprav,
kterymi je uzivatel emailovych schranek, socidlnich siti a obecné internetu obklopen
témeét pravidelné. Je dobré viici nim byt obezfetny a informovat se o moznych
nebezpecich.
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Spam

Spam lze vyjadtit jako masoveé Sireni veskerych nevyzadanych sdéleni. Vétsinou se
tyto zpravy, Casto doprovazené piilohami obsahujicimi nevyzadany software, sdileji
prostiednictvim emailovych klientii, diskuznich for, pfispévki vcéetné komentaii na
webovych strankach a socialnich siti, nebo pies jiné komunikaé¢ni aplikace. Ugelem
nevyzadanych zprav muze byt reklamni sdéleni, Sifeni poplasnych a nepravdivych
informaci nebo obchodni nabidky. Ve skute¢nosti obsah téchto zprav nema zadnou
validni hodnotu, maji pouze pfinaset zisk autorovi v nejen financni podobé. (19)

e Hoax a Joke

Ve své podstaté jsou tyto pojmy principidlné odvozeny od spamu. Masové Sifeni
nevyzadanych zprav, které maji formu pocestélé novinaiské kachny nebo vtipkd. Hoax
muze byt naptiklad sdé€leni o zavedeni povinné vojenské sluzby pro vSechny obyvatele
Ceské republiky starsich deseti let, ve skuteénosti se pouZiva sofistikovangjsich titulkd a
textl, ale ve vysledku maji stejnou informacni véhu jako vyse uvedeny titulek o vojenské
sluzbé. Takovéto ¢lanky jsou obvykle Sifeny pomoci emailové komunikace, diskuznich
for, prispevkl na socialnich siti a také tomu piispiva samotny lidsky faktor v redlném
Svete. Clénky vétSinou kondi slovy: ,,Posli to dal! Posli to dal, nez to smazou! Lidé se
musi dozveédét pravdu!“, neni vhodné je dale rozesilat ani ¢lankam pfili§ davéfovat. Joke
jsou aplikace, které maji ve své podstaté ud¢€lat vtipek na ob&t’ a nemaji nijak vyznamneé
$kodit. Casto piedstiraji chybové hlasky nebo destrukéni ¢innosti na zafizeni a na konci
obvykle zobrazi omluvnou zpravu nebo vyzradi svoji ¢innost. Pro uvedeni ptikladu se
spusti program a nasledné odpocitavani, s informaci o probihajicim formatovani disku,
po odbyti posledni vtefiny se program uzavie, nebo zobrazi vtipnou odpovéd a ve
skute€nosti k Zddnému formatovani nedochazi.

Scam

Scam v piekladu znamena podvod, obvykle se $iii stejné jako spam, ale jeho G¢elem
je vyuziti praktik socidlniho inzenyrstvi na obé&t, za ucelem zisku financi, pfistupu
k datiim nebo neautorizovanym piistupim do pocitacovych a webovych aplikaci. Muze
mit podobu podvodnych nabidek jako ,,skvéla prace z domova na mateiské, puj¢ime
penize a registry nefeSime* a mnoho dalSich, které maji v uzivatelich vzbudit pocit
nadSeni. (19)

e Phishing

Phishing je nazev pro utok, ktery se muize §ifit jako spam a zarovenl plni ¢innosti
scamu. Podstatou ttoku je si ziskat diitvéru obéti, ktera projde vSemi kroky ptipraveného
scénare utoCnika, za ucelem finan¢niho zisku, zisku dat nebo infikovani zafizeni
malwarem, ktery jiz ma vlastni cil. Pro jednodussi pochopeni principu takového utoku je
vhodné uvést priklad. (19)
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Zde je uveden realny ptiklad phishingu, ktery se tto¢nik pokusil uskute¢nit na autora
této prace. Na webové aplikaci, ktera umoznuje inzerci bytl, se vyskytl inzerat:
Nabizim 3+1 v klidné ¢asti Kladna, byt je plné zafizeny, ja nemit as se o n&j starat,
protoze jsem v ltaly, cena je 7700,- K¢ mési¢né v¢etné najem + energie + internet. K bytu
je garaz zdarma.“. Takovyto inzerat vzbudi u davéiivych lidi velké reakce, vidi
obrovskou pfilezitost, kterd se jiz nemusi naskytnout, a okamzit¢ kontaktuji prodejce.
Prodejce jim velmi rychle odpovi pfipravenou zpravou, muze byt v podobé¢:
"Jmenuji se Flavio Alnei, jsem nyni v Italy, byt vlastnim jiz tfetim rokem, ale po dobu
jeden rok jsem v Italy a jsem zde $tastny, byt rad€ji dlouhodobé pijcuji pies Airbnb,
nejkratsi doba je 3 mésic a nejdelsi 3 roky, cena je 7700 véetné vseho, posilam fotky.
Pokud souhlasite s prondjmem prostfednictvim Airbnb, kontaktujte még. ““. Po opétovném
kontaktovani bude chtit ito¢nik znat nékteré vase osobni informace, aby mohl vytvofit
objednavku ptes Aibnb. Po odeslani v§ech informaci pfijde email s odkazem na rezervaci
prostfednictvim  Airbnb, odkaz ve webovém prohlize¢i vypada takto:
,http://airbnb.rentals-reservation.com/1/listing/96/view-

¢ast, kterd informuje o skutecnosti, ze se jednd o doménu ttetiho fadu, coz by pfi pravém
odkazu od spole¢nosti Airbnb nebyla. V ramci otestovani, zdali se jedna o phishing, byl
bez zaplaceni poslan uto¢nikovi email, ze byla provedena platba, béhem pil hodiny
dorazil autorovi email, jehoz emailova adresa obsahovala tvar podobny oficialnimu
emailu Airbnb, nicméné nebyla Gplné€ ve spravné formé, s potvrzenim pfijeti platby a
pozadani o trp€livost, neZ se ozve zastupce spolecnosti pro predani klici. Nebylo potieba
posilat platbu, pouze uto¢nika informovat a posléze piiSla informace o uskutecnéné
rezervaci. Timto doslo k odhaleni, Ze se jedna o phishingovy utok, a nikoliv o seriézni
nabidku prondjmu. Bohuzel mnoho duvétivych lidi na podobné podvodniky inzerujici
prondjmy nebo prodeje jiz narazilo a je diilezité §ifit mezi nimi osvétu.

Spolecnost Airbnb na svych webovych strankach informuje uzivatele, Ze platba mtize
byt provedena pouze prostfednictvim jejich vlastnich zabezpecenych stranek, nejdiive
vSak po potvrzeni rezervace. Spolecnost ma na svych webovych strankach informace o
moznych podvodnicich a pokyny, jak je poznat. (21)

2.5.3 Antivirova ochrana a detekce skodlivého softwaru

Antivirovou ochranu lze definovat jako software, ktery dokaze detekovat a
eliminovat skodlivy software v zafizeni. Dokaze skenovat soucasny obsah zaznamovych
médii a chranit zafizeni pfi prohlizeni internetu a zarucit sitovou ochranu, ktera filtruje a
detekuje komunikaci zafizeni po siti. Existuje mnoho antivirovych programi a neni vzdy
snadné vybrat ten nejidealnéjsi. Je mozné vyhledat podle nezavislych srovnavacich
serveru tu nejlepsi antivirovou ochranu, ktera mize byt dostupna zcela zdarma, zdarma
bez vybranych funkci, nebo cela zpoplatnéna. Vzhledem Kk nabizenym rozsifenym
funkcim, které jsou dostupné pouze pii zakoupeni licence, je doporucené pouZzivat
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zpoplatnéni antivirové aplikace. Mezi mozné rozsitené funkce patfi Anti-Theft, ktery
dokaze vystopovat a monitorovat zafizeni v pfipadé jeho ztraty, dale Ochrana
bankovnictvi a online plateb a n¢kolik dalSich funkei pfispivajicich k maximélni mozné
ochran¢ dat uzivatele a celého zafizeni. Pro navody V praktické cCasti byla pouzita
antivirova aplikace Eset Smart Security (dostupné z: https://www.eset.com). Byla zvolena
nejen kvili jejimu ptivodu, spolenost ma své koteny v Ceskoslovensku, ale také kvili
popularité¢ mezi uzivateli a vyznamnou pozici mezi ostatnimi antivirovymi aplikacemi.

Spolec¢nost vlastnici tento antivirovy software nabizi slevu pro studenty.

Samotny princip ¢innosti antivirové ochrany spocivd ve skenovani veSkerych
souborll a ¢innosti uzivatele, béhem kterého porovnava zaznamy s virovou databazi.
Pokud identifikuje podobnost, pak informuje uzivatele a podeziely soubor uzavie do
karantény, kdy je mozné poslat tviircim zpravu o detekci, smazat podeziely soubor, nebo
ho odstranit z karantény a nechat v zafizeni. Z divodu principu ¢innosti je dulezité
pravideln¢ antivirovou aplikaci aktualizovat pro zajisténi aktualni virové databaze.

2.5.4 Jak predejit atokim

V prvé fadé je nutné uvazovat s Cistou hlavou a podle svych nejlepSich zkuSenosti a
znalosti se pfi pouzivani vypocetniho zatizeni chovat obezietng. Nespoustet a nestahovat
neznamé soubory, nenavstévovat nedivéryhodné webové stranky a nestahovat z nich
obsah, nepfipojovat neznama pamétovd média do zatfizeni uréené¢ho pro béznou praci,
pravidelné aktualizovat operacni systém, jeho aplikace a antivirovou ochranu. Byt
obezfetny vuci lidem, kteti mohou aplikovat praktiky socidlniho inZenyrstvi pouze pro
jejich zisk.

27



2.6 Pruzkum soucasného stavu vramci Kybernetické
bezpecnosti a proSkoleni zdravotnického personalu

2.6.1 Cile dotazniku

Poslednim zuvedenych cili prace byl prizkum uzkého kruhu respondenti
pracujicich s vypocetni technikou ve zdravotnictvi ohledné jejich znalosti kybernetické
bezpecnosti a znalosti jejich zafizeni. Je nutno uvést, ze tato anketa je pouze
informativniho charakteru a vysledky priizkumu nelze oznacit za jednoznacné dogma,
studii, ktera by zahrnovala fddové mnohem vyssi a sofistikovanéjsi vybér okruhu
respondenti, nez bylo zvoleno zde. Tato prace muze pfispét k vytvofeni budouci
relevantni studie.

2.6.2 Vybirani respondentii a urceni otazek

Dotaznik byl uréen pro lékatfe a sestry, které aktualné pracuji ve zdravotnickém
zafizeni a pouzivaji vypocetni techniku. Dotaznik byl k dispozici Vv papirové i
elektronick¢ formé&. Pro eliminovani nerelevantnich odpovédi prostfednictvim
elektronické formy byla vytvotfena otazka, jejiz odpoveéd byla urcujici pravdivost celého
vyplnéni dotaznikového formuléfe. Papirovou formu dotazniku dostal a vyplnil kazdy
respondent pifede mnou, aby bylo prikazné, Ze respondent pochazi ze zdravotnického
prostiedi a nenechal dotaznik vyplnit nékym jinym.

Dotaznik byl zcela anonymni, jediné ziskané osobni informace se tykaly véku,
pohlavi a pracovni pozice. Pifi vybéru otazek byl kladen diiraz na zakladni znalosti
respondentova zatizeni, softwarového prostiedi, ve kterém respondenti pracuji, zdali
pravidelné méni sva hesla a odhlasuji se zaplikaci a oteviené zmapovani jejich
ptfipominek k jednotlivym bodim.

Vysledky jsou zpracovany pomoci webového formuldfe Google Forms, jehoz
prostfednictvim mohly byt vypliovany elektronické dotazniky, a protoZe samotna
webova aplikace nabizi ptehledné zpracovani v grafech. Pisemné vyplnéné dotazniky
jsou oddéleny od elektronickych dotaznikii prostfednictvim dopliujici pravdivostni
otazky. Celkové vyhodnoceni dotazniku se vyskytuje v praktické ¢asti této prace.

2.6.3 Vybér otazek

Otazky byly vybirdny na zdklad¢ primarniho urceni cile, kterym bylo zmapovat
zakladni kybernetické znalosti a navyky zdravotnického persondlu. Otazky byly
konzultovany s vedouci prace a jejich cilem bylo zhodnotit soucasny stav.
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Osobni otazky

Dotaznik byl zcela anonymni, jediné osobni otazky slouzici pro sbér byly nasledujici:
”Jakého jste pohlavi? Kolik Vam je let? a Na jaké jste pracovni pozici?*. Otazky byly
vytvofeny pro vypracovani zavéreéného zhodnoceni skupin.

Oteviené otazky

Byla potieba pfima interakce respondentt s dotaznikem, proto byly zvolené oteviené
otazky, na které je potfeba odpovédét a oteviené podotazky, na které respondenti odpovi
v ptipadé¢ podminecné odpovédi. Vycet otevienych otazek:*“ Co je pro vas nejveétsi
problém pfi praci s Vasim zatizenim? V jaké pracujete aplikaci a pracuje se Vam v ni
dobfte? “. Oteviené podotazky se vyskytuji u n€kterych znalostnich otazkek.

Znalostni otazky

Smyslem znalostnich otazek bylo dozvédét se o kybernetickych znalostech
respondentl a jejich navykl. Jedna se o otdzky: ,,Jaké zatizeni pfevazné pouZivate pro
vykonavani vasi prace? Povazujete ovladani vaseho zafizeni za vyhovujici pro
zpracovavani udajui k vykonavani Vasi prace? V jaké pracujete aplikaci a pracuje se vam
Vv ni dobte? Byl/a jste proSkolen/a pro praci se zafizenim, které pro svoji praci pouzivate?
Mate v zatizeni nainstalovany antivirovy program? Obménujete nékdy pristupova hesla
K pocitaci a aplikacim? Odhlasujete se z aplikaci v pfipadé, kdy planované opoustite
pracovni misto na dobu delSi nez 5 minut?* Ne&které z otdzek obsahuji oteviené
podotazky, na které v nékterych piipadech bylo potieba odpovédét kviili upfesnéni
odpovédi.

29



3 Navody navazujici na teoretickou cast a
vyhodnoceni ankety

V této ¢asti prace jsou podrobné popsany praktické navody vztahujici se k teoretické

casti

3.1 Autentizace prakticky

V teoretické kapitole byly popsany jednotlivé zpusoby autentizace a vysvétlena
nejcastéjsi rizika spojena s autentizaci. Nasledujici navody Ize vyuzit ke zkvalitnéni hesel
nebo ke zjisténi, zdali heslo k emailu nebylo v minulosti prolomeno a nasledné vyvéseno
na internetu.

3.1.1 Generovani silného hesla

Pokud jsou znamy zakladni pravidla pro tvorbu silného hesla, tak neni nutno pouzivat
samostatné aplikace pro jejich vytvoreni, ale pokud si uzivatel neni moc jisty, poptipadé
ho zadné konkrétni heslo nenapada, tak mu miize pomoci generator hesel. V nasledujicich
dvou castech je podrobny navod pro generovani silného hesla pomoci webové i
pocitacovée aplikace.

Generovani silného hesla webovou aplikaci

Pomoci webového prohlizece je mozné nalézt fadu generatorti silnych hesel, pro
naslednou ukazku jsem pouzil generator hesel ze stranky www.generator-hesel.cz. (22)

1. Otevtit webovou stranku www.generator-hesel.cz ve webovém prohlizeci.
2. Vybrat veskeré moznosti k zabezpeceni hesla. (Krok ¢. 1)
3. Kliknou na Vygenerovat heslo a nasledné se naucit nové heslo (Krok ¢. 2)

en, sk

Generator hesel
Nechte si vygenerovat bezpeéné heslo nadim jednoduchym generétorem.
Shuiba je 2dama. Akceptujte prosim reklamni biok.

Bezpetné heslo

\Vami pouZivana hesla by neméla byt jednoduse odhadnuteind. Generujte si zde bezpecna hesla ifrované podobé uchovavejte. Pro Sifrovani hesel slouZi napfiklad Apple
iGloud Kligenka, nebo aplikace 1Password.

Vhedné heslo by mélo obsahovat velké i malé znaky s islicemi. Nejlépe vSak zarovén se specialnimi znaky. Délka hesla by méla byt

Vlygenerovat nové heslo
Znaky

Vase nové heslo @ maié iy
@ velké znaky

08SWMPSB

@ dislice

@ specialni znaky

Délka hesla

Obrazek 1 - Generovani hesla webovou aplikaci
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Generovani hesla pocitacovou aplikaci

Jako prvni je nutné nainstalovat program, ktery zvlada generovat nahodna hesla. Pro
demonstraci piikladu jsem si zvolil program Random password generator, ktery je
dostupny zdarma z https://www.iobit.com/en/passwordgenerator.php .

1. Po spusténi programu vybrat kartu Password generator

2. Vybrat parametry pro generaci hesla z siroké nabidky (doporucuji vybrat
vse) (krok €. 1)

3. Lze si zvolit generovani vice hesel najednou. (Krok ¢. 2)

@ Random Password Generator - X

Check For Update

Random Password Generator vi.3 =
More Freeware

Password Generator  Password Manager  Change Password

Password Length: : 6-64 Chars)

Indude Small Letter: (e.g:abcd) 1.
Indude Capital Letter: (e.g:ABCD)

Indude Mumbers: (e.0:01333)

Indude Punctuation: (e.0:!@75%")

Quantity: : {1-100 Passwords) 2.

| Create Password(s) |

The Password Generator allows you to create random passwords that are highly
secure and extremely difficult to crack or guess due to an optional combination
of lower and upper case letters, numbers and punctuation symbaols,

Obrazek 2 - Generovani hesla pocitacovou aplikaci

4. Kliknout na Create Password(s) a nasledn¢ si ulozit hesla do manazera
hesel nebo si zapamatovat nova hesla.
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3.2 Elektronické podepisovani prakticky

Nasledujici odstavce obsahuji navody pro instalaci elektronického certifikatu do
opera¢niho systému Windows 10 a do vybranych webovych prohlizect, pro podepisovani
emailu postovnim klientem Microsoft Outlook a podepisovani pdf dokumentu v aplikaci
Acrobat Adobe Reader.

3.2.1 Instalace elektronického certifikatu do operacniho systému
Windows 10

V prvé fadé je nutné elektronicky certifikat vlastnit. Pro vytvafeni navodi byl pouzit
testovaci certifikat vydany Prvni certifikaéni autoritou (Www.ica.cz).

1. Dostat se do umisténi certifikatu a poté ho spustit

2. Vybrat moznost: Nainstalovat certifikat. (Krok ¢. 1)

an Certifikat >

Obeé Ppodrobnosti  Cesta k certifikitu

XIS Informace o certifikatu

Tento certifikat nelze ovéfit u divéryhodné
certifika€ni autority.

Vystaveno pro: Tomas Krajda

Vystavitel: I.CA Test Qualified 2 CA/RSA 02/2016

Platnost od 26.04.2019 do 26.05.2019 1.

/

Nainstalovat certifikit... | Prohlaeni vystavitele

OK

Obrazek 3 - Instalace elektronického certifikatu
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3. Vybrat, zda certifikat instalovat pouze pro konkrétniho piihlaSeného
uzivatele opera¢niho systému, nebo pro vSechny uzivatele zatizeni.

4. Nechat instalacni sluzbu automaticky zvolit nejvhodnéjsi adresai pro ulozeni
certifikatu.

5. Potvrdit vybrané moznosti, instalacni sluzba se o vSe postara.

Nyni je elektronicky certifikat ispésSné nainstalovan do vaseho zafizeni.

3.2.2 Instalace elektronického certifikatu do webovych prohliZzeci

Instalace certifikati do webovych prohlizeci muze byt kli¢ova pro ptihlaSovani
do webovych sluzeb, vyzadujici autentizaci pomoci elektronického certifikatu.

Instalace certifikatu do webového prohliZzece Internet Explorer

1. Oteviit webovy prohlize¢ Internet Explorer a kliknout na ozubené kole¢ko
s nastavenim prohliZece. (Krok ¢. 1)

2. 'V nabidce vybrat MoZnosti internetu a rozbalit kartu Obsah (Krok ¢. 2)

3. Kiliknout na Certifikaty a v nové otevieném okné vybrat Importovat, poté
vybrat konkrétni certifikat, nechat privodce importu vybrat automaticky
ulozisté pro certifikat, a nasledné dokon¢it cely proces. (Krok €. 3)

MozZnosti internet X - X
Pfipojeni Programy Upfesnit E a G Hledat... p -
Obecné Zabezpedeni Osobni iidaje Obsah Certifikaty »
Certifikaty

= - . . - Sleny Ggel: <V&e>
Pro Sifrovana pripojeni a identifikaci pouZivejte certifikaty. =eny uce = ¥

2- bni  Ostatni uZivatelé Zprostedkujici certifikaéni autority Divéryhodné kofenové cel 4| *

Vymazat stav protokolu SSL Certifikéty Vydavatelé

Automatické dokonéovani Vystaveno pro Vystavitel Datum ... Popisny nazev

54 44410725 10ed-... MS-Organization-... 13.01.2... <Zadny>
1 Tomas Krajéa LCA Test Qualifie... 26.05.2.. <Zadny>

=, Funkce automatického dokangovani
=% uchovédva pfedchozi zadané poloZky na
webovych strénkdch a navrhuje
odpovidajici poloZky.
Informaéni kanaly a oblasti Web Slice

Nastaveni

g

Informaéni kandly a oblasti Web Slice
":pg_.] poskytuji aktualizovany obsah webf,
ktery [ze cist v aplikaci Internet

Explorer a dalSich aplikacich.

Importovat...  Exportovat... Odebrat Upfesnit

Zal ené Gcely certifikdtu
Ovérgni klienta

Zobrazit

Zavfit

oK Zrudit PouZit

Obrazek 4 - Instalace elektronického certifikatu do Internet Explorer

Nyni je elektronicky certifikat nainstalovan do webového prohlizece Internet Explorer.
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Instalace certifikatu do webového prohlizec¢e Mozzila Firefox

1. Spustit prohlize¢ Mozzila Firefox, kliknout na Nastaveni a vybrat zalozku
MozZnosti. (Krok ¢. 1)

2. Na levém panelu zvolit kartu Soukromi a zabezpeceni, niZze se vyskytuje
oddil pro certifikaty, ktery lze zobrazit. (krok €. 2)

3. Po zobrazeni certifikatu je mozné v dialogovém okné zvolit Osobni
certifikaty a nasledné zvoleny certifikdt importovat z umisténi ze
zaznamového média. (Krok ¢.3)

\3 c [® abr 1 n o =
I Sprivee certifikiti x
& Prinlasent k Sync
1 Blokovini obsahu
Osobni Lidé Servery Autority .
Bt Obecne | Povolit instalaci 5 3 Nove ok culeN
Nové anorymni ckna Ctrl+Shift+P
Q Domovské stranka | Povalit aplikaci F{ B \penovit predchozi relac
Odesllat nevyfizena h
avani o - s+ 2
Q vyhledavani
a souk a
zat ni 7 R
—~ abezpeceni Ctrl=Shift+A
ks Ucet Firefoxu 3
Ochrana pred klamavy
| Blokovat nebezpedny
o Ctrl+Q
/| Blokovat nebezpg Ulait stranku jako... Culs
/| Upozoriiovat na { - e
Importovat. Q, na
Vice
Certifikty Nastroje pro vy
Pokud server vyZaduje vaf @ Napoveda
2- brat jeden automaticky ) Ukoné 1 Shift+C

®) Vidy se zeptat
/| Aktudlni platnost certifikatl ovéfovat na serverech OCSP Zobrazit certifikaty...

Bezpecnostni zafizeni...

Obrazek 5 - Instalace elektronického certifikatu do Mozzila Firefox

3.2.3 Instalace certifikatu a podepisovani pomoci postovniho klienta
Microsoft Outlook

Nainstalovany  certifikdt v poStovnim  klientovi umoZiuje podepisovani
elektronickych zprav, je to nutné pro komunikaci se statni spravou a jinymi institucemi
nebo subjekty vyzadujicimi elektronické ovéreni odesilatele. Aplikaci Microsoft Outlook
je mozné mit nainstalovanou pouze V ramci operac¢niho systému Windows.
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Instalace certifikatu do postovniho klienta Microsoft Outlook

1. Spustit aplikaci, vybrat v horni list¢ kartu Soubor a kliknout na MozZnosti.
(Krok ¢. 1)

Doruens poita Outlook

Nipovida  ESET ) Relméte mi, co cheete udélat

Yo Piedat nadiizen. ¥ 7 - Hiedatlid )
| A Y i =1 g: [ adresst A hr
Nr::\;‘ po'i‘:;;r :UNeuyzanana > - Prt‘:\fl\uu! Plu‘i\\]‘a OneNote :r;i':‘l::: Zpracovat T Fiftrowat e-maily - n:rl‘T:u Hi‘:;\r:hu!\‘l:;(\:ﬂ
Navi Odstranit Orpovigit Rychi kol c Srosnout Inaciy i feé__ Odlsiat 3 primot ~
Tomeens pot - = Oitook T T
/| 1.
Informace o yetu
IMAP/SMT N
+ Pridat ocet
0 Nastaveni Gctu
LS i tohoto Géty it daléf pfipojen.
L : et fskejte aplikaci Outlook pro iPhone. iPad, Android nebo Windows 10 Mobile,
y Nastaveni postovni schranky
& Mizete spravovat 1 szdnani polozek
Nastroje 2 provedenim archivace.
a Pravidla a upozornéni
9 Pravidla a upozoméni vam usnadni uspofadavani piichozich e-mailovjch zprév a
Spravovatpravidia  ymozni vam dostévat akdualizace v pfipadé pfidani, zmény nebo odebrani
/ . )
Obrazek 6 - Instalace certifikatu do MS Outlook
~ J J v ,
2. Otevie se nové okno, Vlevém panelu vybrat Centrum Zabezpeceni a
- r b4 4 W
kliknout na Nastaveni Centra zabezpeceni. (Krok ¢. 2)
MozZnosti aplikace Outlook x
Obecné — - P . . . . P
Zabezpeceni dokumentu a zajisténi bezpecnosti a bezproblémového stavu pocitace
Poita
Kalendar Zabezpeceni a dalsi
Lidé Dal3f informace o ochrang swjch osobnich Udajd a zabezpeceni najdete na webu Office.com.
Ukoly Microsoft Trustworthy Computing
Hledani —— B
Centrum zabezpeéeni aplikace Microsoft Outlook
Jazyk L . . P e .
Centrum zabezpeceni obsahuje nastaveni zabezpeceni a ochrany osobnich ddajud. Tato nastaveni - o
Usnadnéni pistupu poméhaji udrovat pocitaé zabezpeceny. Doporuéujeme je neménit. Nastaveni Centra zabezpecent..
Upfesnit
Prizplsobit pas karet 2
Panel nastroju Rychly pristup

Dopliky /

Centrum zabezpeceni

Zngit

Obrazek 7 - Instalace certifikatu do MS Outlook
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3. Vlevém panelu vybrat Zabezpeceni emailu a poté kliknout na Nastaveni
v oddilu Sifrovany e-mail. Nasledné zvolit Viybrat a potvrdit vybrany
certifikat, poté ulozit. (krok ¢. 4,5,6)

Duavéryhodni vydavatelé Sifrovany e-mail

Moznosti ochrany osobnich Gdaja .
! v - ’@& I:‘ Zasifrovat obsah a pfilohy odesilanych zprav
L]

Zabezpedeni e-mailu Pfidat digitalni podpis do odesilanych zprav

Zpracovani pfiloh Pfi odesilani podepsané zpravy odeslat podepsanou zprévu bez nutnosti ovérenf
Automatické stahovani [] pozadovat oznameni S/MIME pro viechny zpravy s podpisem S/MIME
Nastaveni maker Vychozi nastaveni: | Test Nastaveni...

Programovy pfistup

ertirikaty.
4.

="| Digitalnl ID, tzv. certifikaty, jsou dokumenty, které umoZiuii ovéfovat identitu v elektronickich transakcich.

Importovat/exportovat...

— Pfedvolby pro nastaveni zabezpedeni
Cist jako prosty text
J P Y Mazev nastaveni zabezpeceni: 5 )
I:| i'gt veskerou standardni postu ve formatu prostého tex ‘Tast N T|
Kryptograficky format:  S/MIME
§
Zabezpeceni Windows X V}?chczf nastaveni zabezpedeni pro tento format kryptografickyh zprav
Vybrat Certlfl két [¢] Wchozi nastaveni zabezpecen viech kryptografickjch zprév
Nazvy zabezpeceni... Nové Odstranit
[———] = £ =] B
| Tomas Krajca . .
Certifikdty a algoritmy
s Vystavitel: 1.CA Test Qualified 2 CA/RSA 02/2016 6 Podpisovy certifikit:  [Tomas Krajea Vybrat...
Platny od: 26.04.2019 do 26.05.2019 Algoritmus hash: SHAT ¥
1 5 - - Yo brat...
Kliknutim zobrazite vlastnosti certifi Vybra
Dal%f moZnosti oReitiary
oK Zrudit
OK Storno
\ oK Zrusit

Obrazek 8 - Instalace certifikatu do MS Outlook

Praveé byl certifikat importovan do aplikace Microsoft Outlook a je pfipraven K
pouziti

3.2.4 Podepisovani emailu pomoci poStovniho klienta Microsoft
Outlook

Podepisovani emailti musi pfedchéazet instalace certifikatu do opera¢niho systému a
nasledné importovani do poStovni aplikace.

1. Spustit aplikace Microsoft Outlook a pfihlasit se Gétem, ke kterému patii
elektronicky certifikat.
2. Vybrat zalozku Novy e-mail a nasledné jej vytvofit.
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3. Pted odeslanim emailu zvolit kartu MoZnosti a kliknout na Podepsat. (krok
¢. 1)

H S O s Test - Zprava (HTML)

Soubor  Zprava  VlioZeni

MoZnosti Fr maétovani textu

Revize Q Reknéte mi, co cheete udélat.

- A dm=e g ™
Aa n ] & — Zasifrovat Pozadovat oznamenf o doruceni ’—_l‘ 0?‘ &
jazecs Pisma - i=e S e = e
Motivy Bana  Skyta Od  Opravnéni|@ pogapsat’  TPUZit hIasovaci [ posadovat oznament o precteni | UloZit odeslanou OdioZit  Odpovedi
- @ Efekty - stranky - - tlacitka ~ polozku do - doru€eni posflat na adresu

Motivy Zobrazit pole Oprévnéni Sledovant [ Dalsi moznosti n

Komu... | | krajcto3@fbmi.cvut.cz
Kopie...

Poslat |
Predmét  |Test

Test{

Obrazek 9 - Podepisovani emailu pomoci MS Outlook

4. Po odeslani bude email podepsany.

3.2.5 Podepisovani dokumentu ve formatu .pdf

Tento navod popisuje zpisob, jakym Ize podepisovat pdf dokumenty prostiednictvim
aplikace Adobe Acrobat Reader. Podepisovani dokumentti zvysuje divéryhodnost celého
obsahu dokumentu a Ize s nim jednoznaéné spojit podepisujiciho jedince.

1. V prvé fadé musi byt nainstalovana aplikace Adobe Acrobat Reader
(dostupna z https://www.adobe.com/) a je potieba mit pfipraveny pdf
dokument, ktery ma byt podepsan.

2. Spustit aplikaci Adobe Acrobat Reader a oteviit v ni soubor. Popiipadé
otevfit soubor napfimo, pokud je Acrobat Reader nastaven jako vychozi
aplikace pro otevirani pdf dokumentt.
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3. Kliknout na Nastroje, vybrat ikonu s Certifikaty a Otev¥it. (Krok ¢. 1)

% Testovaci dokument.pdt - Adobe Acrobat Reader DC - o X
Soubor Upravy Zobrazeni Okna Napovéda

Domovska stranka Nastroje Testovaci dokumen... @ Prihlasit se

Q INstroje hledan

&

S S B ik = m)

Upravit PDF Exportovat PDF Vytvoiit PDF Ziombinoyat soub.: Razitko Meéitko

-] [Pridat [~ ] [ pridat | - Oteviit | = [otevitt | -]

Poznamka

[otevit [~

| pridat | - Pridat

& yZ3 O £ B To

Certifikaty Redigovat Ochrana Pripravit formulaf Optimalizovat PDF Vylepsit skeny Tiskova produkce Standardy PDF
[otevin [ -] [ pridat [+ [ pridat |+ pridat | - | [ pridat [ - | [ rdat | - Pridat | + [ pridat [+ ]

&l 5

Vytvoiit viastni nast...

® B B @
Porovnat soubory Privodce akei Usnadnéni pristupu Pfidat bohata média Rejstiik Odeslat k recenzi JavaScript

[pridat [~ ] Phidat | = | [ Pridat |~ pridat | - | [pridat - [ pridat [~ “Pridat | - [Pridat [~ |

[

Obrazek 10 - Podepisovani PDF dokumentu

4. Uzivatel je vyzvan k oznaceni mista pro podpis, lze vybrat libovolné
misto pomoci polohovaciho zafizeni a poté potvrdit. (Krok ¢. 2)

Soubor Upravy Zobrazeni Okna Nipowéda

Domovské strénka  Nastroje Testovaci dokumen... ¥ Ceské vysoké ugeni .. Ceské vysoké ugen ... @  Prihlasit se
= == ®©® 10| KN ODOO® =B P BL
ICenifikély &% Digitéiné podepsat [ Casové razitko

2, —>

Testovaci dokument

Acrobat Reader
Kiepnutim 3 tazenim mydi vyznatte oblast, se podpis objevil. Fo
yznateni poZadované cblasti se dostanete k dalzimu podepisovani.

Lorem ipsum dolor sit amet, consectetuer adipiscing
posuere, magna sed pulvinar ultricies, purus lectus m []Pfiste tuto zpeévu nezobrazit

quis urna. [ ]

Nunc viverra imperdiet enim. Fusce est. Vivamus a tellus.

Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. Proin
pharetra nonummy pede. Mauris et orci.

Aenean nec lorem. In porttitor. Donec laoreet nonummy augue.

Ep&mo&emanww@

Suspendisse dui purus, scelerisque at, vulputate vitae, pretium mattis, nunc. Mauris eget neque at
sem venenatis eleifend. Ut nonummy.

Fusce aliquet pede non pede. Suspendisse dapibus lorem pellentesque magna. Integer nulla.

Donec blandit feugiat ligula. Donec hendrerit, felis et imperdiet euismod, purus ipsum pretium
metus, in lacinia nulla nisl eget sapien. Donec ut est in lectus consequat consequat.

Obrazek 11 - Podepisovani PDF dokumentu
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5. Po vybrani pozice pro podpis nasleduje vybér certifikatu (krok ¢. 1) a
nastaveni jeho vzhledu (krok €. 2). Po splnéni ukont Podepsat.

Podepsat pomoci digitalniho ID i X Podepsat jako “Tomas Krajca™ 2 x

Vzhled  Standardni text v Coywort)
Vyberte digitalni ID, ktery chcete pouzit k podpisu: anaarnttex

fe) E[]:] Tomas Krajéa (Digitalni identifikator systému Windows)

Wydal: |.CA Test Qualified 2 CA/RSA.... Konec platnosti: 2019.05.26 TO m a S Digitélné pOdepsaI

o @ _ Tomas Krajca
L} Zobrazit podrobnosti
Datum: 2019.04.29

-
Tomas Krajea (Digitalni identifikator systému Windows) Zobrazit podrobnosti Kr
. . ' '
Vydal: I.CA Test Qualified 2 CA/RSA..., Konec platnosti: 2019.05.28 1 2 - 03 - 53 +02 00

[} B Tomas Krajéa (Digitalni identifikitor systému Windows) X B } B
- [®  vydal: DEMO PostSignum Qualified CA 2, Konec platnosti: 2019.05.28 - Zamknout dokument po podepsani Zobrazit detaily certifikatu

Zkontrolujte obsah dokumentu, ktery méze ovlivnit podepsan
D

® (xonfigurace nového digitainiho 10 ) ((_zrusit )

Obrazek 12 - Podepisovani PDF dokumentu

6. Dokument je timto podepsany, vysledny dokument pak vypada
nasledovné. (Obrazek ¢. 14)

[2) Testovaci dokument - podepsany.pdf - Adobe Acrobat Reader DC
Soubor Upravy Zobrazeni Okna Napovéda

Domovska stranka Nastroje Testovacl dokumen... x

BE@\ T K@@@wzs%vﬁv? E‘f

v

@ TO mas Digitalné podepsal

Tomas Krajca
Datum: 2019.04.29

Testovaci dokument Krajca 1204390200

R

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Maecenas porttitor congue massa. Fusce

posuere, magna sed pulvinar ultricies, purus lectus malesuada libero, sit amet commodo magna eros
quis urna.

Nunc viverra imperdiet enim. Fusce est. Vivamus a tellus.

Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac jrurpis egestas. Proin
pharetra nonummy pede. Mauris et orci.

Aenean nec lorem. In porttitor. Donec laoreet nonummy augue.

Obrazek 13 - Podepisovani PDF dokumentu
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3.3 Zalohovani prakticky

Pro priklad vytvofeni zalohy je pouzita aplikace EasyUS Todo Backup Free
(dostupné z https://www.easeus.com/), jenz byla pro rok 2019 ohodnocena jako
nejidealngjsi, zdarma nabizena zalohovaci aplikace podle serveru Techradar.pro, Ize si
doplatit prémiovy ucet pro ziskani rozSifenych moznosti, ale zdarma nabizend verze pro

zalohovani dat postac¢i. (23)

3.3.1 Navod pro provedeni uplné zalohy pevného disku osobniho

pocitace a jeji zaSifrovani

1. Nainstalovat aplikaci EasyUs Todo Backup Free a spustit.
2. Odkryt rozbalovaci nabidku a vybrat Disk/Partition Backup, coz
Vv piekladu znamena zaloha Disku nebo jeho oddilu. (Krok €. 1)

EaseUS Todo Backup Free 11.5 - = - ] X
Disk Backu 1 O x
= P “ Hard disk 0 (931,51 GB, Basic, GPT)
- * (Other) DATA D: (NTFS)
= | L]
= L ~
2 a 0.00 Bytes Free of 128.00 MB 375.27 GB Free of 931.39 GB
eB + ~ Hard disk 1 (447.13 GB, Basic, GPT)
Obnoveni *: (NTFS) v * (FAT32) v
i | e S
485.05 MB Free of 499.00 MB 69.20 MB Free of 29.00 MB
& 8 * (Other) v - C: (NTFS) v
- |
L
0.00 Bytes Free of 16.00 MB 230.09 GB Free of 446.53 GB
—
Destination  E\ 7|i 585.20 GB Free of 93151 GE  * Browse...
Plan name  Uplné zéloha disku Description  Description
[
B9 Schedule: Of EA Image-reserve strategy
© o | 4

Obrazek 14 - Uplna zaloha pevného disku

3. Vybrat oddil disku nebo cely disk uréeny k zalohovani (Krok ¢. 2), vybrat
misto uloZeni zalohy (v tomto piipad¢ na externi pamét'ové uloZiste) a
pojmenovani zalohy (Krok ¢.3). Nasledné kliknout na Proceed, které

spusti cely zalohovaci proces.

3.1V piipad¢, ze chceme nastavit co mozna nejvétsi kompresy

zalohovanych dat, coz znamena sniZeni kapacitniho objemu vysledné

zalohy, nebo chceme nastavit Sifrovani pro zalohu, tak kliknout na
Backup options, v piekladu nastaveni zalohy. (Krok ¢. 3.1)
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3.2 Pokud je zadouci snizit objem zalohy, kliknout na Space, v piekladu
misto a vybrat pozadovanou kompresy. S vyssi kompresi stoupa také
Cas potfebny k vytvofeni zalohy. Nasledné ulozit zmény. (Obrazek ¢.
16)

Backup options =,

D Cpmem Compressiora® High compression level will take more time to back up

| ’ | |

&) Encryption None Normal e -
Performance Splitting
®  Automatic

CF E-Mail Notification
Manual | CD-850 ¥  MB (Enter your desired size, at least S0MB)

<> Custom Commands
El Offsite Copy
@ File Exclusion

G} Advanced

Reset to initial settings Save Cancel

Obrazek 15 - Uplna zéloha pevného disku
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3.3 Pokud je zadouci data zasifrovat, kliknout na Encryption, v piekladu
Sifrovani. Povolit jej a zvolit heslo pro Sifrovani. Nasledné ulozit
zmény. (Obrazek ¢. 17)

Backup options x
© Space /| Enable backup encryption
Type password
|‘j Encryption
Confirm password
Performance The password is empty.

© Please keep your password confidential. If lost, the data will not be recovered.
T E-Mail Notification

<> Custom Commands

[ Offsite Copy

@ File Exclusion

{Q} Advanced

Reset to initial settings Cancel

Obrézek 16 - Uplna zaloha pevného disku

4. Zaloha je nyni provedena, je mozné ji obnovit, nebo vytvofit novou
zalohu. Pokud bylo zaskrtnuto Sifrovat data, tak pii nasledné obnoveé
budete muset zadat heslo. (Obrazek ¢. 18)

EaseUS Todo Backup Free 11.5 - = - o X
L) system Transfer {9 Browse to Recover 11 Sort by Type
22 Uplna zaloha disku
Last backup: 2019/05/06 19:41 Successful
Next execution time:  No Schedule Recovery Backup Advanced ¥
Message X

Please enter image password:

password

Cancel

Obrazek 17 - Uplna zéloha pevného disku
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3.4 Pouziti antivirové programu a anti-malware

Tato kapitola obsahuje skenovani pocitace antivirovou aplikaci a skenovani zatizeni
aplikaci pro detekci malware.

3.4.1 Skenovani pocitace antivirovou aplikaci

Pro skenovani zafizeni byla pouzita antivirova aplikace Eset Smart Security.
Skenovani pocitace za ucelem detekovani a eliminace hrozeb je vhodné provadét alespon
jednou mésicné. Pti skenovani zatizeni Ize pokracovat v bézné praci na zafrizeni, avSak
muze dojit k poklesu vykonu zafizeni pfi pouzivani dalSich aplikaci, kvili probihajici
¢innosti antivirové aplikace.

1. Spustit antivirovou aplikaci Eset Smart Security.

2. Vybrat Kontrola po¢itace a nasledné kliknout na Provést kontrolu pocitace.
(Krok ¢. 1).

3. Lze vybrat kontrolu jednotlivych internich nebo externich zaznamovych médii
po rozbaleni nabidky Pokro¢ilé kontroly (Krok ¢.2).

4. Je také mozné zkontrolovat samotné jednotlivé soubory.
4.1 Staci je snadno pietahnout na vyznacenou plochu (Krok €. 3)
4.2 Na soubor kliknout pravym tlac¢itkem a v rozbalovaci nabidce vybrat

Zkontrolovat pomoci Eset Smart Security.

= O X
(es[31) INTERNETSE . 2
Kontrola poéitaée \ ©)
A Domi Pokrocilé kontroly ~
- Volitelné kontroly a kontroly vyménnych médif
O, Kontrola potitace O Provést kontrolu pocitace
% Kontrola viech lokéInich diski Vil g Lot o
. . O Volitelna kontrola
$  Aktualizace = % Vyberte profil kontroly a cile, které
. chcete zkontrolovat
&= Nastroje
£ Nastaveni v
Napovéda 3.
7Y P \
AT \

Akce po kontrole | Zadna akce v

Obrazek 18 - Skenovani zafizeni antivirovou aplikaci
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5. Pokud je skenovani dokoncené, aplikace informuje uzivatele o poctu nalezenych
hrozeb, nabidne moznosti, CO S nimi provést, pro piiklad ulozit do karantény,
pokusit se 1€Cit soubor nebo jej vymazat. Dale je mozné zobrazit protokol o celém

prubéhu kontroly (Obrazek ¢. 19).

- [m] X
(es[ED) INTERNETSECURITY
Kontrola pocitace ®
A Domi 2 |
O, Kontrola po¢itace 1] O Provést kontrolu pocitace Pokrocilé kontroly
&, Kontrola viech lokalnich disk( Volitelné kontroly a kontroly vyménnych médif
< Aktualizace
& Nastroje
% Nastaveni
Napovéda
o p
a podpora
Detekovan objekt: 1 (Vyléeno: Vie)
PouZité detekcni jadro: 19347 (20190513)
= /obrazit protokol
ENICY SAFER TECHNOLOGY™ Akce po kontrole | Zadna akce v @

Obrazek 19 - Skenovani pocitace antivirovou aplikaci

Vysledkem skenovani byl jeden Skodlivy objekt. Po skenovani je uzivatel dotazan,
co ma antivirova aplikace s objektem udélat. Byla zvolena moznost 1é¢it, dalo se vSak

také vybrat smazat nebo piesunout do karantény.
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3.4.2 Detekovani malware pomoci anti-malware aplikaci

Anti-malware nastroje dokazi vystopovat Skodlivy software ve vaSem zafizeni a
nasledné ho smazat. Pro maximalni bezpecnost je doporuceno kombinovat antivirovy
software a anti-malware software. Pro ndzornou ukazku byl vybran volné Sifitelny
MalwareBytes (dostupny z https://www.malwarebytes.com/).

1. Spustit aplikaci MalwareBytes, vybrat Kontrolni panel a Spustit skenovani.
(Krok ¢.1)

alwarebytes Premium Zkusebnr 3.7, -
™ wal bytes Premium Zkusebni 3.7.1 O X

®™alwarebytes | PREMIUM TRIA! . Upgradovatnyni

Ochrana v realném cas

VZechny vrstvy ochrany v redlném &ase
jsou zapnuty.

Karanténa
Webova ochrana: @D zapnuto
¥ - . < ¥ . Ochrana pred exploity: @D zapnuto
O3 Nastaveni Vase p emiova Z kuse b ni Ochrana pred malwarem: @D zapnuto
Ve rZ( Vyp r§|/ Za 7 d n\’ ochrana pfed ransomwarem: o Zapnuto
Upgradujte s predplatné, abyste nepfisli o ety exdinargy v i e €

ochranu pre malwarem, skodlivymi weby a

al5imi hrozbami. -
Upgl’ ovat naverzl Premium ) Posledni sken: Pfed méné neZ minutou

Stav skenovani

) Nasledujici planovany sken: 14.05.19 2:23

! w Vysledky skenovant: 15
Spustit skenovani yeeary sienavan

Pro¢ Premium System

Obrazek 20 - Skenovani zafizeni pomoci Anti-malware aplikace

2. Po skenovani je uzivatel informovan o hrozbach a mulze je ptesunout do
karantény. (Obréazek ¢. 22)

™ Malwarebytes Premium Zkugebni 3.7.1 — O X

Malwarebytes | PREMIUM TRIAL . Upgradovatnyni

Kontrolni panel Sken  Planovani skenti

Skenovani hrozeb (Threat Scan) Vysledek: 4 7 4 identifikované polozky jsou zvoleny

Cheete-li vybrané polozky presunout do karantény, klepnéte na Vybrané do karantény. Nechcete-li Zadnou z detekovanych
poloZek umistit do karantény, klepnéte na Storno. Ziskat vice informaci

J R ey Nazev TP obj.. ymistent

v PUP.Option...  Soubor CAUSERS\TOMAS\APPDATA\LOCALAGOOGLEA\CHROMENU...
v PUP.Option...  Soubor CAUSERS\TOMAS\APPDATA\LOCALAGOOGLEACHROME\U...
v PUP.Option...  Soubor CAUSERS\TOMAS\APPDATA\LOCALAGOOGLEA\CHROMENU...
v PUP.Option...  Soubor CAUSERS\TOMAS\APPDATA\LOCALAGOOGLEACHROMENU...

UloZit vysledky Storno Vybrané do karantény
Proc Premium

Obrazek 21 - Skenovéani zafizeni pomoci Anti-malware aplikace
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3.5 Vyhodnoceni dotaznika a vyvozeni zavéri

V této kapitole je vénovan prostor pro vyhodnoceni dotazniku, ktery byl ptedlozen
téiceti respondentim. Pro vyvozeni validnich vysledkt v ¢eském zdravotnictvi by bylo
potieba zvolit fadové mnohem $irsi okruh respondenti véetné zvoleni sofistikovangjsich
otazek. Takova studie by zabrala spoustu ¢asu, zde jsou vysledky autorova priazkumu.

3.5.1 Rozbor otazek

V této podkapitole se nachazi vSechny otazky vcetné shrnuti otevienych otazek.
Vysledky jsou prezentovany pomoci piehlednych graft, v ptipadé podotazek jsou
prezentovany zkopirovanim identickych odpovédi.

Otazka €. 1: Jakého jste pohlavi?

Jakého jste pohlavi?

& Mug
® Zena

Obrazek 22 Graf dotaznikové otazky

Pro posouzeni vysledku je nutné rozdélit respondenty do skupin podle pohlavi.

Je evidentni pfevaha Zen nad muzi. Je to zpusobeno také tim, Ze v celém Ceském
zdravotnictvi je az tfictvrtecni prfevaha zen. (24)
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Otazka ¢.2: Kolik Vam je let?

Kolik vam je let?

@® 18-25
® 26-35
@ 36-45
@ 46-55
@ 56-65

oo _—
!v ® 60+

Je dobré zjistit veék respondentll pro nasledné vyvozovani zaveéri

Obrazek 23 - Graf dotaznikové otazky

Otazka ¢.3: Na jaké jste pracovni pozici?

Na jaké jste pracovni pozici

® Lékar
@ Sestra

Obrazek 24 - Graf dotaznikové otazky

Zdravotnich sester a bratri se vyskytuje v ¢eském zdravotnictvi mnohem vice nez
1€katti, coz je patrné uz jen z naplné jejich prace. Pro vyhodnoceni je nutné zjistit

zastoupeni vybranych zdravotnickych profesi.
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Otazka €. 4: Jaké zarizeni prevazné pouzivate pro vykonavani Vasi prace? (Lze
oznacit vice moznosti)

Jaké zarizeni prevazné pouzivate pro vykonavani Vasi prace? (Lze oznacit
vice moznosti)

Notebook

Stolni poéitaé 26 (92,9 %)
Tablet
iPhone
Papirova dokumentace
0 10 20 30

Obrazek 25 - Graf dotaznikové otazky

Respondenti méli moznost zaSkrtnout vice nez jednu odpovéd. Otazka byla
vytvofena pro identifikaci zafizeni, s kterymi pfijdou respondenti nejcastéji do styku.

Otazka €. 5: PovaZujete ovladani vaSeho zarizeni za vyhovujici pro zpracovavani
udaji k vykonavani Vasi prace?

PovaZujete ovladani vaseho zafizeni za vyhovujici pro zpracovavani Gdaja k
vykonavani Vasi prace?

Ano 9 (32,1 %)
Spise ano 18 (64,3 %)

Spise ne

Ne

0 5 10 15 20
Obrazek 26 - Graf dotaznikové otazky

Touto otdzkou bylo zjistovano vSeobecné pohodli pii pouzivani vypocetni techniky
jako nastroje pro vykonavani prace. Pokud respondenti uvedli SpiSe ne/Ne, tak byli
vyzvani k podobnéjsimu vysvétleni v oteviené podotazce.
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Podotazka k otazce ¢. 5: Pokud jste v minulé otazce zvolili: SpiSe ne/Ne. Vysvétlete
prosim.

Pocet odpovédi: 1

Odpovedi: Prijde mi to strasné zdrzujici, psat vSe do chorobopist a potom jesté do
PC, nebo chyby dana informace v chorobopisu, protoze je zadana v PC, nebavi m¢ béhat
po odd¢leni k PC.

Otazka €. 6: Co je pro vas nejvétsi problém pri praci s Vasim zarizenim?

Co je pro vas nejvétsi problém pfi praci s Vasim zafizenim?

Bez problému 8 (100 %)
Zastaraly hardware
Neprehledné aplikace

Zafizeni je nepienosné

Prace s e-receptem

Obcasné vypadky 6 (75 %)

Nedostatek zafizeni 5 (62,5 %)

0 2 4 6 8

Obrazek 28 - Graf dotaznikové otazky

Tato otazka byla oteviend, pro jednodussi prezentaci byly odpovédi roztiidény pro
vytvoreni piehledného grafu.

Otazka ¢.7: V jaké pracujete aplikaci a pracuje se Vam v ni dobie? Pridejte nazev
do ,,Jiné“.

V jaké pracujete aplikaci a pracuje se vam v ni dobre? Pridejte nazev
do "Jiné"

® Ano
@ Spiseano
® Spise ne
® Ne

Obrazek 29 - Graf dotaznikové otazky

Respondenti jmenovali aplikaci, kterou pouzivaji (Podotazka k otazce ¢. 9) a v této
otazce hodnotili celkovou spokojenost s praci v jejich aplikaci.
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Podotazka k otazce €.7: V jaké pracujete aplikaci?

V jaké pracujete aplikaci?"

Nevim 10 (100 %)
Fons

PC Doctor
Zlatokop
LabRequest

IMedicus

T-Doc

Obrazek 30 Graf dotaznikové otazky

Respondenti sdélili nazev aplikace, ve které pracuji a v hlavni otdzce ¢. 9 obecné
zhodnotili, jak se jim se softwarem pracuje. Nejedna se o hodnoceni jednotlivych
aplikaci, proto neni kazda aplikace hodnocena zv1ast’.

Otazka ¢. 8: Byl/a jste proskolen/a pro praci se zarizenim, které pro svoji praci
pouZivate?

Byl/a jste proskolen/a pro praci se zafizenim, které pro svoji praci
pouzivate?

® Ano
® Ne

Obrazek 31 Graf dotaznikové otazky

Respondenti odpovidaji, zdali byli proskoleni pro zatizeni, se kterym piijdou do
styku a v podotazce odpovidaji, kdy naposledy nebo jestli by chtéli navstivit Skoleni.
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Podotazka k otazce ¢. 8: Pokud zvolite — Ano. Kdy naposledy jste byl/a proskolen/a?
a Pokud zvolite — Ne. Mél/a byste o §koleni zajem?

Pocet odpovédi “Ano byl/a jsem proskolen/a®: 25
Pocet respondentt, ktefi byli proskoleni v minulych 3 letech: 19

Pocet respondentt, kteti byli proskoleni pouze pfi vstupu do zaméstnani a zaroven je
to doba delsi nez 5 let: 6

Pocet odpovédi “Ne, M¢l/a byste o skoleni zajem?: 5
Pocet respondentt, ktefi by méli zajem o Skoleni: 2

Pocet respondentt, ktefi nemaji zajem o Skoleni: 3

Otazka ¢. 9: Mate v zaFizeni nainstalovany antivirovy program?

Mate v zarizeni nainstalovany antivirovy program?

® Ano
@ nNe

Nevim

Obrazek 32 - Graf dotaznikové otazky

Respondenti byli tazani, zdali maji nainstalovanou nékterou antivirovou aplikaci na
zafizeni, s kterym pracuji.
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Otazka ¢. 10: Obménujete nékdy pristupova hesla k pocitaci a aplikacim?

Obmeénujete nékdy pristupova hesla k pocitaci a aplikacim?

® Ano
® Ne

Obrazek 33 - Graf dotaznikové otazky

Jeden ze zakladd kybernetické bezpe€nosti je predchazet neopravnéné autentizaci.
Respondenti odpovidaji, zdali obménuji sva hesla a v podotazce upiesiiuji jak Casto.
Pokud neobméiiuji, jsou tazani otevienou otdzkou pro zdivodnéni.

Podotazka k otazce ¢. 10: Pokud obménujete hesla, jak ¢asto?

Jak casto obmeénujete hesla?

Jednou za 3 mésice T7(77.8 %)

Kazdy pal rok 5 (55,6 %)

Jednou za 1-2 roky 3(33,3%)

Jednou za vice neZ 3 roky

Nevim, aplikace mé sama

0,
VyZVe pro zmenu... B (86,7 %)

Obrazek 34 - Graf dotaznikové otazky

Nutné podotazka k zmapovani soucasnych podminek, které¢ klade zaméstnavatel
Vv ramci obmény hesel k aplikacim.
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Podotazka k otazce ¢. 10: Pokud neobménujete sva hesla, uved’te prosim duvody.
Celkovy pocet odpovédi: 8

Odpovédi: Nevidim ditvod, pocita¢ je v mé kancelafi. Je to komplikace pro veskery
personal. Nikdo jiny se k mému pocitaci nedostane. Neni diivod ménit. Nikdo mé o
zménu nezada. Neni pro¢ meénit hesla, nikdo se je nedozvi. Protoze to jen zdrzuje. Je
naro¢né neustale meénit hesla a pamatovat si je.

Otazka ¢. 11: VaSe zarizeni Vam spravuje?

Vase zarizeni Vam spravuje?

Specializovany technik 23 (821 %)
Prislusnik rodiny 2(71 %)
Pfimo Vy 2(71%)
Né&kdy spravce sité v nemocnici 2(71%)
Znamy pracujici v oblasti IT 1(3,6 %)
E.} 5 10 15 20 25

Obrazek 35 - Graf anketni otazky

Sprava zatizeni je diileZitd, miZe se o n¢j starat nékdo, kdo se pfimo specializuje na
podobné systémy, n€kdy k tomu postaci piislusnik rodiny nebo samotny uZivatel zatizeni.
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Otazka ¢. 12: Odhlasujete se z aplikaci v pripadé, kdy planované opoustite pracovni
misto na dobu delSi neZ 5 minut?

Odhlasujete se z aplikaci v pripadé, kdy planované opoustite pracovni
misto na dobu delsi nez 5 minut?

® Ano
® Ne

Obrazek 36 - Graf dotaznikové otazky

Otazka smérovana na odhlaseni z aplikaci, ve kterych se pracuje s osobnimi daty,
pokud uzivatel odchézi od zatizeni na planované delsi dobu, nez je 5 minut. Pti opusténi
mista bez odhlaSeni muze dojit k zneuziti osobnich dat pacientli neautorizovanym
subjektem.

3.5.2 Vyhodnoceni

Vyhodnoceni osobnich otazek 1-3

Ze ziskanych odpovédi vyplyva, ze vice jak 80 % dotazovanych respondentt byly
zeny, vzhledem Kk ¢islim ohledné zastoupeni podle pohlavi je hodnota podobna
skute¢nému stavu zdravotnictvi Ceské republiky. (24)

Nadpolovi¢ni vétsina respondentt byla ve véku 36-55 let, 1ze tedy povazovat jejich
odpovédi za fundované, protoze ve zdravotnictvi uz pracuji mnoho let.

Ptes 60 % respondentil pracuje jako sestra, coz je vzhledem k zakladni definici jejich
povoléani pochopitelné.
Vyhodnoceni otazek 4-14

4) Vétsina respondentti pouziva k vykonavani své prace stolni pocita¢, néktefi
pouzivaji notebook, ktery je vhodny pro snadné ptenaSeni a umoznuje praci i
Vv jinych podminkach, nez je vlastni kancelat nebo odd€leni. Zminén byl také
iPhone, bohuzel nebylo 1épe specifikovano.
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5)

6)

7)

8)

9)

Témét vSichni dotazovani oznacili zafizeni, na kterém pracuji ve své praci, jako
vyhovujici zafizeni pro praci s Gdaji pacientd. Jediny respondent oznacil, Ze neni
spokojeny s praci s vypocetni technikou z divodu, ze vSe, co piSe do
chorobopist, musi také piepsat do pocitaée a nékdy mize nastat, ze informace
jsou pouze na jednom ze dvou zminénych mistech. Lze tedy tvrdit, Ze vypocetni
technika neomezuje, ale naopak pomaha v praci zdravotnickému personalu.
Respondenti mohli v oteviené otazce vysvétlit své problémy s vypocetni
technikou, otdzka poskytla mnoho rtiznych odpovédi. Jedna se o ¢asté vyskyty
problému, které maji i zaméstnanci mimo zdravotnicky sektor, naptiklad
zastaraly hardware, diky kterému je prace na zafizeni imornd, nepiehledné a
neintuitivni ovladani aplikaci, obcasné vypadky internetu nebo pfipojeni
k datovému serveru, a také nedostatek vypocetni techniky v poméru k poctu
zamé&stnancl. Objevilo se také nékolik odpovédi, ze respondenti nemaji zadny
problém s vypocetni technikou.

Otazka smérovana ke zjisténi, s kterou aplikaci zdravotnicky persondl pracuje a
zdali jim vyhovuje. Podstatna ¢ast uzivatelt vi, v které aplikaci pracuji a napsali
jeji nazev, nicméné se objevilo deset respondenttl, ktefi nevi, v které aplikaci
pracuji. Z toho vyplyva, ze tito respondenti nejsou dostate¢né pouceni V ramci
vypocetni techniky, s kterou pracuji. Nadpolovi¢ni vétSina pak vSak uvedla, ze
se jim s aplikaci na zafizeni ve svém pracovisti, i respondenti neznaly nazvu
aplikace, pracuje spise dobfe a lip. Vysledkem je, ze vétSina respondentti ovlada
pracovni prostiedi svého zafizeni, avS§ak ho pouzivaji hlavné¢ v mechanicky
naucenych krocich a cokoliv nového by je mohlo vyvést z miry.

Respondenti byli tadzani, zdali byli proskoleni pro praci s jejich zatizenim, které
na pracovisti pouzivaji. Nadpoloviéni vétSina uvedla, Ze proskoleni byli a
soucCasn¢ vice nez 50 % respondentd byli Skoleni v minulych tfech letech.
Vysledkem je pomérné slusny pocet respondentt, kteti byli proSkoleni v nedavné
dobg, neuteSivym vysledkem bylo zjisténi, Ze pét respondentli proSkoleno nebylo
a vice jak polovina z nich o Skoleni nema ani zajem.

Na dotaz, zdali maji respondenti v zafizeni nainstalovany antivirovy program,
odpovédelo ,,Ano* vice nez 70 % respondentii, bohuZzel se naslo také né¢kolik
respondentll, ktefi si nejsou jisti pfitomnosti antivirové aplikace v zatfizeni, se
kterymi pracuji.

10)Jedna ze stézejnich otazek, zdali respondenti obménuji piistupova hesla

k zatizeni a aplikacim, dopadla vcelku chvalitebné. Vice nez tfi ctvrtiny
respondentll odpovédéli, ze hesla méni. V podotazce byli respondenti zadani
k dopInéni ¢asového intervalu, po kterém musi heslo zménit, popiipadé pokud
hesla neméni, tak zdiivodnit. Bylo zjiSténo, ze nejcastéji hesla méni jednou za tti
mesice a druhou nejcastéjsi odpovédi bylo, ze je aplikace sama vyzve ke zméné
hesla. Ostatni respondenti, pokud hesla méni, tak po uplynuti urcité doby od
zmény hesla, nejdéle vSak tii roky. Respondenti, ktefi v druhé podotazce zvolili,
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ze sva hesla neobménuji, to zdivodnili jako zbyte¢nou Cinnost, kterd je navic.
Neuvédomuji si, ze timto potencidlnim utocnikiim mohou velmi pomoci. Pro
celkové zhodnoceni odpovéedi této otazky, je dobré zvyraznit, Ze tii Ctvrtiny
respondent hesla pravidelné obménuyji.

11) VétSina respondentlt na otazku spravy jejich zafizeni odpovédéla, Ze se o
vypocetni techniku vyhradné stara specializovany technik. Nékteti také uvedli
ptislusnika rodiny, znamé pracujici z oblasti IT a n¢ktefi si zafizeni spravuji sami.
Je potieba vyzdvihnout, ze vétSina respondentli si nechd poradit od
specializovaného technika a nechavaji spravu zatizeni v rukach odbornika.

12) Vysledky posledni otazky, zdali se respondenti odhlasuji z aplikaci nebo
operacniho systému v ptipadé€, kdy planované opousti pracovni misto na delsi
dobu nez pét minut, dopadly mimo ocekavani. Vice nez 60 % respondentt
uvedlo, ze se ze zarizeni neodhlasuji. Lze dojit k zavéru, ze vétsina respondentti
si neuvédomuje mozna rizika ze zneuziti pifistupu k zafizeni neautorizovanou
0sobou a nepfipousti si, ze by k né¢emu takovému mohlo dojit.

3.5.3 Zavérecna doporuceni na zakladé vysledku dotazniku

V prvé tadé autor této prace doporucuje provést studii, ktera dokaze obsahnout Sirsi
a sofistikovangjsi vybér respondentd S vice otazkami pro zmapovani soucasné edukace
zdravotnického personalu v oblasti kybernetické bezpecnosti a prace s vypocetni
technikou. Na zaklad¢ ziskanych odpovédi autor doporucuje cCastéjsi aktualizovana
Skoleni zdravotnického persondlu v ramci zminénych oblasti, pfedevS§im kybernetické
bezpecnosti. Jak je zndmo, nékteré informace mohou mit vys$Si cenu nez materidlni
predmét, po zjisténi nékterych okolnosti od respondentit miize potencidlni tto¢nik snadno
ziskat pfistup do zafizeni. Edukace zdravotnického personalu muze probihat
prostfednictvim této prace.
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4 Diskuze

Pro vytvoteni vyukového kurzu bylo pouzito mnoho zdrojt, které predevsim tvotily
akademické prace nebo odkazy na webové clanky. Je predevsim dilezité si vzdy zajistit
aktualni informace o feSené problematice. Cilem prace bylo vytvofit kurz, jehoz kapitoly
jsem vybral podle mnou vytvoiené hierarchie dilezitosti na zaklad¢ jiz prob&hlych
bezpecnostnich kurzi na nasi fakulté. Nékolik témat bylo jiz obsaZzeno v probéhlych
kurzech, av§ak mé dostate¢né neuspokojilo jejich vysvétleni a rozhodl jsem se je predélat
podle svého nejcistsiho védomi. V praktické ¢asti bylo vytvotreno nékolik navodu, které
povazuji za velmi uzitecné, byly zvoleny na zakladé¢ dilezitosti jednotlivych teoretickych
témat. Posledni nejrozsédhlejsi Cast tvoti vysledky dotazniku, ktery byl pfedloZen tzkému
okruhu respondentti pracujicich v ¢eském zdravotnictvi, zejména Iékaiim a sestram.
Celkovée vysledky dotaznikili nelze oznacit za plné¢ uspokojujici, ale ani za nedostatecné,
je potteba pokracovat v osvété ohledné kybernetické bezpecnosti a moznych rizik
spojenych s digitalizaci a modernizaci soucasného svéta. Bylo by vhodné vytvorit
relevantni studii, kterd by zkoumala soucasny stav znalosti zdravotnického personalu a
zaroven navrhla feSeni. Tato prace muze poslouzit jako prostfedek k vytvotfeni takové
studie.
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5 Zavér

V tvodu prace byly zminény prvotni cile této prace, které byly naplnény. Byl vytvoten
plnohodnotny vyukovy materidl, ktery je tvofen tak, aby mu dokazal porozumét i Ctenaf
bez informatického vzdélani. Byly vytvofeny praktické a jednoduSe popsané uZiteéné
navody, které maji zdsadni vztah k teoretickym kapitolam. V zavéru celé prace se nachazi
vyhodnoceni dotaznik, které byly polozeny zdravotnickému personalu. Tato prace muze
poslouzit jednak k edukaci zdravotnického personalu, a jednak casem vést k aktualizaci
novymi kurzy podobné, jako tato prace aktualizovala ty predeslé.
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