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OPONENTSKÝ POSUDEK
DIPLOMOVÉ PRÁCE

I. OSOBNÍ A STUDIJNÍ ÚDAJE

Příjmení: Gacek Jméno: Tomáš Osobní číslo: 484170
Fakulta: Fakulta biomedicínského inženýrství
Studijní program: Ochrana obyvatelstva
Studijní obor: Civilní nouzové plánování
Název práce: Kybernetická kriminalita jako hrozba pro kritickou infrastrukturu ČR

II. HODNOCENÍ DIPLOMOVÉ PRÁCE

Kritéria hodnocení práce Počet bodů

1. Splnění cíle a vhodnost struktury obsahu diplomové práce z hlediska zadaného tématu (splnění
zadání). (0 – 30 bodů)*

25

2. Teoretická úroveň a využití dostupné literatury v diplomové práci. (0 – 20 bodů)* 10

3. Formální náležitosti a úprava obsahu diplomové práce (úroveň psaní, označení struktury textu,
grafy, tabulky, citace v textu, seznam použité literatury apod.). (0 – 10 bodů)*

9

4. Rozsah  realizačních  prací,  aplikovaných  vědomostí  a  znalostí,  úroveň  metodologického
zpracování a závěrů práce. (0 – 40 bodů)*

27

5. Celkový počet bodů 71

* Slovní hodnocení uveďte v komentáři.

III. NÁVRH OTÁZEK K OBHAJOBĚ

1. Zhodnoťe právní a odborný rámec, který OČTŘ (nejen orgánům PČR) umožňuje v současné době provádět forenzní
zkoumání a analýzu dat a jiných stop, zajištěných při páchání kybernetické kriminality.

2.  Které  hardwarové  forenzní  nástroje  pro  analýzu  dat  jsou  v  současné  době užívány  znaleckými  odbornými
pracovišti OČTŘ, a jak lze jejich výstupy využít v náročnějších případech vyšetřování kybernetické kriminality?

3.  Které  nástroje  trestního  práva  a  kriminalistické  taktiky  považujete  za  zásadní  pro  dokumentaci  projevů
kybernetické kriminality, a z jakých důvodů?
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IV. CELKOVÉ HODNOCENÍ ÚROVNĚ VYPRACOVÁNÍ DIPLOMOVÉ PRÁCE

Hodnocení**: A (výborně) B (velmi dobře) C (dobře) D (uspokojivě) E (dostatečně) F (nedostatečně)

Počet bodů: 100 - 90 89 - 80 79 - 70 69 - 60 59 - 50 < 50

 ❏ ❏ X ❏ ❏ ❏

** v případě hodnocení F (nedostatečně) uveďte podrobný komentář

Diplomovou práci hodnotím výše uvedeným klasifikačním stupněm a doporučuji/nedoporučuji k obhajobě.

V. KOMENTÁŘ

Systematika  diplomové práce  odpovídá  zvolenému tématu.  Autor  prokazuje,  že  si  v  požadované míře  osvojil
odbornou terminologii z oblasti bezpečnosti, IT technologií i dokumentace kybernetické kriminality. Práce obsahuje
nahodilé gramatické, písařské či formulační chyby. Poznámkový aparát, odkazující na použitou literaturu, spatřuji s
ohledem za volené téma práce jako úměrný a vyhovující, bez pregnantněji uvedené citace není však zřejmé, zda v
práci nejsou nadměrně užívány větší částí souvislého převzatého textu. K použité literatuře lze bohužel konstatovat,
že autor pracoval zvláště u monografií s některými již ne zcela aktuálními prameny, které mohl bez obavy ze ztráty
úplnosti, rozsahu či vztahu informací k tématu nahradit aktuálnějšími odbornými zdroji. Rovněž tak čerpání informací
z mediálních zpráv mainstreamových informačních serverů se jeví při zpracování kvalifikační práce jako ne zcela
vhodně zvolený zdroj, zvláště pak v případě, kdy lze tématicky totožné, avšak informačně obsáhlejší a hlubší poklady
čerpat i  z jiných, odborněji  laděných internetových zdrojů, ať již lokálních, či  zahraničních. Tato skutečnost se
negativně odráží zejména při zpracování praktické části práce, neboť její dílčí závěry jsou s ohledem na použité
zdroje značně spekulativní, a předpoklady autora (např. v prezentacích vektoru útoku či způsobu provedení) bohužel
postrádají oporu v ověřitelných datech. I s přihlédnutím faktu, že tato data mnohdy interního charakteru šetření a
závěrů OČTŘ či participujících odborných složek, by byla obtížněji publikovatelná, je spravedlivé očekávat u autora,
jež má z důvodu svého profesního zaměření k tématu bližší vztah, že nezůstatne u rozboru informací z novinových
článků, ale že analýzu kazuistiky obohatí specifickými potřehy praktického rázu. Práce může být tak pouze doplňkem
bezpečnostní teorie či praxe při základním studiu problematiky, přestože její závěry jsou akceptovatelné.

Jméno a příjmení: Mgr. David Plecitý
Organizace: Finanční analytický úřad
Kontaktní adresa: Washingtonova 1621/11 110 00 Praha
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