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Abstrakt

Abstrakt

Tato bakalaiska préace je zaméfené na seznameni ¢tenare s MES (Manufacturing execu-
tion system) systémy, jejich podstatou, historii a mistem v hierarchie informaé¢nich sys-
tému ve vyrobnim podniku. Zaroven v ni je zahrnuta praktickd demonstrace funkci MES
a byly vytvoreny vyukové tlohy pro studenty v didaktickém vyrobnim systému CP fac-
tory a v pfipojeném systému MES4. Prace se zaméfuje také na komunikaci mezi fidicimi
systémy, respektive fidicim systémem (napt. PLC) a nadfazenym MES a to vetné za-
bezpeceni komunikace Sifrovanim.

Kli¢ova slova: MES, Vyrobni ridici systém, Automatizacni linka, PLC, CP factory, ERP,
MES4, Informac¢ni systém, Komunika¢ni protokol, Rizenf vyroby, Rizeni jakosti, MRP,
OPC UA

Abstract

This bachelor thesis is focused on acquainting the reader with MES (Manufacturing
execution system) systems, their nature, history and place in the hierarchy of information
systems in a manufacturing company. At the same time, it includes a practical demon-
stration of MES functions and teaching tasks were created for students in the didactic
production system CP factory and in the connection MES4. The work also focuses on the
communication between the control systems, respectively the control system (eg. PLC)
and the superior MES, including the security of communication by encryption.

Keywords: MES, Manufacturing execution system, Automation Line, PLC, CP factory,
MES4, Information system, Communication protocol, Production control, Quality ma-
nagement, MRP, OPC UA



Podékovani

Rad bych touto cestou vyjadril podékovani Ing. Mgr. Jakubovi Jurovi, Ph.D. za jeho
cenné rady, doporuceni a trpélivost pri vedeni mé bakalarské prace. Rad bych podékoval
také své rodiné, pritelkyni a vSem pratelim, ktefi mé pri vytvareni této prace podpofili,
a bez jejichz pomoci by nebylo mozné praci dokoncit.

vi



Seznam obrazku

2.1
2.2

3.1

4.1
5.1

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14
6.15
6.16
6.17
6.18

7.1
7.2
7.3
7.4
7.5
7.6

8.1
8.2

9.1

Urovné IS dle normy ISA S95 [1] . . . . . . .. .. .. ... ... ..... 4
Urovné IS dle normy VDI 5600 [7] . . . . .. .. ............... 5
Schematické znézornéni stupné podrobnosti a ¢asového horizontu tif tirovni

vyrobni spolecnosti[5] . . . . . ... oo 8
Horizontalni/vertikalni integrace [2] . . . . . . . . ... ... ... 13
Ukazka prostfedi MES Hydra [20] . . . . . . .. ... ... ... ... ... 16
Tistény spoj (PCB — Printed Circuit Board)[21] . . . . . . .. ... ... 17
Horni plastovy kryt|[21] . . . . . . . ... 17
Spodni plastovy kryt[21] . . . . ... 17
Pojistka|21] . . . . . . 17
Nosi¢ (carrier)[21] . . . . . . . L 18
Automaticky paletovy sklad [22] . . . . . . ..o 18
Robotickd bunka [23] . . . . . . ... o 19
Pramyslovy robot MELFA RV-4FL[24] . . . . ... ... ... ... .... 20
Schéma ovladani robota pomoci ucici a ovladaci jednotky R32TB [25] . . . 20
Zakladni modul[27] . . . . ..o 21
Aplikaéni modul [21] . . . . . ..o 21
Modul tlakového lisu[28] . . . . . . ..o 21
Polotovar vyjizdéjici z robotické bunky[21] . . . . . . . ... ... 22
Hotovy produkt na paleté.[21] . . . . . ... ... ..o oL 23
Okno zdroju[21] . . . . . . . 25
Okno zakazek [21] . . . . . . . ..o 26
Mnozstvi [30] . . . . .. 27
Trvani [30] . . . . L 27
Okno s pfidanim nového produktu [21] . . . . ... ... ..o 31
Zajisténi uskladnéni produktu [21] . . . . . ..o o oL 32
Vytvofeny pracovni plan [21] . . . . . . . . . ..o 34
Okno tpravy vyrobni operace [21] . . . . . . . ... Lo 35
Vysledny pracovni plan [21] . . . . . . . . ... 36
Soupis zakazky do vyroby [21] . . . ... ..o 37
Model komunikaéni sité Profibus [33] . . . . . ... ... 0oL 39
Schéma datové zpravy dle CAN 2.0A [34] . . . . . ... ... ... ... 40
Integrita bezpecnosti a pojmi s ni souvisejici [43] . . . . . . ... ... ... 45

vil



SEZNAM OBRAZKU viii

9.2 Chybovost v jednotlivych prvcich bezpecnostniho fetézce realizovaného pro-

gramovatelnym elektronickym systémem (PES) [43] . . . . ... ... ... 46
10.1 Zasazeni OPC UA do komunika¢niho modelu ISO/OSL [52] . . . . . . . .. 51
10.2 Propojeni jednotlivymi patry vyrobniho podniku pres OPC UA [54] . . . . 51

10.3 Navazani komunikace [61] . . . . . .. ... .o Lo L 54



Seznam zkratek

CIM Computer Integrated Manufacturing. 2
COM/DCOM (Distributed) Component Object Model. 50

DHCP Dynamic Host Configuration Protocol. 46
ERP Enterprise resource planning. x, 5-9, 12, 14, 16, 23, 25, 47, 49
HMI Human mmachine interface. 6, 16

ICMP Internet Control Message Protocol. 48

IS Informacni systém. vii, x, 2-6, 55

M2M Machine to machine. 1, 38, 55
MES Manufacturing execution system. x, 6

MRP Material Requirements Planning. 2, 14, 28, 31

OEE Overall Efficiency Report. 26, 27

OPC UA Open Platform Communications Unified Architecture. xii, 15, 50

PCB Printed Circuit Board. 19
PCC Process communication controller. 15

PLC Programmable logic controller. 6, 51
RFID Radio Frequency Identification. 10
SCADA Supervisory Control And Data Acquisition. 6

WIP Work in progress. 6

1X



Obsah

Zadani
Prohlaseni
Abstract
Podékovani
Seznam obrazki

Seznam zkratek

1 Uvod
2 Hierarchie IS ve vyrobnim podniku
2.1 Historicky vyvoj . . . . . . ..
2.2 Normy . . . . . . e
221 ISAS95 . . .
222 TEC 62264 . . . . . . .
223 VDIBH600 . . . . o
2.3 Informacni systémy ve t¥istupnové struktufe podniku . . . . . . . ... ..
23.1 ERP . . ..
232 MES . . .
2.3.3 Vyrobni vrstva . . . .. .. L
3 Vymezeni MES
3.1 éasovy horizont . . . . . . ...
3.2 Vyznam MES . . . . . . . ...
3.3 MES v budoucnosti . . . . . ...
3.3.1 Decentralizace . . . . . . . . ... ...
3.3.2 Integrace . . . . . . . ..
3.3.3 Pripojeni a mobilita . . . . ... ... o000
3.3.4 Cloud computing a pokroc¢ilé analyza . . . . . ... ... ... ...

4 Horizontalni a vertikalni integrace
4.1 Vertikalni integrace . . . . . . . ..o
4.2 Horizontéalni integrace . . . . . . . . ..o



OBSAH

9.3.3

5 Priklady reseni MES
5.1 MES PHARIS . . . . . . o
5.2 Act-in MES . . . .
5.3 MES Hydra . . . . . . . . .
5.3.1 Osobni zkuSenost s implementacit MES . . . . ... ... ... ...
6 CP factory a MES4
6.1 CP Factory . . . . . . . . .
6.1.1 Linka. . . . . . . . ..
6.2 Pracovni postup . . . . . . . ...
6.3 MES4 . . . .
6.3.1 Rizenf VYTODY . ..
6.3.2 Sprava objednévek . . . .. ... Lo
6.3.3 Rizenf jakosti . ...
6.3.4 Hlavnidata . . . . .. . ...
7 Vyukové ulohy v MES4
7.1 Uloha 1 — definovani vstupnich dat . . . . . .. .. .. ... ... .....
711 Zadani Ulohy 1 . . . . . . . . ... ...,
7.1.2  ReSent aulohy 1 . . . . . oo
7.1.3 Uloha 2 — Vytvofeni pracovniho planu . . . . . . . .. .. .. ...
714 Zadanitulohy 2 . . . . . ...
7.1.5 Resent ulohy 2 . . . . oo
7.2 Uloha 3 — Produkt pro zakaznika . . . . . . .. .. .. ... .. .. ...
7.2.1 Zadanitulohy 3 . . . .. ...
7.2.2  Resent alohy 3 . . . . .
8 Primyslové komunika¢ni protokoly
8.1 Profibus . . . . . ...
8.1.1 Architektura protokolu . . . . . . .. ...
8.1.2 Varianty komunikace . . . . . . ... ... L
8.2 CAN . . e
8.2.1 Datovazprava . . . . . . . .. L
8.3 Modbus . . . ...
8.4 Pramyslovy Ethernet . . . . . . . . ... oo
8.4.1 Resenf prumyslového Ethernetu . . . . . . . ... ... .. ... ..
8.4.2 Casové nejistota . . . ..o
9 Bezpec¢nost komunikace
9.1 Bezpecnost dle normy CSNEN 61508 . . o v oo
9.2 Black channel . . . . . . . . . ...
9.2.1 Chyby prenosu dat a jejich feSeni . . . . . . . . . ... .. .. ...
9.3 Informacni bezpetnost . . . . . . . . ...
9.3.1 Kritéria bezpecné informac¢ni komunikace . . . . . . . . .. ... ..
9.3.2 Nedostatky zabezpeceni . . . . . . . ... ... L.

Mozné TeSeni nedostatkt . . . . . . . ..

x1



OBSAH

10 Komunikace mezi vyrobni vrstvou a MES
101 OPCUA . . .. ... ... ...
10.2 Zabezpeceni . . . . . . . . ...

10.2.1
10.2.2
10.2.3
10.2.4
10.2.5
10.2.6
10.2.7
10.2.8

11 Zavér

Bibliografie

Podpisy a Sifrovani . . .

Zabezpeceni a identifikace aplikaci . . . . . . . . ... ... ... ..

Certifikaty . . . . . . ..

OPC UA Secure conversation . . . . . . . . .« v v v v v v o .

Security policies, profiles

Uzivatelska préava pro pfistup . . . . . . . . . . ... ... ... ..

Secure channel session .
Odebirani (Subscription)

xii

50
20
52
52
52
52
23
53
53
54
54

55

59



Kapitola 1
Uvod

Od pocatku 90. let hraje MES kli¢ovou roli v fizeni vyrobnich procesti od nejvyssiho
patra fizeni po samotnou vyrobu. Hlavnim tkolem téchto systémi je snizovani vyrob-
nich nékladi, zvysSeni celkové G¢innosti stroji a minimalizace nepldnovanych prostoji. V
kontextu s Primyslem 4.0 je vyzadovana vertikalni a horizontalni integrace vSech prvki
vyrobniho procesu. Inteligentni tovarna musi mit spolupracujici vyrobni systémy, které
jsou schopny reagovat v readlném case, aby splnily ménici se pozadavky a podminky jak ve
vyrobnim, tak i v celém dodavatelském procesu a rovnéz reagovaly na potieby zakaznikii.

Tato bakalarska prace zacind struénym popisem historie informacnich systému ve vy-
robnim podniku a odivodnénim potieby standardizace. Zaroven predstavi nékolik zéklad-
nich norem, ze kterych vychazeji dnesni moderni MES systémy, jenz definuji postaveni
MESu v hierarchii informaé¢nich systému vyrobniho podniku. Déle se zabyva vymezenim
MES a rozdilem mezi vertikalni a horizontalni integraci.

Néktera literatura uvadi MES jako ,MES systém*, coz v doslovném piekladu znamena
,sSystém systém”. Toto spojeni, ackoliv nelogické, bylo vefejnosti akceptovano a bézné se
pouziva.

Hlavnim cilem této bakaléaiské prace bude predstavit MES systém, ktery mame k
dispozici na Fakulté strojni CVUT v Praze véetnd modelu vyrobni linky CP factory. Dale
bude sestaveno nékolik cviénych tkoli v MES4, jenz budou slouzit jako podklady pro
seznameni se studentt s MES.

Jelikoz je komunikace nezbytnym predpokladem pro fungovani MES, bude ¢ast prace
vénovana tzv. M2M (Machine to Machine) komunikaci a predstaveni par typickych pri-
myslovych protokola. Zavérem piedstavim primyslovy Ethernet, OPC UA a jeho bezpedc-

nostni feSeni prenosu dat.



Kapitola 2
Hierarchie IS ve vyrobnim podniku

Dnesni vyrobni podnik vyzaduje rychlou odezvu na zmény a lepsi soulad s pramyslo-
vymi standardy a predpisy. Ruku v ruce s Prumyslem 4.0 vedlo mnoho vyrobnich spole¢-
nosti k zavedeni novych obchodnich, administrativnich a vyrobnich procest, a to prede-

vSim s vyuzitim informacnich systém.

2.1 Historicky vyvoj

Na konci 70. let 20. stoleti se v disledku automatizace a rozvoje podniku zac¢ina ob-
jevovat pojem MRP (Material Requirements Planning), ktery byl predchidcem dnesnich

MES systémi zejména ve tfech oblastech:

e Sbér vyrobnich (PAD — Production Data Acquisition) a strojovych (MAD — Ma-
chine Data Acquisition) dat v prubé&hu vyrobniho cyklu.

e Podpora simulace produktu a vyroby pomoci CAD/CAM (Computer-Aided De-

sign/Manufacturing) programd.

e Na zacatku 80. let minulého stoleti, diky velkému naristu pozadavki na kvalitu, se
zéroven s rozvojem CAD programu pridéaval i vyvoj CAQ (Computer-aided Quality

Assurance) programi, které zabezpecovaly kontrolu jakosti.

Vysledkem téchto t¥{ zminénych oblasti byl v osmdesétych letech koncept CIM (Com-
puter Integrated Manufacturing), ktery vSechny, do té doby rozdélené, systémy manage-
mentu podniku (planovani vyroby, fizeni kvality, fizeni lidskych zdrojua atd.) propojoval
a umoznoval jejich vzajemnou interakei.[1]

Problém nastal v momenté, kdy dodavatelé zacali oznacovat jakykoliv terminal s moz-
nym externim propojenim jako CIM, coz vedlo k jeho zaniku (tzv. konzumace znacky).

Zminény zanik nebyl vSak zavinén Spatnou myslenkou, ale pouhou nedostate¢nou tirovni
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standardizace a chybnym vymezeni pojmu. V navaznosti na to zacaly vznikat rizné stan-
dardy definujici jak samotnou podstatu MES, tak i jeho misto v hierarchii informacnich

systému ve vyrobnim podniku. [1],[2]

2.2 Normy

V této podkapitole jsou uvedeny vyznamné normy, které standardizovaly pojem MES

a hierarchii informacnich systémi ve vyrobnim podniku.

2.2.1 ISA S95

Za zminku stoji norma ISA—95 (ISA S95) vydana v roce 2000 globalni neziskovou
organizaci ISA (The International Society of Automation). Tento standard vychazi ze
starsiho standardu ISA—S88 od stejné organizace.

ISA S95, jako jeden z prvnich, definuje jednotlivé tirovné automatizace a jejich systé-

mové zafazeni. Rozdéleni do 4 tirovni je nésledujici:

1. Uroven 0
e Fyzické procesy.
2. Uroven 1
e Definuje aktivity s manipulaci a snimanim ve fyzickych procesech.
3. Urovei 2
e Monitorovéani a kontrola fyzickych procest.
4. Uroven 3

e Vyhodnoceni dat z fyzickych procest.

e Poskytovani funkei pro fizeni kvality, sestavovani klicovych ¢isel, méreni casu

a spravu udrzby.

e Rezervace zdroju souvisejicich s objednavkami (zafizeni, personal, material

atd.).
5. Uroven 4

e Sprava a udrzba materidlu a ndhradnich dili. Poskytovani kmenovych dat pro

nakup surovin a nadhradnich dili.
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e Prijeti a revize hrubého planu vyroby na zakladé dostupnych zdroju a plano-

vané udrzby stroji.

V 1. a 2. arovni se definuje rozdil mezi Sarzovity (davkovym),spojitym a diskrétnim fize-

nim.[1],[3]
ISA S95 Layer Enterprise Layer
4 ERP Business

Enterprise Resource Planning Management

MES
ufacturing Execution S
Production Process
Batch, Continuous and Discrete Controls

Obrazek 2.1: Urovné IS dle normy ISA S95 [1]

2.2.2 IEC 62264

Predpisy IEC (International Electrotechnical Commission) zahrnuji vSechny aspekty
elektrotechnologie, véetné vyroby a distribuce energie, elektroniky atd. Radi se sem také
obecné obory jako metrologie nebo védy o zivotnim prostiedi.

Podstatné u IEC norem je to, Ze zatimco vySe zminéné standardy ISA S88 a ISA
S95 jsou standardy urcené pouze pro USA, standardy IEC jsou mezinarodni. ISA S88 je
zahrnut v normé IEC61512 a standard ISA S95 v normé IEC 62264. [1][4]

2.2.3 VDI 5600

Asociace némeckych inzenyri VDI (Verein Deutscher Ingenieure) ve standardu VDI
5600 definovala tristupfiovou strukturu pro vyrobni spole¢nost.

V tomto standardu jsou také popsény vSechny tkoly a cile MES od planovani vyrobnich
operaci az po Tizeni zaméstnanci. V dalsi ¢éasti je podrobnéji zkouméan vyznam MES
a podpora riznych podnikovych procesii. V souhrnu dokument obsahuje hlavné tvahy,

vysvétleni a aktualizace s ohledem na existujici koncepce.
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Na obrazku 2.2 jsou zobrazeny informacni systémy, které zastupuji jednotlivé vrstvy
fizeni ve vyrobnim podniku. Ve své podstaté se shoduji s ISA S95, ale na rozdil od americké

normy se zaméfuje predevdim na oblasti v MES vrstvé pyramidy. [5],6]

Levels Systems

Enterprise

control level ERP
Detailed Scheduling and Frocess Contral
Information Cuality

1 Mansgamant Monegorment
Manufactu :
rollevell MES

contral level i 1 Parformanca

Moo s rmea nk

Dt Enarqy
Acquizition Monogement

.
Workplaces

Machines / Plants

Obrazek 2.2: Urovné IS dle normy VDI 5600 [7]

2.3 Informacni systémy ve tristupnové strukture pod-

niku

2.3.1 ERP

ERP (Enterprise resource planning) neboli planovani podnikovych zdroji. Jedna se
o software z nejvyssiho patra pyramidy (viz. obrazek 2.2) urfeny k integraci hlavnich
podnikovych funkei a procest do jednotného systému.

Sklada se ze softwarovych modult, pficemz kazdy modul se zaméfuje na jednu ze
zékladnich obchodnich funkei, jako jsou finance a ti¢etnictvi, personalistika, vyroba, sprava
materialu a fizeni vztahi se zékazniky (CRM — Customer Relationship Management).

P1i zavadéni informac¢nich systémii do vyrobniho podniku vyvstava otazka, zda rozsitit
stavajici ERP systém o vyrobni modul nebo zda pofidit systém pro operativni fizeni
vyroby (MES). [8]
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2.3.2 MES

Vyrobni idici systém MES (Manufacturing ezecution system) se nachazi mezi vrcho-
lem pyramidy (ERP) a samotny vyrobnim procesem (viz. 2.2). Jedna se o informacni
systém, ktery spojuje, monitoruje a ridi informacni i fidici systémy a toky dat na vyrobni
arovni. Hlavnim cilem MES je zajistit efektivni provadéni vyrobnich operaci a zlepsit
produkci vyroby.

Tohoto cile dosahuje sledovanim a shromaZzdovanim udaji v realném ¢ase o uplném
zivotnim cyklu vyroby, po¢inaje uvolnénim objednévky z ERP systému az po fazi dodani
produktu jako hotové zbozi.

MES shromazduje tidaje o historii produktu, vykonosti stroji, sledovatelnosti zakéazky,
spravé materialu, nedokonéené vyrobé WIP(Work in progress) a dalsich ¢innostech zé-
vodu. Tato data umoznuji vyrobnimu managementu pochopit aktualni nastaveni vyrob-

niho zavodu a lépe optimalizovat vyrobni proces. [9]

2.3.3 Vyrobni vrstva

Do této ¢asti spada druha a prvni troven. Druha droven zahrnuje SCADA systémy
a HMI rozhrani, které zajistuji kontrolu vyroby a zaroven dohled nad prvni trovni. V
trovni prvni se naopak nachazi fidici automaty (napt. PLC) a senzory. Jesté existuje tzv.

nulta troven, které prislusi samotny vyrobni proces. [10]



Kapitola 3

Vymezeni MES

Jiz mnoho let je ve vSech odvétvich vyrobniho primyslu slySet o principech Lean
vyroby (gtihlé vyroba) a Lean managementu. Jedné se o filozoficky pfistup, ktery je
zalozen na prosté myslence. Vyrabét pouze to, co si zdkaznik zada s minimalnim plytvanim
na ¢innosti tykajici se vyroby a maximalni optimalizaci vyrobniho procesu. V pocatec¢ni
fazi zavadéni tohoto pristupu dochéazelo ¢asto k nedorozuméni, ze k Lean vyrobé nepatii
vyuziti I'T prostiedki (forma plytvéani). Tento pohled se dal chapat v dobé, kdy nevyspélé
ERP systémy nabizely malou podporu a minimum funkei souvisejicich s vyrobou. [11]

V dnesni dobé je situace spiSe opac¢na. Vyrobni proces lze zlepsit predevsim neustalym
sledovanim a analyzovanim jednotlivych ¢asti procesu, coz bez vyuziti a podpory infor-
macnich digitalnich systémii je jen tézko proveditelné. Z pohledu informacnich systému
ve vyrobnim podniknu je vidét tiistupnova struktura toku dat. Nejprve z technologického
procesu do Fidicich automatii; za druhé sbér dat tidicich systémt do vyrobniho systému
(MES); a za tieti pfesun dat do systémii podnikového fizeni (ERP).

V této strukture je to pravé MES a jeho pfistup k ¢asovému horizontu (pevny bod v
budoucnosti nebo v minulosti, ktery nam utvari ¢asovy interval), diky némuz je mozné
pozorovat aktualni data piimo z vyroby a na zakladé téchto dat plynule vyhodnocovat a

eliminovat nedostatky. [5]

3.1 Casovy horizont

Zde se dostavaji do konfliktu dva nazory. Prvni, ktery zastava zajmy zejména odborné
verejnosti tvrdi, ze ridici systémy v soudobych strojich jsou dostate¢né vyspélé, aby vyko-
navaly velké mnozstvi tikolu a zaroven zvladaly shromazdovat a vyhodnocovat MES data.
Na strané druhé stoji predevsim dodavatelé ERP. Ti tikaji, Zze velka ¢ast dat, jenz MES
utvari a zpracovava, je jiz v ERP systému obsazena. Tudiz k dosaZeni prijatelné ¢asové

odezvy ERP postaci pouze prace v oblasti presnéjsich ¢asovych souradnic. Obé stanoviska
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vSak neberou v tivahu realitu primérnych vyrobnich spole¢nosti. Lze je tedy pouzit pouze
v nékolika individualnich ptipadech. Hierarchie vyrobnich informacnich systému nebyla
definovéana jen za tucelem rozdéleni jednotlivych typt dat pro stfedni a vyssi management,
ale predevsim proto, ze kazda droven fizeni se na data diva z pohledu jiného ¢asového
horizontu.

ERP systém, jako predstavitel nejvyssi vrstvy, se stard hlavné o zakazky, material, per-
sonalistiku, finance atd. V tomto piipadé bude hlavni pohled na data zaméren v rozmezi
nékolika dni, tydnti, dokonce az mésici. Aby tento systém mohl bézet bez komplikaci,

potfebuje pouze par klicovych dat z vyroby.|5]

Degree of Details Time Honizon

Efforts, Deadlines, Long-term
Stocks Months. Weeks
ERP/PPS
Efforts, Deadlines, Medium-term
Stocks Weeks, Days
Time, Quantities, Short-term
Technology Production Days. Shifts
Management
Time Points, Quantities, Real-Time
Parts, Technology Shifts, Minutes
Online

Automation

Processes, Minutes, Seconds

Process Data, Status

Obrazek 3.1: Schematické znazornéni stupné podrobnosti a ¢asového horizontu tii arovni

vyrobni spole¢nosti|5]

Ve vyrobni oblasti vS§ak dominuje pohled, jenz klade diiraz na ¢asové rozmez{ informaci,
ktery je zna¢né odlisny. Zakazka pro vyrobu zahrnuje nejen potrebny material a cas, ale
také potfebné kapacity personalu, vhodné néstroje a kvalifikovany personal.

Objednavky se skladaji z presné definovanych operaci a vyrobnich krokii, které lze opa-
kované prerusit a znovu zahajit. Doty¢ény vedouci pracovnik musi byt schopen vyhodnotit

danou situaci a vzapéti ucinit adekvatni rozhodnuti.
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Vysledky podrobného planovani je nutné mit k dispozici v pfimérené lhuté (fadové
nékolik minut). ProhlaSeni o stavu vyroby musi byt poskytovano v readlném ¢ase, avsak
az poté, co budou data z raznych zdroju zadéna, opravena a vyhodnocena. [12][5]

V oblasti automatizace (viz. 3.1) se stupen podrobnosti dale zvysuje. Jsou zde feSeny
technické faktory jako stav stroje a systému s Casem odezvy fadové v sekundéch nebo
milisekundéach.

Tento pristup ukazuje jak rozdilné jsou pozadavky na dobu odezvy a stupen podrob-
nosti. Tyto 3 trovné zatim neumime fesit jedinym systémem, abychom dosahovali stan-

dardi Lean vyroby.

3.2 Vyznam MES

Vyznam, a tedy i ukoly, které MES plni, se v poslednich letech rozvijely. Jeho ustiedni
postaveni v pyramidé informac¢nich systému ve vyrobnim podniku mu také dava roli jako
tzv. datovy hub — pfijima planovaci data z ERP a predava skuteéna data z procesni
arovné.

MES rovnéz poskytuje informace a data managementu vyroby. V mnoha vyrobnich
zafizenich existuji specialni fidici systémy pro specifické tukoly, které se podileji jak na
vyrobnim procesu, tak i na shromazdovani dat. V tomto ohledu by MES mél mit integra¢ni
funkce pro subsystémy a rozhrani, které umoznuji pfipojeni stroji a jinych zafizeni. [5]

Rozsah integra¢nich funkci se sestava ze standardnich funkci pro vyrobni droven, ERP
systému a systémy pro spréavu skladi. To znamené, Ze cely systém neslouzi pouze jako
MES, ale zaroven jako integra¢ni néstroj pro nejriznéjsi typy informaci vznikajicich ve

vyrobnim podniku.|[1][13]

3.3 MES v budoucnosti

V této podkapitole jsou uvedeny ¢tyti hlavni pilife, kterymi se MES systémy budouc-

nosti budou zabyvat.

3.3.1 Decentralizace

Jednim ze zakladnich aspektt, které je tfeba objasnit, je pojem decentralizace. Tato
decentralizace musi byt fyzicka, ale i logicka. Schopnost inteligentniho produktu identifiko-
vat a pripojit se k fyzicky centralizovanému systému umoznuje snizit naroky na vypocetni
vykon. S nastupem cloud computingu je dokonce sporné, zda takovy systém lze povazovat

za fyzicky centralizovany.
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MES je tedy stéle jen jedna aplikace, dokaze vSak jednat decentralizované s objekty
zastupujicimi vyrobni entity. Jako priklad lze uvést inteligentni produkt, ktery zné svij
stav, pozici, historii a svij cilovy produkt. Stejné tak céast inteligentniho zafizeni nebo
zdroje zna jeho stav, historii, plan udrzby, kapacitu, rozsah moznych konfiguraci atd.
[14] Inteligentni materidly a stroje nejsou propojenymi entitami. Dispecerska operace
predstavuje logickou vazbu mezi materidlem, ktery mé byt zpracovan, a zdrojem pro
zpracovani materialu. Prvni je spotiebitel sluzeb, druhy poskytovatel sluzeb.

Lze ocekévat, Ze inteligentni produkt ponese instrukce potfebné v daném kroku zpra-
covani. PTi komunikaci s inteligentnim strojem pievede tyto instrukce do stroje a ten

provede vyrobni tkon. [13]

3.3.2 Integrace

Kromé jiz uvedené transparentnosti vyrobniho procesu, které je dosahovana prostied-
nictvim horizontalni integrace v celém dodavatelském fetézci, je zde jesté integrace verti-
kalni. Skrze vertikalni integraci je zarucena shoda, kontrola nebo plnéni jakéhokoli jiného
souvisejictho obchodniho procesu. MES pak musi byt plné modularni a decentralizovany,
aby materialy, zafizeni nebo jiné subjekty ve vyrobé mohli tyto funkce a sluzby vyuzivat.
[14]

3.3.3 Pripojeni a mobilita

Vzéajemna konektivita ve vyrobé neni nic nového. Méni se pouze to, jak ji snadno doséh-
nout. To ma vyznamny dopad na celkové vyrobni operace. Jako piiklad lze uvést néktera
sofistikovanéjsi zafizeni obsahujici RFID nebo transpondér.Takovato zafizeni maji obou-
smérnou komunikaci. Vystavuji tidaje ze senzori, alarmi, zprav nebo umoziuji externi
vybér, poptipadé stazeni instrukei.

Na jedné strané jsou pasivni identifikacni stitky stale dostupnéjsi, coz umoziuje viem
objektim ve vyrobé drzet své polohové souradnice. Logicky autonomni objekty MES
mohou ukladat tato lokaliza¢ni data a zobrazovat je v realném case na interaktivnich
mapéach.

Na druhé strané se IoT (Internet of Things) v pramyslovém svété prevadi na levny
hardware a opera¢ni systémy (jako je Windows 10 IoT bézici na Raspberry Pi), coz
umoznuje konektivitu se zarizenimi, kterda nevyzaduji slozité systémy a rozhrani.

Kombinace mobilnich zafizeni s rozvojem spolehlivych a levnych systému urc¢ovani
polohy umozni zobrazeni polohy v realném case ve 3D mapach, ¢imz se oteviou dvete pro

rozSifenou realitu.
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3.3.4 Cloud computing a pokrocila analyza

Cloud computing a pokrocila analyza tvori ¢tvrty pilit MES systému budoucnosti. CPS
i CPPS (Cyber-Physical (Production) Systems) generuji obrovské mnozstvi dat, ktera je
tfeba uklddat a zpracovavat. Vize inteligentni tovarny v Primyslu 4.0 vyzaduje dosazeni
holistického pohledu na vyrobni operace. K tomu mize dojit pouze integraci dat z nékolika
riznych zdroju.

K plnému porozumeéni vykonnosti vyrobnich procest, kvality produkti a optimalizace
dodavatelského Tetézce je tedy zapotiebi pokrocila analyza. To také pomuze pii identifi-
kaci neefektivnosti na zakladé historickych tdajiu a umozni provedeni napravnych nebo
preventivnich opatieni.|[14]

Analyzy jsou dvou typu.
e Za prvé offline analyza pomoci statistickych procesnich modeli.

e Za druhé spousténi akci v nejkratsim case, a to i pred ulozenim dat. To vyzaduje
analyzu dat v realném case pomoci technik, jako je ,in-memory* a komplexni zpra-

covani udélosti.



Kapitola 4
Horizontalni a vertikalni integrace

V prvnich fazich vyvoje byl MES fazen mezi samotné fizeni vyroby a zabezpecovani
kvality a fizeni lidskych zdroju souvisejicich s vyrobou. Vysledkem bylo, Ze ziskani a

zpracovani dat bylo povazovano za zcela nezavislé pro kazdou z téchto disciplin.
e Mzdové systémy — protokolovani dochazky a Tizeni ¢asi zaméstnancu.

e PSS (Production planning and control system) — sbér dat o stroji, strojnich datech

o vyrobé a planovani vyroby.

e Systémy Fizeni jakosti — data o zmetkovosti (pomér OK a NOK kusi), typy vad
atd.

V této dobé byl shér dat méné automatizovany a obvykle se provadél ruéné. Nevyhnu-
telnym dusledkem byly opravy, které bylo treba provést kvili nedostatku automatickych
kontrol vérohodnosti. Z tohoto divodu byla ovérena a spolehliva data casto k dispozici se

zpozdénim nékolika hodin, nebo dokonce dnii.[5]

4.1 Vertikalni integrace

S rozsifenim konceptu MES, vyuzitim vykonnéjsich I'T a automatiza¢nich komponent
vstoupila do hry vertikalni integrace. Diky automatickému ziskavani idaji je mozné shro-
mazdovat, komprimovat a zpristupiiovat data bez zpozdéni. To vyznamné zkratilo c¢as
mezi detekei udalosti ve vyrobé a jejich promitnuti v MES.[15]

Zpocatku v8ak bylo dilezité pouze shromazdovat data ve vyrobnim procesu, kom-
primovat je a predavat systému ERP k dalsimu zpracovani. Dalsi vyvoj koncepce MES,
pouziti vykonnych databézi a néstroji pro vyhodnoceni umoznily dalsi krok k optimali-
zaci vyroby. Pfedkomprimovana data z vyroby jsou zobrazovana i na trovni fizeni vyroby.

Tyto data se jiz nepouzivaji pouze pro zpétné ziskdvani nebo importovani kmenovych dat,

12
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ale ukazuji skute¢nou situaci ve vyrobnim prostiedi v realném case. To umoziuje vedeni
vyroby presné a rychle zasahnout.

Dalsi nartst slozitosti vyroby vSak ukazal, Zze tizeni lidskych zdroju, zajisténi kvality
a samotné fizeni vyroby by nemély byt posuzoviany nezavisle na sobé. Zakaznici o¢ekavaji
komplexni a uplnou dokumentaci celého vyrobniho procesu, véetné tidaji o spotiebova-
ném materialu, registrovanych kvalitativnich parametrech, a dokonce i informace o tom,

ktefi jednotlivei s jakou kvalifikaci obsluhovali stroje.

4.2 Horizontalni integrace

Spojeni informaci ze t¥{ samostatnych feseni prostfednictvim rozhrani se ukazalo jako
obtizné a nakladné. V této souvislosti je diilezité, aby systémy MES nejen vyvolavaly
vertikalni integraci do spole¢nosti, ale také samy fungovaly s horizontalni siti.|2]

Aby byla moZné horizontalni integrace, musi byt data z rtznych obort shromazdo-
vana ve spolecné databazi pro umoznéni piistupu pro aplikace ze tii obortd. Tim jsou
eliminovany vSechny typy rozhrani, ktera vyse uvedena samostatné feseni nutné vyza-
duji. Nynéjsi MES systémy, jako napt. MES Hydra od firmy MPDV, jsou prvni zkouskou
horizontalni integrace, ve které vSechny moduly, bez ohledu na to, zda patii do Fizeni
lidskych zdroju, spravy kvality nebo samotné kontroly vyroby, maji pfistup do spolecné
databaze. [5]

Jednotlivé slozky vyrobniho procesu, at uz je to vyrobni a prepravni zafizeni nebo
sklad materialu, disponuji ur¢itymi daty, se kterymi miizou v redlném case pracovat a

rozhodovat se na zékladé ruznych podnéta z prostiedi. [5],[1]

—

e

corporate
management

Production
management

>
LSS RIT N

Production, Automation

Obrazek 4.1: Horizontalni/vertikalni integrace [2]
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Priklady reSeni MES

V praxi se setkdme s riznymi feSenimi vyrobnich informacnich systémi MES. Navr-
zené jsou bud pro ur¢itou oblast priamyslu (chemicky, automobilovy, farmaceuticky atd.)
nebo pro zvoleny typ vyroby (diskrétni, kontinualni, Sarzovita). Pro predstaveni nékolika
druhit MES systémi byl pouzit Zebfi¢ek neziskové organizace MES centrum. [16] Zebiickii

hodnoceni je mnoho, ale né€které nerozlisuji mezi MES a ERP systémy.

5.1 MES PHARIS

Jedna se o modularni MES urceny pfedevsim pro diskrétni vyrobu. Tento MES je,
podle organizace MES centrum i samotného prodejce, nejprodavanéjsi vyrobni systém v
Ceské republice. Firmy vyuzivajici MES PHARIS jsou napft. Robert Bosch, spol, Husqg-
varna Manufacturing CZ nebo KOH-I-NOOR HARDTMUTH v éeskfrch Budgjovicich.
Obsahuje zakladni funkce pro rizeni vyroby, adrzby, vyrobni logistiky atd. véetné na-
stroju pro analyzu vyroby (za tcelem zvySeni efektivity). Nejvétsi uplatnéni ma v oblasti
zbrojniho pramyslu, automotive, ve vyrobé pryzovych produkti nebo lisovani kovi. [17]
Jedna z vyhod tohoto feSeni pro tuzemsky trh je ta, ze MES PHARIS je ¢esky software
firmy UNIS a.s., tudiz poskytuje plnou podporu ¢eského jazyka.

Jeho rozsifena verze nabizi mimo jiné i alarmy a eskalaéni systémy (upozornéni noti-
fikaci na problém ve vyrobnim procesu) nebo systém Kanban. Ten slouzi pro sjednoceni
spravy materialu od pracovisté vyroby, pres sklad, az po MRP. [18§|

MES vhodny pfedevsim pro mensi az stfedni podniky s ne piili§ atraktivni nabidkou
unikatnich funkci. Jednim z duvodi jeho vyuziti mize byt, jiz zminéna, podpora ¢eského

jazyka a také cena.

14
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5.2 Act-in MES

Narozdil od MES Pharis se Act-in MES opird o bohaté zkuSenosti z mezinarod-
niho prostfedi. Spole¢nost Act-in CZ je souc¢asti mezinarodniho holdingu Madolex Group.
Regenf softwaru je implementovéno ve firméch v Mexiku, Francii, Ceské republice, Nizo-
zemsku a mnoha dalsich.

Tento informacni systém, urcen predevsim pro diskrétni a Sarzovitou vyrobu, pokryva
siroké spektrum prumyslovych odvétvi od automobilového po textilni a kozedélny. Kromé
zékladnich funkei jako monitoring, fizeni vyroby, fizeni kvality, sbér dat ze stroji, vykon-
nostni analyzy a dalsich, nabizi také statickou procesni analyzu (SPC) nebo systém rych-
1ého hlaseni ANDON. Ojedinéla je také podpora modernich technologii jako jsou chytré
bryle nebo rozsifena realita. Pro propojeni s vyrobou podporuje jak na ethernetovém roz-
hrani provozovany protokol OPC UA, tak i starsi standardy jako napt. Profibus.|act-in]

V souhrnu se tento MES, az na par funkci, nelisi od ostatnich. Jeho nespornou vyhodou
je podpora firmy Act-in CZ pri zavadéni systému a nasledného pouzivani. V dnesni dobé,
dle referenci firmy, vyuzivaji rizné moduly systému Act-in MES napiiklad Stanley Black
& Decker, NORMA Czech nebo Seaborne Plastics.

5.3 MES Hydra

MES systém od némecké spolecnosti MPDV Mikrolab GmbH je modularni informacni
systém, ktery je, podle serveru Software Connect, nejpopularnéjsim fesenim vibec. [19]

S timto systémem jsem se setkal ve firmé Swoboda CZ, kde jsem pracoval. Firma se
specializuje na plastové komponenty do automatickych prevodovek pro automobilovy pri-
mysl. Diky této praxi jsem se dostal pfimo k procesu implementace tohoto MES systému
do zavedené systémové hierarchie ve firmé.

Své uplatnéni najde jak v diskrétni, tak i v Sarzovité vyrobé. Specializuje se na letecky,
automobilovy i potravinarsky pramysl. Nabizi své feSeni zakladnich pozadavka MES (dle
VDI 5600) véetné oblasti pro fizeni vyroby, jakosti nebo lidskych zdrojia. O konektivitu s
vyrobou se stard rozhrani PCC (Process communication controller), které obsahuje fadu
knihoven pro Siroké mnozstvi pramyslovych protokoli véetné ethernetového feseni OPC
UA. [5]

Nabizi velmi komplexni FeSeni podporujici trendy Primyslu 4.0 (horizontalni inte-
grace, cloud computing atd), za které si ale firma MPDV neché zaplatit. Cena tohoto
MES systému se vSemi moduly se pohybuje nad 100 000 Euro. Diky své modularité v8ak
umoziuje nakoupit pouze potiebné licence a z téchto licenci se daji vybrat jen urcité

funkce (v MES Hydra uvadéné jako transakce).
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5.3.1 Osobni zkuSenost s implementaci MES

V holdingu Swoboda KG byl pro cely koncern, do kterého spadaji mj. i dcefiné
spolecnosti v éiné, USA, Némecku, Mexiku a Rumunsku, vybran pravé MES Hydra. V
zéavodu v Jihlavé, kde jsem chvili ptisobil na odborné stazi, byl tento MES implementovan
jako prvni. Diive se veskera sprava vyroby a analyza uskutechovala prfes ERP systém
SAP, coz bylo zna¢né zdlouhavé.

Hlavnim problémem SAP systému, kromé vySe zminéného zpozdéni dat (z definice
¢asového horizontu ERP), byl omezeny pfistup k samotné SAP databazi. K ni §lo pfi-
stupovat pouze pres SAP klienta a nebylo mozné pozadat o data napr. SQL dotazem.
To zpomalovalo samotnou analyzu, ale hlavné byly vyzadovany velké ¢asové naroky na
personal.

P1i zavadéni MES systému se nejdiive musela validovat data z MES a SAP na jednom
stroji (lisovna vstfikovanych plasti). Kontrola dobrych a $patnych (OK a NOK) kusi
trvala cely meésic, jelikoz preskoleni nizko-kvalifikovaného personalu na praci s HMI bylo
komplikované. Zvlasté, kdyz sména musela zadavat kusy jak do HMI rozhrani, tak do
papirového vykazu. Po tspésném zavedeni na jednom pracovisti se zvalidovala jedna cela
vyrobni linka.

Zaroven s implementaci se zacalo do HMI terminélu pridavat i rozhrani pro kvalitu.
Zavedeni tzv. scrapové statistiky (druhy vad) je problematicka v tom, Ze pokud je vyroba
poloautomaticka (kontrola jak senzory, tak personalem), muzou byt néktera data dublo-
vana. Filtrace téchto dat byla provadéna pres PCC Bus, kde se ovéroval ptuvod informace.

Poslednim krokem pro zavedeni zakladnich funkci MES Hydra bylo tzv. procesni pla-
novani. Tim se mysli fizeni celé vyroby, od rozvrhovani zakazek do ¢asového planu az po

prifazeni personélu a pldnovani pravidelnych odstavek.

e 465 Operation Center - (Control cha] o =

T D Q@B BR %I U oooM000000LOLOGGOGOOG BIME

Obrazek 5.1: Ukazka prostiedi MES Hydra [20]



Kapitola 6

CP factory a MES4

V této kapitole bude predstavena didakticka vyrobni linka CP factory a k ni pfipojeny
MES systém ,MES4“ od firmy Festo.

6.1 CP Factory

Cvicné tkoly v MES4 budou provadény v laboratoiich Fakulty strojni. Firma Festo
Fakulté strojni poskytla modelovy piiklad vyrobni linky pod marketingovym nazvem CP
Factory. Na nasi fakulté se nachézi modelova fada CP factory — varianta 1, ktera simuluje
vyrobni linku na sestaveni mobilniho telefonu. Maketa mobilniho telefonu se sklada ze 4

¢asti — predni a zadni plastovy kryt, tistény spoj a elektrické pojistky.|21]

Obrazek 6.1: Tistény spoj (PCB — Printed Circuit Board)|21]

Obrazek 6.2: Horni plas- Obréazek 6.3: Spodni plas-

tovy kryt[21] tovy kryt|21] Obrazek 6.4: Pojistka|21]
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6.1.1 Linka

Vyrobni linka CP Factory ve varianté 1 se sklada ze t¥i blokii sestavenych vedle sebe.
Tyto bloky pfedstavuji jak vyrobni linku, tak i sklad pro dil¢i komponenty a hotové
prototypy telefonu.

Mezi jednotlivymi bloky jsou komponenty dopravovany na nosi¢ich (carrier), které se

presouvaji mezi jednotlivymi stanovisti vyroby na pasovych dopravnicich.

Obrazek 6.5: Nosi¢ (carrier)[21]

Automaticky paletovy sklad

Sklad je postaven na zakladnim modulu s t¥iosym robotem pohybujicim se v kartéz-
ském souradnicovém systému. Tento robot slouzi pro naskladnéni a vyskladnéni palet.
Dvé osy ozubenych fement jsou pohanény servomotory s ovladac¢em. Celkové kapacita je

32 palet. Spréava zasob je implementovana v MES4. [22]

Obrazek 6.6: Automaticky paletovy sklad [22]
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Roboticka bunka

Tato bunka slouzi k zalozeni tisténého spoje (PCB) do spodni ¢asti. Jedné se o zcela
uzaviené pracovisté pro didaktické ulohy.

Bunka méa dva pasové dopravniky, které bézi v opacnych smérech. Tteti dopravnik
tvofi odbocku pro nosi¢ polotovariu privadénych do pracovni oblasti robota. Odbocka
rovnéz zabranuje uviznuti nosic¢i pii delsich procesech montaze.

Tisténé spoje jsou uskladnény v boxu, ktery je dopravovan do robotické bunky na

privatnim pasovém dopravniku ze strany robota.

Obrazek 6.7: Roboticka buiika [23]

Primyslovy robot

Ve fakultni vyrobni lince se nachazi model MELFA RV-4FL od japonské firmy Mitsu-

bishi Electric. Samotny nézev nam uvadi mnoho specifikaci.

e RV — Vertikalni s vice klouby

e 4 — Maximéalni nosnost (4 kg)

o ' — série

e L — prodlouzeny typ paze (bez pismene — klasicky typ paze)

Tento Sestiosy robot disponuje Sirokou skalou aplikaci od pfepravy mechanickych dili po
montéz elektrickych ¢asti. Diky prodlouzené délce paze mé robot dosah az 649 mm. Pti

P1i pouziti senzoru vidéni a silovych senzori je mozné automatizovat drobné tlohy
s narokem na pfesnost a jemnost tichopu. Robot umi automaticky ménit nastroje dle

potfeby vyroby. [25]
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=

Obrazek 6.8: Pramyslovy robot MELFA RV-4FL|24|

O tizeni a komunikaci robota se staré ridici jednotka CR 750. Tyto fidici jednotky maji
standardné implementovany nékteré funkce jako napt. pfipojeni pres Ethernet nebo USB,
fizeni pridavnych os atd. Vyhodou ridici jednotky je také moznost pripojeni ovladaci a

ucici jednotky, kterou je mozno posléze vyuZit pro testovani pouzité sekvence. [25],[26]

Utici a ovladaci
jednotka

Obrazek 6.9: Schéma ovladani robota pomoci ucici a ovladaci jednotky R32TB [25]

Zakladni modul

Posledni ¢ast CP Factory je Zékladni modul tvofeny dvéma pasovymi dopravniky v
protismérném chodu. Na tento Zakladni modul jsou dodény tzv. Aplika¢ni modul a Modul
tlakového lisu. [27]

Aplika¢ni modul slouzi k ukladani komponentu na nosice. Pfedni kryty jsou ulozeny
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v 8achté zédsobniku. Pokud je pod stohovacim zasobnikem paleta, komponenta se oddéli a
umisti na paletu.
Lisovaci proces Modulu tlakového lisu je realizovan proporcionalni regulaci tlaku. Ge-

nerované sila se méf{ pomoci dynamometru. [28]

Obrazek 6.10: Zakladni Obréazek 6.11: Aplikaéni Obrazek 6.12: Modul tla-
modul|27] modul [21] kového lisu|28]

6.2 Pracovni postup

Vyrobni proces za¢ina v paletovém skladu, kde jsou na paletach uloZeny spodni ¢asti
kryti. Linka dostane piikaz k vyrobeni nové zakazky. Pasovy dopravnik je neustale v

provozu, dokud do oblasti nakladani polotovarii nedorazi nosic.
e Ttiosy robot nabere paletu, kterou mu uréi MES4.
e Paleta je umisténa na nosic.
e Pasovy dopravnik se rozjede do Robotické buiky.

Na pasovém dopravniku v robotické bunce je opticky senzor, ktery kontroluje, zda

projizdi prazdny nebo obsazeny nosic.

e Pokud projizdi nosi¢ s paletou, je odklonén na tieti dopravnik, kde se zastavi na

stanovisti robota.

° éestiosy robot vyjme z palety spodni kryt telefonu a umisti jej do ,stanice vizualni

kontroly“. Poté se robot vrati do vychozi polohy.
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e Po provedeni vizuélni kontroly robot presune kryt do sestavné stanice.

e Pro zalozeni tisténého spoje do spodniho krytu si Sestiosy robot zajede do nastro-
jarny pro vyménu mechanického nastroje za pneumaticky. Poté pomoci pneumatické

prisavky nabere tistény spoj a zalozi ji do spodniho krytu telefonu.

e Diéle se do samotného tisténého spoje zakladaji jedna nebo dvé kapsle s pojistkami.
Opét je potieba specidlni mechanickd uchopovaci hlava, kterou si vyméni robot

automaticky.

e Posledni operace v robotické buiice je polozeni celého polotovaru zpét na nosi¢. Ten

jej opét na pasovém dopravniku presune na dalsi stanoviste.

Obrazek 6.13: Polotovar vyjizdéjici z robotické buiiky[21]

V posledni ¢asti CP factory projede paleta s polotovarem dvéma stanovisti. Na kazdém
stanovisti jsou optické senzory, které zkontroluji, zda projizdi prazdny nosi¢ nebo nosic¢

se zalozenym polotovarem.

e Nejdrive je z aplika¢niho modulu na polotovar dodan horni kryt.

e Poté pri prijezdu do druhé ¢asti je jiz zalozeny horni kryt nalisovan na polotovar

pomoci tlakového lisu.

Nyni hotovy vyrobek putuje zpét do paletového skladu, kde bude zalozen na volné

misto.
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Obrazek 6.14: Hotovy produkt na paleté.|21]

6.3 MES4

V této ¢asti bude popsan MES od firmy Festo, ktery ndm byl poskytnut jako software
k CP labu a CP factory. Cely software je pouze v angli¢ting, a proto budou nékteré nazvy
nechany v pivodnim znéni. Do zavorky bude uveden volny pteklad.

MES4 je didakticky software pro vzdélavaci platformy Primyslu 4.0. Cely produkt je
jiz pfedpfipraven na propojeni s vyrobnimi moduly od stejné firmy.

Databéaze je oteviena a lze do ni zapisovat nebo ¢ist pomoci piikazti SQL a externich
programu (napf. pfipojeni ERP systému nebo Microsoft Excell). Jednotlivé fidici systémy
komunikuji s MES4 pres TCP/IP. |29

Tento MES se sklada ze 4 zakladnich tseki.

e Production Control (Rizeni Vyroby) — MES4 kontroluje skutecny stav a ana-
lyzuje data z vyroby.

e Order management (Sprava objednavek) — Zde se spravuji probihajici objed-

navky. Zaroven lze vytvorit i objednavku novou a napléanovat ji.

¢ Quality management (Rizeni jakosti) — Zohlednuje kvalitu vyroby a dokonceni

objednavek.

e Master data (Hlavni data) — Usek pro nastaveni vstupnich dat a nastroji

(vyrobni plany, soucastky atd.)
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6.3.1 Rizeni vyroby

Skupina Rizeni vyroby slouzi ke kontrole skutec¢ného stavu vyroby. V této skupiné jsou

k dispozici 3 rizna podokna.|30]

e Buffers (Vyrovnéavaci pamét)
e Utilities (Nastroje)

e Resources (Zdroje — mysleno vyrobni stroje)

Buffers (Vyrovnavaci paméti)

Nékteré stroje a jejich ridici systémy maji jeden nebo vice vyrovnévacich paméti. Tato
vyrovnavaci pamét uklada dily s nebo bez objednaciho ¢isla. V okné Buffer lze vidét stav
téchto vyrovnavacich paméti, popf. editovat jejich obsah. V tomto podokné je rovnéz
mozné zobrazit vyrovnavaci paméti, a to bud vSechny nebo po jednotlivych stanovistich.
[30]

Jednotlivé slozky vyrovnavaci paméti lze mazat, upravovat, poptfipadé zménit cely typ

komponenty.

Utilities (Nastroje)

V tomto okné je mozno zkontrolovat stav pomocnych slozek (utilit). Z nich si lze
vybrat a zobrazit jednotlivé typy. Pokud ma typ néstroje vice pozic, je mozné zobrazit

tabulku se vSemi pozicemi utilit.

Resources

Zde se zobrazuje stav vSech zdroju. Zdrojem je mysleno zafizeni tc¢astnici se vyrobniho
procesu (jednotlivé stroje). Tabulka zobrazuje v zdkladu vSechny zdroje a jejich stavy
pomoci tiibarevného semaforu. Je tedy mozné zkontrolovat nebo zjistit napt. ID zdroje,

nazev, IP adresu, pfipojeni zdroje k MES atd. [30]
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Obrazek 6.15: Okno zdroju|21]

6.3.2 Sprava objednavek

Tato sekce zahrnuje kompletni logistiku objednavek. Ty se mtuzou vytvaret piimo v
MES. Konkrétné platforma MES4 podporuje import zakazek z jiné databéze, at uz z ERP
systému nebo pfimé nahravani xml soubori. [30]

I tato sekce ma sva podokna pro rychlou orientaci.

Probihajici zakazky

Planované zakazky

Nova objednavka zékaznika

Nova objednavka vyroby

Dokonéené objednavky

Na rozdil od vyrobni sekce jsou tyto podokna pouze zkratkami a nemaji jiné funkce
nez jsou popsany v samotném nazvu.

Zakéazky jsou tazeny podle ¢isel. Pod kazdou z nich lze najit hned nékolik objednavek,
kde kazda z objednavek ma jednu nebo vice pozic. Jednotlivé fadky v seznamu zakazek
obsahuji nejdilezitéjsi informace o objednavkach. Po rozbaleni vybrané objednavky se
zobrazi dalsi idaje.

P1i rozbaleni zakazky dojde k barevnému zvyraznéni, kde kazda barva mé sviij jasné

definovany vyznam. Zvyrazni se nejen samotna objednéavka, ale i jeji diléi pozice. [30]
e Bila — Neutralni stav. Objednavka jesté nebyla zahéjena.
e Modréd — Zakazka zmodra, pokud je vybrana pomoci mysi nebo je dokoncena.

o Zlutsd — Zakézka pravé probiha.
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e Svétle zelend — Objednavka je ve stavu ,BUSY*.

. ONo: 1057 | Customer: No Comparty | Planned Start: 23.10.2015 09:05.53 | Stat: 23.10.2015 08:10.27

;_ g OFo: 110rdr Kaad | St | Sk BUSY | Mot P o resrce

1067 | Customer. FhCrmm:thlarrwd&m 23.10.2015 13:13:45 | Stant:

Dulble DId:t
Delete Order

Start Step
Reset Step
Finith Step

Finish Step with Error

Reset Position

(8 Delete all Orders || @ nuuuq

Show Details

Obrazek 6.16: Okno zakazek [21]

Na obréazku 6.16 je ptfiklad dvou zakazek. Objednavka 1057 byla zahajena a nyni je
ve stavu ,PEND* (¢ekd na vyrobni zdroj). Objednavka 1061 v tuto chvili neni spusténa.
Kliknutim na zakézku se ndm zobrazi nabidka moznosti. I to mé sva pravidla. Naptiklad
objednavku neni mozné zrusit, pokud jiz zacala néjaka jeji dil¢i operace.

Déle se pii rozbaleni detailu objednavky (viz. obrazek 6.16 ,Show Details”) daji zjistit

podrobné informace ohledné kazdého kroku, operace, pracovniho planu nebo pozice.

6.3.3 Rizeni jakosti

Tato sekce slouzi pro vizualizaci riznych zpréav o kvalité vyroby. MES4 nabizi 2 typy

hlaseni.
e Efficiency Report (Zprava o G¢innosti)

e OEE Report

Efficiency Report

V tomto okné lze zkontrolovat ti¢innost zdroju. To je dilezité pro optimalizaci jednotli-
vych procesii. V horni ¢asti dil¢iho okna je filtr, pomoci néhoz se zobrazuji data dle ¢asové
obdobi a vybrané vyrobni entity. Kliknutim na zdroj se nac¢tou dva diagramy vybraného

zdroje:

e Quanity (Mnozstvi) — ukazuje mnozstvi vyrobenych (yield) a nepovedenych dili

(scrap).
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e Duration (Trvani) — Ukazuje pomér trvani v raznych ¢asti vyroby (zacatek, vyroba,

prostoje).

Quantity Duration

25 . Yield
. Scrap

idle

OEE Report

startup

1 errorn
0.5 work

Obrézek 6.17: Mnozstvi [30] Obrézek 6.18: Trvani [30]

idle
N eror
startup

Toto hlaseni poskytuje hodnoceni tykajici se indexu OEE (Overall Efficiency Re-

port — Celkova u¢innost zafizeni). Vyjadiuje v ¢iselné formé a¢innost vyroby jako celku.

Index OEE se pocita ze tif faktorat — dostupnosti, u¢innosti a miry kvality. |5]

OEE = availability x ef fectivness x quality rate

Availability — main  utilization time

scheduled occupancy time

production time per unit X quantity produced

Effectivness = - — -
main  utilization time

yreld

uality ratio =
Q Y quantity produced

6.3.4 Hlavni data

(6.1)

(6.2)

(6.3)

(6.4)

V této sekci lze ménit nebo vytvaret nové dily, spravovat pracovni plény a postupy,

vyrobni zdroje, operace, seznam zakazniki a néstroje.
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Parts (soucastky)

Komponenty jsou usporadany do ruznych typu (externi vyroba, vyrobni dily, Box,
Nosi¢ atd.) Informace o soucastech jsou rozdéleny do 4 skupin — vychoziho nastaveni,
MRP (Material Requirements Planning), pracovni plan a dalsich nastaveni. [30]

Vybrané dily je mozné editovat nebo vytvorit dil zcela novy. Pro vytvoreni nové sou-
castky je zapottebi k ni prifadit ur¢ité parametry, jako napf. typ nebo pracovni plan.

Pracovni plan

Po otevieni daného pracovniho pldnu se na pravé strané zobrazi jeho data. Ty ob-
sahuji jednotlivé operace pracovniho planu. Tabulka zobrazuje ¢islo kroku, typ operace,
nasledujici krok, chybné oznameni atd. [30]
Zdroje

Zdroj zajistuje spravu operaci a vyrovnavacich paméti.Po otevieni urcitého zdroje
nebo vyrovnavaci paméti se zobrazi informace o zdroji.
Operace

Operace jsou organizovany do dvou ruznych skupin.

e Operace pro zdroje — Tyto typy operaci spadaji pod zdroje.

e Vnitini operace — Tyto operace jsou specialni a nelze je prirfadit ke zdrojum.

Pro editovani operaci je mozné definovat i SQL dotaz pro nastaveni dané operace. [30]

Zakaznici

V této sekci se pouze vytvari, upravuje a popfipadé odstranuji zékaznici. Zaroven
obsahuje podrobné informace o jiz existujicim zakaznikovi.
Utility (INastroje

Nastroje jsou rozdéleny do 3 typi — box, paleta, nosi¢. Kazdy néstroj zobrazuje

nasledujici data, kterda mohou byt upravena.
e Cislo soucésti
e Mnozstvi tohoto typu utility.
e Dostupné pozice

e Popis
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Vyukové tlohy v MES4

Tyto tlohy jsem vytvoril pro studenty Fakulty Strojni CVUT. Jsou zaméreny zejména
na obecné seznameni s funkcionalitou, rozvrzenim a prostifedim MES4. Tento systém byl
navrzen pro vyukové tucely, a tak je potfeba se na néj i divat. Je to pouze zjednodusena
verze prumyslového MES, ale pro zakladni pochopeni myslenky a fungovani je postacujici.

Veskeré navrhované tulohy jsou urceny pro feSeni v CP factory varianty 1, ktera se

nachézi v laboratori Fakulty strojni CVUT.

7.1 Uloha 1 — definovani vstupnich dat

Cilem teto ulohy je seznameni se zaklady prostfedi MES4. Pfed samotnym vystavenim
objednéavky je potfeba nejdiive zadefinovat vstupni parametry.
Vstupnimi parametry jsou myslena data, ktera nasledné budeme implementovat do

objednavky.

Cile tlohy
e Seznameni se s moznostmi CP factory
e Pripojeni CP factory na MES fizeni

e Seznadmeni se s prostiedim MES4

7.1.1 Zadani Ulohy 1

V programu MES/ vytvorte novy produkt pro vyrobu, ktery bude mozné implementovat

do objedndvky. Jeho parametry musi bijt slucitelné s moznostmi CP factory.

29
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Parametry produktu

e Cislo produktu: ¢islo ve tvaru ,MMDD*
e Néazev produktu: Skupina A/B
e Typ produktu: produkt k vyrobeni (Production part)

e Base pallet (zakladni paleta): Pokud se m& komponenta prepravovat na zakladni
paleté, musi se zde zadat. Pfedpokladem je, ze zakladni palety musi byt jasné roz-
lisSeny. Jedna se o specidlni konfiguraci, ktera obvykle neni implementovana ve CP

Factory. Z tohoto divodu zaskrtnéte ,nothnig".

7.1.2 Reseni tlohy 1

Jelikoz se jednd o novy produkt, je potfeba oteviit zalozku ,Master Data“. Zde se
zadéavaji a méni hlavni parametry pro vyrobu. V této tiloze se musime zamérit na kritéria,
ktera nam byla zadana a zaroven na proménné veli¢iny, které jsou potieba odvodit.

Vytvarime novy produkt, tj. v zalozce ,Master data“ otevieme podslozku ,Parts. V
levém dolnim okné vybereme piikaz ,,Add part®, ktery nam otevie okno s parametry
nového produktu.

Ze zadani zname nazev, ¢islo a typ produktu. Budeme se tedy ridit témito pokyny a
vyplnime parametry produktu dle pozadavki.

Pokud se podivame na obrézek 7.1, muZzeme si vSimnout, Ze pii zadavani parame-
tri nového produktu nam bylo definovano pouze zakladni nastaveni. Pro spravné feseni

musime rovnéz vyplnit parametry, vychéazejici ze samotné logiky planovani.
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@ Parts

[#- extemal production
= production part

- 211 | black front cover no fuse
- 212 | black front cover front fus
- 213 | black front cover rear fuse
- 214 | black front cover both fus
- 1200 | black complete no PCB
- 1210 | black customized
- 1211 | black no fuse
- 1212 | black front fuse
- 1213 | black rear fuse
- 1214 | black both fuses
- 1500 | Semi-product 2 fuses
- 1515 | Multicolor complete two 1

£ >

Add Pat | B

[= 3w
Default Settings MRP  Work Plan  Other Settings
Part Mumber (PMa):
Description: |Skupina A
Type: | production part =
Base Pallet: | nothing »

no picture
available

Picture: |Pidures'-.Defaurt'-.NoPidure.png Browse

! & save

Obrazek 7.1: Okno s pfidanim nového produktu [21]

MRP

31

MRP je zkratka pro (Material Requirements Planning — planovani pozadavki na ma-

terial). Diky vyplnéni této karty pii vytvafeni vyroby umoznite softwaru vytvorit systém

pro automatické doplhovani zasob.

Work plan (pracovni plan)

Abychom mohli k vyrobku pfiradit pracovni plan, je potfeba ho nejdiive vytvorit nebo

vybrat pracovni plan jiz vytvoreny. Je nezbytné, aby se tento pracovni plan shodoval s

pozadavkem na vyrobu samotného produktu.

Diky pracovnimu planu miizeme vidét planovanou pracovni dobu, vyuziti energie,

popf. proudéni stlaceného vzduchu.

Other settings (Ostatni nastaveni)

V karté ,Other settings” je nutné pohlidat, aby bylo ,zaskrtnuto“ pole ,Storage part®.
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) parts (= [® ]

#I-extemal production Default Setings MRP  Work Plan  Other Settings
[=]- production part

- 211 | black front cover no fuse Groups
- 212 | black front cover front fus Id Description Selected 2%
- 213 | black front cover rear fuse 1 [ ]

ASRS32
- 214 | black front cover both fus +

1200 | black complete no PCE | |2 |front covers
- 1210 | black customized 3 | back cover
- 1211 | black no fuse 4 I
- 1212 | black front fuse

- 1213 | black rear fuse 5

- 1214 | black both fuses

cower

I:II:IEIEIH

|PCB

- 1500 | Semi-product 2 fuses Default Resource: | 0] no resource ~
- 1515 | Mutticolor complete two 1

[+ box

[+ camer

[#- pallet

[+ spare part

[+ undefined

L4 >

Add Part | |9 W =] save

Obrazek 7.2: Zajisténi uskladnéni produktu [21]

7.1.3 Uloha 2 — Vytvoieni pracovniho planu

V tloze 1 jsme vytvorili produkt, ktery je mozné rovnou priradit k zakazce a poslat
do vyroby. Pri zadédvani parametri jsme v listé pracovniho planu vybrali jiz existujici
pracovni plan. V této tloze se zaméifime na spravu a vytvoreni pracovnich planu zcela

nového.

Cile tlohy
e Seznadmeni se s moznostmi editace pracovniho planu.
e Vytvoreni pracovniho planu.

e Prifazeni produktu k tomuto pracovnimu planu.

7.1.4 Zadani alohy 2

Vytvorte pracovni plan pro sestaveni horniho a dolniho krytu telefonu a poté poslete

vyrobek s timto planem do vyroby.
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Parametry pracovniho planu

e Vyzvednuti polotovaru ze skladu.
e Horni kryt dodan na spodni.

e Horni kryt pomoci tlakového lisu natlacen na spodni kryt po dobu 4 sekund.

7.1.5 ReSeni tlohy 2

V tomto softwaru je jiz mnoho pracovnich planu vytvoreno, proto za¢neme tim, ze
se podivame do slozky pracovnich plani (Sekce ,\Master Data“, podokno ,Work Plans“) a
zkontrolujeme, zda uz neexistuje vytvoreny pracovni plan na nase zadani. Pokud zjistime,
ze na nas smysleny produkt pracovni plan jesté neexistuje, musime vytvofit plan novy.

Novy pracovni plan vytvorime ve stejném okné pomoci tlac¢itka ,,Add Work Plan®.
Jako prvni véc je nutné vyplnit zakladni informace (¢islo planu, nazev a popis). Dale je
dilezité vybrat v pravém hornim rohu typ pracovniho planu, protoze od toho se odviji i
moznosti pri vytvareni zakizky do vyroby. V nasem piipadé se jedna o typ ,,production®,
jelikoz ptijde o zakazku primo do vyroby. Zakazka s moznym upravovanim parametri bude
predstavena v dalsi tloze.

P1i vytvareni samotného postupu zacneme tim, Ze vybereme prazdnou pracovni buniku

a tu zeditujeme. Zde vyplnime nékolik parametri:
e Basics (Zakladni parametry)
— Step (Next Step) — ¢islo kroku (¢isluje se standardné 10, 20, 30 atd.). Pokud

se jedna o posledni operaci, davé se jako dalsi krok 0.

— Error Step — V nasi CP Factory neexistuje operace, v niz by byla rozhodovaci
funkce, proto se operace nikdy nemiize nachézet ve stavu Error Step (zustane

nevyplnéna).
e Operation — Parametry samotného druhu operace.

— Resource (Zdroj) — Zde vybereme zdroj operace. Proces musi za¢inat i kon¢it

ve skladu.

— Operation (Operace) — Vybér samotného typu operace. V buiice ,Description®

se automaticky zobrazi popis dané operace.

— V posledni ¢asti se pridéluje ke zdroji typ a druh soucastky.

Podle vyge uvedeného navodu sestavime jednotlivé operace a vytvoreny plan ulozime.
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Spravné vytvoreny plan dle zadani

= Workplans = [ )
Work Flan Type: | all b Work Plan Number: |1215 | Name: |iust covers | Type: | production ~
Mo. Description Description: |2 covers. no PCB |
1210 black customized part
1711 black part with no fuses Time [s}: 25 Blectric Energy [Ws]: 30594 Compressed Air [SL] 0,331
1212 black part with front fuse
1213 black part with rear fuse 10 3
1214 black part with both fuses P .
213 release adefined part g8
1215 2 covers, no PCB on stopper 2
1500 Semi-product 2 fuses - s
1515 Mutticolor complete two fuses - a nestvi me
S000 standard maintenance order 20 1]
20 3
201 feedback coverfom | -
magazing [ |
B 9
0
F
40 0
40 1
210 store & part from X
stopper 1 s
i ¥
0 0
Add Work Plan | | Delete Work Plan K| =) Save

Obrazek 7.3: Vytvoreny pracovni plan [21]

7.2 Uloha 3 — Produkt pro zakaznika

V této tloze pouzijeme skoro veskeré znalosti, které jsme ziskali z predchoziho vykladu.
Budeme simulovat fiktivni zakazku od jedné firmy. Firma si zada nejen vyrobit urcity pocet

kust, ale zaroven zajistit modifikaci zakazky:.

Cile tlohy
e Zpracovani kompletniho procesu vyroby.
e Seznadmeni se s moznostmi vytvareni ptizpusobitelnych zakazek.

e Spojeni znalosti o obsluze MES.

7.2.1 Zadani tlohy 3

Stmulujte situact, kdy vasi tovdrnu oslovi novd firma, kterd by chtéla vyrobit urcity

pocet telefoni, ovsem s riuznymi parametry.
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Pozadavky zakazky

e 2 makety telefonu bez tisténého spoje
e 1 telefon véetné tisténého spoje i obou pojistek
e 2 telefony s tisténym spojem, ale pouze s jednou pojistkou, pokazdé na jiném misté

Celd zakdzka bude vytvotena z jednoho produktu a jednoho pracovniho plinu

7.2.2 Reseni tlohy 3
Pracovni plan

Za prvé je potfeba vytvofit novy pracovni plan, ktery bude mozné libovolné upravovat
dle pozadavki zadkaznika. Zde se inspirujeme z tlohy 2. Pracovni plan vsak bude delsi a
propracovanéjsi.

Otevieme tedy sekci , Master Data* a podokno ,Work Plans“. Zde, rovnéz jako v tloze 2,
zaCneme vytvaret novy pracovni plan. Cislo, nazev a popis mizeme vyplnit libovolné. Nyni
nastava prvni zmeéna, a to konkrétné u typu zakazky, kde musime zvolit typ ,customer®.
Kdybychom zvolili, stejné jako v predchozi tloze, typ ,production”, nezobrazoval by se
nam produkt v sekci pro prizpiisobitelnou vyrobu (viz. nize).

Vytvareni postupu probiha obdobné. Musime si ale ohlidat, aby pfi zadavani souc¢astek

pridavanych do produktu, bylo vSe v ménitelném stavu.

Step
Basics
- B et s
First Step: [ ErorStep: [0 |
Ermor Step: []
Operation
3
Resource: 2| CP-F-RASS .’ﬁ Tenspot Tme (5 [0 |
Operation: 300 | var assemble PCB + [ showall Working Time [e]:
Becinc Energy (Wsl: [0 |
Description: ~ |assembly part with defined FCE ‘ Compressed Ar[sil: [0 |
Free Text operation end
(Web-Page):
Neat Part
Number: 0| nothing
~
on runtime saL
5
PNo Fuse 1 130 /
changable ~ saL
B
PHo Fuse 2 130 /
changable saL
7
PNo PCB 120 ‘
changable ~ saL 5
Ok Cancl

Obrazek 7.4: Okno tupravy vyrobni operace [21]
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Celkovy plan bude vypadat opét velmi podobné, akorat nam zde ptibude operace v

robotické butice.

= Workplans == e

) v o
Work Plan Type: |all 1216 e |customer customized customer

No Deseription customizable
1210 black customized part

12zn black part with no fuses

1212 black part with front fuse

1213 black part with rear fuse

1214 black part with both fuses

1215 2 covers, no PCB

1218 customizable

1500 Semiproduct 2 fuses

1515 Mutticolor complete two fuses -a nestvi me
5000 standard maintenance order

store a part from ~
stopper 2 s

1+

Add Work Plan | | Delete Work Plan N Eit| B

Obrazek 7.5: Vysledny pracovni plan [21]

Produkt

Nyni uz mame vytvoreny pracovni plan, a proto za¢neme vytvaret novy produkt. Tento
produkt musi byt zafazen opét do slozky ,production part* (jeho pfizptusobitelnost urcuje
pracovni plan, nikoliv slozka nebo typ samotného produktu). Pfi vyplnéni jednotlivych
parametri v zakladnim nastaveni se budeme drzet idaji z tlohy. Nazev a popis zvolime

dle uvazeni.

Vytvoreni zakazky

V sekci Sprava zakazek vybereme piikaz ,New Customer Order”. V pravé ¢asti okna
vybereme firmu, pro kterou zakazku vytvarime.

Poté zacneme pridavat pozice a v nich upravovat produkty, které chceme vytvaret.
Zvolime nami vytvoreny produkt. Diky tomu, Ze jsme vytvorili variabilni pracovni plan,
muzeme ménit vechny potfebné parametry a neménit produkt samotny. Zaroven pii pfi-
davani pozic mizeme na pravé strané vidét mnozstvi materialu (soucastek), které budou

pro vyrobu potieba.
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' Customer Order EI@
Order Customer
Order {OMo). 2213 Customer: | 1001 | Hans Group (Jan MNovak) ~
Start Date and Time:  |14.07.2020 13:56:37 = Bl of Materials
' OPos: 1| Part: 714 | customizable Part Quantity
' OPos: 2| Part: 714 | customizable ' 111 I back cover black 4
' OPos: 3| Part: 714 | customizable s"?ﬂi PCB 2
' OPos: 4| Part: 714 | customizable / 130 lfuse 3

'Z‘H} | front cover black 4

Add Position | | B Delete Al

(O Plan Order | |[@  Start Order

Obrazek 7.6: Soupis zakazky do vyroby [21]

P1i upravovani kazdé pozice je nutné pamatovat, ze se musi zménit i finalni vyrobek,

ktery se dava k uskladnéni, jelikoz tato informace se nasledné uklada do vyrovnavaci

paméti.



Kapitola 8
Primyslové komunikac¢ni protokoly

Ruku v ruce s MES jde i propojeni samotnych stroji mezi sebou. Analyza vystupnich
dat se nejlépe provadi v cloudu. Zde je zapotiebi bezpecna komunikace jak mezi stroji
samotnymi, tak i mezi stroji a cloudovym tulozistém.

V minulosti se pro tzv. komunikaci M2M pouzivaly standardy véetné riznych sbérnic
napt. PROFIBUS, CAN, Modbus nebo CC-Link. Tyto standardy se pouzivaji dodnes.
31)

8.1 Profibus

Profibus (PROces Fleld BUS)) je postaven na zakladnim normovaném modelu ISO/OSI
(model vytvoreny jako snaha standardizace poc¢itacovych siti) a je uréen pro vSechny druhy

automatizace (Automobilova, domovni, procesni atd.).[32]

8.1.1 Architektura protokolu

Jak uz bylo zminéno, norma vychézi z modelu ISO /OSI. Pro ¢asovou optimalizaci byly

definovany pouze 3 vrstvy.[33]

e Fyzickd — Realizuje se fyzické spojeni mezi zarizenimi. Podporuje pfenos po shér-
nici RS 485 (Profibus DP/FMS)

e Linkova (Fieldbus Data Link) — Definuje pfenosové médium a mechanismus

pristupu ucastnika. Zabezpecuje tvorbu zpravy (bitovy retézec).

e Aplika¢ni — Jedn4 se o nejvyssi vrstvu v modelu ISO/OSI. Zprostiedkovava ko-

munikaci z hlediska uzivatele.

Komunika¢ni sit Profibus nabizi rizné varianty propojeni (viz. obrazek 8.1). [33]

38
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uzivatelsks
aplikatni (7) =
-
® :
2 %
© nevyuZito :
@ i
-
)] .
linkowd (2) M50 170 Fieldbus Data Link (FDU
Fyzicka (1) CN S0 170 RS-44E | Fiber Optic

Obrazek 8.1: Model komunikac¢ni sité Profibus [33]

8.1.2 Varianty komunikace
Profibus DP (Decentralized Periphery)

Varianta DP je nejjednodussi a nejrozsifenéjsi typ komunikace (master-slave) Pro-
fibusu, ktery nachazi své uplatnéni v komunikaci mezi PLC a jednotlivymi zaiizenimi.
Médiem pro komunikace je bud optické vldkno nebo kroucend dvojlinka standardu RS

485. [32]

Profibus FMS (Fieldbus Message Specification)

Pouziva se pro komunikaci s velkym mnozstvim sluzeb, pro praci s daty a programy.
Jako komunikacni zprostfedkovatel se pouziva rovnéz kroucené dvojlinka RS 485 nebo

optické vldkno jako u Profibus DP, zde v8ak dosahujeme nizsich rychlosti. 33|

Profibus PA (Process Automation)

Své uplatnéni najde zejména ve vybusném prostiedi, nebot tento standard odpovida
jiskrové bezpecnosti. Pouziva se proto specidlni standardizované fyzicka smycka, komuni-

kujici stalou rychlosti. [33]

8.2 CAN

Tento komunika¢ni standard byl pivodné vyvinut firmou Bosch pro automobilovy
pramysl. Controller Area Network je protokol typu multi-master, coz znamena, ze kazdy

uzel muze byt hlavni a ¥idit chovani ostatnich uzla. [34]
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S rostoucim mnozstvim pridavnych elektrickych zafizenich, at uz z divodu konektivity
nebo kvili zvySujicim se naroktim na emisivitu, vznikla potfeba, aby jednotlivé systémy
v automobilu zacaly spolu komunikovat. VSechny tyto senzory nebo fidici jednotky jsou
propojeny pravé pomoci shérnice CAN. [34], [35]

P1i komunikaci timto standardem prenasena data neobsahuji informaci o cilovém uzlu,
proto jsou pfijimany vSemi ostatnimi uzly pripojenymi k této sbérnici. Ke kazdé zprave
je prirazen identifikitor a priorita. Kazdy uzel je nastaveny na svij identifikator, aby
prijimal zpravy jemu urcené. Nastavena priorita je od toho, aby pii kolizi dvou zprav

prosla jako prvni vzdy ta ,dualezitéjsic. [34], [35]

8.2.1 Datova zprava

V normé standardizujici protokol CAN jsou dva typy datovych zprav. V prvni spe-
cifikaci 2.0A je pouze tzv. standardni format (Standard Frame, ale ve specifikaci 2.0B
je definovan navic tzv. rozsiteny format (FExtended Frame). Rozdil je v objemu zpravy.
Standardni format je pouze 11 bita velky, rozsifeny format ma biti 29.

Preposilani zprav funguje pouze pii volné datové sbérnici. V. momenté, kdy uzel s
pripravenou zpravou k odeslani detekuje volnou shérnici, za¢ne vysilat, nehledé na to,

zda ziska pristup k dané sbérnici. [34], [36]

Volna Rizeni pristupu Ridici

. s . Datova oblast CRC Potvrzeni
shernice na sbernici informace
L - - L - a—
8 Identifikator R R|R Delka 0-8 CRC ElALA Konec | Mezera mezi
o Tl1|o| dat | datovychbaju | 15biw |R|C|C |
r zpravy R a atowvych bajtu itu || | p| ramee zpravami
Delka [bitu] 1 11 1 1 1 4 0az 64 15 1 1 1 7 3

Obrazek 8.2: Schéma datové zpravy dle CAN 2.0A [34]

Jednotlivé ¢asti datové zpravy a jejich velikost [34]
e SOF (Start of frame) — zacatek zpravy (1 bit)
e AF (Arbitration field) — identifikitor zpravy a Fizeni ptistupu ke sbérnici (11 bitit)

e RTR (Remote request) — rozliseni, zda se jedna o datovou zpréavu nebo o piistup
ke sbérnici (1 bit)

e R1/R0O (Control field) — rezervované fidici pole (2 bity)
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e Délka datové zpravy (4 bity)

e Data Field — datova oblast (0-64 biti)

e CRC (Cyclic redundanci check) — zabezpecovaci kod (15 biti)

e ERC — CRC oddélovaé (1 bit)

e ACK (Acknowledge slot) — k potvrzeni prijeti platného ramce CAN (2 bity)
e End of Frame — konec zpravy (7 bita)

e IS (Interface space) — mezera mezi zpravami (3 bity)

8.3 Modbus

Jedna se o standard fungujici na principu master a slave. Na kazdé sbérnici je jedno
zafizeni typu master a zbytek je typu slave (neplést si s ethernetovym protokolem Modbus
TCP, kde muZe byt na kazdém uzlu vice master zafizeni). Zafizeni typu slave dostavaji
ptikazy od zafizeni typu master. Piiklad je tfeba PLC (master), které udava prikazy
senzorum (slave). Na sériovém pienosu je preferovanéd sbérnice RS-485. Protokol vysila
ve dvou rezimech, které urcuji format vysilanych dat — Modbus RTU a Modbus ASCII.
Rozdil je ve zpisobu vysilani 1 bajtu (RTU jako jeden znak, ASCII jako dvojice znaki).
Vyhodou ASCII je moznost posilani znakt s mezerami, ale na rozdil od RTU je pomalejsi.
[37]

8.4 Primyslovy Ethernet

Obecné je zndmo, ze Ethernet je uz vice jak dvacet let nejrozsitenéjsim komunika¢nim
standardem. Jeho vyuziti raketové vzrostlo na poc¢atku 90. let masivnim nastupem inter-
netu. V dnesni dobé se casto setkavame s pojmem priumyslovy Ethernet, ktery je vyuzivan
zejména v odvétvi prumyslové automatizace a fizeni.

Nejprve je nutné zdiraznit, ze prumyslovy Ethernet neznamena jednotnou metodu
komunikace od jednoho specifického vyrobce, ale jde hned o nékolik zpusobu Feseni, ktera
byla vytvofena sdruzenim vyrobci. Cilem je vyuziti techniky Ethernetu (véetné mnoziny
protokoli TCP /IP a internetové techniky) a zaroven dosahnout pozadovanych naroki na
sbér dat, ovladani a fizeni stroji, procesu nebo celych linek. [38], [39]

Hlavni davod, pro¢ nebyl Ethernet vyuzivan v prumyslové automatizaci, je ten, Ze
v prumyslovém vyuziti je kladen diraz na mechanické a elektrické provedeni, na rozdil

od prostredi kancelarského. Pokud tedy nastane v kancelaiském prostiedi vypadek sité,
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nezpiisobi to veétsi ekonomické ztraty ani ohrozeni na lidském zdravi. U primyslové sité

je nutno splnit ur¢ité naroky jako napiiklad: [38|
e soucasné a vCasné splnéni pozadavki
e duraz na stalost doby odezvy (jitter)
e stabilita hardwaru a softwaru

e odolnost proti mechanickym vliviim a vlhkosti

Samotna architektura Ethernetu vsak neni ur¢ena pro splnéni vsech téchto podminek,
proto se vedle klasického modelu klient-server vyuzivaji modely typu publisher-subscriber

a producent-consumer, které nabizeji vétsi efektivitu ve vyméné dat. [38]

8.4.1 ReSeni priumyslového Ethernetu

Co se tyce ochrany proti mechanickym vliviim vyuziva prumyslovy Ethernet typ ko-
nektoru RJ45-IP67, ktery zarucuje urcity stupen kryti vici vlhkosti a prasnosti. Ethernet
realizovany v kancelafském prostiedi tuto funkci nenabizi. Divodem je uplatnéni klasic-
kého typu konektoru RJ45.

Klicovou vlastnosti je nicméné schopnost resit dané tilohy v readlném case, tj. vyreseni
pozadovanych ukolu do presné stanoveného ¢asu (tzv. deadline). Do tohoto TFeSeni patii
jak splnéni tkold v dany cas, tak i synchronizace ¢innosti a tiloh od ostatnich uzivatela.
Ackoliv Ethernet je svou architekturou nedeterministicky, mé mechanismy, kterymi umi

tyto predispozice minimalizovat. [38], [40]

1. Publisher—subscriber a producer—consumer

Modely publisher-subscriber a producer-consumer jsou vhodné pro cyklickou vy-
ménu dat a pro prostiedi s vice nez dvéma komunikujicimi stanicemi (napf. posilani

signalt ze snimaci).
2. Prepinace (switche)

Sitové prepinace rozdéli sit na mensi segmenty, kde se vzdy nachézi pouze prepi-
na¢ a koncové zarizeni, coz zabrani vzniku kolize. Pripadné v¢asné doruceni se fesi

¢asovym rozvrhem.

3. Vyuziti mechanismu prioritnich sloti

Pokud nastane problém jiz v samotném planovani, fesi se pomoci mechanismu
prioritnich slotti. U zprav se nastavi jejich dilezitost a pii pripadné kolizi projdou

jako prvni zpravy s prioritou vyssi.
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4. Vyuziti vysokorychlostnich variant Ethernetu

Pristup vysokorychlostni varianty Ethernetu je feSen zkracovanim casového okna

pro pienos a tedy i pro mezeru mezi pakety.

5. Segmentovani sité

Tzv. segmentovani sité znamena, ze pomoci switche se oddéli segmenty, v nichz

je a neni pozadovana komunikace v readlném case.

8.4.2 Casova nejistota

Hlavnim problémem komunikace primyslového Ethernetu je ¢asovéa nejistota pii po-
zadavku na soucCasné provedeni akci. Tato nejistota plyne z toho, Ze samotny Ethernet
je postaven na nedeterministickych zakladech komunikace. Abychom doséahli ¢asové po-
sloupnosti a synchronni ¢innosti tcastniku, musime postupovat urcitymi zpisoby.

Budto presné deterministické planovani na zékladé synchronizace, ¢imZ dosahneme
soucasného provedeni dil¢ich akci jednotlivymi komunikac¢nimi prostiedky. To se pouziva
napt. u provedeni Ethernet Powerlink nebo Profinet IRT. Problémem tohoto feSeni je
omezeni piipadné kompatibility s Ethernetem TCP /IP.[41]

Jako dalsi feSeni se nabizi vyvoj novych synchroniza¢nich mechanismi, které by se pii-
zpusobily zékladnim funkcim a pozadavkim na propojeni Ethernetu TCP /IP. Vysledkem
je tedy synchronizace tzv. decentralizovanymi hodinami. V jednoduchosti to znamena, ze
rozvrh jednotlivych tloh je vyjmut z celkového ¢asového rastru komunikace. Tento zptsob
komunikace je oznacovan jako Precision Time Protocol (PTP). [41], [42]

Disledkem nekoordinovaného vyvoje je existence nékolika navzajem nekompatibilnich

realizaci.



Kapitola 9
Bezpecnost komunikace

Problematika zabezpeceni prenosu dat je jednim z nejaktualnéjsich témat, proto se
tomu nevyhne ani komunikace v primyslovych systémech.

Abychom viibec mohli za¢it mluvit o zabezpeceni, je potieba si nejdiive zadefinovat,
co to vlastné bezpecnost komunikace znamena. Prvni, co asi vétS§inu z nas napadne, je
moznost nabourani se do softwaru a diky tomu ¢ist a ménit data. To v8ak zdaleka neni

hlavnim problémem zabezpeceni.

9.1 Bezpecnost dle normy CSN EN 61508

Byt by se mohlo zdat, ze pojem bezpecnost je pojmem trivialnim, opak je pravdou.
Nastava zde totiz problém jiz na samotném zacatku, a to v prekladu. Konkrétné neschop-
nost presného piekladu z anglického jazyka do ¢eského. Ackoliv anglické normy a literatura
uvadéji dva rozdilné pojmy ,security” a ,safety”, v ¢estiné existuje pojem jediny — bezpec-
nost. To pfinasi mnoho nejasnosti i mezi technickou vefejnosti. Norma IEC 61508 (resp.
jeji cesky preklad CSN EN 61508) je definovana pro oblast elektronickych a elektrickych
systému a elektronickych programovatelnych systémii.

Podle uvedené normy rozlisujeme 3 zédkladni druhy bezpec¢nosti — primarni, nepifimé
a funkéni. [43]

e Primarni bezpecnost — primérni rizika jako napft. traz elektrickym proudem,

popaleni zptisobena zarenim nebo Soky

e Neprima bezpecnost — vedlejsi dusledky zptisobené nespravnou funkei zafizeni,

které ale pfimo neohrozuji lidské zdravi

e Funké¢ni bezpecnost — zahrnuje bezpecnost samotného stroje nebo fizeného pro-

cesu a také bezpecnost na strojich zalozenych na jinych principech pro snizeni rizika

44
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A zaroven také vymezuje pojem ,integrita bezpecnosti, jehoz vysvétleni je uvedeno v

obrazku 9.1.

Integrita bezpeénosti
(safety integrity)

pravdépodobnost, s jakou systém souvisejici s bezpeénosti bude
uspokojivé plnit poZzadované bezpeénostni funkce za viech
stanovenych podminek a po stanovenou dobu

Integrita bezpeénosti
softwaru
(software safety integrity)

mira vyjadrujici pravdépodobnost, Zze software bude v E/E/EP
systému souvisejicim s bezpecnosti plnit své bezpeénostni funk-
ce za vsech stanovenych podminek a po stanovenou dobu

Integrita bezpeénosti
hardwaru
(hardware safety integrity)

&ast integrity bezpec¢nosti systémi souvisejicich s bezpeénosti
tykajici ndahodnych poruch hardwaru charakteru nebezpeéné
poruchy

Urovné integrity bezpeénosti
(Safety Integrity Level - SIL)

diskrétni aroven (jedna ze ¢tyr urovni, definovanych normou)
pro stanoveni pozadavki integrity bezpe¢nosti bezpe¢nostnich
funkci prifazenych E/E/EP systémUm souvisejicim s bezpe¢nos-
ti, kde duroven integrity bezpeénosti 4 ma nejvyssi troven integri-

ty bezpeénosti a Groven 1 nejnizsi (zkratkou SIL 1 az SIL 4)

Obrazek 9.1: Integrita bezpecnosti a pojmi s ni souvisejici [43|

Komunika¢ni podsystémy, jakozto soucést elektrickych programovatelnych systémai,

primarné souvisi s fizenim a sbérem dat. Pravé proto jsou na né kladeny pozadavky z

hlediska funkéni bezpecnosti. Standart IEC 61508 stavi na 5 zakladnich predpokladech.

|43

. Absolutni spolehlivost systému neexistuje, a proto nelze vyloucit jeho selhani. Riist

Mo

mem) zvySuje spolehlivost celku, nikoliv bezpe¢nosti.

. Pokud systém nalezi do néjaké tiidy SIL (Safety integrity level), znamena to, Ze

riziko je akceptovano na urcity stupen dany odpovidajici tfidou SIL (pravdépodob-

nost bezporuchové funkce systému).

. Funkéni bezpecnost celku musi byt zarucena i pokud dojde k naruseni bezpec¢nosti

jednotlivych funkei ridiciho nebo komunika¢niho systému.

. Veskeré systémy spliujici danou tfidu SIL musi byt konstruovany podle uréitych

pravidel, aby na tuto tfidu dosahly.

. Funkéni bezpecnost se vztahuje na cely fetézec, pricemz celkova pravdépodobnost

vyskytu chyby je sumou pravdépodobnosti vyskytu chyby jednotlivych komponent.
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Obrazek 9.2: Chybovost v jednotlivych prvcich bezpecénostniho fetézce realizovaného pro-

gramovatelnym elektronickym systémem (PES) [43]

Ethernet je dosti robustni komunika¢ni systém a se svoji pravdépodobnosti bezporu-
chového stavu by mél stacit i ve svém standardnim provedeni. Pfesto je potieba se i v
pruamyslové siti zabyvat mechanismy bezpecné komunikace.

Problémem Ethernetové komunikace je protokol DHCP (protokol nastavujici IP ad-
resy), jelikoz nevyhovuje normé IEC 61508. Je tedy zfejmé, Ze nedostateéna bezpecnost
neni otazkou Ethernetu, ale pouze jeho aplika¢ni vrstvy a protokolu DHCP. Ma-li byt
Ethernet schopen realizovat bezpe¢nou komunikaci, je zapotiebi, aby byly bezpecnostni
mechanismy pouzity v sedmé vrstve.

Na druhou stranu Ethernet sam o sobé vykazuje vysoky stupen odolnosti vici vnitinim

i vnéjsim porucham. [43]

9.2 Black channel

Tento princip vychéazi z trividlniho pozadavku neménit nic na softwaru ani hardwaru
standardnich pramyslovych systémi a protokola (Profibus, CAN atd.) za u¢elem dosazeni
urcité tiidy SIL. TTid v8ak nedosdhneme skrz zvétsovani spolehlivosti v dolnich vrstvach
protokolu, protoze tyto protokoly ji maji dostatecnou, ale skrz pridanim bezpecéné vrstvy
do sedmé vrstvy protokolu nebo nad ni. Tim by se, teoreticky vzato, mély eliminovat
vSechny mozné pienosové chyby.

Funkce bezpec¢nostni vrstvy, jako napt. u systému Profisafe, spoc¢iva v zachyceni poruch
a v néasledné realizaci opatteni eliminujicich vliv poruchy na komunika¢nim kanalu. Spada
do toho i zjisténi informaci o stavu zafizeni.

Provozni a bezpecnostni data jsou prenésena spolecnym komunika¢nim kanélem. Oba
tyto typy dat jsou poté pouzity ke stejnym druhiim tloh. Obcas se tento kanal zdvojuje,

ale to nesouvisi s bezpecnostni, nybrz s provozni dostupnosti. [44]
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9.2.1 Chyby pienosu dat a jejich FfeSeni

P1i pfenosu dat miizou nastat rizné druhy poruch. Tyto poruchy eliminujeme zminé-
nym pridanim bezpecnostni vrstvy do komunika¢niho protokolu na zabudované mecha-

nismy. [43]

e Opakovani — opakovany pfijem stejnych dat.

Ztrata — ztrata dat pri komunikaci.

Vkladani — prijmuti dat od nepfedpokladaného odesilatele.

Spatné poradi — data jsou prijata v nepredpokladaném potadi.

Zpozdéni — presazeni piipustného intervalu pro prijeti dat.

e Propojeni ,safe a ,non-safe’ — komunikace mezi bezpecnostnim a obyc¢ejnym pii-

jemcem.

Mechanismy feSeni spocivaji napt. v potvrzeni prijmu dat, identifikace prijemce a

odesilatele, pridanim kontrolnich dat atd.

9.3 Informacni bezpecnost

Informac¢ni bezpecnost, na rozdil od funkéni bezpecnosti, fesi bezpecnost z hlediska
umyslnych ttok na primyslové komunikac¢ni kanaly. Tento typ hrozby byl donedévna
pro prumyslovou komunikaci zcela nepodstatny, jelikoz feseni prenosu dat bylo z principu
disledné soukromé a oteviené komunikacni sité, které by sahaly za hranice podniku,
nebyly brany v potaz.

S Nastupem Ethernetu do prumyslové komunikace a propojenim ridicich center na
vyrobni drovni s programy na vyssi urovni fizeni (MES a ERP) doslo k aktualizaci celé
problematiky bezpecnosti. Z hlediska trendu je primyslova komunikace bez dalstho vy-
voje vlastnich mechanismii a vychazi z jiz existujicich mechanismi, které byly pouzity v

komer¢nim a bankovnim sektoru. [45]
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9.3.1 Kritéria bezpec¢né informac¢ni komunikace

Pro posuzovéani bezpecnosti se bere ohled zejména na tyto kritéria: [45]

e Neporusenost dat — cilem je, aby se data béhem cesty nezménila, byla tplna, a aby

dogla ve spravném poradi

e Vérohodnost dat — duraz kladen na data v souborech typu log file (explicitni,

odolné proti padélani)

e Utajeni dat — zajisténi ,nehacknutelnosti® v prubéhu pienosu, coz se dosahuje
vhodnym Sifrovanim, které zvladne prenést dané sit v souladu s ostatnimi pozadavky

napi. na ¢innost v realném case atd.
e Dostupnost dat — kontrola, zda entity miizou vysilat a prijimat data

e Prokézani totoznosti — kontrola opravnénosti komunikace kazdé stanice pred sa-

motnym prenosem dat (heslo, digitalni podpis atd.)

e Ochrana treti strany — schopnost branit §ifeni chyb z napadeného systému na dalsi

systémy s nim propojené

9.3.2 Nedostatky zabezpeceni

Mezi hlavni nedostatky zabezpeceni fadime maskovaci a smérovaci mechanismy, které
lze obejit dvéma zptsoby. Prvni moznost je predstirani zdrojové adresy paketu IP. Princip
tohoto TeSeni je pomérné jednoduchy. Paket s falesnou adresou se objevi na sitové karté
smérovace a nasledné je poslan k vnitini sitové karté v intranetu.

Druhym zptsobem je vytvofeni sitového néasobice. Do sité je vyslan paket formatu
ICMP (Internet Control Message Protocol) s falesnou zdrojovou adresou. Pokud mame
Spatné nakonfigurovany router, zprava s paketem bude posldna dal. Na to budou reagovat
ostatni dotazané stanice posilanim svych dat na tuto falesnou adresu. Chyby se nutné
nemusi vyskytovat pouze na komunika¢nim protokolu, ale mohou vznikat i pfi samotném

programovani. [45]
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9.3.3 MozZna reSeni nedostatku
Analyza nedostatkt

Abychom mohli stanovit stupen zabezpecenti, je potieba urcit kategorie, jak dané chyba
miize ovlivnit chovani systému.

Rovnéz je tifeba zmapovat komunika¢ni vztahy uvnitf a vné podniku. V kazdé or-
ganizaci se komunikuje mezi vyrobou a ridicim segmentem v ramci intranetu a mezi
jednotlivymi podniky v ramci internetu. U intranetu se vyuzivaji stejné protokoly zndmé
z internetu (http, https) zalozené na protokolech IP. Kancelar je homogenni prostiedsi,
kde spolu komunikuji pocitace a ERP systémy. Pouzivaji se klasické protokoly aplika¢ni
vrstvy (TCP/IP, HTTP atd.). Na trovni vyroby se setkdvame jak s komunikaci s MES,
tak s komunikaci mezi jednotlivymi ridicimi systémy. Stfetavaji se nam zde tedy klasické

priamyslové protokoly s témi internetovymi. [46]

Obranné strategie

Na zaklade zjisténi a analyz lze zvolit vhodnou strategii, ktera umozni dosdéhnout dané
bezpecnosti sité.

Jednim z prikladi obrané strategie je strategie ,Hard perimeter. Jejim principem je
vytvoreni imaginarni neproniknutelné bariéry kolem celého systému. Je-li tedy zminény
systém kromé intranetu zaroven pfipojen i k internetu, veskera komunikace probiha pres
tuto pomyslnou hradbu - firewall. Zde si muZzeme sami zvolit nalezita zabezpecovaci krité-
ria. Zfejmou nevyhodou této strategie je pouziti pouze jednoho stupné ochrany. Jakmile
je tato droven ochrany prolomena, tto¢nik mé neomezeny piistup k veskerym datim v
systému. [46],[45]

Tento nedostatek jistym zplisobem tesi strategie ,,Defence in depth®, ktera téchto po-
myslnych hradeb buduje hned nékolik. Pficemz kazda hradba mé své specifické postupy
na ovérovani bezpecnosti prichozich dat. Logicky je tento typ obrany naroc¢ny jak na cas,

tak i na objem prenesenych dat.[47]

Struktura zabezpeceni

Jakmile je zvolena vhodna strategie, je potfeba navrhnout strukturu zabezpeceni a
vybrat vhodné prostiedky pro dany typ strategie. Prumyslova automatizace je specificka
tim, Ze je potfeba pamatovat na potiebu ridit nékteré procesy v redlném case. Jako reseni
se zde nabizi rozdéleni komunika¢ni sité do nékolika vzajemné oddélenych sfér zabez-
pecenych jako celku. Tam, kde je potieba Tizeni v realném case, je vysoké zabezpeceni
komunikace. VSe je uzavieno v jednom okruhu, pficemz vnitini komunikace je bez zabez-

peceni, protoze se poklada za divéryhodnou.[43]



Kapitola 10

Komunikace mezi vyrobni vrstvou a

MES

V této kapitole bude pfedstaven zptsob ethernetové komunikace a jeji zabezpeceni

mezi vyrobni vrstvou a MES.

10.1 OPC UA

OPC UA je zkratka anglického nazvu Open Platform Communication Unifiead Archi-
tecture. Jedné se o pomérné novy komunika¢ni protokol, ktery se az v poslednich letech
zacina vice rozsifovat do priumyslu. Tento komunika¢ni protokol byl vypustén do svéta
spole¢nosti OPC foundation v roce 2008 jako nezévisle orientovana platforma. Sjedno-
cenim protokoli z predchozi verze OPC classic (OPC DA, OPC AE, OPC HDA) byla
vytvorena celistva verze OPC UA. [48][49]

Velkou nevyhodou OPC classic je podpora pouze opera¢niho systému Windows, coz
je zapfic¢inéno pouzitim technologie COM/DCOM. Kdezto OPC UA je zalozena na ko-
munikaénim standardu TCP/IP a v aplikaéni vrstvé na protokolu HTTP. Tento fakt
umoziuje spolupracovat s veSkerymi platformami, jako napt. macOS nebo Linux. Pokud
bychom méli zafadit OPC UA do komunika¢niho modelu ISO/OSI, jednalo by se o 5-7

komunikaé¢ni vrstvu viz. obrazek 10.1. [50],[51]

20
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ISO/OSI Layers

7 Application
6 Presentation
5 Session
Connected World
4 Transport AT
3 Network Work Center
2 Data Link Station
1 Physical Control Device

Field Device

: ; Product
Develop. Usage Production Usage

Obrazek 10.1: Zasazeni OPC UA do komunika¢niho modelu ISO/OSI [52]

Hlavnim cilem OPC UA je rozsifeni do co nejvice zafizeni, primarné PLC automatu.
Ukolem je specifikovat a ukladat data mezi jednotlivymi zafizenimi na variabilnich plat-
formach.

Pramyslové feSeni funguje néasledovné. Pres OPC UA se obdrzi data z jednotlivych
tovaren nebo vyrobnich zafizeni. Ty se prelozi do jednotného hlaseni a lze s nimi dale
pracovat. Nejlepsi ukazku komunikace mezi jednotlivymi patry vyrobniho podniku pres
OPC UA ilustruje obrazek 10.2. Zde nazorné vidime, Ze data, se kterymi pracuje MES,
jdou z PLC ptes OPC servery do OPC klienta. Z klienta si uz prelozena data vola prave
MES.[53]
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Obrazek 10.2: Propojeni jednotlivymi patry vyrobniho podniku pifes OPC UA [54]
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10.2 Zabezpeceni

Pokud se divime na komunikaci z hlediska zabezpeceni, je potifeba zvazit, v jakém
prostfedi se komunikace vykonava a na zakladé toho stanovit stupen zabezpeceni. To
zahrnuje Sifrovani a podepisovani dat, identifikace aplikaci, autentizace a autorizace uzi-
vatelského prostiedi, prenos skrz firewall atd. OPC UA k tomu pfistupuje standardizaci
moznych hrozeb a popisem jejich zabranéni.

Jelikoz standard OPC UA neni uzavien do jednoho komunika¢niho pfenosu, zavadi se

dalsi bezpe¢nostni vrstva nad hlavnim prenosem. [55]

10.2.1 Podpisy a Sifrovani

Podpis prenesenych dat zarucuje, ze nikdo nemitze jiz odeslana data zménit. Vyzaduje
se generovani Sifrovaného podpisu, ktery lze obnovit pouze urcenym piijemcem zpravy. V
piipadé zmény nastane odeslani dat bez podpisu a piijemce je schopen nepodepsana data
oznacit za chybna. Protokol OPC UA mé ve svém vychozim nastaveni povoleny podpis
i Sifrovani. Na nastaveni jednotlivych serveru je, zda tento standard budou dodrzovat ¢i
nikoli. Ovsem veskeré certifikované servery a klienti tento aspekt podporuji a poté uz

zélezi na uzivateli, jaké zabezpeceni vyuzije.[55].

10.2.2 Zabezpeceni a identifikace aplikaci

Tato funkce zarucuje, ze pri komunikaci mezi jednotlivymi aplikacemi, nezasahne zad-
ného dalsiho klienta nebo server. Tato zaruka je odvozena od pifimé komunikace mezi
uréenymi certifikovanymi servery a jejich klienty (dosaZeno pies tzv. certifikaty). To nam
dovoluje mit dvé stejné aplikace na rtznych pocitacich s rozdilnymi pravomocemi diky

pristupim k specifickym serverim. [55]

10.2.3 Certifikaty

Zékladni myslenkou digitalnich certifikati je distribuce verejnych kli¢u, které se vyu-
zivaji k Sifrovani mezi jednotlivymi entitami nebo pro Sifrovani dat. Jsou to dokumenty,
které obsahuji informace potvrzené treti stranou. Kazdé aplikace mé pfifazeny svij cer-
tifikat plus seznam dalsich povolenych certifikati.[55]

Pro OPC UA musi certifikiat spliiovat 2 hlavni kritéria. Za prvé musi spojit informaci
s unikatnim klicem a pfifadit ji k specifickému majiteli. Druhym kritériem je zaruceni
bezthonnosti dalsim kli¢tim pfi zasahu 3. strany. [56]

Pro ovladani danych certifikiti se vyuziva tzv. PKI (Public Key Infrastracture), coz

je znaceni infrastruktury zpravy a distribuce verejnych kli¢tu z asymetrické kryptografie.
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Zahrnuje mnoho dalsich bezpecnostnich aspekti, jako napt. Sifrovaci klice nebo certifi-
kace autority. Autorita je subjekt pro obnovu a ruseni certifikata a zaroven se staré o

informovani ostatnich subjektii pfi zménach platnosti certifikati. [56]

10.2.4 OPC UA Secure conversation

Jedna se o kombinaci schvalenych technik a mechanismu vyuzitych ve standardech
TLS. TLS je kryptograficky protokol, ktery nabizi aplikacim komunikovat po siti bez
moznosti odposlechu nebo falsovanim zprav|57].

Zpravy, dle definice Message Security Mode, lze posilat bud nezabezpecené, nebo
podepséné (viz. vyse), nebo podepsané a zaSifrované. To znamend, ze odesilatel zasifruje

zpravu verejnym klicem a piijemce zpravu otevie svym soukromym klicem.[58]

10.2.5 Security policies, profiles

Profily obsahuji funkce, které aplikace musi podporovat, aby byly kompatibilni s ji-
nymi. Jedna se o bezpecnostni funkce, jako napt. Sifrovaci aplikace. Vice aplikaci OPC
UA muze podporovat rizné Sifrovaci algoritmy, ale vzdy lze vyuzit pouze jeden pro jedno

ptipojeni. Funkce tohoto zabezpeceni nam definuje specifikace Security policies.[59]

10.2.6 Uzivatelska prava pro pristup

Toto omezeni urcuje, ke kterym dattim na serveru bude mit uzivatel pristup a jak bude
mozné se prihlasit. Rovnéz stanovuje moznosti nakladani s daty — ¢ist, prepisovat, nebo
dokonce prochazet adresnim protokolem. [55]

OPC UA nabizi 4 tirovné zabezpeceni:

e Anonymni — Ve své podstaté to znamené, Ze veskeré platné certifikity budou po-

vazovany za divéryhodné.

e Serverova autentizace — Pri zvoleni této moznosti se muze pfipojit jakykoliv klient
a u néj, pokud je nastaveno, je vyzadovano jméno a heslo. Kazdy klient je povinen
udélit davéru serverovému certifikitu (tato moznost je nastavena administratorem

na strané klienta).

e Autentizace pomoci certifikitu — Pro tento piipad server povoli pristup pouze kli-
enttiim s davéryhodnym certifikdtem (certifikat x509v3). vyuziva se v piipadé sluzeb,
které udéluji pristup pouze divéryhodnym klientiim s bezpeé¢nym certifikdtem, ale
zaroven neni kladen velky nérok na server. Tento zpusob poskytuje nejvyssi miru

bezpecnosti, ale klade diraz na nastaveni jak u klienta tak i serveru.
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10.2.7 Secure channel session

P1i navazovani spojeni mezi klientem a serverem se nejprve musi vytvorit Secure chan-
nel, ktery zabezpe¢i komunikaci na nizké drovni. Na jeho vrcholu se potom vytvori tzv.
Session. Funkce Secure channel a Session nemaji za kol zajistit posilani dat, ale pouze
bezpecny prenos. Funguji tak, ze pifi vypadku spojeni vytvori spojeni nové. Nejdiive
Secure channel a poté Session. Posledni zminény mé jasné definovany ¢as (Timeout), za
ktery neprobéhne-li zddné spojeni mezi klientem a serverem, server uzavie tuto session

jako neaktivni. [60]
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Obrazek 10.3: Navazani komunikace [61]

10.2.8 Odebirani (Subscription)

Klient ma préavo odebirat tfi typy informaci — zmény hodnot, sdruzeni hodnot a
sdruzeni udalosti. Sam klient si ur¢i, jak ¢asto mu maji data ze serveru posilat (tento
parametr se jmenuje Publish interval). Poté vytvaii z proménnych, které sleduje, tzv.
Sledujici objekty a nastavuje si pii jaké zméné hodnoty se maji data odesilat (filtr). [62],
[60]

Monitorovani proménnych

Server pii tvz. Sampling intervalu vzorkuje proménné na zakladé preddefinovaného
casu. Po skonceni vzorkovani zkontroluje, zda se zménila hodnota dat o pozadovanou
hodnotu nebo procento. V momenté, kdy dané hodnota prekroc¢i ptes filtr, proménné se
zafadi zpét do Tady, jejiz délka je definovana klientem. Po skonc¢eni Publish intervalu se

hodnoty odeslou klientovi. |62]



Kapitola 11
ZAavér

Cilem této bakalarské prace bylo sezndmeni ¢tenari s informac¢nimi systémy ve vy-
robnim podniku se zaméfenim na MES. K tomuto tématu byly uvedeny nékteré normy
definujici MES a samotnou pozici v hierarchii IS. Snahou rovnéz bylo objasnit zékladni
pojmy z oblasti digitalizace vyrobniho procesu a pozice vyrobnich systémi jak z histo-
rického hlediska, tak z hlediska moderni inteligentni tovarny. Pro predstavu jsou uvedena
néktera feseni véetné osobni zkusenosti s MES Hydra.

V praktické ¢asti byla popséna didakticka vyrobni linka CP factory od firmy Festo.
Dale je detailné rozebrano feseni MES systému MES4, které se prirazuje k didaktickém
softwaru jiz jmenované firmy. Cilem praktické casti bylo vytvoreni 3 cviénych tkold v
MES4, které se opiraji o vyklad v praktické ¢asti. VSechny tyto tlohy jsem vyzkouSel v
CP factory na Fakulté strojnf CVUT v Praze a byly plné funkéni. Tyto tlohy by se daly
vylepsit napiiklad zapojenim databazi, o které se MES4 opira.

Cast této prace je reSerse priumyslové komunikace. Nejdrive bylo predstaveno nékolik
zakladnich standardi M2M komunikace jako jsou protokoly Profibus, CAN nebo Modbus.
Prace déale zminuje ustup od téchto protokoli a jejich nahrazeni primyslovym Etherne-
tem. U ného jsou specifikovany pozadavky priumyslu na Ethernet a jejich feSeni v praxi.V
neposledni fadé je pfedstavena bezpec¢nost komunikace. Nejdiive byl vymezen pojem bez-
pecnost dle CSN EN 61508 a poté predstaveno nékolik rizikovych oblasti zabezpeceni a
jejich nasledné reseni.

V posledni ¢asti se vénuji komunikaci fidicich systému s MES systémem pomoci OPC
UA. Tento komunika¢ni standard zalozeny na prumyslovém Ethernetu byl popsan véetné
jeho vyhod a rozdili oproti predchozi verzi OPC classic. Zavérem je uvedeno nékolik

zpusobu zabezpeceni jako je podepisovani nebo certifikace.
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