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Abstrakt

Cilem bakalé&t¥ské prace Jje =zjistit, popsat a analyzovat chovani
stfedosSkoladklli na socidlnich sitich, vcéetné jejich informovanosti o
potencidlnich rizicich tohoto chovéni a o moZnostech, jak tato ri-
zika snizit. Pré&ce ma& teoreticko-empiricky charakter. V teoretické
Césti bude analyzovan potencidl socidlnich siti a budou specifiko-
véna rizika p¥i jejich zneuzivéni, s vyuzitim opory o vyznamné ti-
tuly soucasné odborné literatury. V empirické cé&sti budou prezen-
tovany vysledky vyzkumného Setfeni na vzorku Zakl stredni odborné
Skoly v Praze. Bude zjistovadna Jjejich informovanost o bezpecném
pohybu na siti, bude popsédna frekvence a zplsob vyuZiti socidlnich
siti, budou zkoumdny postoje a navyky respondentd p¥i elektronické

komunikaci.
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Kybernetickd bezpecnost, deepfake, Socidlni sit, rizika na Inter-

netu, kybersikana, kybernetickd zavislost, internet a zdravi



Abstract

The contribution of this bachelor thesis is to identify, describe
and analyze behavior of high school students on social media, in-
cluding their awareness of potential risks and options how to re-
duce these risks. This thesis has a theoretical-empirical charac-
ter. The theoretical part will analyze potential of social media
and specify the risk of their misuse, using the support of follow-
ing titles of current professional literature. The empirical part
will present results of research based on sample of high school
students based in Prague. In this research will be investigated
their awareness of safe movement on the network. Next, the fre-
quency and way of using of social media will be described. Subse-
quently, the attitudes and habits of respondents in electronic

communication will be examined.

Key words

Cyber security, deepfake, social network, internet risks, cyber-

bullying, cyber addiction, internet and health
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Uvod

V soucCasné dobé se pouzivani internetu a socidlnich siti radi
mezi bézné, kaZdodenni c¢innosti témé¥ kazdého z nés. Socidlni sité
predstavuji u dnedni mlédeZe proménlivy, virtudlni svét, Jehoz
rychld preména probihd rlznymi digitdlnimi sméry. PredloZend baka-
l4¥skéd préace si klade za cil ptriblizit tento digitdlni svét, cha-
rakterizovat jeho nejvyznamnéjsi atributy, poskytnout definice a
charakteristiku zdkladnich pojmt. Rad bych také vymezil potencidl,
ktery socidlni sité prostfednictvim internetu prindsSeji a hledal

priklady vhodného a ptrinosného vyuziti siti, zejména u mladezZe.

DnesSni mladeZz se stale Castéji setkavad s okolim tizenym pocli-
tac¢i. Je to trend v soucasné spolecnosti, ve které nap¥. vyuzZivame
tzv. ,smart homes“ nebo ,smart cities“. Vznikaji =zde autonomni
systémy Yrizeni vozidel umélou inteligenci atd. Uméléd inteligence
pronikd v rtaznych podobdch i do osobnich pristrojt ,nositelné
elektroniky™ a mobilnich telefoni. Jednim z mnoha pfikladd jejiho

vyuziti je 1 soucasnd situace globdlni pandemie.

Védci prubéiné vyvijeji a definuji nové poznatky fungovani a
vyuzitelnosti umélé inteligence, kterd by méla usnadnit béZny zi-
vot. Jedinec se stavéd stale vice zavislym na digitdlnich technolo-
giich. Prikladem jsou socidlni sité, povazované za dllezitou sou-
¢ast internetu. Usnadrniuji komunikaci mezi lidmi a plni tak i soci-
aliza¢ni roli v modernim svété, napf. prostfednictvim wvirtualni
komunikace s prateli, ¢i sdilenim fotek a videi. Socid&lni sité po-
madhaji také rozs$itovat znalosti, potkadvat nové pratele, shanét
praci nebo se bavit zabavnymi videi. Potencidl socidlnich siti
spoc¢iva 1 v okamzitém a levném ptrenosu zprav slouzicich k informo-

vanosti jedinct, skupin nebo celé vetrejnosti.

S vyuzivanim socidlnich siti v3ak souviseji i rizika, spojena
s anonymitou online prostfedi. Ve své bakald&t¥ské praci se zamé¥im
specidlné na negativni aspekty vyuZivani pocitacti, obzvlast na
zdravotni, bezpecnostni a dalsi rizika. Jednim z cilli tohoto textu
je vymezeni doporucenych pravidel chovani v online prostredi a
specifikace problematiky kvality préce s informacemi. Znalosti a
dovednosti v oblasti digitédlnich rizik mohou usnadnit dospivajicim

uzivateltim internetu bezpedny pohyb na siti.
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1 Charakteristika socialnich siti

Socidlni sit (social network) je definovéna jako internetova
sluzba, kterou lze charakterizovat, Jjako nédstroj pro vytvareni so-
cidlnich interakci a udrZovani komunikace mezi lidmi rdznymi pro-
sttedky. Je chédpédna jako socialni prost¥edi slouzici k vytvareni
socidlnich vztaht a propojeni mezi lidmi. DAle ke komunikaci mezi
jednotlivymi, zpravidla registrovanymi uzivateli nebo castéji se
skupinami uZivateld a to v osobni roviné nebo (ve firemnim pro-
st¥edi) k obchodnim tG¢eltm (PETROWSKI 2014).

Umozniuje uzivatellm vytvoreni osobniho profilu, ktery mazZe
byt vetejny - viditelny a komunikovatelny ostatnim uZivatelum,
¢astecné vetrejny, nebo zcela vyhranény - uzavreny vuci okolnim
uzivateluam. Muze také slouZit k nabidce osobniho portfolia nebo
firemnim uceltm, at uZ Jjako forma reklamniho sdéleni, ¢&i dalsSim
formam firemnich nabidek. Prosttednictvim socidlni sité mohou jeho
uzivatelé komunikovat, sdilet nézory, soubory, fotografie, videa,
chatovat (tzn. vyménovat online poznatky, mySlenky a sdéleni) a
provozovat dalsi aktivity. Prostrednictvim téchto aktivit dochéazi
k propojovadni mezi ostatnimi uZivateli a institucemi, <&ehoz 1lze
vyuzit k masivnimu $iteni sdélovaného obsahu nebo nabidek. Sami
uzivatelé si tak vytvareji prosttedi neboli komunitu, kolem které
dochédzi k dalsSimu propojovani ostatnich uzZivatell socidlni sité.
Za socidlni sit Jsou povazZovédna 1 ruznorodd internetovad diskusni
féra a online chaty zfizované soukromymi i firemnimi provozovate-
1i, at uZ za ucelem zjistovani néazord a postojt, ¢i k recenzim a
sbirdni poznatkll (PEKNY, 2015).

John Arundel Barnes jako prvni pouzil v roce 1954 koncept so-
cidlni sité ve védeckém kontextu. V tomto roce uvefejnil vysledek
témét¥ dvouletého vyzkumu socidlniho chovéani skupiny norské popula-
ce, zijici na ostrové, a analyzy utvareni vazeb mezi cleny této
komunity (John Arundel Barnes. Models and interpretations 1954). I
mnozi dalsi védci zacali postupné ve svych studiich uzZivat pojem
socidlni sit k védeckym uUceltm. Tomu napomdhal i postupny rozvoj
poc¢itac¢t a pocitacové techniky na konci padesdtych let dvacatého
stoleti a jeho nésledny vyvoj v Sedesdtych a sedmdesatych letech
minulého stoleti. Zde byly hlavnimi davody potreby vyuziti v ar-
madni sfétre. Teprve az v osmdesatych a devadesatych letech dvaca-
tého stoleti, zazivd s prichodem vetrejného internetu, provozovaném

soukromymi subjekty (providery), rozmach socidlnich siti v elek-
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tronické podobé. Do popredi komunikace se dostal e-mail a wvzniklo
na textu zalozené diskusni férum prostfednictvim webového prostre-
di - www (z anglického Word Wide Web) - v doslovném prekladu ,své-

tové rozsédhld pavuc¢ina™ nebo ,celosvétova sith“.

1.1 Uzivatel a jeho zkusenosti

Pro pristup k internetu doneddvna slouzily vyhradné pocitace
a notebooky. To se s nastupem nositelné elektroniky zménilo a vli-
vem toho do$lo i ke zméné ve slozeni uZivateld internetu a socidl-
nich siti. Vékové sloZeni uzivateld socidlnich siti se diky tomu
proménilo a celkové omladdlo. Dnes nékterym novym socidlnim sitim
dominuji dokonce déti. Vékova hranice se tak neustdle posouva smé-
rem dolli a nyni nejsou vyjimkou uZivatelé, kteri jesté neuméji
Cist a psat (GILES 2012).

UZzivatelé se déli do skupin podle urovné zkuSenosti. Zacina-
jici uzZivatel se seznamuje s fungovanim internetu, uci se uzivat a
ménit hesla. Mél by se ucdit pristupovat k internetu a socidlnim
sitim s obeztetnosti kviali eliminaci moZného =zneuziti soukromych
dat. Pokroc¢ily uzivatel - =zdokonaluje pohyb wve virtudlnim svété
bez rizik, =zdokonaluje pohyb a chovani na socidlnich sitich, Sif-
ruje zabezpeceni a rozviji aplikace, napf¥. vyuzZivanim elektronic-

kého bankovnictvi, apod. (Filipova 2013).

Také rodice téchto déti se dostdvaji do nové role. Méli by
kontrolovat, kde se jejich déti na siti pohybuji a do jisté miry
pohyb redukovat, (Labus, 2011, Doc¢ekal et al., 2019). I Skola zis-
kdv4d moznost inspirovat Zdky k wvyuziti socidlnich siti vhodnym
smérem, napt¥. zaclenénim internetu do wvyuky. Déti rozvijeji pro-
st¥ednictvim socialnich siti své komunikac¢ni schopnosti a doved-
nosti. Nachéazeji prileZzitost k zébavé, ale pri nekontrolovaném
pristupu k profildm a médiim mohou byt snadno vystaveny rizi-
ktm, (Stastkova, 2009. Dodekal et al. 2020).

1.2 Hardware a jeho vyuziti

V soucasné dobé dochédzi v disledku kontinudlniho vyvoje stéale
vice k vyrobé mensich a nositelnéjsich zatizeni. Diky nim, maZeme
byt na socialnich sitich neustdle v kontaktu. Dale nevyhnutelné
doché&zi ke stéhovani internetovych sluzeb a socidlnich siti na za-

rizeni typu multimedidlnich center, =zastoupenych nap¥. hernimi
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konzolemi typu PlayStation, X-box, nebo chytrych televizi. Mezi
nejrozsirenéjsi zarizeni ale patfi chytry telefon nebo tablet. Ty

vlastni témétr kazdy, vcetné déti.

2 Typy socialnich siti

Socidlni sité se kategorizuji podle Uc¢elu, k némuz vznikly,
nebo UGc¢elu, k némuz jsou uzivéany.[1l]
Délime je na:
1/ osobni sité
2/ sit& zamérené na sdileni obsahu

3/ komunity se stejnymi zajmy

2.1 Osobni site

Jednd se o nejrozsSi¥enéjsi a nejcastéji pouzivanou formu,
slouzici uzivateli ke komunikaci, sdileni obsahu, prozZitkt, médii
a celkového déni kolem uzZivatele s prateli. Zvetejnéni probiha ve
formé zvolené uzivatelem. To m& vliv na $it¥eni sdileného obsahu.
Sdilené informace probihaji v tzv. ,kruzich“. Tyto kruhy si maze
uzivatel nastavit p¥i ptristupu ke svému uctu (profilu). Pojem
»kruhy“ je oznacovan vyslovné v aplikaci Google +, kde se dale dé-

1i na verejny, nebo soukromy. Mezi osobni sité tradime:

. Facebook
. Google +
. Twitter
. MySpace
. Snapchat

V posledni dobé pat¥i mezi nejrozSitenéjsi komunikadni apli-
kace Messenger. Tato aplikace, provozovand spolec¢nosti Facebook,
kterou Jje i promovana, je primy komunikac¢ni prostfedek
s prateli[2]. Pratelé ovlivni, =zda bude sdileny obsah Si¥en dal,
¢i nikoli. PFfes Messenger vsSak mohou byt zasildna nejen sdéleni
formou textovych zprédv, ale i fotografie, soubory a videa. Aplika-
ce prostfednictvim datového provozu uskutec¢ni i videohovor. Na
rozdil od socidlnich siti, Jje tato forma komunikace soukroma. Je
zalozend na komunikaci s Jjednim uzivatelem, nebo vytvofenou skupi-
nou uzivatelt. Skupinova komunikace, vS$ak diky stédle se vyvijeji-

cim moZnostem a rozSitfovanim kapacit, dosahuje pocdtu i nékolik



stovek uZivateld narédz. Sdileny obsah se dostane aZ ke stovkam
uzivateld, kteri jej v redlném cCase mohou sdilet a predavat dal.
Mezi takto rozsitrené a masivné uzivané aplikace déale tadime What-
sApp Messenger (zakoupeny v r. 2017 spol. Facebook), Viber Messen-
ger, Kakao Talk.

2.2 Sité zamérené na sdileni obsahu

V téchto sitich prevazuji aplikace zamétrené spisSe na sdileni
obsahu, ktery je ptred uzivatelem upfednostrnovan. Uzivatel je tedy
jen ptvodcem, nikoli formou sdileni obsahu. Sdileny obsah se tak
dostavad k dalsim uZivateltim. V prvni fazi préateltm, kteti jej cas-
to znaji z redlného zivota. Sdileny obsah se ale mze $itit 1 k
dalsim osobédm, které jiz mohou hodnotit jen obsah sdilené informa-
ce, nebo dila, (STOWELL 2017). Toto se casto vyskytuje ve formé
sdileného obsahu fotografii, uméleckych dél, cileného obsahu nebo
jejich kombinaci. Zde se mlZe projevit 1 osobnost uZivatele, Jjeji
postoje, napt. postoje vG&i spolec¢nosti. Verejnosti nejvice do-
stupné a roz$irené jsou aplikace YouTube, Vimeo, Stream.cz, Pinte-

rest a Instagram.

V posledni dekadé Jje na vzestupu platforma YouTube, provozo-
vand spol Google LLC. Mezi uzivateli je rozsitend bud formou pre-
hrédvani obsahu - to Jjsou neregistrovani uZivatelé (konzumenti, ne-
boli publikum), nebo jednoduchou a na hardware nendroc¢nou moznosti
nahrdvani obsahu vlastniho, ktery Jje déle sdilen. Tyto uZivatele
nazyvame prispévatelé a podminkou pro nahravéni je jejich regis-
trace. Registraci =ziskaji mozZnost dalsSiho jednoduchého nastaveni
preferenci sledovanych kandl®, mozZnost jejich hodnoceni v pozitiv-
nim 1 negativnim smyslu a JjiZz zminénd moZnost editace a sdileni

vlastniho obsahu.

Platforma YouTube se dale déli na komerc¢ni a nekomercéni zdnu,
kdy ptrispévateli mohou byt nejen amaté¥i, ale 1 producenti a
vlastnici autorskych prav, velké profesiondlni skupiny a spolec-
nosti. Diky mozZnosti, ziska&vani odmén za pocet zhlédnuti jednotli-
vych ptrispévkd nebo odebirdni vytvofeného kandlu uzZivatelem, se
vytvorila nova profese, tzv. ,Youtuberi“™. I v nasSi republice pri-
byvad jedinct, kteti si nahrdvanim videi vydélavaji, a je to pro né
hlavni zdroj pfijmu. Na tuto okolnost reagovala i1 zména dariové le-

gislativy v roce 2018.



2.2.1 TikTok

Mezi mladou generaci je v posledni dobé nejvice populdrni so-
cidlni sit TikTok. Ta je mySlenkové zaloZena na nahrdvédni a sdile-
ni kratkych videi, zpravidla ne delSich neZz 15 vtetfin, bez nutnos-
ti vytvareni dalsich prispévkdl a komentard. Stejné tak jako na
platformé Instagramu Jjsou zverejnéné prispévky vsem uzZivateltm do-

stupné po dobu 24 hodin, poté jsou smazany.

2.3 Zajmové komunity

Predstavuji uméle vytvorené prosttredi, zpravidla profesional-
né vytvorenymi programy, kde se sdruZzuji uzivatelé stejnych za&jmut.
Ti mohou ve virtudlnim prosttedi sdilet, vyménovat nebo jen hodno-
tit vytvareny obsah. Na téchto sitich se dale vytvareji dalsi spe-
cifické oblasti, casto c¢lenité a specializované podle preferenci
uzivatelt. Dochdzi 1 k rozvoji dals$ich diskusnich fér a chatd,
kterd vytvadreji sami uzZzivatelé. Vlivem virtudlnich sympatii dochéa-
zi 1 k navédzani prételstvi, k néslednému setkavani skupin a
k jejich pripadnému vzadjemnému poznavani. DalSim pfikladem mohou
byt hodnotici aplikace a platformy, nap¥. TripAdvisor. Pro komuni-
ty zamér¥ené na fotografii existuji 500px, nebo Flickr - tato data-

b4dze je i jakousi inspiraci pro ostatni fotografy.

2.3.1 Viralni wvidea

Pojem ,virdlni video“ se stalo v posledni dobé fenoménem.
Roz$itilo se nejen mezi dospivajici generaci, ale naptic¢ celou
spolec¢nosti, sledujici a pohybujici se ve sfére socidlnich siti.
Jednd se o zdanlivé samovolné $ifeni kratkych videi - ,videomemu",
kterd jsou Sitena uzivateli prostfednictvim internetu. Samotny po-
jem ,virdlni video“, alias ,viral"“, je odvozeno od slova ,virus"“(z
latinského ,virus“ - Jjed). Pripodobriuje to praveé posilani wvidei
mezi lidmi, kdy se tato videa stejnym zplUsobem $iti. Nejcastéji
jsou pro tyto uUcely socidlnimi sitémi vyuzivany platformy a apli-
kace YouTube, Facebook, Messenger, WhatsApp, Instagram a dalsi
(DOCEKAL 2019) .

Do této kategorie mlzZzeme zatfadit i klasicky e-mail. Jeho pro-
stfednictvim se nejcCastéji sdili firemni nabidka a reklama obecné.
Podstatou virdlniho videa je v kratkém c¢ase informovat sledujici-
ho, nebo sledujici publikum o sdileném obsahu. Jednd se tak cCasto

o ohromujici obsah, jehoz cilem je pobavit nebo 3okovat. Existuji
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i dalsi vyuziti - mohou tak byt zvetrejnény néavody, aktuadlni uda-

losti a jiné.

Jsou v8ak =zaznamendny 1 ptripady =zavadnych obsahli, Jjejichz
sdileni podporuje dalsi Sifeni. Od provozovateld téchto platforem
se ocCekéavéa, Ze zavadny prispévek odstrani, pripadné zablokuji utcet

prispévovatele.

2.4 Charakteristika platforem

Na internetu se v souclasnosti nachédzeji rutzné typy platforem,
vyuzivajicich nebo fungujicich na principu socid&lnich siti. Cha-
rakterizuje Jje sdileni medidlniho obsahu, my$lenek, nézoru, Jjejich
hodnoceni, navazovani pratelstvi, ptriddvani prispévkid a vkladani
komentad?lt. V této souvislosti je ttreba upozornit na existenci dvou

typl internetovych utoc¢nikl, které nazyvame Trolly a Hejtry.

Trollové Jjsou provokatéri, kte¥i cili na naSe emoce provoka-
ci. Délaji to pro své vlastni potéSeni, ale i v zadjmu néjaké vlady
nebo firmy, kdy manipuluji diskuze. Hejt¥i oproti tomu ,pouze"™ ha-
ji své zajmy nebo nazory. Casto se uchyluji k agresivnim natlakim
a vypadum. UzZivatele na socidlnich platforméch charakterizuje je-
jich anonymita, (DOCEKAL 2019) str. 163.

Uspé&snost socidlnich siti je determinovéna jejich rozirenos-
ti. VSeobecné lze tici, Ze tyto sité slouzi jako komunikac¢ni plat-
formy, a to nejen v osobni roviné. To dokladd aféra ze zacatku
ledna roku 2020, kdy bylo pro velké narodni spolecnosti vydano va-
rovani k bezpecnostnimu riziku p¥ri vyuZivani platformy WhatsApp
pro vnitropodnikové tUcCely. JelikoZ vSechny tyto aplikace pracuji
s vyuzitim ,oby&ejného™ internetového rozhrani, byla v pfipadé ne-
zabezpedeni oboustranné komunikace Sifrovanim prolomena firemni

komunikace mezi uzivatelil sité.

2.5 Nejpopularnéjsi platformy

Mezi nejpopuldrneéjsi platformy na internetu se v soucdasnosti
fadi Facebook[3]. Ten pod své portfolio v roce 2017 ptripojil plat-
formu WhatsApp a rozsSiril tak sva vlastnické prava vedle Jiz
vlastnéného Instagramu (od r. 2012). Facebook je tak vlivem poctu
uZzivateld a &etnosti vyuziti nejrychleji rostouci a Sestou nejzis-
kové&jsi spole&nosti své&ta (POSPISILOVA 2016).



I do Instagramu se v sekci ,hledadni videi“ dostala nahodné
vybrand videa odkazujici na TikTok, coZz jesté vice pomédhd této re-
lativné nové siti v jeji Uspésnosti a sledovanosti, takZe patt¥i ve
své kategorii k nejuspésnéjsim. VSe, co lze nalézt dnes na In-
stagramu, Jje 1 na TikToku. Jednoduchost wvloZeni a sdileni, to Jje

princip, na kterém je tato sit postavena.

K popularité téchto socidlnich siti prispiva i fakt, Ze Jjsou
chridnéné vuc¢i nechténé pozornosti. V uzavtenych skupindch se tak
C¢asto vyskytuji témata, sdilené mysSlenky a média, kterd jsou cCasto
za hranou slu$Sného jednéni, a zaédkonnosti obecné. To ptrindsi posky-

tované zabezpeceni, které patt¥i mezi technologicky zdatilejsi.

3 Potencidl vyuziti

Hlavni potencidl socidlnich siti je v soucasné dobé spatfovan
v moznosti osloveni velkého mnozstvi uZivatelli, cehoz vyuzivaji
korporadtni spolecnosti, ale i drobni podnikatelé. Jednd se o pro-
stfedek wvyuzZivajici moZnosti samovolného SiY¥eni prostfednictvim
sdileni predédvaného obsahu. Z tohoto davodu je pro firemni ucely
vyhodné pronikat rlznymi zpusoby do jednotlivych platforem socidl-
nich siti. Trendem poslednich let je frekventovanad reklama objevu-
jici se v internetovém obsahu, =zejména v audiovizudlnim podani
(YouTube, zpravodajstvi, viradlni videa), (VANEK 2018). Pro samotné
provozovatele socidlnich siti se toto stalo hlavnim zpGsobem ptri-

jmu a doSlo tak ke komercionalizaci socidlnich siti.

Zde mGzZeme spattit velky prinos pro Sirokou vetrejnost, spoci-
vajici v Dbezplatné moZnosti sledovani nauénych, odbornych nebo
vzdélavacich porada. Ty lze vyuzit i ve vyuce, &1 prezentaci dané
pot¥eby (Slezackova 2011).

Dnes je tento prinos spatfovan v aktudlni potfebé distancni
vyuky. Ta se na nékolik mésicli stala efektivnim zpusobem vzdélava-

ni.
3.1 Prijem informaci

Nejvetsi potencidl vyuziti socidlnich siti spociva v tom, Ze
je bezplatny a celosvétovy. Globadlni rozsah lze povazZovat za jeho

velkou vvhodu. Z&lezi ale na pristupu, ocekdvani a rozhodovéani

kazdého jedince, jak této mozZnosti vyuzije. Nejvyznamnéjs3im prino-
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sem Jje Jjeho prinos k poznani. Rozvojem socidlnich siti doslo k
urychleni prfedédvani informaci a zejména zkuSenosti ziskavanych ji-
nymi uzivateli. Jejich okamzité predadvani a sdileni umoZiuje nam,
ostatnim uZivateldm, moZnost dalsiho rozvoje ¢&i vclasné prevence.
Je tak mozné predejit rizikum rychleji a efektivnéji neZ drive.
Také inspirace, &1 sprdvnéd aplikace technologickych postupd a ope-
raci, se diky distancé¢né rozvijené komunikaci mtze efektivné zlep-
Sit. UmoZnuje tak jeho uzivateluim ihned informovat a objektivné
reagovat na aktudlni déni. Prispévatelé mohou z libovolného mista
shromaZzdovat materidl ke spoleénému projektu, ktery miZe byt na-
sledné hromadné vyhodnocen. K takové prédci se lze nasledné kdykoli
vratit, nebo je mozné préci dale zvefejnit. Dalsi velky ptinos
sdilenych informaci maji jiz zmifiované geolokadni socidlni sitég,
mezi které tadime pravé TripAdvisor, Foursquare, nebo Yelp. S je-
jich pomoci mlZeme jednoduSe =zjistit vice o mistech plénovanych

vyletd nebo o mistech, kterd Jjsme jiZ navstivili.

3.2 Kontakt s prateli

Socidlni sité slouzi k navazovadni socidlnich wvazeb, 1lidské
pot¥ebé pro komunikaci a socidlni interakci. Osobni setkavéani
s prateli Jje nenahraditelnou socié&lni vazbou kazdého clovéka, ale
socidlni sité nam moznosti setkédvani dale priblizZuji. D& se rict,
Zze mazZzeme byt v pripadé potteby s druhym ¢lovékem v kontaktu témér
neustéale. Lidé tak mohou prostfednictvim kontaktu snaze ovlivnit a
zlepsit kvalitu svého Zivota, (GREENFIELD 2016).

3.3 Hodnoceni

Sdileni wvlastni =zkuSenosti je spolu s hodnocenim sluzeb a
sdilenim zazitkd leckdy méfitkem uspé€Snosti. Jinym lidem to poméhé
napriklad %k rozhodovédni, nebo =ziskdvani novych =zajimavych tipu
k dalsimu pozndvani. To, ze si mlZeme precist recenze a zkudenosti
ostatnich, kteri JiZ naptriklad misto v minulosti navstivili, mtzZe
obohatit nejen nasSe poznani, ale mlZe prispét 1 k regiondlnimu
rozvoji daného mista nebo podniku. Pfikladem je uzivatelské hodno-
ceni implementované ptrimo do aplikace Google Maps. JiZz pf¥fi prohle-
dadvani dané lokality dostédvéame k dispozici Jednotlivé hodnotici
uzivatelské recenze. To vSe uUCastnikovi prinasSi zpracované a po-
rovnatelné zkuSenosti setrazené ve $Skale 1 az 5 hvézdicek pro jed-

nodus$si rozhodovadni. I zde vs3ak mlZe dojit k urc¢itému zkresleni,



zplisobeného nedostatecéné aktudlnimi, nebo konkurenci ovlivnénymi

informacemi.

3.4 Zabava

V neposledni *adé je to i rozvoj zdbavniho primyslu a zabavy
jako takové, kdy se touto cestou muze dostat témér ke kazZdému uzi-
vateli zdbavni medidlni odkaz. Hrani online her je nejrozs$ifenéjsi
u mladé generace. Ta s digitédlnimi hrami prichazi do styku JjiZ od
détstvi v takové mire a kvalité, Ze se nyni zabyvame netolismem a
Jinymi rizikovymi faktory u nezletilych, (BLINKA 2015).

Rozvoj =zaznamenal vyvo]j virtudlni reality, diky niZz mGZeme
stdt pfrimo v hernim déji, ale 1 poznavat vzdidlend mista. V tom
spoc¢iva jeji nejveétsSi prinos, protoZe ucastnik mad po prozitku do-
jem, Ze na misté byl. Lze tak lépe uchovat pamétovou stopu. Vyuzi-
tim virtudlni reality lze c¢lovéka pfipravit i na budouci opravdovy

zadZ7itek, c¢ehoz vyuZivaji rtzné trenazZery.

4 Rizika

Zadkladnim pilifem bezpeci na socidlnich sitich je dodrZovani
pravidel, spoc¢ivajicich v mife sdélovani informaci o své osobé.
Zadlezi na nastaveni profilu a na vlastnim rozhodnuti, co o sobé
zvetejnim. Diky otevfenosti platforem typu Facebook, Instagram a
jinych, se mohou nase informace dostat do nepovolanych rukou. To
samoztejmé plati i o naSich fotografiich a wvideich. Stale vice
jsou tak aktudlni staré rady, JjejichZ nedodrzeni mlZe vést ke
ztrdté soukromi (PETROWSKI 2014).

Mezi takovd rizika patfi naptiklad pfipojovani k verejné Wi-
fi. Ty Jjsou zejména mladymi uZivateli ,loveny"“ kdekoliv v okoli.
Divodem byva nedostatecny datovy tarif. P¥i ptristupu k otevienym a
heslem neopatfenym Wifi sitim (PETROWSKI 2014) se potom vystavuji
velkému riziku ztrdty soukromi. Ze strany hackert, kte?¥i na ,ote-
vienych™ sitich lovi své obéti, hrozi odposlouchani konverzace,
ziskani hesel od osobnich uc¢ttd, zviditelnéni konverzace prostred-
nictvim e-mailu, nebo Facebooku. Velké riziko je pravée
v zachytavani ptrendseného obsahu, napt¥. videi nebo fotografii.
Volné& dostupné Wifi sit& nejsou nikdy bezpe&né. (DOCEKAL 2019)str.
90.



4.1 Stream line

Pri pohybu nezletilych a mladistvych na socidlnich sitich
existuje velké riziko moZnosti odvedeni pozornosti od pozadovaného
cile, a to nejen diky velkému (aZz nekonlicimu) mnoZstvi rtznych
prispévkia. Predevsim sledovanim oblibeného kandlu YouTube Jje pro-
stfednictvim moderdtora, kterym v pripadé prispévateld - Youtubert
je osoba urcitych nézort a postojlt, hrozi sledovatellm prevzeti
mySlenek a programovani chovani, které maze mit vliv na socidlni
postoje Jjedinct - publika, zejména mladeZe (Slavik 2019). V minu-
losti jiZz byly zaznamendny ptripady napodobovani chovéani, ¢i jednéa-
ni s odkazem pravé na prispévatele socidlnich siti. Pri vyhledavéa-
ni obsahu v téchto platformdch je uzivateli nabizen pFfednostné po-
zadovany obsah, pozornost Jje vsak neustdle odvadéna nejen reklam-
nimi sdélenimi, ale samotnou podnabidkou. Podnabidky témat ovliv-
nuje podobny obsah, nédzev, prostfedi, téma a jiné veliciny, které
jsou programované nejrtznéjsimi algoritmy. V dnesni dobé neni vy-

jimkou vyuzivani umélé inteligence. (KARTOUS 2019)

4.2 Bezpecnostni rizika

Pri pohybu v kyberprostoru ¢ekd na uzivatele online social-
nich siti hned nékolik bezpec¢nostnich rizik. Informovanosti a
spravnym pristupem mtGZeme Yadu z nich odhalit, nebo se jim preven-
ci v&as vyhnout. Vzdy se vSak bere ohled na socidlni, rozumovou a
vékovou vyspélost jedince. V ptripadé uzivatell zacdateclnikl (v po-
kroc¢ilém véku) Je potteba toto publikum poucit a seznamit Jje s dé-
sledky a moZnostmi (Casto skrytymi) vyuZivéani socidlnich siti a
internetu jako takového (Rodina a Skola [cze] 2011). V pripadé se-
znamovani se s internetem a zejména socidlnimi sitémi mlads$imi
détmi, které jiZz v soucasné dobé vyrustaji v prostredi uZivatell
socidlnich siti a internetové doby jako takové, Jje tteba dbat vy-
kladu spravného sméru ve smyslu uZivani internetu. Ten by mél
slouzit k zisk&vani poznatkd, obohaceni rozvoje, k zdbavé a rozvo-
ji komunikace. Je v3ak zapotfebi dospivajici cilené fridit a udit
je ,spravné vnimat“ a poznavat moznosti, které socidlni sité, po-
tazmo internet jako takovy pfindsSi. Pravni minimum poskytuje vy-
hladska o kybernetické bezpecnosti a o zméné souvisejicich zékonu,
zadk. ¢. 181/2014 Sb. (dale jen zakon o kybernetické bezpelnosti).
(MAISNER 2015) Je nezbytné, aby se déti uc¢ily chapat rizika s tim

spojend a vcas tak mohly predejit hrozbam.



4.3 Praktiky agresoru

Je nezbytné, aby se uzivatelé socidlnich siti a internetu,
obecné uc¢ili chépat rizika s nim spojend a v&as s logickym uvazo-
vanim odhalili hrozby. To plati ve v3ech vékovych skupindch uziva-
telll, zejména u mladych zac¢inajicich, ale i =zac¢inajicich seniort.
Doposud se nam vé&cné& dat¥i identifikovat nésledujici rizika: (KOLAR
2011)

4.3.1 Kybersikana

Sikana obecné& zasahuje v3echny své protagonisty, nejvice ale

své obé&ti. Casto v3ak prekraduje rozsah svého dopadu a dotykad se
tak 1 okoli - rodic¢l, pedagogi a vedeni Skoly (Kolar, 2011
str.20)
Kybersikana je péchdna online, a proto se pred ni nemliZeme scho-
vat ani doma. (Stowel, 2017, str. 11). Utoénik nemusi byt vzdy sam
a v pripadé, zZe se k nému navédZe vice agresorl, lze hovorit o
sekunddrnim Utoku. Témito utoéniky mohou byt divici a Siritelé.
Sifitelé znasobi dopad Utoku na ob&t a mohou tim obé&ti vice udko-
dit, neZ samotny Utocnik. V dnesSni digitélni dobé se riziko takové
Sikany tykd vs3ech generaci. (ARMSTRONG 2007)

4.3.2 Kybergrooming

Jednd se o nebezpecnou internetovou manipulaci, v ramci niZz
utoénik wusiluje o sjedndni osobni schizky s nezletilou obéti.
Utocnik s obé&ti komunikuje prostfednictvim socidlnich siti a vyvi-
ji psychicky néatlak za tGcelem vylédkani obéti, kterou chce zpravi-

dla sexudlné zneuzZit.

4.3.3 Sexting

Sexting je spojeni slov sex a texting a spociva v posilani
textového, fotografického, audio-vizudlniho obsahu se sexudlnim
podtextem prostfednictvim socidlnich siti. Takto =zasilany obsah
béhem milostného vztahu, ale i1 pri pouhém seznamovani, Jje zejména
po jeho ukonc¢eni zneuzit k poSkozeni druhé strany. Ob&ét Jje néasled-
né vydirdna zvetejnénim obsahu nebo vyhraZzkou jeho zverejnénim.
Sexting, v né&mZ figuruji nezletilé a mladistvé osoby, je v Ceské
republice z pravniho hlediska kvalifikovan jako trestny ¢in. Jedna

se o velmi rizikové chovani!



4.3.4 Sociotechnika

Jde o ovliviiovani a presvédcovani 1lidi s cilem oklamat Je
tak, aby uvérili, Ze pachatel - nazyvany ,sociotechnik™ je osoba s
totoznosti, kterou pfedstird a kterou si vytvoril pro potteby ma-
nipulace. Diky tomu je ,sociotechnik“ schopny vyuzit 1idi, se kte-
rymi hovofi, aby ziskal hledané informace, nebo potéSeni (zpravi-

dla sexudlni).

4.3.5 Podvody

Jednéd se o poruSovani autorskych a jim ptribuznych prav. Ob-
chédzenim ochrany proti kopirovani a nedodrzovani podminek citacni
licence dochdzi k neopravnénému Sireni autorského dila verejnosti,
k plagidtorstvi a osobovani si autorstvi. Predmétem utoku byvaji
predevsSim audiovizudlni a hudebni dila a software, chréanény jako

dila literdrni.

4.3.6 Hoax a fake news

V pripadé Hoaxl jde o velmi rychlé §itreni poplasnych, nebez-
pe¢nych a zbytednych fetézovych zprav.

Casto slouzi k manipulaci verejnosti. V souvislosti
s uzivanim internetu mléadeZi, Jjsou hoaxy zneuZzivany Jjako dezinfor-
mace, kdy jsou maskovany Jjako prosby o pomoc, citové vydirani, ne-
bo ttreba jako varovani pfed hrozbou ohroZeni virem. Lze jich zneu-
zit 1 pro pottreby nekalého marketingu, kde vyzyvaji k ,vyhodnému“
ndkupu. Nebezpecné pro mladeZ Jjsou v tom, Ze mohou obsahovat ne-
bezpecné rady. Jejich Gcelem tak miZe byt posSkozovani povésti uZi-
vatele, nebo celych skupin. VSechny hoaxy maji spolecny znak, kte-
ry jedince nabaddad k dalsimu sdileni. Ochranou proti takovym zpra-
vam Jje kontrola vécnych tvrzeni v textu nebo vyroku - tzv. Fact
Checking. Teprve potvrzenim spravnosti tvrzeni z daldich zdrojt
ziskadme relevantni obraz o davéryhodnosti zpravy. P¥i komunikaci
on-line nejsme nuceni odpovidat ihned a wvznikd& tak prostor pro
oveéreni.

Oznaceni fake news (z anglictiny lze prelozit Jjako falesné,
nebo podvodné zpravy) se obecné pouZivad pro nepravdivé, zkreslené,
pfipadné zcela 1zivé zpravy. Takovéto chovani je nejcastéji uziva-
né v ruznych propagandadch a valec¢nych konfliktech, kde neni ovéro-
vani pravdivosti pfedavanych zprdv dostupné. Fake news jsou novo-
dobym nazvem pro dezinformaci. Ty na internetu i v médiich umyslné

pfindsSeji nepravdivé nebo zavadéjici informace za Uucelem néasledné
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manipulace s lidmi. Nastupem internetu se dezinformac¢ni kampané
dockaly masivniho rozs$iteni. PUvodce dezinformace vétsinou spousdti
svou kampan na mensich férech, skupindch a pripadné soukromych mé-
diich. Nésledné douféd, Ze se takovad zprava samovolné rozs$iri do
vétdich médii a siti. Cim vice 1lidi potom oslovi, tim vice byla
dezinformace uUspésna.

Fake news se objevuji castéji béhem politickych wudalosti,
zejména pokud maji do vysledkl minéni zasahovat 1idé svymi nézory.
Didle byly zaznamendny ve zvySené mife béhem vojenskych konflikta.
Zde hraly dezinformace historicky wvelkou roli béhem nékolika po-
slednich otev¥enych valecnych stretli, kdy napomohly prevaZeni po-
myslnych vah ve prospéch vzniku a ospravedlnéni konfliktu.

Nicméné dezinformace mohou nebezpecné ovlivnit 1 naSe myS3leni a
mohou mit dopad na nase Zivoty.

Dezinformace také casto vznikaji za Ucelem nésledného zisku
generovaném ,zajemci o pravdu“ pri domnélém hledadni pravdy. Ti me-
zi sebou 3iri falesSné zpravy zverejnéné na fiktivnich webech for-
mou odkazu. Naslednym shliZenim reklam p¥i jejich opétovném spousS-
téni podporuji financ¢né provozovatele téchto falesnych webovych
strdnek. (GREGOR 2018)str. 48.

4.3.7 Trolling

ObtézZzujici ¢innost v diskuzich a na chatech, kterd se proje-
vuje nevhodnymi prispévky a neopodstatnénou kritikou. V roce 2019
vySlo najevo, ze trolling byl hojné vyuzZivany béhem volebnich kam-
pani, které probihaly v roce 2018 v CR.

Na druhé strané je tato C¢innost provadéna zamérné lidmi, kte-
i nesouhlasi s nastolenym ztizenim nebo zakony. V téchto proje-
vech se jednd o cilené jednani, ¢&asto za hranici skutec¢nych moral-
nich a spole¢enskych hodnot. Takovy wuzivatel, nazyvany ,Troll",

zaklada fiktivni profily neexistujicich 1lidi.

4.3.8 Online vyzvy

Tyto vyzvy c¢asto nuti uzivatele k zapojovani se do nebezpec-
nych tkold, u jejichZ plnéni se uZivatelé nataci. Vysledek sdileji
a motivuji tak dalsi online divédky k zapojeni se do vyzvy. Casto
se jednd o riskantni a rizikové Jjednani, hazardujici se zivotem,

minimalné vsak se zdravim protagonisty.



4.4 Deepfake

Deepfake (z anglického ,deep learning™ - hloubkové uceni a
,fakeY - 1zZivy) ,Jestli néco napomdhd 8ireni informaci, at uz
pravdivych, ¢i nikoliv, Jjsou to socidlni sité. Komunikace nikdy
nebyla snadnéj$i nez nyni.“ (GREGOR 2018)str. 53

V zavéru roku 2019 doSlo k rozsireni deepfake videl neuvéri-
telnych zpusobem. Za to vdécime rozmachu v digitdlnim primyslu,
kde doslo k propojeni neuronovych siti. Diky této technologii
s vyuzitim umélé inteligence, Jje moZno vyrobit deepfake video za
pomoci mensiho mnozstvi zdrojovych dat [4]. To vs3e lze navic vyro-
bit velice rychle a bez nutnosti vlastnéni slozitych technologii.
Umeéld inteligence v soucasné dobé nabizi tvorbu stdle slozitéjsich
algoritml na jednodussich =zafizenich. Diky tomu mlZeme vytvorit
iluzi skutec¢nosti a opravdové redlnosti. S pouzitim pattficéného
textu nebo dabingu, mtGze byt imitovan jakykoliv projev, témétr ne-
rozeznatelny od reality [5]. To mlZe pravem vzbuzovat mirnou oba-
vu, protoZe takovd zaména mlze byt zneuzita nejen k pobaveni, ale
i k Sifeni presvédcivych fake news.

V soucCasnosti existuje nékolik desitek mobilnich aplikaci,
které zdarma vytvori z neékolika fotografii iluzi tzv. zamény. Zde
je naptriklad humorny obrazek, nebo postava oblibeného hrdiny dopl-
néna a nahrazena hlavou uzivatele. Placené aplikace jiz dokazi wvy-
tvorit dokonalou iluzi doplnénou o mimiku a fe¢ jakékoliv osoby.

Da se tedy hovorit o fenoménu =zamény tvari. Nejrychleji se
tato technologie roz$irila v oblasti pornografie. Zde byly pouzity
zamény oblicejd u protagonistd, avsak podvod bylo mozné odhalit
diky detailtm. Jednalo se o tzv. Face Swap, neboli skladéni tvari
z obrazka [6]. Je to technika zaloZend na syntéze fotografii 1lidi.
Jsou jiz vSak znadmé pripady falesnych videi ve snaze napodobeni
vyznamnych politikd s cilem klamadni vetrejnosti. V soucasné dobé
neni k dispozici software, ktery by takovd falesnd videa wvyhledéa-
val a mazal. Je také potteba roz3irit mezi lidmi o dané problema-
tice povédomi [7].

Nejveétsi riziko spojované s fenoménem deepfake je mozZnost vy-
tvareni stéale vérohodnéjsich iluzi diky rozvoji techniky. Dale Jje
to moznost rychlého $iteni deepfake videili prosttednictvim socidl-
nich siti. (SULC 2018)
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5 V1liv informac¢nich a komunikac-

nich technologii na jedince

Socidlni sité maji velky potencidl. S tim i spojeny obrovsky
prinos v mozZnostech vyuziti informaci, které mohou byt uplatnéné
ke vzdélani a poznani. Dale Jje zde velky pozitivni vliv na mezi-
lidskou komunikaci. V neposledni radé je to 1 zpusob zabavy. Kdo
se dnes nezapojuje do interaktivniho digitédlniho svéta, mlze na

sobé snadno pocitit urcéity spolecensky deficit.

5.1 Vliv na zdravi

Zpasob on-line Zivota mé& jako vedlejsi ucinek paradoxné samo-
tdrstvi nebo pocit osamélosti. To je déno masivnim ptrichodem soci-
dlnich siti a jeho velkym rozmachem predevsSim u mladé, dospivajici
generace. Diky rozsSit¥ené zavislosti na internetu je zejména u mla-
dych 1idi problém vyhledavani sportovnich aktivit. Casté&jdim dota-
zem se tak misto ,co budeme délat?“, stavd ,Jje tam internet?"“
(Cilek 2014).

Zajimavy v1iv na psychiku jedince maZe mit zaclenéni do néja-
ké skupiny v réamci socidlni sité&. (MARTINEK 2015). Pokud proZivame
tézké zivotni obdobi, zmény ve spoleCenském déni nebo tadech, maze
takovad interakce fungovat jako dusSevni ocista. Tim, Ze Jjedinec
proziva utrpeni nebo nepohodu s jinymi, mlZe u tohoto jedince do
jisté miry vzniknout pocit pohody, nebo jistého smifeni, protozZe
neni v dané situaci sam. (SEVCIKOVA 2014)

5.2 V1iv na komunikaci

Prestoze je komunikace socialni lidskou potfebou, v pripadé
nesouhlasného, nebo nendvistného projevu radéji komunikujeme ptes
sociadlni sité. Je to v prvni tfadé dano anonymitou. Aniz Dbychom
znali skutec¢nou podobu toho, s kym komunikujeme, si nasledné sami
utvarime na zakladé rtznych indicii obraz toho, jak dotyény vypa-
dad. Ovlivniuje to jeho projev, nédzory a nase vlastni ocekavéani. Do
jisté miry chovani ovliviuje i pocit toho, Ze svét on-line neni
skutec¢ny, a tak si mlZeme dovolit i to, co bychom ,do oc¢i“ nikdy
nevytkli. (DOCEKAL 2019)str. 164
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5.3 V1iv na integritu osobnosti

DlileZité Jje uvédomit si, Ze nejsme neomylni. Zejména pfri vy-
chové a vzdélavani nejen Jjako rodic¢, ale i v pedagogice je dlleZi-
té, Ze chybovat a ptriznat si chybu je stejné vychovné, jako Jjit
prikladem. To v budoucnu pomGze mladé generaci prekonat prekazky,
které se jim postavi do cesty, protoZe se je nebudou bat prekro-
¢it. Nebudou se bat udélat chybu. (KARTOUS 2019)str. 168.
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PRAKTICKA CAST
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6 Vyzkumné cile, otazky a hypoté-
zy

6.1 Vyzkumné cile

Cilem bakalé&trské prace je zjistit, popsat a analyzovat chova-
ni stfredoskoldkll na socidlnich sitich, vcéetné jejich informovanos-
ti o potencidlnich rizicich tohoto chovédni a o mozZnostech, jak ta-
to rizika sniZit. Vyslednym porovnanim vyzkumu mé& byt zjisténi,
zda témto riziktim dokadzi ucinné celit. Dalsim cilem bylo zjistit,
jak socidlni sité vyuzivaji, Jjak je ovlivnuji a zda dokadzi identi-

fikovat konkrétni potenciality, které jim p¥inaseji.

6.2 Vyzkumné otazky

Pro své empirické Setfeni jsem si vytyc¢il tyto vyzkumné otdz-
ky:

e Jak travi stredoskolaci svlt]j volny cas?

e Kolik cCasu trédvi na internetu a socidlnich sitich?

e Jakd je jejich informovanost o potencialitadch a rizicich so-
cidlnich siti?

e 7Znaji-l1i rizika vzniku zavislosti na socialnich sitich?

e Jaké je jejich bézné chovani na sociélnich sitich?

e Zda dodrzuji pravidla bezpecnosti?

6.3 Hypotézy

VySe uvedené vyzkumné otazky jsem konkretizoval do téchto hy-

potéz:

H1l: Vétsina dotazovanych zaktd tradvi na socidlnich sitich a inter-

netu nejméné hodinu denné

H2: Vétsina dotazovanych zakl dokédZe identifikovat nejvyznamnéijsi

potenciality socidlnich siti
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H3: Vétsina dotazovanych 2zakl dokéZe identifikovat nejvyznamnéijsi
rizika socidlnich siti
H4: VétsSina dotazovanych z4akt dokédzZe identifikovat a formulovat

zdkladni zasady bezpecnosti na internetu a socidlnich sitich

H5: Véts$ina dotazovanych 2zaku dodrZuje pf¥i pohybu na socidlnich

sitich pravidla bezpecnosti

6.4 Pouzité metody

Pro své empirické Setfeni jsem zvolil kvantitativni pristup.
Provedenim vyzkumné sondy predpoklddédme ziskdni relevantnich dat
ve vztahu k uZivadni socidlnich siti mladymi lidmi z dotazovaného
vzorku. Metodou kvantitativniho vyzkumu Jjsem popsal jevy pomoci
proménnych, které jsou sestaveny tak, aby mérily urcité parametry
vztaht.

Ziskané vysledky vyzkumného Sett¥eni jsem nédsledné zpracoval,
zobrazil a hodnotil. Cilem sondy bylo tedy =ziskat hodnotitelné
udaje prostrednictvim online dotazniku.

Pro svou vyzkumnou sondu Jjsem sestavil dotaznik s celkem 17
polozkami (Uplné znéni viz ptriloha). Dotaznik obsahoval otézky po-
lootevfené a uzavfené. Vedle vstupnich identifikaénich polozek
jsem sestavil otédzky s volbou nabidnutych odpovédi, s moZnosti od-
poveéd dale specifikovat.

Dotaznik jsem distribuoval mezi studenty stfedni odborné Sko-
ly a uc¢ilisté v Praze 2 a Praze 5. Dale se do vyzkumu zapojilo
gymnazium z Prahy 3.

Odpovédi na dotaznik jsem vyhodnotil a zaznamenal pomoci Ci-
selného kdédovani. Ziskand data Jsem porovnal a dale zpracoval
v programu MS Excel ve formé tabulek a grafi. Porovnaval Jjsem pou-
ze kompletni navrdcend data dotazniku, kterd mohou slouZit
k popisné statistice. Pro bakalatrskou préaci jsem pouzil vysecové a

sloupcové grafy.
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6.5 Charakteristika vyzkumného vzorku

Vyzkumny vzorek tvorili studenti sttredni odborné Skoly, matu-
ritnich i nematuritnich obort Hl1. mésta Prahy. Konkrétné se Jjedna-
lo o stfedni prumyslovou $kolu dopravni a gymnazium. Vyzkum probi-
hal v mésici lednu a unoru 2020. Predpoklé&dany soubor c¢ital 200
respondentt ve vékové skladbé 15 - 16 let. Dotaznik byl distribuo-
van elektronickou cestou. Osobnim dopisem s Zadosti o spolupréaci
jsem oslovil Yeditele dané stfedni odborné Skoly. Dotaznik byl po
souhlasu s vyzkumnym Setfenim umistén na oficidlni stranky Skoly.
Vyzkumné Set¥eni na gymnaziu bylo zahd&jeno prostfednictvim vyudu-
jiciho. Zpétnou vazbou bylo obdrzeno 73 kompletnich odpovédi. U 39
odpovédi nebyla data vyplnéna, nebo uloZena. Respondenti byli
ujisténi o anonymité dotazniku a také informovéni o mozZznosti zis-

kani zpétné vazby.
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7 Vysledky dotaznikového Setreni

Celkem jsem zpét obdrzel 112 responzi, z nichz bylo 65% ulo-

zeno, ukonceno a odeslano zpét. 35% responzi bylo nedokoncenych a

neulozenych. Tyto byly z pruzkumu vyrazeny. Respondenti nejcastéji

vypliiovali dotaznik 2 - 10 minut. Tak tomu bylo u 86% respondentu.

Na dotazniku se podilelo 52,1 % Zen, coz c¢inilo 38 osob a 47,9%

muzt z celkovych 73 ucastniku.

Vystup k otédzce &. 1:
Své psobni volno nejradéji travim

B.Eﬁ-\

1.0% .

—— 410 %

17% —

3% J'

B 3 kamarddy neha radinau {afflinel @ na sagélnich sitfch s daldmi GEasnily {an line)
0 =im {napfidad wpfimadé] & spartemn { kanlSg

Graf 1 Zptsob trdveni osobniho volna (zdroj-vlastni vyzkum)

 hranim andine her

odpovéd pocet responzi
s kamarady nebo rodinou (off-line) 31
na socidlnich sitich s dalSimi ucastniky (on-line) 17
hranim on-line her 10
sam (napfiklad v prirodé) 8
sportem/konicky 7

Tabulka 1 Responze k ot. ¢. 1(zdroj-vlastni tvorba)
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Vystup k otédzce &. 2:
Ma socidlnich sitich a internetu obvykle travim

A% “ 1.0%

A% o

562 %

@ ménének hadinu dennég @ 13 hadinydenné ) 3-6 hadin denné @ wize ne¥ & hadin denné
& navyu Hvdm sagSlnl oté

Graf 2 Trdaveni casu na internetu (zdroj-vlastni vyzkum)

odpovéd pocet responzi
méné nez hodinu denné 8
1-3 hodiny denné 41
3-6 hodin denné 21
vice neZ 6 hodin denné 3
nevyuzivam socialni sité 0

Tabulka 2 Responze k ot. ¢. 2(zdroj-vlastni tvorba)



Vystup k otazce ¢. 3:

1%

%

A%

25%

0%

8 Fazdhaak
whatsapp
0 messengar
8 snapdhat
@ |ilafm se b
nenavitéwji sagdlni sté

MNejtastéji navstévuji socidlni sité

@ instagram
 tik kalk
B twiter
@ bhadaa
jinau st -jakau

Graf 3 Nejcastéji navstévuji socidlni sité (zdroj-vlastni vyzkum)

odpovéd

q

pocet responzi

Facebook
Instagram
Whatsapp

Tik Tok
Messenger
Twitter
Snapchat
Badoo

Libim se ti
jinou sit - jakou
nenavstévuji socialni sité

46
42
38
28
36

_ O O W O k-

Tabulka 3 Responze k ot.

c.

3(zdroj-vlastni tvorba)



Vystup k otédzce &. 4:

Potencidl socidlnich siti spatiuji v tom
100%

h%

A%

) |||| |||| ||||
0% IIII | || —

B mahu se stit ablibenim
@ jsem v kantakdu i "na dilku”
rmiddu tarm byt kdykeali, 2darma a neustile
© mahu pamat nawé lidi
B Askeim pfes né dal¥ infarmace
8 mahu se rde swabadné vy ddit a vEem mainém
0 dal& wihady - jaké?
B nawWm

Graf 4 Spatrovany potencidl v socidlnich sitich (zdroj-vlastni vyzkum)

odpovéd pocet responzi
mohu se stat oblibenym 23
jsem v kontaktu i "na dalku" 40
muzu tam byt kdykoli, zdarma a neustale 8
mohu poznat nové lidi 12
ziskam pres né dalsi informace 28
mohu se zde svobodné vyjadfit o vSem mozném 3
dalsi vyhody - jaké? 3
nevim 2

Tabulka 4 Responze k ot. ¢&. 4 (zdroj-vlastni tvorba)



Vystup k otazce ¢. 5:

Ma socidlnich sitich nejradé&ji vy hleddvam

100%

it
E A%
[ 4

) I

- l m B

B kantakt 2 kamunikao s kamarddy @ zdbhaw
 spmarmawinl 0 sedvdlnl infarmad
B pamédwini nawych plita & vrd&Sni

B dald mainash - jakE?

Graf 5 Na socidlnich sitich nejradéji vyhledavam (zdroj-vlastni vyzkum)

odpovéd pocet responzi
kontakt a komunikaci s kamarady 44
zdbavu 36
seznamovani 17
ziskavani informaci 26
pozndavani novych pratel 6
vzdélani 9
dalsi moZnosti - jaké? 0

Tabulka 5 Responze k ot. ¢. 5(zdroj-vlastni tvorba)



Vystup k otazce ¢. 6:

10M%

HI%

GI%

A%

2%

0%
B Arsty saulrami
0 welirdnl
B jinych rizk - jakgch

Ma socidlnich sitich se nejvice obavam

0 Zkany

0 padwadu

B newm a rizidoh

manipulace
B meudll dat

Graf 6 Na socidlnich sitich se nejvice obdvam (zdroj-vlastni vyzkum)

odpovéd pocet responzi
ztraty soukromi 27
Sikany 11
manipulace 10
vydirani 9
podvodu 14
zneuziti dat 38
jinych rizik - jakych 1
nevim o rizicich 6
Tabulka 6 Responze k ot. ¢&. 6(zdroj-vlastni tvorba)



Vystup k otédzce &. 7:

Myslite si, Ze existuje riziko vzniku zdvislosti na internetu a socidlnich sitich?

21 %

50,9 %

B ana @ ne O anag, alenetfed semé @ mdm nikaha, kda je takta 25wy

Graf 7 Existence rizika vzniku zdvislosti (zdroj-vlastni vyzkum)

odpovéd pocet responzi
ano 43
ne 6
ano, ale netyka se mé to 22
znam nékoho, kdo je takto zavisly 2

Tabulka 7 Responze k ot. ¢. 7(zdroj-vlastni tvorba)



Vystup k otazce ¢. 8:

Profil na socialnich sitich mam zalozeny pod prezdivkou {nickem} protoze

329 %

BN —

21w

B tm chrdnim svau identitu @ bajim sepasméchu @ bajim se Skany
© vrninulasi [sem se setkal 5 agresarem B mdm jich naealilk @ rvefefiuji gdivy absah
B nepauHvim plezdivda

\ 164 %

Graf 8 Profil zalozZeny pod prezdivkou (zdroj-vlastni vyzkum)

odpovéd pocet responzi
tim chranim svou identitu 24
bojim se posméchu
bojim se Sikany 3
v minulosti jsem se setkal s agresorem
mam jich nékolik 12
zverejnuiji citlivy obsah 2
nepouzivam prezdivku 32

Tabulka 8 Responze k ot. ¢&. 8(zdroj-vlastni tvorba)



Vystup k otazce ¢. 9:
Kdyz se pohybuji na socialnich sitich, pouZivam faleSnou identitu
10m%

HI%

GI%

A%

2%

" . I . ]

® ana O nikedy 0 |ind adpaved

Graf 9 Pouziti falesné identity (zdroj-vlastni vyzkum)

odpovéd pocet responzi
ano 19
ne 34
nékdy 16
jind odpovéd 4

Tabulka 9 Responze k ot. ¢&. 9(zdroj-vlastni tvorba)



Vystup k otédzce &. 10:

Se svymi prateli na socidlnich sitich se setkdvam osobné

r!.'”i

3123 % =

515 %

B nikdy © tEm#Fmkdy © £asta @ ndhadné

Graf 10 Osobné se setkdavam s prdateli (zdroj-vlastni vyzkum)

odpovéd pocet responzi
nikdy 2
témér nikdy 4
Casto 42
nahodné 25

Tabulka 10 Responze k ot. ¢. 10(zdroj-vlastni tvorba)



Vystup k otédzce &. 11:

Své osobni informace
21% .r 41 %

MB% -~ 260%

l' 184 %

B zdilim vefgné @ nesdilim  © sdilim pauze se segmi pfatdi @ sdilim pauze fatagrafie a videa
B jind adpawed

Graf 11 Sdileni osobnich informaci (zdroj-vlastni vyzkum)

odpovéd pocet responzi
sdilim vefejné 3
nesdilim 19
sdilim pouze se svymi prateli 28
sdilim pouze fotografie a videa 21
jind odpovéd 2

Tabulka 11 Responze k ot. ¢. 11 (zdroj-vlastni tvorba)



Vystup k otdzce &. 12:

Své prispévky sdilim vefejné

274 % '\

‘L A3%

0 nikdy © tEméFnikdy O Zasta © tEmafvidy @ pauze sesvjmi pfatei

Graf 12 Verejné sdileni prispévkil (zdroj-vlastni vyzkum)

odpovéd pocet responzi
nikdy 11
témér nikdy 15
Casto 17
témér vidy 10
pouze se svymi prateli 20

Tabulka 12 Responze k ot. ¢. 12(zdroj-vlastni tvorba)



Vystup k otdzce &. 13:
Své telefonni Cislo a dalsi osobni informace na socidlnich sitich poslkytuji

100%

%

GI%

A%

%% I

® niledy 0 tama nikdy O £asta 0 camaF vidy

Graf 13 Poskytovani telefonniho ¢isla (zdroj-vlastni vyzkum)

odpovéd pocet responzi
nikdy 29
témér nikdy 26
¢asto 17
témér vidy 1

Tabulka 13 Responze k ot. ¢. 13(zdroj-vlastni tvorba)



Vystup k otdzce &. 14:
Pipojuji se i pres vefejné internetové sité (vefejna Wi}

fﬁ.ﬂﬁ

L4%

e 21 AN

493 % —

15,1 %

B nikdy @ niedyana © wiimeiné W yidy, kdy? e ngaks st dastupnd ® mim dastatemny datawy tarf
B nevim

Graf 14 Pripojeni pres Wifi (zdroj-vlastni vyzkum)

odpovéd pocet responzi
nikdy 5
nékdy ano 20
vyjimecéné 11
vzdy, kdyzZ je néjaka sit dostupna 36
mam dostatecny datovy tarif 1
nevim

Tabulka 14 Responze k ot. ¢. 14 (zdroj-vlastni tvorba)



Vystup k otédzce &. 15:

Kdyz se setkam s faleSnou nebo dtocnou zpravou

1.456-] ‘{'E.IHE

178% ——

616 %

® amimim ta dama fvedkale 9 wyhleddm adbamaou pamaz ) nereagujinani @ narmalné adpavim
B nékdy adpaim @ pfepadu ji mdmjm

Graf 15 Setkdani s udtocnou zprdvou (zdroj-vlastni vyzkum)

odpovéd pocet responzi
oznamim to doma/ve skole 5
vyhleddm odbornou pomoc 1
nereaguji na ni 45
normalné odpovim 13
nékdy odpovim
preposlu ji zndmym 1

Tabulka 15 Responze k ot. ¢. 15(zdroj-vlastni tvorba)



Vystup k otdzce &. 16:

Vyraz "fake news" znamend

5.59&“‘ lrl?“

B0 %

B harkd navinka @ faledné mprdvy O zdbawnéwdea O urddivited @ newim

Graf 16 Vyznam fake news (zdroj-vlastni vyzkum)

odpovéd pocet responzi
horkd novinka 2
faleSné zpravy 62
zdbavné video 2
urazlivy text 3
nevim 4

Tabulka 16 Responze k ot. ¢. 16(zdroj-vlastni tvorba)



8 Analyza odpovédi, vyhodnoceni

hypotéz

K hypotéze H1 se vztahovala polozka ¢&¢. 2, zjistujici dobu,
jiZ respondenti v priméru stravi denné na siti. Hypotéza Hl: ,Vét-
Sina dotazovanych Zaku trdvi na socidlnich sitich a internetu nej-
méné hodinu denné", byla potvrzena. Mladistvi travi na internetu
osobni ¢as v rozpéti 1 - 3 hodiny denné v 56,2 % z dotazovanych, 3
- 6 hodin v 28,8 % pripadt a pouze 11 % respondentd tradvi na soci-
dlnich sitich méné neZz hodinu. Lze tedy konstatovat, ze u vétSiny
z nich je to zna¢ny podil volného <¢&asu, ktery maji k dispozici.
7Z odpovédi na dopliujici otazku ¢. 1 je ale dale patrné, Ze 42,5 %
GcCastnikd travi radéji cas s kamarady osobné, zatimco 23,3 % na
socidlnich sitich, coZ ukazuje na to, Ze socidlni sité nesnizuji
vétSinoveé potéseni z osobniho kontaktu. Dale odpovédi na otazku 14
poukazuji na skutecnost, Ze vétsSina dotazovanych travi svij osobni
¢as na sociédlnich sitich v domédcim prostfedi, pravdépodobné proto,
Ze nedisponuji dostatec¢nou kapacitou datového ptripojeni. To Jje
podporovano odpovédmi na frekvenci pripojovani k vefejné Wifi
(49,3 %), potenciondlni, nebo ndhodné nezabezpelené pripojeni k

verejné Wifi (42,5 %), vztahujicim se k H5.

Vyhodnocenim polozek k hypotéze H2: ,VétsSina dotazovanych za-
ki dokdze identifikovat nejvyznamnéjsi potenciality socidlnich si-
ti"™ lze tuto hypotézu rovnéZ potvrdit. V odpovédich na otazku ¢&. 4
spatfuje 54,8 % dotdzanych nejvét$i potencidl socidlnich siti v
kontaktu "na dalku". 28 % spattfuje dal$i potencidl v moZnosti zis-
kdvani vyhledadvani novych informaci. Socidlni kontakt a komunikace
sméfujici timto smérem doklada i 60,3 $ u odpovédi na otazku ¢&. 5.
P¥i samotném pobytu na socialnich sitich mladistvi uvedli na dru-
hém misté vyhledavani zabavy 49,3 %, a nasledné ziskavani informa-
ci 35,6 %. Timto bylo zjisténo, k jakému ucelu vyuzivaji zaci

stfednich S8kol socidlni sité.

Treti hypotéza H3: ,VétsSina dotazovanych Zakid dokdze identi-

fikovat nejvyznamnéjsi rizika socidlnich siti"“ pfedpokladala vhod-
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né chovani Zzakt pfri identifikaci rizik spojenych s vyuzivanim so-
ciédlnich siti. Riziko wvzniku zavislosti na internetu reflektuje
58,9 % zaka. 30,1 % o tomto riziku vi, ale nevnimd jej (otazka ¢.
7). Nejvétsi obavy maji zaci ze zneuziti dat (52,1 %), ze ztraty
soukromi, (37 %), podvodu (19,2 %), z kybersSikany (15,1 %), z ne-
bezpeéné manipulace (13,7 %) a z vydirani 12,3 %, (viz odpovédi na
otédzku ¢. 6). Vysledky odpovédi na tyto polozky naznac¢uji, Ze mi-
nimdlné na deklarativni roviné&, zaci rizika pohybu na sitich vni-

maji a hypotézu 3 mlZeme prijmout.

Podobnym smérem byla zaméf¥ena i hypotéza H4: ,Vétsina dotazo-
vanych Zakid dokdze identifikovat a formulovat zdkladni zdsady bez-
pecnosti na internetu a socidlnich sitich", jiZ mtGZeme na zékladé
odpovédi Zaklt také prijmout. Pri zjistovani zédkladnich zédsad pohy-
bu na socidlnich sitich vétSina za&kl uvadi, Ze by byla schopna
identifikovat faleSnou zpravu v 84,9 % dotdzanych. P¥i setkidni se
s Utoc¢nou zpravou véts3ina zakad uvedla, Ze by na takovou zpravu ne-
reagovala (61,6 %), v 17,8 % by Zaci na utocnou nebo falednou
zpravu normalné odpovédéli (otazka ¢. 15). Mira rizikového jednéani
je ale céastecné zvysSena okolnosti, Ze vétsina zakl vystupuje pod
vlastnim jménem (43,8 %), =zatimco za Ucelem ochrany své identity
pouziva prezdivku 32,9 %, (otdzka ¢. 8). S ostatnimi uzZivateli se
osobné setkava 57,5 % zaka (otazka ¢. 10). Zde by byly ttreba dopl-
nujici informace o struktufre online kontaktd Zaka: riziko by bylo
nizsi, pokud by za&ci komunikovali v uzké skupiné, kde se navzdadjem

skutec¢né znaji.

K hypotéze H5: ,Vétsina dotazovanych Zakd dodrZuje pri pobytu
na socidlnich sitich pravidla bezpecnosti" se vztahovaly polozZzky
11 a 12. Z odpoveédi vyplyva, Zze dodrZovani bezpec¢nostnich pravidel
pri uzivani a pobytu na socidlnich sitich, neni dostatecné. K ve-
rejné (nezabezpecené) Wifi se pripojuje 49,3 % dotéazanych. Zde
vznika velké riziko zejména v pripadé sdileni osobnich informaci,
které zverejniuje 23,3 % Zakh (otézka ¢.12), a z toho 28,8 % sdili
prevédzné multimedidlni obsah - fotografie a videa (otézka ¢&. 11).
Své telefonni ¢islo na socidlnich sitich sdili 23,3 % zakt. H5 mu-

zeme tedy zamitnout.



Zaveéer

Socidlni sité€ mohou svym uzivatelum poskytnout naplnéni Jje-
jich potfeb podle aktudlnich moZnosti. Uzivatelé si sami dle roz-
manité nabidky vybiraji poZadovany obsah. Ale teprve az uzivan
téchto siti a umérné rozumové vyspélosti kazZzdého jedince mohou byt

~ A

ziskany zkuSenosti pro spravné moznosti vyuziti socidlnich siti a
internetu, jehoZz prostfednictvim jsou sité Sireny.

Data ziskand v mé vyzkumné sondé ukazuji, (byt se jejich wvy-
povidaci hodnota vztahuje pouze k danému vyzkumnému souboru a nel-
ze Jje zevSeobecnovat), Ze internet a socidlni sité predstavuji pro
dotazované zZaky jednu z nejvyznamnéjsich moZnosti, Jjak travit vol-
ny ¢as. Ve vzorku respondentd je stdle nejuzivanéjsim komunikacnim
prostfedkem Facebook, prestoze ve svété o svoji vyluénost jiz ptri-
Sel. Pozornosti se dostédvd Instagramu a mtzeme predpokladat, zZe
postupné naroste vyznam TikToku, 1 kdyZ spiSe u populace rané ado-
lescence. Pouze men$ina z respondentd, cca 11%, travi denné na so-
cidlnich sitich méné neZ hodinu. Zaroven ale respondenti stéale
upfrednostniuji osobni kontakt s kamarady, pokud je to mozZné.

V online komunikaci spat¥uji respondenti prosttedek, jak ko-
munikovat s ostatnimi, kdyZ neni osobni setkdni mozné. Jako dalsi
potencialitu socidlnich siti povazuji moZnost ziskavani informaci
a zdroj zaébavy. Studujici déale deklaruji, Ze jsou si védomi rizik,
které anonymita virtudlniho prosttedi ptrinasi. Ne vzdycky ale zéa-
sady bezpec¢nosti dodrzuji. Neékdy, i1 kdyZz v mensiné, reaguji na fa-
ke news a ptrispivaji tak k jejich rozsitovani, obcéas podstupuji
riziko ptripojovani na nezabezpeclené verejné wifi, patrné z divodu
nedostatedného objemu dat, kterd maji k dispozici. Zaci si jsou
rovnéz védomi rizika wvzniku zavislosti na internetu, Jjsou ale pre-
svédéeni, Ze se jich to netyka. Vzhledem k tomu, kolik ¢asu na in-
ternetu denné tréavi, nelze néjakou formu zavislosti vyloucit, ta
vSak nebyla pfedmétem vyzkumu.

V soucCasnosti narlstd verejnd informovanost o rizicich soci-

O

lnich siti, napt¥. prostfednictvim seridlu ,Jak na internet“ ve-

R

ejnopravni televize. D& se predpokléddat, ze 1 dalsi riziko zneu-

N

1van

N«

socidlnich siti, v nasi vyzkumné sond€ nezkoumané, sexudlni

- ~ N~ oz

zneuzivani a predatorské chovani, bude diskutovano v $irSim meérit-
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ku poté, co verejnost bude moci zhlédnout film ,V siti“ a poté, co
se jeho soft verze dostane do distribuce Skoléam.

V naSem vyzkumném Set¥eni jsme jako prispévek k prevenci pou-
zili zverejnéni pripadové studie ,Pripad Alenka“, jejiZz popis jsem
zaslal spolec¢né s vysledky nasi sondy zadjemclim z Yad nasSich re-

spondentl a je prilohou této bakald¥ské préace.



Prilohy

Pripadova studie

V rémci kazuistiky (z latinského Casus - ptripad), Vam pribli-
zim zpracovanou ptripadovou studii, vychdzejici ze skutedného spa-
chaného trestného ¢inu na nezletilé obéti. Zde do3lo k propojeni
nékolika zkoumanych rizikovych jednéni.

Vzhledem k tomu, Ze se jednd o realny pripad, kde byl jiZz od-
souzeny pachatel, a ve kterém figuruji skutecné osoby, byly pro
pouziti kazuistiky v této bakaldrské préci jejich jména pozménéna.
Zejména u nezletilé obéti byla jeji totoZnost utajena v souladu
s ustanovenim podle § 42 odstavce 3, pismena d), =zadkona ¢.
218/2003 Sb. O odpovédnosti mlédeZe za protipravni c¢iny a o soud-
nictvi ve vécech mladeze a o zméné nékterych zakont (zdkon o soud-
nictvi ve vécech mladeZe). Pro dal$i pokracovani ji budeme nazyvat
Alenka.

Pripad ,Alenka"“

V Cervnu roku 2015 zac¢ali Prazsti kriminalisté druhého obvo-
du, provérovat ozndmeni matky obéti pro podezr¥eni ze spachani pre-
¢inu ohrozeni vychovy ditéte podle ustanoveni § 201 odstavce 1,
pismena a), odstavce 3, pismena b) trestniho zdkoniku (zdkon ¢&.
40/2009 sb. Trestni z&konik) (Uplné znéni zakona &. 40/2009 Sb.
2019) . Matka Alenky se dostavila na mistni oddéleni policie a zde
oznamila, Ze ve svém poc¢itaci nalezla v prihldsSeném profilu své
nezletilé, tehdy dvanactileté dcery, =zavadovou komunikaci s cizim
¢lovékem. Do této komunikace nahlédla ze zvédavosti, protoze jiz
po delsi dobu shledavala u dcery zmény v chovani. Také dceru na
komunikaci s muzi upozornovala, varovala ji od toho, a nebylo ji
lhostejné, co a s kym si piSe. Jak nasledné zjistila, komunikace
se tyvkala sexualni tématiky, kterd spocivala v popisovani virtudl-
niho pohlavniho styku.

Matka nezletilé sama neveédeéla, jak se s takovymto zjisténim
m4 vypofradat. Nutno uvést, Ze matka mad dvé dcery ve stridavé péci
se svym byvalym manzZelem, a do soucasnosti se s nic¢im obdobnym ne-
setkala a nemé€la tak zZadné vlastni zkuSenosti.

Od samotné Alenky bylo pfi prvotnim vyslechu zjisténo, Ze se
S neznamym muzem seznamila jiz v zavéru roku 2013 ptfi hrani on-
line hry s nézvem Dobyvatel.nova.cz. Zde v internetovém rozhrani

uvedené hry, vyuZila mimo hrani moZnosti p¥ihlé&3eného uZivatele, a
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na anonymnim chatu v prostfedi nabidky hry se sezndmila s dal3im
prihldsenym on-line uzZzivatelem vystupujicim pod nickem (pfezdiv-
kou) TopGunl7. Po navazani prvotniho kontaktu nezavaznou konverza-
ci a ziské&ni dbvéry Alenky ze strany anonymniho uZivatele, mu néa-
sledné prozradila svij nick na socidlni siti Facebook.com. Zde si
ji uzivatel vyhledal a Alenka tak =zjistila, Ze na socidlni siti
vystupuje pod nickem ,Maty"“. Vzdjemnd komunikace se v polatku ved-
la v obecné roviné seznamovani. Pritom Alenka zjistila, Ze chatuje
s osmnactiletym muZem jménem Matyads Jankd, v souclasnosti umisténém
v détském domové v Hradci Kralové. Ten na internetu Udajné hledal
virtudlni kamaréddy, protozZze se citil po smrti svych rodic¢t osamo-
ceny. Navic jiz od pocatku zacal ve své obéti zivit védomi, Ze je
v soucCasné dobé ze strany ostatnich chovancd S$ikanovany. V Alence
vzbudil dojem, Ze se jednd o plachého a citlivého mladého muzZe, se
kterym soucitila a zacala mit pocit, Ze si rozuméji. Proto si
s nim Alenka od prosince roku 2013 dopisovala témé¥ denné. Koncem
ledna 2014 se téma konverzace zacCala stacet k citlivéjsdim tématum,
sex nevyjimaje.

Od unora 2014 vedly JjiZ spolecnou konverzaci témé¥ denné pre-
vadzné prosttrednictvim socidlni sité Facebook. Zde ze zajisténé ko-
munikace bylo zpétné zrejmé, Ze se obé strany uz znaji, a vznikl
mezi nimi vztah. Spolec¢né potom déle pléanovaly své setkdni na let-
nim tabofe. Konverzace se néasledné vyvijela pres slib redlného mi-
lostného styku, aZ po spolec¢né planovani budoucnosti vcetné svatby
a planovani zalozeni rodiny. SbliZujici se par plénoval i potrizeni
vlastnich déti.

V této dobé, v prtibéhu mésice Utnora roku 2014, bylo pozdéji
z obsahu internetové komunikace zjisténo, Ze se par Jjiz sblizil
natolik, Ze se prakticky dalo hovo¥it o 1lasce, kdy si navzajem
obét a pachatel sdélovali, Ze se miluji.

Pachatel v obéti prohloubil iluzi redlnosti 1 tim, Ze kolem
sebe a Alenky vytvo¥il okruh virtudlnich osob, aby tak cilené a
presvédcivé pusobil na svou obét. Vzhledem k véku a rozumové vy-
sp€losti obéti se pachateli podarilo Alenku dostatecné presveéddéit
o své existenci. Tato byla presvédcena o skutec¢nosti wvirtualnich
osob, se kterymi komunikovala.

Oddeleneé tak Alenka vedla dalsi komunikaci s fiktivni kama-
raddkou Matyho z détského domova - Markétou, vystupujici pod nickem
(pfezdivkou) ,Maky“. Dale potom vedla oddélené konverzaci s dal3im
kamaradem z chatu hry Dobyvatel, a pozdéjsim kamaradadem Matyase -
Nikolayem, vystupujicim pod nickem ,Nico“. Mezi dalsi fiktivni

osoby a kamaraddy z détského domova pat¥il i Jenik, Patrik a dalsi.



Nésledné bylo zjisténo, Ze Alenka neznamému poskytla i své
telefonni ¢islo a na oplatku dostala i Jeho telefonni c¢islo. Bylo
zjisténo, Ze s timto uUcastnickym telefonnim &islem v minulosti by-
la minim&dlné dvacetkrat v telefonnim kontaktu, kdy telefonni hovor
vzdy prijala Jjedna a tatdz osoba, Zena ve véku mezi ttriceti az
¢tytriceti lety, kterd se predstavila jako Hanka Petraskova. Ke své
osobé uvedla, Ze je vychovatelkou v détském domové a fungovala ja-
ko prosttednik mezi Alenkou a Matyasem Jankl. Bud vzkaz MatyasSovi
vyrizovala, nebo ho od MatyasSe predadvala. To se stalo ve dvou pri-
padech, kdy sam pachatel volal obéti. PoSkozend nikdy osobné
s MatyasSem Jankl nehovorila. Tento se néasledné bud vymlouval, ze
je zanepréazdnén, nékdo ho vold a podobné. Pripadné telefon rovnou
zvedla vychovatelka, kterd jej méla mit stdle u sebe.

Vychovatelka, Hanka Petraskova, podle naslednych zjisténi ve-
dla s posSkozenou i rozhovory tykajici se intimniho Zivota Matyase
Jankd a nabddala posSkozenou k vétsi progresi a posunuti intimniho
vztahu. To mélo mit =za Ucel posilnéni sebevédomi osamoceného a
citlivého MatyasSe, ktery navic Gdajné trpél zavaznymi zdravotnimi
problémy se srdcem.

Rovneéz prostfednictvim fiktivni osoby ,Nica“ posSkozend zjis-
tila, Ze ten za MatyasSem do détského domova jezdi a navstévuje ho.
I on védél o udajnych zdravotnich potizich Matydse a utvrzoval
v tom posSkozenou Alenku. Ta se potom i na doporuceni ,tety"™, Jjak
vychovatelku Hanku Petradskovou poskozend Alenka nazyvala, uchylo-
vala k virtudlnimu sexu s MatyédsSem Jankd. Témito sexudlnimi akty
méla Matyédse Janku povzbuzovat a podporovat k Zivotu. Matyas Jankl
opakované predstiral zavazZnost nemoci aZ na samé hranici preziti.
Zde z nezaujatého pohledu dochédzelo k citovému vydirdni poskozené
za vyuziti sociotechniky.

Matyads Jankl se snazil v Alence vzbudit pocit beznadéje a
ztraty smyslu Zivota a cekal, jak na to bude reagovat. P¥i sebe-
mensSim naznaku jejiho soucitu toho ihned zneuzil a fel ptrevedl na
téma s pornografickym podtextem. Pokud se mu to podarilo, zivil v
Alence pocit, Ze mu to velice pomohlo a jiz si zajistoval dalsi
budouci komunikaci na stejné UGrovni na pristi dny.

Zcela nejzavazneéjsi a zavadovad je potom z hlediska krimina-
list® konverzace, kterd se odehrdvala opakované ke konci tunora,
nadsledné v poloviné b¥ezna a dubna roku 2014. Zde svou obét Matyas
Jankl tyral opakované pripravou své sebevrazdy. Pachatel vidy sle-
doval reakci obéti, od které se nechal presvédcovat, aby Ji neu-
skutec¢nil. V jednom pripadé jiz dos$lo k pokusu, ve kterém mél pa-
chateli nékdo dokonce =zabradnit. Pachatel prostfednictvim profilu

Matyase Jankll své nezletilé obéti popisuje prubéh sebevrazdy, a
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tim ji davéd nebezpeclny pfiklad jeho nadsledovédnim. Pachateli se po-
darilo poskozenou vmanipulovat do stavu, Zze zcela uvérila vSemu,
co s MatyaSem prozivala a to zejména diky manipulaci s psychikou
nezletilé obéti.

Poskozend Alenka byla pfipravena si vzit podle predem urcené-
ho scénare dokonce i sva]j zZzivot v pripadé, Ze by Matyads Jankd ze-
m¥el. Ten své obéti presné popsal, Jjak méd po Jjeho smrti spachat
sebevrazdu. Obéti tvrdil, Ze se s ni poté setkd v nebi.

Ve své komunikaci Alenka uvadi, zZe place a doslova zminuje,
Zze Dbez néj nedokdZe zit a radéji proto spachéd sebevrazdu. Béhem
téchto komunikaci a proZivani smrtelnych stava Zivota Matyase Jan-

ki poskozend Alenka dokonce ani nékteré dny nechodila do Skoly.
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Graf 17 Porovnani druhu komunikace (zdroj-vlastni tvorba)
zdajmové dny 01 - zobrazuji dny, kdy se komunikace tykala sexudlni
tématiky
zajmové dny 02 - zobrazuji dny, kdy se komunikace tykala sebevra-

Zedné tématiky

Zobrazeni grafu zndzornuje, kolikrdt byla uskutecnéna zdvadovd ko-
munikace v jednou dni.

Dale vznikda prehled o vysoce rizikové sebevrazedné tématice, kte-
rou ndsledovala komunikace se sexudlni tématikou.

Vysledkem 1lze porovnat, do jaké miry vedlo citové vydirdni

k uskutecénéni sexualni potreby pachatele utoku.

Pachateli se podatrilo posSkozenou Alenku vmanipulovat do fik-
tivniho déni natolik, Ze ona sama vyhled&vala mozZnosti komunikace
s ,Matyasem"“. Casto se tak stalo, Ze ani pachatelka neméla dosta-

tek C¢asu na nezletilou obét. Alenka se postupné cCasem aktivné an-



gazovala v popisovani sexudlnich praktik, kde ptrebirala aktivitu.
Spolec¢né tak popisovali vzadjemny ordlni sex vcéetné andlniho styku
a ejakulace. To v3e pramenilo z jejiho zmanipulovani pachatelem.
Tomu se podatrilo 1 pres Jjisté mystérium a dusSevno, které kolem
svych postav vytvoril, Alenku naprosto odtrhnout od reality. To
dosveédcéuje 1 fakt, Ze na koci kvétna roku 2014 spolecné uzavreli
virtuadlni snatek v arcidiecézi v Hradci Kralové, po kterém se
Alenka pachatele ptéd, zda mad nyni uZivat prijmeni Jankd a podepi-

sovat se tak i ve Skole.
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Graf 18 Prehled prubéhd komunikace (zdroj-vlastni tvorba)
Zobrazeni grafu v jednotlivych inkriminovanych dnech, zobrazujici
cetnost a délku probihajici zdvadové komunikace se sexudlni téma-

tikou za ucelem porovndni rizikovych d&asu v zdvislosti na denni
dobé



V této fazi vySettovani jiZz na zédkladé vySe uvedeného zjisté-
ni a doposud zajisténych informaci a skutecnosti byla stanovena
kriminalistickd verze, Ze osoba MatydSe Jankd Jje ve skuteclnosti
Zena, kterad se do telefonu predstavila jako vychovatelka Hanka Pe-
trdskova. IP adresa, ze které k internetu pachatelka pristupovala
prostfednictvim sité NAT, c&itala nékolik tisic uZivateld. Jak vy-
$lo po zadrZeni najevo, komunikaci s obéti provozovala =z mista
svého bydlisté, které se neshodovalo s trvalou adresou. Rovnéz
¢islo mobilniho telefonu pachatelky nebylo registrovano v siti
zddného operdtora v ramci ceské republiky. Néslednym operativnim
Setfenim za vyuziti vedkerych dostupnych kriminalistickych, tech-
nickych a taktickych prostredkd byla jako podezteld ustanovena Re-
nadta Herzogovéa, roc. 1971.

Béhem operativniho Setfeni vy$lo najevo, Ze pachatelka k zé&-
vadové komunikaci se svou obéti pouzivala vyhradné svou pocitaco-
vou sestavu.

K osobé pachatelky bylo nasledné provedenym Setfenim zjisté-
no, ze Jje vdand a Zije se svym manzZelem a détmi. Sama Jje matkou
osmi déti, z nichZ jména nékterych se shoduji s fiktivnimi posta-
vami stvorenymi pro potfebu manipulace své obéti. Pachatelka byla
v dobé pachani skutku na matetrské dovolené. Od cervna roku 2014
byla nasledné nezaméstnand a vedend na Ufadu prace. V minulosti
byla jiz trestné stihdna za zanedbdni péce o dité, kdy ji syn ute-
kl z domu a spadl do koupalisté, kde se utopil. Za to byla odsou-
zena k podminénému trestu odnéti svobody v délce trvani 16 mésict
na zkusSebni dobu dvou let. Dale potom opakované za drobnou majet-
kovou trestnou c¢innost, kdy Jji byly udéleny podminéné tresty odné-
ti svobody.

Ve své vypoveédi pachatelka uvedla, Ze pachala vySe popsanou
trestnou ¢innost na nezletilé obéti védomé. Pachanim tohoto predi-
nu se snazila utéci od reality v$edniho Zivota a svym osobnim pro-
blémim. Jeji jednani vsSak bylo zcela zis$tné a planované. Doptredu
méla rozmySleny a zaloZeny profil, pod kterym vyhledadvala a jiZz od
zacadtku komunikovala s potenciondlni obéti, jak vyplyva ze zjisté-
nych skutecnosti a Setfeni.

Pachatelka skutku nechtéla nikdy v minulosti prostfednictvim
internetové komunikace po posSkozené jeji intimni fotky, ani této
nenabizela financ¢ni prostfedky. Sama obét uvadéla, Ze jejich fotek
méla prostrednictvim platformy Facebooku dostatek. Alence nikdy
nebylo ze strany pachatelky vyhrozovano, ani nebyla vydirana. Pou-
ze se Dbala, aby se o nic¢em nedozvédéla jeji matka. Proto nedoslo
ani k pléanované schtizce. Ze strany utoc¢nice se Jjednalo o socio-

techniku s prvky deepfake, tak jak ho dnes vniméme. V tomto pripa-
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dé vsak nesSlo o klasické deepfake Jjednani s vyuzitim audio-
vizudlniho provedeni. Svt]j fiktivni profil, pod kterym vystupovala
pred svou obéti, opattila fotografii ciziho neznadmého mladika,
staZenou volné z internetu. Takto si poc¢inala i u dalsich vymySle-
nych postav, vytvorenych za Ucelem zredlnéni svého cileného podvo-
du. Pachatelka po svém zadrzZzeni uvedla, Ze s Alenkou védomé komu-
nikovala pod fiktivnim profilem. O své obéti védéla mnoho osobnich
informaci. Znala totoZnost obéti a jeji trvalé bydlisté. Fakticky
znala veSkeré osobni zvyky a zvyklosti kaZdodenniho Zivota nezle-
tilé. Pf¥iznala pedofilni sexudlni vztah se svou obéti. Dale uved-
la, ze by v komunikaci s Alenkou chtéla i nadadle pokracovat, avSak
poté, co by se ji omluvila. Nakonec pachatelka uvedla, Ze chce na-
déle komunikovat se svou obéti jiZz pod svym skuteénym profilem,
kdy poskozend bude znidt jeji totoznost.

Poskozend Alenka dle ocekavané reakce nejprve nepripustila,
ze by se stala obéti pachatelky trestného ¢inu a jeji postoj a re-
akce k vyvoji odhaleni celé véci byl zprvu odmitavy. Svou vypoved
k véci policejnim organum neposkytla. Ze strany organu péce o ne-
zletilé a mlédeZ byly matce doporuceny navstévy psychologa. Pre-
ventivni program pro obéti poskozend odmitla.

Poskozend rovnéz od pocatku odmitla znalecké zkoumdni z oboru
zdravotnictvi - pedopsychiatrie a klinické psychologie. P¥i nedob-
rovolném vySetfeni za doprovodu matky nédsledné prohlasila, Ze chce
mit klid a s udédlosti se vyrovnad sama. V dobé planovaného vySette-
ni byla poskozend plactiva. Postrddala realisticky ndhled na situ-
aci, ve které se nachdzela i na vlastni psychicky stav. Vzhledem
k zavazZnosti provérovaného pripadu dle znalci hrozilo posSkozeni
psychického zdravi posuzované nezletilé posSkozené, vznikem a roz-
vojem zavazné psychopatologie. Z tohoto dévodu bylo doporuceno
umisténi ve zdravotnickém zarizeni na specializovaném pracovisti
za UcCelem diagnostického pobytu. Nasledné by mohlo byt zjisténo a
déle provéfrovano mozné ubliZeni na zdravi obéti ze strany pacha-
telky.

Porovnani vyzkumu

P¥i porovnani vysledkl vyzkumného Setfeni s pripadovou studii jsem
se zamé€ril na postup pri odhalovani podvodného a podezfelého Jjed-
nani péachaném pachateli na mladeZi.

Na pripadu Alenky bylo zjevné, Ze tato nejprve pozadala o po-
moc nejblizsi okoli svych kamaradda, kterym se svérila se skutec-
nosti, resp. existenci virtudlniho kamardda. Nasledné pak ale ne-

dbala néazort svého nejbliZzsiho okoli na nebezpeci a mozné uskali
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dalsi komunikace. Pr¥ehlizivé reagovala 1 na sdéleni faktického
stavu, a sice Ze osoba vystupujici pod profilem Matyas Jankl nemé
zadné jiné kamaréady, vyjma posSkozené a nelze Jjej dohledat na ji-
nych socidlnich sitich. Zejména toto bylo vzhledem k véku postavy
zavadéjici.

Jak provedenym vyzkumem vys$lo najevo, vétSina dotazovanych
respondentt se dopousti opétovné rizikového jednédni, i kdyZ byli
sezndmeni s formami a moZnostmi jeho odhaleni. Hrozici rizika po-
mijeji za UGCelem docileni vys$S3iho spolecenského a socidlniho sta-
tusu. Ten je zejména na socidlnich sitich mléadeZi uprednostniovan.
Hodnoticim kritériem je zde pocet virtudlnich ptratel, prispévki,
pozitivnich reakci a pocet sledujicich.

I p¥es soucasnou osvétu a preventivni poradenstvi, napt. for-
mou Skolniho preventisty a psychologa, stédle dochédzi k ptripadim
zneuzivani a vydirédni prostfednictvim socidlnich siti. Dochéazi
k tomu ze strany kyber - utoc¢nikd, ktetri pachaji trestnou c¢innost
na mladdezi bud za Ucelem svého uspokojeni, nebo pro ziskani mate-

ridlu k néslednému nelegdlnimu obchodu.

Navrhované opatfeni

Vzhledem k provedenému vyzkumu a zjisténi aktudlnich parame-
trd rizikového jedndni mladistvych a dospivajicich navrhuji, mimo
zvy$eny dohled ze strany rodinnych prislusnikd a opatrovnika, ak-
tualizovat preventivni opatfeni v rdmci vyuky na stfednich a od-
bornych Skoléach. Navrhuji ke sniZeni miry rizikového Jjednéni, =za-
vedeni t¥i blokd rozloZenych vzdy do dvou vyucovacich hodin IKT,
nebo ob&anské vychovy. Cilem tohoto opatfeni bude v prvnim bloku
sezndmeni s aktudlnimi riziky na internetu.

V druhém bloku bude poznani a aktivni zapojeni do vyuky for-
mou praktické ukazky, vcéetné identifikovani ruznych rizik kyberne-
tickych Gtokd na mladistvé uZivatele. V poslednim bloku bude opa-
kovadni zjisténého poznani a provérka formou vhodné sestaveného
testu. Test bude slouzit jako zpétnd vazba k nastaveni spravné
délky vyucovacich hodin, predstavené problematiky a skladby vystu-
pu. Zaci by se m&li bé&hem vyuky zamé&F¥ené na bezped&nostni rizika
spojené s uzZzivanim socidlnich siti a internetu obecné naucdit roz-
poznat konkrétni rizika s tim spojend. Zejména by me€li umét rozli-
$it Hoax a fake news, a pfedevSim podeztelé jednani sociotechnika.
Tyto hrozby by se méli béhem seznameni ve vyuce nauc¢it identifiko-
vat. Cilem sestaveni testu by mélo byt sezndmeni s moznostmi, jak
tyto hrozby odhalit a jak jim do budoucna pfedchazet vyvarovanim

se nevhodného, nebo nechténého chovéani p¥i pohybu na internetu.
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Evidence vypujcek

Prohlaseni:
Davam svoleni k pajcovani této bakaldfské préace. UZivatel potvrzu-
je svym podpisem, Ze bude tuto praci radné citovat v seznamu pou-

zité literatury.

Jméno a prijmeni: Josef PeSek

V Praze dne: 27. 03. 2020 Podpis:
Jméno Oddéleni/ Praco- |Datum Podpis
visté




