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Abstrakt

Hlavni naplni prace je nakonfigurovani klastru pro ldamani hesel. Tento klastr
je Tizen pomoci technologie Kubernetes. Samotny program pro ldméni vyu-
ziva ke své spravné funkcionalité mikrosluzby, jez jsou zapouzdieny pomoci
technologie Docker. Pouzité technologie jsou v praci detailné popsany a roze-
brany. Dale se prace zabyva ukladanim hesel v soucasnych systémech a tim,
jaka hesla se pouzivaji a jak nejcastéji vypadaji. Na zavér je na klastru pro-
veden test riuznych metod pro lamani hesel. Tyto metody jsou popsany a je
analyzovano, jak je klastr efektni a vykonny pro dany typ laméani.

Klicova slova Kubernetes, Ansible, klastr, Docker, distribuované laméni,
hesla, hashcat, nasazeni.
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Abstract

The main goal of the thesis is to set up a cluster managed by Kubernetes
for password recovery. The next step is to describe used technologies like
Docker, Ansible, and Hashcat. The thesis contains a description of how the
passwords are stored and the most known attacks to crack them. Successful
deployment and password cracking lead to analyzing the speed of the cluster
and the particular cracking method.

Keywords Kubernetes, Ansible, cluster, Docker, distributed cracking, pass-
words, hashcat, deployment.
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Uvod

Tak jako my, se svét posouva dopredu a s nim i pouzivané technologie. Techno-
logie, které se zrodily v nedavnych letech a jsou mné i mym kolegim neznamé,
jsou vsSak v soucasné dobé pouzivané standardné pro veliké firmy, jako je napft.:
Google, Facebook, Datamole s.r.o.

Nesmime si tedy dovolit, takové technologie ignorovat. Proto vznikla tato
prace. Snazi se dostihnout v praxi pouzivané technologie na vysoké skalovani.
Pronika do svéta mikrosluzeb, které spravuje pomoci Kubernetes, coz je plat-
forma na spravu kontejnerizovanych aplikaci.

Problém vsak nastava, pokud chceme vytvorit klastr citajici stovky po-
¢itact. Tento problém fesi Ansible a jeho schopnost nasadit presné specifi-
kovany software vzdalené na jakykoliv pocitac¢, ke kterému mame pristupova
prava, a pripravit tak pocita¢ pro Kubernetes. Ansible je tedy ndastroj pro
vzdélené nasazeni a spravu zafizeni.

Svét mikrosluzeb se neobejde bez spravného zapouzdieni, které doda sluzbé
vzdy stejné prostredi. Sluzby tedy zabalime pomoci Dockeru. Vysledkem bude
obraz, ktery je mozné pomoci API, které Docker poskytuje spustit na jakém-
koliv zafizeni, které ma Docker nainstalovany.

Prace tyto technologie rozebere, predstavi a téz vysvétli pojem mikroslu-
zeb a zpusob navrhu takového Feseni na jednoduchém prikladé, a to lamani
hesel na razné zptisoby. Lamani bude provadét riznymi metodami a bude
analyzovana rychlost ldméani v zavislosti na raznych faktorech.






KAPITOLA

Kubernetes

Jméno Kubernetes pochazi z Recka a znamena kormidelnik. Projekt zalozili
Joe Beda, Brendan Burns, a Craig McLuckie, ke kterym se rychle pripojili
inZzenyti z Googlu, jako Brian Grant a Tim Hockin. Prvni verze softwaru byla
vydana v roce 2014. [2]

Kubernetes jsou vytvoreny pro leh¢i spravu mikrosluzeb a kontejnerizo-
vanych aplikaci. Tento pristup je opakem k monolitické aplikaci. Vyhodou je
moznost agilniho vyvoje a vydavani novych verzi pouze pro ¢ast aplikace. Po-
kud je aplikace slozena z malych ¢asti, které musi nékde bézet a jsou jich pak
nasazené stovky, c¢lovék ztrati prehled. [3]

V tuto chvili se musime uchylit k néjakym nastrojim, které pomahaji
takové mikrosluzby ridit. Mezi takové patii napriklad Nomad, Rancher, nebo
Docker Swarm. Vyhodou Kubernetes je jejich rozsifitelnost a deploymenty
psané v YAMIP_-] formatu. Co presné Kubernetes tedy umi?

e Service discovery a load balancing: Kubernetes propojuji kontej-
nery skrze DNSEL nebo jejich IP adresy. Pokud na jeden kontejner jde
mnoho pozadavkil, presméruji tyto pozadavky na jiny a timto zptsobem
balancuji provoz a zajistuji stabilitu aplikace.

e Orchestrace ulozisté: Dovoluji automaticky pripojovat vzdalené, nebo
lokalni tlozisté do klastru a zajistit tak konzistenci dat, zalohu a vyso-
kou dostupnost z vice mist. Jelikoz Kubernetes klastr, je ¢asto sluzba,
zprostredkovavana od cloudovych poskytovateld, jako jsou Azure, nebo
AWS, méa kazda platforma moznost lehce pripojit tlozisté, které sama
poskytuje.

e Automatic rollouts a rollbacks: Muzeme popsat pozadovany stav pro
nase nasazené kontejnery pomoci Kubernetes a ty automaticky a s kont-
rolou zajisti tento stav. Muzeme napriklad automatizovat vytvareni no-

"YAML - Jazyk pro serializaci dat, ktery je mozno &ist nejen pomci stroje.
2DNS - Domain Name Systém, slouzi k pfekladu doménovych jmen na IP adresy.

3



1.

KUBERNETES

vych kontejnertl, smazani starych a prevzeti vsech zdroji, jako jsou data
a dalsi, nové spusténym kontejnerem.

Automatic bin packing: Preddme Kubernetes vytvoreny klastr s uzly
a specifikujeme zdroje, které kazdy kontejner potrebuje pro své spravné
fungovani. Kubernetes se nasledné postara o nejlepsi rozdéleni kontej-
neru na uzly tak, aby optimalizoval nase zdroje. To se muze nejvice hodit
na cloudovych feseni, kde se plati za to, kolik se vyuziva zdroji v danou
dobu, nebo pokud jsou nase zdroje limitovany.

Self-healing: Kubernetes restartuji kontejnery, které selzou, nahradi
je a zahodi pokud prestanou odpovidat na specifikované health checky
a prestane je nabizet klienttum, nebo jinym sluzbam dokud nejsou pri-
pravené.

Secrets and configuration management: Kubernetes napomahaji
ukladani a sdileni, ¢i ménéni citlivych informaci zkrze klastr. Pfi zméné
téchto informaci tedy nemusime znovu vytvaret kontejnery a nejsme
nuceni tyto informace balit do sluzeb a obrazi. [2]

V momenté, kdy nasadime Kubernetes, dostaneme klastr, ktery se sklada

z vypocetnich uzli. Takovému uzlu se 7kd node a na ném se spousti kontej-
nerizované aplikace. Kazdy klastr se sklada z alespon jednoho takového nodu.

Tyto vypocetni nody poskytuji prostor pro pody. Pod si muzeme pred-

stavit jako balik, ve kterém jsou umisténé kontejnery. V praxi je nejcastéji
Control Plane rozdélen na vice pocitacl, aby se zajistila vysokd dostupnost
a maximalizovala se odolnost proti chybam.

~=

1 1 . 1
kube-controller cloud-controller
manager

>

kubelet kubelet
kube-proxy kube-proxy

5 Ig

—

E
Kubernetes Nodes

kube-proxy

D>

7 i

____________________________

Obrézek 1.1: Komponenty Kubernetes [4]



1.1. Pod

1.1 Pod

Pod je zakladni stavebni jednotka Kubernetes. Je to balicek kontejnert, nebo
téz samostatny kontejner, ktery je specifikovan v deploymentu a Kubernetes
se 0 néj maji starat. Pro predstavu je zde obrazek nastinujici, z ¢eho se
pod sklada. Takovych podi miize byt na jednom nodu nékolik. To, jak se
rozhodneme zabalit nasi aplikaci do podu, je ¢isté na tom, jak je aplikace
navrzena. Abychom neporusovali konvence tzv. service architektury, musime
do jednoho podu déavat sluzby pouze takové, které davaji smysl. Nebudeme do
jednoho podu tedy balit databazi s webovym U]EL Pri skdlovani by se totiz
nejen ze replikovala aplikace s Ul, ale i databize a data by pak nemusela byt
konzistentni.

IP address

A
0
3 $
” o> &S
4301 o $
o )
S @ volume
@ . . @ @ containerized app
@

Pod1 Pod 2 Pod 3 Pod 4

Obrazek 1.2: Z c¢eho se sklada pod [5]

3UI - User Interface.



1. KUBERNETES

Priklad deploymentu podu pro lamani hesel:

apiVersion: apps/vl
kind: Deployment
metadata:
name: computation-unit
spec:
selector:
matchlLabels:
run: computation-unit
replicas: 1
template:
metadata:
labels:
run: computation-unit
spec:
hostname: hashcat-pod
containers:
- name: hashcat
image: |
registry.gitlab.com/kazyklas/password-cracking-cluster/
hashcatwrapper:dictionary

1.2 Control Plane

Soucésti Control plane Tidi a rozhoduji, co se stane s klastrem, napt. idi
planovani, detekci a odpovédi klastru na udalosti, jako jsou start nového podu,
pokud neni splnén pozadovany stav.

Komponenty Control plane mohou byt spustény na jakémkoliv pocitaci
v klastru. Pro jednoduchost jsou vSak skripty napsané tak, aby tyto kompo-
nenty, byly spustény na jednom pocitaci. Samotna aplikace je pak smérovana
mimo tento pocitac. [2]

e kube-apiserver: Komponenta poskytuje APIE] uzivateli, jako frontend
pro Control plane. Hlavni implementaci je kube-apiserver, ten je na-
vrzen, aby se dokézal horizontalné skdlovat, to znamend, ze se dokaze
replikovat do vice instanci. MuZeme tedy spustit vice instanci a balan-
covat provoz.

o etcd: Skldda se z vysoce dostupné databaze s klicem a hodnotou pro
Kubernetes a vSechna klastrova data. Jeji dulezité vlastnosti jsou: jed-
noduchost, bezpecnost, rychlost a spolehlivost.

4API - Application programming interface, slouzi ke komunikace mezi sluzbami.



1.3. Komponenty nodu

e kube-scheduler: Tato komponenta kontroluje a vytvari nové pody, pro
které zatim nebyl pfifazen zadny node. Je odpovédné za prifazeni ta-
kového podu na néjaky node podle pozadavkl. Vzdy musi brat v potaz
zdroje, které jsou nutné, hardwarové a softwarové vazby, specifikace af-
finity a anti-affinity, umisténi ulozenych dat, vnittni vytiZzeni a Cas.

e kube-controller-manager: V této komponenté je spustén proces pro
kontrolu klastru. Sklada se z vice ¢asti, které jsou zkompilovany do jed-
noho programu, aby mohly bézet v jednom procesu, ktery se o vSe stara.
A stara se o nasledujici:

1. Node Controller: Je odpovédny za upozornéni, pokud jeden z noda
prestane odpovidat.

2. Replication Controller: Je odpovédny za dodrzovani spravného
poctu spusténych podt v klastru. Pokud tedy ¢ést aplikace spadne,
je odpovédny za start nové instance.

3. Endpoints Controller: Prida nové uzly, nebo-li pripoji sluzby
a pody do klastru po jejich spusténi.

4. Service Account a Token Controllers: Vytvaii vychozi ucty
a pristupové tokeny k API pro nové jmenné prostory.

e cloud-controller-manager: Tento daemon dovoluje pripojit cloudové
sluzby. Byl vytvoren pro moznost oddéleni cloudovych vyvojari od zdro-
jového kddu Kubernetes. Cloud-control-manager je mozné pripoji k jaké-
mukoliv poskytovateli, ktery implementuje tzv. cloudprovider.interface.

1.3 Komponenty nodu

Node je zafizeni, které je pripojeno do klastru. Na tomto nodu mohou bézet
pody, coz je balik kontejneru. Nize je popsdno, z ¢eho se tento node skladd
a co na ném musi bézet, aby Kubernetes spravné operovalo.

1.3.1 Kubelet

Je agent zajistujici béh vSech kontejnertt v daném podu. Kubelet pfevezme
mnozinu pozadavki na dany pod, tzv. PodSpecs a zajisti, ze vSechny kon-
tejnery popsany v téchto specifikacich jsou spusténé a odpovidaji na health
checky.

1.3.2 Kube-Proxy

Je sifova proxy, kterd spravuje sitova pravidla. Zajistuje tak komunikaci mezi
jednotlivymi pody a nody uvniti klastru. Pouziva systémovou vrstvu na fil-
trovani paketti, pokud je dostupné, jinak forwarduje provoz za pomoci svych

prostfedkil. Znizornéno na obrazcich a



1. KUBERNETES

Node

Client apiserver
kube-proxy

) # N\
4 A
Backend Pod 1 | |Backend Pod 2 | |Backend Pod 3

labels: app=MyApp labels: app=MyApp labels: app=MyApp
port: 9376 port: 9376 port: 9376

clusterIP
(iptables)

Obrézek 1.3: Kubernetes proxy - User space proxy mode [6]

apiserver

T

v
Client kube-proxy

clusterIP

iptabl
(iptables) Node

Backend Pod 1 | |Backend Pod 2

labels: app=MyApp labels: app=MyApp
port: 9376 port: 9376

Backend Pod 3

labels: app=MyApp
port: 9376

Obrazek 1.4: Kubernetes proxy - iptables proxy mode [7]

1.4 Mikrosluzby

Aplikace v Kubernetes se sklddaji z mikrosluzeb. Mikrosluzba je ¢ast aplikace,
ktera se stard o specifickou funkcionalitu. Opak takového Teseni predstavuje
monoliticka aplikace, ktera zajistuje veskerou funkcionalitu dané aplikace.

Takové teseni méa své vyhody i nevyhody. Mezi vyhody patti napriklad
moznost flexibilnéjsiho agilniho vyvoje, kde ¢ast, nebo samostatny tym vyviji
¢ast aplikace, neboli jednu mikrosluzbu. Pti vydani nové verze, kdy tym do-
konci vyvoj nové funkcionality, je jeji nasazeni mnohem jednodussi, protoze se
nasadi pouze ¢ast aplikace.

8



1.4. Mikrosluzby

Jelikoz jsou c¢ésti aplikace od sebe oddéleny, je mozné psat rtizné casti
v riznych jazycich. Z jednoho thlu pohledu se to mize tvatit jako jedna z vy-
hod, ale z pohledu udrzovani kodu ve vice jazycich se miize jednat o nevyhodu.

Mikrosluzby mezi sebou musi néjakym zpusobem komunikovat, typicky
s vyuzitim jednoho ze standardnich protokoli (REST API pres HTT PE| nebo
HTTPSﬂ popf. jiny protokol pro komunikaci), jejich fungovani je ndroénéjsi na
sitové zdroje a tedy mnohem drazsi. TéZ je nutné ve firmé pristupovat k vyvoji
softwaru velice agilné a je nutné mit v tymu clovéka, ktery se vyzna jak ve
zdrojovém kodu, tak v ndstrojich na spravu mikrosluzeb. [3]

SHTTP - Hypertext Transfer Protocol.
SHTTPS - Hypertext Transfer Protocol Secure.






KAPITOLA 2

Ansible

Ansible je automatizacni nastroj pro konfiguraci systémi, nainstalovani soft-
waru a aktualizaci. Jeho nejsilngjsi stranka je nulovy vypadek systému pfti
aktualizaci balicki nebo automatické nastaveni daného zafizeni. [§] V praxi
se pouziva i pro aktualizaci konfigura¢nich souboril, napt. aktualizace DNS
zdznamu na lokalnim DNS serveru po pridani nového pocitace do sité. [9]

Hlavnimi cili jsou jednoduchost a nenarocnost. Kod by mél byt citelny
i pro lidi, ktefi nejsou obeznameni s programem a syntaxi. Je schopen pokryt
ruzné velké prostiredi od malych podniki az po velice obsahlou infrastrukturu.
8]

Ansible se pripoji na vzdaleny pocita¢ pomoci OpenSSH a uzivatele, ktery
je soucasné prihlasen. Na spravovaném pocitaci neni tfeba zadny agent, pouze
Python ve verzi 2.7 a vyssi, ktery ansible vyuziva pro spousténi modulti z jed-
notlivych tloh.

Ansible a jemu podobné nastroje se pouziji v pripadé, kdy se infrastruktura
sestava z vice serveri, nebo pokud budeme dodrzovat trend IaCﬂ Kdyby mél
spravce ve firmé nasazovat software, nebo aktualizovat napriklad sto pocitaci,
tak na kazdém stravi 15 minut. To bude 1500 minut a to je 25 hodin. Proto
pouzije Ansible a za 20 minut je hotov.

Pro priklad na hosta: server.example.fit nainstalujeme Docker za pred-
pokladu, ze OS serveru je Ubuntu 18.04, nebo systém, ktery pouziva jako
balickovaci systém apt.

- name: Priklad instalace Docker na hosta
hosts: server.example.fit
remote_user: root
tasks:
- name: Instalace dockeru
apt: name=docker.io state=present

"TaC - Infrastructure as a Code je trend v rozsifujicim se cloudovém prostiedi.
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2. ANSIBLE

2.1 Control node

Jakykoliv pocita¢ s nainstalovanym Ansible a Pythonem muze spoustét tzv.
playbooky. Playbook je mnozina tloh, které se vykonavaji v poradi, jez jsou
definovany a na zarizenich, na kterych se maji vykonat. [10]

Mizeme jich mit v infrastrukture vice. Tyto pocitace v soucasné dobé vsak
nemohou mit nainstalovany OS Windows. Pro vétsi infrastruktury a lepsi pre-
hled existuje Ansible Tower od spole¢nosti Red Hat. Ta poméhd centralizovat
playbooky a inventory hostt v jedné webové aplikaci. [10]

2.2 Managed node

Je jakékoliv sitové zarizeni, které chceme spravovat. Managed nodes miizeme
také nazyvat jako hosty. Tato zafizeni nemuseji mit nainstalovany Ansible,
ani zadny daemon poslouchajici na specidlnim portu, ale museji mit nain-
stalovany Python. K managovanému nodu musime mit pristup pres internet
a musime byt schopni se prihlasit na uzivatele, pod kterym se maji spustit
prikazy z playbooku. [10]

2.3 Iventory

Je seznam vSech nastavovanych zafizeni. Casto se nazyva hostfile. V tomto
souboru nastavujeme skupiny zafizeni, jejich IP adresy a dalsi specifikace,
napriklad jaky Python mé dany host pouzit, nebo do jakych skupin jaci hosti
patii a pod jakym uzivatelem si prejeme prihlasit a pracovat. [L1]

2.4 Modules

Jsou to jednotlivé ¢asti kddu, které bude Ansible spoustét. Kazdy modul
mé specidlni pouziti. VSe od sprdavy uzivateli (user) pres nastaveni systému
(systemd) az k instalovani balicku (apt, yum). Muzeme spustit jeden modul
v tasku, nebo vice v playbooku. Pro prehlednost neuvadim vsechny mozné
moduly, jelikoz je jich pres tii tisice a jsou k dispozici na oficialnich strankach.
110)
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2.5. Tasks

2.5 Tasks

Jsou jednotky, které se museji provést. Task muze byt: nainstalovat Docker
a nasledné spustit kontejner na hostu. Takovy task se skladd nejméné ze dvou
moduli (apt, docker-container). Task se ndsledné zakomponuje do playbooku,
ze kterého bude vykonén. [10]

- name: Disabling swap partition for KS8s.
shell: swapoff -a

- name: Remove fstab entry for swap partition.
replace:
path: /etc/fstab

regexp: ’(.*swap)’
replace: ’#\1’

2.6 Playbooks

Je sefazeny seznam taski, které se musi vykonat. Nicemu neuskodi, pokud se
playbook spusti znovu, protoze Asnible zkontroluje stav daného tasku. Pla-
ybooky jsou psané podle konvenci YAMLu. Priklad takového playbooku je
nize. [12]

- hosts: all
tasks:

- name: Gather required facts facts
setup:

- include: tasks/disable-swap-patition.yml
- include: tasks/user-creation.yml

- include: tasks/install-dependancies.yml

13



2. ANSIBLE

Hosts

[master]
152.168.122.136  ansible user=root

192.166.122.159 ansible user=root
147.168.127.148  ansible_usare=roat

[all:vars]

ansible_python_interpretars/usr/bin/pythont

Localhost

A

Obréazek 2.1: Shrnuti Ansible do obriazku
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KAPITOLA 3

Docker

Docker je verejna platforma pro vyvoj, dodani a spousténi aplikaci. Umoznuje
oddéleni aplikaci od infrastruktury, tedy muzeme dodavat software rychleji
a bez problémt, které se vazi k riiznorodosti prostiedi, ve kterém aplikace
bézi. Svou filosofii jsou velice podobné virtualnim pocita¢um. [13]

Docker zprostredkovava platformu pro zabaleni aplikace i se vSemi jejimi
zavislostmi. Izoluje danou aplikaci od ostatnich bézicich procesi na daném
pocitaci a zajistuje tak jeji bezpeci. Docker kontejner je velice nenaro¢ny na
hardware, muzeme jich tedy na daném pocitaci spustit velice mnoho. Pokud
je aplikace bézici v kontejneru naroc¢nd na zdroje, je situace samozrejmeé jina.
I13]

Filosofie kontejnert je takova, ze kazdy kontejner je odpovédny pouze za
jednu danou ¢ast aplikace. Pro priklad méme nasi webovou aplikaci. Budeme
tedy mit alespon tii docker kontejnery. Jeden, na kterém pobézi NGINXE]
a bude zprostiredkovavat nasi aplikaci uzivatelim. Dalsi bude mit nasi aplikaci
a ve tretim pobézi databéze.

Kontejnery funguji tedy jako malé pocitace, maji izolované veskeré svoje
systémové zdroje (pamét, procesy, internetové rozhrani atd.). Diky tomuto
mohou byt rychle a jednoduse priddny nebo odebrany. [14]

3.1 Kontejner vs. virtualni pocitac

Virtualizace je odpovéd na problém rtznorodych prostfedi mezi vyvojati a za-
kazniky jiz dlouhou dobu. Problém, ktery virtualizace a kontejnerizace prede-
vsim Tesi, je riznorodost prostiedi mezi zakaznikem a dodavatelem softwaru.
Pr1i jeho predavani dochazi ke zméné prostredi, jsou nainstalované jiné verze
aplikaci a opera¢niho systému a aplikace se muze chovat neocekavané.

Podivame se, jak se tyto dvé technologie lisi a pro¢ se svét zene prave
smérem kontejnerizace, kdyz jiz existuje feseni.

8Webovy server a load manager s reverzni proxy.
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3. DOCKER

Virtualni pocitac je v podstaté regulérni stroj, ktery bézi na jiném zatizeni.
Tento stroj ma svij kernel, sviij operacni systém a ke zdrojum pristupuje pres
tzv. hypervizor napt.: QEMU, nebo VirtualBox.

Aby na systému, ktery ma nainstalovany hypervizor, mohlo bézet vice vir-
tudlnich stroju, staci jedna jeho instance. Nevyhoda Teseni je ta, ze se mnoho
zdroji duplikuje. Reknéme, Ze na hostitelském systému pobézi t¥i aplikace.
Kazda aplikace bude izolovana od ostatnich pomoci virtudlniho stroje. Dejme
tomu, zZe to bude databaze, webovy server a stroj pro vzdaleného uzivatele.
Nékres takové architektury

VM VM VM

0S na VM 0S na VM 0OS na VM

Hypervisor

Obrazek 3.1: Oddéleni aplikaci za pomoci hypervizoru a virtudlnich stroju [15]

To samé, jako je na obrazku se pokusime realizovat pomoci Dockeru
a kontejneri. Kontejnery, jelikoz vyuzivaji overlayFS, jsou schopny poskytnout
jadro operacniho systému kontejneru bez zbytecné kopie a vyuzivaji copy-on-
write funkcionality. Na obrézku [3.2 uvidime jak za pomoci jmennych prostort,
kontrolnich skupin a overlayFS je tento pristup tspornéjsi nez virtualizace.

Misto, které jsme na hostitelském systému usetrili, neni jedind vyhoda.
Dalsimi vyhodami je rychlost spusténi kontejneru a virtualniho stroje. Pri
spusténi se pouze pripoji obraz Oﬂﬂ vytvori se izolované procesy a poptipadé
se omezi i zdroje, které méa kontejner vyuzivat. Pokud kontejner neméa omezenti,
nebo limit na vyuzit{ zdroji, alokuje si je dynamicky. Proti tomu virtudlni
pocita¢ mé zdroje omezené uz pri spusténi a pri potrebé alokovat nové, zde
takovou moznost nemd. [14]

908 - Operaéni systém.
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3.2. Stavebni kameny Dockeru

Operacni systém hostitelského systému

Obrazek 3.2: Oddéleni aplikaci za pomoci Dockeru [16]

3.2 Stavebni kameny Dockeru

Docker vyuziva funkcionality linuxového kernelu pro svoji funkcionalitu. Diky
tomuto funguje na pocitacich, kde bézi OS zalozeny na Linuxu. V nésledujicich
sekcich budou tyto technologie blize popsany a bude vysvétlena jejich role
v systému.

3.2.1 Jmenné prostory

Jmenné prostory zastfesuji veskeré zdroje systému tak, ze kazdy proces, spus-
tén v daném prostoru, mize pouzivat pouze prostiedky, které se vazi k to-
muto prostoru. Kazdému procesu se to jevi tak, ze ma svoje vlastni globalni
prostredky, které mohou vidét i ostatni procesy z jmenného prostoru, ale ne
z jiného. V tabulce [3.]] je mozné vidét, jaké jmenné prostory lze v Linuxu
nalézt. [1§]

Pri spusténi kontejneru dojde k vytvoreni procesu na hostitelském sys-
tému. Procesy dostanou od systému néjaké PIHE a chovaji se jako normalni
procesy. Pokud se vSak prihldsime do kontejneru (command: docker exec -it
<nazev kontejneru> bash) a podivdme se na procesy bézici v daném kontej-
neru uvidime, ze procesy maji jind PID a urcité maji i PID=1.

OPID - Process identifier.
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3. DOCKER

. Docker
kontejner obrazy

! spravuje _J

spravuje

Client
docker CLI
sitovani datove GloZiste
I REST API l
spravuje server

docker dasmon

Obrazek 3.3: Docker a jeho komponenty [17]

Tabulka 3.1: Linuxové jmenné prostory

Jméno | Popis

Cgroup | Ridi a nastavuje limity a zdroje

1IPC Systém pro komunikaci procesti, POSIX fronty
NET Sitové rozhrani, protokoly, porty, etc.

MNT Piipojena zafizeni, tzv. mounty a volumy

PID ID procesi a jejich izolace

User Uzivatelskd ID a ID skupin

UTS Hostname a NIS doména systému

Kazdy kontejner muze mit svij vlastni souborovy systém a svoje sitové
rozhrani. Vse, co mizeme oddélit mezi hostitelem a kontejnery, je uvedeno
v tabulce [3.11

3.2.2 Kontrolni skupina

Je to vlastnost Linuxového kernelu. Jejich hlavni funkei je limitovat zdroje.
V Dockeru se pouzivaji, protoze dovoluji sdilet prostredky mezi hostitelskym
systémem a dalSimy kontejnery.

Casto dochdzi k zdméné pojmii mezi kontrolnimi skupinami a jmennymi
prostory. Znovu to tedy shrinme. Kontrolni skupiny, neboli cgroups, omezuji,
co muzeme pouzit. Na druhou stranu jmenné prostory, neboli namespaces,
omezuji, co jsme schopni vidét v systému. [I§]
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3.3. Systémové kontejnery

3.2.3 Docker daemon

Docker daemon, neboli dockerd, poslouchd dotazy na Docker API a spravuje
objekty, jako jsou Docker obrazy, kontejnery, sit a ulozisté. Komunikuje ale
i s dalsimi daemony, aby byl schopen fidit sluzbu. [13]

3.2.4 Docker klient

Je to primarni cesta, jak komunikovat s Dockerem. Kdyz pouzijeme ptikazy,
jako jsou "docker run", klient odesle piikazy daemonu zminéného vyse. [13]

3.2.5 Docker registr

Docker registr je ulozisté pro nase Docker obrazy. Bez predchoziho nastaveni
hleda dockerd obrazy, které chceme spustit ve verejném Docker registru. Ob-
razy vsak mohou byt dostupné i lokdlné, nebo na jiné sluzbé, napr. gitlab
container registry.

Do styku s registrem ptichazime hlavné ve chvilich, kdy provadime ptikazy
docker pull, docker push a docker run. Tyto prikazy vzdy potiebuji znat obraz,
ktery bude spoustén jako zédkladni vrstva pro novy kontejner, nebo bude stazen
na lokdni pocitac¢, ¢i nahran do registru. [13]

3.2.6 Obrazy

MiuzZeme si je predstavit jako Ssablonu, na které je spustén kontejner. Jeden
obraz muze byt sloZen z vicero obrazii, nebo z nich vychazet.

Pro vytvofeni obrazu je tfeba soubor Dockerfile. Tento soubor obsahuje
jednoduché kroky, které je tfeba vykonat pro vytvoreni konkrétniho obrazu.
Napr.: jaké pouzijeme a zverejnime porty, jaké balicky chceme ve vytvoreném
obrazu mit atd.

Kazdy prikaz v Dockerfilu vytvori na lokalnim pocitaci tzv. vrstvu, kterou
pfi upravé Dockerfilu méni, nebo predélava pouze pokud byla zménéna. [13]

3.3 Systémové kontejnery

Docker kontejnery nejsou vSak jediné, které se v produkénim prostredi pou-
zivaji. Patii do tzv. aplikacnich kontejneru. Jejich ucel je zpravidla spoustét
pouze jeden proces. K takovymto kontejnerim muzeme jesté pridat kontejnery
Rocket. Hlavnim rozdilem od Docker kontejneri je to, Ze nemaji na systému
spusténého daemona.

Daéle tady mame systémové kontejnery. Ty jsou pouzivané jako klasické
OS a zafizeni. Na jednom silném stroji muze bézet nékolik takovych kontej-
neru. Ty mohou uzivateli poskytovat oddélené prostiedi od celého serveru
a nabidnout mu izolovany prostor od ostatnich, diky zminénym technologiim.
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3. DOCKER

Kontejnery se pak mohou uzivatelim predat jako virtudlni pocitac v cloudu.
Tuto moznost zastfesuje projekt LXC, pozdéji LXD. [19]
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Obréazek 3.4: Docker a jeho procesy
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3.3. Systémové kontejnery
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Obrazek 3.5: LXC a jeho procesy
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KAPITOLA 4

Hesla

Hesla muzeme vidét vSude a ne jen v informatice. Pokud se podivame zpét
do historie napr. do doby velkého Caesara a jeho Sifry, kde je tieba znat ¢islo,
o které se posouvaji znaky ve zpravé. Uvidime, zZe Sifry byly tfeba uz v davnych
dobéch a zajistovaly vyhody ve velkych bitvach. [20]

Mizeme je také pouzit k podepsani citlivych dokumenti, jako je treba
priloha e-mailu. Nasledné pak nemtzeme poprit jeho poslani. Tomuto se rika
elektronicky podpis. [21]

Hesla vSak maji nejednu nevyhodu. Utoénik miize s nasim, nebo i bez na-
seho védomi odhalit nase heslo a tim ndm narusit nase soukromi a odtajnit
citlivé informace. Hesla mohou také byt v systémech, které pouziviame ulo-
zena nepatricnym zptisobem, jako je napriklad text bez pouziti ochrannych
prostredk.

Hesla téZ mohou ze systému uniknout. V tomto pripadé, pokud byla hesla
uloZena nepatfi¢nym zpusobem, nemusi se potencionalni ttoc¢nik néjak pre-
méhat, aby uzivatele kompromitoval. Proto se zaméfime na to, jak mohou,
a jak skutec¢né jsou ulozena v nejpouzivanéjsich operacnich systémech.

4.1 Windows

Windows se chovaji jinak v doméné a jinak mimo ni. Pokud je pocitac¢ v do-
méné, je preferovan autentizaéni protokol kerberos, nebo jiny autentizacni
protokol. V doméné je nastaven jeden nebo vice autentizac¢nich serverti, pfes
které se uzivatel ovéruje. [22]

V soucasnych Windows Server edicich je implementovan Kerberos verze 5.
Kerberos v zdkladnim nastaveni operuje na portu 88 a k Sifrovani pouziva
symetrickou Sifru, tedy k Sifrovani a desifrovani pouziva jeden a ten samy klic.
123

Kerberos neni vsak jediny protokol, ktery se pouziva pro autentizaci v do-
méné. Pro takové tucely existuje jesté protokol NTLM. Mezi nimi je rozdil
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4. HESLA

v moznosti pouze jednoho skoku na doménovy kontroler v protokolu NTLM,
kdezto Kerberos umoznuje Sirsi moznosti.

4.1.1 Kerberos

1.

7.

Uzivatel se ptihldsi. Posle pozadavek v textovém formétu TGT[T} Zpréva
obsahuje ID uzivatele, ID pozadované sluzby, klientovu IP adresu a cas,
do kdy je pozadavek platny.

. Autentizacni server zkontroluje existenci uzivatele. Pokud jej najde, vy-

generuje nahodny kli¢ pro spojeni mezi uzivatelem a serverem. Nasledné
posle dvé zaSifrované zpravy zpét. Jednu s klicem serveru a jednu s kli-
¢em Kklienta.

. Klient rozsifruje zpravu a muze se pripojit. Informace jsou cachovany

lokalné.

. Pokud uzivatel pristupuje na sitové zarizeni, posle své ID, Casovy otisk

a zacachované TGT.

. TGSP—_Q-] rozsifruje informace a poskytne tiket a kli¢ pro pripojeni.

. Klient nasledné posle pozadavek na server se zasifrovanym tiketem, ktery

dostal v predeslém kroku.

Zarizeni rozsifruje pozadavek a po schvéleni nabidne své sluzby. [24]

Podporované sifry v zékladu od Windows 7 a Windows Serveru 2008 R2

jsou:

o AES256-CTS-HMAC-SHA1-96

e AES128-CTS-HMAC-SHA1-96

« RC4-HMAC

4.1.2 NTLM

Protokol se 1idi sekvenci vyzva-odpovéd, kterd vyzaduje, aby mezi klientem
a serverem byly vymeénény celkem t¥i zpravy (three-way-handshake):

1.

klient odesle zpravu obsahujici informace o klientem podporovanych
nebo pozadovanych funkcich (velikosti kryptovacich kli¢i, pozadavek na
vzadjemnou autentizaci atd.),

1 Picket-granting ticket - zagifrovany identifikaéni soubor.
12Ticket granting service - poskytuje uzivatelim tikety a TGT.
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4.2. Linux

Key Distribution

Domain Controller Canter

Active l uthentication| ;
Directory ’r Service %?r:r:l::.lg

g

Ticket |

Client )
: L - Server
{5) Client sends service ticket —————

(6) Server sends encrypted time
stamp for client validaton

Obréazek 4.1: Kerberos protokol pro autentizaci [25]

2. server odpovi zpravou obsahujici podobné informace o serverem pod-
porovanych nebo pozadovanych funkcich (¢imz klient dokéze vybrat
vhodné autentiza¢ni parametry) a - nejdulezitéjsi ¢dst - ndhodnou vyzvu
(8 bytu, tzv kryptografickd sul),

3. klient pak pouzije vyzvu ze zpravy, uzivatelské jméno a heslo k vypocteni
odpovédi. Volba vypocetni metody je zavisla na autentiza¢nich paramet-
rech dohodnutych predeslou zpravou, nicméné obecné lze Tici, ze aplikuje
hasovaci funkce MD4 nebo MD5 a sifrovani DES. [24]

4.2 Linux

Linux jakozto systém, ktery se sklada ze souboru , mé téz hesla ulozena v jed-
nom souboru /etc/shadow. Hesla v Linuxu byvala dfive ulozena spolecné
v /etc/passwd. Kvili bezpecnosti se vSak oddélila a v souboru byl otisk
nahrazen pismenem x. Hesla jsou uloZena pomoci zvolené hasovaci funkce.
V tabulce uvidime podporované funkce.
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4. HESLA

Domain Controller

NTLM
Authentication
Active \\f@

Directory
2,

(1) User requests access ———nl

le- (2) Server sends challenge message |
Client Server
—(3) Client sends response message —e=

(6) Server sends
response to the client

Obrazek 4.2: NTLM protokol pro autentizaci [26]

Tabulka 4.1: Hasovaci funkce podporované v linuxovych systémech

ID | Funkce
1 MD5

2a | Blowfish
5 SHA-256
6 SHA-512

Pro zménu hasovaci funkce je potfeba upravit tento soubor /etc/pam.d/
passwd. Priklad obsahu takového souboru:

# V prikazové Fadce vypiste obsah souboru /etc/pam.d/passwd
cat /etc/pam.d/passwd

#/PAM-1.0

password required pam_unix.so shabl12 shadow nullok

4.3 Hasovaci funkce
Hasovaci funkce je kryptograficka funkce, kterd argumentu o libovolné délce
pritazuje tzv. has H, coz je ¢iselnd hodnota o pevné stanovené délce (typicky

o délce 256 az 512 bit). [27] Od hasovaci funkce se vyzaduji dvé vlastnosti:
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4.3. Hasovaci funkce

e Jednosmérnost, coz znamena, ze urceni hodnoty hase je pro zadany
vzor vypocetné snadné, avsak urceni hodnoty vzoru ze znalosti jeho hase
je prakticky nemozné.

e Bezkoliznost, coz znamend, ze je prakticky nemozné nalézt néjakou
dvojici riznych vzori takovou, aby jejich hase byly stejné. V této souvis-
losti je zapottebi si uvédomit, ze pocet ¢iselnych posloupnosti libovolné
délky (tj. pocet vzoru) je vzdy vétsi nez pocet posloupnosti jediné mozné
délky. Z toho pak plyne, Ze mnoho vzori musi mit stejny has a vznikaji
tak kolize. [27]

| Princip ] | Jednosmémost | Bezkoliznost
MnoZina vzori D Mnozina vzori D
Nelze
| Vzor D | D,@—~“@D,
HSF Snadno Nelze
D | B
Mnozina he§a H MnoZzina hesa H

Obrazek 4.3: Hasovaci funkce a jeji vlastnosti [27]

Kryptografické vyuziti hasovacich funkei:

 kontrola integrity (kontrola shodnosti velkych souboru a dat),
o automatické desifrovani (souboru, disku apod.),

o uklddani a kontrola ptihlasovacich hesel,

e prokazovani autorstvi,

 jednoznac¢nd identifikace dat (jednozna¢na reprezentace vzoru, digitdlni
otisk dat, jednoznacny identifikator dat, to vSe zejména pro digitalni

podpisy),
e prokazovani znalosti,
o autentizace puvodu dat,
o nepadélatelnd kontrola integrity,

e pseudonahodné generatory, derivace kli¢u.
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4. HESLA

4.3.1 MD5

U MD?5 tvori kontext ¢tyii 32 bitova slova A, B, C a D. Na obrazku vidime
zvétsenou jednu rundu hasovani. m; je jeden 512 bitovy blok zpravy. Ten je
rozdélen na 16 32bitovych slov My, M;. .. M5, a tato posloupnost je opakovana
4x za sebou (v ruznych permutacich).

V kompresni funkci se kontext "zaSifruje'vzdy jednim 32bitovym slovem
M;. Poznamenejme, ze na misté dilé¢i funkce F se po 16 rundach stiidaji 4
ruzné (nelinedrni i linearni) funkce (F, G, H, I) a v kazdé rundé se vyuziva jind
konstanta K;. Po 64 rundéch dojde jesté k pric¢teni puvodniho kontextu (H;—1)
k vysledku podle Davies-Meyerovy konstrukce (xor je nahrazen aritmetickym
sou¢tem modulo 232). Tak vznikne novy kontext H;.

Pokud by zprdva M méla jen jeden blok, byl by kontext (A, B, C, D)
celkovym vysledkem. Pokud ne, pokracuje se stejnym zplisobem v hasovani
druhého bloku zpravy ms jakoby s inicializa¢ni hodnotou H; —1. Po zpracovani
bloku my mame v registrech vyslednou 128bitovou has HN. [I]

Pro hasovaci funkci se jiz nasel rychlejsi zptsob, jak vygenerovat kolizi
a nesplnuje tak jednu z nutnych podminek, které po takovych funkcich vyza-
dujeme.

4.3.2 SHA-1

Algoritmus SHA (Secure Hash Algorithm) byl zavedeny NIST a publikovany
v normé FIPS 180 (1993). Revidovana verze SHA-1 v normeé FIPS-180-1
(1995). SHA-1 umoznuje zpracovat zpravu s maximalni délkou 264 — 1 bith
a predstavuje vystupni hasovy kéd s délkou 160bitd. Vstupni zprava M je
zpracovana po blocich s velikosti 512bitd. Svym vnitinim fungovanim je velice
podobna MD5. Lisi se zejména ve velikosti vystupniho fetézce.

Blok zpréavy M; je zpracovavan v 4 * 20 runddch. 160bitovy kontext (opét
zac¢indme s inicializa¢nim vektorem IV) je postupné "zasifrovavan'32bitovym
slovem m; pro rundy 0, 1 ...15 a pro rundy 16, 18 ...79 32bitovym slovem w;.

Pfi inovaci standardu FIPS 180-1 na FIPS 180-2 byly zavedeny 3 nové
hasovaci algoritmy: SHA-256, SHA-384 a SHA-512. Jejich rozdily je mozné
vidét v tabulce. [1]

SHA-1, stejné tak jako MD5 se jiz nepovazuje za bezpecnou kviili moznosti
nalezeni kolize v rychlejsim ¢ase. Has byla prolomena.
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4.3. HasSovaci funkce

Zpracovani
jednoha bloku
Zpravy kampresni

Schérma

funkei

Obréazek 4.4: Hasovaci funkce MD5 [28]

Tabulka 4.2: SHA-X vlastnosti. [1]

SHA-1 | SHA-256 | SHA-384 | SHA-512
Délka has. kédu 160 256 384 512
Délka zpravy <264 <264 <2128 <2128
Velikost bloku 512 512 1024 1024
Velikost slova 32 32 64 84
Pocet rund 80 80 80 80
Bezpecnost v bitech |  8([ 128 192 256
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4. HESLA

4.4 Utoky na hesla

Utoky na hesla jsou na dennim pofddku na vétSinu z nés. Pokud viak jesté
nebyly, je otazkou cCasu kdy se tak stane. Pri pohledu do blizké minulosti
uvidime, ze i velké firmy se s takovymi ttoky a problémy setkaly. Jsou to
napr.:

Yahoo, které v roce 2013 a 2014 unikla data milion uzivateli. V roce
2013 to byl veliky problém, protoze hesla nebyla peclivé hasovina. V roce
2014 se vsak jiz poucili a hesla zahasovali berypt algoritmem.

Marriott International, Gitok se uskutecnil v roce 2014. Byl vsak ob-
jeven az v roce 2018. Béhem této doby bylo kompromitovano okolo 500
miliéna uzivateld.

eBay, roku 2014 unikla jména, adresy, data a hesla pfes 145 miliénim
uzivateli. Utok vyzadoval po zdkaznikovi zménu hesla, ale pridal i ko-
lonku na citlivé informace, které byly ukladany.

Sony’s PlayStation Network, ktera byla napadena v roce 2011. Ztraty
se odhaduji na 171 miliénd dolard. 12 miliént kreditnich karet, které
byly ulozeny bez jakéhokoliv zabezpeceni bylo kompromitovano.

Jak 1ze vidét i v 21. stoleti se hesla a dalsi citlivé informace ukladaji s velkou

neopatrnosti a ledabylosti a to i u takovychto svétovych firem. Seznam by mohl
pokracovat do nekonecna, protoze kazdym dnem utoku pouze ptibyva. [29]

30

Dale se podivame na jedny z nejpouzivanéjsich praktik ziskavani a lamani
hesel.

e Slovnikovy utok vyuziva znalosti toho, ze uzivatelé tthnou k pouzivani

hesel, jez jsou dobre znama slova. Pokud je politika pouzitého hesla
prisnéjsi, na zacatku bude velké pismeno a na konci ¢islice ¢i specialni
znak. Uzivatel nad nimi poté nemusi tézce premyslet a vzpominat si,
jako na ndhodné vygenerované fetézce. Utoénik potiebuje soubor, ktery
obsahuje znadmé hesla. Takovy neni tézké najit kdekoliv na internetu.
K testovanym tutoktim pomoci slovniku bude v pozdéjsi casti vyuzit
soubor rockyu.txt se zndmymi hesly. [30]

Hruba sila jiz neni tak efektivni, jako byvala pred lety, kdy se zacala
pouzivat a nutit po uzivatelich hesla s alespon 8 znaky. Tento utok je
ve své podstaté nejjednodussi. Utoénik spusti program, ktery mu gene-
ruje ndhodné sekvence znaku ze sady, ktera byla pouzita pTi psani hesla
a zkousi veskeré moznosti. Jednoho dne se tedy urcité dostane na sprav-
nou posloupnost, ta se vSak s kazdym pridanym znakem exponencialné
vzdaluje. [30]



4.4. Utoky na hesla

« Odposlech komunikace. Uto¢nik odposlechne komunikaci. Pokud je
takovd komunikace nesifrovana, je jednoduché z paketu ziskat heslo (po-
silani dat pres HT'TP bez SSIEI). Samozrejme to nemusi byt pouze heslo,
které se po siti prenasi. Proti takovym ttokim se pouziva napiiklad SSL
protokol, ten zajisti Sifrovani komunikace mezi subjekty. [30]

e Man In the Middle, nebo-li MITM je mnozina ttokt, kde se tito¢nik
dostane do prostoru mezi uzivatelem a napft.: autentizacnim serverem.
Rozdil mezi odposlechem je ten, ze se rovnou napoji na linku a smé-
ruje provoz pres své zafizeni. Mezi takové itoky patii napf. ttok DNS
sniffing. [30]

« Key logger attack. Uto¢nik nainstaluje software na hostitelsky systém,
ktery uklada veskeré zmacknuti klavesnice a nasledné data ziska a ana-
lyzuje. Nemusi se vSak jednat pouze o SW, existuji i USB rozbocovace,
které se pripoji mezi klavesnici a USB port na systému. [30]

e Socialni inZenyrstvi je odvétvi itokd, které cili na neznalost uzivatele
ohledné téchto utokt, nebo jeho neopatrnost. Mezi takové patii:

1. phishing, ktery se zaméruje na kontaktovani uzivatele a donuti
jej kliknout na zavadny odkaz, ¢i staAhnout napr. key logger skrze
e-mail,

2. baiting, itoc¢nik necha na chodniku kde se obét pohybuje pohozené
médium s utoénym softwarem a pocka az jej obét sebere a dé jej
do svého systému,

3. quid quo pro, kdy se uto¢nik vydava za technického zaméstnance
a interaguje s obéti a donuti ji, mu poskytnout cestu do systému,

148SL - Secure Socket Layer.
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4. HESLA

4.5 Ochrany prolomeni a autentizacni faktory

Jak by heslo tedy mélo vypadat, aby bylo dostateéné silné a jak se ochranit
pred vétsinou z uvedenych tutoka?

Uvedeme si doporuceni NIST SP 800-63B-3 (2017) pro vyvojare, ze kterych
bychom si méli odnést jak silné heslo mé vypadat:

o minimélni délka 8 znaki (generovano clovékem)

o minimalni délka 6 znaku (generovano strojem)

e maximalni délka alespon 64 znak

e podpora vSsech ASCII znakt

« (dictionary check) kontrola existence hesla ve zndmych slovnicich
o (lockout) alespon 10 pokust pfed uzamdéenim uctu(!)

e 7addné pozadavky na slozitost

e zadna doba expirace

o (hints) zadné nédpoveédy

o (knowledge-based authentication) zadna znalostni autentizace ("Barva
vaseho prvniho auta?")

+ nepouzivat SMS jako 2FA|

Pro zvyseni ochrany se pouziva tzv. 2FA. Ta prida dalsi trovén ochrany v
procesu authentikace o dalsi faktor. Mezi zédkladni faktory autentizace patii:

e co vim: heslo, pin (Ize uhodnout, nebo zjistit),
o co mam: karta, token (lze ukradnout, zkopirovat),
e co jsem: biometrie (muzeme napodobit).

Jako dalsi droven zabezpeceni k témto faktorim miizeme jesté pridat jeden
z téchto , abychom zvysili slozitost pruniku do systému:

e elektronicka karta + PIN,
heslo + SMS kod,

¢ heslo 4 e-mail,
+ heslo + token[1]

e heslo + poloha.

'59FA - Dvoufaktorovs autentizace.
5 Token, nebo také OTP (One Time Password).
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4.6 Slozitost hesel

Diilezitym faktorem prolomeni hesla je jeho entropie. Ta nam fiké, jak ne-
predvidatelné toto heslo je a jak velka je neurcitost na dany znak. Vzorec pro
jejl vypocet vypada takto:

E = Lxlogz(R) (4.1)

e E: je vysledna entropie hesla,

¢ R: mnozina moznych znaki,

e L: pocet znakt v daném hesle,

e RL: pocet vSech moznych hesel z dané mnoziny znaki a délky hesla,

o Lxloga(R): pocet bitu entropie hesla.

Obecné plati, ¢im vétsi entropie, tim hufe se dané heslo da prolomit. Ta-
bulka predstavuje mnoziny hesel a pocet ruznych znakt, které se daji
pouzit.

Tabulka 4.3: Znakové sady

Sada Pocet znaka | Entropie
Cislice 10 3.3b
Hexadecimdélni znaky 16 4b
Mala pismena 26 4.7b
Mala pismena + ¢islice 36 5.2 b
Mala + velka pismena 52 5.7b
Mala + velkd pismena + cislice 62 6 b
ASCII znaky 94 6.6 b
ASCII + mezera 95 6.6 b
Binarné napsany byte 256 8b
Specialni znaky 13 3.7b
Rozsitené specialni znaky 33 5b
Dicewarﬂ 7776 129 b

"Diceware je metoda generovini hesla, pomoci hracich kostek a slovniku (7766 slov), ve
kterém jsou slova oznacena 5ti ¢isly, od 1 do 6 a heslo se vygeneruje nékolika hody kostkou.
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Jak dlouhé hesla jsou adekvatni v soucasné dobé a kam je zaradit?

E < 28Db: velice slabé heslo.

28b < E < 35b: stale se nepriblizujeme k cilenému zabezpeceni.

36b < E < 59b: zde uz se pohybujeme v prijatelnych heslech.

60b < E < 127b: velice silné heslo.

128b < E: prehnané silné heslo.

4.7 Soleni hesla

Sul je pridany bezpecnostni proces do hasovani hesla, je to ndhodna sek-
vence znaktl, kterd se prida pred zahasovanim na konec hesla. To zajisti rizné
vystupy pro stejnd hesla a zlepsi ochranu proti itoku pomoci tzv. rainbow
tables{T_gl Stl je nejcastéji ulozena s heslem v jedné databézi, aby systém védél
jakou sul pouzit. [31]

18Rainbow table je pfedpoéitand dabéze hasi s nejpouzivanéjsimi hesly.
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KAPITOLA 5

Jina reseni

Lamani hesel je zndmy problém a stejné tak distribuované laméani na vice
pocitact. Uvedu Teseni, kterd mé zaujala a od kterych jsem se inspiroval.

Od téchto feseni se ma prace lisi hlavné v tom, jaké technologie jsou pouzity
a v jakém jazyce jsou sluzby napsané. Zadné totiz nepouziva Kubernetes pro
spravu vsech sluzeb, ze kterych se jejich reseni skldda. Nejsou tedy skalovatelné
a lehce rozsititelné o nové funkce. Jejich downtime pro aktualizace bude radovée
vétsi a nespolehlivy.

Aplikace nejsou zabalené v Dockeru, takZze se nedd predpoklddat stéle
stejné prostredi a pro aplikace bude treba doinstalovat rtzné verze knihoven,
nebo jiného softwaru, které mohou na serverech vytvorit nekompatibilitu mezi
verzemi. Stejné tak se tedy predpoklada, ze na serveru pobézi jen tyto aplikace
a to nemusi byt optiméalni rozdéleni zdroji mezi sluzby a zbytecné se budou
plytvat finance na nevyuzity HVVE;L

5.1 Hashtopolis

Je multipratformni client-server nastroj pro distribuovani tloh pro hashcat na
vice pocitacu. Jejich hlavnim cilem je robustnost, prenositelnost a podpora
vice uzivatela. Sklada se ze dvou Casti a to:

e agenta napsaného v C#, nebo Pythonu,

e serveru napsané¢ho v PHP.

Se serverem se komunikuje pomoci API, nebo pomoci GUIFE} Pro to aby
byl politicky korektni se pfejmenoval v roce 2018 z Hashtopussy na Hashtopo-
lis. Projekt mtze byt k nalezeni nahttps://github.com/s3inlc/hashtopolis|

9Hardware - veskeré fyzické a technické vybaveni poéitace.
29GUI - Graphical User Interface.
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5.2 CrackLord

Poskytuje skdlovatelny a distribuovany systém pro lamani hesel ale i pro jiné
tkoly. Vice nez klastr na lamani hesel je to spiSe cesta jak balancovat rtizné
ukoly. Dostava tak jak CPU tak GPU z raznych systému do jedné fronty
pomoci dvou sluzeb:

e Resource,

e Queue.

Nezrychli tlohy ve fronté, tim, Ze by je paralelizoval, ale jednoduse zaridi
jejich distribuci pfes vSechny zdroje. Stejné tak, jako ma aplikace. Pouziva
razné nastroje psané v Go, které je mozné rozsitit. Informace a repozitar
k projektu na https://github.com/jmmcatee/cracklord.

5.3 Distributed Hash Cracker

Distrubovany lamac hesel napsany v Go. Inspirovany kurzem Carnegie Mellon
University. Jeho autor se prioritné snazil rozsitit si znalosti v jazyce Go.
Aplikace je rozdélena do trech Casti:

e Request Client, coz je ¢ast, kterd predava pozadavky centralnimu ser-
veru,

e Central Server zpracovava tlohy, vypocetni jednotky a distribuci prace,

o Worker Client pocitd a spousti ilohy jez dostal od Central Serveru.

5.4 Gocrack

Vychazi ze stejného kurzu jako Distributed Hash Cracker, ktery jej uvadi ve
svych zdrojich. Je téz napsany v Go a sklada se ze stejnych casti.

Jako ostnatni aplikace a feseni problému distribuovaného lamani nepracuje
s Kubernetes a dalsimi nastroji pro orchestraci. Neresi zapouzdieni aplikace,
ani nastaveni zarizeni, na kterych pobézi. Prace je k nalezeni na https://
github.com/henrykhadass/gocrack
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KAPITOLA 6

Vytvoreni klastru na lamani
hesel

Klastr oznacujeme jako spojeni vice pocitacii za jednim tcelem. Tyto pocitace
se nasledné mohou tvarit jako jeden samotny pocitac. Vyhoda takového reseni
je, ze centralizujeme vypocetni vykon pres vice zarizeni a nédsobime tak nase
zdroje, zleviiujeme naklady za vice slabsich pocitacti oproti jednomu silnému.
[32] Klastry mohou slouzit pro vice uceli:

e Vypocetni klastr

e Klastr s vysokou dostupnosti
o Rozlozeni zatéze

o Ulozny klastr

e Gridovy klastr

Kubernetes klastr je mnozina vypocetnich nodu, které spousti kontejneri-
zované aplikace. [33]

6.1 Realizovany klastr

Realizovany klastr se skladd z virtudlnich pocitacti hostovanych z https:
//one.fit.cvut.cz/| (nasledné kvuli nedostatku zdroji byl presunut na Di-
gitalOcean . Pocitact v klastru je ptripojeno konktrétné Sest. Jeden z nich
je nastaven jako master a poskytuje sdilené tlozisté pro data z databaze pro
workery pomoci NFﬂ Master téz poskytuje Grafanu pro monitorovani vsech
zarizenich v klastru.

Operacni systém bézici na vSech pocitacich je Ubuntu 20.04. Kazdy méa
k disporzici (zdroje na DigitalOcean):

2INFS - Network Filesystem, slouzi ke sdileni dat po siti.
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6. VYTVORENI KLASTRU NA LAMAN{ HESEL

o 50GB mista na disku (160GB),
o 1GB velikost paméti RAMP?| (8GB),
o 2 CPUP|jadra (4 jadra).

Na kazdém je nainstalovan node-exporter, ktery zvetejiiuje metriky za-
Fizenich a pomahd monitorovat klastr. Tyto metriky jsou zpracovany aplikaci
Prometheus na mastru a ten tyto data poskytuje Grafané, ktera slouzi
k jejich prehlednéjsi vizualizaci.

Vsechna zatizeni maji pripojené sdilené tlozisté s daty databaze. Data jsou
sdilena z mastra pomoci NFS, kontejnery s databazi tak maji konzistetni data
kdykoliv se vypnou, nebo restartuji na jakémkoliv nodu.

l 0\ Grafana
PORT: 2000

Data pro Kubernetes A
databazi master
NFS
- 50GB disk 9
- 1GB RAM
-2 CPU jader 4+
export dat pomoci node
exporteru do promethea, ktery
fopuDatabaseNFS bezina mastru
Pripojené k
mastru
10.38.5.150 10.38.5.151 10.38.5.152 10.38.5.153 10.38.5.154
- 50GB disk - 50GB disk - 50GB disk - 50GB disk - 50GB disk
- 1GB RAM - 1GB RAM - 1GB RAM - 1GB RAM - 1GB RAM
-2 CPU jader -2 CPU jader -2 CPU jader -2 CPU jader -2 CPU jader

Obrézek 6.1: Realizovany klastr.

22RAM - Random Access Memory.
23CPU - Central Processing Unit
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6.2 Nastaveni a nasazeni klastru

Veskeré instalace a nastaveni provadi Ansible. Na pocitaci, ze kterého klastr
chceme nastavovat, potrebujeme pristup na vsSechna zafizeni a tato zarizeni
museji byt téz propojené a sitové piistupné jedno pro druhé.

Dtlezité ulohy jez Ansible provadi:

e nastavi a nainstaluje sdilené tloziste,

o zakdze swap (zpomaluje a zhorSuje optimalizaci Kubernetes),
e vytvori uzivatele s pravy pro pouziti prikazu kubectl,

o nainstaluje zavislosti pro Kubernetes,

e nainstaluje a spusti aplikace pro monitorovani,

e na mastra stahne repozitar s deploymentem,

e pripoji zafizeni k mastru.

Na komponenty se kopiruji i specifické konfiguracni soubory pro aplikace,
které je potrebuji. Jsou k nalezeni ve slozce config. K témto patii napriklad
soubory pro systemd a zaruceni spusténi sluzeb. Konfigurace pro monitorovani
klastru pro aplikaci Prometheus a dalsi.

Adreséarova struktura pro nasazovani pomoci Ansible vypadd typicky né-
sledovné:

deploy.yml....coovvviiiiiiiiiiiiinnn... soubor s ulohami a cily spusténi
| config............... adresar ktery obsahuje nastaveni nékterych sluzeb
grafana.ini
prometheus.service
prometheus.yml

exports .1 hosts................ specifikace nastavovanych zarizeni
| _README.adoC..........cccvuun. stru¢ny popis adresafe, nastroje a pouziti
| tasks ... adresar s ukoly, jez se maji vykonat

Aplikace se spousti ru¢né po prihldseni na master a to z divodu vétsi kon-
troly nad jejimi komponenty a spousténi. Zejména pro to, ze Docker image
jsou dostupné ze sluzby tteti strany (Gitlab). V predchozich krocich se deploy-
menty pro Kubernetes stahly spolecné s repozitarem a je mozné aplikaci spus-
tit postupnym deploymentem: kubectl apply -f deployment-<sluzba>.
Pri prvnim spusténi je tieba vytvorit databazi pomoci kontejneru na kterém
bézi. Skript na vytvoreni je v prilozenych zdrojovych kédech, nebo v repozi-
tari, ktery se stdhne na mastera.

Nasledné pomoci prikazu uvidime informace o nasi aplikace a vsech kom-
ponentach: kubectl get all.
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6.3 Digital Ocean

Z davodu nedostatku zdroji a podcenéni alokace virtudlnich zafizeni bylo
nutno zrealizovat silnéjsi klastr. Tzn. klastr ktery se skladéd ze silnéjsich za-
fizeni. Vyuzil jsem akce jez DigitalOcean@ poskytuje a pri registraci jsem
obdrzel kredit na spusténi nékolika virtudlnich pocitaci, které nazyvaji Dro-
plet. Timto bylo mozné otestovat vytvorené nasazeni i na cloudové feSeni,
které je pouzivino v redlném svété mnohymi spolecnostmi. Zakladaji si na
jednoduchosti a rychlosti.

DigitalOcean poskytuje i tzv. managed kubernetes klastry. K takovému
klastru neni pristup na jednotlivé zarizeni v ném pripojené. Poskytovatel zve-
fejni jen configuracni soubor pro komunikaci s klastrem pomoci Kubernetes
APL

password-cracking-cluster ceaur

Just trying out DigitalOcean

Resources

DROPLETS (6)

* O ubuntu-s-dvcpu-8gb-fral-03 1341227235

* @ ubuntu-s-4vcpu-8gb-fral-04 68183.212.190
* @ ubuntu-s-4vcpu-8gb-fral-06 134.209.245109
* @ ubuntu-s-4vcpu-8gb-fral-05 15723012311

* @ ubuntu-s-4vcpu-8gb-fral-02 104.248.20134
® (O ubuntu-s-4vcpu-8gb-fral-01 161.35.20.252

Obrazek 6.2: Digital Ocean.

4DigitalOcean - cloudovy poskytovatel sluzeb
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KAPITOLA

Navrh aplikace na lamani hesel

Aplikace se sklada ze ¢tyi mikrosluzeb. Z publicservice, kterd zprostiedkovava
pristup uzivateli do databaze hesel a dovoluje mu pridavat hase k feseni. Priva-
teservice, jez slouzi ke komunikaci mezi sluzbami Computationunit a databazi
[L.Il

Mikrosluzby mezi sebou komunikuji pomoci sitovych protokola. Komuni-
kace pomoci HT'TP a API se lehce implementuje a poskytuje potiebné vlast-
nosti pro realizaci sluzeb a jejich kominukace. K implementaci API jsem pouzil
knihovnu FastApi, ktera poskytuje pokrocilé funkce bez slozité implementace.
Téz poskytuje webové rozhrani pro admina, nebo jiného spravce s popisy im-
plementovanych funkei.

Aplikace je rozdélena do ¢tyt sluzeb. Publicservice pro komunikaci uziva-
tele s aplikaci, Privateservice, slouzici pro komunikaci mezi Computationunit
a databdzi.

7.1 Databaze

Sluzba Databaservice, je sluzba zpristupnujici databdazi, kterd v ni bézi a slouzi
pouze pro ukladani dat a dovoluje k nim pristupovat mikrosluzbam Public-
service a Privateservice.

Jako databézi jsem vybral PostgreSQL. Je pomalejsi nez MySQL, ale za
Dlezité je, ze pokud se bude v budoucnu aplikace néjakym zpisobem rozsito-
vat, nebude nutné prevadét data z jedné databaze do druhé. Aplikace slozend
z mikrosluzeb by na tyto moznosti méla myslet a byt na né nalezité pripravena.

Databdze obsahuje jednu tabulku jménem hashes. Sloupce pouzité v da-
tabazi:

o primkey INT PRIMARY KEY (vygeneruje na zikladé posledniho PKI%),

25Primary Key

41



7. NAVRH APLIKACE NA LAMAN{ HESEL

o hash TEXT (ziska od uzivatele),

o type TEXT (ziskd od uzivatele),

o solving TEXT (indikéator probihajici prace),

o result TEXT (vysledek po prolomeni),

o tested INT (velikost hesla pro které ma byt hash testovan),

o dictionary TEXT (indikator zda bylo heslo testovano slovnikem).

7.2 Publicservice

Slouzi ke komunikaci uzivatele s aplikaci. Uzivatel muze prostiednictvim této
sluzby nahrat do databaze soubor hasi, tento soubor musi byt textovy. Hase
mohou byt typu MD5 nebo SHA-1 a SHA-512 (ze souboru /etc/shadow).
To, jakého jsou typu, musi uzivatel uvést pred jejich nahranim. Sluzba poté
vrati, zda se vlozeni do databaze zdarilo. Tato sluzba muze téz uzivateli po-
skytnout informace o tom, jaké hase jsou jiz prolomené, nebo na kterych se
pravé pracuje. Dotazy provadi prostiednictvim API, které sluzba poskytuje.
Vice ohledné API na obrazku [Z.11
API rozhrani, které Publicservice poskytuje:

/files - z formulafe nahraje data do DBEGI,

/solved - v J SONE] formatu vrati jiz prolomené hase,

/solved /result/{result} - vriti has k danému heslu,

/solved /hash/{primkey} - vrati result k daném hasi,

/all - vrati veskera data z DB,

/ready - slouzi pro Kubernetes a readiness check,

/health - slouzi pro Kubernetes a sledovani, jestli sluzba odpovida.

7.3 Privateservice

Tato sluzba slouzi pro komunikaci mezi sluzbami Computationunit a databazi.
Computation unit se pta, zda existuje v databazi prace, kterda by mu mohla
byt pridélena. Privateservice mu odpovi. V pripadé pozitivni opovédi sestéva-
jici se z volnych hasi, v opa¢ném vrati “Fail”. Computationunit na obdrzené
hase odesle Privateservice kontrolu zda muze na téchto hasich zacit pracovat.

26Databéze
27JSON - JavaScript Object Notation.
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7.4. Computationunit

Pokud byla jind instance rychlejsi a stihla zacit na hasi jiz pracovat, Private
service zakaze praci. Poté co Computationunit has vyresi, odesle sluzbé poza-
davek na aktualizaci databéze s vysledkem. Jinak preda sluzbé nezdar, sluzba
aktualizuje zdznam v databazi a prida velikost hesla pro dalsi laméani. API
Privateservice je uvedeno v obrazku

API rozhrani, které poskytuje Privateservice:

/delete-work /{primkey} - odstrani provadéni préce na hasi v DB,

+ /not-found/primkey/{passwdlen} - vold Computationunit pokud
nenajde has v rozsahu, ve kterém hleda,

+ /not-found-dictionary/primkey/{passwdlen} - volda Computati-
onunit v médu sloviku, pokud nenajde has,

o /get-work - Computationunit se dotazuje po praci v médu masky,

o /get-work-dictionary - Computationunit se dotazuje po praci v médu
slovniku,

o /start-work/{primkey} - Computation signalizuje sluzbé zacatek
lamani dané hase, pokud jiz byla prirazena pred tim, sluzba vrati “Fail”
a Computationunit na hasi nepracuje,

o /work-done/{primkey}/{result} - heslo bylo nalezeno a odeslano
sluzbé

o /ready - slouzi pro Kubernetes a readiness check,

o /health - slouzi pro Kubernetes a sledovani, jestli sluzba odpovidd na
jednoduché dotazy.

7.4 Computationunit

Tato sluzba slouzi jako obal nad aplikaci HashCat, ktera se stard o samotné
lamani. Tedy sluzba se stara o dotazy pro praci sluzby Privateservice. Na-
sledné potvrdi zacatek prace na dané hasi a predd praci programu. Program
po prolomeni sviij vysledek zapise do souboru, ze kterého sluzba vysledek pre-
Cte, a posle pozadavek na aktualizaci feSeni k dané hasi Privateservice. Pokud
nebyla has prolomena pouzije jinou funkci API Privateservice.

Computationunit je v souc¢asné dobé schopen lamat MD5, SHA-1 a SHA-
512 (ve formatu ze souboru shadow) hase. Muze lamat v nékolika médech,
a to slovnikem, maskou a hrubou silou. Maska muze byt optimalizovana dle
pottfeby pri vytvareni Docker obrazii.

Na klastru je Computationunit vzdy spustén s nékolika instancemi, které
ldmou pomoci slovniku a nékolika instancemi, které lamou pomoci masky.
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Na kazdou metodu je vytvoren obraz, ktery se automaticky spusti s danou
metodou. Lisi se v otagovéniigl v docker repozitory.

7.5 Hashcat

Hashcat je typ néstroje urcen na laméni hesel. Je multiplatformni, tzn. nejen
ze bézi jak na Linuxu, nebo Windows, tak podporuje veskerd zatizeni, kterd
podporuji OpneCL runtime (GPUFEI, CPU, FPGA ...). Dokdze lamat vice
nez 200 raznych typua hasi. Podporuje utoky maskou, bruteforce, combination
(spojeni a kombinace kandidati) a kombinaci itoku s maskou a se slovnikem.
54

HashCat se stile vylepsuje a podporuje lépe GPU nez jeho konkurence
John the Ripper. Proto jsem zvolil tento program pro laméni. V piripadé zmény
hardwaru na GPU bude jeho integrace daleko snazsi. Téz vyvoj generatoru slov
se stéle zlepsuje a zrychluje.

HashCat je spoustém pomoci Computationunit. Jsou mu preddny parame-
try, se kterymi se ma spustit (typ hase, vystupni soubor, soubor s hasi a délka
hesla). Délka hesla pro jedno ldmani je vzdy nastavena od Computationunit.
Kdyz se podivame v klastru na logy jednotlivych podti, HashCat méa piehledny
interface, ve kterém je vidét v jakém stavu se ldmani nachazi.

7.5.1 OpenCL runtime

S OpenCL jsem vSak narazil na problém, ktery vidim jako velice dobré zminit.
Na novych procesorech (generace 84) byl problém s tim, Ze Intel mél chybu
v ovladaci a knihovnach pro OpenCL a HashCat s timto nedokazal pracovat.
Program jde spustit i s touto chybou, avsak vysledky nebyly spravné a casto
program prestal pracovat, nebo spadl bez vysledki. Tato vina neni na strané
SW, ale na strané vyrobcu ¢ipt. Vlakno na StackExchange, které toto roze-
bird https://security.stackexchange.com/questions/179516/hardware-
compatibility-with-hashcat-in-windows-10-64-bit. HashCat sam pii po-
uziti ovladace pro Intel vypiSe varovani o nespolehlivosti OpneCL.

28Otagovani obrazu znamend, oznadit jej verzi, nebo specidlnim nézvem pro rozliseni od
druhych.
29GPU - Graphics Processing Unit.
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KAPITOLA 8

Analyza hesel a vykonu klastru

Tato kapitola se zabyva rychlosti lamani hesel dle jejich délky, hase a vypocet-
nich uzli. I kdyz klastr podporuje i lamani SHA-512 hase, budeme v nékterych
testech pocitat pouze s hasi MD5 a SHA-1 kvili slozitosti SHA-512.

Jelikoz klastr paralelizuje na drovni velikosti hesel a ne na optimalizaci
méneéni abeced a rozlozeni jedné hase na vice uzld, bude se zkoumat mnozina
hesel. Klastr tak slouzi vice k distribuci a uchovani prace mezi instancemi
Computationunit podu. Podobné jako Cracklord uveden v kapitole

8.1 Prolomeni jednoho hesla

Heslo budeme pro prvni test lamat pouze jedno, bude 6ti znakové a slozené
z malych pismen. Bude to heslo hodiny. Uzivatelé maji tendenci k tomu, si
za heslo volit to, co okolo sebe vidi. Tim se entropie hesla snizi, jelikoz néasle-
dujici znak, nemusi byt vzdy ndhodny, ale muze byt predvidatelny. Mizeme
jej predpovédét podle pouzité abecedy nebo pouzitého jazyka. Pokud, by bylo
pouzito, 6ti znakové heslo, vytvorené nadhodnym nebo pseudondhodnym ge-
neratorem, ktery by generoval pouze z malych pismen, bude horni hranice
entropie:

E = Lx*log2(R) = 6 *log2(26) = 28.2b (8.1)

K tomuto heslo zvolim dalsi hesla, kterd se nemuseji nachazet ve slovniku
a nasledné pro né upravim masku, abych vysvétlil dilezitost si o heslu zjistit
zakladni informace. Tim je mysleno jeho velikost a znakova sada, kterd byla
pouzita k jeho vytvoreni. K itoku maskou budu pouzivat pouze mald pismena
pro prvni dvé hesla a éislice pro posledni, aby byla demonstrovana rychlost
po optimalizaci na konkrétni hesla. K ttoku hrubou silou budu pouzivat a-Z,
0-9 a specidlni znaky. Nula v tabulce indikuje nenalezeni hesla, heslo nebude
nalezeno jen pokud bude pouzit utok slovnikem a heslo se v ném nebude
nachazet.
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Je nutné podotknout, ze vterinové rozdily mohou byt zplisobeny téz Ha-
shCatem, ktery si inicializuje a alokuje pamét a kontroluje zarizeni pied spus-
ténim. Testy na jednotliva hesla byla testovana na master nodu a na ptivodnim
klastru na Zdroje byly limitovany a lamani bylo zpomaleno prepinanim
kontextu mezi bézicimi procesy a jinymi elementy. V tabulce je ukazka
prolomeni hesla v zavislosti na jeho velikosti, zvolené sadé, typ atoku a zaha-
sovani pomoci MD5. V dalsi tabulce jsou uvedeny rychlosti pro zahasovani
pomoci SHA-1. Detailnéjsi test ldméani dle velikosti v tabulce

Tabulka 8.1: Hesla hasovand MD5 hasi.

heslo | maskou | slovnikem | hrubou silou
hodiny | 23.064s 12.213s 167.542s
asbzxc 29.811s 0 143.341s
123482 20.344s 0 110.070s

voda, 17.850s 5.747s 7.837s

V prikladu, kdy se lame mnozina hesel kubernetes pritadi pody s Compu-
tationunit instanci do volnych zafizeni a veskery vykon pripadne na laméni.
Uvidime tedy zlepseni oproti lamani i pouze jednoho hesla, pouze vsak radech

sekund.
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Tabulka 8.2: Hesla hasovand SHA-1 hasi.

heslo | maskou | slovnikem | hrubou silou
hodiny | 27.479s 10.331s 227.259s
asbzxc | 20.170s 0 193.418s
123482 | 22.653s 0 210.491s
voda 14.998s 5.223s 13.792s




8.2. Prolomeni mnoziny hesel podle instanci

8.2 Prolomeni mnoziny hesel podle instanci

Na klastru vytvorime nékolik instanci Computationunit, pokazdé nékolik v médu
slovnikového utoku a nékolik v médu ttoku maskou. Maska je definovdna na
malé pismena a cislice. Klastr zkusi hesla prolomit pomoci slovniku jako prvni
krok. Hashcat je totiz schopen optimalizovat lamani vice hasi najednou. Pro-
lomeni vsech zadanych pomoci slovniku ndm muze usetfit mnoho Casu a je
to prvni test, ktery na heslo pouzijeme, protoze je casové relativné malo na-
rony v porovnani s ldmanim alespon 7mi mistného hesla. Pokud nebudou
prolomena slovnikovym ttokem, budou déle laméana pomoci masky.

Mnozina hesel se skladd ze 4 hesel ze slovniku a 4 hesel, jez se v ném
nenachazeji. Dale budeme zkoumat, jak se klastr zrychli, pokud bude vice
computationunit instanci s maskou. Hesla, jez budu lamat:

o tampsO1,
e heaven,

e alexandra,
e 55555,

e dauiz,

e bqru,

e asdvcx,

e ab.

Hesla budou zahasovina jak SHA-1, tak MD5 hasi. A budou najednou
nahrana na klastr. Klastr vyuzije vétsi pocet compoutationunt instanci lama-
jicich pomoci slovniku v pripadé, kdy uzivatelé rychle priddvaji nova hesla,
zrychleni se projevi tedy az pfi nasazeni a vétsim poctu uzivatelt. Jelikoz pti-
dédme hase jednorazové budeme mérit rychlost pro prfidanou mnozinu. Klastr
je téz optimalizovan na rozdélovani prace a ne pro paralelizované lamani jedné
hase s generovanim rtznych abeced.

Pro praci s Kubernetes je dobré mit na master nodu vice nez 1GB pa-
méti, protoze Kubernetes se staraji o hodné véci a spotiebuji postiehnutelné
mnozstvi zdroju [1} Doporucuji pro mastera vybrat tedy silnéjsi z dostupnych
zarizeni pokud se bude veskeré rizeni Kubernetes centralizovat.

Origindlni klastr pfi spusténi vice computationunit instanci prestaval dobte
pracovat a to kvili nedostatku paméti RAM. Dalsi testy jsou provedeny na
klastru poskytnutého cloudovou sluzbou DigitalOcean, zde jsem vytvoril klastr
s 6 virtudlnimi podéitaéi. Rozdil mezi jejich a mym TFesenim je hlavné ten, zZe
jejich virtualni pocitace, které jsem pridal do klastru maji 8GB paméti, vice
o klastru [6l
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Tabulka 8.3: Lamana hesla zahasovana shal a md5 hasi v zavislosti na poctu
instanci Computationunit v daném mdédu lamani.

slovnikem & maskou cas
1&1 1m 11.21s
1&2 Om 53.02s
1&3 Om 48.87s
1&4 Om 59.13s
2&1 1m 18.70s
3&1 1m 15.58s
4 &1 1m 14.61s
2& 2 Om 48.11s
3&3 Om 49.11s
4 & 4 Om 55.78s
79 4
78 -
77 4
76
o
w1 75 1
[1i]
8]
74
731
72
?1 L T T T T T T T
1.0 1.5 2.0 2.5 3.0 35 4.0

Pocet instanci

Obrazek 8.1: Graf zvysovani rychlosti v zavislosti na instancich slovnikového
utoku.
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Obrazek 8.2: Graf zvysovani rychlosti v zavislosti na instancich itoku maskou.

8.3 Prolomeni hesla podle velikosti

Klastr neni optimalizovan na laméni jednoho hesla s generovanim abacedy
a znasledné paralelizace. Rozdéluje praci pro Computationunit instance a ceka
na jeho prolomeni. Laméni hesla podle velikosti bude tak spiSe ukazka zvy-
sujici se slozitosti pri pridani jednoho znaku. Maska s jez budu hesla lamat
bude stejna jako v predeslém pripadé. V tabulce jsou vidét vysledky.
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Tabulka 8.4: Lamand hesla zahaSovana shal a md5 hasi

znaku cas MD5
2 0mb5.429s
3 Om7.830s
4 0m11.626s
) Om13.241s
6 1m 15.58s
7 4m?2.939s
8 2 hours, 18 mins
9 5 days, 0 hours
10 132 days, 7 hours

le7
1.2

1.0 4

0.8

0.6

Cas (s)

0.4 1

0.2 1

0.0 A

2 3 4 5 6 7 8 9 10
Pocet znakd v hesle

Obrazek 8.3: Graf zvysovani se slozitosti lamani v zavislosti na velikosti hesla.
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Zaver

Ukolem této prace, bylo sezndmit se s novymi technologiemi a pomoci nich
vytvorit klastr na laméni hesel. Pouzité technologie byly rozebrany a byly
vysvétleny vsechny potfebné pojmy tak, aby ¢tenat byl schopen pochopit, jak
tyto technologie funguji a z ¢eho se skladaji. Klastr byl nasazen a spustén se
zékladnimi utoky (slovnikovym, maskou a hrubou silou).

V préci je rozebrano, jak jsou hesla ulozena na operacnich systémech Linux
a Windows a jak probiha jejich ovéfeni. Je vysvétlena slozitost a soleni hesla.
Préce rozebird nejpouzivanéjsi ttoky a jak se proti nim branit. Utoky jsou
casté a bezpecnost je v soucasné dobé velky problém a trpi jimi i velké firmy.

Klastr je popsan a je znazornéno, jak byl sestaven a spravovan. Pti jeho
vytvoreni se narazilo na problém nedostatku zdroji a bylo za potiebi pouzit
cloudové sluzby, pro poskytnuti silngjsich zarizenich. Vyhodou tohoto pro-
blému bylo otestovani nasazeni do rtiznych prostiedi. Sluzby, které jsou pou-
zity, jsou zabaleny v Docker obrazech a klastr je mozné automaticky nasadit,
na jakékoliv zatfizeni, bézici na OS Ubuntu 18.04 a novéjsi.

Vysledky laméani hesel jsou analyzovany a okomentovany. Klastr neposky-
tuje rapidni zrychleni ldméni jednoho hase, ale soustredi se na rozdéleni a ské-
lovani prace. Paralelizace na lamani hesel je konstruovana na velikost hesla
kvuli optimalizaci programu HashCat pouzitého pro vypocet hasi. Has se po
pridani do aplikace pomoci Publicservice pristupné uzivateli nahraje do data-
béaze. Prvni ttok na ni provede Computationunit v médu slovnikového ttoku.
Pokud has nebude prolomena, bude nésledné laméana pomoci masky, a po-
stupné se bude zvySovat velikost masky, pomoci které se ji budeme snazit
prolomit.

Na prilozeném médiu jsou zdrojové kody, potrebné pro lokalni replikaci
a otestovani. Doporucené je spoustét feseni v cloudovém prostiedi. Kéd je
téz dostupny v repozitari na serveru gitlab, ktery byl vyuzit i jako docker
repozitory.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface

App Aplikace

CPU Central processing unit

FIPS Federal Information Processing Standards
FPGA Fiels-programmable gate array

GPU Graphics processing unit

HTTP Hypertext transfer protocol

HTTPS Hypertext transfer protocol secure
IaC Infrastructure as Code

ID Identifikator

IP Internet protocol address

NIST National Institute of Standards and Technology
OS Operacni systém

PID Process identifier

RAM Random access memory

VM Virtual machine (virtudlni pocitac)

GB Gigabyte

DO DigitalOcean

OTP One Time Password
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A. SEZNAM POUZITYCH ZKRATEK

NIS Network Information Service
IPC Inter-process communication

JSON JavaScript Object Notation
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PRILOHA B

Obsah prilozeného CD
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B. OBSAH PRILOZENEHO CD

Ansible ....... adresar s deploymentem a vSim co je potieba k nasazeni
config ....adresal s konfiguraénimi soubory pro nasazované aplikace
deploy.yml
ROSES vttt e inventory pro Ansible
README. adoc
BASKS o ulohy

clone-repo.yml
disable-swap-patition.yml
install-dependancies.yml
install-run-exporter.yml
install-run-grafana.yml
install-run-prometheus.yml
join-cluster.yml
mount-shared-storage.yml
setup-master—node.yml
setup-nfs-server.yml
setup-node.yml
user-creation.yml

D DT YT = adresar s textem k praci
MAIN.TEX o oevtttiee e eieeeetinneennnnnnnn hlavni soubor pro text
Pictures .......coiiiiiiiiiiiiiiinnnnn.. slozka s obrazky pro text

| Kuberntes .......ccoiiiiiiiiiiiiiiiiiiiii deploymenty pro sluzby

deployment-computationunit-dict.yaml
deployment-computationunit-mask.yaml
deployment-databaseservice.yaml
deployment-privateservice.yaml
deployment-publicservice.yaml

T of o soubory se sluzbami a potfebnymi soubory pro Docker
| Databaseservice
| Dockerfile ............ccccu.... vytvori obraz s Databaseservice
| Hashcatwrapper
main.py
Dockerfile .........ccovvvennn. vytvori obraz s Computationunit
| Privateservice
tmain.py
Dockerfile .........ccvviiuiiinn.. vytvori obraz s Privateservice
| Publicservice
tmain.py
Dockerfile ..............ovvviiinn. vytvori obraz s Publicservice
L. README.QdOC vttt iiiie i eiiinee e, Popis repozitare
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