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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni spinéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Problém se splnénim zadani této prdce je, Ze neni jasné, co byl vlastné vychozi stav, co byl cil a co se mélo v ramci prace
udélat. Kapitola o definici cil( sice v praci je, ale je tak obecn3, Ze si ji kazdy maze vyloZit jinak. Z mého pohledu zadani spise
splnéno nebylo, hovofime-li o provedeni bezpecnostni analyzy, ocekaval bych podstatné vétsi spektrum provedenych testl a
také jejich podstatné vétsi hloubku. V praci se napfiklad vyskytuje slovo "heslo" Ctyrikrat, ale ani jednou v souvislosti s
néjakymi testy.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna ¢ast prace 20 (F)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda véechny éasti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda pfedloZena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Dodany text mi pfipada spiSe jako svodka pro CEO o tom, co IT oddéleni udélalo v uplynulém roce se sitovou infrastrukturou,
neZ jako bakalarska prace. Témér tplné chybi teoreticka reserse (jaké jsou aktualni best-practices v pristupu k feSenému
problému), coZ je vidét i na seznamu literatury Citajicimu 4 polozky, z nichZ jen [3] je v textu skutecné vyuZita, ostatni jsou
pouze odkazovany. Pristup k analyze podle textu vyuziva standard PTES, ktery ve mé nebudi divéru (léta neaktualizovany,
jeho webova stranka nema HTTPS), ale prakticky to v praci neni vidét. Je vyuzita metodika STRIDE pro modelovani hrozeb,
ale tak strucné, ze plsobi spis jako slovnikové heslo nez jako skute¢né modelovani. Kazdopadné velké mnozstvi hrozeb Uplné
chybi, asi - bohuZel nejsou stanoveny bezpecnostni cile, takZze nedokazu urcit, co vlastné méla analyza resit. Zcela chybi
vyhodnoceni jednotlivych nalezenych hrozeb. U navrhovanych feseni chybi jakakoliv diskuse o tom, jaké varianty byly
zvaZovany a proc student vybral ty, které vybral. Prace je také velice kratka, drtivou ¢ast tvofi vystupy pentestovacich
nastroju (ovSsem nijak nevysvétlené, co z nich pro bezpecnost plyne) nebo vypisy konfigurace. Nemohu vyloucit, Ze pro
deklarovany ucel (odstranéni bezpecnostnich slabin pocitacové sité dané spolecnosti) to staci, ale nejde o dostatecnou
bakalarskou praci.

Naproti tomu technicka stranka dokumentu se mi velice libi, uréité prosim zachovat!

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna ¢ast, pfilohy 10 (F)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt




Komentdr:

Nepisemnou ¢ast prace tvofi konfiguracni soubory pro LDAP, ShoreWall, Suricatu a Zabbix, bez jakékoliv dokumentace a bez
jakékoliv informace, co je vlastni dilo studenta a co jsou prevzaté vzorové soubory. Z pohledu praktického uplatnéni bych tu

ocekaval aspon vytvorené a nakonfigurované virtudlni stroje, které maji byt v siti pozdéji nasazeny, véetné detailniho popisu,
jak je vytvorit od nuly. V soucasném stavu nevidim v této Casti prace Zadny prinos.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
4. Hodnoceni vysledka, 50 (E)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.

Komentdr:

Navzdory kritice vySe nemohu vyloucit, Ze prace je pro spolecnost, pro kterou byla vytvorena, vyuZitelna. Moje vyhrady se
tykaji primdrné vyuZiti prace jako prace bakalarské, pro praktické vyuZiti u konkrétniho uZivatele skutecné prace mize mit
vyznam. Zejména pokud jde o uZivatele, ktery o problematice nic nevi a védét nechce a celou praci chapal od za¢atku v
duchu "mame néjakou pocitadovou sit, nic o ni nevime, podivejte se ndm na to a udélejte néco, aby to fungovalo néjak
bezpecné; ale hlavné po nas nic nechtéjte a uz viibec to nechtéjte po nasich uzivatelich". Toto mimochodem mélo byt

7

vysvétleno v textové Casti.

Hodnotici kritérium: Zplisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).
Otdzky:

1) Co vSechno z vasich Uprav bylo skute¢né uzivatelem realizovano?

2) Nasadil jste IDS/IPS systém. Kdo a jak bude sledovat jeho vystupy?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZz 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 20 (F)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:
Ve své soucasné podobé je podle mé bakalarska prace neobhajitelna. Mlze byt uZitecnd pro svého uZivatele, ale nelze ji
uplatnit jako bakalarskou praci. Chybi reSerSe dostupného teoretického aparatu, chybi popis metodiky, kterou student
poufZil, chybi diskuse a vybér alternativ feseni, chybi pfehledné vyhodnoceni vysledk, chybi uplatnitelny vystup pro

kohokoliv, kdo chce védét i "proc" a ne jen "jak". Za daného stavu véci bohuzel praci nemohu doporucit k obhajobé a
hodnotim zndmkou F.

Podpis oponenta prace:



