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Abstrakt

Tato prace se zabyva analyzou po-
Citacové sité spolecnosti T. J. Sokol
Kolin — Atletika. Duraz je kladen pre-
devsim na kybernetickou bezpecnost.
Béhem analyzy je postupovano podle
standardu The Penetration Testing
Execution Standard. Pro identifikaci
a kategorizaci hrozeb je pouzita me-
todika STRIDE. Na analyzu je nava-
zano navrhem a implementaci opatieni
na odstranéni nalezenych bezpec¢nost-
nich slabin. Konkrétni reseni se zabyva
predevsim segmentaci sité, fizenim pii-
stupu, spravou identit a monitoringem
sité.

Hlavnim vysledkem je zvyseni bez-
pecnosti  pocitacové sité spolecnosti
T. J. Sokol Kolin — Atletika. Na zakladé
této prace muzou dalsi spolec¢nosti v po-
dobné situaci zvysit bezpecnost své
sité.

Klicova slova: sitovd bezpecnost,
analyza pocitacové sité, penetracni
testovani, monitoring sité, informacni
bezpecnost

/ Abstract

Vi

This thesis deals with T. J. Sokol
Kolin — Atletika company computer
network security analysis. The empha-
sis is on cybersecurity. The analysis
part proceeds using The Penetration
Testing Execution Standard. The thesis
uses method STRIDE to identify secu-
rity threats. After analysis, the work
continues with the suggestion and im-
plementation of measures to eliminate
the discovered threats. The solution
is mostly based on network segmen-
tation, access management, identity
management, and network monitoring.

As a result, the T. J. Sokol Kolin —
Atletika company network is better se-
cured. Based on the thesis, similar com-
panies can secure their networks such as.

Keywords: network security, com-
puter network analysis, penetration
testing, network monitoring, cybersecu-
rity

Title translation: Computer Network
Security Analysis
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Uvod

Nejen bezpecnost pocitacovych siti, ale kybernetickd bezpecnost obecné je velmi aktu-
Alnim tématem. V dnesni dobé se ¢im dél vice spoléhdme na infrastrukturu, kterd na to
neni pfipravena. Situace se pomalu zlepsuje a o kybernetické bezpec¢nosti se casto mluvi,
i presto zustava spousta systému nezabezpecena nebo zabezpecena jen minimélné.

I sportovni kluby potiebuji ke své ¢innosti alespon c¢astecné vyuzit pocitace. Veétsi-
nou ale nemaji zaméstnance zabyvajici se touto problematikou. Nejen z téchto duvodi
vychazi nizka motivace investovat do zlepseni a zabezpeceni infrastruktury. Préce se za-
méfuje na pocitacovou sit konkrétniho sportovniho oddilu, mtze vsak poslouzit jako
inspirace ¢i navod i dalsim oddilim v podobné situaci.

Préce se zabyva analyzou pocitacové sité. Diraz je kladen predevsim na kybernetic-
kou bezpecnost. Jednim z cili je identifikace slabych mist jak z pohledu bezpecnosti, tak
z pohledu architektury pocitacové sité. Dalsim cilem je odstranéni téchto nalezenych
slabin.

Nejdrive prace analyzuje soucasny stav pocitacové sité a pozadavky na jeji provoz.
Na tuto analyzu je navadzdno modelem hrozeb a analyzou bezpec¢nostnich slabin. Dalsi
Cast je vénovana navrhu opatfeni na odstranéni objevenych bezpecnostnich slabin. Na-
konec nasleduje implementace vybranych opatieni a ovéreni proveditelnosti této imple-
mentace.



Kapitola 1
Cil prace

Hlavnim cilem bakalarské préace je odstranéni bezpec¢nostnich slabin pocitacové sité spo-
lecnosti T. J. Sokol Kolin — Atletika. Podruznym cilem je nabidnout inspiraci pro feseni
bezpecnosti v pocitacovych sitich s podobnym provozem.

Mezi diléi cile patii analyza stavu pocitacové sité a identifikace slabych mist z po-
hledu kybernetické bezpecnosti a architektury pocitacové sité. Dale je cilem analyza
pozadavkd na provoz a navrh opatieni pro eliminaci slabych mist. Dtlezité je, nejen
aby navrzend opatreni resila nalezené slabiny, ale aby také reflektovala definované po-
zadavky. Néasledné budou vybrana opatieni implementovana a funkénost implemento-
vanych opatfeni ovéfena v redlném provozu.



Kapitola 2
Analyza sitové infrastruktury

Tato kapitola se zabyva analyzou soucasného stavu infrastruktury. Analyza je rozdélena
na sbér informaci, modelovani hrozeb a definici pozadavku na provoz.

Samotné analyza je velice podobné penetracnimu testovani. Z toho divodu bylo po-
stupovano podle standardu ,, The Penetration Testing Execution Standard“ (PTES) [1].
PTES pokryva pritbéh celého penetracniho testovani. Pro tcely této prace byly vyuzity
predevsim prvni ¢tyTi kapitoly tohoto standardu, které pokryvaji fazi pred testovanim,
sbér informaci, modelovani hrozeb a analyzu zranitelnosti.

B 2.1 Aktusinistav

Nasledujici ¢ast se zabyva sbérem informaci o infrastruktuie a mapovanim aktualniho
stavu. V ramci pripravy na testovani jsou zodpovézeny otazky souvisejici s testovanim
infrastruktury. Poté jsou ujasnény cile, kterych se tato analyza tykd. A néasledné je
prezentovan pribéh analyzy infrastruktury rozdéleny do nékolika tematickych celk.

B 2.1.1 Pripravatestovani

Infrastruktura spolec¢nosti je kritickda vzhledem k nékolika hlavnim c¢innostem, presto
spole¢nost nemd o infrastruktute pirehled. Cilem testovani je zjisténi aktudlniho stavu
za UcCelem zmapovani situace a odhaleni bezpecnostnich slabin. Spole¢nost nemusi spl-
novat konkrétni bezpecnostni standard.

Samotné testovani by nemélo omezovat provoz sité. Aktivni testy je mozné provadét
v dopolednich hodinach.

Rozsah testovani odpovida priblizné 10-20 zarizeni. Vysledky testovani mohou byt
zkresleny firewallem nachézejicim se na hranici LAN a WAN. V pripadé ziskani pii-
stupu k néjakému zafizeni je mozné provést kompletni vycet zranitelnosti a pokusit se
o eskalaci opravnéni.

V misté spolecnosti jsou k dispozici tii bezdratové sité véetné jedné verejné. K ve-
fejné siti se lze pripojit bez autentizace. Ostatni sité jsou zabezpeceny pomoci WPA2
a autentizace probiha pomoci hesla. V dobé testovani pravdépodobné nebude pripojeno
mnoho zarizeni (odhadem maximélné pét).

Bl 2.1.2 Upiesnénicile

Zakladni zmapovani infrastruktury bylo provedeno pomoci utility nmap. Konkrétné po-
moci prikazu nmap 192.168.1.0/24 -sn byla nalezena aktivni zarizeni v siti. Seznam
nalezenych zarizeni je k vidéni ve vypisu 2.1. Cilem testovani jsou tato nalezend zarizeni.

Déle pomoci utility airodump-ng byla ovéfena pritomnost bezdratovych siti. Pro-
gram objevil pfitomnost t¥i bezdratovych siti patricich do dané infrastruktury. Vypis 2.2
zobrazuje informace ziskané programem (zkréceno o nékteré sloupce a sité, které nepatii
do infrastuktury).



2. Analyza sitové infrastruktury

Nmap scan report for 192.168.1.1

Host is up (0.0051s latency).

MAC Address: 00:0C:42:00:00:00 (Routerboard.com)
Nmap scan report for 192.168.1.117

Host is up (0.0035s latency).

MAC Address: 68:72:51:00:00:00 (Ubiquiti Networks)
Nmap scan report for 192.168.1.119

Host is up (0.0063s latency).

MAC Address: 04:8D:39:00:00:00 (Unknown)

Nmap scan report for 192.168.1.125

Host is up (0.033s latency) .

MAC Address: 3C:F8:62:00:00:00 (Intel Corporate)
Nmap scan report for 192.168.1.158

Host is up (0.044s latency) .

MAC Address: A8:6B:AD:00:00:00 (Hon Hai Precision Ind.)

Vypis 2.1. Zakladni scan sité

ESSID Cloaked Encryption
Atleticky Stadion 2 No OPN,None
OnlineAtletika No WPA2, AES-CCM
Atletak-Press No WPA2,AES-CCM

Vypis 2.2. Aktivn{ bezdratové sité (zkrdceno)
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Obrazek 2.1. Aktualni stav pocitacové sité

l 2.1.3 Informace z otevienych zdrojia

Informace z otevienych zdrojiu (OSINT, Open Source Intelligence) umoznuji ziskat
prehled o dané spole¢nosti a o testované infrastrukture.



Jednim z hlavnich zdroj takovych informaci jsou webové stranky spolec¢nosti. Pres-
toze webové stranky jsou hostovany mimo infrastrukturu a nejsou tedy predmétem
testovani, z hlediska OSINT vsak mohou byt ziskand data prinosni. Metada publi-
kovanych dokumentt mohou poskytovat informace, jako jsou jméno autora, datum,
geolokac¢ni data, umisténi souboru atd.

Déle se ziskdvanim informaci souvisi mapovani infrastruktury. Data ziskand v tomto
kroku jsou velice podobné dattim ziskanym pii upresnovani cile a také dattm rozebi-
ranym v nasledujici ¢asti. Na diagramu 2.1 je zachycen aktudlni stav infrastruktury
odpovidajici ziskanym informacim.

B 2.1.4 Identifikace zaFizeni

Skenovani otevrenych portid nam umoznuje ziskat zakladni prehled o aplikacich bézi-
cich na danych zafizenich. Pomoci dalsich technik Ize urcit konkrétni aplikace, které
na otevfenych portech naslouchaji. Ve vypisech 2.3 a 2.4 1ze nahlédnout na vysledky
ziskané pomoci technik , port scanning” a ,,banner grabbing®.

Vysledky naptiklad ukazuji na pritomnost routeru na adrese 192.168.1.1. Data
spravné odhaluji, Ze se jednéd o zafizeni ,MikroTik RouterBOARD“ Na routeru bézi
pouze sluzby urcené pro administraci tohoto zafizeni.

Déle byla objevena tiskarna na adrese 192.168.1.158. Na této tiskarné bézi webova
aplikace pro administraci tiskdrny na portech 80 (HTTP) a 443 (HTTPS). Déle byly
nalezeny sluzby pro prijiméani dokumentu k tisku pomoci FTP a e-mailu. Také mimo
jiné byla odhalena sluzba jetdirect (custom raw port) umoznujici uzivateli vytisknout
veskera data odesland na port 9100.

Mnoho uziteénych informaci lze také ziskat pomoci protokolu ,,Simple Network Ma-
nagement Protocol* (SNMP). Aktivni SNMP lze zjistit napiiklad pomoci néstroju
ze sady Net-SNMP. Pomoci utility snmpwalk byla zjiSténa moznost komunikace po-
moci SNMP se dvéma zatizenimi. Ukazka ziskanych dat je k vidéni ve vypisu 2.5.

is0.3.6.1.2.1.1.1.0 = STRING: "Router(OS RB433"
is0.3.6.1.2.1.1.2.0 = 0ID: is0.3.6.1.4.1.14988.1
is0.3.6.1.2.1.1.3.0 = Timeticks: (85628200) 9 days, 21:51:22.00
iso.3.6.1.2.1.1.4.0 = ""

is0.3.6.1.2.1.1.5.0 = STRING: "RB_Atletak"

iso.3.6.1.2.1.1.6.0 = ""

is0.3.6.1.2.1.1.7.0 = INTEGER: 78

iso0.3.6.1.2.1.2.1.0 = INTEGER: 5

iso.3.6.1.2.1.2.2.1.1.1 = INTEGER: 1

iso0.3.6.1.2.1.2.2.1.1.2 = INTEGER: 2

is0.3.6.1.2.1.1.1.0 = STRING: "Brother NC-8300w"
is0.3.6.1.2.1.1.2.0 = 0ID: is0.3.6.1.4.1.2435.2.3.9.1
is0.3.6.1.2.1.1.3.0 = Timeticks: (76990460) 8 days, 21:51:44.60
iso.3.6.1.2.1.1.4.0 = ""

is0.3.6.1.2.1.1.5.0 = STRING: "BRWA86BAD6E32D7"
iso.3.6.1.2.1.1.6.0 = ""

is0.3.6.1.2.1.1.7.0 = INTEGER: 72

is0.3.6.1.2.1.1.8.0 = Timeticks: (0) 0:00:00.00
iso.3.6.1.2.1.1.9.1.2.1 = 0ID: is0.3.6.1.6.3.1
iso0.3.6.1.2.1.1.9.1.2.2 = 0ID: is0.3.6.1.6.3.10.3.1.1

Vypis 2.5. Ukdzka tudaji ziskanych pomoci SNMP



Nmap scan report for 192.168.1.1
Host is up (0.021s latency) .
Not shown: 65532 closed ports

PORT STATE SERVICE VERSION

23/tcp open telnet Linux telnetd

2000/tcp open bandwidth-test MikroTik bandwidth-test server
2221/tcp open ssh MikroTik Router(0S sshd (protocol 2.0)

8291/tcp open unknown
Service Info: 0S: Linux; Device: router;
CPE: cpe:/o:linux:linux_kernel, cpe:/o:mikrotik:routeros

Nmap scan report for 192.168.1.117

Host is up (0.017s latency) .

Not shown: 65531 closed ports

PORT STATE SERVICE VERSION

80/tcp open http lighttpd 1.4.39

443/tcp open ssl/https?

10001/tcp open tcpwrapped

50122/tcp open ssh Dropbear sshd 2016.74 (protocol 2.0)
50123/tcp open telnet

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Nmap scan report for 192.168.1.158
Host is up (0.011s latency) .
Not shown: 65528 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp Brother/HP printer ftpd 1.13
23/tcp open telnet Brother/HP printer telnetd
80/tcp open http Brother/HP printer httpd 1.20

443/tcp open ssl/http Brother/HP printer httpd 1.20
515/tcp open printer

631/tcp open http Brother/HP printer httpd 1.20
9100/tcp open jetdirect?
54921/tcp open pop3 Brother MFC-7360N pop3d

Service Info: Device: printer

Vypis 2.3. Vysledek skenovani otevienych porta

B 22 Modelhrozeb

ISO/IEC 27000 [2] definuje hrozbu jako potencialni pric¢inu nezddouciho incidentu, ktery
miize vyustit v poskozeni systému nebo organizace. Model hrozeb tedy umoznuje iden-
tifikovat tyto hrozby a zaradit do infrastruktury takova bezpecnostni opatieni, ktera
tyto hrozby eliminuji.

Tato prace nejdiive definuje aktiva v pocitacové siti a poté vyuziva metodiky STRIDE
k identifikaci hrozeb. STRIDE, akronym pro ,Spoofing®, , Tampering“, ,Repudiation®,
nInformation Disclosure“, ,Denial of Service“ a ,Elevation of Privilege®, byla navr-
zena tak, aby poméhala identifikovat typy utoka pouzivanych proti softwaru [3]. Utoky
na software vSak s utoky na pocitacovou sit a na jednotlivé systémy souvisi. Zaroven
lze sitové ttoky kategorizovat stejnym zpiisobem. Metodika je tedy vhodna i pro tucely
této prace.



Nmap scan report for 192.168.1.1

Host is up (0.0045s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

23/tcp open telnet

| _banner: \xFF\xFD\x18\xFF\xFD \xFF\xFD#\xFF\xFD’
2000/tcp open cisco-sccp

| _banner: \x01\x00\x00\x00

8291/tcp open unknown

MAC Address: 00:0C:42:00:00:00 (Routerboard.com)

Nmap scan report for 192.168.1.119

Host is up (0.029s latency) .

Not shown: 997 closed ports

PORT STATE SERVICE

23/tcp open telnet

| banner: \xFF\xFD\x01\xFF\xFD\x1F\xFF\xFD!\xFF\xFB\x01\xFF\xFB\x03\x0D\x
| _OD\xOANetis(WF2419)-V1.2.29433,2014.08.29 12:30.\x0D\x0A (none) login:
53/tcp open domain

80/tcp open http

MAC Address: 04:8D:39:00:00:00 (Unknown)

Nmap scan report for 192.168.1.158

Host is up (0.0080s latency).

Not shown: 993 closed ports

PORT STATE SERVICE

21/tcp open ftp

| banner: 220 FTP print service:V-1.13/Use the network password for the I
|_D if updating.

23/tcp open telnet

| _banner: \x1B[2J\x1B[1;1f\xFF\xFB\x01\xFF\xFB\x03\xFF\xFD\x03
80/tcp open http

443/tcp open https

515/tcp open printer

631/tcp open ipp

9100/tcp open jetdirect

MAC Address: A8:6B:AD:00:00:00 (Hon Hai Precision Ind.)

Vypis 2.4. Informace ziskané pomoci techniky banner grabbing

B 2.2.1 Aktiva

Na diagramu 2.2 je vyobrazena podnikova sit vzhledem k modelovani hrozeb. Funkéni
sit sestava z nasledujicich systémii:

m Laptop — jsou prenosnd podnikova koncové zarizeni pouzivana personalem.

m Desktop — jsou podnikové stolni pocitace pouzivané personalem.

m Mobilni zafizeni — jsou vlastni koncova zarizeni vlastnénd a pouzivana personalem.

m Atletickd kancelal — predstavuje software a proces zaznamenavani vysledku a ziska-
vani a udrzovani informaci o zdvodnicich.

m Kamera — oznacuje souhrn zarizeni slouzicich k zaznamenavani a zpracovani mérenych
dat.

m Data — je dlozisté uchovavajici data tykajici se zavodu atd.



2. Analyza sitové infrastruktury
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Obrazek 2.2. Model podnikové sité

Bl 2.2.2 Podvrzeniidentity

Podvrzeni identity (Spoofing) je vydévani se za néco ¢i nékoho jiného [3].

Z hlediska podvrzeni identity je problémové pouziti softwaru teti strany pro vzdaleny
pristup nékterymi uzivateli. V takovém pripadé je autentizace zalozena na znalosti
¢iselného kédu a neni svazana s konkrétnim uzivatelem. Tomu lze zamezit nasazenim
vlastniho feseni VPN.

Obecné, co se tycCe uzivatelli, absence autentizace v ramci této infrastruktury zne-
moznuje jakoukoli identifikaci konkrétni osoby.

B 2.2.3 Pozménénidat

Vysledkem pozménéni dat (Tampering) je néjakd neopravnéna zména v paméti, na disku
nebo na siti [3].

V tomto pripadé je velice problémova prace s Atletickou kancelari. Uzivatel neni vici
aplikaci autentizovan ani autorizovan. V disledku mtze kdokoli, kdo se ke Kancelari
pripoji, ménit libovolné data. Vzhledem k tomu, zZe aplikace samotna autentizaci nepod-
poruje, je mozné této hrozbé predejit povolenim pripojeni pouze vybranym zafizenim
¢i autentizaci na irovni spojeni se serverem.

Il 2.2.4 Popfienitransakce

P1i popreni transakce (Repudiation) ttoc¢nik ¢i uzivatel popird (klamavé i cestné) zod-
povédnost za provedenou akei [3].

Tuto hrozbu lze obecné eliminovat zavedenim autentizace v kombinaci se zazname-
navanim kazdé provedené akce. V tomto pripadé je potieba autentizovat jak uzivatele,



2.3 Provozni poZadavky

tak zarizeni. Zaznamenavat provedené akce je potreba na systémové tirovni v podobé
logovani i na sitové trovni v podobé monitorovani provozu.

V souvislosti s infrastrukturou spole¢nosti hrozi popreni transakce predevsim v pii-
padé prace s Atletickou kancelari i v pripadé prace na jednotlivych pracovnich stanicich,
kde uzivatelsky tcet neni svazén s konkrétni osobou.

B 2.2.5 Unikinformaci

Unik informaci (Information Disclosure) znamens umoznéni néjaké osobé prohlizet
data, kterd neni opravnéna prohlizet [3].
Se vsemi drive popsanymi hrozbami hrozi i tinik informaci. Zaroven drive popsana
feseni v kombinaci s principem nizkych opravnéni zamezuje v existenci i této hrozby.
Navic komunikace s Atletickou kancelafi neni Sifrovand. Tato skute¢nost znamena,
ze kazdy, kdo je k siti pripojen, miize tuto komunikaci odposlouchévat.

B 2.2.6 Odepfienisluzby

Pfi utoku typu odepteni sluzby (Denial of Service) jsou zdroje potfebné k poskytovani
sluzby vyuzivany takovym zpusobem, Ze je sluzba nepristupna regulérnimu uzivateli [3].

Soucasné infrastruktura naptiklad umoznuje itok na DHCP server, kdy ttoénik vy-
plytva dostupné adresy a tim zabrani regulérnimu zarizeni v ziskani konfigurace pro své
sitové rozhrani.

B 2.2.7 Zvyseniopravnéni

Neautorizované zvyseni opravnéni (Elevation of Privilege) znamend povoleni uzivateli
provést akei, ke které neni autorizovan [3].

Tato hrozba vétsinou souvisi s konkrétnimi zranitelnostmi nebo chybnou konfiguraci
jednotlivych systémut. Konkrétni pripady této hrozby nebyly v infrastrukture identifi-
kovany.

I 2.3 Provozni pozadavky

Pozadavky na provoz jsou rozdéleny na bezpecnostni pozadavky a na skupiny poza-
davkl odpovidajici provozovanym ¢innostem.

Il 2.3.1 Bezpeénostni pozadavky

Bezpecnostni pozadavky jsou nadefinovany tak, aby jejich splnéni vedlo k snizeni do-
padu soucasnych hrozeb a zaroven predchazelo vzniku dalsich hrozeb pri zavadéni no-
vych sluzeb.

Vylepsena infrastruktura by méla spliovat néasledujici:

m Pocitacova sif bude oddélena od internetu firewallem.

m Pocitacova sit bude segmentovana.

m Aplikace pobézi na individudlnich virtudlnich strojich (co aplikace, to VM).
m Aplikace pobézi s nejniz§im moznym opravnénim.

m Kazdy uzivatel bude mit vlastni Gcet s nizkymi opravnénimi.

m Uzivatelské ucty budou centrdlné spravovany a pravidelné auditovany.

m V siti bude nasazen IDS/IPS.

m Zdroje budou dostupné pouze v ramci lokalni sité.

m Stalym zaméstnancim bude umoznéno pripojeni z internetu pomoci VPN.



B 23.2 Zivody

vvvvv

v poli. To vyzaduje pokryti celého stadionu dostatecné silnym signalem Wi-Fi.

Déle je vhodné alespon Castecné zavést spravu identit. Je vsak potreba vzit v potaz
nestabilitu uzivateld.

Cilova kamera vyzaduje propojeni s vyhodnocovaci stanici s rychlosti fadové v Gb/s.
To je ddno prenosem velkého objemu obrazovych dat a na rychlosti tohoto pfenosu
zavisi rychlost vyhodnocovani vysledki.

Béhem vétsich zavodu je dilezité i rychlost pfipojeni k internetu (pfedevsim pro tcely
streamingu).

Na stadionu je poskytovano i verejné pripojeni, to vSsak nesmi omezovat provoz v lo-
kalni siti, ani pripojeni do internetu.

l 2.3.3 Tréninky

Trenéri se béhem tréninka obejdou bez pocitaci, do sité se tedy pripojuje pouze verej-
nost. Z toho vyplyva absence specidlnich pozadavki.
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Kapitola 3
Realizace

Tato kapitola se zabyva navrhem opatieni, ktera resi nalezené a drive popsané slabiny
zkoumané sité. Nejdiive jsou popsana opatieni tykajici se infrastruktury pocitacové
sité. Poté jsou resena opatfeni, ktera jsou zakladem pro vsSechna nasledujici opatreni.
Na spole¢ny zdklad je navazano vybérem konkrétnich reseni dil¢ich problémda.

Jako prvni je rozebrano teseni firewallu a detekce/prevence vniknuti. Na to je nava-
zano spravou identit véetné dalsich, s tim souvisejicich, jmennych sluzeb. A v neposledni
radé je predvedeno feseni monitoringu sité.

I 3.1 Infrastruktura

Z firemni sité bude vyclenéno vefejné pripojeni. Samotna sit pak bude oddélena fi-
rewallem a rozdélena do nékolika segmenti. Konkrétné se jedna o segmenty pro zameést-
nance, Atletickou kanceldr a sluzby infrastruktury. V neposledni fadé bude jeden seg-
ment vyhrazen pro management sité. Navrh infrastruktury je k vidéni na diagramu 3.1.

Pristup mimo jiné zajisti nékolik access pointi pripojenych do odpovidajicich seg-
mentti. Pro zabezpeceni komunikace bude naddale pouzivino WPA2. Do zaméstnanec-
kého segmentu bude umoznén pristup na zakladé znalosti hesla. Do segmentu atletické
kancelare bude umoznén pristup na zakladé znalosti hesla kombinovan s filtrovanim
zatizeni.

/

< Intm
e R
Kancelar ‘-F
o S e W .
A >
=

J
-

[DNS)

] =
— —

{—)

Zameéstnanci

(

L

Atleticka =->
kancelaf -p

e

LDAP Monitoring

Obrazek 3.1. Navrzend infrastruktura pocitacové sité

B 3.2 Piiprava

Pro snazsi oddéleni jednotlivych sluzeb a spravu serveri je pouzita virtualizace. Virtu-
alni stroje vychazeji ze stejného zakladniho obrazu stroje. Zaklad je postaven na OS Li-
nux (Debian Buster), na kterém je provedena zakladni konfigurace. Projekt Debian
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3. Realizace

zaroven nabiz{ manudl Securing Debian [4], ktery provazi zékladnim nastavenim sys-
tému s ohledem na bezpecnost.

Kromé hlavniho sifového firewallu je pripravena ochrana zafizeni pomoci jednotli-
vych lokalnich sitovych firewalli. Pro konfiguraci firewallu na vsech serverech je jed-
notné vyuzita utilita Shorewall. Princip konfigurace je popisovan v ¢asti 3.3.1. Firewall
je nakonfigurovan restriktivné, aby obraz systému byl ve vychozim stavu maximélné
chranény a zaroven aby obraz zustal univerzalni. Prichozi komunikace je zahazovana.
Vyjimku tvori povoleni komunikace s monitorovacim serverem, SSH pro administraci
a [CMP pro zékladni diagnostiku stavu zafizeni. Pfi nasazeni tedy musi byt povolena
komunikace podle potieb konkrétniho stroje.

K dispozici je pripraven jeden lokdlni administratorsky tcet pro zdkladni nastaveni
a pripadné feseni problémt. Superuzivateli je znemoznéno se prihlasit vzdalené i lokalneé.
Administratori mohou spravovat systém pomoci vlastniho uc¢tu definovaného ve sluzbé
LDAP. Zptsob navazani na jmenné sluzby predstavi ¢ast 3.5.2. Privilegované operace
mohou provadét s vyuzitim piikazu sudo.

I 3.3 Ochranasité

Na hranici sité bude nasazen firewall v kombinaci se systémem detekce (prevence) pri-
niku (IDS/IPS). Vzhledem k tomu, Ze timto zarizenim projde vétsina komunikace, je
takové umisténi idedlni. Navic tato kombinace umoznuje IDS ovliviiovat chovani fi-
rewallu.

Vybrané feseni spoléhd na kombinaci utility Shorewall a IDS Suricata. Shorewall
slouzi k manipulaci s pravidly firewallu. Suricata poté analyzuje provoz a dale omezuje
chovani firewallu na zakladé ziskanych dat.

B 3.3.1 Firewall

Shorewall déli konfiguraci na ¢asti tykajici se sitovych rozhrani, zén, politik a pravidel.
Diagram 3.2 zobrazuje rozdéleni sité do zén. Takto navrzené zény jsou poté nakonfigu-

rovany ve firewallu.
/rh
N
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R
Kancelar
[°] OFFICE -
L f— ——
—
= | — UNTRUST
Atleticka p L1
kancelar STAFF
I
Zaméstnanci Hosté
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@—/  —  — —
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Obrazek 3.2. Rozdéleni sité do bezpeénostnich zén
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Politiky definuji vychozi chovani firewallu. Proto jsou nastaveny, na odmitani spo-
jeni a v pripadé komunikace ze zén untrust a internet jsou pakety rovnou zahazovany
(vypis 3.1). Vyjimkou je povoleni komunikace ze zén untrust, staff a office do internetu.
Vzhledem k tomuto nastaveni pravidla poté slouzi jako whitelist pro povoleni konkrétni
komunikace. Ptikladem je treba povoleni SSH z management zény nebo povoleni pii-
pojeni k DNS serveru v zéné trust (viz vypis 3.2).

#SOURCE DESTINATION POLICY LOGLEVEL
untrust inet ACCEPT

staff inet ACCEPT

office inet ACCEPT

untrust all DROP info
inet all DROP info

all all REJECT info

Vypis 3.1. Nastaveni vychoziho chovani firewallu

#ACTION SOURCE DESTINATION

DNS (ACCEPT) office trust:<dns_srv_ip>
DNS (ACCEPT) staff trust:<dns_srv_ip>
DNS (ACCEPT) mgmt trust:<dns_srv_ip>
DNS (ACCEPT) $FW trust:<dns_srv_ip>

DNS(ACCEPT) trust:<dns_srv_ip> inet

SSH(ACCEPT) mgmt office
SSH(ACCEPT) mgmt staff
SSH(ACCEPT) mgmt trust
SSH(ACCEPT) mgmt $FW

Vypis 3.2. Ukdzka pravidel firewallu

V nastavenych pravidlech je akce povoleni komunikace (ACCEPT) Casto nahrazena akci
NFQUEUE. Toto nastaveni souvisi s integraci IDS a je vysvétleno déle.

B 3.3.2 Detekce/prevence priiniku

Ukolem IDS Suricata je analyza probihajici komunikace na zékladé definovanych pra-
videl. Pro analyzu komunikace lze vyuzit pravidel vytvarenych riznymi vyzkumnymi
tymy nebo lze vytvorit pravidla vlastni. Vzhledem k tomu, ze IDS slouzi jako nadstavba
firewallu, je vhodnéjsi nakonfigurovat vsechna vlastni pravidla na firewallu. Tento pri-
stup zajisti, Zze chovani firewallu bude nastavovino pouze z jednoho mista a IDS bude
déle analyzovat pouze povolenou komunikaci.

Jednim z moznych zpisobl integrace IDS Suricata s firewallem, ktery je vyuzit
v tomto TeSeni, je predavani pomoci specidlni fronty. Tento zplsob umoznuje filtrovat
komunikaci na vsech sitovych rozhranich. Zaroven lze definovat, jaké komunikace bude
pomoci IDS analyzovana. Druha moznost je nastaveni do médu odposlechu. V takovém
pripadé je IDS napojen na dvé sifova rozhrani na linkové vrstvé a stard se o analyzu
a kopirovani komunikace mezi rozhranimi. Tato varianta ke své praci nevyzaduje na-
staveni firewallu.

Pro nastaveni IDS Suricata do IPS médu staci pouze spustit program s parametrem
-q <&islo fronty>, ktery definuje, jakou frontu ma IDS pouzit. Pfedavani vybraného
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provozu je poté definovano pomoci pravidel firewallu. K ulozeni komunikace do fronty je
pouzita akce NFQUEUE. IPS u vsech takto predanych pakettu rozhoduje, zda budou piijaty
¢i zahozeny. Takové chovani je mozné zmirnit konfiguraci ,NFQ médu“ (vypis 3.3).
Pouziti NFQ médu repeat umoznuje vratit paket k vyhodnoceni podle vSech pravidel
firewallu. Méd route predd vyhodnoceny paket do jiné fronty.

nfq:
mode: accept

Vypis 3.3. Nastaveni NFQ moédu aplikace Suricata

Informace o ¢innosti IDS lze ziskat nékolika zplisoby. Suricata nabizi logovani veskeré
aktivity do systémového logu, logovani vybranych informaci ve formatu ,Extensible
Event Format* (EVE) nebo logovani do textovych souborti. Vypis 3.4 ukazuje nastaveni
logovani upozornéni (fast log), statistik, zahozenych paketu a komunikace specifickych
protokoli.

I 3.4 Certifikacni autorita

Certifikaty umoznuji jak utajeni informace, tak ovéreni ptivodu dat. Z téchto davodua
jsou zakladem Sifrované komunikace.

Toto feSeni pouziva privatni infrastrukturu verejnych klicu (PKI). To umoznuje vy-
stavit certifikaty na miru konkrétnim potrebam spolecnosti. Pro ovéreni platnosti kon-
krétniho certifikatu musi ovérovatel mit k dispozici certifikat korenové certifikac¢ni auto-
rity (CA). V pripadé privatni PKI to znamend, Ze na kazdé zafizeni musi byt manudlné
nainstalovan kofenovy certifikat. Popisované reseni je urceno pro pouziti v lokalni siti,
a tedy tato vlastnost neni omezenim.

Zaklad PKI je tvoren kofenovou a mezilehlou autoritou. Vypis 3.5 popisuje ptipravu
prostiedi pro vytvotreni autorit. Soubory CA jsou umistény v adresari CADIR=/root/CA.
Préce s certifikdty je provadéna pomoci programu ,,OpenSSL*.

mkdir "$CADIR"

cd $CADIR

mkdir private newcerts crl certs intermediate
chmod 700 private

touch index.txt

echo 1000 > serial

mkdir intermediate/{certs,crl,csr,newcerts,private}
chmod 700 intermediate/private

touch intermediate/index.txt

echo 1000 > intermediate/serial

echo 1000 > intermediate/crlnumber

Vypis 3.5. Priprava certifikac¢ni autority

Vypis 3.6 zobrazuje postup vytvoreni kotenové CA. Nejdiive je vygenerovan privatni
kli¢ korenové CA. Poté nésleduje vytvoreni ,self-signed“ certifikatu autority.

V pripadé mezilehlé autority (vypis 3.7) je po vygenerovani privatniho kli¢e mezilehlé
CA vytvoren pozadavek na podepsani certifikitu (CSR). CSR je poté predan kofenové
autorité k vytvoreni certifikatu.
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Vypis 3.4. Nastaveni vystupu IDS

Vypis 3.6. Vytvoreni korenového certifikdtu

Vystupy predvadénych prikazi jsou ovlivnény konfiguraci jednotlivych autorit. Vy-
pis @ zobrazuje zakladni nastaveni @ Vétsina prikazt se tyka adresafové struk-
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cd $CADIR
openssl genrsa -aes256 \

-out intermediate/private/intermediate.key.pem 4096
chmod 400 intermediate/private/intermediate.key.pem

openssl req -config intermediate/openssl.cnf -new -sha256 \
-key private/intermediate.key.pem \
-out intermediate/csr/intermediate.csr.pem

openssl ca -config openssl.cnf -extensions v3_intermediate_ca \
-days 3650 -notext -md sha256 \
-in intermediate/csr/intermediate.csr.pem \
-out intermediate/certs/intermediate.cert.pem

chmod 444 intermediate/certs/intermediate.cert.pem

Vypis 3.7. Vytvoreni mezilehlého certifikatu

tury. Déle tato sekce nastavuje délku platnosti vystavenych certifikatt a revokacnich
listi (default_days a crl_default_days), hashovaci algoritmus, politiku podepiso-
vani, atd. Pro podpis mezilehlych certifikdtt je pouzita striktni politika (viz vypis 3.9),
podpisy koncovych certifikatu uplatnuji politiku volnéjsi (viz vypis 3.10).

[ cal

default_ca =

[ CA_default ]

CA_default

dir = /root/CA

certs = $dir/certs

crl_dir = $dir/crl
new_certs_dir = $dir/newcerts
database = $dir/index.txt
serial = $dir/serial
RANDFILE = $dir/private/.rand

private_key

$dir/private/ca.key.pem

certificate = $dir/certs/ca.cert.pem
crlnumber = $dir/crlnumber

crl = $dir/crl/ca.crl.pem
crl_extensions = crl_ext
default_crl_days = 30

default_md = sha256

name_opt = ca_default

cert_opt = ca_default
default_days = 375

preserve = no

policy = policy_strict

Vypis 3.8. Zikladni nastaveni CA
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[ policy_strict ]

countryName = match
stateOrProvinceName = match
localityName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

Vypis 3.9. Striktni politika vydavani certifikdtt

[ policy_loose ]

countryName = match
stateOrProvinceName = match
localityName = optional
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

Vypis 3.10. Volna politika vydavani certifikati

I 3.5 Jmenné sluzby

V pocitacové siti jsou nasazeny sluzby DNS a DHCP. Pro spravu identit je pouzita
sluzba Lightweight Directory Access Protocol (LDAP). LDAP umoznuje uchovavat in-
formace o zaméstnancich a provadét jejich autentizaci vici pouzivanym systémtm. Vy-
hodou LDAP je podpora napfi¢ riznymi systémy a aplikacemi. S vyuzitim této vlast-
nosti lze uzivatelim podrobné nastavit opravnéni a poté je autorizovat k jednotlivym
tukontim.

Il 35.1 DHCPaDNS

Sitova rozhrani jsou automaticky nastavovana pomoci protokolu DHCP (Dynamic Host
Configuration Protocol). Pro tyto ucely je vyuzivdna sluzba ISC dhcpd. Vypis 3.11
ukazuje zakladni nastaveni vlastnosti DHCP serveru. K vidéni jsou moznosti spolecné
pro vsechny zafizeni vnitini sité.

option domain-name "atletika.kolin";
option domain-name-servers 192.168.2.2;

default-lease-time 86400;
max—-lease-time 604800;

authoritative;

Vypis 3.11. Nastaveni DHCP serveru

DNS server se poté stard o preklady jmen serveri v lokalni siti. Vybrané fe-
Seni je postaveno na serveru BINDY9, ktery se chova jako autoritativni pro doménu
atletika.kolin.
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B 3.5.2 Adresaiové sluzby

Popisované feseni vyuziva implementaci ,,OpenLDAP“ protokolu LDAP a grafickou
aplikaci ,LDAP Account Manager* pro snazsi administraci uzivatelskych actu.

Samotna manipulace s LDAP serverem poté probihd pomoci utilit jako ldapsearch,
ldapmodify, ldapadd atd. Data jsou vyménovana ve formatu LDAP Data Exchange
Format (LDIF). Je tedy mozné mit konfiguraci pfipravenou v souborech a na server
nahrat pouze potiebné zmény.

Nejdrive je provedena zména domény a nastaveno logovani pomoci prikazu ve vy-
pisu 3.12. Nastaveni logovani na troven 480 zajisti zaznamenavani pribéhu vyhledavani,
vyhodnocovani pristupovych prav a konfigurace. Navic budou zaznamenany probihajici
operace ve formé statistik.

dn: cn=config
changetype: modify
replace: olcLogLevel
olcLoglLevel: 480

dn: olcDatabase={1}mdb,cn=config
changetype: modify

replace: olcSuffix

olcSuffix: dc=atletika,dc=kolin

replace: olcRootDN

0lcRootDN: cn=admin,dc=atletika,dc=kolin

Vypis 3.12. Zakladni nastaveni serveru LDAP

Ve vypisu 3.13 lze nahlédnout na ukazku konfigurace pristupovych prav. Prvni pravi-
dlo umozni uzivatelim prohledavani vSech uzivatelskych profil a ipravu svych profili.
Administratorim pak toto pravidlo umoznuje spravu uzivateli. Pravidlo druhé umoz-
nuje administratoram praci se skupinami. A posledni pravidlo zakazuje vse, co nebylo
povoleno drive.

add: olcAccess
olcAccess: {2}to dn.children="ou=people,dc=atletika,dc=kolin"
by dn.exact="cn=search,dc=atletika,dc=kolin" read
by group.exact="cn=admins,ou=groups,dc=atletika,dc=kolin" write
by self write
by users read
add: olcAccess
olcAccess: {3}to dn.children="ou=groups,dc=atletika,dc=kolin"
by dn.exact="cn=search,dc=atletika,dc=kolin" read
by group.exact="cn=admins,ou=groups,dc=atletika,dc=kolin" write
add: olcAccess
olcAccess: {4}to * by * none

Vypis 3.13. LDAP — pristupova prava

Protokol LDAP podporuje sifrovani komunikace pomoci protokolu TLS. Na strané
serveru lze Sifrovani nastavit pomoci prikazi ve vypisu 3.14.
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dn: cn=config

changetype: modify

add: olcTLSCACertificateFile
0lcTLSCACertificateFile: /etc/ldap/certs/ca.cert

add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ldap/certs/ldap.atletika.kolin.cert

add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ldap/certs/ldap.atletika.kolin.key

add: olcTLSVerifyClient
0lcTLSVerifyClient: allow

Vypis 3.14. LDAP — nastaveni pouziti certifikatu

I 3.6 Monitoring sité

Monitorovaci server pravidelné ziskdva data ze zafizenich v siti a umoziuje tak admi-
nistratorum udrzovat si prehled o déni v siti.

V této implementaci byl vybrano feseni Zabbix. Zabbix umoznuje monitoring od celé
sité pres servery az po jednotlivé sluzby. Sbér dat z monitorovaného zafizeni probiha
pomoci Zabbix agenta, SNMP nebo IPMI. Alternativné je mozné pouzit skenovani
otevienych porti, [CMP nebo spoustét prikazy pres SSH.

Zabbix umoznuje provadét autentizaci uzivatelu s vyuzitim LDAPu. Autorizaci poté
server provadi sam. Granularita opravnéni umoznuje zcela detailni nastaveni povole-
nych akci. Nevyhodou je chybéjici moznost automatického importu uzivatelt z databaze
LDAP.

Ke komunikaci s monitorovanymi zarizenimi je vyuzit Zabbix agent. Vyména dat mezi
agentem a serverem je Sifrovand, Sifrovani probiha za vyuziti certifikata. Vypis 3.15 uka-
zuje zabezpeceni agenta a nastaveni Sifrované komunikace. Konfigurace zakazuje agentu
béh s pravy uzivatele root a spousténi vzdalenych piikazi. Komunikace je povolena
pouze se serverem nms.atletika.kolin a je povoleno pouze Sifrované spojeni.

EnableRemoteCommands=0
LogRemoteCommands=1

Server=nms.atletika.kolin

AllowRoot=0
User=zabbix

TLSConnect=cert

TLSAccept=cert
TLSCAFile=/home/zabbix/zabbix_ca_file
TLSServerCertIssuer=<Atletika Kolin CA>
TLSServerCertSubject=<nms.atletika.kolin subject>
TLSCertFile=/home/zabbix/zabbix_agentd.crt
TLSKeyFile=/home/zabbix/zabbix_agentd.key

Vypis 3.15. Konfigurace Zabbix agenta
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Kapitola 4
Ovéreni

Tato kapitola shrnuje nalezené slabiny testované infrastruktury a pfipominad defino-
vané pozadavky. Cilem kapitoly je ovéreni, zda vybrand opatfeni popisované slabiny
odstranila a jsou-li uveditelna do reidlného provozu.

Z hlediska provozu byly na infrastrukturu kladeny minimalni pozadavky. Konkrétni
pozadavky se tykaly pouze kvality pripojeni. V pripadé bezdratového ptipojeni nebyla
vytvorena mapa kvality signdlu, ale kontrola probéhla za bézného provozu na stano-
vistich, ktera odpovidaji béznému rozmisténi rozhod¢ich v poli. Béhem celého testu
nebyly hlaseny zadné problémy s pripojenim. V piipadé pevného pripojeni je vyzado-
vana rychlost fddové v Gb/s pouze pro propojeni cilové kamery a poéitace pro obsluhu
této kamery. Primé propojeni takovych rychlosti dosahuje, pri zapojeni do stavajici
infrastruktury je rychlost o fad nizsi. Vzhledem k tomu, Ze jak z technického, tak z bez-
pecnostniho hlediska je primé propojeni cilové kamery a obsluzného pocitace nejlepsim
feSenim, Ize i tento pozadavek povazovat za splnény.

U zarizeni byly vypnuty nepouzivané sluzby. To umoznuje zuzit piipadny vektor
utoku. Vypis 4.1 naptiklad zobrazuje kontrolu otevienych porta u tiskarny Brother.

Nmap scan report for 192.168.1.3
Host is up (0.012s latency) .
Not shown: 65531 closed ports

PORT STATE SERVICE VERSION
23/tcp open telnet Brother/HP printer telnetd
80/tcp open http Brother/HP printer httpd 1.20

443/tcp open ssl/http Brother/HP printer httpd 1.20
515/tcp open printer

631/tcp open http Brother/HP printer httpd 1.20
Service Info: Device: printer

Vypis 4.1. Kontrola otevienych portu u tiskdrny

Dalsi pozadavky nebyly splnitelné na soucasné infrastrukture. Pred dokonc¢enim prace
nebylo mozné ziskat zatizeni odpovidajicich vlastnosti a moznosti. Vzhledem k faktu, ze
nové systémy budou virtualizovany, byla implementace, kterd neni proveditelnéd na sta-
vajicim hardwaru, vytvorena a otestovana ve virtudlnim prostiedi. Tim je zaroven spl-
nén pozadavek na provoz aplikaci na oddélenych strojich.

Nasazeni firewallu na hranici sité v kombinaci s analyzou provozu spliuje pozadavky
na segmentaci lokalni sité, oddéleni od internetu a detekci priniku.

Nasazeni sluzby LDAP a webového rozhrani pro spravu této sluzby umoznuje pre-
hledné spravovat uzivatelské Ucty, udrzovat si potiebné informace o uzivatelich a za-
razovat je do skupin. Napojeni uzivatelskych systémi na tyto sluzby pak umoznuje
navazani prav na uzivatelské skupiny a prihlasovani uzivateli k témto systémim. Tim
jsou splnény veskeré pozadavky na uzivatelské ucty.
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Zaver

Hlavnim cilem bakalaiské prace bylo odstranéni bezpec¢nostnich slabin pocitacové sité
spolec¢nosti T. J. Sokol Kolin — Atletika. Bezpecnostni slabiny byly tispésné identifiko-
vany. Nasledné bylo implementovano nékolik opatfeni na odstranéni téchto slabin.

Nejdiive byl zanalyzovan stav pocitacové sité. Pro postup byl vyuzit The Pene-
tration Testing Execution Standard. Probéhla identifikace zatizeni v siti a ptristupovych
bodt. Na zakladé ziskanych informaci byl sestaven model hrozeb. K modelovani hrozeb
byla vyuzita metodika STRIDE. Nasledné byly definovany pozadavky na bezpec¢nost
a na provoz. Konkrétné bylo pozadovano oddéleni lokalni sité od internetu firewallem
a segmentace lokalni sité. Dale byly kladeny naroky na centralni spravu identity a ome-
zeni privilegii. V neposledni fadé byl pozadovan systém pro monitorovani lokalni sité
a systém detekce/prevence naruseni.

Dale probéhl navrh opatieni pro eliminaci hrozeb. Konkrétné byla v ramci této prace
vyreSena sprava uzivateli pomoci jmennych sluzeb. Celkovou ochranu infrastruktury
zajistilo nasazeni firewallu v kombinaci se systémem prevence pruniku. A v neposledni
radé feseni popisuje nasazeni monitorovaciho systému, coz umoznuje udrzovat si prehled
o stavu pocitacové sité. Vybrana opatieni byla implementovana a ovérena ve virtudlnim
prostredi.

Nad ramec této prace bude nasledovat nasazeni feseni pro vzdaleny pristup. Nasledné
probéhne vyhodnoceni pouzitelnosti nasazenych opatfeni v ostrém provozu. Ve vyhledu
je také nahrazeni hesel za vhodnéjsi formu autentizace.
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WAN
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Certifika¢ni autorita

Certificate Signing Request

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Intrusion Detection System

Intelligent Platform Management Interface
Intrusion Prevention System

Local Area Network

Lightweight Directory Access Protocol
Operacni systém
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Public Key Infrastructure

The Penetration Testing Execution Standard
Simple Network Management Protocol
Secure Shell

Transport Layer Security

Virtual Machine

Virtual Private Network

Wide Area Network
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Piiloha B
Obsah prilozeného média

TEAdME . EX T . ettt e stru¢ny popis obsahu média

| _src
COME zdrojové kody implementace
P21 zdrojové soubory analyzy
BE SIS et zdrojova forma prace ve formatu TEX
D =3 v AP text prace
Lthesis.pdf ........................................ text prace ve formatu PDF
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