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Abstrakt

Tato prace se zabyva steganografii, konkrétné ukrytim libovolnych dat do
poskytnutého obrazku, pfi pouziti samoopravnych koédi. V préaci jsou ana-
lyzovany zptisoby ukryti dat do obrazku, rizné druhy samoopravnych kédi
a jejich moznosti ve vztahu k rozsahu a typu poskozeni obrazku. Na zakladé
toho je vytvorena aplikace, véetné uzivatelského rozhrani, kterd ukryje poskyt-
nutd data do zvoleného obrazku za pomoci vybraného samoopravného kédu
a metody vkladani. Pomoci aplikace jsou samoopravné kédy a metody vkla-
déani prakticky analyzovany. Aplikace je vytvorena a testovana pro operacni
systém GNU /Linux.

Klicova slova utajend komunikace, obrazova steganografie, samoopravné
kédy, odolnost kdédi, odolnost metod vkladani, aplikace pro ukryti tajné
ZPpravy
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Abstract

This thesis focuses on the steganography, specificaly hiding any data into the
provided image, using error-correcting codes. The thesis analyzes the methods
of hiding data, various types of error-correcting codes and their capabilities to
extract the hidden data from the damaged (or modified) image. Based on this,
an application for hidding the given data into the image is created, including
a user interface. This application allows to select the error-correcting code
and embedding method to be used. With the help of created application, the
error-correcting codes and embedding methods are practicaly analysed. The
application was created and tested for the GNU /Linux operating system.

Keywords secret communication, image steganography, error-correcting codes,
code resilience, embedding methods resilience, application for hiding secret
data
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Uvod

Prvni zminky o steganografii, stejné tak jako o kryptografii, sahaji az do dob
pred nasim letopoctem. Jejich markantni rozvoj vSak nastal az s prichodem
pocitactu a potfebou data utajit. Steganografie byla poprvé pouzita panovni-
kem Histiaeusem ve starovékém Recku. Pouzival ji pro komunikaci se svym
synovcem, se kterym planoval vzpouru. Zprava byla vytetovana na oholené
hlavy otroki, které se poté nechaly opét zarast. Otroci byli poslani k synovci,
ktery si mohl zpravu precist. Kryptografie byla poprvé cilené pouzita Juliusem
Caesarem, dnes znama jako Caesarova Sifra. Ta byla realizovana substituci pis-
mene za pismeno, které se v abecedé nachéazi o pevné urceny pocet pozic pred,
nebo po. [1]

V dnesni dobé, kdy jsou v podstaté vsechny informace v digitalni formé, je
vice nez vhodné data néjakym zplsobem utajit a tim zabranit jejich zneuziti.
Jak je z odstavce vyse patrné, tak i kdyz je funkci steganografie i kryptografie
zabezpecit komunikaci, zaujimaji odlisSné ptistupy k provedeni. Funkci kryp-
tografie je data zaSifrovat, ¢imz se stanou citelnd pouze pro subjekty, které
maji klic. V pripadé Caesarovy sifry se jedna o hodnotu posunu. Steganogra-
fie se naopak snazi utajit komunikaci tak, zZe nezicastnéné strany ani nevi,
ze néjaka komunikace probihd. Oba pristupy se daji zkombinovat, tim vyuzit
vyhod obou pristupt a potlacit jejich slabiny.

My se budeme v této praci zabyvat ukrytim zvolenych dat do obrazku, za po-
uziti steganografie a riznych samoopravnych kéd, které nam ukrytd data
ochrani pred jejich poskozenim.

Nejprve se sezndmime se steganografii a jeji aplikaci na digitalni data, s du-
razem na ruzné pristupy a zptsoby ukryti dat do obrazku. Déle se zamétime
na efektivitu téchto metod, vzhledem k velikosti uklddanych dat a velikosti
obrazku, a poté vzhledem k mife jejich utajeni. Néasleduje kapitola pojed-
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navajici o samoopravnych koédech, které budou pri ukladani dat pouzity. Je
vhodné tyto kdédy aplikovat hlavné z toho divodu, Ze obrazky mohou byt
ruzné upravovany ¢i poskozeny (zmenseni, vyFiznuti uréité ¢asti ¢i ¢asti, kom-
prese, ndhodné poskozené pixely a jiné). V nékterych piipadech ndm mohou
samoopravné kédy pomoci, alespon c¢astecné, data obnovit. Analyzujeme je-
jich principy, moznosti a efektivitu. V dalsi kapitole vypracujeme navrh GUI
aplikace, kterd bude vyse popsané zpusoby ukryti a samoopravné kody reali-
zovat. Na zakladé tohoto navrhu aplikaci nasledné implementujeme.

Pomoci aplikace otestujeme predpokladané moznosti samoopravnych kédu,
vzhledem k rozsahu a formé poskozeni/tpravy obrazku a vysledky zhodno-
time.



KAPITOLA

Cil prace

Cilem resSersni ¢asti prace je popis steganografie a jeji aplikace na rizna média,
s durazem na jeji pouziti pri ukryvani dat do obrazku. Struéné se sezndmime
s jeji aplikaci na texty, aby si ¢tenar dokazal 1épe predstavit jeji principy.
Nasleduje popis samoopravnych kédi, jejich principt, analyza jejich moznosti
vuci poskozeni obrazku a efektivita. V ramci této ¢asti bude také vypracovan
navrh GUI aplikace, ktera bude tyto zptusoby ukryti a samoopravné kody
implementovat.

Cilem praktické ¢asti je implementace GUI aplikace v jazyce Python, dle pred-
choziho névrhu a jeji otestovani. Aplikace umoznuje ulozit data do poskyt-
nutého obrazku s vyuzitim zvolené metody a samoopravného kédu. Pomoci
aplikace otestujeme schopnosti samoopravnych kéda a metod vkladani na re-
alnych datech a vysledky zhodnotime.






KAPITOLA 2

Steganografie

Tato kapitola se bude zabyvat teoretickymi zaklady védni discipliny stegano-
grafie. Nejdiive budou probrany potfebné pojmy, definice a mozné aplikace
steganografie na digitalni data. Nejdrive si stru¢né ukazeme aplikaci na texty
a poté se budeme predevsim zamérovat na mozné vyuziti pri ukryvani dat do
obrazku. Probereme rtzné zpusoby, jak toto ukladani realizovat a vyhodno-
time dle @

2.1 The prisoners’ problem

Jak jiz bylo feceno, tak divodem vyuziti steganografie je potfeba ukryti tajné
zpravy takovym zplisobem, aby objekty nedcastnici se komunikace nevédély,
ze komunikace vibec probihd. Tento problém, s nazvem The prisoners’ pro-
blem, poprvé demonstroval a formuloval G. J. Simmons. [2] Na tomto ptikladu
demonstruje, jak mohou objekty tajné komunikovat pfes nezabezpeceny ko-
munikac¢ni kandl. Tento problém je povazovan za zéklad celého védniho oboru.

V problému vystupuji celkové t¥i subjekty. Dva z nich jsou pachatelé trest-
ného ¢inu, ktefi budou umisténi do vézeni. Kazdy bude v samostatné oddélené
cele, bez moznosti pfimé komunikace mezi sebou. Jejich jedinou moznosti pro
vymeénu informaci je posilani zprav pres dozorce, ktery je tretim tucastnikem
komunikace (nezabezpeceny kanal). Ten si je muze bud jen pfecist, nebo je
milZe upravit takovym zptisobem, aby zachoval jejich pavodni vyznam. Uko-
lem vézni je naplanovat Uték pres nezabezpeceny komunikacni kanal tak, aby
si toho dozorce viibec nevsiml.

Autor déle popisuje, Ze nejlepsim fesenim tohoto problému je ukryti zpréav do
textu ¢i obrazku, ktery bude navenek vypadat zcela nevinné. Pokud dozorce
zjisti, Ze mezi sebou vézni tajné komunikuji, tak se stegosystém @ bere jako
nefunkéni. To je zasadni rozdil od kryptosystému , kdy je potfeba data
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castecné nebo zcela desifrovat. Zaroven priklad poukazuje na problém, kdy
dojde k upravé zpravy dozorcem nebo jejimu podvrzeni.

Nékteré principy publikované v této praci se vseobecné ujaly a jsou odbor-
niky na steganografii ¢asto vyuzivany pro testovani stegosystémi. Pii tomto
testovani se méni vlastnosti dozorce. Bud jednd pasivné, kdy zpravy nijak
nemodifikuje a muze si je jen prohlizet. Dale muze zpravy naschval modifiko-
vat, za tcelem zniCeni tajné zpravy, a nebo vytvaret vlastni zpravy a tim se
vydévat za jednoho z pachatelu. [B] Pfi vyhodnocovani nasich stegosystému
budeme uvazovat pasivniho, resp. aktivniho dozorce, ktery zpravy modifikuje
a nevytvari vlastni.

2.2 Zakladni pojmy

Definice 2.1 (Steganografie) Veédni obor zabyjvajici se ukrytim tajnych dat
do bézného verejného souboru, dat, textu ¢i média takovym zpisobem, aby tajnd
data nebyla neinformovanymi objekty detekovdna. [4]

Definice 2.2 (Stegosystém) Konkrétni algoritmus popisujici vloZeni a nd-
slednou extrakci dat.

Definice 2.3 (Kryptosystém) Konkrétni algoritmus popisujici zasifrovani
a desifrovani dat.

Definice 2.4 (Stegoanalyza) , Védni obor zabyvajici se metodami detekce
pritomnosti steganograficky ukrytych informaci, jejichz cilem neni dekédovdni
obsahu.“ [5]

Dle definice @ se tedy steganografie da aplikovat v riznych forméch. Jeji
nejvice bézné vyuziti v digitalnim svété je na text, audio, video ¢i obrazek.
Divodi pro vybér téchto nosi¢i je mnoho. Predevsim je to jejich mnozstvi
a jejich siroké uziti mezi uzivateli.

Na schématech El] a @ vidime, jak obecné funguje stegosystém pro vkladani

a extrakci dat.

Cover-objekt znazornuje jakykoli objekt (obrézek, text, ..), do kterého se roz-
hodneme data vlozit. Ndsledné se muze zvolit stego-key, coz je sdilené tajem-
stvi mezi komunikujicimi stranami, které zavadi urcitou obfuskaci dat pri vkla-
déni do cover-objektu. Bez stego-key nejsme schopni zpravu ze stego-objektu

6



2.3. Pozadavky na stegosystém

Stego-key

.

Cover-objekt Stegosystem vioZeni Stego-objekt
N~

Y

Tajna data

Obrazek 2.1: Vlozeni dat do cover-objektu

Stego-key

.

e Stegosystém -
@/

Obrazek 2.2: Extrakce dat ze stego-objektu

spravné extrahovat. Po provedeni vznikne novy objekt s ndzvem stego-objekt,
ktery obsahuje tajna data.

Extrakce ze stego-objektu probiha obdobné. Pokud zndme stego-key, mtuzeme
provést extrakci a ziskat tajna data.

V této praci budou cover-objekty a stego-objekty vyhradné digitalni preno-
sova média. D4 se na né aplikovat vicero metodik a v dnesni dobé je vétsina
prenosovych médii pravé v digitalni formé.

2.3 Pozadavky na stegosystém

Jak uvadi autori, tak stegosystém se da hodnotit na zakladné ¢ty zédkladnich
kritérii, pomoci kterych urc¢ime jeho kvalitu. [6] Diky tomu muZeme jednot-
livé stegosystémy mezi sebou porovnavat a urcit vyhody a nevyhody kazdého
z nich.

Bezpecnost nam 1ika, jak moc je obtizné v stego-objektu odhalit ukryta data.

vvvvvv

bychom se snazit na toto kritérium co nejvice apelovat. Stegosystém, ktery
se snazi o nedetekovatelnost Clovékem, muze byt stile nachylny na statis-

7
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tické analyzy. [[7] Dobry stegosystém by se mél snazit minimalizovat oba tyto
faktory, aby dosahl co nejlepsiho ukryti dat. Pro jeho hodnoceni se porovna
cover-objekt oproti stego-objektu a na zakladé toho se rozhodne o jeho kvalité.

Odolnost je dalsim dtlezitym kritériem. Urcuje, jak moc je pro itoc¢nika ob-
tizné skrytd data extrahovat, odstranit ¢i poskodit. K témto zménam muze
dojit zamérné (pouziti specializovaného SW), nebo zcela nevédomé (zména
formatovani textu, rotace obrazku, zména intenzity barev obrazku, ..). Vét-
Sina stegosystému neposkytuje dostatecnou odolnost, a proto bude vhodné
tuto slabinu minimalizovat pravé samoopranymi kédy.

Kapacita nam urcuje mnozstvi dat, kterd muzeme do cover-objetu dané ve-
likosti vlozit, abychom stéle dodrzeli pozadovanou bezpecnost. Mezi bezpec-
nosti a kapacitou plati neprimé umeéra, ¢im vyssi kapacita, tim nizsi bude
bezpecnost a naopak. [6] Pri nasem hodnoceni budeme kapacitu porovnavat
na zakladé vyuzitych bita (ukryvajici tajnd data) ku vSem bitim obrazku.

Spolehlivost je poslednim a neméné dilezitym kritériem. Dobry stegosystém by
mél byt schopen pti pouziti spravného stego-klice data ze stego-objektu v po-
radku extrahovat, pokud mozno s nulovou ztratou informaci. Tento pozadavek
by se dal svou dtlezitosti zaradit vedle bezpec¢nosti. Pokud bude stegosystém
splnovat vsechna kritéria uvedena vyse, ale nebude spolehlivy, pak jako takovy
postrada smysl.

2.4 Textova steganografie

Textova steganografie vyuziva pro ukryti dat, jak uz nazev napovida, text
jako médium. Vysledny text obsahujici tajnd data se nazyva stego-tert a text
tvofeného textu (cover-textu), nebo se z dat vygeneruje stego-text, ktery tato
data obsahuje. V neposledni fadé je mozné vybrat cover-text takovy, ktery
jiz nasi tajnou zpravu obsahuje a je zaroven stego-textem. Tento proces se da
rozdélit na tii kategorie, jak je vidét na obrazku R.J3.

2.4.1 Metody vyuzivajici formatovani

Tento zpiisob ukryti dat do textu vyuziva cover-text, ktery upravuje pomoci
zmény formatovani. Bud zménou a prizptsobenim interpunkce, kdy je napri-
klad bitova hodnota 0 zakédovand jako tecka za vétou a bitova hodnota 1
jako ¢arka, nebo tpravou bilych a netisknutelnych znakt v dokumentu. Dal-
$imi moznostmi je zamérné vytvareni pravopisnych chyb a tprava fontu textu.
Z pravidla volime takové fonty, které jsou si co nejvice podobné. Vse zavisi na
tom, jak se rozhodneme tyto tpravy kédovat a interpretovat.
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2.4. Textova steganografie

Textova steganografie

_ .| | Metody nahodného
Metody ?alo%erje a statistického Lingvistické metody
na formatovani generovani

Obrazek 2.3: Kategorie textové steganografie [8]

Zajimavy zastupce, s ndzvem Line Spacing, vyuziva mezer mezi fadky. Velikost
téchto mezer zméni o nékolik jednotek pixeld a tim se daji do cover-textu
zakodovat jednotlivé bity dat. Toho se d& vyuzit k ochrané dokumentu, kdy
do néj pomoci této metody zakomponujeme vodoznak a pritom nenarusime
¢tenarsky komfort.

Tyto metody jsou efektivni z hlediska utajeni hlavné z toho divodu, zZe si jich
¢tenar pri bézném cteni viibec nevsimne, nebo ho nenapadne jejich vyssi vy-
znam (v piipadé pravopisnych chyb). Z pohledu poméru mezi mnozstvim ukry-
tych dat a velikosti textu na tom tyto metody nejsou moc dobfe, a proto se
vétsinou vyuziva jejich vzajemnda kombinace, diky ¢emuz se kapacita navysi.

2.4.2 Metody nahodného a statistického generovani

Druhé kategorie voli naprosto odlisny pristup. Misto upravy daného cover-
textu generuje stego-text. Ten se snazi co nejvice priblizit vlastnostem real-
nému textu pomoci statistickych a pravdépodobnostnich metod. Stego-text
se d& generovat po jednotlivych znacich, bigramech, trigramech, slovech, atd.
Casto jsou pro generovani pouzity tzv. Markovovy retézce. Miizeme si napfi-
klad zvolit stegosystém, kdy budou data ulozena jako druhé pismeno v kazdém
slové. Na zakladé tohoto pravidla vygenerujeme stego-text.

Jelikoz jsou metody zalozené na statistice a ndhodé, tak vysledny text miize
vzbudit znac¢né podezieni. Véty vysledného textu totiz mohou byt gramaticky
a syntakticky spravné, ale dost ¢asto nedavaji zadny smysl.

2.4.3 Lingvistické metody

Treti kategorie muze vyuzivat jak modifikaci existujiciho cover-textu, tak ge-
nerovani stego-textu. Vyhodou je ochrana proti zménam formatovani textu
pfi pouziti ruznych formétovacich programu. [8] Zéaroven také oproti pred-
chozi metodé nevzbuzuje na prvni pohled tak velké podezreni, pravé kvuli
dirazu na lingvistiku, a ne jen na statistiku.



2. STEGANOGRAFIE

Ptikladem je Sémantickd metoda, kterad je zalozena na modifikaci cover-textu
nahrazenim slov synonymy. [9] Pak uz zalezi na zvoleném stegosystému, jak
data do synonym ukryjeme. Nevyhodou této metody je moznost vytvoreni
podezielého az nesmyslného textu:

Odnesl jsem kocku na veterinu. Odnesl jsem divku na veterinu.

Jak je vyse vidét, tak synonymum pro slovo kocka je i oznaceni pro hezkou
divku a véta je pak spise k pobaveni, nez k ukryti dat.

2.5 Obrazova steganografie

Jedna se o posledni a nejvice prozkoumany cover-objekt. Vzhledem jejich roz-
sifeni a redundanci (rtizné obrazky stejnych objektt) se stavaji vhodnym kan-
didatem pro steganografii. Je to zptusobeno i tim, Ze na rozdil od textové
steganografie nenarazime na problémy typu text nedava smysl, Spatnd syntax
a jiné. Muzeme se vSak setkat s jinymy problémy (zhorseni kvality obrazku,
viditelné zmény, rozdily zaloZené na statistice, ...).

Metod jak ukryt data do cover-image je mnoho. Nejprve probereme ty nejjed-
nodussi a nejzakladnéjsi a dopracujeme se az k zajimavéjsim metodam, které
vétsinou vyuzivaji jednoduché metody jako zédklad. Poté u kazdé vyhodnotime
zakladni pozadavky na stegosystém a urcime, jak dobre je splnuje.

Problémem vétsiny obrazovych stegosystémil je ten, ze z pravidla nepocitaji
s tskalimi jako komprese (formét jpeg), rotace, mirné editace ¢i ndhodné po-
skozeni pixelu. Déle také ukladaji tajna data na predem preddefinovana mista
a tim zjednodusuji jejich nalezeni Gto¢nikem. Nékteré z nich se pokusime vy-
fesit pravé vylepsenymi metodami.

2.5.1 Prehled formatu

,» Digitdlni obrdzky se daji rozdelit na ctyri zdkladni formdty — rastrové, pa-
letové, transformované a vektorové.* [3] Stru¢né probereme a shrneme prvni
tti, jelikoz mohou byt, na rozdil od vektorovych, vhodné jako cover-image.
Vektorové formaty obrazek popisuji jako soubor geometrickych tvart, kde mé
kazdy svij predpis a nésledné nékolik parametra (sirka, barva, ..). Nabizeji
tedy velmi maly prostor pro vlozeni tajnych dat a i sebemensi zména by mohla
mit velky vliv na celkovy vysledny obraz.

Rastrové a paletové formaty spadaji do spatial-domain forméatu. Spatial-domain

obrazky jsou ulozeny jako matice, ktera popisuje barvy individualnich pixel.
Jednd se tedy o bezeztratové ulozeni dat. Rastrovy format obsahuje hlavicku,
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2.5. Obrazova steganografie

kde jsou ulozeny zakladni informace o velikosti, barevnosti a za hlavickou
nasleduje matice pixeld. Pixely matice jsou popsany jednotlive, tedy pro kaz-
dou barvu ¢i odstin mame pevné dany pocet byti, kterymi lze popsat. Tento
zpusob ukladani je pamétové nejnarocnéjsi, coz je vhodné pro steganografii
z hlediska kapacity. Nejbéznéjsimi zastupci tohoto typu jsou formaty PNG,
BMP a TIFF. Odlisny zpusob zaujimaji paletové obrazky, které na zacatku
obsahuji kromé hlavicky i paletu. Paleta nam definuje rozsah barev, kterych
mohou jednotlivé pixely nabyvat. Hodnoty pixeli jsou popsany jako index do
palety, kterd obsahuje nejvyse 256 hodnot, tedy ruznych barev. Tento model
je vyhodny hlavné z toho duvodu, Ze se znac¢né zredukuje velikost obrazku.
Vzhledem k tomu, Ze je velikost palety nejvyse 256, pak nam pro indexaci
barev staci jediny byte pro kazdy pixel. Zastupcem jsou naptiklad formaty
GIF a PNG.

Transformované formaty spadaji do transform-domain formatu. Na rozdil od
spatial-domain forméata se jednd o ztratové ulozeni dat. Data obrazku pro-
jdou sadou transformaci, které sice zredukuji jeho vyslednou velikost, ale také
ztratime nékteré informace. Dle [3] tuto zménu lidské oko nepoznd, ale pro
ulozend tajna data to mtize mit destruktivni nasledky.

Pro znazornéni barev jakéhokoli forméatu se pouziva zakladni model RGB
(red, green, blue) pro barevné obrazky, jednobytova hodnota pro stupné Sedi
a jednobitova pro c¢erno-bilé obrazky. Slozky v RGB modelu mohou mit riiz-
nou presnost (pocet biti, které je reprezentuji), coz se oznacuje jako bitova
hloubka. Na zakladé toho se urcuje, kolik riznych barev miizeme vytvorit, je-
likoz podle intenzity jednotlivych slozek modelu se vytvori jakakoli jind barva
z daného rozsahu.

Pro nase potfeby budeme vyuzivat forméty rastrové. Vzhledem k tomu, ze
u nich dochéazi pouze k bezeztratové kompresi a kazdy pixel je reprezentovan
az neékolika byty dat, nabizeji veliky prostor pro vlozeni tajné zpravy. Pale-
tové formaty by se daly také vyuzit, ale jen pro ukryti velmi kratkych zpréav.
To je velmi nevyhodné v kombinaci se samoopravnymi kédy, diky kterym se
tajna zprava zveétsi a paletové forméty by se staly zcela nevhodnymi. Vhod-
nym formatem by mohly byt i transformované forméaty, my se vSak v této
praci soustredime spiSe na jiné typy poskozeni obrazku, nez na ty zptsobené
ztratovou kompresi.

2.5.2 Format PNG

Pro nase pouziti zvolime format PNG, ktery spada do spatial-domain obrazkt
a muze byt jak rastrovy, tak paletovy. Jak bylo zminéno vysSe, my budeme
pracovat s rastrovym forméatem. Dalsim diuvodem pro vybrani tohoto forméatu
byla jeho popularita mezi uzivateli a rozsifenost.
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2. STEGANOGRAFIE

Zaladni strukturu forméatu souboru si mizeme prohlédnout na schématu @,
které zachycuje jeho zakladni rozdéleni na dvé ¢asti.

CRITICAL/IANCILLARY

IHDR

[OPTIONAL]

FILE HEADER

PLTE

[OPTIONAL]
CHUNKS IDAT
IEND

Obrazek 2.4: Struktura PNG formatu

Na zacitku kazdého PNG souboru se nachézi file header. Jedna se o jasné
definovanou posloupnost 8 byte, kterd je v kazdém souboru stejna. Slouzi
pro kontrolu chyb pii prenosu po siti. Prvni byte testuje podporu 8-bitového
prenosu a zaroven je pouzivan, aby nedoslo k zdmeéné za textovy soubor. Na-
sledujici tfi byty urcuji format, jelikoz v ASCII kédovani reprezentuji string
»PNG*“. Paty a Sesty byte slouzi k detekci nevhodného prenosu souboru, ktery
zaménuje CR-LF konce fadkl, pouzivané na platformé Windows. Sedmy byte
slouzi k zastaveni vypisu souboru na platformé DOS. Posledni byte ma podob-
nou funkci jako sekvence CR-LF, akorat pro platformy Unix, kterd pouziva
jen LF. V hexadecimalni soustavé ma nasledujici podobu:

89 50 4E 47 0D 0A 1A 0A

Nasleduje ¢ast souboru, které se 1ika chunks. Typy chunk se déli na critical
(povinné) a ancillary (volitelné). Kazdy povinny chunk mé presné definova-
nou strukturu, kterd se muze liSit od ostatnich povinnych chunkd. Naopak
vsechny volitelné chunky musi spliiovat jednotnou strukturu, kterd se déli na
CtyTi ¢asti. Prvni o velikosti 4 byt ndm ikd samotnou velikost dat uloze-
nych v chunku. V dalsich 4 bytech je ulozeno jméno chunku v ASCII kédo-
vani. Nésleduji samotna data, kterad jsou zakoncéena 4 byty kontrolniho souc¢tu
CRC._[10] Povinné chunky musi respektovat predem definované poradi, které
je na Q znizornéné. Na urcitd mista mezi témito chunky, oznacend népisem
[OPTIONAL], se daji vlozit chunky volitelné. Nékteré z nich jsou definované
standardem, ale nic ndm nebrani ve vytvoreni vlastnich. Pro nase potieby
v8ak nebudou treba a nebudeme s nimi pracovat.

IHDR je povinny chunk obsahujici hlavicku obrazku, kterd definuje jeho zé-
kladni parametry R.1. Width a height ndm urcuje sitku a vysku obrazku v pi-
xelech. Bit depth nam ik pocet bitd, kterymi je reprezentovana slozka pi-
xelu. V pripadé barevnych obrazki, kde je pixel tvoren slozkami RGB, ndm
bit depth urc¢uje pocet biti kazdé slozky RGB. Cim je tato hodnota vétsi,
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2.5. Obrazova steganografie

tim vice barev mize pixel nabyvat. Color type urcuje zptisob interpretace dat
obrazku. To znamend, jestli jsou interpretovana jako indexy do palety, jestli
je vyuzit alpha channel a jiné. Povolené kombinace color type a bit depth
jsou uvedeny v tabulce @, vcetneé jejich vyznamu. Alpha channel urcuje pri-
hlednost pixelu, za kterym je pripojen. Compression method nam rika, ktera
metoda byla pouzita pro bezeztratovou kompresi dat obrazku. Aktudlné se
vyuziva jen komprese Deflate/Inflate, pro kterou je rezervovana hodnota 0.
Filter method urcuje, jakym zpisobem byla data pred kompresi predzpraco-
vana. Stejné jako u predeslého parametru definujeme opét jen jeden typ filtru
s rezervovanou hodnotou 0. Posledni parametr interlance method definuje,
jakym zpusobem jsou data pixeli ulozena. Momentalné muize nabyvat dvou
hodnot — 0 (uklddéani po fadcich) nebo 1 pro uloZeni algoritmem Adam?7.

’ Hodnota ‘ Velikost (byte) ‘

Width

Height

Bit Depth

Color type
Compression method
Filter method
Interlance method

el e e N S

Tabulka 2.1: Struktura IHDR chunku

Color type ‘ Bit depth ‘ Interpretace

0 1, 2, 4, 8, 16 | Pixel v odstinech Sedi

2 8, 16 Pixel v RGB

3 1,2,4,8 Pixel je index do palety
Pixel v odstinech Sedi,

4 8, 16 za kterym nésleduje al-

pha channel
Pixel v RGB, za kterym
nésleduje alpha channel

6 8, 16

Tabulka 2.2: Povolené kombinace Color type a Bit depth

PLTE chunk obsahuje posloupnost trojic bytii a kazdy byte trojice je jedna
barevna slozka modelu RGB. Pocet trojic v chunku muze byt od 1 az do 256
a jsou indexovany hodnotami z IDAT. Jednd se o povinny chunk pro color
type 3 a o volitelny pro color type 2 a 6. Vzhledem k maximélnimu poctu
trojic (256), mohou mit obrazky vyuzivajici PLTE nejvyse 8 bitovou hloubku.
Pokud bychom tedy méli obrazek ulozeny bez palety s bitovou hloubkou vétsi
nez 8, pak dojde pri ulozeni s paletou ke ztratové kompresi.
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IDAT jsou samotnd data obrazku, kterd prosla filtrem a jsou zkomprimo-
vand algoritmem Deflate/Inflate. Na rozdil od ostatnich povinnych chunk se
v PNG souboru muze vyskytovat vicero IDAT chunk, které vSak prezentuji
pravé jeden obrazek. Pro praci s témito daty musime provést opacny proces,
nez pri ukladani. Tedy nejdrive data dekomprimujeme a poté na né aplikujeme
filtr. V pripadé vicero chunkt se proces aplikuje na kazdy zvlast a vysledna
data dostaneme jejich spojenim. Mezi jednotlivymi IDAT chunky se nesmi
nachéazet zadné nepovinné chunky.

IEND oznacuje konec souboru. Za timto chunkem jiz nesmi byt zadna data
a pokud by byla, tak budou ignorovana.

Pro nage potfeby budeme tedy vyuzivat chunky IDAT, do kterych budeme
vkladat tajnéd data.

2.5.3 Metoda LSB

Jedna se o nejjednodussi a nejvice nazornou metodu, jak ukryt data do cover-
image. Oznac¢me bitovou hloubku pixelu b; a bez Gjmy na obecnosti predpo-
klddejme obrazek ve stupnich Sedi s by = 8. Kazdému pixelu p[i] pak odpovida
hodnota z[i] € A = {0, ...,2% —1} proi € {1,...,n} kde n je pocet pixeli. Jed-
notlivé bity v pixelu mohou byt indexovany jako b[i, j|, kde i je index pixelu
a j je index bitu v p[i]. V pripadé uklddani bytu formou big-endian bude bit
bli, bg — 1] ten, ktery nahradime bitem zpravy m]j]. [3] Pro tento bit budeme
vyuzivat ekvivalentni zépis b[i, by — 1] = LSB(p[i]). V pfipadé barevnych ob-
razku se p[i| skladd z trojice xrli], z¢[i] a xp[i]. To ndAm umozni pro ukladani
m vyuzit kazdou slozku z trojice a zvysit tim kapacitu.

Algoritmus m znazornuje ukryti zpravy m do obrazku. V pripadé zadani stego-
key se vygeneruje pseudo-nahodny pruchod pixely (¢i jejich slozkami), aby se
jednotlivé bity zpravy m rovnomeérné pseudonahodné rozmistili po celém ob-
razku. Pokud se stego-key rovnd 0, pak je pruchod linedrni po radcich z levého
horniho rohu do pravého dolniho. Je vhodné stego-key poskytnout, jelikoz se
jednd o nejznaméjsi metodu a pro ttocnika je pak jednoduché data extrahovat.
Dale také zajisti rozptyleni dat po celém obrazku a tim se vlozena data stanou
méné napadné. Tajnéd zprava m je z obrazku extrahovana algoritmem [.

P1i vyhodnocovani, jak LSB splinuje pozadavky na stegosystém, budeme pred-
pokladat vyuziti celkové kapacity cover-image, kterd je k dispozici. Zaroven
budeme uvazovat situaci, kdy byl pri ukladani vyuzit stego-key.

Vzhledem k tomu, Ze se jedna o zmény v rozsahu jednoho bitu na jednu slozku
pixelu, a to jesté pravdépodobnosti %, jsou tyto zmény lidskym okem velmi
tézko detekovatelné. Porizené fotografie, které nebyly posléze retusovany, ob-
sahuji Sum zpusobeny rtuznymi podminkami pfi porizovani. [11] Diky tomu se
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Algoritmus 1: Vlozeni zpravy m do obrazku [3]

Input: Zprava m, stego-key k a obrizek X
Output: Stego-obrazek YV
/* Inicializace PRNG klicem k. Pokud se k=0, tak se

pouzije defaultni priichod. */

/* Vygenerovani cesty Path o délce n = polet pixeld. */
1 Path = Perm(n)

/* OfFiznuti zpravy m, pokud se nevejde do obrazku x/

2 m = min(m,n)
3 for i< 0tom—1do
4 | Y[Path[i]] = X[Pathli]] + ml[i] - LSB(X[Path][i]])

Algoritmus 2: Extrakce zpravy m z obrazku [3]

Input: Stego-key k a obrazek Y
Output: Zprava m
/* Inicializace PRNG kliem k. Pokud se k=0, tak se
pouZzije defaultni prichod. */
/* Vygenerovani cesty Path o délce n = polet pixeld. */
1 Path = Perm(n)
2 for i < 0 tom—1do
3 | mli] = LSB(Y[Pathl[i]))

usporddand n-tice (b[0,bg — 1],...,b[n — 1,by — 1]) tvaii jako zcela ndhodnd.
Pokud tedy dodrzime vyse uvedené predpoklady pro ukladani bita zpravy m
do ndhodné vybranych pixelu p[i], pak by méla mit tato metoda vysokou bez-
pecnost. To vSak neni pravda a tato metoda muze byt odhalena za pomoci
histogramu, parové analyzy ¢i jiné statistické metody. [3]

Na obrazku @ muzeme vidét rozdil obrazku pred a po vlozeni tajné zpravy.
Pokud se jedna o souvislou plochu jedné barvy bez Sumu, pak jsou patrné
barevnostni rozdily pixeli i presto, ze se jejich hodnota zménila o nejvyse je-
den bit na slozku RGB. Vzhledem k tomu, Ze jedna slozka pixelu odpovida
jednomu bitu zpravy, jsou zmény dost casté a o to vice patrné. Na nésle-
dujicim obrazku jsou zmény vidét o dost obtiznéji, az vibec, jelikoz se
nejedna o souvislou plochu jedné barvy. Modifikované pixely jsou znazornény
¢ervenou barvou na obrizku P.6d. Na obrazku si mtizeme prohlédnout, jak
se s narustajicim poc¢tem nahodné poskozenych bitt zhorsuje celkova kvalita
fotografie. Toto chovani mizeme nejlépe pozorovat na ¢ernych hodinkéach, na
kterych je pri poskozeni tfi poslednich bita vidét jasny Sum. Pro zretelnéjsi
rozdily doporucuji digitalni verzi této prace.
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(a) Cover-image (100x98) (b) Stego-image (100x98)

Obrazek 2.5: Porovnani obrézku pred a po vlozeni zpréavy [@]

(a) Cover-image (b) Stego-image

(c) Diference

Obrézek 2.6: Diference obrazku (300 x 188) pred a po ulozeni zpravy [@]
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(c) Tti poskozené bity slozky RGB

Obréazek 2.7: Porovnani obrazkia s riaznym poctem poskozenych bitt v ramci
jednotlivych slozek RGB 17
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LSB postrada jakoukoli odolnost, jelikoz i sebemensi dpravy jakéhokoli pi-
xelu mohou zpusobit trvalé poskozeni segmentu tajnych dat. Pti specifickych
upravach, jako je zména intenzity barev celého obriazku, mohou byt ztracena
vsechna data. To je zptisobeno také tim, Ze jsou tajna data ukladana do bitu,
ktery svou hodnotu méni nejcastéji.

Kapacita metody LSB se fadi mezi nejvyssi. Jestlize p je soucet vsSech slozek
pixelli, pak nejvétsi mozné délka zpravy m v bitech je rovna pravé p. Pomér

Ny s s, 0 v «, 0 s . p _ i
vyuzitych bitd ku vSem bitim obrazku je roven Teby = by

Metoda je spolehliva, pokud nedojde k editaci obrazku a vyuzije se spravny
stego-key. V tom piipadé je mozné extrahovat vlozend data s nulovou ztratou.

2.5.4 Metoda +1 embedding

Jednd se o obdobu metody LSB s tim rozdilem, ze se pii ukldadani nemodifi-
kuje pouze bit b[i, by — 1]. Opét budeme predpokladat obraz ve stupnich Sedi
s by = 8. Pokud plati, ze b[i,bgy — 1] = m[i], pak se LSB pixelu nemodifikuje
a pokracuje se dalsim bitem zpravy m[i + 1]. V opaéném piipadé se misto
zmény hodnoty b[i,by — 1] navysi ¢i snizi hodnota celého pixelu p[i] o £1.
To, jestli se bude hodnota o jedna snizovat ¢i zvysSovat, se vybird zcela na-
hodné. Jedind vyjimka je, pokud jsou vSechny bity pixelu p[i] nastaveny na 1
nebo 0. V prvnim pripadé by zvySeni hodnoty pixelu p[i] o 1 zpusobilo pre-
teceni a kazdy bit by se preklopil na hodnotu 0, coz se vizudlné zobrazuje
jako naprosto odlisnd barva. Stejné plati pro druhy piipad s tim rozdilem, ze
by se hodnota 1 odecetla. V téchto situacich se volba odecteni nebo pricteni
nevybird ndhodné, ale je na zdkladé hodnoty p[i] uréena. V extrémnim pii-
padé mohou byt zménény vSechny bity daného pixelu, naptiklad po pri¢teni
1 k pixelu p[i] = (01111111) bude hodnota rovna p[i] + 1 = (10000000). [B]

Proces vlozeni je popsan algoritmem E Extrakce tajnych dat funguje na stej-
ném principu, jako u algoritmu Pl metody LSB.

Jak autor dale uvadi, tak bezpec¢nost tohoto algoritmu je mnohonasobné vétsi,
nez u predeslé metody. Sice metody na detekci metody +1 embedding existuji,
ale jejich vérohodnost je zna¢né nizsi oproti LSB.

Na obrazku @ jsou patrné stejné zmény, jako u @ Sice se zvysila bezpecnost
vici statistickym metoddm, ale zmény na souvislé oblasti jsou stale rozsahlé
a Casté.

Vysledky ostatnich kritérii, dle kterych hodnotime stegosystém, zlistavaji shodna
s predeslou metodou.
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2.5. Obrazova steganografie

Algoritmus 3: Vlozeni zpravy m do obrazku algoritmem +1 em-
bedding

Input: Zprava m, stego-key k a obrizek X
Output: Stego-obrazek Y
/* Inicializace PRNG kliem k. Pokud se k=0, tak se

pouzije defaultni priichod. x/

/* Vygenerovani cesty Path o délce n = polet pixeld. x/
1 Path = Perm(n)

/* Ofiznuti zprdvy m, pokud se nevejde do obrazku x/

2 m = min(m,n)

3 for i+ 0tom—1do

4 if LSB(X[Path[i]]) == m[i] then

5 |_ continue

/* Decision je PRNG, ktery vraci hodnoty e € {1,0}.
Hodnota MAX reprezentuje hodnotu, kdy maji vSechny
bity hodnotu 1. Opakem je MIN. x/

6 n = Decision()

7 if X/Pathfi[] == MAX then

8 n=1

9 else if X/Path[i]] == MIN then

10 |_ n=20

11 Y[Pathli]] = X[Path[i]] + (—1)"

( (

Obréazek 2.8: Porovnani obrazkua (100 x 98) pred a po uloZeni zpravy []

a) Cover-image b) Stego-image
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2.5.5 Metoda Matrix embedding

Jednd se o zajimavou metodu, ktera minimalizuje pocet zmén nutnych k ulo-
zeni tajné zpravy do obrazku a tim se zvysuje bezpecnost stegosystému. [3]
Nevyhodou vsak je, ze zucastnéné strany (odesilatel i prijemce) se musi pre-
dem dohodnout na sdileném tajemstvi. Jak se docteme nize, sdilené tajemstvi
je matice vyuzivana pro vkladani i extrakci zpravy m. Bez ni neni mozné
metodu realizovat. Této nevyhodé se vyhneme tak, ze bude matice zvolena
predem a nebude ji mozné zménit.

Bez 1jmy na obecnosti se opét omezime na 8-bitovy obrazek ve stupnich Sedi
(jeden byte na pixel). Na rozdil od metod vyse, nevyuzivd matrix embedding
pro kazdy bit zpravy m jeden pixel, ale pro segment zpravy m o p bitech
vyuzije k pixeld, kdy p < k. Pro predstavu si uvedeme piiklad, na kterém
si ndzorné vysvétlime princip celé metody [3].

Uvazujme cover-image, ktery ma celkové n pixeli a zpravu m, jejiz relativni
délka je % To znamena, ze délka zpravy bude n% bit. Budeme tedy ukladat
2 bity zpravy do skupiny 3 pixeld cover-image. Pro vkladani zvolime metodu
LSB s tim rozdilem, ze nebudeme upravovat dva ze tii pixel, aby vyhovovali
hodnotam bita zpravy m. Misto toho hodnoty pixelid pi, p2 a p3 upravime
tak, aby vyhovovaly nasledujicim rovnicim:

ml[i] = LSB(p1) ® LSB(p2) (2.1)
mli+1] = LSB(p2) & LSB(ps)

Funkce LS B(pli]) ndm vraci nejméné vyznany bit pixelu p[i] a @ znadi operaci
xor. Pii hledani feSeni rovnosti vyse, mohou nastat ¢tyii moznosti. V pripadé,
ze hodnoty pixeld jiz vyhovuji zadanym rovnicim, jejich hodnoty ménit ne-
budeme. Pokud nevyhovuje rovnice %pak preklopime bit LSB(p1) a tim
rovnost splnime. V pripadé nerovnosti R.2, preklopime obdobné bit LSB(ps3).
Pokud nevyhovuji obé rovnosti zaroven, preklopime bit LSB(ps). [3] Mtuzeme
si povSimnout, ze pro ulozeni 2 biti zpravy m zménime hodnotu nejvyse jed-
noho pixelu ze tri.

V pripadé extrakce zpravy ze stego-image jiz nemlzeme pouzit znamy algo-
ritmus P, jelikoz bity zpravy nejsou zakdédovany do jednotlivych pixeld, ale do
skupiny pixeld. V nasem pripadé do trojic. Pro extrakci zpravy m vyuzijeme
nasledujici rovnost:
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Kde y predstavuje vektor délky 3, ktery je tvoren upravenymi hodnotami
pixelu ze stego-image. Plati tedy y = (LSB(p1), LSB(p2), LSB(p3)).

I kdyz se da vyse uvedend metoda vyuzit v takovém stavu, v jakém byla
uvedena, je vhodné ji zobecnit a rozsirit. Pro vkladani i extrakci se daji vyuzit
linearni kédy dle vybéru. My se zamérfime na Hammingovy kédy, kdy pro
ukladani dvou bitu zpravy m nebudeme omezeni na skupinu pixeli o velikosti
tTi.

Hammingovy kédy se fadi mezi nejzakladnéjsi samoopravné kédy a jsou Siroce
uzivany. Daji se aplikovat na kompresi dat, opravu chyb pri pfenosu dat a jiné.
V nasem ptipadé je vyuzivime na redukci poc¢tu zmén provedenych v cover-
image k vyprodukovani stego image. Pti tomto vyuziti ndm vsSak nezabezpeci
data pred poskozenim a nevyhneme se tedy potiebé data samoopravnymi kody
zabezpecit. Toto téma bude probrano vice podrobné v kapitole B. Pro nase
potreby si vsak urcité zaklady a principy musime vysvétlit jiz ted. Nejdiive
si zadefinujeme sérii pojmu [14, 15], které jsou tieba k pochopeni této proble-
matiky:.

Definice 2.5 (Abeceda) Abeceda je jakdkoli neprizdnd a konecnd mnozina.
Pro nase potteby budeme pracovat s abecedou A definovanou jako A = {0, 1}.

Definice 2.6 (Kéd) Kod C je podmnozinou A™ pro néjakou mnoZinu nebo
abecedu A.

Definice 2.7 (Slovo a Kédové slovo) Slovo je oznaceni pro prvek mnoZiny
A™ s délkou n. Kodovym slovem se mysli prvek z mnoziny C.

Definice 2.8 (Linearni kéd) Kod C délky n nad Z, je linedrni kdd, pokud
tvori podprostor v liendrnim prostoru Z,. Jestlize dim C = k, pak se jednd
o linedrni (n, k)-kéd nad Z,.

Zapis Z, predstavuje konecné téleso celych ¢isel modulo prvocislo p. MiZeme
si povsimnout, Ze celkovy pocet kédovych slov v C je roven pF. Také plati, Ze
pocet informacnich znaku slova z € C je k a kontrolnich pravé n — k.

Definice 2.9 (Generujici matice) Bud B = {bi, ..., by} bdze linedrniho (n, k)-
by
kodu C. Pak se matice G = | : | nazyvd generujici matice kodu C'.

-

by,
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Definice 2.10 (Kontrolni matice) Necht C je linedrni (n,k)-kéd nad Z,,.
1
Bud B = {51,...,5n_k} bdze podprostoru C+. Pak se matice H =

—

Cn—k
nazyvd kontrolni matice kédu C.

Zapis vlastné znamena, ze jestlize x € C, pak musi platit rovnost Hx = 0.
To je zpusobeno tim, ze vektory matice H jsou kolmé na vektory matice G.
7Z toho plyne, Ze skalarni soucin vektori a € G a b € H se musi rovnat a-b = 0.
Tim se da jednoduse ovérit, zda prijaté slovo patii do kodu C, ¢i nikoli.

Hammingovy kdédy jsou oznacovany jako linedrni (n, k) q-arni kédy, kde ¢
oznacuje velikost Z,. [L5] V nasem piipadé budeme pracovat vzdy nad konec-
nym télesem Z7, tedy nad abecedou A = {0, 1} se slovy o délce n.

Dle autora je relativni velikost ulozené zpravy, za pomoci Hammingovych
kédu, rovna ap = 2%_1. [B] To znamena, Ze b bitu zpravy jsme schopni ulozit
do 20 — 1 pixelt obrazku. Cely princip metody je vlastné zaloZen na ,,opravé”
hodnot biti pixeld tak, aby odpovidaly nasi pozadované zpravé m. Generujici
matici G tedy nepotfebujeme a vystacime si s kontrolni matici H, kterd ma
nésledujici podobu:

apo .- a072b_1

H= (2.4)

apo -+ Qp2v_q

Sloupce jsou vSechny nenulové vektory délky b a radky predstavuji bazi pod-
prostoru C*. Jednotlivé sloupce mizeme tedy vygenerovat jako hodnoty od
1 do 2° — 1 a zapsat v binarni soustavé. Jako v piikladu vyse, bude vektor
x predstavovat hodnoty pixela x = (LSB(py), ..., LSB(pw—_1)). Nasim cilem
pri ukladani bitt do pixelid je to, abychom splnili nasledujici rovnici:

Hy=m <= Hy—m=20 (2.5)

Pti ukladani zpravy mutzeme narazit na dva pripady. Prvnim je, ze rovnice
Hx = m plati, bez zmény hodnot vektoru z. V tom pripadé zadné zmény
neprovadime a presuneme se na nasledujici sekvenci bitl zpravy a pixelu ob-
razku. V opacném piipadé musi byt bity vektoru x vhodné upraveny. To se
dé jednoduse zjistit po vypocteni rozdilu Hx — m a diky tomu vime, jakou
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2.5. Obrazova steganografie

hodnotu je treba k x pricist, aby byla rovnice splnéna. Hodnotu nalezneme
v matici H a zménime korespondujici bit ve vektoru x. Tedy pokud jsme na-
lezli hodnotu v j-tém sloupci, pak preklopime j-ty bit vektoru z. Po téchto
dUpravach je rovnice splnéna a presouvame se na nasledujici bity zpravy
a pixely obrazku.

Tento zptisob ndm umoznil ulozit b bitd zpravy m do 2° —1 pixeli obrazku, pii
zmeéneé nejvyse jednoho bitu vektoru x. Pii porovnani s predchozimi metodami
se znacneé zvysila bezpecnost, diky minimalizaci po¢tu zmén. Pokud vyuzijeme
princip metody +1 embedding, kdy zménime hodnotu celého pixelu, a ne
pouze hodnotu LSB(p[i]), miuzeme bezpecnost jesté znacné navysit.

MiZeme si povsimnout, ze na rozdil od predeslych obrazki jsou zmény v @
méné rozsahlé, a ne tak dobre patrné, i kdyz se jedna o souvislou plochu jedné
barvy.

(a) Cover-image (b) Stego-image

Obrazek 2.9: Porovnani obrazku (100 x 98) pred a po uloZeni zpravy [@]

Odolnost této metody zistava v podstaté stejna, jako u predeslych metod E
a , s tim rozdilem, Ze pokud poskodime LSB bit jednoho ¢i vice z 2° — 1
pixelil, mizeme ztratit b bitd tajné zpravy. Na rozdil od predeslych metod,
mohou pri extrakci zpravy nastat situace, kdy i pres poskozeni biti pixelu
extrahujeme spravnou b-tici bitt tajné zpravy. Pro ukazku budeme uvazovat
situaci, kdy b = 3 a vektory z, y budou predstavovat hodnoty LSB bit
pixelt. Jak je v prikladu @lvidé‘c, pro dva ruzné vektory x a y jsme dostali
stejny vysledek. Tato vlastnost vsak neni imyslné a je ¢isté ndhodné, zda se
poskodi ¢i neposkodi spravné bity pixeli. Z toho divodu metoda stale pozbyva
jakoukoli odolnost vici poskozeni.
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z=(0,0,1,0,0,0,0), y=(1,1,0,0,0,0,0)

0 0
Hxr=1|1], Hy=]1
1 1

Celkova kapacita se oproti predchozim metoddm snizila. Relativni kapacita
totiz zavisi na vzorci Qb—b_l a s narustajicim b zacind byt silné neefektivni.
Pomér vyuzitych bith ku vSem bittim obrazku ztistava i, kde by znaci bitovou
hloubku pixelu.

Metoda je opét spolehliva s nulovou ztratou, pokud nedoslo k editacnim zmé-
nam a byl vyuzit spravny stego-key i matice H.

Pro nase potfeby bude vhodny kéd s parametrem b = 3,4, 5, ktery stale za-
chovava pomérné vysokou kapacitu. V nejhorsim pripadé, kdy b = 5, bude re-
lativni kapacita rovna % = 0.161. Vyssi hodnoty b jsou nevhodné vzhledem
k tomu, ze budeme chtit na probrané metody aplikovat samoopravné kody se
zamérenim na opravu chyb, ¢imz déle zredukujeme misto pro ukladand data.
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KAPITOLA 3

Samoopravné kédy

Jak jiz bylo nastinéno drive, pifi prenosu dat pres komunikac¢ni kanal miize
dochézet k sumu, ktery prenasend data poskodi. K tomu vétsinou dochazi vli-
vem ruznych fyzikalnich jevi a samoopravné kédy se snazi tento Sum potlacit
a dorucit prijemci data v takovém stavu jako byla odeslana.

V této kapitole nebudeme uvazovat poskozeni tohoto charakteru. Nasim cilem
neni ochranit data ulozena do obrazku proti Sumu pfi prenosu, ale pri cileném
nebo nevédomé editaci uzivatelem. Konkrétné se bude jednat o mirné editace
obrazku a o editace, které uzivatelé bézné délaji. Budeme uvazovat nasledujici
typy poskozeni: vyriznuti souvislé ¢asti obrazku, vyriznuti nékolika mensich
¢asti, vlozeni textu do obrazku a poskozeni ndhodné vybranych pixelt. Typy
poskozeni jako je rotace, zvétSeni, zmenseni a jiné, neuvazujeme kvili jejich
vlivu na vSechny pixely obrazku. Samoopravné kdédy maji své limity a posko-
zeni takového rozsahu by byla mimo jejich moznosti.

Vsechny samoopravné kody jsou zalozené na stejném zakladnim principu. Do
vstupnich dat se pridaji dodatecné informace, pomoci kterych jsme schopni
detekovat a pripadné rekonstruovat zpravu, ktera byla poskozena vlivem Sumu
¢i v nasem pripadé vlivem editace obrazku. Obrazek nazorné ilustruje apli-
kaci samoopravnych kédu na posilanou zpravu. [[16] Do zpravy x o délce k jsou
pridany kontrolni bity a vznikne kédové slovo, viz , ¢ 0 délce n. Toto slovo
je posléze poslano pres komunikac¢ni kanal. PTi tomto pfenosu muze dojit k po-
skozeni slova, coz nam znazornuje vektor e, ktery predstavuje Sum ¢i v nasem
pripadé poskozeni uzivatelem. Po poskozeni kédového slova z vektorem e je
vyprodukovan vektor y = ¢+ e. Vektor y je poté zpracovan dekodérem, ktery
se pokusi opravit chyby pomoci kontrolnich biti a kontrolni bity ze zpravy
odstrani. Vysledkem dekodéru je odhad piivodniho vektoru z, oznaceny jako
z'. Jedna se o odhad z toho duvodu, Ze rozsah detekce a oprav chyb zdvisi na
typu kédu a jeho parametrech.
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Zdroj zpravy Enkodér

h 4
h 4

Kanal

h 4

Dekodér —» PFijemce

K= X1 .0 Xk C=0C ... Gy i y=c+e X'

Obrazek 3.1: Komunikacni kanél se samoopravnymi kody [[16]

Samoopravné kody se daji rozdélit do dvou zakladnich kategorii, na blokové
kédy probrané v @ a na konvolucni kédy uvedené v B.2. Jelikoz se budeme
v praci dale vénovat konvoluénim kédtm, nebudeme popis blokovych koédua
rozebirat do detaili. V sekci uvadime konkrétni parametry zvoleného kon-
volu¢niho kédu, ktery v praktické ¢asti naimplementujeme. V kazdé kategorii
budeme vzdy uvazovat kody definované nad koneénym télesem Zs.

3.1 Blokové kédy

V této sekci probereme pouze zédkladni informace souvisejici s blokovymi kody.
Podrobnéjsi ndhled do problematiky nalezneme v [[16].

Jak uz nézev napovida, pracuji v ramci jednoho bloku pevné velikosti a ozna-
¢uji se jako linedrni (n, k) kédy. To znamend, Ze pro vstupni blok o délce
k vygeneruji kdédové slovo ¢ o délce n, které obsahuje kontrolni bity. Ty se
mohou nachéazet na libovolné zvoleném misté vystupniho bloku, ale vétsinou
se umistuji za konec k informacnich bitu a jejich pocet je roven n — k. Pro
tuto kategorii je typické, Zze se pracuje s velikymi hodnotami k, n a hodi se
pri opravé ndhodnych chyb v ramci dekédovaného bloku. Chybu povazujeme
za nahodnou, jestlize je bit zpravy c poskozen sumem e nezavisle na ostat-
nich. [17] Vzhledem k tomu, Ze velikost bloku je konecn4, tak se pro generovani
téchto kodu jako enkodér vyuziva generujici matice a pro dekodér matice
kontrolni @

Jako priklad mohou byt uvedeny Hammingovy kody, které jsme vyuzili v ka-
pitole pro uklddani zpravy do obrazku. Pii tomto vyuziti Hammingovych
kédu jsme preskodili fazi samotného kédovani enkodérem (generujici matici)
a misto toho jsme LSB bity pixelu brali jako vektor y, ktery je vystupem
komunika¢niho kanalu. Vyuzili jsme pouze dekodér (kontrolni matici) a s jeji
pomoci opravili ptipadné ndhodné chyby.
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3.2 Konvoluéni kédy

Konvolucni kédy, na rozdil od blokovych, dostanou na vstup celou posloupnost
bitli, namisto bloku pevné dané velikosti. Nejzasadnéjsim rozdilem konvoluc-
nich kédu oproti blokovym, je zavislost vystupu ¢ na L predchozich vstupnich
bitech. Konvoluéni kédy znacime jako linedrni (n, k, m) kédy, kde k je pocet
vstupnich bitl, n oznacuje pocet_vystupnich bitu z enkodéru a m urcuje veli-
kost linedrné posuvného registruf. [18] Z toho plyne, ze konvoluéni kédy pro
své spravné fungovani potiebuji pamét navic o velikosti m, kde se budou drzet
hodnoty predesle zpracovanych bitu.

Parametr L, nazyvany délka omezeni, nam udava pocet pozic v registru, pres
které muze jeden vstup ovlivnit cely systém. [17] Jinymi slovy se jednd o pocet
predchozich biti, které nam ovliviiuji hodnotu bitu néasledujiciho a je defino-
vana jako L =m + 1.

Diky pridanym vlastnostem, v porovnéni s kédy blokovymi, jsou schopné
opravit i velké mnozstvi chyb. Kromé ndhodnych chyb jsou konvoluéni kédy
schopné opravit i tzv. burst errors, coz je duvod pro¢ budeme v praktické
¢asti implementovat praveé kod z této kategorie. Jednd se o delsi sekvenci po-
skozenych bitu, pricemz poskozeni tohoto charakteru neni zpravidla ndhodné.
V nasem ptipadé miizeme jako burst error chapat naptiklad vytiznuti souvislé
¢asti obrazku.

Konvoluéni kédy obvykle vyuzivaji malé hodnoty (n,k), které se zpravidla
neméni, a namisto toho pracuji s riznymi hodnotami L, resp. m. [16] To nam
umozni udrzet stejny informacni pomér R = %E a pritom navysit pocet chyb,
ktery je kéd schopen opravit. Pocet chyb ¢, které je dany kéd schopen opravit,
je zavisly na tzv. volné vzddlenosti dsre. a plati nerovnost dypee > 2t + 1,
kterd se d4 piepsat jako t = |251]. [19] Volnd vzdalenost je definovina jako
nejmensi Hammingova vzdélenost mezi vSemi dvojicemi kédovych slov. [19]

Na schématu @ si muzeme prohlédnout jednoduchy konvolucéni kéd s velikosti
registru m = 3, ktery bere jako vstup jeden bit a na vystup dava bity dva.
Na tomto (2,1, 3) kédu si uvedeme rizné zpusoby, jakymi se dd reprezentovat
enkodér.

3.2.1 Reprezentace matici

Jedné se o nejvice kompaktni reprezentaci konvolu¢nich kédi, kterou jsou
zapsany vhodné kédy v B.1. Abychom byli schopni vybrany kéd v praktické
¢asti naimplementovat, vysvétlime si vyznam takového zapisu.

Velikost registru nam k4, kolik pfedchozich bitl jsme schopni si zapamatovat.
2 Informaénd pomér nam udéva velikost zpravy obsahujici pouze informaéni bity ku ve-
likosti zpravy obsahujici i bity kontrolni.
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Obréazek 3.2: Struktura konvolu¢niho kédu s parametry k =1, n =2, R = %,
L=14

Matice reprezentuje pfipojeni jednotlivych vstupi/vystupt bunék linedrné po-
suvného registru do modulo-2 s¢itacky. [20] Obsahuje oktalové zapisy schémat
zapojeni, po jehoz prevedeni na binarni soustavu ndm 1 1iké, ze dany spoj bude
priveden do modulo-2 sé¢itacky, a 0 znamend, ze nikoliv. Naptiklad schéma
odpovida oktalovému zapisu (13 17 ), ktery je po prevedeni do bindrni soustavy
roven (1011 1111 ) = (0 @ ).

3.2.2 Reprezentace mrizkou

Tato reprezentace je v podstaté jiny zptisob zakresleni konec¢ného automatu
daného konvolu¢niho kédu a budeme ji vyuzivat pravé v sekci kvuli je-
jimu prehlednému a zhusténému zapisu. [21] Zépis x/c, kterym jsou oznaceny
jednotlivé prechody v , oznacuje vstupni bit x a vystupni bity c.

Pro nazorné vysvétleni opét vyuzijeme schéma @, které jsme znazornili v po-
dobé mrizky . Osa S zobrazuje vSechny mozné stavy, do kterych se miize
linedrné posuvny registr dostat a pocet stavi je roven 2™, tedy v nasem pri-
padé 8. Osa T zobrazuje jednotky casu. V Case t = 0 se nachdzime ve stavu
000 a pri prechodu z t = 0 na t = 1 prijmeme jeden vstupni bit, ktery miize
nabyvat hodnoty 0 (zndzornéno Cervené) nebo 1 (zndzornéno modre). Pro
vstupni hodnotu = = 0 stav zlstava roven 000 a vystupem bude ¢ = 00.
V opacném pripadé se dostaneme do stavu 100 a vystup bude ¢ = 11. Timto
zpusobem budeme pokracovat tak dlouho, dokud nenacteme vSechny vstupni
bity. Nasledné je nutné ke vstupu pripojit m nulovych bitt, abychom registr
dostali do vychoziho nulového stavu. Na obrazku @ si mizeme prohlédnou
pruchod mfizkou pro konkrétni vstup = = (0,1,0,1, 1), po jehoz zpracovani
bude vystup roven ¢ = (00, 11,01, 00,01).
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3.2. Konvolu¢ni kédy
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Obrézek 3.3: Reprezentace mrizkou kédu @

3.2.3 Viterbiho dekédovaci algoritmus

Pro dekédovani volime Viterbiho algoritmus (vhodny pro mensi m), ktery
spociva ve vybéru nejpravdépodobnéjsi cesty v mrizce, ¢imz se stanovi odhad
2’ puvodniho vektoru . [@1]3 Jako stézejni metrika vybéru cesty se vyuziva
Hammingova minimdlni vzddlenost, kterd ndm urcuje vzdalenost prijatého
kédového slova od kdédového slova, které miize byt z aktudlniho stavu Sy,
vytvoreno v case t + 1. [@] Pii vytvareni cesty se nam muze stat, ze by
Hammingovy vzdalenosti do nasledujicich stavi mély stejnou hodnotu. V tom
pripadé se ndm dosavadni cesta P; rozdéli a algoritmus bude pokracovat na
obou z nich. Vsechny cesty, které algoritmus dale zpracovava se oznacuji jako
prezivsi. V piipadé, Ze nékteré z prezivsich cest skonci ve stejném stavu Sy,
vybereme prezivsi cestu ndhodné a ostatni nadale nezpracoviavame. Pokud
jsme zpracovali cely vstup y a prezivsich cest se stejnou vahouH je vice nez
jedna, pak vyslednou cestu vybereme také ndhodné. [@] Vysledkem je unikatni
cesta m¥izkou, kterd ndm urc¢uje odhad z’. Podrobné&jsi vysvétleni algoritmu
lze dohledat v [@], nebo [@]

3Vaha cesty je rovna souétu vsech vah stavii dané cesty.
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3. SAMOOPRAVNE KODY
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Obrazek 3.4: Znézornéni cesty pro vstup = = (0,1,0,1,1) a vystup ¢ =
(00, 11,01, 00, 01)

3.3 Vybér kédu

Vzhledem k vyse uvedenym vlastnostem bude vhodné pro nasi aplikaci zvolit
pravé konvoluéni kédy namisto blokovych. Pro nase potieby bude vhodny
informacni pomér R = %, abychom stale udrzeli co nejvyssi kapacitu i pfi
vybéru malych obrazki nebo vkladani pomoci Hammingovych kddi.

V tabulce @ vidime vhodné schémata konvolu¢nich kédt s ndmi vybranym
pomérem. Vybér z preddefinovanych schémat je vyhodny z toho divodu, ze
se vyhneme neprijemnostem, jako jsou katastrofické kodyd a zaroven mame
ovérenou jejich korektni funkcénost.

Jako nejvhodnéjsi schéma pro implementaci ochrany utajené zpravy volime
(2335 3661 ), které dokéze opravit az t = 6 chyb.

4Jedn4 se o kategorii konvoluéni kéda, jejichz dekédovani v piipadé piijmuti malého
mnozstvi chyb zpusobi propagaci chyb do velkého mnozstvi nasledujicich bita. [@]
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3.3. Vybér kédu

im[d] g |
1] 3 (1 3)
2[5 (75)
316 (1317
47 (2335
518 | (5375)

6 |10 | (133 171)
8 [ 12| (561 753)
10 | 14 | (2335 3661)

Tabulka 3.1: Vhodnda schémata (2,1, m) kédu [21]
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KAPITOLA

Navrh a implementace aplikace

Abychom mohli prakticky ovéfit vlastnosti rtiznych metod vkladani, spolecné
s vlastnostmi samoopravnych kédf, tak navrhneme a implementujeme GUI
aplikaci. Ta bude implementovat vsechny metody ukladédni do obrazku, které
byly uvedeny v sekci a konvolu¢ni kéd probrany v kapitole vyse. Uzivatel-
sky manual aplikace si muzeme precist v priloze @,

Pro tvorbu aplikace byly vyuzity nasledujici technologie:

Python Skriptovaci programovaci jazyk, konkrétné jeho verze 3.8.2. Byl vy-
bran predevsim z toho divodu, ze se v ném daji psit prenositelné apli-
kace a nabizi rozsahlé knihovny. Oproti ostatnim jazykim je prehledny
a v napsaném kédu se da rychle zorientovat. Vzhledem k tomu, Ze se
jedna o vyssi programovaci jazyk, tak se vyhneme pripadnym bezpec-
nostnim rizikiim jako buffer overflow (typicky v jazyku C) a ostatnim
Castym chybam.

Qt5 Multiplatformni framework, ktery slouzi pro tvorbu intuitivniho a gra-
ficky privétivého GUI. Je napsan v jazyce C++ kvtli rychlosti a v Py-
thonu je k dispozici ve formé knihovny PyQt, ktera vytvari binding na
pavodni konstrukty jazyka C++.

QtDesigner Jedna se o nastroj pro navrh a tvorbu uzivatelskych rozhrani.
Sice je mozné nadefinovat uzivatelské rozhrani pfimo v jazyce Python
Ten umoznuje pirehledné a jasné popsat vSechny prvky GUI. QtDesigner
dokéze soubor XML nacist/vytvorit a zobrazit rozhrani v grafické po-
dobé. Déale umoznuje vytvaret rozhrani pomoci modelafe, diky ¢emuz
rovnou vidime jeho grafickou podobu a ve vygenerovaném XML sou-
boru posléze doladime pripadné detaily, jako je napriklad vychozi sitka
a vyska okna.
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4. NAVRH A IMPLEMENTACE APLIKACE

PyCharm IDE pro programovani v jazyce Python, které bylo vyuzito jak
pri testovani, tak programovani na platformé Linux.

V samotném programu jsme vyuzili nésledujici knihovny, které ndm uleh¢ily
praci s formatem obrazku PNG, maticemi, binarnimi daty a samoopravnymi
kody. Aplikace vyuziva i dalsi knihovny, ale vybrali jsme pouze nejzajimaveéjsi
zastupce. Knihovnu na samoopravné kody bylo pomérné problémové najit.
Sice existuji implementace v samotném Pythonu (CommPy, ...), ale z pravidla
jsou velice pomalé. Z toho divodu jsme nuceni vyuzit knihovnu napsanou
v jazyce C a jednotlivé funkce volat z Pythonu.

PyQt5 Knihovna zptistupnujici framework Qt5 pro jazyk Python, dostupné
z [22].

NumPy Nabizi Sirokou skalu matematickych funkci, ale predevsim umoz-
nuje efektivni a pohodlnou préci s maticemi a n rozmérnymi poli, které
budeme v programu hojné vyuzivat [23].

Bitarray Umoznuje zadefinovat pole biti, které zjednodusuje a zprehlednuje
praci s bindrnimi daty. Knihovna je dostupnda na [24]

Pillow Komplexni knihovna, dostupna z [25], poskytuje zékladni operace
s obrazky. V nasem pripadé byla vyuzita na nacteni/ulozeni obrazku
a pro konverzi na NumPy n rozmérné pole, se kterym posléze pracu-
jeme. Knihovna si nacte hlavicku IHDR a dle ni zpracuje (dekomprimuje
a aplikuje filtr) a poskytne samotnd obrazova data ulozena v IDAT. Ta se
knihovni funkci daji prevést na vyse uvedené n rozmérné pole a po nami
provedenych tpravach umozni vysledek prevést zpét na formét obrazku
a ulozit.

Libcorrect Knihovna napsana v jazyce C, dostupna z [26], kterd je pomoci
knihovny ctypes, umoznujici volani funkei jazyka C, vyuzita v Pythonu.
Poskytuje volbu schématu konvolu¢niho kédu (polynom, velikost regis-
tru), kterym budou data zakédovana. K dispozici je také implementace
Viterbiho algoritmu , kterym jsou data nasledné dekédovana a pri-
padné chyby opraveny.

4.1 Navrh GUI

Aplikace napsana v Qt5 uzivateli poskytuje nasledujici stézejni funkcionality:

o Vybér metody uklddani dat do obrazku

e Vybér samoopravného kédu
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4.1. Néavrh GUI

o Nacteni/ulozeni obrazku

o Extrakce/vlozeni dat

Na obréazku @ si muzeme prohlédnou vysledné GUI, které poskytuje vyse
uvedené funkcionality. Celé okno se da rozdélit na t¥i logické c¢asti.

Prvni poskytuje ovladaci prvky aplikace a zobrazuje dtlezité informace o ob-
razku, zvoleném uklddani a kdédovani. Vzhledem k tomu, Ze chceme umoznit
extrakci/vlozeni jakychkoli dat, a ne jen tisknutelnych znaku, pfibyla moznost
vyuzit soubor jako vstup nebo vystup. Tato moznost je také vhodna s ohledem
k tomu, ze data mohou byt poskozena a z tisknutelnych znaktu se mohou stat

netisknutelné, které by nebylo mozné zobrazit v ¢asti 2.

Druha ¢ast slouzi pro textovy vstup a vystup. V pripadé, ze by uzivatel pii ex-
trakci zvolil textovy vystup 2 a obrézek obsahoval bindrni data (netisknutelné
znaky), bude vyzvan k ulozeni dat do souboru.

Treti cast slouzi jako nahled obrazku po vlozeni dat, kde se mtizeme podivat,
k jak moc viditelngm zménam doslo.

Embedding method: ~

Error-correcting code: ~

S —

Action
(O Extract () Embed

Source/Destination
O File (O Text
Select file
Selectimage
Save image

Start

w1
P —
N —

oo —
T —

Obrézek 4.1: Navrh GUI
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4. NAVRH A IMPLEMENTACE APLIKACE

4.2 Implementace

Aplikace byla implementovana s ohledem na prehlednost, bezpecnost a bu-
douci rozsititelnost. Jedna se o dvouvrstvou architekturu a kéd je rozdélen do
t1{ logickych casti.

Prvni ¢ast se skladé ze souboru gui.ui obsahujiciho definici uzivatelského roz-
hrani ve formatu XML. Ten je posléze nac¢ten v souboru stego__app.py, ktery
vytvori vazbu na jednotlivé grafické prvky a stard se o interakci s uzivatelem.

Do druhé ¢asti patii soubor image methods.py, ktery se stard o nacitani
a ukladani obrazku. Data nac¢tend z IDAT chunku PNG formétu jsou pie-
vedena na NumPy n rozmérné pole, kvuli zvyseni rychlosti a prehlednosti
prace s jednotlivymi pixely. Nasledné je vygenerovana permutace, ktera ob-
sahuje hodnoty od 0 do k, kde k je pocet vSech prvkd v n rozmérném poli.
Vyslednd permutace ndam tedy urcuje poradi pixeli, v jakém budou data do
obrazku ulozena. Permutace je vygenerovana v zavislosti na stego-key, ktery
nam poskytl uzivatel. Ten je posléze preveden na SHA256 a vyuzit jako seed
pro pseudonahodny generator.

Posledni ¢ést obsahuje soubory embedding methods.py a error_correcting-
__codes.py implementujici jednotlivé metody vkladani a samoopravné kody,
které byly probrany v predchozich kapitolach.
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KAPITOLA 5

Analyza odolnosti metod
a samoopravnych kodu

V této kapitole analyzujeme moznosti samoopravnych kéda v kombinaci s riz-
nymi metodami vkladani do obrazku, ve vztahu k rozsahu a charakteru jeho
poskozeni. Jednotlivé sekce kapitoly budou zaméfeny na konkrétni typy po-
skozeni obrazku, které byly vybrany s ohledem na jejich zajimavost a po-
kryti riznych forem editace uzivatelem. Ve vsech sekcich budeme pracovat se
stejnym obrazkem, u kterého bude vyuzita jeho maximéalni kapacita pro da-
nou metodu vkladani. Postupné budeme navysovat rozsah daného poskozeni
a nasledné vyhodnotime, jak samoopravny kéd a metoda vkladani obstéla.
Vzhledem k identickym vlastnostem metod LSB a +1 embedding z hlediska
odolnosti, budeme v analyze pracovat pouze s druhou metodou a vysledky
budou platné i pro prvni.

Pro analyzu vyuzijeme jiz jednou uvedeny obrazek , ktery ma rozumné
rozmeéry (300 x 188) a zaroven nabizi dostatecnou kapacitu z hlediska analyzy.
Co obréazek zobrazuje a jak vypadd je pro nds irelevantni.

Pro vyse uvedeny obrizek maji metody a shodnou kapacitu jez
je rovna L%goo*ﬂ = 28200 byte. Rozméry jsou vynasobeny koeficientem 4,
jelikoz je u_tohoto obrazku vyuzit tzv. alpha channel, probrany v . Naopak
u metody je celkova kapacita rovna | 28200 x %J = 12085 byte. Vysledné
kapacity se vsak jesté snizi o nékolik bytu, které reprezentuji délku ulozené
zpravy a jsou vlozeny spole¢né s tajnou zpravou. Nasledné se kapacita ponizi
koeficientem informac¢niho pomeéru zvoleného samoopravného kédu, ktery je
v naSem_piipadé vzdy roven R = 1. Vysledns kapacita je rovna 14080 pro
metodu a 6021 pro metodu @

Bok
Bau’

Metriku pro hodnoceni definujeme jako kde B, predstavuje tspésné
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5. ANALYZA ODOLNOSTI METOD A SAMOOPRAVNYCH KODU

extrahované byty z obrazku a Bg; oznacuje celkovy pocet ulozenych byti.
Vysledek nasledné prevedeme na procenta vyjadiujici ispésnost extrakce. Po-
sléze spocCteme aritmeticky primér tispésnosti pii vSech procentech poskozeni.
Pomoci toho budeme schopni porovnavat vysledky mezi sebou a zhodnotit
metodu jako takovou.

V kazdém typu poskozeni budeme pracovat s tabulkou, kterd bude mit jed-
notnou a jasné definovanou strukturu. Prvni sloupec tabulky nam rika, kolik
procent plochy obrazku bylo poskozeno danym typem editace. Nasledujici dva
sloupce vyjadruji, zda se dala data z obrazku vibec extrahovat a zda se délka
extrahovanych dat rovnala délce dat vlozenych. Jestlize délka vlozenych dat
nebyla zachovana, pak budeme neextrahované byty povazovat za poskozené.
Ctvrty sloupec udava pocet poskozenych byt zpravy po provedeni opravy,
respektive dekédovani Viterbiho algoritmem. Muze se stat, ze pocet poskoze-
nych byt nebude vzdy rust spolecné se zvysovanim velikosti poskozené plochy
obrazku. To nastava z toho diivodu, Ze se spolecné s informacnimi bity zpravy
do obrazku uklada i délka zpravy jako takové. Pokud se informace o délce ulo-
zené zpravy poskodi, muze ztrata této informace zptisobit nemoznost extrakce
(dekédovand délka zprévy je vétsi nez kapacita obrdzku) nebo zavinit vyse
uvedeny rozpor. Posledni idaj v tabulce obsahuje nejdilezitéjsi informaci, coz

je vysledek nami definované metriky gol’“l .
a

Ve vSech pripadech je jako samoopravny kod vyuzit konvoluéni kéd, ktery
jsme zvolili v B.3, a proto jsou sekce ¢lenény dle metody vkladéni.

Veskeré upravené obrazky, které jsme vyuzili k analyze, nalezneme na prilo-
zeném CD v digitdlni formé.

5.1 Vyriznuti souvislé oblasti

Jednd se o velice béznou editaci obrazku uzivatelem, a proto ji uvadime jako
prvni. Zvolime oblast, kterda zaujima zvoleny pocet procent z celkové plochy
obrazku a tu vyfizneme, respektive nastavime vsechny slozky RGB, vcetné
alpha channel na hodnotu 0. Vyfiznuté plocha zaujima z poc¢atku pouhé jedno
procento a postupné ji rozsifujeme az na 60 % z celkové plochy obrazku.

5.1.1 Metoda +1

V tabulce @ vidime, Ze metoda dosahuje 100% tspésnosti, pokud bude ob-
razek poskozen nejvyse z 20 %. Pri vy$sim poskozeni tspésnost prudce klesa
a pri vyrznuti 60 % celkové plochy obrazku, jsme schopni ispésné extrahovat
pouze 20,49 % vlozenych bytu. U takto rozsdhlého poskozeni se jako u jedi-
ného ponicila i délka ulozené zpravy.
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5.1. Vyfiznuti souvislé oblasti

Pramérné jsme byli schopni extrahovat 68,77 % dat, coz je velmi dobry vy-

sledek.

Procventual/m Extrakee Del}ka Poskozené byty Uspesnosjc
poskozeni L e, ZPravy . obnoveni
obrézku (%) Uspeshia 1 ochovéna | PO OPTave (B) zpravy (%)
1 v v 0 100
5 v v 0 100
10 v v 0 100
20 v v 0 100
30 v v 9133 35,13
40 v v 6920 50, 85
50 v v 7921 43,74
60 v X 11195 20,49

Tabulka 5.1: Vysledky extrakci dat z obrazku, po vyriznuti souvislé ¢asti

5.1.2 Metoda Matrix embedding

Dle posledniho sloupce tabulky @ rovnou vidime, ze je metoda Matrix em-
bedding mnohem vice nachylnéjsi na poskozeni tohoto charakteru, nezli Me-
toda +1. Uspé&snosti 100 % bylo dosazeno pouze v piipadé poskozeni jednoho
procenta a zatimco piedchozi metoda nabyla tispéSnosti okolo 20 % az p¥i po-
ni¢eni 60 % plochy, Matrix embedding ji dosdhla jiz pii 20% poskozeni. Pokud
je poskozeni vyssi nez 20 %, nedaji se data z obrazku vibec extrahovat.

Primérné uspésnost metody je rovna 27,51 %.

Procventuél/ni Extrakee Dél}ka Poskozené byty Uspéénos,t
poskozeni L oee ZPravy . obnoveni
obrazku (%) WSPESHA | achovana | PO OPHYE (B) zpravy (%)

1 v v 0 100
5 v v 2508 58,34
10 v v 3596 40,27
20 v v 4725 21,52

30 X X 6021 0
40 X X 6021 0
50 X X 6021 0
60 X X 6021 0

Tabulka 5.2: Vysledky extrakci dat z obrazku, po vyriznuti souvislé ¢asti
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5. ANALYZA ODOLNOSTI METOD A SAMOOPRAVNYCH KODU

5.2 Vyriznuti nékolika nesouvislych oblasti

Tento typ poskozeni se od predchoziho lisi tim, Ze je poskozena plocha obrazku
rozdélena na Ctyri nesouvislé ¢asti, a ty jsou vyriznuty stejnym zptsobem, jako
tomu je v p.1l. Procentudlni rozsah poskozeni ziistava zachovan.

5.2.1 Metoda +1

Tento typ v zddném uvedeném rozsahu poskozeni nezptisobil poruseni délky
zpravy a ve vSech pripadech se dala ukryta data extrahovat celd jak je vidét
v tabulce p.3. AZ do rozsahu poskozeni 20 % dosahovala metoda 100% Uspé&s-
nosti a i pfi poniceni 60 % plochy obrazku jsme byli schopni extrahovat ptes
¢tyTicet procent dat.

Celkové tispésnost dosahla 75,78 %.

Procventuél/nl' Extrakee Dél/ka Poskozené byty Uspéénos,t
poskozeni L e, ZPravy " obnoveni
obrazku (%) USPESHA | achovéna | PO OPTAYE (B) zpravy (%)
1 v v 0 100
5 v v 0 100
10 v v 0 100
20 v v 0 100
30 v v 2972 78,89
40 v v 7645 45,70
50 v v 8514 39,53
60 v v 8143 42,16

Tabulka 5.3: Vysledky extrakci dat z obrazku, po vyfiznuti ¢tyt nesouvislych
casti

5.2.2 Metoda Matrix embedding

Vysledky v tabulce .4 se moc nelif od visledkit predchozi tabulky p.d a v pii-
padé poskozeni vyssich nez 20 % nejsme schopni data extrahovat.

Uspésnost metody je 29,40 %.

5.3 Vlozeni textu

Jedna se o dalsi velmi castou editaci. At uz uzivatel vklada vodoznak, ¢i jiné
udaje jako je datum porizeni obrazku ¢i misto.

Abychom mohli tento typ poskozeni porovnédvat s ostatnimi, je pro kazdy
rozsah poskozeni vybrana plocha, kterd zaujimé stejny procentudlni obsah,
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5.3. Vlozeni textu

Procventuél’ni Extrakee Dél/ka Poskozené byty Uspéénos,t
poskozeni RS ZPravy . obnoveni
obrazku (%) USPESHA | achovana | PO OPHAYE (B) zpravy (%)

1 v v 0 100
5 v v 2519 58,16
10 v v 3156 47,58
20 v v 4243 29,52

30 X X 6021 0
40 X X 6021 0
50 X X 6021 0
60 X X 6021 0

Tabulka 5.4: Vysledky extrakci dat z obrazku, po vyfiznuti ¢tyr nesouvislych
casti

jako metody predchozi. Nasledné je do této plochy zapsin text tak, aby ji
pokryval co nejvice.

5.3.1 Metoda +1

V pripadé vkladani textu jsme 100% tspésnosti dosahli na rozdil od predcho-
zich metod i v pripadé poskozeni 30 %. Naopak v pripadé poskozeni 40 %
uspésnost prudce klesla na pouhych 6,92 %. Viz tabulka @

Primérné uspésnost vychdzi na 71,47 %.

Procventuél/ni Extrakee Dél/ka Poskozené byty Uspéénos/t
poskozeni L ee ZPravy . obnoveni
obrazku (%) WPESHA | achovana | PO OPTAYE (B) zpravy (%)
1 v v 0 100
5 v v 0 100
10 v v 0 100
20 v v 0 100
30 v v 0 100
40 v v 13105 6,92
50 v v 10893 22,63
60 v v 8129 42,26

Tabulka 5.5: Vysledky extrakci dat z obrazku, po vlozeni textu

5.3.2 Metoda Matrix embedding

Vysledky v tabulce @, stejné jako predchozi vysledky pro metodu Matrix
embedding, ukazuji velké problémy uz se samotnou extrakci dat. Od pro-
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5. ANALYZA ODOLNOSTI METOD A SAMOOPRAVNYCH KODU

centualniho poskozeni 40 % se data z obrazku vibec nedaji extrahovat. To
zpusobuje znac¢né snizeni celkové tispésnosti.

Vyslednd prumérné tspésnost metody je rovna 36,39 %.

Procventuél’ni Extrakee Dél,ka Poskozené byty Uspéénos/t
poskozeni L oee ZPravy - obnoveni
obrézku (%) | PR | Zachovana | PO OPHYE (B) zprévy (%)

1 v v 0 100
5 v v 0 100
10 v v 3857 35,94

20 X X 6021 0
30 v v 2694 55,25
40 X X 6021 0
50 X X 6021 0
60 X X 6021 0

Tabulka 5.6: Vysledky extrakci dat z obrazku, po vlozeni textu

5.4 Poskozeni nahodné vybranych pixelt

Tento typ poskozeni sice nespada do béznych editaci provadénych uzivatelem,
ale muze se projevit pri vyuzit{ chybového komunika¢niho kandlu nebo pokud
by treti strana méla podezieni a chtéla by do obrazku zanést sum, za cilem
zniceni tajné zpravy.

Pti zaneseni poskozeni tohoto charakteru postupujeme nasledujicim zpuso-
bem. Nejprve vygenerujeme nahodnou permutaci, kterd ndm vybere pixely
urcené k poskozeni. Nésledné z této permutace vybereme prvnich n pixeld,
kde n je urceno v zavislosti na pozadovaném rozsahu poskozeni obrazku. Vy-
brané pixely jsou shodné u obou metod vkladani v ramci rozsahu poskozeni.
Pokud tedy budeme uvazovat poskozeni v ramci jednoho procenta, pak jsou
vybrany identické pixely, jak u obrazku vyuzivajiciho metodu 41, tak i u ob-
razku vyuzivajictho metodu Matrix mebedding. Pro poskozeni jiného rozsahu
je vygenerovana odlisSna permutace. U takto vybranych pixelt invertujeme
hodnoty LSB u vSech slozek RBG, véetné alpha channelu.

5.4.1 Metoda +1

Na rozdil od predchozich typu poskozeni jsme schopni extrahovat 100 % uloze-
nych dat jen v pripadé poskozeni jednoho procenta, jak je vidét v tabulce@.
Pokud je poskozeni v rozsahu 20 % a vy$si, nejsme data schopni vibec extra-
hovat.
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5.5. Vyhodnoceni vysledki

Primérné uspésnost metody dosahuje 23,15 %.

Procventuél’ni Extrakee Dél/ka Poskozené byty Uspéénos,t
poskozeni L e ZPpravy " obnoveni
obrazku (%) WSPESHA | o chovéna | PO OPTAYe (B) zpravy (%)

1 v v 0 100
5 v v 7728 45,11
10 v v 8426 40,15

20 X X 14080 0
30 X X 14080 0
40 X X 14080 0
50 X X 14080 0
60 X X 14080 0

Tabulka 5.7: Vysledky extrakci dat z obrazku, po poskozeni ndhodnych pixelu

5.4.2 Metoda Matrix embedding

Uspésnosti 100 % nebylo dosazeno ani v jednom piipadé a data se dala ¢as-
tecné opravit pouze v pripadé poskozeni 1 % s uspé&snosti 58,32 %.

Primérné tispésnost metody pri poskozeni ndhodnych pixelt je pouhych 7,29 %.

Procventuél/ni Extrakee Dél}ka Poskozené byty Uspéénos:c
poskozeni L e ZPravy < obnoveni
obrézku (%) | PPN | zachovéna | PO OPTAYC (B) zprévy (%)

1 v v 2509 58, 32
5 X X 6021 0

10 X X 6021 0
20 X X 6021 0
30 X X 6021 0
40 X X 6021 0
50 X X 6021 0
60 X X 6021 0

Tabulka 5.8: Vysledky extrakci dat z obrazku, po poskozeni ndhodnych pixelt

5.5 Vyhodnoceni vysledkii

7 vysledkl ziskanych vyse jsme vytvorili tabulku @, ktera shrnuje vysledky
analyzy. Z tabulky je jasné patrné, ze Metoda +1 dosahuje celkové vysi ispés-
nosti napri¢ vSemi typy poskozeni, priamérné 59,79 %, zatimco Matrix em-
bedding dosahuje prumérné 25,14 %. Obé metody jsou nejméné odolné vici
poskozeni ndhodnych bita, které zpravidla znemozni extrakci dat.
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5. ANALYZA ODOLNOSTI METOD A SAMOOPRAVNYCH KODU

Pokud nam jde o zachovani vyssi bezpecnosti na tkor odolnosti, vychazi jako
vhodnéjsi metoda Matrix embedding. V pripadé, kdy preferujeme odolnost
na tkor bezpec¢nosti, zvolime Metodu +1, respektive metodu LSB, ktera odo-
lava s vyssi uspésnosti vétsimu spektru typu poskozeni. Navic ziskame i vyssi
kapacitu.

| Typ poskozeni | Metoda 1 (%) | Metoda Matrix embedding (%) |

Souvisla oblast 68,77 27,51
Nesouvislé oblasti 75,78 29,40
Vlozeni textu 71,47 36,39
Néhodné pixely 23,15 7,29

Tabulka 5.9: Prumérné procentudlni aspésnosti metod
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Zaver

V préci jsme se zabyvali utajenou komunikaci vyuzitim obrazové steganogra-
fie. Pro vlozeni zpravy jsme vyuzili metody LSB, +1 embedding a Matrix
embedding a u vsech metod jsme vyhodnotili jejich vlastnosti dle pozadavku
na stegosystém, které zahrnuji bezpecnost, odolnost, kapacitu a spolehlivost.
V dalsi ¢asti reserse jsme se zabyvali samoopravnymi kédy, kde bylo probrano
jejich zakladni rozdéleni na blokové a konvolu¢ni. Na zdkladé zjisténych vlast-
nosti jsme zvolili kéd konvoluéni s vhodnymi parametry.

V praktické ¢asti jsme navrhli a vytvorili aplikaci, implementujici probrané
metody a samoopravny kod, s moznosti vyuzit vlastni stegokey. V posledni
¢asti jsme analyzovali moznosti samoopravného kédu v kombinaci s metodou
vkladani ve vztahu k rozsahu a charakteru poskozeni obrazku.
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PRILOHA A

Uzivatelsky manual

Aplikace byla vytvorena pro operaé¢ni systém GNU/Linux. Pro jeji spusténi je
potieba nainstalovat program Minicondad, ktery nam umozni vytvorit virtual
environment, do kterého budeme instalovat potfebné knihovny. V piabéhu
instalace budeme vyzvani, zda chceme Minicondu3 inicializovat. Tuto vyzvu
potvrdime a restartujeme termindl. Po dokonceni instalace vytvorime novy
virtual environment v adresari, kde se nachazi zdrojové kédy aplikace, a akti-
vujeme ho:

conda create -n OV_BP python=3.8.2
conda activate OV_BP

Poté nainstalujeme vSechny potfebné knihovny aplikace ptikazem:
pip install -r requirements.txt
Nyni mame vSe pripraveno a muzeme aplikaci spustit:

python stego_app.py

Po spusténi se zobrazi uzivatelské rozhrani, zachycené na obrazku [A:ll

Embedding method Slouzi k vybrani metody vkladani, respektive extrakci.
Tato moznost je povinna a jako vychozi hodnota je zvolena metoda LSB.

Error-correcting code Uzivatel si miize vybrat samoopravny kod, ktery
bude aplikovan na poskytnutéd data. Vychozi hodnotou je None, coz zna-
mena, ze nebude vyuzit zddny samoopravny kod.

Stego-key Uzivatelsky definovany stego-key, ktery se miize skladat z jakych-
koli tisknutelnych znaki. Slouzi k vygenerovani permutace, kterd urcuje
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A. UZIVATELSKY MANUAL

rozmisténi bitl po obrazku. V piipadé ponechani prazdného pole bereme
jako vychozi hodnotu 0.

Action Umoznuje vybrat, zda se budou data do obrazku vklddat, nebo zda
se budou extrahovat. Tento udaj je povinny.

Source/Destination V piipadé, ze bude v action vybrano eztract, pak tento
udaj urcuje, zda se budou extrahovana data z obrazku ukladat do vy-
braného souboru, nebo do textového pole 2. V piipadé embed tento tdaj
urcuje, zda se budou data urcend pro vlozeni nacitat ze souboru, nebo
textového pole 2.

Textové pole (2) Uzivatelsky textovy vstup v pripadé vkladani dat do ob-
razku, nebo vystup v pripadé extrakce z obrazku.

Obrazové pole (3) Néhled obrazku po vlozeni.

Embedding method:

Error-correcting code:

-
Stegotey: L

Action
() Exfract () Embed
Source Destination
O File O Text 2
Select file
Select image
Save image

Start

Rato: L 1]
Free space: I

Obréazek A.1: Navod k pouziti aplikace
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PRILOHA B

Seznam pouzitych zkratek

SW Software

PNG Portable Network Graphics

GIF Graphics Interchange Format

BMP Windows Bitmap

TIFF Tagged Image File Format

DOS Disk Operating System

ASCII American Standard Code for Information Interchange
GUI Graphical user interface

XML Extensible markup language
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PRILOHA C

Obsah prilozeného CD

readme.tXt ...t struény popis obsahu CD

| _src
IMPL . e e zdrojové kbédy implementace
thesis...vviiiiiieeininnnnn... zdrojova forma préace ve formatu IXITEX
IO t ittt e obrazky prace
I v =5 v PP text prace
Lthesis.pdf ............................... text prace ve formatu PDF
EP-N v - od o =Y 1 =Y 0 prilohy préce
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