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Abstrakt

Diplomova prace se zabyva vyvojem
a testovainim mobilni aplikace na
platformé Android slouzici pro spravu
IDS/IPS bezpetnostni sondy SonloT.
Aplikace umoznuje zabezpecenou
komunikaci se sondou pomoci SSH,
véetné autentizace s pouzitim certifikatu,
automatickou aktualizaci bezpec¢nostnich
incidenti ze sondy, jejich zobrazeni
a filtrovani, zjisténi a zobrazeni zarizeni
v siti a poskytuje uzivatelské rozhrani pro
spravu blokace webovych stranek sondou.
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Abstract
The diploma thesis describes
the development and testing of

the Android mobile application for
the SonloT IDS/IPS security probe
management. The application provides
a secure communication with the
probe via SSH, including a certificate
authentication, automatic update of the
security incidents from the probe and
its displaying and filtering, it facilitates
a network scanning for displaying
the devices inside the network and
provides an interface for the management
of blocked websites by the probe.
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Kapitola 1

Uvod

Predmétem této diplomové prace je navrh, realizace a testovani mobilni
aplikace na platformé Android, kterda slouzi jako doplnék pro spravu
bezpec¢nostni sondy SonloT, ktera je vyvijena na katedie telekomunikacni
techniky FEL CVUT v Praze. Jedna se o systém detekce & prevence
pruniku, ktery je vyvijen ve verzich Industry a Home a pfidava troven
zabezpeCeni pro firemni i domadci sité, ve kterych je zapojen. Mobilni
aplikace je urcena pro spravu obou téchto verzi.

Pro pouziti s nastroji pro monitorovani sité existuje rada webovych
rozhrani, které uzivatelim poskytuji prehled o detekovanych sitovych
hrozbéach. Mobilni aplikace SonloT kromé prehledu bezpecnostnich incidentu
svym uzivatelim poskytuje i dalsi funkce jako je sprava blokace webovych
stranek ¢i skenovani zarizeni pripojenych v siti. Vsechny tyto funkce jsou v
aplikaci rychle ptistupné. Jelikoz mobilni zafizeni uzivatelé mohou mit vzdy
snadno pfi ruce, hodi se aplikace pro zbéznou kontrolu novych
bezpec¢nostnich incidentt ¢i rychlou a snadnou spravu blokovanych stranek.

Kromé zobrazeni seznamu bezpec¢nostnich incidentii, detekovanych sondou
za poslednich 30 dni, a detailnich informaci o jednotlivych incidentech
aplikace umoznuje v seznamu téchto incidentt také filtrovat dle zadanych
parametri, omezit pocet vypsanych incident v seznamu a také vybrat mezi
fazenim seznamu dle ¢asu ¢i zdvaznosti. Pro spravu blokace webovych
stranek na sondé aplikace uzivateli umoznuje jednotlivé webové stranky
priradit do kategorii a vytvorit profily pro blokaci dle vybranych kategorii,
véetné moznosti vybrat pravidelné intervaly, ve kterych maji byt webové
stranky v blokovanych kategoriich sondou blokovany. Zabezpecena
komunikace mezi sondou a aplikaci probiha pomoci protokolu Secure Shell
s vyuzitim autentizace pomoci certifikatu.

Diplomova préace je rozdélena na teoretickou a praktickou ¢ast. Prvni
kapitola teoretické ¢asti se zabyva vyvojem pro operacni systém Android
a popisuje jeho zakladni komponenty, verze, architekturu, zpusoby prace
s daty a jejich uklddédni a zabyvd se jeho bezpecnosti. Druha kapitola
obsahuje informace o bezpecnostni sondé SonloT, vCetné popisu systému
detekce a prevence pruniku a popisu ndstroje Suricata pro detekci



1. Uvod

bezpecnostnich hrozeb, ktery sonda SonloT vyuziva. Treti kapitola teoretické
casti se zabyva ivodem do kryptografie a popisem protokolu Secure Shell pro
zabezpecenou komunikaci mezi zafizenimi v siti.

Prakticka ¢ast je vénovana vyvinuté aplikaci. V prvni kapitole je obsazen
popis uzivatelského rozhrani aplikace, pouzitych knihoven a jednotlivych
funkci aplikace véetné jejich implementace. Ve druhé kapitole je pak popsan
zpusob testovani aplikace a jeho vysledky.
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Kapitola 2

Android

Android je open-source operaéni systém (OS), ktery je zaloZeny na
linuxovém jadie a je vyuzivan Sirokym spektrem zafizeni [I]. Je celosvétové
nejrozsirenéjsim opera¢nim systémem. V dubnu 2020 ¢inil celosvétovy trzni
podil zarizeni s OS Android pres 39%. Nasledovdan byl OS Windows
s 33% zafizenimi na trhu [2]. Pokud jde o mobilni telefony, podil OS Android
na celosvétovém trhu byl 70,7%, néasledovany iOS s 28,8% zafizenimi. Podil
ostatnich operacnich systému pro mobilni zarizeni je zanedbatelny [3].
V Ceské republice je podil OS Android na mobilnich telefonech oproti
celosvétovému trhu jesté vyssi a v poslednich letech se drzi kolem 79%.
Téméf 4/5 mobilnich telefontt tedy v Ceské republice vyuzivaji
OS Android [4].

B 2.1 Zakladni komponenty

Zékladni komponenty aplikace na platformé Android jsem popisovala ve
své bakaldrské préaci [5]. Tato kapitola poskytuje kratké shrnuti téch
nejdulezitéjsich.

Nejzakladnéjsi komponentou je aktivita, kterd predstavuje jednu
obrazovku aplikace. Jednotlivé aktivity jsou na sobé nezavislé a systém je
spravuje v zasobniku, na jehoz vrcholu je aktudlné zobrazena aktivita.
Aktivita od svého vytvoreni do svého zdniku prochazi ¢tyimi stavy. Tyto
stavy a prechody mezi nimi reprezentuji zivotni cyklus aktivity [5]:

e Pri vytvoreni aktivity jsou vzdy volany metody onCreate(), onStart()

a onResume(), kterymi se aktivita dostane do aktivniho stavu.

e Do pozastaveného stavu se aktivita dostane pti volani metody onPause().
Aktivita je v pozastaveném stavu Castecné viditelnd, ale uzivatel s ni
nemuze interagovat. Pfi navraceni se k aktivité (prechod zpét do aktivniho
stavu) je opétovné voldna metoda onResume().

e V zastaveném stavu je aktivita zcela prekryta, ale zlistava v paméti. Do
tohoto stavu se dostane z pozastaveného stavu volanim metody onStop().

6



2.2. Popis novéjsich verzi

Pri navriceni se k aktivité ze zastaveného stavu jsou volany metody
onRestart(), onStart() a onResume().

e V ukonceném stavu je aktivita odstranéna z paméti. Do tohoto stavu se
dostane ze zastaveného stavu zavolanim metody onDestroy(), ptipadné
pokud aktivita nebyla aktivni a byla ukonc¢ena z divodu nedostatku
paméti. V takovém piipadé pro navraceni se do aktivniho stavu musi byt
znova vytvorena volanim metod onCreate(), onStart() a onResume().

Soucésti aktivity mohou byt fragmenty, které predstavuji c¢ast jejiho
uzivatelského rozhrani UI (User Interface) ¢i chovani. Jeden fragment muze
byt soucasti vice aktivit.

Dalsi zakladni komponenty jsou sluzby, které se pouzivaji pro béh aplikace
na pozadi, prijimace, které umoznuji do aplikace prendset udalosti ze
zarizeni, a poskytovatele obsahu, které se pouzivaji pro sdileni obsahu mezi
aplikacemi [5].

Nedilnou soucasti kazdé aplikace je soubor manifestu obsahujici zakladni
informace o aplikaci, které systém potrebuje pred jejim spusténim. Jednd se
napriklad o vSechna opravnéni, ktera aplikace vyzaduje pro své fungovani,
deklaraci minimalni podporované turovné Android API (Application
Programming Interface) ¢i deklarace vSech komponent aplikace, jako jsou
aktivity, sluzby, pfijimace a poskytovatele obsahu [5].

Projekt aplikace obsahuje slozku pro zdroje (resources), které jsou
pristupné pomoci jejich definovaného ID. Vétsina zdroji jsou soubory ve
formatu XML (Extensible Markup Language). Jednotlivé zdroje jsou
uchovavany v podslozkdch animator a anim (animace), color (barvy),
drawable (bitmapové soubory ¢i definice tvarti), mipmap (ikona aplikace),
layout (definice layouttt UI), menu (definice menu UI), raw (libovolné
soubory v surové podobé), values (definice pouzitych fetézct znaku, barev,
styli apod.) a xml (libovolné XML soubory) [5].

Mezi zakladni komponenty Ul patii textové pole TextView, editacni pole
EditText, obrazek ImageView, tlacitko Button, prepina¢ Switch ¢i
zaskrtavaci pole CheckBox. Tyto prvky mohou byt zobrazeny v riznych
typech layoutti. Casto je vyuzivan LinearLayout, ve kterém jsou prvky
usporadany bud v jednom sloupci pod sebou, nebo v jednom radku vedle
sebe, RelativeLayout, ve kterém je umisténi prvkia dano na zdkladé definice
jejich vzajemnych pozic a pozic k rodicovskému layoutu, ¢i FrameLayout,
ktery obsahuje jen jedinou komponentu View. Pro dynamicky obsah je
mozné vyuzit layout, ktery dédi ze tiidy AdapterView. Piikladem je
ListView, ktery vytvori seznam s polozkami, jejichz data jsou k nému vazéna
pomoci adaptéru, coz umoznuje obsah layoutu meénit za béhu aplikace [5].

| ) Popis novéjsich verzi

Tato podkapitola predstavuje nékteré prinosy verzi OS Android od verze
5.0, Lollipop. Podrobny popis jednotlivych verzi je souc¢asti dokumentace pro
Android vyvojare [6].



2.2. Popis novéjsich verzi

e Lollipop, verze 5.0 a 5.1 (API 21 a 22) - verze 5.0 pfinesla mnoho novych
vlastnosti a funkci, poskytla mimo jiné rozsirené néstroje pro snadnou
integraci navrhovych principi uzivatelského rozhrani Material design,
vylepsila notifikace, aby byly vice viditelné, pristupné a konfigurovatelné,
predstavila podporu pro nové typy senzoru, nastroje pro nahravani
a sdileni obrazovky a nastroje pro optimalizaci vyuziti baterie na zakladé
pldnovani asynchronnich operaci [7]

e Marshmallow, verze 6.0 (API 23) - verze predstavila automatické
zélohovani dat aplikaci, nové funkce pro autentizaci uzivatell, véetné
skenovani otiski prstt, novy model opravnéni, kdy jsou uziveteli
spravovana piimo za chodu aplikace, a také optimalizovala vyuziti
baterie predstavenim rezimi Doze (rezim spénku, s periodickym
navratem do normdalniho rezimu pro synchronizaci a vykonani
nevyfizenych operaci) a App Standby (nastava po obdobi, kdy uzivatel
s aplikaci neinteraguje, a zajisti pozastaveni synchronizaci a operaci
a zékaz pristupu k siti) [],[9]

e Nougat, verze 7.0 a 7.1 (API 24 a 25) - verze 7.0 ptredstavila podporu
pro zobrazeni vice oken, pridala Just-in-Time kompilator pro zlepseni
vykonu a zrychleni instalace aplikaci a systémovych aktualizaci,
predstavila rezim Doze on the Go (vylepsSeni k rezimu Doze), pridala
rozsiteni nastroju pro optimalizaci operaci na pozadi a predstavila novy
néastroj pro ovéreni bezpecnosti pouziti klici z hardwarového ulozisté
kli¢t i pro rootovand zarizeni [10]

e Oreo, verze 8.0 a 8.1 (API 26 a 27) - verze 8.0 poskytla nova vylepseni
notifikaci, zjednoduSeni vypliovani formulara, vylepsila podporu
nestandardnich fontd a moznosti optimalizace textu na riznych
obrazovkach, pfidala moznost deklarovat aplikaci v manifestu jeji
kategorii, predstavila adaptivni ikony, pridala podporu pro spravu oken
na zafizenich s vice displeji a pridala dal$i omezeni pro vykonavani
operaci na pozadi a nastroje pro vyporadani se s témito omezenimi [11],
verze 8.1 predstavila API pro neuronové sité a optimalizaci vyuziti
paméti pro zafizeni s malou RAM (Random Access Memory) 1 GB ¢i
mensi [12]

e Pie, verze 9 (API 28) - pridala podporu pro Wi-Fi Round-Trip-Time
pro sledovani polohy v budovich s presnosti na 1-2 metry, podporu
pro displeje s vykrojenim pro fotoaparat ¢i reproduktor a podporu
pro vyuziti vystupt z nékolika fotoaparatil soucasné, predstavila dalsi
vylepsSeni pro notifikace, dalsi rozsifeni API pro neuronové sité, pridala
nové funkcionality pro zalohu dat a pridala podporu hardwarového
bezpecnostniho modulu StrongBox Keymaster a piidavné zabezpeceni
pro desifrovani kli¢i v hardwarovém tlozisti kli¢u [13]

e Android 10, wverze 10.0 (API 29) - pridala moznost pouziti
univerzalnich gest pro navigaci na zafizeni, zménila namapovani
spustitelnych segmenti systémovych bindrnich soubort a knihoven
v paméti tak, ze se daji pouze spustit, ale neni mozné je cist, pro



2.3. Architektura

zabezpeceni proti atoktim opétovného pouziti kédu, dale prinesla nova
vylepseni kryptografickych operaci a umoznila uzivatelim prepnout
jednotlivé aplikace do cernobilého barevného rezimu a prepnout
jednotlivé aplikace do rusivého rezimu, ve kterém jsou potlaceny veskeré
jejich notifikace [14]

e Android 11 - v dobé psani diplomové prace (kvéten 2020) je tato verze
OS Android vydéna v prvni beta verzi [15] a mimo jiné pfindsi podporu
pro displeje pretékajici pres hranu zarizeni, pridava vizualni indikatory
pro 5G, prindsi mnoho zmén a omezeni pro zajisténi uzivatelského
soukromi a déle rozsituje API pro neuronové sité [16]

B Podil jednotlivych verzi na trhu

V tabulce [2.1] je zobrazen podil jednotlivych verzi OS Android na
celosvétovém a ceském trhu za duben 2020. Na trhu je momentalné
nejrozsitenéjsi Android Pie s 42% na Geském a 37% na celosvétovém trhu.
Nasleduji verze Android 10 a Android Oreo, které maji obé podil na ¢eském
i celosvétovém trhu mezi 15% a 20%. U starsich verzi pak podil na trhu
postupné klesé. Ze statistik za poslednich nékolik mésict je pak patrné, ze
podil Android 10 na trhu postupné sili, predevsim na tikor Android Pie, ale
i ostatnich verzi, u kterych ale markantni pokles neni patrny [17],[18].

Tabulka 2.1: Porovnani podilu verzi OS Android na celosvétovém a Ceském trhu
v dubnu 2020 dle dat StatCounter [17],[18]

Verze OS Android | Celosvétovy trh | Cesky trh

10.0 10 16,1% 15,0%

9.0 Pie 37,4% 42.0%

8.1 Oreo 11,3% 6,1%

8.0 Oreo 7,37% 10,2%

7.1 Nougat 4,3% 4,0%
7.0 Nougat 6,2% 8,2%
6.0 Marshmallow 8,7% 6,8%
5.1 Lollipop 1.8% 3,0%
5.0 Lollipop 1,21% 1,3%
ostatni 2.5% 2,7%

. 2.3 Architektura

Softwarovy stack platformy Android je zndzornén na obrazku [2.1]
Zakladem je linuxové jadro, nad nimz je hardwarové abstrakéni vrstva (HAL
= Hardware Abstraction Layer), ddle Android Runtime a soubor nativnich
C/C++ knihoven, Java API framework a na nejvyssi vrstvé jsou systémové
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aplikace [I].

System Apps

Dialer Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES o Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Obrazek 2.1: Architektura platformy Android [I]

B Linuxové jadro

Na nejnizsi vrstvé softwarového stacku platformy Android je upravené
linuxové jadro, které spravuje zakladni systémové funkce, jako je sprava
procesi, paméti ¢i bezpecnosti, a obsahuje sadu ovladac¢l pro ovladani
hardwarovych komponent zafrizeni (napt. displeje, fotoaparatu ¢i Bluetooth
modulu). Ruzné verze OS Android maji rizné verze linuxového jadra [19].
Verze 8.0 Oreo predstavila moduldrni jadro, které vyrobclim umoznuje

10
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pracovat v izolovanych stromech specifickych pro zarizeni a pozménovat
konfiguraci jadra pro pridani vlastnich funkci a ovladac¢a ve formé moduli
[20].

B Hardwarova abstrakéni vrstva (HAL)

HAL se sklad4 z nékolika modult, které poskytuji rozhrani pro rizné typy
hardwarovych komponent zafizeni, a umoznuje tak Java API frameworku na
vySsi vrstvé stacku s jednotlivymi komponentami pracovat [I]. Napriklad
soucésti audio modulu mohou byt primarni, USB (Universal Serial Bus)
i Bluetooth audio zafizeni a cely HAL modul pak abstrahuje praci s rtiznymi
audio zafizenimi. Vyrobci hardwarovych komponent tak nemuseji zasahovat
do vyssich trovni systému pro implementovani dané funkcionality. Moduly
jsou uloZeny jako soubory s ptiponou .so (sdilend knihovna) a dynamicky
propojeny systémem, kdyz jsou potieba [21I]. Kdyz si API Java frameworku
vyzada pristup k néjaké hardwarové komponenté, systém nacte prislusny
modul knihovny [I]. Ve verzi 8.0 Oreo byla nizsi vrstva stacku (jadro)
pozmeéneéna a zalizeni s touto ¢i vysSsi verzi musi podporovat HAL napsané
v HIDL (HAL Interface Definition Language) [22], ktery poskytuje nové
stabilni rozhrani pro oddéleni implementace funkci hardwarovych komponent
a Android frameworku. To usnadnuje vyrobcim zatizeni prechod na novou
verzi OS Android, jelikoz pri aktualizaci systému uz nemuseji aktualizovat
HAL moduly [23].

B Android Runtime (ART)

Runtime (béhové prostiedi) je zodpovédny za spousténi a béh aplikaci na
zarizeni. Starsi verze OS Android vyuzivaly Dalvik Runtime, kde aplikace
bézely v DVM (Dalvik Virtual Machine), ktery spoustél Dalvik bytekdd,
prelozeny z Java bytekédu pomoci Dex kompildtoru. Od verze 5.0 Lollipop je
Dalvik nahrazen Android Runtime (ART), ktery spousti piimo Java bytek6d
[19]. ART je navrzen pro optimalizaci vyuziti paméti pii béhu vice JVM
(Java Virtual Machine). Umoziiuje kompilaci Ahead-Of-Time (AOT) i Just-In-
Time (JIT), poskytuje optimalizovany garbage collector a prinasi vylepsenou
podporu debugovani. Soucésti jsou také zékladni knihovny béhového prostiedi,
poskytujici funkce programovaciho jazyka Java. Kazda aplikace bézi ve svém
vlastnim procesu a mé vlastni instanci ART [1].

B Nativni C/C++ knihovny

Mnoho systémovych komponent a sluzeb jako ART ¢ HAL je v Androidu
postaveno na kédu vyzadujicim nativni C/C++ knihovny. Pfes API Java
frameworku jsou funkce nékterych téchto knihoven dostupné i aplikacim [IJ.
Jedna se napiiklad o knihovny jako SQLite pro spravu dat v databazi ¢i
Surface Manager pro spravu grafiky [19].

11
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B Java API framework

Veskeré funkce OS Android jsou aplikacim poskytovany pres API napsana
v programovacim jazyce Java. To mimo jiné zahrnuje spréavu aktivit, notifikaci,
zdroju ¢i pristup k poskytovatelim obsahu [I].

B Systémové aplikace

Na nejvyssi trovni softwarového stacku platformy Android je soubor
aplikaci, se kterymi uzivatel pifimo interaguje. Aplikace uzivatel muze
nainstalovat napf. z obchodu Google Play a systém obsahuje i Tadu
predinstalovanych aplikaci [19], napt. aplikaci pro zasildni zprav, pro spravu
kontakt, kalendar, internetovy prohlizec¢ ¢i klavesnici. Az na vyjimky (napft.
aplikace Nastaveni) tyto predinstalované aplikace nemaji oproti uzivatelsky
instalovanym aplikacim zadné specidlni postaveni a uzivatel je muze nahradit
jinymi (napr. uzivatel nainstaluje novy internetovy prohlize¢, kterym nahradi
defaultni systémovou aplikaci internetového prohlizece) [I].

B 24 Praces daty

B 2.4.1 Zpisoby uchovavani dat

Android obsahuje nékolik tiid pro ukladani idaju a mé implementovanu
databazi SQLite [24].

B SharedPreferences

Trida SharedPreferences poskytuje jednoduchy, rychly a efektivni zptisob
ulozeni dat, ktery ovSsem umoznuje uklddat pouze primitivni datové typy
(boolean, float, long, integer, string) [25]. Data jsou uklddédna ve formétu
klié-hodnota, pricemz uvnitt kazdého SharedPreferences souboru muze byt
uchovana kolekce nékolika part klic-hodnota. Soubory umoznuji soukromy
i sdileny pristup, dle potfeby aplikace [26]. Vyuziva se k dlouhodobému
ukladani dat, napriklad konfiguracnich udaju. Ukladand data jsou perzistentni,
jsou tedy dostupné i po ukonceni a restartu aplikace [24].

B Soubor v interni paméti

Ctenf a zépis dat pfidruzenych k interni paméti aplikace. K souborfim
ulozenym v interni paméti muze pristupovat pouze dand aplikace. Nejsou
pristupné jinym aplikacim, ani uzivateli. V pripadé odinstalovani aplikace jsou
tyto soubory automaticky smazény [25]. Interni tlozisté se pouziva zpravidla
pro uklddani mensich objemu dat, docasnych tidaju ¢i pro interni potieby
aplikaci [24].

12
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B Soubor v externi paméti

Ukladani souborti do externi paméti, nejcastéji na pamétovou kartu.
Pouziva se pro ukladani vétsich objemu dat, napiiklad obrazku ¢i hudby. Je
mozné i vyuziti pro ulozeni docasnych soubort, které systém automaticky
smaze v pripadé nedostatku mista v tlozisti [24]. Ulozend data jsou
pristupné ostatnim aplikacim i uzivateli, tlozisté tedy neni vhodné pro
uklddani privatnich adaju [25].

B Databaze SQLite

SQLite je relacni databdaze, kterd pracuje bez serveru a neni nutné ji
instalovat [24]. Vytvorena SQLite databaze v aplikaci na platformé Android
je pristupnd ze vSech tiid dané aplikace a neni pristupna jinym aplikacim
[25]. Rizné verze OS Android vyuzivaji ruzné verze SQLite. Verze Androidu
od 5.0 Lollipop pouzivaji verzi SQLite databéze 3.8 nebo novéjsi [27]. Jelikoz
pristup k databazi zahrnuje pristup do souborového systému, je doporuceno
operace s databazi provadét asynchronné [28)].

Ukladanim dat do SQLite databéaze se blize zabyva nésledujici podkapitola
2.4.2.

I Externi databaze

Ukladani dat na vzdaleném serveru mimo vlastni zafizeni Android. Vyzaduje
internetové pripojeni. Ulozena data jsou ziskavana pres sit pomoci HTTP
(Hypertext Transfer Protocol) pozadavku. Data v externi databdzi mohou byt
uchovana i po odinstalovani aplikace ¢i zméné zafizeni a je mozné v databazi
zpracovavat data ziskand od ruznych uzivatelt na ruznych zafizenich [25].

B 2.4.2 Databaze SQLite

B Uvod do relaénich databazi

Rela¢ni model databaze vytvotril v roce 1970 E. F. Codd. Diky
jednoduchosti dotazovani se stal nejpopuldrnéjsim modelem. Data jsou
v ném uchovavana ve formé tabulek (tzv. relaci), jejichz fadky reprezentuji
jednotlivé entity a sloupce jejich atributy. Vztahy mezi tabulkami jsou
implementovany pomoci spoleéného atributu [29]. VSechny hodnoty v relaéni
tabulce musi byt elementarni, tedy dale nedélitelné na dalsi tdaje. Sloupce,
kterym je pfifazen nazev (atribut) a ve kterych jsou vzdy udaje stejného
druhu, mohou byt v relac¢ni tabulce v libovolném potadi. Stejné tak nezalezi
na pozici Tadkd, které ale musi byt jednoznacné rozlisitelné — nesmi existovat
vice stejnych radkia. Pokud néktery z pozadavkil neni splnén, nejedna se
o rela¢ni tabulku [30].

Atribut, ktery jednoznacné urcuje ifadky v tabulce se nazyva tzv. primarni
kli¢. Pokud je k jednozna¢nému urceni radki potreba vice sloupci, jedna se
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o tzv. slozeny kli¢ [30]. Propojeni mezi daty ve dvou rela¢nich tabulkdch
zajistuje tzv. cizi kli¢, ktery zpravidla odkazuje na primarni kli¢ cizi tabulky.
Pokud by tedy naptiklad v jedné tabulce byl seznam ucitelt a primarnim
klicem by bylo unikatni ID wucitele, ve druhé tabulce se seznamem
vyucovanych predméti by byl cizim klicem atribut prirazujici ID ucitele
k danym predmétim. Pomoci cizich kli¢i je mozné specifikovat akci
pro smazani ¢i aktualizaci odkazované entity, takze je naptiklad mozné
spole¢né se smazanim konkrétniho ucitele z prvni tabulky vymazat i vSechny
predméty vyucované timto ucitelem z tabulky druhé [31].

Rela¢ni model umoznuje 3 typy vztaht mezi jednotlivymi tabulkami:

o Vztah 1:1 - tadku z jedné tabulky je pridruzen jediny zédznam z tabulky
druhé a naopak - pouzivd se pro oddéleni kratkodobych informaci,
pro jednodussi vymazani zaznamu, dat vztazenych jen k podmnoziné
dat hlavni tabulky, oddéleni tabulky z bezpecnostnich divodua
¢i rozdéleni tabulky s mnoha sloupci [32]

o Vztah 1:N - nejpouzivanéjsi vztah, kdy jeden fadek z prvni tabulky
miuze mit vice odpovidajicich fadka v druhé tabulce, nicméné jednomu
rfadku z druhé tabulky musi odpovidat vzdy pouze jediny fddek z prvni
tabulky [32]

e Vztah N:M - tadku z prvni tabulky miize odpovidat vice fadk z tabulky
druhé a naopak - vztah je vytvoren definovanim treti, tzv. vazebni tabulky,
jejiz fadky obsahuji cizi klice obou tabulek [32]

Rela¢ni model prinesl nové pohledy na databdzové modelovani [33].
Hlavnimi vyhodami rela¢ni databaze je jednoduchy popis entit ve formé
tabulek, snadnd modifikace dat a neproceduralni manipulace s daty [30].
S tabulkami rela¢ni model manipuluje prostiedky predikdtového kalkulu
1. ¥ddu, poptipadé operacemi rela¢ni algebry [33] (zdkladnimi operacemi jsou
projekce, selekce, spojeni, sjednoceni, rozdil, prunik a kartézsky souéin [30]),
upravené v dotazovaci jazyk. Zptsob dotazovani se zcela lisi od prostredki
sitového ¢ hierarchického modelu databéze [33].

Bl sQLite

SQLite patii mezi svétové nejvice rozsirené softwarové knihovny, denné
jsou na svété pouzivany desitky miliard SQLite databazovych soubortu [34].
Diky své nezavislosti je velmi vykonnd a méa Siroké pouziti na rtznych
platforméch [24]. Cely koéd i dokumentace SQLite jsou poskytovany jako
volné dilo [35].

Databaze je vhodnad pro embedded zarizeni a internet véci, vétsinu
webovych stranek, datovou analyzu, archivovani souborti ¢i pro tvorbu
internich a docasnych databézi, ale neni vhodna pri praci s velkymi objemy
dat ¢i pfi potiebé zapisovani dat v jednom okamziku vice procesy [36].

SQLite mé& implementovany témér vsSechny bézné vlastnosti SQL
(Structured Query Language) jazyka [37]. Podporuje naptiklad tvorbu vice
tabulek, triggert pro jednotlivé radky tabulky, funkci indexovani ¢i vytvareni
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pohledu pro ¢teni [24],[37]. Triggery definuji operace, které se vykonaji
ve chvili, kdy nastane urc¢ita udélost (napf. smazani radku v tabulce). Indexy
umoznuji vytvorit datovou strukturu, ve které je hodnotadm indexovaného
atributu prirazen odkaz na prislusny radek tabulky, a tim urychluji ziskdvani
dat z databaze, jelikoz neni potieba prohledavat vSsechny hodnoty tabulky.
Pohledy jsou slozeny z SQL dotazti a jsou velmi podobné tabulkdm s tim
rozdilem, 7zZe ale nejsou fyzicky wulozeny v databazi. Plni funkci
preddefinovanych SQL dotazu a usnadnuji praci s komplexnimi SQL dotazy
[38].

Data SQLite databdze jsou ulozena v souboru, ke kterému pristupuje
primo klientska aplikace, ktera tak zastava funkci klienta i serveru soucasné
[24]. Do souboru je vzdy zapisovdna zménénd Cast databédze, nepfepisuje jej
cely, takze je zapis vykonan rychleji. Transakce jsou atomické, zapisy
do databdze se bud vykondavaji celé, nebo viibec, takze databaze v pripadé
selhdni aplikace, systému ¢i baterie neni poskozena [34]. V prubéhu zapisu
jsou informace, potfebné k obnové databaze do ptvodniho stavu, ulozeny
ve druhém souboru, ktery se nachazi ve stejné slozce jako soubor databaze.
Pokud se nepodari dokoncit zapis, pri nasledujicim otevieni dané databéaze
je pritomnost tohoto druhého souboru detekoviana a databdaze je obnovena
do stavu pred nepovedenym zépisem [39]. Vice procest muze k databézi
pristupovat zaroven, ovsem provadét v databdzi zmény muze v jeden
okamzik vzdy pouze jediny proces. Pokud néjaky proces provadi zapis
do databédze, uzamkne soubor databaze na dobu potfebnou pro jeji
aktualizaci a ostatni procesy cekaji, nez je opét odemcen. Obvykle tato
operace trva nékolik milisekund [40].

Od verze 3.7.0 SQLite podporuje WAL (Write-Ahead Log) soubory, které
pouzivaji opac¢ny princip, kdy jsou zmény v databazi zapisovany do WAL
souboru, zatimco ptivodni soubor databdze je v nezménéné podobé pristupny
pro c¢teni. Tento pristup umoznuje ve vétsiné pripadi ¢teni z databdze
z nékolika procesu i pfi provadéni zapisu [41].

Kazda SQLite databédze obsahuje tabulku SQLITE_ MASTER, ktera
definuje schéma databaze. Obsahuje nazvy tabulek a indext obsazenych
v databazi, kromé docasnych tabulek a jejich indexd. Z tabulky je mozné
pouze ¢ist a je automaticky aktualizovana pfi vytvofeni ¢i smazani tabulky
¢i indexu v databdazi [40)].

Soubor databaze se sklada z jedné ¢i nékolika stejné velkych stranek a jeho
maximélni velikost mize byt az cca 140 terabytil. Velikost databézi je
standardné nékolik kilobyti az nékolik gigabyti. Prvnich 100 byt zapliuje
hlavicka databézového souboru [39].

B Dotazovaci jazyk SQL

SQL (Structured Query Language) je standardizovany programovaci jazyk
pro spravu relac¢nich databazi a praci s jejich daty, vyvinuty v 70. letech
20. stoleti. SQL prikazy se déli do ¢tyr hlavnich kategorii [42]:
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Manipulace s daty - ziskdvani dat z databdze a provaddéni operaci
s daty [42] (napr. SELECT, INSERT, UPDATE, DELETE [43])

Definice dat - definovdani a tuprava struktury databaze [42]
(napf. CREATE, ALTER, DROP [43])

Rizend transakci - kontrola spravného zpracovani transakei a zajisténi
vraceni do puvodniho stavu v piipadé chyby [42] (napi. COMMIT,
ROLLBACK [43])

Bezpecnostni opatreni — sprava pristupu k databazi a prifazovani
uzivatelskych roli a opravnéni [42] (napf. GRANT, REVOKE [43]) -
tyto prikazy v SQLite implementovany nejsou [37]

SQL dotazy se provadéji pomoci prikazu SELECT, ktery z databaze vybira
zédznamy, kde kazdy radek obsahuje stejné sloupce. Piikaz casto doplnuji
nasledujici klauzule [44]:

FROM - specifikuje vstupni data (tabulka, spojeni vice tabulek ¢i jiny
SELECT prikaz), mezi vyrazy SELECT a FROM jsou specifikovany
ndzvy sloupcu které maji byt vybrany, piipadné znak ,,*“, kterym jsou
vybrany vsechny sloupce [44]

WHERE - umoznuje data filtrovat na zakladé logického vyrazu, ktery je
pro kazdy radek vyhodnocovan, a vystupem jsou pak pouze radky, pro
které je vyraz pravdivy [44]

GROUP BY - seskupi zdznamy, které maji v urcitém sloupci stejné
hodnoty - pouziva se spolu s agregacnimi funkcemi, které z dané skupiny
vyberou jediny zdznam (napf. funkce max() porovna hodnoty jiného
atributu tabulky a vybere z kazdé skupiny zdznam, pro ktery je hodnota
nejvyssi) [44]

HAVING - doplnuje klauzuli GROUP BY a filtruje jeji vysledky na
zékladé zadaného logického vyrazu, ponechany jsou pouze zidznamy
kazdé skupiny, pro které je vyraz platny [44]

ORDER BY - zajisti sefazeni fadku (napf. na zakladé hodnot urcitého
sloupce), pri¢emz pomoci klicovych slov ASC a DESC lze specifikovat,
zda jsou jako prvni vraceny hodnoty mensi ¢i vétsi [44]

LIMIT - specifikuje maximalni pocet radku, které maji byt z tabulky
vybrany [44]

Knihovna Room

Knihovna Room je soucésti kolekce knihoven Architecture Components

5],

Vytvari abstrakéni vrstvu nad SQLite databazi a zjednodusuje tak jeji

vytvoreni a spravu. Defaultné neumoznuje vykonavat dotazy v hlavnim
vlakné, ¢imz predchazi jeho zatézovani a zhorseni vykonu aplikace. Pouzitim
knihovny je mozné vytvorit databazi s vyuzitim mensiho mnozstvi kddu,
jelikoz se o ¢asto opakujici se ¢asti kddu postara sama. Navic ovéruje SQL
dotazy v dobé kompilace, takze nedochézi k selhdni za béhu aplikace [28].
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Hlavnimi komponentami knihovny jsou databéze, slouzici jako hlavni
pristupovy bod k dattm, entita, reprezentujici tabulku v databazi, a Data
Access Object (DAQO), obsahujici metody pro pristup k databézi,
namapované na SQL dotazy [45]. Jednotlivé tiidy a rozhrani jsou oznaceny
pfislusnymi anotacemi @Database, @QEntity a @Dao [2§].

Pro kazdou entitu je v databéazi vytvorena tabulka, v jejiz sloupcich jsou
atributy definované v dané entité, pricemz alespon jeden z atributt musi byt
definovan jako primarni kli¢. Room umoznuje nastavit pro primarni kli¢
i automaticky generované ID. Pokud néktery z atributti definovanych ve tridé
entity nema byt uchovan v databdzi, oznad¢i se anotaci @Ignore [47]. Pomoci
anotace @Embedded je mozné vnorit atributy jedné entity do druhé entity.
Tabulka druhé entity pak bude obsahovat i sloupce tabulky prvni entity [48].

Knihovna Room zakazuje, aby na sebe entity vzajemné odkazovaly, jelikoz
tak dochézi k zatézovani hlavniho vldkna aplikace. Je ale mozné vytvorit
POJO (Plain Old Java Object), obsahujici dané entity a napsat dotaz
spojujici jejich tabulky [49].

Pro pristup k dattim pouzivd Room komponenty DAO, které mohou byt
implementovany bud jako rozhrani, nebo jako abstraktni t¥ida. Uvnitf DAO
jsou definovany metody pro praci s databazi. Metody mohou byt oznac¢ny
anotacemi @Insert pro pridani dat do databaze, @Update pro aktualizaci
jedné ¢i vice entit porovnadnim s primarnimi kli¢i entit v databézi, @Delete
pro smazani urcité jedné ¢i vice entit z databaze vyhledanim jejich
primarnich klich a @QQuery pro vykonani SQL dotazu, ktery je ovérovan
v dobé kompilace a v pfipadé chyby zobrazi chybovou hldsku [50].

Room déle také umoznuje definovat metody pro konverzi datovych typu,
anotované @TypeConverter. Metody vykonavaji prevod pozadovanych
datovych typu (napf. typ Date) na primitivni datové typy, které je mozné
v databazi uchovat (napf. typ Long), a primitivnich datovych typu zpét na
pozadované [49].

Aby se uzivatelské rozhrani aktualizovalo automaticky se zménou dat, je
mozné jako navratovy typ metody pouzit LiveData. Knihovna Room pak
vygeneruje potfebny kéd pro aktualizaci objektu LiveData [50].

Zachovani puvodnich dat pri aktualizaci na novéjsi verzi aplikace, ktera
obsahuje zmény ve tfidach entit, zajisStuje knihovna Room pomoci ttid
Migration, které spravuji zmény mezi dvéma riznymi verzemi. Pokud
vyvojar tuto tiidu nepouzije, Room databazi vytvori znovu a dojde ke ztraté
puvodnich dat [51].

B 2.4.3 Zobrazeni dat

Spréavu zivotniho cyklu komponent uzivatelského rozhrani (UI) a zajisténi
perzistence dat usnadnuji knihovny z kolekce Architecture Components, mezi
které patii Room, LiveData ¢i ViewModel [52].

Névrh architektury, kterd vyuziva knihoven Architecture Components, je
znézornén na obrazku 2.2 Databdze Room pouziva k piistupu k entitim
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2.4. Prace s daty

v SQLite databazi DAO rozhrani, které poskytuje funkce namapované na
SQL dotazy. Ttida Repository muze spravovat data z vice zdroji
(napf. z databdze Room a z externi databdze) a poskytuje ¢isté API pro
snadny pristup k témto datim z jinych ¢éasti aplikace. ViewModel
zprostiedkovava komunikaci mezi Repository a Ul, které data zobrazuje. Ul
komunikuje pouze se tfidou ViewModel, takze se uz nemusi starat o to, jak
data ziskat. LiveData v sobé vzdy drzi aktualni verzi dat z databaze
a umoznuje notifikovat Ul v pripadé jejich zmény. Tim je zajisténo, ze Ul
zobrazuje vzdy aktudlni data [45].

Ul Controller Display data and
(activity/fragment) forward on Ul events

Ul is notified of changes
using observation

l_ . Holds all of the data
l LI ViewModel R needed for the Ul

Single source of truth for
all app data, clean API
*— )
[ Repository ] E:i;;.II to communicate

RoomDatabase Manages local data

. -#— SQLite data source,
O using objects
= -

Obrazek 2.2: Model aplikace vyuzivajici Architecture Components [45]

B LifecycleOwner a LifecycleObserver

LifecycleOwner je rozhrani, které udava, ze tiida kterd jej implementuje,
ma zivotni cyklus. Zivotn{ cyklus téchto t¥id umoziiuje pozorovat rozhrani
LifecycleObserver. Toto umoznuje jinym tiidam aplikace pracovat s ohledem
na zivotni cyklus komponent jako je aktivita ¢i fragment [53].

B LiveData

LiveData je objekt drzici data jakéhokoliv typu, ktery respektuje zivotni
cyklus ostatnich komponent aplikace (aktivit, fragmentu ¢i sluzeb). Tyto
komponenty maji implementovano rozhrani LifecycleOwner, se kterym je
sparovana tiida Observer (pozorovatel). Pfi zméné dat, ktera jsou uchovana
v objektu LiveData, dojde ke spusténi registrovanych pozorovateld
a uzivatelské rozhrani je takto automaticky aktualizovano [54].

Prislusny pozorovatel muze byt automaticky smazan, pokud sparovany
zivotni cyklus zméni svij stav na DESTROYED. Objekt LiveData
aktualizuje vzdy pouze pozorovatele, které maji aktivni stav zivotniho cyklu
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(tedy stav STARTED ¢ RESUMED). Pokud Zivotni cyklus komponenty
prejde do neaktivniho stavu, obdrzi aktualizaci dat az po opétovném
prechodu do aktivniho stavu, pokud za tuto dobu doslo ke zméné dat. Pokud
dojde ke znovuvytvoreni komponenty kvili konfigura¢nim zméndm (napf.
zména orientace obrazovky), dojde ihned k aktualizaci dat [54].

B ViewModel

Trida ViewModel slouzi k uchovani a spravé dat zobrazovanych v Ul
s ohledem na zivotni cyklus prislusné aktivity ¢i fragmentu. Tato data jsou
casto drzena uvniti LiveData objektid. ViewModel také miize zajistovat
komunikaci piislusné aktivity ¢i fragmentu se zbytkem aplikace a komunikaci
mezi fragmenty v ramci jedné aktivity. Pokud dojde k ukonceni
a znovuvytvoreni aktivity ¢i fragmentu z divodu konfiguraé¢ni zmény
(napf. zmény orientace obrazovky), nova instance této aktivity ¢i fragmentu
bude pripojena k existujicimu objektu ViewModel, ve kterém data zustala

Vess

B Paging

Za pomoci knihovny Paging je mozné nacist a zobrazit jen urc¢itou malou
cast dat, kterou Ul aktudlné potfebuje. Hlavni komponentou knihovny je
ttida PagedList, ktera nacita potiebné casti dat a v piidé zmény dat vytvori
novou instanci tfidy PagedList. Nactena data jsou Ul prezentovana za pomoci
LiveData objektt, které drzi PagedList objekty. Knihovna zajistuje nacteni
a zobrazeni dat, které Ul aktualné vyzaduje, predbézné nacteni dalsich casti
dat (napf. novych polozek v seznamu, které se uzivateli zobrazi pti rolovani)
a animaci zmén zobrazovanych dat [56].

B 25 Bezpecnost

Oteviend platforma Android ma nékolik vrstev zabezpeceni, které snizuji
pravdépodobnost Gtokt na systém a zaroven v pripadé tspésného ttoku
omezuji jeho skody. Android poskytuje zabezpeceni jednotlivych aplikaci,
systémovych zdroji a uzivatelskych dat na zarizeni a izoluje aplikace od
systému ¢i jinych aplikaci. Vyuziva pritom robustniho zabezpeceni linuxového
jadra, povinného sandboxovani aplikaci, bezpe¢né komunikace mezi procesy,
podepisovani aplikaci a spravu opravnéni. Kazda vrstva architektury OS
Android spoléhé na spravné zabezpeceni nizsich vrstev [57].

OS Android stavi svou bezpecénost na zabezpeceni linuxového jadra, které je
mnoho let Siroce vyuzivano v prostredich, které vyzaduji vysoké zabezepceni.
Linuxové jadro poskytuje Androidu model uzivatelskych opravnéni, izolaci
procesu, rozsifitelné mechanismy pro zabezpeceni komunikace mezi procesy
¢i moznost odstranéni nepotiebnych ¢i potencialné neduvéryhodnych casti
jadra [58].
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Od verze 6.0 Android poskytuje ovéreni startu zarizeni, kdy je pri spusténi
Android zarizeni ovérena integrita a autenticita jednotlivych ¢asti systému.
Také je ovéreno, ze je spusténa spravna verze OS Android. Tim je zajisténo,
ze vSechen spustény kéd pochéazi z vérohodného zdroje a nebyl poskozen.
Verze OS Android do 6.0 varovaly uzivatele o poskozeni zafizeni, ale dovolily
jeho spusténi. Novéjsi verze jiz v takovém pripadé neumozni, aby poskozené
zafizeni bylo spusténo [59].

B 25.1 Root opravnéni

Uzivatelé a aplikace, které maji root opravnéni, mohou provadét zmény
operac¢niho systému, jadra a jakékoliv aplikace a maji pristup ke vsSem
aplikacim i jejich dattim. S root opravnénimi v OS Android defaultné bézi
pouze jeho jadro a mald ¢ast systémovych aplikaci. Uzivatelé mohou ziskat
pristup k root opravnéni odemknutim bootloaderu. Pro ochranu
uzivatelskych dat je pri jeho odemknuti vyzadovano, aby vSechna existujici
uzivatelskd data na zafizeni byla smazéna [60].

B 2.5.2 Opravnéni vyuziti systémovych zdroji

Neékteré systémové zdroje, které aplikace vyuzivaji, jsou chranény
opravnénimi. Pokud chce mit naptiklad aplikace pristup k fotoaparatu, GPS
(Global Positioning System) dattim, Bluetooth ¢i siti, musi mit udélena dand
opravnéni, kterd specifikuje v souboru manifestu [61]. Uzivatelé vidi, jaké
opravnéni kazdé aplikace vyzaduje, a mohou tato opravnéni kontrolovat [57].
Ve starsich verzich OS Android uzivatelé tato opravnéni aplikacim udélovala
pri jejich instalaci. Ve verzi 6.0 byla pfidana moznost udélovat opravnéni
aplikacim za jejich béhu a moznost je vypinat a zapinat [62]. Pokud uzivatel
opravnéni nevypne, je aplikaci opravnéni udéleno do doby, nez je
odinstalovéna [61]. Nékteré zdroje jsou dostupné pouze predinstalovanym
aplikacim na zafizeni, napiiklad pristup k SIM (Subscriber Identity Module)
karté [61].

B 2.5.3 Aplikaéni sandbox

Systém Android je navrzen tak, aby zabréanil zneuziti ¢i poskozeni aplikace
jinymi aplikacemi a ¢astmi systému [58]. VSechny aplikace na Androidu bézi
ve vlastnim zabezpefeném prostiedi (aplika¢nim sandboxu). Ten mezi sebou
jednotlivé aplikace izoluje a ochranuje tak aplikace i systém pred skodlivymi
aplikacemi [58]. Defaultné mezi sebou aplikace nesmi interagovat a maji jen
omezeny pristup k opera¢nimu systému [63]. Kazdé aplikaci je udélen pristup
pouze do Casti souborového systému, do které dand aplikace muze ukladat
soukromé data [57]. Aplikace nemaji ptistup k souborum jinych aplikaci,
pokud k tomu jejich vyvojar nedd primé svoleni [58].

Je ale mozné, aby v jednom aplika¢nim sandboxu bézelo vice aplikaci.
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Kazd4 aplikace musi byt podepsdna vyvojarem. Podepsdnim je identifikovan
autor aplikace, ¢imz je usnadnéna i jeji aktualizace. Pri instalaci aplikace je
ovérovano, zda byla opravdu podepsana certifikitem, ktery prezentuje.
Pokud jsou aplikace podepsiny stejnym klicem, mohou na zafizeni, na
kterém jsou nainstalovany, bezet ve sdileném aplika¢nim sandboxu, pokud si
to jejich vyvojar preje [61].

Aplikacni sandbox se nachédzi na trovni jadra, takze veskery software ve
vrstvach nad jddrem (systémové knihovny, aplikaéni framework, aplikaéni
béhové prostredi, vsechny aplikace) bézi v aplikaénim sandboxu. Pro
poruseni aplika¢niho sandboxu by tak tto¢nik musel poskodit bezpecnost
linuxového jadra [63].

Pred verzi 4.3 byly aplika¢ni sandboxy definovany vytvorenim unikatniho
linuxového uzivatelského ID pro kazdou aplikaci v dobé instalace [64]. Kazda
aplikace bézela jako zvlastni uzivatel systému [58]. V novéjsich verzich je pro
posileni tohoto bezpec¢nostniho modelu pouzit SELinux (Security-Enhanced
Linux), ktery vynucuje povinnou kontrolu pfistupu vSem procesum, véetné
root procesu. Tim je poskytnuto vyssi zabezpecCeni systémovych sluzeb,
kontrola pristupu k datim aplikaci a systémovym logim, je omezen vliv
skodlivého softwaru a je zajiSténa ochrana uzivateli pred chybami v kédu.
Vse, co v SELinux neni explicitné povoleno, je zakazéno [64].

Bl 25.4 Bezpecnost ulozenych dat

Cely souborovy systém Android zafizeni je Sifrovdn a zabezpecen
symetrickym Sifrovacim klicem, ktery je chranén heslem zafizeni. Uzivatelska
data nejsou cizim wuzivatelim dostupnd ani Upravou bootloaderu ¢i
opera¢niho systému [58]. Do verze 7.0 Android Sifroval cely disk jedinym
klicem. Od verze 7.0 je mozné Sifrovat jednotlivé soubory rtznymi sifrovacimi
klici. Tim je umoznén rychlejsi pristup k nékterym ¢astim dat [65].

Systémova cast disku, kterd obsahuje jadro, systémové knihovny, aplikacni
béhové prostiedi, aplikacni framework a systémové aplikace, je nastavena
pouze pro ¢teni. Uzivatel muze do této ¢asti disku tedy manudlné nahrat
dalsi aplikace pouze tehdy, pokud zapne Android zafizeni v nouzovém
rezimu [58].

Data, ktera jsou Sifrovana pomoci klict ulozenych na zarizeni, nejsou
chranéna proti pristupu root uzivateli. Vrstva zabezpeceni muze byt pridéana
pouzitim kli¢a uloZenych mimo zafizeni ¢i chranénych uzivatelskym heslem.
To poskytne docasnou ochranu, dokud kli¢ neni poskytnut aplikaci, kdy je jiz
dostupny i root uzivateli. Robustnéjsi ochrana je mozna implementovanim
hardwarovych fteSeni, které omezuji pristup ke specifickym typtm dat,
napiiklad idajum pouzivanym pro platby [58].

21



2.5. Bezpecnost

B 255 Sifrovani

Aplika¢ni framework OS Android zahrnuje robustni implementace bézné
pouzivanych kryptografickych algoritmit pro ochranu dat. Trida Cipher
poskytuje implementace algoritmu jako AES (Advanced Encryption
Standard) ¢i RSA (Rivest-Shamir-Adleman). Déle poskytuje SecureRandom
generator pro inicializovani kryptografickych kli¢ti generovanych pomoci
tiidy KeyGenerator [66].

Pokud je nutné kli¢ uschovat pro opakované pouziti, Android poskytuje
systém zvany Android Keystore, ktery poskytuje mechanizmus pro
dlouhodobou tdschovu kryptografickych kli¢i a znesnadnuje ziskani téchto
klici ze zafizeni. Android Keystore chrani klice pred neautorizovanym
pristupem a znemoznuje extrakci klict z aplikacniho procesu i celého zarizeni,
aby nedoslo k jeho neopravnénému pouziti. Aplikace pouzivajici Android
Keystore musi specifikovat autorizované pouziti danych kli¢t. Specifikovan je
algoritmus, operace ¢i ucely jeho pouziti (Sifrovani, deSifrovani, podepsani,
ovéreni), ¢asovy interval, kdy je kli¢ platny, a dalsi parametry. Android
Keystore poskytuje nastroj pro omezeni toho, jak a kdy jsou klice pouzity,
napriklad vyzadovanim uzivatelské autentizace pro pouziti klice, ¢i kontrolu
toho, aby byly pouzity jen ve specifikovanych kryptografickych rezimech [67].

Klice jsou v Android Keystore chranény tim, ze samotny kli¢ nikdy
nevstoupi do aplika¢niho procesu. Pokud aplikace vykonava kryptografickou
operaci, kterd vyzaduje Kkli¢ uvnitt Android Keystore, samotné
kryptografickd operace je uskutec¢néna uvnitt Android Keystore. 1 pfi
poskozeni aplika¢niho procesu tedy ttocénik nemtze ziskat tento kli¢. Pokud
navic bezpecnostni hardware zafizeni (napf. TEE (Trusted Execution
Environment) ¢ SE (Secure Element)) podporuje danou kombinaci
parametru klice, muze byt kli¢ vazan na néj a nedochazi tak k jeho odhaleni
mimo tento hardware, tedy ani kdyz utoénik ziskd pfistup k internimu
ulozisti Android zafizeni [67].

B 2.5.6 Reseni bezpec¢nostnich problémi OS Android

Android ma vlastni tym lidi, kteri se zabyvaji bezpecnosti a vyhledavaji
potencialni hrozby, navrhuji jejich feseni a poskytuji pravidelné meésicni
aktualizace pro Android zafizeni [57]. Tym se zabyva vlastnim internim
vyzkumem potencidlnich hrozeb, ale také problémy, které byly nalezeny
tFetimi stranami (napt. akademické védecké préce, reportované problémy ¢i
verejné znamé problémy sdilené na blozich a socidlnich sitich). Kdokoliv
muze bezpec¢nostni tym Androidu upozornit na nalezené bezpecnostni riziko.
Bezpecnostni tym néasledné vyhodnoti, kterda komponenta platformy Android
je rizikem zasazena a prifadi problému zavaznost [60].

Pr1i klasifikaci nalezenych problémi jsou rozliSovany lokalni a vzdalené
utoky. Vzdélené utoky jsou takové, které nepotiebuji mit fyzicky pristup
k zaTizeni, ani na napadené zafizeni instalovat aplikaci. Lokdlni dtoky
naopak vyzaduji, aby byla na zafizeni nainstalovana skodliva aplikace nebo
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aby mél utocénik pfimy pristup k zarizeni [60].

Pred tim, nez je aplikace prijata do Google Play, je skenovana pro ovéreni
bezpec¢nosti. Prostiednictvim sluzby Google Play jsou také aplikacim
predavany dulezité bezpecnosti aktualizace kritickych knihoven [57].
Aplikace nahrané v Google Play jsou opakované skenovany pro nové
bezpecnostni hrozby [68]. Kromé toho, Ze jsou pro nové bezpecénostni hrozby
poskytovany zaplaty, Google Play prii opakovaném skenovani vSech aplikaci
odstrani ty, které se snazi nalezené bezpecnostni hrozby zneuzit. Sluzba
Google Play navic poskytuje i néstroj pro kontrolu aplikaci, které byly
nainstalovany z jinych zdroju [60].
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Kapitola 3

Bezpecnostni sonda SonloT

Mobilni aplikace vyvijenda v ramci této diplomové prace slouzi jako
doplnék pro spravu bezpeénostni sondy SonloT, IDS/IPS (Intrusion
Detection System/Intrusion Prevention System) zafizeni vyvijeného na
katedie telekomunikaéni techniky fakulty elektrotechnické CVUT v Praze.
Sonda je k dispozici ve dvou verzich - Industry a Home. Obé tyto verze bézi
na linuxovém opera¢nim systému a vyuzivaji open-source IDS/IPS nastroj
Suricata pro detekei a blokaci hrozeb [69].

B 31 IDS/Ips
B 3.1.1 Funkce

Uéelem IDS, tedy systému detekce pruniku, je poskytnout sledovani,
kontrolu, analyzu a hlaseni podezielé aktivity v siti. IPS, tedy systém
prevence pruniku, k témto schopnostem pridava moznost detekovanou
sitovou hrozbu zastavit a poskytnout tak ochranu vnitini sité pred vnikem
potencidlnich hrozeb [71].

Vsechny IDS/IPS maji implementovany nésledujici funkce:

e Zaznamendvdani informaci o pozorovanych uddlostech - obvykle se jedna
o lokalni zdznam, ktery ale muze byt poslan dalsimu oddélenému systému,
naptiklad centralizovanému logovacimu serveru ¢i systému pro spravu
udalosti a bezpe¢nostnich informaci [72]

e Upozornéni bezpecnostniho administrdtora o duleZitych detekovanych
uddlostech (tzv. alert) - notifikace muze probihat napf. e-mailem,
zpravou pres uzivatelské rozhrani systému, syslog zpravou ¢i
uzivatelskymi programy a skripty, pricemz zasland zprava obvykle
obsahuje jen zakladni informace o udélosti [72]

o Vytvdreni reporti - shrnuji detekované udélosti a poskytuji k nim detailni
informace [72]
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IPS na detekované hrozby mohou reagovat a pokusit se ttokim zabranit.
Odpovéd na detekované hrozby miize mit rtiznou formu. Je mozné rozlisit
3 skupiny odpovédi [72]:

o IPS zastavi samotny utok - napiiklad ukonéi sifové spojeni nebo
uzivatelskou relaci pouzitou pro utok, zablokuje pristup k uzivatelskému
uctu, IP adrese ¢i jinému atributu utoc¢nika [72]

o IPS zmeéni bezpecnostni prostredi - zméni konfiguraci dalsich
bezpecnostnich slozek, aby ttok prerusila - napriklad zméni konfiguraci
sifového zarizeni jako je firewall, router ¢i switch, aby blokovalo provoz
od tutoc¢nika ¢i smérem k cilovému zafizeni [72]

o [PS zmeéni obsah tutoku - nékteré IPS technologie umoznuji smazat ¢i
nahradit skodlivé ¢asti utoku tak, aby byl neskodny - napiiklad smazat
infikovanou pfilohu souboru v e-mailu a samotnou zpravu e-mailu
propustit [72]

Neékteré systémy pruniku jsou také schopny zménit svij bezpecnostni
profil pri detekci nové hrozby, napriklad po detekovani konkrétni udalosti
muze pro nasledné udélosti upravit jejich dulezitost [72].

IDS/IPS systémy nedokézi poskytnout piesnou detekci hrozeb. Cést
neskodnych aktivit je nespravné detekovana jako hrozba a naopak. Jsou tak
produkovany falesné pozitivni a falesné negativni udalosti. Vyskyt nespravné
detekovanych udalosti neni mozné naprosto eliminovat. Obecné vzato,
redukce falesné pozitivnich udélosti vede k vétSimu mnozstvi falesné
negativnich a naopak [72]. Je tak potfeba spravné nakonfigurovat tzv. Sedou
zénu, kterd nékteré potencialni hrozby propusti [71].

B 3.1.2 Zakladni &asti

Typické komponenty systému pruniku jsou senzory, které monitoruji
a analyzuji aktivitu, server pro spravu, ktery prijiméa a spravuje informace ze
senzori, databdzovy server, na kterém jsou uchovavany informace
zaznamenané senzory, a ftidici program, ktery poskytuje rozhrani pro
uzivatele a administratory pro konfiguraci, aktualizaci a monitorovani. Tyto
komponenty spolu mohou byt propojeny pres standardni sit organizace, nebo
pres oddélenou sif, vyvinutou specidlné pro spravu bezpecnostniho softwaru
[72].

Jelikoz systémy IDS/IPS casto obsahuji citlivé informace jako je
uzivatelska konfigurace a identifikované zranitelnosti sité, které mohou byt
uzite¢né pro planovani dalsich utoku, je dulezité, aby veskeré jejich
komponenty byly dostatecné zabezpeceny a byly udrzovany aktualizované.
Doporucené je také vytvorit oddélené ucty pro jednotlivé uzivatele
a administratora systému s riznym prirazenim opravnéni, omezit pristup
ostatnich sitovych zafizeni k IDS/IPS tak, aby jejich pfistup byl mozny
pouze tam, kde je opravdu potfeba, a zajistit dostatecné zabezpeceni
komunikace pro spravu IDS/IPS, bud fyzickym ¢i logickym oddélenim, nebo
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zasifrovinim komunikace. Vhodné je také pouziti silné autentizace pro
vzdaleny pristup k IDS/IPS komponentdm, pouzit lze napriklad
vicefaktorovou autentizaci [72].

B 3.1.3 Rozdéleni a umisténi v siti

IDS/IPS systémy je mozné rozdélit dle typu monitorovanych udélosti
a zpusobu jejich nasazeni na sitové orientované, které monitoruji sitovy
provoz urcité ¢asti sité ¢i zarizeni a analyzuji aktivitu sitovych a aplikacnich
protokold, bezdratové, které monitoruji provoz v bezdratové siti véetné
analyzovani jejich protokolti, systémy zalozené na analyze chovani v siti,
které analyzuji sifovy provoz pro identifikaci neobvyklych datovych tok,
a systémy uzivatelské, které monitoruji aktivity urcitého hostitelského
zalizeni. Pro komplexni zabezpeceni sité je mozné kombinovat vice typt
IDS/IPS systému [72].

V sitové orientovanych systémech muze byt umisténi senzori bud
tzv. inline, nebo pasivni.

V pripadé inline umisténi sitovy provoz prochazi primo pres senzor, coz
systému umoznuje zastavit itoky. V siti jsou obvykle umistény za firewallem
a pridéavaji dalsi vrstvu ochrany pred vstupem hrozeb do sité a vylepsuji tak
schopnost firewallu [71]. Mohou byt ale zapojeny i pred nim za tcelem
poskytnuti ochrany a mensi zitéZe pro jiné zafizeni v siti [72]. Inline
zapojeni je typické pro IPS systémy, které pak zmirnuji riziko ttoku tim, ze
potencialné skodlivé pakety nepropusti dal do sité. Jejich dilezitou vlastnosti
je spolehlivost - schopnost vykonavat stanovené operace za jakychkoliv
podminek. Reseni tak vyzaduje deterministicky p¥istup, coz ale znemoziiuje
délat nad pakety slozité rozhodovani. Pozadavkem na senzor je vysoka
dostupnost (musi ustat chod v nejnaroénéjsim sitovém prostiedi), vysoky
vykon (kazdy paket musi umét analyzovat bez postfehnutelného rozdilu
v pruchodu dat - musi mit vysokou propustnost a nizkou latenci)
a ovladatelnost a skalovatelnost (musi umoznovat svou spravu tak, aby pri
tom nebyl ovlivnén prochéazejici tok dat) [71].

Pasivni senzory monitoruji kopii skute¢ného sitového provozu a nemohou
tedy detekované hrozby zastavit. Typicky jsou pouzity k monitorovani
klicovych casti sité, napiiklad pro sledovani aktivity v demilitarizované zéné
[72]. Pasivni umisténi je typické pro IDS systémy. Vzhledem k tomu, Ze
v tomto umisténi neni neovlivnén chod dat do sité, je mozné na
prochézejicich paketech vykonéavat operace, které vyzaduji vétsi vypocetni
vykon a jsou zdlouhaveéjsi, a vyuzivat nékolika rtuznych detekénich technik. Je
tim umoznéna inteligentni analyza paket prochéazejicich do sité, kterda muze
pro detekci hrozeb vyuzivat i1 nedeterministické metody, napriklad
statistickou analyzu provozu [71].
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B 3.1.4 Detekce udalosti

IDS/IPS mohou vyuzivat rizné metody detekce udélosti, které se mezi
sebou daji i kombinovat [72].

B Detekce zalozena na signaturach

Signaturou se rozumi vzor, ktery odpovidd zndmé hrozbé. Metoda
porovnava signatury oproti prochazejicim datim za tcelem identifikovat
potencidlnich hrozby. Metoda je velmi efektivni v detekovani znamych
hrozeb, ale neumi si dostatec¢né dobie poradit s novymi hrozbami a novymi
variantami znamych hrozeb. Neodhali ani vétsinu utoku, které sestavaji
z vice aktivit. Jedna se o nejjednodussi metodu, kterd porovnavéa aktualni
aktivitu oproti seznamu signatur pomoci textovych fetézcu [72].

B Detekce zaloZena na anomaliich

Metoda porovnava definice aktivit, které jsou povazovany za obvyklé
(tzv. profily reprezentujici normdalni chovéni), s aktudlni aktivitou za tic¢elem
identifikace vyznamnych odchylek v chovani. Profily jsou vytvareny na
zéakladé monitorovani typické aktivity v siti za urcity c¢as. Porovnavani
s témito profily probihd na zakladé statistickych metod. Na rozdil od detekce
zalozené na signaturach ma& tento zpusob schopnost detekovat i dosud
nepoznané hrozby. Problém v pouziti této metody spocivd v komplikovaném
vytvareni presnych profili, predevsim v riziku neimyslného zahrnuti skodlivé
aktivity do vytvoreného profilu jako normaéalni aktivitu, ale i v nezahrnuti
bézné aktivity, kterd ale probihd pouze jednou za ¢as [72].

B Detekce zaloZena na stavové analyze protokolii

Metoda zjistuje odchylky aktualni aktivity oproti profiliim obecné prijatych
definic neskodnych aktivit protokoli pro vsSechny jejich stavy. Nevyuziva
specifické profily monitorované sité jako metoda zalozend na anomaéliich,
ale univerzalné vytvorené profily specifikujici pouziti konkrétnich protokolii.
Porovnavani probiha s ohledem na stav sité, transportu a protokolu. Metoda
dokaze identifikovat neocekavané sekvence prikazi. Nevyhodou metody je
vysoka slozitost analyzy a nutnost sledovat stav pro mnoho simultdnnich relaci.
Analyza navic nedokaze odhalit ttoky, které neporusuji standardni chovani
protokold. Nespravnou detekci muze zapri¢init také nekonzistence modelu
protokolu v jeho riznych verzich pro ruzné aplikace a operaéni systémy [72).
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. 3.2 Suricata

B 3.2.1 Nastroj Suricata

Suricata je open-source nastroj pro detekci sitovych hrozeb, ktery
umoznuje fungovat v rezimech IDS i IPS. Je vyvijen neziskovou organizaci
Open Information Security Foundation (OISF) [73], kterd je tvorena
mezinarodni skupinou vyvojarad a konsorciem prednich firem z oblasti
kyberbezpeénosti [74]. Jednim z partneru je napiiklad bezpeénostni autorita
Agence Nationale de la Securité des Systémes d’Information (ANSSI) [75].
Cilem je vytvorit IDS/IPS engine nové generace [74].

Suricata podporuje operacni systémy Linux, FreeBSD, OpenBSD, macOS
i Windows [76]. Hlavni vyhodou Suricaty oproti konkurenénimu nastroji
Snort, ktery vlastni korporace Cisco a je taktéz open-source [75], je jeji plnd
podpora vicevldknového rezimu, kterd umozinuje zpracovani mnohem vétsiho
objemu dat, a schopnost pravidla jednoduse aplikovat na protokoly aplika¢ni
vrstvy pouzitim klicového slova, které specifikuje dany protokol. Dokaze pak
tyto protokoly snadno rozpoznat, i kdyz jejich komunikace neprobihd na
obvyklych portech [77].

Nedilnou soucasti Suricaty jsou pravidla, kterd pomahaji odhalit siftové
hrozby [78]. Prochézejici pakety jsou porovnavany s predem nastavenymi
pravidly a v pripadé shody jsou detekovany a zaznamenany udalosti jako je
neobvykld komunikace, podezield aktivita ¢i pokus o utok. Spravné
nastaveni téchto pravidel je tedy klicové pro to, aby nastroj dokazal
potencidlni hrozby spravné detekovat. Je mozné vyuzit existujici sady
pravidel, napriklad sady Emerging Threats ¢i pravidla Snortu, véetné
moznosti predplatit si zpoplatnéné sady pravidel, ale je mozné i manualné
vytvorit vlastni pravidla. Jednotlivé zdroje pravidel je pak mozné spolu
libovolné kombinovat [75]. Pro sprdavnou funkci je nutné, aby pravidla byla
pravidelné aktualizovana. Pro usnadnéni aktualizace téchto pravidel
poskytuje Suricata néstroj Suricata-Update [79].

Pravidla sestavaji ze tii ¢asti - akce, hlavicky a vlastnosti pravidla. Akce
udava, jaka operace se ma provést s paketem, u kterého je detekovana shoda
s danym pravidlem. Hlavicka obsahuje protokol, zdrojové a cilové IP adresy
a porty a smér pravidla. Vlastnosti pravidlo blize specifikuji. Nastaveni
jednotlivych vlastnosti probihd na zdkladé pouziti klicovych slov. Jednotlivé
vlastnosti jsou pak obaleny v zévorkich a oddéleny stfednikem [78]. Pri
porovnavani prochézejicich pakett oproti nac¢tenym pravidlim Suricata
vytvari interni skupiny pravidel, aby jej porovnavala pouze oproti takovym
pravidlim, u kterych to ma smysl. Takze pokud napiiklad prochazejici paket
vyuziva protokol TCP (Transmission Control Protocol), neporovnava jej
oproti pravidlim pro UDP (User Datagram Protocol) protokol. Suricata
nicméné vytvari jen omezené mnozstvi téchto skupin, aby zbytecné
nezvysovala naroky na pameét. Pri vytvareni skupin pravidel se ridi tim, aby
byly vyvazeny naroky na pamét a vykon [80].

Uéelem nékterych pravidel miZze byt pouze poskytnout informaci, jiné
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varuji pfed vaznym bezpeénostnim rizikem. Pro rozliseni téchto pravidel je
soucasti Suricaty klasifika¢ni soubor, ve kterém je pro pravidla nastaveny
nazev, popis a priorita s hodnotou od 1 do 4, kde pravidla s prioritou 1 jsou
i log udélosti pfi nalezeni shody s konkrétnim pravidlem. [80].

Vystupy Suricaty jsou uchovévany ve slozce /var/log/suricata, kde je
mozné nalézt logy s detekovanymi udélostmi [80]. Nejdulezitéjsim vystupnim
souborem Suricaty je log Eve ve formatu JSON (JavaScript Object
Notation). Obsahuje upozornéni (vytvorené ziznamy udalosti pri shodé
pravidel), anomadlie (detekované pakety s neocekdvanymi hodnotami),
metadata, informace o souboru a specifické zdznamy protokolu [81]. Pro
praci s jeho daty je vhodné pouzit nastroj jq, pomoci kterého je naptiklad
mozné vybrat z logu pouze urcity typ detekovanych hrozeb nebo zjistit pocet
paketu, které byly Suricatou zpracovany [79].

B 3.2.2 Graficka rozhrani pro analyzu udalosti

Pro Suricatu je k dispozici nékolik riznych nastroja poskytujicich webovy
front-end pro analyzu detekovanych udélosti v grafickém rozhrani. Mezi
nejznaméjsi z nich se fadi Snorby [82], BASE (Basic Analysis and Security
Engine) [83], Squert [84] ¢i EveBox [85].

Vsechny tyto aplikace umoznuji zobrazit prehled detekovanych udalosti. Je
mozné zobrazit vSechny detekované udalosti, nebo pouze nejnovéjsi udalosti
za urcity casovy usek. Zobrazované informace o uddalostech v prehledu
se u kazdé aplikace lisi, ale vSechny obsahuji ¢asovou znacku, vstupni
a vystupni adresu a signaturu udalosti. Taktéz umoznuji mezi udéalostmi
filtrovat dle jejich specifickych vlastnosti, napriklad zobrazit jen udalosti
s konkrétni signaturou. Aplikace dédle umoznuji analyzovat vybrané udélosti
a zobrazit informace o daném paketu a pravidle, na zakladé néhoz byla
udélost generovana. Nejmodernéjsi grafické uzivatelské rozhrani ze zminénych
aplikaci poskytuje Snorby, které udalosti barevné rozdéluje dle jejich
zdvaznosti a vytvari prehledné grafy, zobrazujici statistiku vzniklych udéalosti
za vybrany Casovy usek, seskupenych dle jejich specifickych vlastnosti [86].

Pro analyzu udalosti je pro bezpecnostni sondu SonloT navic mozné
pouzit mobilni aplikaci vyvijenou v ramci této diplomové préace, kterda mimo
jiné obsahuje databdzi detekovanych upozornéni (udélosti typu alert) za
poslednich 30 dni a umoznuje jejich filtraci. Aplikace je blize popsana
v kapitole Mobilni aplikace |5\

. 3.3 Sonda SonloT

Projektovd dokumentace k bezpecénostni sondé SonloT [69] rozlisuje
2 verze sondy - Industry a Home. Pro verzi Industry je zarizeni postaveno na
embedded platformé Up Board s OS Ubuntu. Verze Home je postavena na
embedded platformé Raspberry Pi s OS Raspbian Buster. Obé verze
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vyuzivaji nastroj Suricata ve verzi 4.1.4, ktera je automaticky spusténa pri
kazdém spusténi sondy. Zaroven se pri startu vzdy provadi také obnoveni
nastaveni iptables [87], linuxového néstroje pro nastaveni operaci pro
prochézejici IP datagramy.

Sonda podporuje funkci v rezimech IDS (detekuje hrozby v siti) i IPS
(automaticky blokuje neobvyklou aktivitu v siti). Mezi témito rezimy je
mozné prepinat. Od toho se pak odviji i jeji umisténi v siti. V IPS rezimu,
kdy komunikace ze vstupniho sifového portu sméruje pres Suricatu do
vystupniho sifového portu, je predavani provozu mezi porty zavislé na
nastaveni iptables. V IDS rezimu je na sondu sitovy provoz pouze preposilan
pomoci sitového prepinace a funkce zrcadleni portu [69).

Defaultné sonda vyuzivd otevienou sadu pravidel Emerging Threats,
kterou automaticky aktualizuje pomoci néastroje Suricata-Update ci
podobného nastroje Oinkmaster. Nacteni novych pravidel Suricata umoznuje
bez nutnosti sluzbu restartovat, takze aktualizace pravidel miize na sondé
probihat bez ztraty jeji schopnosti detekovat sitové hrozby. Aktualizace je
nastavena denné na 3 hodiny réno, tedy cas, ve kterém je siftovy provoz
obvykle minimalni, aby se zabranilo zbytecnému zatézovani sondy pii plném
sitovém provozu [69].

Pro spravu bezpecnostnich incidentt je pro obé verze sondy mozné vyuzit
mobilni aplikaci pro OS Android, ktera se k sondé pripojuje a komunikuje
pomoci protokolu Secure Shell (SSH), a pro verzi Industry také webovou
aplikaci EveBox. Obé aplikace cerpaji z logu Suricatou detekovanych
udalosti Eve JSON [69].

Dalsi informace o sodné jsou dostupné i z oficidlni webové stranky [70].
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Kapitola 4

Zabezpecena komunikace

B 21 Uvod do kryptografie

Kryptografie poskytuje mechanizmy pro Sifrovani a podepisovani dat.
Sifrovani zajistuje déivérnost dat a podepisovani jejich integritu a autentizaci.
Symetricka kryptografie, ktera vyuzivé jediného sdileného klice, je vhodna
pro sifrovani velkych dat, nicméné vyzaduje, aby se jednotlivé entity shodli
na pouzitém kli¢i. Pro zabezpeceni dohody sdileného klice je mozné pouzit
asymetrickou kryptografii, kterd pouziva par verejného a soukromého klice.
Kombinovanim obou typt kryptografie je tak poskytnuto silné zabezpeceni
komunikace [88].

B 4.1.1 Symetricka kryptografie

V symetrické kryptografii je jediny Sifrovaci kli¢ pouzit pro sifrovani
i desifrovani predavanych zprav. Vyzaduje nizsi vypocetni vykon a proto se
pouziva pro sifrovani velkych blokt dat. Vyuziva se napiiklad pro Sifrovani
celého datového toku SSH spojeni [89].

Existuji 2 hlavni typy symetrickych sifer - blokové a proudové. Zatimco
prodové sifry zpracovavaji data po jednotlivych bitech, blokové sifry, které
vyuzivaji napriklad algoritmy AES (Advanced Encryption Standard) ¢i DES
(Data Encryption Standard), zpracovavaji data po blocich. Jednotlivé bloky
maji konstantni pocet biti, ktery musi byt nizsi nez velikost sifrovaciho
klice [88].

Algoritmus AES pracuje s bloky o velikost 128 bitti a délkami kli¢a 128,
192, nebo 256 biti. Algoritmus vyuziva sité substituénich a permutaénich
blokti, které jsou na sSifrovany text aplikovany nékolikrat s ruznymi
hodnotami téchto bloku [88].

Blokové sifry se pouzivaji v kombinaci s volbou rezimu, ktery rovnéz udava
kvalitu zabezpeceni Sifrovaného textu. Mezi zdkladni rezimy patii ECB
(Electronic Code Book), CBC (Cipher Block Chaining) a GCM (Galois
Counter Mode). Nejjednodussi a nejméné bezpecny rezim je ECB, ktery

31



4.1. Uvod do kryptografie

kazdy blok Sifruje zvlast a bloky se stejnymi bity jsou tak na vystupu
sifrovany totozné. V CBC rezimu jsou jednotlivé bloky zietézeny a zptisob
sifrovani nasledujici bloku je vzdy zavisly na vystupu ptredchoziho bloku.
Prvni blok pro sviij vstup vyuziva ndhodné generovany inicializa¢ni vektor.
Pokrocilejsi rezim GCM bloky zpracovavd po vzoru proudové Sifry
a umoznuje zajistit integritu dat [8§].

Limitujicim faktorem bezpecnosti je velikost Sifrovaciho klice. Malé klice
mohou byt sndze kompromitovany brute-force itoky [88].

B 4.1.2 Asymetricka kryptografie

Asymetrickd kryptografie pro Sifrovani a desifrovani pouziva 2 rozdilné
klice - verejny a soukromy. Zatimco verejny kli¢ muze byt verejné znamy,
k soukromému kli¢i musi mit pristup vzdy pouze entita, které patii.
Asymetrickd kryptografie je zalozena na predpokladu, Ze odvozeni
soukromého klice ze znalosti vefejného klice je pfi pouziti soucasnych
vypocetnich technologii extrémné ¢asové narocné a vypocist jej v rozumném
¢ase je prakticky nemozné [88].

Text, ktery je zasifrovan pomoci verejného klice, lze desifrovat pomoci
soukromého klice a naopak. Verejny kli¢ je preddn jinym entitdam, které jim
zasifruji zpravu, kterou pak muze deSifrovat pouze prvni entita, kterd drzi
prislusny soukromy kli¢. Verejny kli¢ je tedy pouzit pro zaSifrovani zpravy
a soukromy Kkli¢ pro jeji desifrovani. Asymetricka kryptografie zaroven
umoznuje overit identitu odesilatele zpravy. Pokud je dand zprava sifrovana
soukromym klicem, kterdkoliv entita, kterd drzi prislusny verejny kli¢, mize
oveérit, ze dand zprava byla opravdu odesldna prvni entitou [89).

Nejrozsitenéjsim algoritmem, ktery vyuziva principtt asymetrické
kryptografie je RSA [88].

B 4.1.3 RSA klice

Algoritmus byl vyvinut v roce 1977 a nese jména jeho tvircu. Algoritmus
je vypocetné velmi naro¢ny a proto se obvykle nepouziva pro primé Sifrovani
zprav. Je ale pouzivan pro Sifrovani procesu generovani sdileného klice (napf.
AES) mezi dvéma entitami, které pak néasledujici komunikaci mezi sebou
Sifruji timto vytvorenym sdilenym klicem. Algoritmus je vhodny i pro
podepisovani dat [88].

Generované RSA klice mohou byt uchovany v riiznych formétech, mezi
kterymi 1ze prevadét. Nejrozsirenéjsim je format PEM (Privacy-enhanced
Electronic Mail), jehoz ptuvodnim tcelem bylo Sifrovdni e-maila. Zahlavi
a zapati PEM formatu obsahuje definici obsahu téla souboru, kterym miize
byt napriklad soukromy kli¢, soukromy kli¢ chranény heslem ¢i X.509
certifikat. Pokud je PEM format pouzit pro uchovani kryptografického klice,
je pouzit formét zvany PKCS #8 (Public Key Cryptographic Standards #8),
ktery pro popis obsahu pouziva jazyk ASN.1 (Abstract Syntax Notation
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One). Télo PEM formétu vzdy za¢ind znaky MII. Prvni verze standardu
PKCS byla vyvinuta pfimo pro uchovavani RSA klict. V zahlavi a zapati je
pri pouziti této verze specifikovan nazev algoritmu RSA. Generovani klica
v téchto formétech umoznuje OpenSSL [90].

Soukromé klice generované pomoci OpenSSH pouzivaji format PKCS #1.
Vefejné klice pouzivaji SSH forméat, ktery v kryptografickém svété neni
standardni. SSH format je rozdél na 3 casti, ve kterych je specifikovan
algoritmus klice, samotny kli¢ a pripadny komentar. Vsechny verejné RSA
klice v SSH formatu zac¢inaji znaky AAAAB3NzaCly [90].

. 4.2 Secure Shell

SSH zabezpecuje komunikaci mezi dvéma zafizenimi Sifrovinim jejich
vzajemné komunikace. Umoznuje vzdéalené zabezpecené vykonavani prikazi
na cizim zarizeni, ¢imz poskytuje zabezpecenou alternativu k protokoltim
jako Telnet ¢i RSH (Remote Shell), a vzdalené kopirovani souboru, ¢imz
poskytuje zabezpecenou alternativu pro protokoly jako FTP (File Transfer
Protocol) a RCP (Remote Copy Protocol) [91].

SSH pouziva tradi¢ni klient-server architekturu, ve které se SSH klienti
pripojuji k SSH serverum [91]. SSH server zpracovava piikazy od SSH
klient1, vykonava je a odpovéd piikazu odesild zpét klientovi [92].

Prvni verze SSH1 byla vyvinuta v roce 1995 ve Finsku a byla poskytnuta
jako volny software. Bezpecnostni problémy a omezeni prvni verze daly
v roce 1996 vzniknout verzi SSH2 [92], ve které byl protokol kompletné
prepsan. Protokol SSH2 poskytuje vyssi zabezpeceni, vykon a flexibilitu [91]
Volné dostupnou implementaci protokolu SSH2 poskytuje OpenSSH, které je
soucasti mnoha operacnich systému [92].

Pro pripojeni se k SSH serveru potiebuji SSH klienti znat pouze jeho
IP (Internet Protocol) adresu ¢i jméno a port, na kterém poslouchd. Ackoliv
SSH sluzba miize bézet na jakémkoliv portu, nejcastéji poslouchéd na portu
22. Vyzadovand autentizace zavisi na konfiguraci SSH serveru [91].

VsSechna prendsena data mezi serverem a klientem jsou sSifrovana. SSH
umoznuje nékolik moznosti autentizace a integraci autentizace s jinymi
systémy jako Kerberos ¢i SecurelD [92]. Typ vyZzadované autentizace zavisi
na konfiguraci SSH serveru. Integrita dat je zajisténa digitalnim podpisem
prendsenych dat, kterym je ovéfeno, ze data nebyla zménéna ¢i
poskozena [91].

Zakladem SSH jsou SSH klice, které jsou pouzity jako parametry v SSH
algoritmech pro sSifrovani i autentizaci. Asymetrické klice jsou pouZity pro
vytvoreni a vyménu kratkodobych symetrickych klicd. V SSH jsou pouzity
trvalé uzivatelské a hostitelské klice, které pomahaji vzajemné identifikovat
klientské zarizeni a server, a soukromé kratkodobé klice relace, které jsou
unikatni pro dané SSH spojeni a jsou pouzity pro sifrovani prenasenych dat
mezi klientem a serverem a ovéreni integrity dat. Jejich platnost konci pii
ukonceni spojeni dané relace [92].
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Pro prendseni soubori SSH poskytuje protokol SCP (Secure Copy
Protocol) nebo SFTP (Secure File Transfer Protocol). Vzdalené piendseni
soubort je podobné vzdalenému vykonavani piikazia. SFTP je podobny FTP,
nicméné pro prenos pouzivé sifrované spojeni vytvorené mezi SSH klientem
a serverem [91].

Bl 4.2.1 Protokoly

Protokol SSH operuje nad TCP vrstvou a tvori jej 4 zakladni protokoly -
SHH Transport Layer Protocol, ktery navazuje a spravuje poc¢atecni spojeni,
SSH Authentication Protocol, ktery se stard o autentizaci klienta, SSH
Connection Protocol, ktery spravuje vytvorené SSH spojeni a SFTP, ktery se
stard o vzdaleny pristup k soubortim a jejich prenos [92].

Transportni protokol se stard o pocatecni vyménu klica pro zabezpeceni
komunikace, ktera vétsinou vychazi z Diffie-Hellmanovy vymény klicta. Pro
zvyseni zabezpeceni je proces vymeény klici obvykle béhem vytvorené relace
nékolikrat opakovan, obvykle kazdou hodinu ¢i po kazdém preneseném
gigabytu dat. SSH umoznuje nastavit, aby komunikace nebyla Sifrovana,
nicméné tato moznost je urcena pouze a jenom pro Ucely testovani. Po
pocateéni vyméné klicih mohou byt vyjednany bezpeCnostni parametry
daného spojeni, kdy jsou dohodnuty zpusoby zajisténi duvérnosti, integrity
a komprese dat. Protokol také zajistuje autentizaci serveru [92].

Autentizacni protokol zajistuje autentizaci SSH klienta pomoci verejného
klice, hostitelského klic¢e ¢i hesla, popf. jiného autentiza¢niho mechanizmu.
Klient serveru posila zadost o autentizaci, kterd obsahuje jméno
uzivatelského tuctu, jméno serveru, ndzev pouzité autentizac¢ni metody
a prislusna data pro autentizaci, napr. heslo ¢i vefejny kli¢. Server nasledné
posle klientovi odpovéd, zda byla autentizace tispésna [92].

Protokol spojeni zajistuje kontrolu datového toku a vytvari logické kanaly
nad transportni vrstvou, identifikované ¢islem, které mohou byt rtiznych
typt, napriklad pro vykonavani vzdalenych prikazt ¢ presmérovani
portu [92]. Vice kanala je multiplexovano do jednoho SSH spojeni, v rdmci
kterého je mozné otevirat a zavirat vice kanald, pricemz kanal mize byt
otevien jak na strané klienta, tak na strané serveru. Mezi odesilatelem
a prijemcem je s kazdym kanalem nakladano jako s nezavislym
spojenim [89].

B 4.2.2 Autentizace

Uéelem procesu autentizace je ovéfit identitu pFipojovaného zafizeni. SSH
poskytuje nékolik autentizacnich metod v zavislosti na typu a konfiguraci SSH
serveru. SSH pro autentizaci mtize napriklad vyzadovat uzivatelské jméno
a heslo ¢i verejny klié. Tyto moznosti mohou byt pouzity i spole¢né pro
dvoufazové ovéreni. Dalsi posileni zabezpeceni miize byt pouziti SecurelD ¢i
certifikatua [91].
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Proces autentizace zac¢inad tim, ze SSH klient poskytne autentizacni idaje
SSH serveru. Proces, kdy klient serveru prezentuje uzivatelské jméno a heslo
nebo verejny kli¢, je kompletné Sifrovany. Pokud je autentizace dspésna,
zapotne SSH relace, ve které je veskerd komunikace Sifrovana [91].

B Heslo

Autentizace pomoci hesla je nejjednodussi forma autentizace. Ackoliv je
pouzivana nejcastéji, pro prenos citlivych dat neni vhodn4, jelikoz hesla
jsou casto slabd, je snadné jejich sdileni, mohou byt na né pouzity brute-
force utoky, je obtizné rozeznat, ze heslo bylo kompromitovano, a Casto jsou
uzivateli pouzivana pro vice aplikaci, které mohou mit slabsi zabezpeceni
a byt tak kompromitovana odtud. SSH server miize byt nakonfigurovan tak,
aby autentizaci na zakladé hesla nepfijimal [91].

B Hostitelsky kli¢

Dalsi moznéd metoda autentizace je pomoci hostitelského klice, ktery je
unikatni pro konkrétni zarizeni. Timto muze i SSH klient ovérit identitu SSH
serveru, ke kterému se pripojuje. Pfi prvni autentizaci k SSH serveru klientovi
server posle vefejny hostitelsky kli¢, aby se mu identifikoval. Klient si tento kli¢
miize ulozit do databaze hostitelskych kli¢ti a pouzit jej pro ovéreni identity
SSH serveru pii pristim pripojeni, kdy klient porovna serverem prezentovany
kli¢ s kli¢i ulozenymi v databazi. V pripadé, ze se klice neshoduji, muze se
jednat o potencialni man-in-the-middle atok ¢i jinou formu utoku a klient
miuze odmitnou pripojeni k serveru. Hostitelsky kli¢ muze byt pouzit také
pro autentizaci klienta serveru, pokud klient sviij verejny hostitelsky kli¢
prekopiruje na server, ktery pak autentizuje klienta na zakladé prezentovaného
klice, ktery porovna s uloZzenym klicem. SSH server musi byt nakonfigurovan
tak, aby podporoval autentizaci na zakladé hostitelského klice [91].

B Veiejny klic

Autentizace pomoci vefejného klice je jedna ze silnéjsich metod
autentizace, které SSH poskytuje. Autentizace pomoci klich vyuziva
vefejného a soukromého paru SSH klicti. Klient nejprve generuje klicovy par,
pricemz generovany soukromy kli¢ muze byt chranén heslem. Generovany
verejny kli¢ je pak nahran na server, obvykle do jeho domovské slozky, a je
pripojen do souboru se seznamem autorizovanych klica. Kazdy klient pak
musi pro autentizaci prezentovat verejny kli¢ [91].

Kazdy uzivatel musi mit vlastni par verejného a soukromého klice, kterym
se serveru autentizuje. Generovani tohoto klice probihé primo na klientském
zarizeni, na kterém jsou klice ulozeny. Na SSH server je poslana a ulozena
kopie verejného klice. Pro samotnou autentizaci klient potiebuje verejny
i soukromy kli¢c. Soukromym klicem je ovéreno, ze klient je skuteé¢ny majitel
prezentovaného vefejného klice. Verejny kli¢ je pri autentizaci poslan SSH
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serveru, ktery jej porovna s klicem, ktery mé na serveru ulozeny pro daného
uzivatele. Pokud se klice shoduji, klient je autentizovan [91].

SSH server je defaultné nakonfigurovan tak, aby autentizaci pomoci
verejného klice podporoval. Vyhodou pouziti tohoto typu autentizace je, ze
klice nemohou byt sdileny tak snadno jako hesla, nefunguji brute-force atoky
a soukromy kli¢ navic muze byt chranén heslem, které pridava dalsi vrstvu
zabezpeceni. Aby se ito¢nik mohl autentizovat SSH serveru, musel by ziskat
kopii vefejného a soukromého klice a znat pripadné heslo soukromého
klice [91].

B Certifikat

Autentizace pomoci certifikdtu poskytuje silnou formu zabezpeceni SSH,
ktera navic poskytuje zjednoduseni celého procesu, jelikoz nevyzaduje, aby
verejné klice klientt byly ukladany na serveru. Certifikat obsahuje verejny klic,
jméno a dalsi informace jako zivotnost a opravnéni certifikatu a je podepsany
soukromym klicem certifika¢ni autority. Server je pak nakonfigurovin tak,
aby duvéroval vsem certifikattm, které jsou podepsany konkrétni certifikacni
autoritou. Pro ovéreni toho, Ze prezentovany certifikdt je podepsany danou
certifika¢ni autoritou, je na serveru ulozen verejny kli¢ této certifikacni autority
a cesta k nému je specifikovana v konfiguracnim souboru. Podobnym zptisobem
mize byt implementovana i autentizace serveru klientskému zafizeni [93].
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Cast Il

Prakticka cast
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Kapitola 5

Mobilni aplikace SonloT

Mobilni aplikace SonloT slouzi pro spravu obou verzi bezpec¢nostni sondy
SonloT, ktera je blize popsana v kapitole

Minimalni verze OS Android, kterou aplikace podporuje, je verze 6.0
Marshmallow (API 23). Dle dat z 10. dubna tedy aplikace podporuje 84,9%
aktudlné pouzivanych zarizeni [94]. Tato verze byla pro aplikaci vybrana jako
minimélni, jelikoz nizsi verze OS Android nebyly kompatibilni s nékterymi
pouzitymi knihovnami. Zaroven zvolend verze pokryva dostatecné velké
mnozstvi zafizeni a dle dostupnych dat distribuce jednotlivych verzi [94] je
verze 6.0 druhé nejpouzivanéjsi.

B 51 Verze aplikace

Na vyvoji mobilni aplikace jsem zacala pracovat v rdmci Projektu 2
v magisterském studiu. Poté jsem aplikaci otestovala a chyby nalezené pri
testovani jsem opravila, ¢imz vznikla prvni verze aplikace. Nasledné jsem
velkou ¢ast kédu upravila a pridala jsem nékteré funkce, a tak vznikla druha
verze aplikace, kterd je vystupem této diplomové prace.

Nejzasadnéjsi rozdil mezi verzemi aplikace je ve zplisobu autentizace pri
pripojovani aplikace k sondé. Prvni verze aplikace vyuzivala pro prvni
prihlaseni autentizaci pomoci hesla a pro nasledujici prihlaseni autentizaci
verejnym klicem. Druhd verze aplikace misto autentizace verejnym klicem
vyuzivd autentizaci pomoci certifikatu a pfi prvnim prihlaseni pomoci hesla
se automaticky odpoji a zpét pripoji s autentizaci pomoci certifikatu.

Mezi dalsi prinosy druhé verze patfti:

e Moznost pripojeni a odpojeni sondy piimo z hlavni obrazovky
e Zobrazeni stavu pripojovani k sondé uvniti tlac¢itka pro pripojeni
e Odebrani moznosti sondu vypnout

e Moznost omezit pocet zobrazenych polozek v seznamu bezpec¢nostnich
incidentu
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e Pouziti Paging knihovny pro seznam bezpec¢nostnich incidentt pro jeho
rychlé nacteni

e Zobrazeni tii tecek na konci radku signatury v polozce bezpecnostniho
incidentu v seznamu, pokud je signatura prilis dlouha

e Moznost manudlné spustit skenovani zarizeni v siti

e Zobrazeni nalezenych zafizeni v siti pfi probihajicim skenovani
e Zména API pro ziskdni jména vyrobce zafizeni nalezeného v siti
e Razeni nalezenych zafizeni v siti v seznamu dle jejich IP adresy

e Pouziti knihovny EventBus pro predavani uddlosti v kédu (zména stavu
pripojeni sondy, nalezeni zarizeni pri skenovani, detekovani problému na
sondé)

Pokud neuvedu jinak, nasledujici text bude popisovat druhou verzi aplikace.

B 52 Popis uzivatelského rozhrani

Uzivatelské rozhrani aplikace je rozdéleno na 4 hlavni ¢asti, mezi kterymi
je mozné prechézet prostiednictvim bottom navigation baru. Jednd se o ¢ast
Home, kterd zobrazuje hlavni obrazovku a poskytuje spravu pripojeni sondy,
Security, kterd zobrazuje bezpecnostni incidenty z databaze, Devices, ktera
zobrazuje seznam zalizeni v siti a Cast Blocking, kterd poskytuje spravu
blokace webovych stranek.

B 521 Home

V casti Home se nachazi hlavni obrazovka aplikace, ktera tlac¢itkem v pravé
¢asti app baru umoznuje vstup na obrazovku nastaveni komunikace.

I Hlavni obrazovka

Na hlavni obrazovce, kterd je na obrazku 5.1}, je zobrazen stav sondy (zda
je pripojena), tlac¢itko pro pfipojeni ¢i odpojeni sondy, datum a ¢as posledni
aktualizace bezpec¢nostnich incidentii, pocet vSech bezpec¢nostnich incidenti
v databazi, pocet nalezenych zarizeni v siti a pokud je sonda pripojena
a byly nalezeny néjaké problémy (nebyl nalezen soubor s logy bezpec¢nostnich
incidentt ¢i pro ukladani pravidel iptables, nebo byl detekovan rozdilny cas
na sondé a na zafizeni), je zobrazeno i ptislusné upozornéni.

Pokud je sonda pripojena, je zobrazeno tlacitko pro odpojeni. Pokud je
sonda odpojena, je zobrazeno tlacitko pro pripojeni. Pokud jsou v aplikaci
ulozeny udaje pouzité pro posledni pripojeni k sondé, pri stisknuti tlacitka
dojde k pokusu o pripojeni se k sondé s témito tidaji a nad tlacitkem se
zobrazi ulozené jméno (popr. IP adresa) zafizeni, ke kterému se mobilni
zarizeni bude pripojovat. Pokud se jedné o prvni pripojeni (aplikace nema
ulozené tdaje pro pripojeni), je spusSténa aktivita nastaveni komunikace.
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Pokud pripojeni nebylo tispésné, je zobrazena chybova hlaska.

Jelikoz pro aktualizaci poc¢tu bezpecnostnich incidentd jsou pouzita
LiveData, je =zobrazené Ccislo aktualizovano vzdy, kdyz se pocet
bezpecnostnich incidentti ulozenych v databézi aplikace zméni. Podobné
i pocet nalezenych zarizeni v siti je aktualizovan vzdy, kdyz je nalezeno nové
zalizeni. Pokud bylo skenovani sité provedeno drive, je pred dokoncéenim
nového skenovani zobrazen pocet zafizeni v siti z minulého skenovani a pti
nalezeni nového zafizeni v siti je aktualizovdno jen tehdy, pokud je pocet
zalizeni v siti vyssi, nez pri minulém skenovani. Pokud vyssi neni, je pocet
aktualizovan az pti dokonceni celého skenovani. Skenovani zafizeni v siti je
spusténo vzdy pri spusténi aktivity, pokud pri jejim spusténi jiz neprobiha
a pokud je zafizeni ptipojeno k siti.

20 = .l 69% (=m 17:47

A Alert: Location for saving iptables rules
not found! Blocked websites will not stay
blocked after restarting the probe.

Probe is NOT CONNECTED
Connect to raspberrypi:

Probe is CONNECTED

DISCONNECT

Last update of signatures:
Sun, May 17 2020, 15:26:04 Last update of signatures:
Sun, May 17 2020, 15:26:04

Security incidents: Devices:
Security incidents: Devices:
1295 =
1295 5
1 1
Home @ D @ Home e D ®

Obrazek 5.1: Hlavni obrazovka pred pripojenim (vlevo) a po pfipojeni se
zobrazenym upozornénim (vpravo)

B Nastaveni komunikace

Pred prvnim pfipojenim mobilniho zafizeni k sondé jsou na obrazovce
nastaveni komunikace 4 edita¢ni pole pro zadani jména ¢i IP adresy sondy
v siti, jména uzivatelského uctu, prislusného hesla a port, na které se
aplikace bude pripojovat. Tento stav je zobrazen na obrazku vlevo. Pri
dalsich pfipojenich se uz pole pro zadani hesla nezobrazuje, jelikoz je pouzita
autentizace pomoci certifikdtu. Zaroven jsou pak vSechna 3 pole
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predvyplnéna tudaji pouzitymi pro posledni ptfipojeni, které jsou v aplikaci
uchovany uvnitt SharedPreferences.

Po stisknuti tlacitka pro pfipojeni se k sondé je spustén proces pripojeni
a autentizace a pole s tudaji pouzitymi pro pripojeni prestanou byt
editovatelnd a tlacitko pro pripojeni stisknutelné. Pokud bylo pfipojeni
uspésné, tlacitko pripojeni se zméni na tla¢itko odpojeni a zobrazi se nové
tlac¢itko pro restartovani sondy. Tento stav je zobrazen na obrazku
vpravo.

V pripadé, ze pripojeni tispésné nebylo, je na obrazovce vypsana chybova
hlaska a pokud byla pouzita autentizace pomoci certifikdtu, je zobrazen
dialog, ktery umoznuje uzivateli pokusit se o pripojeni s autentizaci pomoci
certifikdtu znova, nebo se vratit k pouziti autentizace pomoci hesla

/v o

a vytvorit novy par RSA klicu a certifikdt pro autentizaci.

QO 7 .l 87% == 13:27 20 = .l 87% &= 13:27

< Connection settings < Connection settings

RESTART
Hostname:
soniot
Hostname:
Username: .
soniot
user
Username:
Password: user
Port:
Port: 22
22

DISCONNECT

Obrazek 5.2: Obrazovka nastaven{ komunikace pfed prvnim p¥ipojenim (vlevo)
a po pripojeni (vpravo)

B 5.2.2 Security

V ¢asti Security se nachazi obrazovka zobrazujici seznam bezpec¢nostnich
incidentti. Stisknutim konkrétniho bezpecnostniho incidentu v seznamu je
zobrazena obrazovka detailu daného bezpecnostniho incidentu. Tlacitkem
v pravé Casti app baru také umoznuje vstup na obrazovku filtrovani
bezpec¢nostnich incidentl, kterd umoznuje filtrovat incidenty zobrazené
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vV seznamu.

B Seznam bezpeénostnich incidentd

Na obrazovce, jejiz priklad je zobrazen na obrazku vlevo, je pouze
seznam bezpecnostnich incidentti v databézi, ktery obsahuje bud vsechny
zaznamy v databazi, nebo jen zdznamy, které odpovidaji uzivatelem
nastavenému filtru. Nad seznamem je zobrazen pocet bezpeCnostnich
incident, které jsou v seznamu aktualné zobrazeny.

Kazda polozka seznamu zobrazuje zavaznost 1-3, zdrojovou a cilovou
IP adresu, signaturu a c¢asovou znacku prislusného bezpecnostniho incidentu.
Rozdilné hodnoty zavaznosti incidenti jsou v seznamu barevné odliSeny.
Zévaznost 1, kterd reprezentuje nejvyssi zavaznost, ma cCervenou barvu,
zévaznost 2 ma modrou barvu a zavaznost 3 barvu zelenou.

Pro zobrazeni dat v seznamu aktivita vyuziva tfidu PagedListAdapter
[95], kterd se stard o animaci zmén v seznamu pii nac¢itdni PagedList
objektu, které drzi ¢ast zobrazovanych dat z databdze. Pri pridani nového
bezpecnostniho incidentu do seznamu je seznam vzdy rolovan na prvni
pozici, takze ma uzivatel prehled o novych bezpec¢nostnich incidentech.

20 = .l 69% (wm 13:47

) Security incidents < Incident details

717 security incidents: Overview =
9 127.0.0.1=>127.0.0.1 13:29 Timestamp: 2020-05-15T19:21:10.002000+0200
SURICATA STREAM Packet withi.. May 17 Protocol: TCP

Source IP: 10.0.0.117

Source port: 24951
127.0.0.1 —> 127.0.0.1 13:29
9 : Destination IP: 10.0.0.74

ithi May 17
SURICATA STREAM Packet with i... Destination port: 3001
Event type: alert

10.0.0.80 —> 10.0.0.255 13:29 Signature: ET SCAN Possible Nmap User-Agent

6 Observed
i i May 17
ET POLICY Spotify P2P Client y Signature ID: 2024364

Signature revision: 3
162.125.36.1 —> 10.0.0.48 1328 Category: Web Application Attack

Severity: 1
o ET POLICY Dropbox.com Offsite .. May 17 eventty

Application protocol: http

e 127.0.0.1 —> 127.0.0.1 13:28 Flow v
SURICATA STREAM Packet withi.. May17 pkts_toserver 4
pkts_toclient 30
~ e D @ bytes_toserver 325
Security bytes_toclient 4366
ctart 2N2N.NE.18T10Q:-17-N8 NNRNNN+LN2NN

Obrazek 5.3: Obrazovka seznamu bezpeénostnich incidenti (vlevo) a obrazovka
detailu bezpecénostniho incidentu (vpravo)
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B Detail bezpeénostniho incidentu

Obrazovka zobrazuje detailni informace o konkrétnim bezpecnostnim
incidentu v databdzi aplikace. Informace jsou rozdéleny do dvou
rozbalovacich ¢asti - prehled a datovy tok. Pri spusténi aktivity je prehled
rozbalen a datovy tok zabalen. Zahlavi kazdé c¢asti obsahuje obrizek Sipky,
ktera ukazuje smérem vlevo, pokud je ¢ast zabalena, a doli, pokud je
rozbalena. Pfechod mezi témito stavy je animovan otocenim Sipky pomoci
tfidy RotateAnimation [96]. Pro funkci rozbalovani je v aplikaci pouzita
knihovna ExpandableRelativeLayout [97], kterd se stard i o pfislusnou
animaci rozbaleni ¢i zabaleni. Priklad obrazovky detailu bezpec¢nostniho
incidentu je na obrézku /5.3 vpravo.

B Filtrovani bezpeénostnich incidentd

Obrazovka umoznuje nastavit filtry pro bezpecnostni incidenty, které budou
zobrazeny na obrazovce seznamu bezpecnostnich incidentti, a také vybrat,
zda v seznamu budou fazeny dle casu ¢i zavaznosti. Pi fazeni dle casu
jsou nejdrive zobrazeny nejnovéjsi bezpec¢nostni incidenty a pri razeni dle
zavaznosti jsou jako prvni zobrazeny nejzavaznéjsi bezpecnostni incidenty.

V horni ¢asti obrazovky je zobrazen
pocet aktualné aplikovanych filtria dle
ulozenych hodnot a tlac¢itko "Reset all"
pro resetovani vsech filtra i fazeni
do puvodniho stavu - tedy bez filtra
s Tfazenim dle casu. Zménu je vzdy

Q0O 7T .l 69% (wm 13:47

v

< Filter

4 filters active RESET ALL

nutné potvrdit stisknutim tlacitka na
pravé strané app baru. Nastavené filtry
jsou po jeho stisknuti do
SharedPreferences.

Bezpecnostni incidenty je v aplikaci
mozné filtrovat dle zavaznosti, zdrojové
a cilové IP adresy, signatury, casu
a je mozné omezit maximalni pocet
polozek v seznamu. U pole pro vybér
limitu a c¢asu od a do je, pokud je
uzivatelem zadana hodnota pro filtr,
zobrazen kiizek pro snadné resetovani
filtru.

Pro filtrovani zavaznosti, zdrojovych a
cilovych IP adres a signatur je uzivateli
zobrazen dialog se zaskrtdvacimi poli,
pomoci kterych uzivatel zaskrtne, zda
dana hodnota parametru mé byt
zobrazena. Ve vybérovém dialogu jsou
zobrazeny vsSechny rozdilné hodnoty

ulozeny

parametru, které jsou v databéazi bezpecnostnich incidentti obsazeny.

44

Severity: 2/3
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Destination IP: 10/10
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to -

Limit. 5

Sort:
@ Sort by time

O Sort by severity

Obrazek 5.4: Obrazovka filtrovani

bezpecnostnich incidenti



5.2. Popis uzivatelského rozhrani

Pro filtrovani dle ¢asu uzivatel v aplikaci muze specifikovat datum
a cas od a do kterého budou bezpecnostni incidenty vybrany. Vybrany
cas je porovnavan s casovou znaCkou incidentu a je mozné v aplikaci
specifikovat i pouze pocatecni ¢i pouze konecny cas. Pro vybér dne je zobrazen
DatePickerDialog [98] a pro vybér ¢asu TimePickerDialog [99).

Priklad obrazovky je zobrazen na obrazku

B 5.2.3 Devices

Cast Devices sestava z jediné obrazovky, kterd zobrazuje zafizeni nalezena
pii skenovani sité a umoznuje spustit nové skenovani.

B Seznam zafizeni v siti

Obrazovka zobrazuje seznam zarizeni v siti, kterd pri skenovani
odpovédéla na ping, serazenych dle jejich IP adresy. Nad seznamem je
zobrazen pocet nalezenych zafizeni, které jsou v seznamu zobrazeny.

Priklad obrazovky seznamu zarizeni
zobrazuje obréazek Kazda polozka 00 = il 6% (= 1347
seznamu je rozbalovaci a vyuziva O
knihovny ExpandableRelativeLayout
[97] a animované Sipky, stejné jako | 5devicesfound:

v obrazovce detailu bezpecnostniho | 1500 &
incidentu[5.2.2l V defaultnim, zabaleném

stavu je zobrazena pouze IP adresa
zafizeni, pfi rozbaleni jsou zobrazeny | Hostname: Galaxy-AS0

. , , ) MAC: bc:c0:6b:d0:69:97
dalsi informace o zarizeni - jméno | Vendor: Samsung Electronics Co,Ltd

zafizeni, MAC (Media Access Control)
adresa a vyrobce.

P1i probihajicim skenovani je zobrazen
kruhovy progressbar. Nové skenovani je | -
mozné zacit pomoci tlac¢itka v pravém | MAC:a027b8eb:92:3b

Vendor: Raspberry Pi Foundation
hornim rohu app baru ¢i gestem potazeni
prstem na obrazovce shora dolt, pokud
predchozi skenovani jiz skoncilo.

P1i probihajicim skenovani je seznam
aktualizovan vzdy pri nalezeni nového
zalizeni v siti. Pro =zobrazeni dat
v seznamu aktivita vyuziva tfidu 1) o Degces (%)
ListAdapter [I00], kterd se stara
o animaci zmén v seznamu, napr. pri Obrazek 5.5: Obrazovka seznamu
pridani nové polozky. Také vypocitava — zafizeni v siti
rozdily mezi zobrazenymi polozkami,
takze pri novém skenovani jsou v seznamu aktualizovany jen ty polozky, které
se zménily. Diky tomu pti aktualizaci seznamu rozbalené polozky ztstanou
rozbalené.

Devices c
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5.2. Popis uzivatelského rozhrani

B 5.2.4 Blocking

Cést Blocking uzivateli poskytuje rozhrani pro spravu blokace webovych
stranek.

Soucasti databaze pro blokaci webovych stranek jsou kromé samotnych
webovych stranek také kategorie a profily. Kazda webova stranka muze byt
v aplikaci pritazena do jedné kategorie. Kategorie slouzi pro snazsi orientaci
ve webovych strankach v databéazi, ale také pro jednodussi spravu blokaci.
Profily umoznuji blokovat vice webovych stranek najednou tim, ze blokuji
vzdy vsSechny webové stranky ve vybranych kategoriich. Navic umoznuji
specifikovat dny v tydnu a casové rozmezi, kdy budou tyto webové stranky
pravidelné blokovany.

P1i vstupu do c¢asti Blocking se uzivateli zobrazi hlavni obrazovka blokace
stranek, kterd obsahuje zakladni prehled. Tlacitkem v pravé ¢asti app baru je
zobrazena obrazovka seznamu kategorii, ze které je mozné prejit na obrazovky
detailu kategorie a pridani kategorie. Tlacitky na kartach i stisknutim samotné
karty je pak z hlavni obrazovky blokace stranek mozné piejit na obrazovky
seznamu webovych stranek a profila a pridani webovych stranek a profilu.

B Hlavni obrazovka blokace stranek

Vstupni obrazovka blokace
stranek zobrazuje kartu profili a kartu QO = i 88% & 1350
webovych stranek. V téchto kartach )
je zobrazen seznam a pocet aktudlné
blokovanych webovych stranek, resp.
aktivnich profili, poéet vSech webovych Profiles active
stranek, resp. profili v databézi
a tlacitka pro spusténi aktivit seznamu 1 / 3
a pridani webovych stranek, resp. profila.
Seznam blokovanych webovych stranek,
resp. aktivnich profild je rozbalovaci
pomoci tlacitka v levém  dolnim
rohu karty a pri spusténi aktivity jsou

Blocking =

EXPAND

i
©

oba seznamy zabalené. Seznam aktivnich Websites blocked
profili  kromé nazvu profild také
zobrazuje cas, do kdy je profil aktivni, 5/ 1 O

pokud se jedna o profil se specifikovanym
¢asovym oknem. Seznam blokovanych

@ centrum.cz

stranek kromé URL (Uniform | ® idnescz
@ seznam.cz

Resource Locator) adresy webové stranky | e ez

zobrazuje i barevné kolo reprezentujici = ® facebookeom

kategorii, do které patri. Priklad " e O @

. , Blocking
obrazovky je zobrazen na obrazku [5.6
Obrazek 5.6: Hlavni obrazovka
blokace stranek
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5.2. Popis uzivatelského rozhrani

B Seznam webovych stranek

Obrazovka, jejiz piiklad je zobrazen na obrazku[5.7 vlevo, zobrazuje seznam
vsech webovych stranek v databazi. Kazdé polozka seznamu obsahuje barevné
kolo, reprezentujici kategorii, do které stranka spada, URL adresu stranky
a tla¢itkovy prepinaé, ktery ukazuje, zda je aktudlné stranka blokovana,
a umoznuje tento stav zmeénit, tedy stranku povolit ¢i zakazat. Pokud webova
stranka nespadd do zddné kategorie, kolo ma bilou barvu. Nad seznamem
vSech webovych stranek je pak zobrazen pocet blokovanych a pocet vsech
webovych stranek.

Webové stranky jsou v seznamu fazeny nejprve dle blokovaného stavu, kdy
blokované stranky jsou zobrazeny prvni, dale dle kategorii, do kterych spadaji,
a nakonec dle URL adresy abecedné.

Tlacitkem na pravé strané app baru je spusténa aktivita pridani webové
stranky. V rezimu pro editovani webové stranky je pak tato aktivita spusténa
stisknutim nékteré polozky v seznamu webovych stranek.

QO = .l 68% (wm 00:18 QO = .l 70% == 12:14

& Websites (+]) Add website v

4/10 websites blocked:

‘ twitch.tv

facebook.com

& URL

O fun

@ Allowed (B

instagram.com

twitter.com

centrum.cz

idnes.cz

seznam.cz

tn.cz

vimeo.com

youtube.com

Obrazek 5.7: Obrazovka seznamu webovych stranek (vlevo) a obrazovka pro
pridani nové webové stranky (vpravo)

B Pridani webové stranky

Aktivita muze byt spusSténa v rezimu pro pridani nové webové stranky,
nebo v rezimu pro editovani existujici. Prvni rezim obrazovky je zobrazen na
obrazku vpravo. V pripadé editovani je pozménén titulek aktivity v app
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5.2. Popis uzivatelského rozhrani

baru, je do néj pridano tlacitko umoznujici smazani webové stranky a pole
pro zadavani parametra jsou predvyplnéna.

Uzivatel vyplnuje 3 pole - URL adresu webové stranky, kategorii, do které
ma spadat, a zda ma byt po ulozeni v databéazi ihned blokovana. Pro vybér
kategorie je uzivateli zobrazen dialog se seznamem vsech kategorii v databézi,
ze kterého vybere jednu. Vybér kategorie pro webovou stranku nicméné neni
povinny a pole muze zustat prazdné. Pokud uzivatel nezadd URL adresu
¢i pokud zada adresu, kterou jiz databaze obsahuje, pti snaze o ulozeni do
databéze je uzivateli zobrazen chybovy dialog.

B Seznam kategorii

Obrazovka, jejiz priklad je zobrazen na obrazku vlevo, zobrazuje
seznam kategorii webovych stranek ve mifizce, v jejiz jednom radku jsou
2 kategorie. Kazda polozka v seznamu je zobrazena uvnitt karty, jejiz barva
pozadi je shodné s vybranou barvou pro kategorii. V karté je zobrazen pocet
blokovanych a vsech webovych stranek v kategorii a ndzev kategorie.
Kategorie jsou v mfiZce fazeny dle nadzvu kategorie abecedné.

Stisknutim karty je spusténa aktivita detailu prislusné kategorie a novou
kategorii je mozné pridat pomoci plovouciho tlac¢itka v pravém dolnim rohu
obrazovky.

Q. © = .l 68% (=W 00:17 QO = .l 68% (wm 00:17

< Website categories < Category fun /7

2/3 websites blocked in category fun:

. twitch.tv .
. vimeo.com .
. youtube.com

Obrazek 5.8: Obrazovka seznamu kategorii (vlevo) a obrazovka detailu kategorie
(vpravo)
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B Detail kategorie

Obrazovka detailu kategorie je stejnd jako obrazovka seznamu vsech
webovych stranek s tim rozdilem, Ze jsou v seznamu webovych stranek
zobrazeny pouze ty stranky, které do prislusné kategorie patfi. V app baru je
pak tlacitko pro editovani kategorie, které spusti aktivitu pridani kategorie
v rezimu editovani. Piiklad obrazovky zobrazuje obrazek vpravo.

B Pridani kategorie

Aktivita muze byt spusténa v rezimu pro priddni nové kategorie, nebo
v rezimu pro editovani existujici. V pripadé editovani je pozménén titulek
aktivity v app baru, je do néj pridano tlac¢itko umoznujici smazani webové
stranky a pole pro zadavani parametru jsou predvyplnéna. Piiklad obrazovky
v tomto rezimu zobrazuje obrazek [5.9| vlevo.

Uzivatel vyplnuje 2 pole - nazev kategorie a jeji barvu. Obé polozky musi
byt vyplnény, v opacném pripadé je pri pokusu o ulozeni zobrazen chybovy
dialog. Pro vybér barvy je uzivateli zobrazen dialog s 29 moznymi barvami
zobrazenymi v mrizce, kterou ukazuje obrazek vpravo.

L@ = . 68% (=m 00:16 Q@ =T .l 98% == 00:47

Edit category v

Choose a category color:

Obrazek 5.9: Obrazovka pridani kategorie v rezimu editovani (vlevo) a se
zobrazenym dialogem pro vybér barvy (vpravo)
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B Seznam profilii

Obrazovka, jejiz ptiklad je zobrazen na obrazku vlevo, zobrazuje
seznam vSech profili ulozenych v databézi. Jako prvni jsou v seznamu
zobrazeny vSechny aktivni profily. Nasledné jsou v seznamu profily razeny dle
jejich nazvu abecedné.

Profily v databazi jsou dvou typtu - se specifikovanym casovym oknem
a bez néj. Profily se specifikovanym casovym oknem maji specifikované dny
a casové okno, kdy jsou pravidelné aktivni. Profily bez specifikovaného
casového okna jsou aktivovany a deaktivovany manudalné uzivatelem.

Kazdy profil je zobrazen uvniti karty, kterd obsahuje informace o profilu,
tlacitko pro jeho editovani a v pripadé, Ze se jednd o profil bez
specifikovaného c¢asového okna, obsahuje také tlac¢itkovy prepinac¢ pro
aktivaci ¢i deaktivaci profilu. Informace zobrazované v karté o profilu jsou
jeho nazev, vycCet kategorii, které blokuje, a v pripadé profilu se
specifikovanym casovym oknem také vycet dni s Casovym oknem, kdy je
profil aktivni. Pro zobrazeni vyctu kategorii blokovanych profilem je
v aplikaci pouzita knihovna FlowLayout [I01], ktera se stard o zalamovani
radkid v pripadé, ze se jiz nazev kategorie na néj nevejde cely.

= .l 88% (EH 13:47

& Profiles (+)

Add profile

Active T Sunday proﬂle

Profile 1
© media
Blocked categories:
fun = social
Sunday

®© 13:00-14:00
Sunday profile
Sunday | 12:00 - 14:00

Blocked categories:

EVE]

Inactive

Profile 2

Blocked categories:

fun

Obrazek 5.10: Obrazovka seznamu profili (vlevo) a obrazovka pfiddni profilu
(vpravo)
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B Pridani profilu

Aktivita muze byt spuSténa v rezimu pro pridani nového profilu, nebo
v rezimu pro editovani existujiciho. Ptiklad obrazovky v prvnim rezimu pro
pridani nového profilu se specifikovanym c¢asovym oknem je zobrazen na
obrazku |5.10| vpravo. V pripadé editovani je pozménén titulek aktivity v app
baru, je do néj pridano tlac¢itko umoznujici smazani webové stranky a pole
pro zadavani parametri jsou predvyplnéna.

Uzivatel vyplnuje az 4 pole - nazev profilu, vycet kategorii, které blokuje,
a v pripadé profilu se specifikovanym casovym oknem také vycet dni a casy
od a do, kdy bude profil aktivni. Pro vybér kategorii se uzivateli zobrazi
dialog se seznamem vsSech kategorii v databazi, ze kterych vybira libovolné
mnozstvi, minimélné vsak jednu. Pro vybér dni je zobrazen dialog s vyctem
dni v tydnu od pondéli do nedéle. Pro vybér ¢ast od a do jsou zobrazeny
dialogy DatePickerDialog [98] a TimePickerDialog [99].

Vyplnéni nazvu a alespon jedné kategorie je pro pridani profilu povinné.
V pripadé profilu bez specifikovaného ¢asového okna zustavé pole pro zadani
dni nevyplnéno. V pripadé jeho vyplnéni je na obrazovce zobrazeno pole
pro zadani ¢asového okna, jehoz vyplnéni je pak povinné. V ptipadé pokusu
o uloZeni profilu s nevyplnénymi povinnymi parametry je uzivateli zobrazen
chybové dialogové okno. Stejné tak i v pripadé ulozeni profilu se specifikovanym
casovym oknem, pokud aplikace neni aktualné pripojena k sondé, jelikoz by
nebylo mozné odeslat prikazy pro blokaci na sondu.

B 53 Popis funkci a pouzitych knihoven

B 5.3.1 Ptedavani udalosti mezi tfidami

Aplikace vyuziva knihovnu EventBus [102] pro zjednoduseni predavani
vytvorenych udalosti mezi jednotlivymi c¢astmi aplikace. V kédu jsou
definovany nasledujici udalosti:

o (ConnectionFvent - pripojeni se k sondé ¢i odpojeni se od sondy, predava
dany stav jako boolean

e DevicesFoundFEvent - nalezeni zafizeni pri skenovani sité, predava seznam
nalezenych zatizeni

e DevicesScanCompletedEvent - dokonceni skenovani sité, nepredava zadny
parametr

o IptablesDirNotFoundFEvent - nenalezeni slozky pro ukladani iptables
na sondé, nepredava zadny parametr

o LogFileNotFoundFEvent - nenalezeni souboru s logy udalosti Suricaty na
sondé, nepredava zadny parametr

o WrongTimestampFEvent - zjisténi raznych ¢asi na sondé a mobilnim
zalizeni, nepredava zadny parametr

Nejrpve je vytvorena prislusnd udalost a odesldna pres EventBus.
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5.3. Popis funkci a pouZitych knihoven

EventBus.getDefault () .post(new Event());

Aktivita, kterd mé byt o uddlosti notifikovana, je pii volani onStart ()
registrovana na EventBus a pii volani onStop() je jeji registrace zrusena.

@0verride

protected void onStart() {
super.onStart () ;
EventBus.getDefault () .register(this);

}

Q@0verride
protected void onStop() {
super.onStop() ;
EventBus.getDefault () .unregister(this) ;
}

Aktivita pak pro kazdou wuddlost, o které m&a byt notifikovana,
implementuje verejnou metodu anotovanou @Subscribe, kterda jako
argument prijima instanci dané udalosti. Je mozné nastavit, v jakém vlakné
se akce aktivity na udalost bude vykonavat.

@Subscribe (threadMode = ThreadMode.MAIN)
public void onEvent(Event event) {
// akce pri spusteni udalosti

}

B 5.3.2 Pr¥ipojeni a komunikace se sondou

Komunikace mobilni aplikace se sondou probiha pies SSH protokol.
Aplikace k tomu vyuziva knihovnu SSHJ [103], kterd podporuje i autentizaci
pomoci certifikdtu.

V aplikaci je SSH spojeni reprezentovano tf¥idou SSHConnection, ktera
vyuziva navrhovy vzor Singleton a drzi v sobé instanci tfidy SSHClient
knihovny SSHJ, ve které je dale SSH spojeni spravovano. Trida
SSHConnection ostatnim c¢astem aplikace poskytuje metody pro pripojeni
a autentizaci k sondé, odpojeni od sondy, pro vykondvani vzdalenych prikazu
na sondé a pro stahovani soubort ze sondy.

B P¥ipojeni a odpojeni

Pri pripojeni se k sondé je vytvofena instance tiidy SSHClient knihovny
SSHJ. Pred samotnym pripojenim je nastaven ¢asovy limit pro pripojeni
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a komunikaci 60 sekund a keep-alive interval, dlouhy 5 sekund, pro zjisténi
stavu SSH spojeni (zda je zafizeni k sondé stéle pripojeno) a jeho udrzeni.

final int TIMEOUT_MS 10000;

DefaultConfig config = new DefaultConfig();
config.setKeepAliveProvider (KeepAliveProvider .KEEP_ALIVE) ;
SSHClient sshClient = new SSHClient(config);
sshClient.setConnectTimeout (TIMEQUT_MS) ;

sshClient.setTimeout (TIMEOUT_MS) ;

sshClient.getConnection() .setTimeoutMs (TIMEQUT_MS) ;
sshClient.getTransport () .setTimeoutMs (TIMEOUT_MS) ;
sshClient.getConnection() .getKeepAlive() .setKeepAliveInterval(5);

Pro navézani spojeni je voldna metoda connect() objektu SSHClient,
které se jako parametr predavaji hostname/IP adresa sondy a SSH port
(standardné port 22), na ktery se pripojuje. Nasleduje autentizace pro pripojeni
se k uzivaltskému tctu na sondé. Rizné zplisoby autentizace jsou blize popsany
v podkapitole [5.3.3|.

sshClient.connect (hostname, port);
authentication.authenticate(sshClient, username);

Pro ukonceni SSH spojeni je voldna metoda disconnect() objektu
SSHClient. Zaroven je na EventBus posldana udélost pro notifikaci jinych
casti aplikace, ze byla sonda odpojena. Konkrétné je notifikovana hlavni
aktivita pro zobrazeni informace, zda je sonda pripojena, ¢i nikoliv.

sshClient.disconnect();
EventBus.getDefault () .post (new ConnectionEvent(false));

B Komunikace

Pro posilani prikazi na sondu je vytvoren objekt Session knihovny SSHJ,
ktery otevre kanal pro vzdalené vykonani prikazu. Piikaz je na sondé vykonan
volanim metody exec(), které je jako argument predan prislusny prikaz.
Jelikoz tiida Session implementuje rozhrani Closeable, blok try se postara
o uzavreni kanalu po vykonani vSech operaci.

try (Session session = sshClient.startSession()) {
session.exec(command) ;

3

Pokud aplikaci zajiméa odpovéd vzdalené vykonaného prikazu, knihovna
SSHJ umoznuje jeho precteni metodou readFully() tiidy IOUtils. Pro
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ziskani odpovédi ze sondy je nastaven timeout 5 sekund, aby se zabrénilo
blokaci vldkna.

String response;

try (Session session = sshClient.startSession()) {
Session.Command cmd = session.exec(command) ;
response = I0Utils.readFully(cmd.getInputStream()).toString();
cmd. join(5, TimeUnit.SECONDS);

}

Pri aktualizaci bezpec¢nostnich incidenti je ze sondy stahovan soubor,
ktery obsahuje nové bezpec¢nostni incidenty. Pro stazeni tohoto souboru na
mobilni zatizeni vyuziva aplikace protokol SFTP, jehoz funkcionalitu v aplikaci
zajistuje rovnéz knihovna SSHJ.

try (Client sftp = sshClient.newSFTPClient()) {
sftp.get(fileToDownload, outputFileDestination);

}

B 5.3.3 Autentizace

Pii prvnim pripojeni se k sondé je vzdy pouzita autentizace pomoci
hesla (v kédu reprezentovéna tiidou PasswordAuthentication), které je
jako argument predavano heslo pro autentizaci. V prvni verzi aplikace
nasledujici pripojeni vyuzivala autentizaci pomoci vetrejného klice (tfida
PublicKeyAuthentication). Druhd verze aplikace tento zpusob nahradila
autentizaci pomoci certifikdtu (tfida CertificateAuthentication) pro
vyssi iroven zabezpeceni. I kdyz druhd verze aplikace autentizaci pomoci
verejného klice stale podporuje, nevyuziva ji. Zaroven po prvotni autentizaci
pomoci hesla je ve druhé verzi aplikace sonda odpojena a pripojena znova,
tentokrat s vyuzitim autentizace pomoci certifikdtu. V piipadé, ze je
autentizace pomoci certifikatu, popr. vefejného klice, netispésna, je uzivateli
zobrazen dialog, ktery mu umoznuje vyuzit znova autentizace pomoci hesla
a vytvorit novy par kli¢ct pro autentizaci.

VSechny tyto zpiisoby autentizace v aplikaci dédi ze tridy
Authentication, kterd jim pTedepisuje metodu authenticate() pro
vykonani autentizace k uzivatelem definovaného uc¢tu na sondé.

Uzivatelem zadané hostname, uzivatelsky tcet a ¢islo portu, pouzité pro
pripojeni a autentizaci, jsou v aplikaci uchovany uvnitt SharedPreferences
pro vyuziti pri dalsim pripojeni. Heslo si aplikace neuklada.

Po Uspésné autentizaci pomoci certifikdtu, popr. verejného klice, je na
EventBus poslana udalost, kterd jiné casti aplikace notifikuje o tispésném
pripojeni k sondé.
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B Autentizace pomoci hesla

Autentizace pomoci hesla probihd pomoci metody authPassword objektu
SSHClient knihovny SSHJ, které je jako argument preddn nédzev 1uctu
a prislusné heslo.

sshClient.authPassword(username, password) ;

B Generovani klicového paru pro autentizaci

Pri autentizaci pomoci hesla je vzdy generovan par klici pro autentizaci
pomoci certifikdtu, popt. vefejného klice. Pro poc¢atecéni spravu téchto klica
slouzi v aplikaci abstraktni tfida ProbeKeyManager, ze které dédi tridy
PublicKeyKeyManager pro spravu klich pro autentizaci pomoci vefejného
klice a CertificateKeyManager pro spravu klicd a certifikditu pro
autentizaci pomoci certifikatu. Tiida ProbeKeyManager predepisuje verejnou
metodu manage(), jejiz volani zajisti pripravu kli¢t pro néslednou
autentizaci. Dale také poskytuje metodu generateKeyPair(), kterd za
pomoci knihovny JSch [104] vygeneruje RSA klicovy par, ktery je dile
pouzit pii autentizaci. Pro generovani klicti je pouzita knihovna JSch, jelikoz
generuje klice primo ve formatu pouzivaného SSH. Soukromy kli¢ je poté
zasifrovin a oba klice jsou néasledné ulozeny ve SharedPreferences.
Soukromy kli¢ je ulozen zaSifrovany.

String generateKeyPair() throws JSchException {
JSch jsch = new JSch();
com. jcraft. jsch.KeyPair keyPair =
com. jcraft. jsch.KeyPair.genKeyPair(jsch,
com. jcraft. jsch.KeyPair.RSA);
ByteArrayOutputStream priv = new ByteArrayOutputStream() ;
keyPair.writePrivateKey(priv) ;
ByteArrayOutputStream pub = new ByteArrayOutputStream();
keyPair.writePublicKey(pub, null);
SharedPreferencesHelper sharedPrefs =
new SharedPreferencesHelper(context);
String publicKey = pub.toString();
sharedPrefs.save (KEYPAIR_FILE, publicKey, PUBLIC_KEY_LABEL);
CryptoProcessor encryptor = new Encryptor(context);
sharedPrefs.save (KEYPAIR_FILE,
encryptor.process(priv.toString()), PRIVATE KEY_LABEL);
return publicKey;

B Siforvani a desifrovani soukromého klice

Pro sifrovani a desifrovani soukromého RSA klice je v aplikaci generovan
AES kli¢ za pomoci tfidy KeyGenerator, kterou Java poskytuje. Kli¢ je
generovan a ulozen uvnitt Android tlozisté klict Android KeyStore.
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KeyGenerator keyGenerator =
KeyGenerator.getInstance (KeyProperties.KEY_ALGORITHM_AES,
"AndroidKeyStore");

keyGenerator.init(
new KeyGenParameterSpec.Builder (KEY_ALIAS,
KeyProperties.PURPOSE_ENCRYPT | KeyProperties.PURPOSE_DECRYPT)
.setBlockModes (KeyProperties.BLOCK_MODE_GCM)
.setEncryptionPaddings (KeyProperties.ENCRYPTION_PADDING_NONE)
.setRandomizedEncryptionRequired(false)
.build O

);

Key secretKey = keyGenerator.generateKey();

Pokud vygenerovany kli¢ uz v Android KeyStore je, pouze z néj kli¢ ziska.

KeyStore keyStore = KeyStore.getInstance("AndroidKeyStore");
keyStore.load(null);
Key secretKey = keyStore.getKey(KEY_ALIAS, null);

Pri sifrovani a desifrovani je soukromy kli¢ rozdélen na ¢asti o definované
délce a tyto jednotlivé ¢asti jsou zasifrovany /desifrovany pomoci ziskaného
AES Kklice a inicializa¢ni hodnoty, ktera je pro kazdou ¢ast dat generovana
pomoci Java tiidy SecureRandom a uloZena do SharedPreferences.

bytel[]l iv = new byte[12];

new SecureRandom() .nextBytes(iv);

new SharedPreferencesHelper (context) .save(KEYPAIR_FILE,
Base64.encodeToString(iv,Base64.DEFAULT), "iv'"+chunkNumber) ;

Pred kazdym Sifrovdnim/desifrovinim je Sifra pro dany rezim
(Sifrovani/desifrovani) inicializovana s sifrovacim AES kli¢em a inicializaéni
hodnotou ze SharedPreferences pro danou ¢ast dat.

String transformation = "AES/GCM/NoPadding";
Cipher cipher = Cipher.getInstance(transformation);
byte[] iv = Base64.decode(
new SharedPreferencesHelper (context) .getData(KEYPAIR_FILE,
"iv"+chunkNumber), Base64.DEFAULT) ;
cipher.init (CIPHER_MODE, getEncryptionKey(), new
GCMParameterSpec (128, iv));

V pripadé sifrovani (tfida Encryptor) je pak dand ¢ast dat zasifrovana
a byty prevedeny na textovy fetézec s pouzitim kédovani Base64.
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byte[] encoded = cipher.doFinal(chunk.getBytes());
String encrypted = Base64.encodeToString(encoded, Base64.DEFAULT)

V pripadé desifrovani (tfida Decryptor) je textovy Fetézec dekédovan
a byty desifrovany.

byte[] decoded = Base64.decode(chunk, Base64.DEFAULT) ;
String decrypted = cipher.doFinal(decoded);

Obé tridy dédi z abstraktni t¥idy CryptoProcessor. Spolecnd je pro né
verejnd metoda process(), kterd je jinymi castmi aplikace volana pro
zasifrovani ¢i desifrovani soukromého klice. Metoda rozdéli textovy retézec,
ktery ji je predan jako argument, na ¢asti o definované délce, jednotlivé Casti
zasifruje/desifruje a opét slozi do textového Tetézce, ktery obsahuje
zasifrovana ¢i desifrovand data.

Priklad desifrovani soukromého klice, ulozeného uvnitt
SharedPreferences:

CryptoProcessor decryptor = new Decryptor(context) ;

SharedPreferencesHelper sharedPrefs = new
SharedPreferencesHelper (context) ;

String publicKey =
decryptor.process(sharedPrefs.getData(KEYPAIR_FILE,
PRIVATE_KEY_LABEL)) ;

B Veiejny kli¢

Autentizace pomoci verejného klice je pouzita pouze v prvni verzi aplikace.
Ve druhé verzi aplikace je nahrazena autentizaci pomoci certifikatu.

P1i prvni autentizaci je generovan RSA klicovy par, jehoz generovani bylo
popséano diive v této kapitole |5.3.3l Nésledné je na sondu poslan piikaz pro
zjisténi, zda na sondé existuje soubor pro ukladani autorizovanych kli¢a, ktery
vraci 1 pokud soubor existuje, a 0 pokud neexistuje.

String response = sshConnection.sendAndGet("test -e
\".ssh/authorized_keys\" && echo 1 || echo 0");

V pripadé, ze neexistuje, posle sadu prikazi pro jeho vytvofeni.

sshConnection.send("mkdir .ssh; cd .ssh; touch authorized_keys;
chmod 700 ~/.ssh/; chmod 600 ~/.ssh/authorized_keys; cd - >
/dev/null 2>&1");
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Nésledné je do souboru pridan vygenerovany verejny kli¢, ¢imz je zajisténo,
7e po prokazani se, ze zafizeni zna prislusny soukromy Kkli¢, je autentizace
pomoci verejného klice ispésna.

sshConnection.send("echo \"" + publicKey + "\" >>
\".ssh/authorized_keys\""));

Samotnd autentizace pak probihd pomoci metody authPublickey()
objektu SSHClient knihovny SSHJ, které je jako argument predédn nazev
uctu, na ktery se aplikace prihlasuje, a RSA klicovy par pro autentizaci.

sshClient.authPublickey(usernane,
sshClient.loadKeys(decryptedPrivateKey, publicKey, null));

B Certifikat

Pri prvni autentizaci je generovan RSA klicovy par, jehoz generovani bylo
popséano diive v této kapitole |5.3.3l Nésledné je na sondu poslan piikaz pro
podepsani generovaného vetrejného klice certifikacni autoritou na sondé, ktery
vyuzivd skriptu na sondé, ktery jako vstupni argumenty bere verejny kli¢
a nazev uzivatelského uétu, na ktery se aplikace pripojuje, a vraci podepsany
certifikat. Ten si pak aplikace ulozi do SharedPreferences. Cesta ke skriptu
na sondé je /home/soniot _app/get-certificate.sh.

SharedPreferencesHelper sharedPrefs = new
SharedPreferencesHelper (context) ;

String publicKey = generateKeyPair();

String certificate =
sshConnection.sendAndGet ("CERTGEN_SCRIPT_LOCATION
\""+publicKey+"\" "+username) ;

sharedPrefs.save (KEYPAIR_FILE, certificate, CERTIFICATE_LABEL);

Samotnd autentizace pak probihd pomoci metody authPublickey()
objektu SSHClient knihovny SSHJ, které je jako argument predédn nazev
uctu, na ktery se aplikace prihlasuje, a klicovy par pro autentizaci, kde misto
verejného klice je predan certifikat uloZzeny ve SharedPreferences.

sshClient.authPublickey(username,
sshClient.loadKeys (decryptedPrivateKey, certificate, null));
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B 5.3.4 Databaze bezpeénostnich incidenti

Databéaze bezpecnostnich incidentt je vytvorena pomoci knihovny Room
a mé jedinou entitu SecurityIncident s atributy zavaznost, zdrojova
a cilova IP adresa, signatura, ¢asova znacka a dalsimi atributy reprezentujici
detailni informace o incidentu. Jelikoz ¢asové znacky jsou uchovany ve t¥idé
AlertTimestamp, kterd pracuje s formatem casu pouzivanym sondou, je pro
konverzi datového typu na typ Long pouzita pomocnad tiida
TimestampConverter.

Jelikoz obrazovka seznamu bezpecnostnich incidenti pracuje pouze
s nékterymi atributy bezpecnostnich incidentt, je v aplikaci vytvorena
pomocnéi tiida SecurityIncidentOverview, kterd neobsahuje detailni
informace o incidentu. Dotazy na databazi, které vyzaduji jen ¢ast atributi
tak vraci tento objekt. Tim je sniZzeno vyuziti paméti a je urychleno
dotazovani na databazi.

SQL piikazy pro databézi jsou definovany uvniti SecurityIncidentDao
rozhrani. Mezi tyto prikazy patii prikaz pro smazani z databiaze vsSech
incident, které jsou starsi nez 30 dni, ktery je volan vzdy pri spusténi hlavni
obrazovky aplikace:

@Query ("DELETE FROM security_incident WHERE timestamp <
(strftime(’%s’, datetime(’now’, ’-30 days’))*1000)")
void delete0lderThan30Days() ;

Prikaz pro ziskani po¢tu vSech bezpecnostnich incidentii v databézi:

@Query ("SELECT COUNT(*) FROM security_incident")
LiveData<Integer> getNumberOfSecurityIncidents();

Prikaz pro ziskani seznamu zakladnich informaci vsech bezpecnostnich
incidenti v databazi, serazenych dle nejnovéjsiho:

@Query ("SELECT id ,severity, source_IP, destination_IP, signature,
timestamp FROM security_incident ORDER BY timestamp desc")

DataSource.Factory<Integer, SecurityIncidentOverview>
getSecurityIncidentsDesc();

Piikaz pro ziskani vSech riaznych zdrojovych IP adres incidentu v databdzi.

@Query ("SELECT DISTINCT source_IP FROM security_incident")
List<String> getDistinctSourcelIPs();

Piikaz pro ziskdni zdkladnich informaci vSech bezpeénostnich incidentu
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v databazi, které vyhovuji zadanému filtru, sefazenych dle nejnovéjsiho

@Query ("SELECT id ,severity, source_IP, destination_IP, signature,
timestamp FROM security_incident WHERE signature IN
(:filteredSignatures) AND severity IN (:filteredSeverities) AND
source_IP IN (:filteredSourceIPs) AND destination_IP IN
(:filteredDestinationIPs) AND timestamp BETWEEN
:filteredTimeFrom AND :filteredTimeTo ORDER BY timestamp desc")

DataSource.Factory<Integer, SecurityIncidentOverview>
getFilteredSecurityIncidents(

List<Integer> filteredSeverities, List<String> filteredSignatures,

List<String> filteredSourcelIPs, List<String> filteredDestinationIPs,

long filteredTimeFrom, long filteredTimeTo);

Prikaz pro ziskani konkrétniho bezpec¢nostniho incidentu v databazi dle
jeho unikatniho ID:

@Query ("SELECT * FROM security_incident WHERE id = :id")
SecurityIncident getSecurityIncidentById(int id);

Vsechny SQL prikazy pro databazi bezpecnostnich incidenti jsou
namapovany uvnitf SecurityIncidentsDatabaseRepository a ndsledné
uvnitt t¥idy SecurityIncidentsViewModel, pfes kterou jsou volany tiidami
aktivit, které ptislusnd data zobrazuji.

B 5.3.5 Aktualizace bezpeénostnich incidenti

Aktualizace databéze bezpecnostnich incidentt ze sondy probihd uvnitf
metod tridy SecurityIncidentsUpdate. Aktualizace probihd mimo hlavni
vlakno aplikace, aby nedochéazelo k jeho blokovani, a je opakovana kazdych
5 sekund po skonceni posledni aktualizace.

Podminkami pro to, aby aktualizace mohla probihat, jsou, ze aplikace
musi byt k sondé pripojena a autentizovana a zZe byla zkontrolovana existence
souboru se zaznamy incidentli na sondé a ze ¢as na mobilnim zafizeni i na
sondé je stejny.

Pri kazdé aktualizaci je nejprve ze SharedPreferences ziskdna casova
znacka posledni aktualizace bezpecnostnich incidentii:

SharedPreferences sharedPref = context.getSharedPreferences/(
context.getString (LAST_TIMESTAMP_FILE, Context.MODE_PRIVATE);
String lastTimestamp =

sharedPref.getString(context.getString (TIMESTAMP_LABEL), null);

V pripadé, zZe se jedné o prvni aktualizaci a ve SharedPreferences tedy
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nic uloZeno neni, je pouzita ¢asova znacka odpovidajici casu presné 30 dni od
daného okamziku (v aplikaci jsou uchovavany pouze bezpecnostni incidenty
za poslednich 30 dni, aplikaci tedy staci ziskat ze sondy incidenty za tuto
dobu):

if (lastTimestamp == null) {

Calendar cal = Calendar.getInstance();
cal.add(Calendar.DATE, -30); // odecte 30 dni

lastTimestamp = AlertTimestamp(cal.getTime()) .getAsString();
}

Nésledné je na sondu zaslan prikaz pro zjisténi po¢tu novych bezpecnostnich
incidentti od ¢asové znacky posledni aktualizace. Zadznamy bezpecnostnich
incidentt na sondé jsou ulozeny v souboru /var/log/suricata/eve.json.

String response = sshConnection.sendAndGet("sudo jq \’. |
select((.event_type==\"alert\") and (.timestamp >
\"LAST_TIMESTAMP\"))\’ EVENT_LOG_FILE | jq -s length");

response = response.replace("\n", "");

int newAlertsNumber = Integer.parselnt(response) ;

Pokud ne sondé zadné nové bezpecnostni incidenty nejsou, je jako ¢asova
znacka posledni aktualizace do SharedPreferences ulozen ¢as odpovidajici
zacatku dané aktualizace a tim také dand aktualizace konci. Pokud
v souboru na sondé nové incidenty jsou, pokracuje v jejich ziskavani.

Pr1i ziskavani velkého mnozstvi (tisice) novych bezpec¢nostnich incidentu ze
sondy aktualizace trva o néco déle. Muze to nastat pri prvni aktualizaci,
pripadné pokud aktualizace delsi dobu neprobihala. Z tohoto dtvodu
aplikace rozdéluje ziskani a ulozeni bezpecnostnich incidenti do databaze na
mensi ¢asti o velikosti 500 zdznami, aby se uzivateli zobrazila alespon ¢ast
incidentti. V pripadé, zZe pocet novych bezpecnostnich incidenti je ale vyssi
nez 2000, aktualizace neni na ¢asti rozdélena a uzivatel je upozornén hldskou
na obrazovce o tom, ze aktualizace miize trvat delsi dobu. V takovém
pripadé by totiz rozdéleni na ¢asti celkovou aktualizaci zbytecné prodlouzilo.
Kod pro rozdéleni aktualizace na ¢asti po 500 zadznamech je nasledujici:

final int windowSize = 500;
int iterations = (int) Math.ceil((double) newAlertsNumber /
windowSize); // pocet iteraci pro ziskani vsech incidentu po
castech o 500 zaznamech
for (int it = 0; it < iteratioms; it++) {
int arrayStart = windowSizexit; // zacatek daneho okna - prvni
zaznam
int arrayEnd = (it != iterations - 1) 7 (arrayStart + windowSize)
: newAlertsNumber; // konec daneho okna - posledni zaznam

// ziskani zasti bezpecnostnich incidentu ze sondy a jejich
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ulozeni do databaze v aplikaci

Pro ziskani novych bezpec¢nostnich incidenti ze sondy je na ni poslan
prikaz, ktery ze souboru se ziaznamy bezpec¢nostnich incidenti vybere
prislusnou ¢ast incidentl odpovidajici danému oknu s 500 zaznamy,
kterou nésledné zkopiruje do jiného, nové vytvoreného docasného souboru
na sondé. Pro ulozeni docasného souboru je v aplikaci pouzita cesta
/home/soniot__app/new__alerts.json.

sshConnection.send("sudo bash -c \"jq \’. |
select ((.event_type==\\\"alert\\\") and (.timestamp >
\\\"LAST_TIMESTAMP\\\"))\’ EVENT_LOG_FILE | jq -s
. [arrayStart:arrayEnd] > PROBE_TEMPORARY_FILE\" 2>/dev/null");

Docasny soubor na sondé, do kterého byly bezpecnostni incidenty
zkopirovany, nasledné aplikace stdhne pomoci SF'TP a na sondé jej smaze:

sshConnection.downloadSFTP (PROBE_TEMPORARY_FILE,
new File(context.getFilesDir() + "/" +
APP_ALERT_FILENAME) .getAbsolutePath()); // stazeni souboru
sshConnection.send("sudo rm PROBE_TEMPORARY FILE"); // smazani
souboru

Stazeny soubor je pak precten:

try (InputStream in = new FileInputStream(context.getFilesDir() +
"/" + APP_ALERT_FILENAME)) {
int size = in.available();
byte[] buffer = new bytel[size];
int i = in.read(buffer);
String json = new String(buffer, "UTF-8");

Z prectenych dat ve formatu JSON jsou néasledné ziskdny jednotlivé
bezpecnostni incidenty jako SecurityIncident objekty za pomoci knihovny
Gson [105], kterd pirevadi Java objekty do jejich JSON reprezentace
a naopak. Pomocna tiida SecurityIncidentDeserializer mapuje
jednotlivé JSON elementy na atributy t¥idy SecurityIncident.

GsonBuilder builder = new GsonBuilder();

builder.registerTypeAdapter(SecurityIncident.class, new
SecurityIncidentDeserializer());

Gson gson = builder.create();
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List<SecurityIncident> records = gson.fromJson(json, new
TypeToken<ArrayList<SecurityIncident>>() {}.getType());

Ziskany seznam bezpecnostnich incidentii SecurityIncident je ulozen do
databdze bezpec¢nostnich incidentt v aplikaci.

SecurityIncidentsViewModel vm = new
SecurityIncidentsViewModel (context) ;
vm.addSecurityIncident (records) ;

Nakonec je aktualizovana casova znacka posledni aktualizace bezpecnostnich
incident1 ve SharedPreferences.

B 5.3.6 Filtrovani bezpeénostnich incidenti

Filtry i fazeni jsou ulozeny uvniti SharedPreferences. Ukladani a
ziskavani dat z nich spravuje tfida SecurityIncidentsFilterPreferences,
ktera jinym tridam aplikace poskytuje metody pro ziskdni filtrovanych
hodnot, pro ziskani poc¢tu aplikovanych filtrii, pro ulozeni novych filtra a pro
zjisténi, zda je aplikovano filtrovani a limit. Do SharedPreferences je
ukladan seznam hodnot parametru, které v seznamu méa byt zobrazen,
popiipadé hodnota null, pokud parametr byt filtrovin nema (divod je ten,
aby v pripadé pridani bezpec¢nostniho incidentu s novou hodnotou
nefiltrovaného parametru do databéze se i tento zdznam v seznamu zobrazil).
V pripadé ukladani ¢asii a limitu jsou hodnoty pro filtry ulozeny jako ¢iselna
hodnota. Casové znacky jsou pfevedeny na unixovy ¢as v milisekundach.
Pokud tyto parametry filtrovany nejsou, je ulozena defaultni hodnota, ktera
je pro ¢as od rovna 0, pro ¢as do roven maximalni hodnoté datového typu
Long a pro limit je -1. Zpisob fazeni je ulozen jako hodnota datového typu
Boolean, ktera nabyva true v pripadé fazeni dle casu.

Pri zobrazeni seznamu v aktivité seznamu bezpecnostnich incidentd je
vybran SQL dotaz na datab&azi na zakladé zvoleného typu razeni a toho, zda
jsou aplikovany filtry a limit. To je zjiSténo pomoci metod tiidy
SecurityIncidentsFilterPreferences. Dotaz je volan prostrednictvim
tfidy SecurityIncidentsViewModel. Jako parametr je pfeddvan seznam
hodnot, které se v seznamu maji zobrazit, pro vSechny filtry v pripadé
aplikovanych filtrad a hodnota limitu v pripadé aplikovaného omezeni.
Navraceny seznam bezpec¢nostnich incidenti je obalen objektem PagedList,
ktery je obalen objektem LiveData. Objekt LiveData zajistuje notifikaci
v pripadé, ze je do databdze ulozen novy bezpecnostni incident, ktery
odpovida aplikovanym filtrim, na zakladé které je pak zobrazeny seznam
aktualizovan. Objekt PagedList zajistuje, Ze je v jednu chvili nactena pouze
cast polozek v seznamu. Diky objektu PagedList je v aktivité v jednu chvili
nac¢teno pouze 50 bezpecnostnich incidentt, diky ¢emuz je seznam nacten
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rychle i ve chvili, kdy obsahuje velké mnozstvi polozek. Dalsi polozky se
nacitaji pri rolovani seznamu.

B 5.3.7 Zjistovani zatizeni v siti

Nové skenovani je provedeno vzdy pri volani metody onResume () hlavni
aktivity a aktivity seznamu zafizeni v siti, popripadé pii spusténi nového
skenu uzivatelem v aktivité seznamu zarizeni v siti.

Pro zjisténi zarizeni v siti je pouzita knihovna AndroidNetworkTools
[106], kterd umoznuje najit zafizeni, kterd jsou ve stejné podsiti jako mobilni
zalizeni a kterd reaguji na ping. Zafizeni jsou nalezena pomoci metody
findDevices() tfidy SubnetDevices této knihovny.

Metoda ~ findeDevices()  jako  parametr  prijimd  rozhrani
OnSubnetDeviceFound, které v aplikaci implementuje t¥ida DeviceFinder.
Rozhrani predepisuje metodu onDeviceFound (), kterd je volana pri nalezeni
nového zarizeni v siti, a metodu onFinished (), ktera je volana po dokonceni
skenovani.

Jelikoz knihovna nezjistuje MAC adresu mobilniho zafizeni, na kterém je
aplikace spusténa, tfida DeviceFinder pfi vytvoreni své instance jeho IP
adresu a MAC adresu zjisti a pri nalezeni nového zafizeni v siti kontroluje,
zda se IP adresa nalezeného zafizeni rovna IP adrese mobilniho zatizeni,
a pokud ano, pouzije pro néj diive zjisténou MAC adresu.

Informace o nalezenych zafizenich v siti jsou drzeny v objektech Device,
které maji jako atributy IP adresu a detail o zafizeni, coz je textovy Tetézec
obsahujici hostname, MAC adresu a vyrobce zafizeni, popiipadé jen c¢ast
téchto dat, pokud se mnékterdA nepodarilo zjistit. Knihovna
AndroidNetworkTools o nalezeném zarizeni poskytuje jeho hostname, IP
adresu a MAC adresu. Ttida DeviceFinder navic zjistuje vyrobce zarizeni
na zakladé jeho MAC adresy. Ten je zjistén pomoci online MAC Address
Lookup APT [107], které je poskytoviano zdarma a poskytuje nizkou latenci
a podporu pro casté dotazovani. Pro zaslani HTTP zadosti a ziskani
odpovédi je v aplikaci pouzita knihovna OkHttp [108]:

OkHttpClient client = new OkHttpClient();

Request request = new Request.Builder()
.url("https://api.maclookup.app/vl/macs/" + MAC_ADRESA +

"/company_name")

build(Q);

try (Response response = client.newCall(request).execute()) {
String vendor = response.body().string();

} catch (IOException e) {
e.printStackTrace();

}

Pri kazdém nalezeni zafizeni v siti a zjisténi vyrobce je zarizeni pridano do
seznamu zarizeni probihajictho skenovani a je pfes Eventbus posldna udalost
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DevicesFoundEvent, které je jako parametr predan seznam nalezenych
zalizeni. Po dokoncCeni skenovani je pres EventBus poslana udalost
DevicesScanCompletedEvent a je aktualizovan seznam nalezenych zarizeni
ve tfidé DeviceScanner. V aktivitach tak je sledovanim téchto udélosti
aktualizovano Ul vzdy pri nalezeni nového zafizeni.

Skenovani v aplikaci spravuje tiida DeviceScanner, kterd si uchovava
i seznam zafizeni nalezenych v siti pfi poslednim skenovani. Pokud je
zalizeni pripojeno k siti a skenovani v dané chvili jiz neprobihd, spusti tiida
nové skenovani v novém vlakné na pozadi pri volani jeji metody
startScan(), kterd jako navratovou hodnotu pouziva vycétovy typ
DeviceScanState, ktery rozeznava stavy, kdy zarizeni neni pripojeno k siti,
kdy skenovani aktualné probihé a kdy skenovani pravé zapocalo:

public static synchronized DeviceScanState startScan() {

if (!ProbeConnectionManager.checkConnection()) return
DeviceScanState.NOT_CONNECTED;

if (scanning) return DeviceScanState.SCAN_IN_PROGESS;
scanning = true;
Executors.newSingleThreadExecutor() .execute(() ->
SubnetDevices.fromLocalAddress () .findDevices (new DeviceFinder()));
return DeviceScanState.SCAN_STARTED;

Pro prehlednéjsi zobrazeni seznamu nalezenych zafizeni je seznam sefazen
dle jejich TP adres. Jejich sefazeni v aplikaci spravuje tfida DevicelListSort.

Serazeni probiha prevedenim IP adresy na ¢iselnou hodnotu, které jsou
pak mezi sebou porovnany. Adresa je rozdélena po bytech a prvni byte je
zahozen, jelikoz &islo sité je pro vSechny zaifzeni stejné. Ciselnd reprezentace
zbylé ¢asti IP adresy je vytvorena posunem o 8 bitli a pfictenim nésledujictho
bytu operaci OR:

String[] parts = ipAddress.split("\\.");

int ip = Integer.parselnt(parts([1]);

ip = (ip << 8) | Integer.parseInt(parts[2]);
ip = (ip << 8) | Integer.parselnt(parts[3]);

B 5.3.8 Databaze pro blokaci stranek

Databéze pro blokaci stranek je vytvorena pomoci knihovny Room a tvori
ji 4 entity - Website pro uchovani webovych stranek, Category pro uchovani
kategorii, Profile pro uchovani profili a ProfileCategory, kterda slouzi
jako vazebni tabulka mezi entitami Profile a Category pro vytvoreni M:N
vazby a slouzi pro prifazeni kategorii k profilim. VSechny entity maji jako
svaj primarni kli¢ id, které je automaticky generované pti pridani nového
zédznamu. Entita ProfileCategory pak obsahuje 2 cizi klice, které odkazuji
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na primarni klice entit Profile a Category. Entita Website obsahuje cizi
kli¢, ktery odkazuje na primérni kli¢ entity Category pro vytvoreni 1:N vazby,
ktera priradi webovou stranku k urcité kategorii.

B 5.3.9 Blokace stranek

Blokace stranek na sondé probihd pomoci néstroje iptables [87] odesldanim
piikazu na sondu. Aplikace k tomu vyuziva nasledujicich prikazt pro blokace
a povoleni stranek, véetné prikazi pro nastaveni ¢asového okna a dni, kdy
stranka bude blokovana, které pouzivaji profily se specifikovanym casovym
oknem:

sudo iptables -I FORWARD 1 -p tcp -m string --string "WEBSITE_URL"
--algo kmp --to 65535 -j REJECT --reject-with
icmp-port-unreachable // blokace webove stranky

sudo iptables -D FORWARD -p tcp -m string --string "WEBSITE_URL"
--—algo kmp --to 65535 -j REJECT --reject-with
icmp-port-unreachable // povoleni webove stranky

sudo iptables -I FORWARD 1 -p tcp -m string --string "WEBSITE_URL"
--algo kmp --to 65535 -m time --timestart CAS_0D --timestop
CAS_DO --weekdays VYCET_DNI -j REJECT --reject-with
icmp-port-unreachable // blokace webove stranky s nastavenym
casovym oknem a dny

sudo iptables -D FORWARD -p tcp -m string --string "WEBSITE_URL"
--algo kmp --to 65535 -m time --timestart CAS_0D --timestop
CAS_DO --weekdays VYCET_DNI -j REJECT --reject-with
icmp-port-unreachable // povoleni webove stranky s nastavenym
casovym oknem a dny (zruseni konkretni blokace)

Po kazdé zméné iptables je poslan piikaz na jejich ulozeni, aby zmény
zustaly aplikované i po restartovani sondy. Pravidla pro iptables jsou na
sondé ukldadany ve /home/test/firewall/iptables.up.rules.

sudo bash -c "iptables-save > IPTABLES_SAVE_LOCATION"

O odeslani spravného piikazu pro blokaci ¢i povoleni webové stranky se
v aplikaci staraji metody tfidy WebsitesBlockManager.

Casové okno je pred odeslanim pifkazu na sondu v aplikaci prevedeno
na koordinovany svétovy cas UTC (Coordinated Universal Time) uvnitf
pomocné tiidy UniversalTimeConverter. To s sebou ale prinasi problém
preteceni nastaveného ¢asového okna uzivatelem v aplikaci do predchoziho ¢i
nasledujiciho dne. Z tohoto duvodu je v aplikaci pred odeslanim piikazu na
sondu zkontrolovano, zda néktery z ¢ast ¢i oba ¢asy nepietekly do jiného dne,
a pripadné posle piikaz navic. Pokud napiiklad blokace méla probihat od
1:00 do 3:00 pro UTC+2:00, jsou poslany ptikazy pro blokaci danych stranek
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od 23:00 do 23:59:59 predchoziho dne a od 00:00 do 1:00 daného dne. Posun
dni v tydnu, ve kterych je profil aktivni, pak zajistuje tiida ProfileDays,
ktera v aplikaci usnadnuje praci s vyc¢tem dni v tydnu.

B 5.3.10 Zjistovani stava profili

Profily mohou byt v daném c¢ase bud aktivni, nebo neaktivni. Tyto stavy
v aplikaci zjistuji metody tridy States0fProfiles. U profild, které nemaji
specifikované ¢asové okno, je jejich stav uchovan v databdazi. U profilu se
méni v prubéhu dne, a zajistuje ho metoda isTimeProfileActive (), ktera
zjistuje aktualni cas a den a pokud je profil aktivni v dany den, porovnava
aktualni ¢as s ¢asovym oknem prevedenim na ¢as v milisekundéch:

private static boolean isTimeProfileActive(Profile profile) {
assert profile.getDays() != null;
Calendar calendar = Calendar.getInstance();
int dayNumber = ProfileDays.getDayNumber(calendar) ;
if (profile.getDays() .get (dayNumber)) {
long now = calendar.getTimeInMillis();
long from = getTimeInMillis(calendar, profile.getHourFrom(),
profile.getMinuteFrom()) ;
long to = getTimeInMillis(calendar, profile.getHourTo(),
profile.getMinuteTo()) ;
return from <= now && now < to;
}

return false;

Aby UI aplikace, které zobrazuje profily, nebo stranky blokované profily se
specifikovanym casovym oknem, mohlo byt aktualizovano v ptipadé, ze v Case
stravené na obrazovce se stav profilu s ¢asovym oknem zméni, jsou pii spusténi
takovych aktivit vytvoreny objekty ProfileDateTimeAction, které udavaji
cas zmény a stav, na ktery dany profil prejde. Seznam téchto objektl je
aktivitdm pfedan volanim metody getAllProfileDateTimeActions() t¥idy
States0fProfiles. Metoda zjistuje vsechny zmény profili s ¢asovym oknem,
které nastanou v pribéhu nasledujicich hodin. V aktivitach je pak pro prvni
polozku v seznamu vytvoren Timer, ktery v ¢ase zmény stavu daného profilu
aktualizuje Ul aktivity a pokud seznam neni dale prazdny, nastavi Timer pro
dalsi polozku seznamu.

B 5.3.11 Zjistovani stranek blokovanych sondou
Pri spusténi aktivit, které zobrazuji webové stranky a jejich stavy, zda

jsou na sondé blokovany, ¢i povoleny, jsou porovnana pravidla blokaci na
sondé s daty v databdzi. Duvod je takovy, Ze k sondé je v budoucnosti
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v planu vytvorit webové rozhrani, které bude taktéz umoznovat stranky
blokovat. Pokud tedy stranka bude blokovana ¢i povolena mimo aplikaci,
aplikace bude schopna toto detekovat a upravit stav dané stranky v databézi,
pripadné stranku do aplikace pridat. Porovnédvany jsou pouze blokace bez
specifikovaného ¢asového okna.

Zjisténi stavu stranek na sondé a pripadné zmény v databazi provadi
v aplikaci metody tiidy WebsiteStates. Pravidla iptables aplikovana na
sondé jsou zjisténa pomoci nasledujiciho prikazu:

sudo iptables -S

Nasledné jsou vybrany jen pravidla zacinajici
"-A FORWARD -p tcp -m string --string', kterd nemaji specifikované
c¢asové okno. Z vybranych pravidel je pak ve tfidé WebsiteStates ziskdn
seznam sondou blokovanych stranek a je spocitano, kolikrat je kazdé stranka
blokovana (pokud je stranka blokovdna profilem, mize byt na sondé
blokovéana vicekrat). Stranky a pocty blokaci jsou porovniny se zdznamy
v databézi aplikace. Pokud je stranka na sondé blokovana vicekrat nez
v databazi, je zménén jeji stav v databazi na blokovanou, a naopak je
zménén stav na povolenou, pokud je vicekrat blokovana v databézi. Pokud se
webové stranka blokovana na sondé v databazi aplikace nenachazi, je do ni
pridana v blokovaném stavu.
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Kapitola 0

Testovani

Aplikace byla manuélné otestovana spole¢né s obéma verzemi sondy SonloT,
Home a Industry. Pro testovani byly pouzity mobilni telefony Nubia N2
a Samsung Galaxy A50, jejichz parametry jsou uvedeny v tabulce Zpravu
z tetovani je mozné nalézt v priloze [A] tohoto dokumentu. Ve zpravé jsou
zdokumentovany provedené testy a nalezené problémy vcetné jejich feSeni.

Tabulka 6.1: Parametry testovanych mobilnich zafizeni [109],[110]

Mobilni telefon Nubia N2 Samsung Galaxy A50
Verze OS Android 6.0 (Marshmallow) 9.0 (Pie)
Rozligeni displeje 1280 x 720 2340 x 1080

RAM 4 GB 4 GB
Pocet jader procesoru 8 8
Frekvence procesoru 1,5 GHz 2,3 GHz

B 6.1 Seznam nalezenych problémi dle zavaznosti

V tabulce je zobrazen seznam vsech problémi, které byly pri testovani
nalezeny. Seznam je Tazen dle zavaznosti problému a nésledné dle jeho
znacky. Ke kazdému problému je v tabulce uvedeno, pri testovani které verze
aplikace byl nalezen. Sloupec vl znadci prvni verzi aplikace a sloupec v2
druhou verzi aplikace.

Pri testovani bylo nalezeno celkem 27 problému. Z toho 4 problémy byly
nalezeny ve druhé verzi aplikace, kde byl 1 problém nalezen pri testovani
aktualizace bezpecnostnich incidenti, ktery bude resen primo na sondé, dalsi
2 problémy byly nalezeny na obrazovkach blokace webovych stranek
a posledni problém se tykal detekce preruseni spojeni se sondou. Tyto
problémy byly nasledné vyfeSeny. ReSeni jsou popsana v tabulkéch
jednotlivych problému ve zpravé z testovani v priloze [Al
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Tabulka 6.2: Seznam nalezenych problému dle zavaznosti

Znacka Problém Zavaznost || vl | v2

Aktualizace bezpecnostnich incidentu

“os , 1 °
nebézi na pozadi.

S1

Preruseni aktualizace bezpecénostnich
S3 incidenth v nékterych pripadech 1 °
aplikaci znemozni ziskani zdznamu.

Casoveé naroc¢na aktualizace
bezpecnostnich incidentt v pripadé
velmi velkého souboru na sondé
znemozni aktualizaci.

S9

Spusténi operace zjistovani zafizeni
v siti vicekrat zaroven zptisobi na
obrazovce seznamu zafizeni v siti pad
aplikace.

D1

Smazani kategorie, kterd je ovlivnéna
profilem, ktery aktudlné neni blokovan,
zpusobi pad aplikace. Stranky uvnitt
C3 kategorie jsou z kategorie smazany, 1 °
ale v pripadé profilu s nastavenym
Casovym omezenim u nich blokace
stranek profilem neni odstranéna.

Ulozeni upravené stranky se zménénou
adresou zpusobi v pripadé blokované
stranky a mnepripojené sondy pad
aplikace.

W2

Pri ulozeni upravené stranky se
zménénou kategorii, kdy nova
kategorie je blokovana profilem, neni
pfi pripojené sondé upravend stranka
zablokovana profilem, ktery blokuje
novou kategorii.

W3

Je umoznéno ulozeni upravené stranky
se zmeénénou kategorii, kdy nova
kategorie je blokovana profilem, i kdyz
je sonda odpojena.

W4

Smazani blokované stranky pri

W6 odpojené sondé zpusobi pad aplikace.

Zjistovani zafizeni v siti blokuje jiné
operace na pozadi.

H2

Stazeni souboru S novymi
S2 bezpecnostnimi incidenty pred 2 °
ukonc¢enim zapisu sondou do néj.
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Zobrazeni  filtrovaného  seznamu
S5 bezpecnostnich incidenti, i kdyz nema 2 .
byt filtrovan.

Zobrazeni nefiltrovaného seznamu
S6 bezpec¢nostnich incidentl, ackoliv mé 2 °
byt filtrovan.

Zobrazeni  filtrovaného  seznamu
bezpecnostnich incidenti, i kdyz nema
byt filtrovin v pripadé aktualizace
v jiné ¢asti aplikace.

S7

Pii zméné adresy blokované webové
W5 stranky neni piivodni adresa na sondé 2 °
povolena.

Pri  zméné casu na  zafizeni
neodpovidaji casy blokaci profily
s casovym oknem zobrazovanym
castim.

P2

Pii vypnuti sondy neni detekovano

H1 e, .
preruseni spojeni.

Prehozena priorita zévaznosti 1-3

S4 . S o
bezpec¢nostnich incident.

Casové naroc¢né zpracovani aktualizace
S8 velkého poctu bezpec¢nostnich 3 .
incidentu.

Prodleva prti zobrazeni velkého
S10 mnozstvi zaznami v  seznamu 3 )
bezpec¢nostnich incident.

V pripadé aktualizace bezpec¢nostnich
incidentti na obrazovce filtrovani se
F1 . ) » y 3 .
v nékterych pripadech nezobrazuji

aktualni dostupné hodnoty pro filtry.

V pripadé zmény stavu profilu

S c¢asovym omezenim na
aktivni/neaktivni v prubéhu
B1 zobrazovani hlavni obrazovky 3 °

blokace internetovych stranek neni
aktualizovan pocet blokovanych profil
a stranek.

Zacykleni tlacitka zpét v casti

B2
blokovani webovych stranek. 3 ¢
Neni aktualizovan pocet blokovanych

C1 stranek na obrazovce detailu kategorie 3 .

v pripadé zmény blokaci stranek piimo
na obrazovce.
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C2

Neni aktualizovan pocet blokovanych
stranek na obrazovce seznamu
kategorii pri navratu z kategorie, u niz
byl pocet zménén.

W1

V ptipadé blokace povolené stranky
nékolika profily najednou je stranka
v seznamu zobrazena vicekrat.

P1

Pokud je wuzivatel na obrazovce
seznamu profild a je v daném
case aktivovdn/deaktivovan profil
s nastavenym Casovym omezenim, neni
aktualizovano rozdéleni seznamu na
aktivni a neaktivni profily.
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Kapitola 7

Zaveér

V ramci této diplomové price byla rozsifena a otestovana aplikace pro
platformu Android, kterd komunikuje s bezpecnostni sondou SonloT, vytvari
databazi bezpecnostnich incidentti detekovanych sondou, poskytuje rozhrani
pro spravu blokace webovych stranek v siti a umoznuje provést skenovani
sité pro nalezeni pripojenych zarizeni. Minimalni verze OS Android, na které
Ize aplikaci spustit je verze 6.0 Marshmallow. Je tak podporovdno témér 85%
celosvétové pouzivanych zarizeni s OS Android.

V prvni kapitole jsou popsany zakladni principy navrhu aplikace pro
platformu Android véetné prinosu jejich novéjsich verzi a popisu architektury
a zabezpeceni zarizeni s OS Android a jejich dat.

Ve druhé kapitole je popsana sonda SonloT, ktera pro detekci hrozeb v siti
vyuziva open-source nastroj Suricata. Sonda miize byt v siti nakonfigurovana
jako IDS a IPS. Kapitola obsahuje i obecny popis téchto systéma.

Zabezpecend komunikace mezi aplikaci a sondou probihéd pomoci
protokolu SSH, ktery je popsan ve treti kapitole. Kapitola také kratce
popisuje RSA Kklice, které jsou v aplikaci pouzity pro autentizaci sondé,
a AES klice, ktery je v aplikace pouzit pro Sifrovani soukromého RSA klice
na mobilnim zafizeni.

V paté kapitole je popsana samotna aplikace SonloT, jejiz prvni verze
byla v rdmci diplomové préce rozsitena a vylepsena, predevsim byla pridana
autentizace pomoci certifikdtu a nékterd vylepseni uzivatelského rozhrani.
Popis jejiho uzivatelského rozhrani je rozdélen na 4 ¢asti - Home, Security,
Devices a Blocking, ve kterych jsou popsany jednotlivé obrazovky aplikace.
Kapitola dale obsahuje popis implementace jednotlivych funkci aplikace,
vcetné pouzitych knihoven.

Posledni, sesta kapitola se zabyvd manualnim testovanim obou verzi
aplikace. V kapitole jsou popsana testovand zafizeni i problémy, které byly
pri testovani nalezeny. Ve druhé verzi aplikace byly pfi testovani nalezeny
4 problémy, které byly v aplikaci vyTeSeny.

Vyvinuta aplikace uzivateli poskytuje nastroj pro kontrolu bezpecnostnich
incidentu detekovanych sondou a pro snadnou blokaci webovych stranek
s moznosti nastaveni c¢asovych intervali blokaci a poskytuje prehled
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o zarizenich pripojenych v siti. Pouzitim autentizace pomoci certifikatu je
zajisténo vyssi zabezpeceni komunikace mezi zarizenimi a uzivatelsky
privétivé navazani spojeni se sondou stisknutim jediného tlacitka.
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AES ........... Advanced Encryption Standard
ANSSI ......... Agence Nationale de la Securité des Systémes d’Information
AOT ........... Ahead-Of-Time

APT ............ Application Programming Interface
ART ........... Android Runtime

ASN ........... Abstract Syntax Notation

BASE ......... Basic Analysis and Security Engine
CBC ........... Cipher Block Chaining

DAO ........... Data Access Object

DES ........... Data Encryption Standard

DVM .......... Dalvik Virtual Machine

ECB ........... Electronic Code Book

FTP ........... File Transfer Protocol

GCM .......... Galois Counter Mode

GPS ........... Global Positioning System

HAL ........... Hardware Abstraction Layer
HIDL .......... HAL Interface Definition Language
HTTP ......... Hypertext Transfer Protocol

IDS ............ Intrusion Detection System

P ... Internet Protocol

IPS ............ Intrusion Prevention System

JIT ............ Just-In-Time

JSON .......... JavaScript Object Notation

JVM ... Java Virtual Machine

MAC .......... Media Access Control

OISF .......... Open Information Security Foundation
OS ............. Operating System
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PEM .......... Privacy-enhanced Electronic Mail
PKCS ......... Public Key Cryptographic Standards
POJO ......... Plain Old Java Object

RAM .......... Random Access Memory

RCP ........... Remote Copy Protocol

RSA ........... Rivest-Shamir- Adleman

RSH ........... Remote Shell

SCP ........... Secure Copy Protocol

SE ............. Secure Element

SFTP .......... SSH File Transfer Protocol
SIM ............ Subscriber Identity Module
SQL ........... Structured Query Language
SSH ............ Secure Shell

TCP ........... Transmission Control Protocol
TEE ........... Trusted Execution Environment
UDP ........... User Datagram Protocol

Ul ............. User Interface

URL ........... Uniform Resource Locator
USB ........... Universal Serial Bus

uTcC ........... Coordinated Universal Time
WAL .......... Write-Ahead Log

XML .......... Extensible Markup Language
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P¥iloha A

Zprava z testovani

B A.1 Rozdéleni testovani:

Otestovany byly obé verze aplikace. Prvni testovana verze aplikace je verze,
kterd byla vystupem projektu, ktery predchézel této diplomové praci. Druha
verze aplikace byla otestovana po naslednych tpravach kédu a doplnéni funkei
otestované prvni verze aplikace.

Testovani je rozdéleno podle jednotlivych obrazovek aplikace a jejich funkci.
U kazdé testované ¢asti je popsano, co bylo otestovano a jak se aplikace chovala.
Testy i chovani bylo pro mnoho testt spolecné pro obé verze aplikace, proto
jsou v zépisu z testovani uvedeny spoleéné. Césti, které jsou oznaceny jednou
hvézdickou (*), prislusi pouze testovani prvni verze aplikace a ¢asti oznacené
dvéma hvézdickami (**) se tykaji pouze druhé verze aplikace. V textu je
tim odliSeno, ze néktery test byl proveden pouze u jedné verze, a také je
tak rozliseno rozdilné chovani u provedeného testu. Text, ktery neni oznacen
hvézdickami, prislusi testovani obéma verzi aplikace.

B A2 Legenda zavaznosti problémii:

Kazdému nalezenému problému byla pfi testovani pritazena zavaznost,
ktera je klasifikovina néasledujicim zptisobem:

e 1 - na problému zavisi funkcénost aplikace
e 2 - problém omezuje funkénost aplikace

e 3 - problém zasadné neomezuje funkénost aplikace

. A.3 Obrazovka nastaveni komunikace

B Bylo otestovano:

e Vypliovani textovych poli
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A.3. Obrazovka nastaveni komunikace

e Funkcnost tlacitka pripojeni:

Bez pripojeni k siti Wi-Fi** - vypise chybovou hldsku

Pri zadani neplatnych dat - vypise chybovou hlisku a v pripadé
autentizace pomoci certifikdtu** ¢i verejného klice* zobrazi dialog
pro nové pripojeni

Pri zadani platnych dat, pokud nebyl vytvoren klicovy par
a certifikdt pro autentizaci - pripoji se pomoci hesla, vytvori klicovi
pdr a verejny klic predd sondé*, ve druhé verzi aplikace ze sondy
preddnim wverejného klice ziskd podepsany certifikdat, ktery si
aplikace uloZi**

Pri zadani platnych dat, pokud neexistuje soubor pro ulozeni
verejného klice na sondé - po pripojeni pomoci hesla vytvori na
sondé tento soubor wvytvori*, pro autentizaci certifikdtem se
neuvaiuje**

Pii zadan{ platnych dat, pokud existuje klicovy par* a certifikat na
mobilnim zafizeni, ktery ale neni podepsany certifika¢ni autoritou
na sondé** - aqutentizace pomoci certifikdtu je neispésnd, zobrazi
dialog s upozornénim a moznosti vytvorit novy klicovy pdr, ktery
pokud je vybran, zobrazi pole pro zaddni hesla, ndsledné pripojent
pomoci hesla, vytvoreni nového klicového pdru, ziskani certifikdtu
a jeho uloZent

Pri zaddni platnych dat, pokud existuje klicovy par a certifikat**
v mobilnim zafizeni a na sondé je ulozen prislusny verejny kli¢* ¢i
je certifikdt podepséan certifika¢ni autoritou na sondé - pripoji se

e Funkcnost tlacitka odpojeni

Funkénost tlacitka pro restartovani sondy
Funkénost tlacitka zpét

Dokonceni pripojeni se k sondé pti odejiti z aktivity v prubéhu procesu

pripojovani (pfechod na hlavni obrazovku) - na hlavni obrazovce se
zobrazi stav pripojovani a po dokonceni pripojovdni zobrazi stav, zda je
sonda pripojena ¢i nikoliv

Zjisténi aktualniho ¢asu na sondé a jeho porovnanim s ¢asem na mobilnim

zalizeni:

Pripad odlisSného casu - detekuje odlisng cas a vypise chybovou
hldsku

Pripad stejného casu a jiné casové zény - porovnd casy v jingch
casovych zondch prevodem na UTC

Pripad stejného casu i ¢asové zony - detekuje stejny cas na obou
zaTizenich

e Zjisténi pritomnosti souboru s logy na sondé:

Soubor neexistuje - vypise chybovou hldsku

Soubor neexistuje - detekuje pritomnost souboru
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A.4. Hlavni obrazovka

e Zjisténi pritomnosti souboru pro ulozeni iptables pravidel na sondé:

Soubor neexistuje - vypise chybovou hldsku

Soubor neexistuje - detekuje pritomnost souboru

B Nalezené problémy:

Nebyly nalezeny zadné problémy.

. A.4 Hlavni obrazovka

B Bylo otestovano:

e Zobrazeni upozornéni na rozdilny ¢as na sondé a chybéjici soubor s logy
¢i soubor pro ukladani iptables pravidel:

Detekce rozdilného casu - zobrazi upozorneéni, znemozni aktualizaci
bezpecnostnich incidentu

Detekce chybéjiciho souboru s logy - zobrazi upozorneni, znemozni
aktualizaci bezpecnostnich incidenti

Detekce chybéjiciho souboru pro ulozeni iptables pravidel - zobraz¢
upozornent, na aktualizaci bezpecnostnich incidenti nemd vliv

Nedetekovan zadny z problémt - neni zobrazeno Zdadné upozornéni

e Zobrazeni stavu pripojeni sondy™* a tla¢itka pfipojeni/odpojeni**:

Nepripojeny stav, sonda jesté nebyla pripojena - zobrazi stav*

a tlacitko pro pripojent, které uZivatele presméruje na obrazovku
nastaveni komunikace™*

Nepripojeny stav, sonda uz v minulosti byla pripojena - zobrazi stav*,
hostname pouZité pri poslednim pripojeni a tlacitko pro pripojeni™*
Nepripojeny stav, zarizeni neni pripojeno k siti Wi-Fi - zobrazi
stav* a tlacitko pro pripojeni, po jehoz stisknuti je vypsdna chybovd
hldska**

Pripojeni, autentizace GUspéSna™* - pripoji se, zobrazi zménu stavu
a tlacitko pro odpojeni

Pripojeni, autentizace nedspésna** - vypise chybovou hldsku
Pripojeni na hlavni obrazovce a prechod na obrazovku nastaveni
komunikace** - zobrazi stav pripojovdni na obrazovce nastaveni
komunikace a po dokonceni zméni svij stav podle toho, zda se
pripojent zdatilo

Pfipojeni na hlavni obrazovce a prechod do jiné ¢ésti aplikace (na
jinou aktivitu)** - po dokonceni pripojovani wvypise hldsku
o pripojent, pripadné chybovou hldsku, pokud se pripojeni nezdarilo
Stisknuti tlac¢itka odpojeni** - sonda je odpojena, stav je
aktualizovan
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A.4. Hlavni obrazovka

— Zruseni spojeni se sondou - neni detekovdno (problém HI -
tabulka |A.1)

e Zobrazeni a aktualizace casu posledni aktualizace bezpecnostnich
incidentu:
— Stav pred prvni aktualizaci bezpec¢nostnich incidentd - zobrazuje
'no data’

— Zobrazeni casu posledni aktualizace bezpecnostnich incidentt,
pokud prévé neprobihd aktualizace (sonda neni pfipojena) - zobrazi
posledni cas

— Aktualizace Casu pri aktualizaci bezpecnostnich incident - po
aktualizaci (uloZeni zaznami do databdze) zobrazi aktualni pocet

e Zobrazeni a aktualizace po¢tu bezpecnostnich incidentti:

— Stav pred prvni aktualizaci bezpec¢nostnich incidenta - zobrazuje
cislo 0

— Zobrazeni poctu, pokud neprobihd aktualizace bezpec¢nostnich
incidentt (sonda neni pripojena) - zobrazi pocet bezpecnostnich
incidentd v databdzi

— Aktualizace poctu pii aktualizaci bezpecnostnich incidentt - po
aktualizaci zobrazi aktudlni pocet

— Aktualizace poctu pii ziskdni velkého poctu (5000) bezpecénostnich
incidenttt v ramci jedné aktualizace bezpecnostnich incidenti - po
aktualizaci zobrazi aktudlni pocet

e Zobrazeni a aktualizace poctu zarizeni v siti:

non

— Stav pred prvnim zjisténim poctu zafizeni v siti - zobrazuje

— Zobrazeni hodnoty zjisténé pii poslednim skenovani piu spusténi
aktivity - zobrazi hodnotu

— Aktualizace poctu pri nalezeni zafizeni v siti pfi skenovdni** -
zobrazi hodnotu, pokud je vyssi, neZ pocet vsech nalezengch zarizent
pri poslednim skenovdni (nez aktudlné zobrazend hodnota)

— Zobrazeni hodnoty po dokonceni skenovani - zobrazi hodnotu

e Aktualizace poctu bezpecnostnich incidentu vs. aktualizace poctu
zalizeni v siti - dlouhotrvajici operace zjistovani zarizeni v siti bézici ve
vldkné na pozadi blokuje spusténi jiné operace (pripojeni se k sondé,
aktualizace bezpecnostnich incidenti), jelikoz jsou spustény ve stejném
vldkné (problém H2 - tabulka |A.2)*, wve druhé wverzi bez problému
(aktualizace  probihaji wve zvlastnich vldknech a navzdjem se
neovliviugi) **

o Funkénost tlacitka zpét
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A.5. Obrazovka seznamu bezpecnostnich incidenti

B Nalezené problémy:
Tabulka A.1: Problém H1

Znacka H1
Problém Pri vypnuti sondy neni detekovano preruseni spojeni.
Zavaznost 3

Verze aplikace | 1, 2

U prvni verze byl nastaven pred pripojenim k sondé ServerAlivelnterval na
1 sekundu. U druhé verze je pti pfipojeni se k sondé nastaven Timer, ktery

Resent kazdych 5 sekund kontroluje, zda je sonda pripojena a pri detekci vypadku
vypise chybovou hlasku v jakékoliv casti aplikace.
Tabulka A.2: Problém H2
Zmacka, H2
Problém Zjistovani zatizeni v siti blokuje jiné operace na pozadi.
Zavaznost 2

Verze aplikace | 1

Reseni

funkce executeOnExecutor().

Spusténi operace zjistovani zarizeni v siti v jiném vldkné na pozadi pomoci

B A5 Obrazovka seznamu bezpecnostnich incidenti

B Bylo otestovano:

e Funkcnost operace aktualizace bezpecnostnich incidenti:

— Béh na pozadi - ¢dst kédu blokuje hlavni vidkno aplikace (problém
S1 - tabulka * w druhé verze bez problému**

— Ziskani po¢tu novych bezpecnostnich incidentil pri prvni aktualizaci
- ziskd pocet vsech bezpecnostnich incidenti

— Ziskani poc¢tu novych bezpecnostnich incidentt pii dalsich
aktualizacich - ziskd pocet bezpecnostnich incidenti od uloZeného
data a casu posledni aktualizace

— Aktualizace, pri které na sondé nejsou zadné nové bezpec¢nostni
incidenty - wloZi novy cas posledni aktualizace signatur

— Aktualizace, pri které jsou na sondé nalezeny nové bezpecnostni
incidenty - pokus o staZeni souboru s novymi bezpecnostnimi
incidenty pri nékterych aktualizacich probihd v dobe, kdy sonda
nedokoncila zdpis do tohoto souboru, a nedojde k aktualizaci
(problém S2 - tabulka * we druhé verzi aplikace probéhne bez
problému**

— Preruseni aktualizace (ukonceni aplikace) - v nékterych pripadech
je uloZena novd casovd znacka posledni aktualizace signatur, ale

92



A.5. Obrazovka seznamu bezpecnostnich incidenti

zdaznam neni vlozen do databdze, tedy jej aplikace neziskd (problém
S3 - tabulka |A.5)*, ve druhé verzi aplikace probéhne bez problému**

e Zobrazeni a aktualizace poc¢tu bezpecnostnich incidentt v zobrazeném
seznamu:

Zobrazeni poc¢tu pri zobrazeni seznamu vSech bezpecénostnich
incidentt - zobrazi hodnotu

Zobrazeni poc¢tu pri zobrazeni seznamu filtrovanych bezpecnostnich
incidentt - zobrazi hodnotu

Aktualizace poc¢tu pri aktualizaci seznamu (pfidéni nového
bezpec¢nostniho incidentu do databéze) - zobrazi aktualizovanou
hodnotu

e Zobrazeni a aktualizace seznamu bezpecnostnich incidentu:

Zobrazeni bezpecnostniho incidentu uvnitt seznamu - priorita
zdvaznosti bezpecnostnich incidenti je prehozend (problém Sj -
tabulka |A.6)*, ve druhé verzi aplikace je sprdavné**

Zobrazeni bezpecnostnich incidenti pouze za poslednich 30 dni pri
prvni aktualizaci - zkopiruje do mobilniho zarizeni pouze zdznamy,
které nejsou starsi neZ 30 dni

Zobrazeni bezpecnostnich incidenti pouze za poslednich 30 dni pfi
dalsich aktualizacich - pri spusténi aplikace jsou starsi zdznamy
smazany, zobrazuje tedy jen zdznamy za poslednich 30 dni
Zobrazeni nefiltrovaného seznamu - pri priddni nového zdznamu
s novymi IP adresami ¢i signaturou, kterd v databdzi neni, dochdzi
k filtrovani (problém S5 - tabulka |A.7)*, ve druhé verzi aplikace bez
problému**

Zobrazeni filtrovaného seznamu - pri ndvratu na Sseznam
bezpecnostnich incidentiu z obrazovky filtrovdni je pri aktualizaci
bezpecnostnich incidentd zobrazen nefiltrovany seznam z duvodu
aktivniho sledovdni objektu LiveData pro ziskdni nefiltrovangch
hodnot (problém S6 - tabulka |A.8)*, ve druhé verzi aplikace bez
problému™*

Piipad dokonceni aktualizace bezpec¢nostnich incidentid v jiné ¢asti
aplikace a navratu zpét na obrazovku seznamu bezpec¢nostnich
incidentt pii zobrazeni nefiltrovaného seznamu - v pripadé nového
zaznamu s novymi IP adresami ¢i signaturou, kterd v databdzi nent,
dochdzi k filtrovand, jelikoz nedoslo k aktualizaci hodnot pro filtrovdni

(problém S7 - tabulka|A.9)%, ve druhé verzi aplikace bez problému**

Pripad dokonceni aktualizace bezpec¢nostnich incidentl v jiné c¢asti
aplikace a navratu zpét na obrazovku seznamu bezpec¢nostnich
incidentt pfi zobrazeni filtrovaného seznamu - zobrazi filtrovany
seznam vcetné pripadniych novych zdznami

Aktualizace seznamu pri ziskdni malého poc¢tu novych
bezpecnostnich incidentl - zobrazi aktualizovany seznamu
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A.5. Obrazovka seznamu bezpecnostnich incidenti

— Aktualizace seznamu pii ziskani velkého pocétu (5000) novych
bezpecnostnich incidentt - zobrazi aktualizovany seznam, ale
s prodlevou dmérnou poctu mnovych zdiznami (problém S8 -

tabulka

— Rolovani na prvni pozici v seznamu pii pfiddni nového
bezpecnostniho incidentu do seznamu** - roluje na proni pozici
véetné animace

— Aktualizace seznamu pii ziskani bezpec¢nostnich incidenttu z velmi
velkého souboru (stovky tisic zdznama)** - nacteni souboru a vijbér
novyjch zdznami z néj trvd prilis dlouho, v pripadé velmi velkého
souboru nekolik minut, coZ z duvodu nastaveného timeoutu pro
zpracovand prikazu znemozni aktualizaci (problém S9 - tabulka

— Zobrazeni seznamu pii velkém poctu (50000) zdznami v databdzi -

zobrazi seznam s prodlevou, do té doby je seznam prazdny (problém
510 - tabulka|A.19)*, ve druhé verzi aplikace bez problému**

e Funkénost tlacitka zpét

B Nalezené problémy:
Tabulka A.3: Problém S1

Zmacka S1
Problém Aktualizace bezpecnostnich incidentti nebézi na pozadi.
Zavaznost 1

Verze aplikace | 1

Aktualizace mimo hlavni  vldkno  aplikace

Reseni Scheduled ThreadPoolExecutor s nastavenym zpozdénim 5 sekund (dalsi
aktualizace probéhne vzdy 5 sekund po dokonéeni minulé aktualizace).

Tabulka A.4: Problém S2

Znacka S2

Problém sondou do néj.

Stazeni souboru s novymi bezpecnostnimi incidenty pred ukoncenim zapisu

ZAavaznost 2

Verze aplikace | 1

Reseni

V pripadé netspésného stazeni souboru je vykonan novy pokus o stazeni
souboru, maximalné je vSak vykonano 10 pokusu o stazeni souboru. Po
ukonceni stahovani souboru je poslan prikaz na smazani souboru na sondé
a pred stazenim je poslan ptikaz pro zjisténi existence souboru.
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A.5. Obrazovka seznamu bezpecnostnich incidenti

Tabulka A.5: Problém S3

Znacka S3
Problém Preruseni aktualizace bezpecnostnich incidentt v nékterych pripadech aplikaci
znemozni ziskédni zdznamu.
Zavaznost 1
Verze aplikace | 1

Cas posledni aktualizace bezpec¢nostnich incident je aktualizovan az

Reseni po uloZeni zdznamt, takze pii spusténi nové aktualizace budou stazeny
i bezpec¢nostni incidenty, u kterych byla aktualizace prerusena.
Tabulka A.6: Problém S4
Znacka, S4
Problém Prehozena priorita zavaznosti 1-3 bezpecnostnich incidentti.
Zavaznost 3

Verze aplikace

1

Zménéno sefazeni v pripadé razeni dle zavaznosti a vyménény barvy pro

Reseni zéavaznost 1 a 3 tak, aby zobrazeni odpovidalo zavaznosti 1 jako nejvyssi
a zavaznosti 3 jako nejnizsi.
Tabulka A.7: Problém S5
Zmacka S5
, Zobrazeni filtrovaného seznamu bezpecnostnich incidentt, i kdyz nema byt
Problém ,
filtrovan.
Zavaznost 2
Verze aplikace | 1

Aktualizace hodnot pro filtrovani pii aktualizaci seznamu (pridani nového

Reseni zdznamu do databéze).
Tabulka A.8: Problém S6
Znacka S6
, Zobrazeni nefiltrovaného seznamu bezpecnostnich incidentu, ackoliv ma byt
Problém ,
filtrovan.
Zavaznost 2
Verze aplikace | 1

Reseni

Odebrani sledovani LiveData objektu pifi prechodu aktivity na pozadi.
Sledovani objektu tedy nepfetrvava do opétovného prechodu aktivity do
popredi.
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A.5. Obrazovka seznamu bezpecnostnich incidenti

Tabulka A.9: Problém S7

Znacka S7
Problém Zobrazeni filtrovaného seznamu bezpec¢nostnich incidenti, i kdyz nema byt
filtrovan v pripadé aktualizace v jiné ¢asti aplikace.
Zavaznost 2
Verze aplikace | 1

K uloZenym hodnotam pro filtry jsou v aplikaci uloZeny i boolean hodnoty,
které udavaji, zda je seznam bezpecnostnich incidenti filtrovan jednotlivymi
filtry. Hodnota je aktualizovana pri kazdém ulozeni filtri na obrazovce
filtrovani bezpecnostnich incidentti a nabyva hodnoty true, pokud je nastaveno

Resent filtrovani dle uréitého filtru (dle zévaznosti, dle cilové IP adresy apod.). Pokud
je néktery z filtru aplikovan, hodnoty pro ostatni (neaplikované) filtry jsou
pred nactenim databédze aktualizovany. Pokud neni aplikovan zadny filtr, je
zobrazen nefiltrovany seznam bezpecnostnich incidenti.

Tabulka A.10: Problém S8
Znacka S8
, Casové naro¢né zpracovani aktualizace velkého poc¢tu bezpecnostnich
Problém o o
incidentti.
Zavaznost 3
Verze aplikace | 1

Prikaz jq je upraven tak, aby byla zpracovana jen urcitd cast novych
zdznamu v pripadé jejich velkého poctu. Je nastavena hodnota 100 zdznamii.
Aktualizace probiha ve for cyklu, tedy nasledujicich 100 zdznam je zpracovano
ihned po zpracovani predchozich 100 zaznami.

Resen Pozn.: Ve druhé verzi aplikace je zvolen pocet 500 zdznamil pro jednu c¢ast
aktualizace a pouze pokud je zaznami méné nez 2000. Pripad nastava pouze
pokud bezpecénostni incidenty delsi dobu nebyly aktualizovany ¢i pii prvni
aktualizaci.

Tabulka A.11: Problém S9
Zmacka S9
, Casové narocné aktualizace bezpec¢nostnich incidentd v pripadé velmi velkého
Problém N ., .
souboru na sondé znemozni aktualizaci.
Zavaznost 1
Verze aplikace | 2

Reseni

Jelikoz v souboru eve.json na sondé je uchovavano velké mnozstvi zaznamu
udalosti na sondé, miize za delsi dobu pouzivani jeho velikost vyrazné nartst.
Problém bude fesen pfimo na sondé vytvorenim nového souboru, kde se budou
uchovavat pouze udalosti ze Suricaty typu alert a tento soubor bude na sondé
pravidelné promazavan, aby byla udrzena malé velikost souboru. V aplikaci
bude zménéna cesta k souboru pro aktualizaci bezpec¢nostnich incidentt.
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A.6. Obrazovka filtrovani bezpecnostnich incidentd

Tabulka A.12: Problém S10

Zmacka, S10
Problém Prodleva pri zobrazeni velkého mnozstvi zdznamu v seznamu bezpecnostnich
incidentu.
Zavaznost 3
Verze aplikace | 1
Reseni Zobrazeni kruhového progressbaru dokud neni nacten seznam bezpecnostnich
esent incidentu.

. A.6 Obrazovka filtrovani bezpecnostnich incidenti

B Bylo otestovano:

e Zobrazeni poc¢tu aktivnich filtra
e Funkénost tlac¢itka pro resetovani filtra

e Zobrazeni poctu vybranych hodnot pro filtry a poc¢tu dostupnych hodnot
- pokud je aktualizace bezpecnostnich incidenti dokoncena v obrazovce
filtrovdni, nejsou zobrazeny aktudlni hodnoty dostupné pro filtry, pokud
v databdzi pribyl zdznam s novymi IP adresami ¢i signaturou, kterd
v databazi neni (problém F1 - tabulka *, ve druhé verzi aplikace bez
problému**

e Funkcnost vybéru hodnot pro filtry pomoci checkboxt

e Aktualizace seznamu vybéru hodnot parametru pro filtr, pokud je do
databdze pri zobrazeni seznamu vybéru pridan novy zaznam s novou
hodnotou daného parametru®™* - seznam vybéru hodnot pro filtr se
aktualizuje véetné zaskrtnuti nové hodnoty

e Funkcnost zadani data a ¢asu pro nastaveni ¢asu od a do:

— Zadani jen casu od - filtrovdni od urcitého data, nové bezpecnostni
incidenty se zobrazuji

Zadani jen Casu do - filtrovdni jen do urcitého data
— Cas od je difve nez ¢as do - filtrovdni v daném rozmezi
— Cas do difve nez od - pri poturzeni aplikovdni filtri je uZivateli
zobrazen chybovy dialog, je znemoznéna aplikace takového filtru
e Funkcnost razeni dle ¢asu a zavaznosti:
— Pro nefiltrovana data - zdznamy jsou tazeny dle poZadavku uzZivatele

— Pro filtrovana data - zdznamy jsou razeny dle poZadavku uZivatele

e Funkénost tlacitka zpét

e Funkénost tlacditka pro potvrzeni aplikovani filtra
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A.7. Obrazovka detailu bezpecnostniho incidentu

B Nalezené problémy:

Tabulka A.13: Problém F1

Znacka F1
, V pripadé aktualizace bezpecnostnich incidentt na obrazovce filtrovani se
Problém o . s .
v nékterych pripadech nezobrazuji aktualni dostupné hodnoty pro filtry.
Zavaznost 3

Verze aplikace

1

Reseni

Pomoci LiveData objektu jsou sledovany zmény seznamu zdrojovych IP adres,
cilovych IP adres a signatur na obrazovce filtrovani bezpecnostnich incidentii.
Pokud je detekovana zména, je aktualizovan dany seznam, zobrazeny prislusny
pocet vybranych/vSech prvku v seznamu a v pripadé, ze je zobrazen piislusny
dialog pro vybér prvki, je aktualizovan i prislusny dialog, pfi¢emz je zachovan
stav zaskrtnuti jednotlivych prvki a prvek, ktery je do seznamu pridan, je
oznacen jako vybrany (je zaskrtnuty).

B A.7 Obrazovka detailu bezpecnostniho incidentu

B Bylo otestovano:

e Zobrazeni informaci prislusného bezpecnostniho incidentu

e Funkénost moznosti rozbaleni/zabaleni jednotlivych ¢ésti

e Funkénost tlacitka zpét

B Nalezené problémy:

Nebyly nalezeny zadné problémy.

. A.8 Obrazovka seznamu zarizeni v siti

B Bylo otestovano:

e Zobrazeni zafizeni v siti nalezenych pii skenovani zapocatém na hlavni

obrazovce:

— Pripad dokonceného zjistovani na hlavni obrazovce - je zobrazen
seznam dle predchoziho zjisténi a spusténa novd aktualizace pro
zjistent aktudlniho seznamu zarizeni v siti

— Ptipad stale béziciho zjistovani na hlavni obrazovce - zpusobi pdd
aplikace (problém D1 - tabulka * wve druhé verzi aplikace
pokracuje ve skenovdni**

e Zobrazeni poc¢tu nalezenych zarizeni

e Zobrazeni seznamu nalezenych zarizeni:

— Pred dokoncéenim prvniho skenovani - je zobrazen prdazdny seznam
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A.8. Obrazovka seznamu zarizeni v siti

— Pred dokoncenim nasledujicich skenovani sité - zobrazi seznam
zarizeni malezenych pri predchozim skenovdini a po dokoncent
skenovdni aktualizuje seznam*, nebo aktualizuje seznam pri
nalezeni proniho zarizeni pri novém skenovdni v pripadé druhé
verze apliakce**

— Po dokonceni skenovani sité - zobrazi aktualizovany seznam

— Pridani nové nalezeného zafizeni do seznamu v prubéhu skenovani**
- nalezené zarizeni je zobrazeno v seznamu, pri aktualizaci rozbalené
polozky zistavaji rozbalené

e Funkénost manuélniho spusténi nového skenovani zarizeni v siti**:

— Tlacitkem v app baru - skenovdni je spusténo

— Gestem potazeni shora doli - skenovdni je spusténo

— Pokud mobilni zatizeni neni pripojeno k Wi-Fi siti - na obrazovce je
zobrazen text informugjici uzivatele, Ze zarizeni neni pripojeno k siti,
zarizent nalezend pri poslednim skenovdni na obrazovce zistanou
zobrazena

Zobrazeni informace o nepripojeni k siti, pokud mobilni zafizeni neni

pripojeno k Wi-Fi siti**

Funkénost moznosti rozbaleni/zabaleni jednotlivych nalezenych zafizeni
Zobrazeni zjisténych tdaju o zarizeni po rozbaleni

Funkcnost tlacitka zpét

B Nalezené problémy:

Tabulka A.14: Problém D1

Znacka D1
Problé Spusténi operace zjistovani zafizeni v siti vicekrat zaroven zptisobi na
roblett obrazovce seznamu zafizeni v siti pad aplikace.
Zavaznost 1
Verze aplikace | 1

Reseni

Pouziti zdmku ReentrantLock pro uzamknuti pristupu k operaci zjistovani
zalizeni v siti. Pokud je operace jiz spusténa z hlavni obrazovky, pro pristup
z obrazovky zafrizeni v siti je uzamknuta. Po ukonéeni operace zjistovani
zalizeni proces na obrazovce zarizeni v siti jen ziskd seznam zarizeni ziskany
operaci, ktera byla spusténa na hlavni obrazovce.

Pozn.: Ve druhé verzi aplikace je spousténi skenovani fizeno v metodé
startScan() t¥idy DeviceScanner.
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A.9. Hlavni obrazovka blokace webovych stranek

. A.9 Hilavni obrazovka blokace webovych stranek

B Bylo otestovano:

e Zobrazeni karet profili a stranek
e Zobrazeni aktualniho poc¢tu blokovanych stranek a aktivnich profila
a celkového poctu:
— Stav pri otevieni obrazovky - zobrazi aktudini hodnoty

— Stav, kdy doslo k povoleni/zablokovani stranky mimo aplikaci pred
otevienim obrazovky - zobrazi aktudlni hodnoty

— Stav, kdy doslo k aktivovani/deaktivovani profilu s nastavenym
casovym oknem v dobé, kdy je uzivatel na obrazovce - hodnota
blokovanych profili a stranek se mneaktualizuje (problém Bl -
tabulka |A.15)%, ve druhé verzi aplikace aktualizuje hodnoty**

e Funkénost tlac¢itka rozbaleni/zabaleni karty
e Zobrazeni seznamu aktivnich profili a stranek pti rozbaleni karty
e Funkcnost tlacitka pro zobrazeni obrazovky seznamu kategorii

e Funkcnost tlac¢itek pro prechod na obrazovky seznamu profili a stranek
a na obrazovky pridani novych profila a stranek

e Funkénost tlacitka zpét - tlacitkem zpét je uzZivatel navrdcen na posledni
obrazovku v ¢dsti blokace internetovijch stranek, kterou navstivil, a dochdzi
tak k zacykleni v cdsti profilu, misto navrdceni se na hlavni obrazovku
(problém B2 - tabulka*, ve druhé verzi aplikace ndvrat na hlavni

obrazovku aplikace**

B Nalezené problémy:

Tabulka A.15: Problém B1

Zmnacka B1
V pripadé zmény stavu profilu s ¢asovym oknem na aktivni/neaktivni
Problém v prubéhu zobrazovani hlavni obrazovky blokace internetovych stranek neni
aktualizovan pocet blokovanych profila a stranek.
Zéavaznost 3
Verze aplikace | 1

Reseni

P1i spusténi aktivity je vytvoren seznam vsech zmén stava profili s ¢asovym
oknem v nasledujicich 24 hodinéch, serazeny dle ¢asu. Pro prvni z casu v
seznamu je pIi volani metody vytvoren jednorazovy Timer, ktery nastavi akci
aktualizace na dany cas a zaroven nastavi novy Timer na ¢as, ktery v seznamu
nasleduje. Timto je pfi zméné stavu profilu s ¢asovym oknem aktualizovan
i seznam aktivnich profili a blokovanych webovych stranek na obrazovce.

100




A.10. Obrazovka seznamu kategorii

Tabulka A.16: Problém B2

Znacka B2
Problém Zacykleni tlacitka zpét v ¢asti blokovani webovych stranek.
Zavaznost 3

Verze aplikace | 1

Na obrazovkach seznamu kategorii, seznamu profili a seznamu internetovych
Reseni stranek neni spusténa aktivita hlavni obrazovky blokace internetovych stranek,
ale je volana metoda finish() dané aktivity.

B A.10 Obrazovka seznamu kategorii

B Bylo otestovano:

e Zobrazeni kategorii dle abecedy

Zobrazeni aktualnich poc¢td blokovanych a vsech stranek u kazdé
kategorie:

— Pripad blokace stranky uzivatelem - pocet je zobrazen

— Pripad blokace kategorie profilem - pocet je zobrazen (vSechny
stranky kategorie jsou blokované)

Zobrazeni obrazovky detailu kategorie po stisknuti kategorie

Funkénost tlacitka pridani kategorie

Funkénost tlacitka zpét

B Nalezené problémy:

Nebyly nalezeny zadné problémy.

B A.11 Obrazovka detailu kategorie

B Bylo otestovano:

e Zobrazeni nazvu kategorie
e Zobrazeni aktualniho poctu blokovanych a vsech stranek v kategorii:
— Kategorie neobsahuje zadné webové stranky - zobrazi 0/0

— Kategorie obsahuje webové stranky, které byly blokovany mimo
obrazovku detailu kategorie - zobrazi hodnoty

— Stranka byla blokovana mimo obrazovku detailu kategorie - zobrazi
hodnoty

— Kategorie obsahuje webové stranky, které jsou zablokovany na
obrazovce detailu kategorie - po zablokovdni (popr. povoleni) se

neaktualizuje  pocet  blokovangch  stranek  (problém C1 -
tabulka *, ve druhé verzi aplikaci se pocet aktualizuje™*
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A.11. Obrazovka detailu kategorie

— Kategorie je soucasti aktivniho profilu - wsechny strdnky jsou
blokovdny

— Kategorie je soucasti neaktivniho profilu - zobrazi hodnoty stejné
jako by nebyla soucdsti profilu
e Zobrazeni seznamu stranek v kategorii dle abecedy

e Funkénost zablokovani/povoleni stranky (pfiddni/odebrani stranky
do/z iptables zkontrolovino pomoci prikazu ,sudo iptables -S“ na
sondé):

— Kategorie neni blokovand profilem - povoli/zablokuje stranky

— Kategorie je blokovana profilem - povoleni strdanky z blokovaného
stavu profilem meni aplikaci povoleno, ma obrazovce je vypsdna
chybovd hldska

— Sonda neni pfipojena - blokace/povoleni stranky neni umoznéno, na
obrazovce je vypsdana chybovd hldiska

e Zobrazeni stavu stranky povolena/blokovana v pripadé zmény pravidel
mimo aplikaci pred zobrazenim seznamu:

— Povoleni blokované stranky mimo aplikaci - stranka je v seznamu
zobrazena jako povolend

— Zablokovani povolené stranky mimo aplikaci - strdnka je v seznamu
zobrazena jako blokovand
e Funkcnost tlacitka tpravy kategorie

e Funkcnost tlacitka zpét - zobrazi obrazovku seznamu kategorii, ale pokud
byl pocet stranek v kategorii zménén, nezobrazuje aktudlni stav (problém
C2 - tabulka|A.18)*, ve druhé verzi aplikace zobrazi aktualizovany pocet**

B Nalezené problémy:
Tabulka A.17: Problém C1

Znacka C1
Problém Neni aktualizovan pocet blokovanych stranek na obrazovce detailu kategorie
v pripadé zmény blokaci stranek primo na obrazovce.
Zavaznost 3
Verze aplikace | 1
Reseni Pridan Observer pro sledovani poc¢tu stranek v kategorii.
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A.12. Obrazovka pridani kategorie

Tabulka A.18: Problém C2

Znacka C2
Problém Neni aktualizovan pocet blokovanych stranek na obrazovce seznamu kategorii
pri navratu z kategorie, u niz byl pocet zménén.
Zavaznost 3
Verze aplikace | 1

Reseni

Observer pro sledovani kategorii je voldn v metodé onResume() misto
onCreate() a dojde tedy k aktualizaci seznamu kategorii i pfi ndvratu z detailu
kategorie.

B A.12 Obrazovka pridani kategorie

B Bylo otestovano:

e Zadani barvy:

— Prvni vybér barvy - barva je nastavena

— Zména vybéru barvy - je nastavena novd barva

— Zruseni vybéru barvy - zustane vybrdna predchozi barva, popr. Zddnd
barva pokud jeste barva nebyla vybrina

Funkénost tlacitka ulozeni kategorie:

— Bez zadaného nazvu - zobrazi chybovy dialog

— Bez vybrané barvy - zobrazi chybovy dialog

— Oba parametry jsou zadany - kategorie je uloZena, presun na
obrazovku seznamu kategorii

e Editovani existujici kategorie:

— Automatické vyplnéni poli pti editovani existujici kategorie

— Zména nazvu

— Zména barvy

— Funkc¢nost ulozeni zmény - pokud nent zaddn ndzev, zobrazi chybovy
dialog, jinak ulozi zménu

Smazani kategorie:

— Vsechny stranky kategorie jsou povolené - smaze z kategorie stranky
(nejsou pak prirazené do Zddné kategorie) a smaze kategorii

— Nékteré stranky kategorie jsou blokované - smaze z kategorie stranky
a smaze kategorii

— Kategorie neni soucasti zddného profilu - smaze z kategorie stranky
a smaze kategorii
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A.13. Obrazovka seznamu webovych stranek

— Kategorie je soucésti profilu, ktery neni aktivni - pokus o smazdni
kategorie vyvold pdd aplikace, v pripade profilu s casovim oknem neni
odstranéna blokace stranek profilem (problém C3 - tabulka *,

v pripadé druhé verze aplikace nepovoli smazdni, vypise chybovou

hldsku**

— Kategorie je soucasti profilu, ktery je aktivni - nepovoli smazdni,
vypise chybovou hldsku

e Funkénost tlacitka zpét

B Nalezené problémy:

Tabulka A.19: Problém C3

Znacka C3
Smazani kategorie, ktera je ovlivnéna profilem, ktery aktualné neni blokovan,
, zpusobi pad aplikace. Stranky uvniti kategorie jsou z kategorie smazany,
Problém ., " g , . ( .
ale v pripadé profilu s ¢asovym oknem u nich blokace stranek profilem neni
odstranéna.
Zavaznost 1
Verze aplikace | 1
Reson Pokud je kategorie spojena s néjakym profilem, nepovoli jeji smazani a vypise
chybovou hlasku s vypisem vsech profili, se kterymi je spojena.

B A.13 Obrazovka seznamu webovych stranek

B Bylo otestovano:

e Zobrazeni poctu blokovanych a vsech stranek

e Zobrazeni seznamu stranek dle kategorie a nazvu, blokované nahore

e Zobrazeni seznamu stranek pri aktivnich profilech:

— Blokovani kategorie profilem bez ¢asového okna - ovlivnéné strinky
jsou zobrazeny jako blokované

— Blokovani kategorie profilem s Casovym oknem - ovlivnéné stranky

jsou zobrazeny jako blokované

— Blokovani kategorie nékolika profily zaroven, stranka je blokovana -
ovlivnéné stranky jsou zobrazeny jako blokované

— Blokovani kategorie nékolika profily zaroven, stranka je povolena -
v seznamu se stranka zobrazi vicekrdt (problém W1 - tabulka *
ve druhé verzi aplikace se zobrazi jednou jako blokovand**

e Zobrazeni stavu stranky povolena/blokovana v pripadé zmény pravidel
mimo aplikaci pred zobrazenim seznamu:

— Povoleni blokované stranky mimo aplikaci - stranka je v seznamu
zobrazena jako povolend
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A.13. Obrazovka seznamu webovych stranek

Povoleni blokované stranky, ktera je zaroven blokovana profilem,
mimo aplikaci - stranka je v seznamu zobrazena jako blokovand,
v databdzi je povolena

Povoleni povolené stranky, ktera je zaroven blokovana profilem bez
c¢asového okna, mimo aplikaci - strdnka je v seznamu zobrazena
jako povolend a je smazdna ze své kategorie, kterd je stdle profilem
blokovand

Povoleni povolené stranky, ktera je zaroven blokovana profilem
s Casovym oknem, mimo aplikaci - stranka je v seznamu zobrazena
jako blokovand

Zablokovani povolené stranky mimo aplikaci- stranka je v seznamu
zobrazena jako blokovand, v databdzi je zablokovdna

Zablokovani povolené stranky, ktera je zaroven blokovand profilem,
mimo aplikaci - stranka je v seznamu zobrazena jako blokovand,
v databdzi je zablokovdna

Zablokovani stranky, kterd neni v databazi, mimo aplikaci - strdnka
je pridana do databdze bez specifikované kategorie a je v seznamu
zobrazena jako blokovand

e Funkénost zablokovani/povoleni stranky:

Pripad nepfipojené sondy - blokace/povolani stranky neni umoznéna,
uzivateli je na obrazovce zobrazeno upozornéni v podobé krdtké zprdvy

Stranka je povolena a neni blokovana profilem - strdnka je
zablokovana

Stranka je blokovana a neni blokovana profilem - strdnka je povolena

Stranka je povolena a je blokovana profilem - blokace strdnky nend
umoznéna, uzivateli je na obrazovce zobrazeno upozornéni v podobe
krdatké zprdvy
Stranka je blokovana a je blokovana profilem - povoleni stranky nend
umoznéno, uzivateli je na obrazovce zobrazeno upozornéni v podobé
krdatké zpravy

e Funkcnost tlacitka pro pristup k obrazovce pridani nové stranky

e Zobrazeni obrazovky upravy stranky po stisknuti stranky v seznamu

e Funkénost tlacitka zpét

105



A.14. Obrazovka pridani webové stranky

B Nalezené problémy:

Tabulka A.20: Problém W1

Znacka W1

Problém

V pripadé blokace povolené stranky nékolika profily najednou je stranka
v seznamu zobrazena vicekrat.

Zavaznost 3

Verze aplikace | 1

Pri zjistovani profild, které blokuji kategorie stranek, je pri pridani kategorie

Reseni do seznamu kategorii blokovanych profily zkontrolovano, zda jiz kategorie

v tomto seznamu neni.

B A.14 Obrazovka pridani webové stranky

B Bylo otestovano:

e Vybér kategorie

e Vybér pocéitecniho stavu povolena/blokovana

e Funkcnost tlacitka ulozeni nové stranky:

Nezadand adresa stranky - neni umoznéno ulozZeni stranky, je
zobrazena chybovd hldska

Adresa stranky totoznd se strankou jiz existujici v databdzi - nend
umozneno uloZeni stranky, je zobrazen chybovy dialog

Zadand adresa, nevybrana kategorie - strdnka je uloZena a nepatri
do Zdadné kategorie

Stranka povolena, sonda pripojena - stranka je uloZena

Stranka blokovana, sonda pripojena - stranka je uloZena a je posldn
prikaz pro blokact

Kategorie stranky blokovana profilem, stranka povolena, sonda
pripojena - stranka je uloZena a je posldn prikaz pro blokaci profilem
Kategorie stranky je soucasti neaktivniho profilu bez ¢asového okna,
sonda pripojena - stranka je uloZena

Kategorie stranky je soucasti neaktivniho profilu s ¢asovym oknem,
sonda pripojena - stranka je uloZena a je posldn prikaz pro blokaci
profilem

Kategorie stranky blokovana profilem, stranka blokovana, sonda
pripojena - stranka je uloZena jako blokovand a jsou poslany prikazy
pro blokaci

Stranka povolena, sonda odpojena - strdnka je uloZena

Stranka blokovana, sonda odpojena - neni umoznéno ulozZent strdanky,
je zobrazen chybovy dialog
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Kategorie stranky blokovana profilem, sonda odpojena - nent
umozneno uloZeni stranky, je zobrazen chybovy dialog

Kategorie stranky je soucasti neaktivniho profilu bez ¢asového okna,
stranka je povolena, sonda odpojena - stranka je uloZena

Kategorie stranky je soucasti neaktivniho profilu s ¢asovym oknem,
stranka je povolena, sonda odpojena - neni umozZnéno uloZeni
stranky, je zobrazen chybovy dialog

e Predvyplnéni poli pri editovani existujici stranky

e Zobrazeni stavu povolena/blokovana pfi editovani existujici stranky

e Funkcnost tlacitka ulozeni editované stranky:

Zména adresy - neni umoznéno uloZeni strdnky, je zobrazena chybovd
hldaska

Zména kategorie - stranka je odebrdna z puvodni kategorie a uloZena
do nové kategorie

Zména adresy, stranka blokovana, sonda odpojena - zpisobi pdd
aplikace (problém W2 - tabulka |A.21)%*, ve druhé verzi aplikace
nepovoli ulozeni zmény a zobrazi chybovou hldsku**

Zména kategorie, stranka blokovana, sonda odpojena - nepovoli
uloZeni zmeny a zobrazi chybovou hldasku

Zména adresy, stranka povolena, sonda odpojena - stranka je uloZena
s novou adresou

Zména kategorie, kterd neni soucasti zadného profilu ¢i jen
neaktivniho profilu bez casového okna, stranka povolena, sonda
odpojena - nepovoli uloZeni zmény a zobrazi chybovou hldsku*, ve
druhé wverzi aplikace je stranka wuloZena do mové kategorie
a odebrdna z pivodni kategorie**

Zména adresy ¢i kategorie, stranka povolena, kategorie blokovana
profilem ¢i soucasti profilu s casovym oknem, sonda odpojena -
stranka je uloZena s novou adresou/kategorii, ale profilem (ktery
blokuje pivodni kategorii stranky) ziustdvd blokovdna stard stranka
(problém W2 - tabulka |A.21)*, ve druhé verzi aplikace nepovoli
uloZeni zmény a zobrazi chybovou hidsku**

Zména adresy, stranka blokovana, kategorie blokovana profilem ¢i
soucasti profilu s ¢asovym oknem, sonda odpojena - uloZeni tUpravy
stranka zpusobi pad aplikace (problém W2 - tabulka|A.21)*, ve druhé
verzi aplikace nepovoli uloZeni zmény a zobrazi chybovou hldsku**

Zména kategorie, stranka blokovana, stranka blokovana profilem
¢i soucasti profilu s ¢asovym oknem, sonda odpojena - stranka je
uloZena do nové kategorie, ale zistivd blokovdna profilem, ktery
blokuje puvodni kategorii (problém W2 - tabulka |A.21)%, ve druhé
verzi aplikace nepovoli ulozeni zmény a zobrazi chybovou hldsku**
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Zména kategorie, nova kategorie je blokovana profilem ¢i soucasti
profilu s ¢asovym oknem, sonda je odpojena - stranka neni profilem
zablokovdana (problém W3 - tabulka |A.22)%, ve druhé verzi aplikace
je stranka uloZena s novou kategorii a posldn prikaz pro blokaci
profilem™**

Zména kategorie, nova kategorie je blokovana profilem ¢i soucasti
profilu s ¢asovym oknem, sonda je odpojena - je umozneno presunout
stranku do kategorie prdavé blokované profilem, stranka neni profilem
zablokovdna (problém W/ - tabulka|A.25)%, ve druhé verzi aplikace
neni povoleno uloZeni zmény a je zobrazen chybovy dialog™*

Povoleni blokované stranky, sonda odpojena - nent umozneno ulozeni
upravené stranky, je zobrazena chybovd hldska

Povoleni blokované stranky pri soucasné zméné adresy, sonda
pripojena - ptvodni adresa je povolena a je uloZena povolend
strdnka s movou adresou®, ve druhé verzi aplikace neni pivodni
stranka povolena na sondé (problém W - tabulka |A.24)**

Povoleni blokované stranky, kategorie neni soucasti profilu ¢i
neaktivniho profilu bez ¢asového okna, sonda pripojena - stranka je
povolena

Povoleni blokované stranky, kategorie je soucéasti aktivniho profilu
¢i profilu s casovym oknem, sonda pripojena - stranka je v databdzi
povolena, ale zdroven zustdvd zablokovdna profilem

Blokovani povolené stranky, sonda odpojena - meni umoznéno
uloZent upravené stranky, je zobrazena chybovd hldska

Blokovani povolené stranky pri soucasné zméné adresy, sonda
pripojena - puvodni stranka je povolena, novd adresa je uloZena
jako povolend

Blokovani povolené stranky, kategorie neni soucasti profilu ¢i
neaktivniho profilu bez ¢asového okna, sonda pripojena - stranka je
zablokovdna

Blokovani povolené stranky, kategorie je soucasti aktivniho profilu ¢i
profilu s ¢asovym oknem, sonda pripojena - strdnka je zablokovina
a zdroven zustdvd blokovdna profilem

e Funkcénost smazani existujici stranky:

Stranka povolena, sonda pripojena - stranka je smazdna

Stranka blokovana, sonda pripojena - je posldn prikaz na povolend
stranky, stranka je smazdna

Stranka povolena, sonda odpojena - strdnka je smazdna

Stranka blokovéna, sonda odpojena - zpisobi pad aplikace (problém
W6 - tabulka |A.25)%, ve druhé verzi aplikace nepovoli smazdni
a zobrazi chybovy dialog™*
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— Stranka povolena, kategorie blokovana profilem ¢i soucasti profilu
s Casovym oknem, sonda pripojena - blokace stranky je zrusena,
blokace stranky profilem je zrusena, stranka je smazdna

— Stranka blokovana, kategorie blokovana profilem ¢i soucéasti profilu
s Casovym oknem, sonda pripojena - blokace stranky je zrusena,
blokace stranky profilem je zrusena, stranka je smazdna

— Kategorie stranky blokovana profilem ¢i soucasti profilu s ¢asovym
oknem, sonda odpojena - zpiusobi pdd aplikace (problém W6 -
tabulka*, ve druhé verzi aplikace nepovoli smazdni a zobrazi
chybovy dialog**

e Funkénost tlacitka zpét

B Nalezené problémy:

Tabulka A.21: Problém W2

Znacka W2
Problém Ulozeni upravené stranky se zménénou adresou zpusobi v pripadé blokované
stranky a nepripojené sondy pad aplikace.
Zavaznost 1
Verze aplikace | 1

Pokud je stranka blokovana a sonda je odpojena, neni umoznéno ulozeni

Resenf stranky se zménénou adresou a je zobrazena chybova hlaska.
Tabulka A.22: Problém W3
Znacka W3
P1i ulozeni upravené stranky se zménénou kategorii, kdy nova kategorie je
Problém blokovana profilem, neni pri pripojené sondé upravend stranka zablokovana
profilem, ktery blokuje novou kategorii.
Zavaznost 1
Verze aplikace | 1

Pokud je nové kategorie blokovana profilem, je dle néj zablokovana i upravena

esen stranka.
Tabulka A.23: Problém W4
Znacka W4
, Je umoznéno ulozeni upravené stranky se zménénou kategorii, kdy nova
Problém .o [ . . .
kategorie je blokovana profilem, i kdyz je sonda odpojena.
Zavaznost 1

Verze aplikace

1

Reseni

Pokud je nova kategorie blokovana profilem a sonda je odpojena, neni
umoznéno ulozeni upravené stranky a je zobrazena chybova hléska.
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Tabulka A.24: Problém W5

Znacka W5
, Pii zméné adresy blokované webové stranky neni ptivodni adresa na sondé
Problém
povolena.
Zavaznost 2
Verze aplikace | 2

Byl posilan prikaz na blokaci nové adresy. Kéd byl upraven pro odeslani

Resent o . . ]
esett ptikazu pro zruseni blokace ptivodni adresy.
Tabulka A.25: Problém W6
Znacka W6
Problém Smazani blokované stranky pii odpojené sondé zpusobi pad aplikace.
Zavaznost 1

Verze aplikace

1

Reseni

Pokud je stranka blokovana a sonda je odpojena, neni umoznéno smazini
stranky a je zobrazena chybova hlaska.

B A.15 Obrazovka seznamu profilt

B Bylo otestovano:

e Zobrazeni karty profilu:

— Profil s ¢asovym oknem - zobrazen ndzev, vycet dni, casové okno,
blokované kategorie a tlacitko upravy

— Profil bez ¢asového okna - zobrazen ndzev, blokované kategorie,
tlacitko blokace/povoleni a tlacitko ipravy

e Rozdéleni profili na aktivni a neaktivni, zobrazeni aktivnich nahote:

— Stav pri otevreni obrazovky - zobrazi aktivni profily nahore

— Stav pii aktivaci/deaktivaci profilu bez ¢asového okna - pri aktivaci
profil presune nahoru do cdsti aktivovanych profili, pri deaktivaci
do casti deaktivovanich

— Stav pti aktivaci/deaktivaci profilu s ¢asovym oknem - profil neni
presunut do patricné casti (problém P1 - tabulka*, ve druhé

verzi aplikace je profil presunut**

e Funkénost aktivace/deaktivace profilu bez ¢asového okna:

— Sonda pripojena - stranky v kategoriich ovlivnéniych profilem jsou
zablokovdny/povoleny

— Sonda odpojena - aktivace/deaktivace profilu neni povolena, uzivateli
je na obrazovce zobrazeno upozornéni v podobé krdatké zprdvy
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e Blokace stranek profily s ¢asovym oknem pfi zméné éasu™* - pri zméné
casu se neaktualizuje blokace na sondé, ani casové okno nastavené pro
profily (problém P2 - tabulka |A.27)

e Funkénost tlac¢itka pro pristup k obrazovce pridani nového profilu

e Funkcnost tlacitka pro pristup k obrazovce upravy profilu

e Funkcnost tlacitka zpét

Nalezené problémy:

Tabulka A.26: Problém P1

Zmnacka P1
Pokud je uzivatel na obrazovce seznamu profili a je v daném case
Problém aktivovan/deaktivovan profil s ¢asovym oknem, neni aktualizovano rozdéleni
seznamu na aktivni a neaktivni profily.
Zavaznost 3
Verze aplikace | 1

Pri volani metody onResume aktivity je vytvoren seznam vsSech zmén stavi
profili s casovym oknem v nasledujicich 24 hodinach, sefazeny dle ¢asu. Pro
prvni z ¢asu v seznamu je pri volani metody vytvoren jednordzovy Timer,

Reseni ktery nastavi akci aktualizace na dany ¢as a zaroven nastavi novy Timer
na Cas, ktery v seznamu nasleduje. Pii volani metody onPause aktivity je
Timer zrusen. Timto je pii zméné stavu profilu s casovym oknem aktualizovan
i seznam profilti na obrazovce.
Tabulka A.27: Problém P2
Znacka P2
Problé Pfi zméné ¢asu na zafizeni neodpovidaji ¢asy blokaci profily s ¢casovym oknem
roblem zobrazovanym castm.
Zavaznost 2
Verze aplikace | 2

Reseni

Pri kazdém pripojeni se k sondé si aplikace uvniti tfidy ProbeChecker
zkontroluje aktudlni posun ¢asu na mobilnim zafizeni oproti ¢asu UTC.
Hodnotu posunu si aplikace uklada do SharedPreferences. Pokud je detekovana
zména hodnoty posunu oproti casu UTC, odesle na sondu ptikazy pro povoleni
blokaci webovych stranek profily s casovym oknem a néasledné pro jejich
opétovné zablokovani, ale tentokrat s novym posunem. Takto zobrazeny cas
odpovida ¢astum nastavenym pro blokace na sondé.
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B A.16 Obrazovka pridani profilu

B Bylo otestovano:

e Vybér kategorii pomoci checkboxt

e Vybér dni pomoci checkboxii

e Zobrazeni vybéru ¢asového okna v pripadé vybranych dni a jeho schovani
v pripadé vyskrtnuti vSsech dni z vybéru

Vybér ¢asového okna aktivace profilu od a do

Funkénost tlacitka uloZeni nového profilu:

Nezadan nazev - neni umozZneno wvytvoreni mového profilu, je
zobrazen chybovy dialog

Kategorie nejsou vybrany - neni umoznéno vytvoreni nového profilu,
je zobrazen chybovy dialog

Zadany nazev i kategorie, nevybrané dny, sonda pripojena - je
vytvoren novy profil bez casového okna

Zadany nazev i kategorie, nevybrané dny, sonda odpojena - nent
umoznéno vytvoreni nového profilu, je zobrazena chybovd hldska*,
ve druhé verzi aplikace je vytvoren novy profil bez casového okna

Zadany néazev i kategorie, vybrané dny, nezadany cas - nent
umozneno vytvoreni nového profilu, je zobrazen chybovy dialog

Zadany nazev i kategorie, vybrané dny, zadany pouze cas od - neni
umoznéno vytvoreni nového profilu, je zobrazen chybovy dialog
Zadany nazev i kategorie, vybrané dny, zadany cas do je pred
zadanym casem od - neni umoznéno vytvoreni nového profilu, je
zobrazen chybovy dialog

Zadany nazev i kategorie, vybrané dny i ¢as, sonda pfipojena - je
vytvoren novy profil s casovym oknem

Zadany nazev i kategorie, vybrané dny i cas, sonda odpojena - neni
umoznéno vytvoreni nového profilu, je zobrazen chybovy dialog
Blokace stranek v kategoriich nové pridaného profilu s casovym
oknem™* - strdnky v kategoriich jsou po priddni profilu blokovdny
profilem

e Predvyplnéni poli pii editovani existujiciho profilu

e Funkénost tlacitka ulozeni zmény existujicitho profilu:

Zména nazvu, profil aktivni ¢i s ¢asovym oknem, sonda pripojena -
profil uloZen s novym ndzvem

Zména nazvu, neaktivni profil bez ¢asového okna, sonda pripojena -
profil uloZen s novym ndzvem

Zmeéna néazvu, profil aktivni ¢i s ¢asovym oknem, sonda odpojena -
uloZeni upraveného profilu neni povoleno, je zobrazen chybovy dialog

112



A.16. Obrazovka pridani profilu

— Zmeéna nazvu, neaktivni profil bez ¢asového okna, sonda odpojena
- uloZeni upraveného profilu neni povoleno, je zobrazen chybovy
dialog*, ve druhé verzi aplikace je profil uloZen s novym ndzvem**

— Zména kategorii, aktivni profil bez ¢asového okna, sonda pripojena
- strdnky wvnitr pivodnich blokovaniych kategorii jsou powvoleny,
upraveny profil je uloZen a jsou zablokovdny stranky v noviych
kategoriich

— Zména kategorii, neaktivni profil bez ¢asového okna, sonda pripojena
- upraveny profil je uloZen

— Zména kategorii, aktivni profil bez ¢asového okna, sonda odpojena -
uloZeni upraveného profilu neni povoleno, je zobrazen chybovy dialog

— Zména kategorii, neaktivni profil bez ¢asového okna, sonda odpojena
- uloZeni upraveného profilu neni povoleno, je zobrazen chybovy
dialog*, ve druhé verzi aplikace uloZi upraveny profil**

— Zména kategorii, profil s ¢asovym oknem, sonda pripojena - stranky
uonitr puvodnich blokovanich kategorii jsou povoleny, upraveny
profil je uloZen a jsou zablokovdny strdnky v novych kategoriich

— Zména kategorii, profil s ¢asovym oknem, sonda odpojena - uloZeni
upraveného profilu neni povoleno, je zobrazen chybovy dialog

— Aktivni profil bez ¢asového okna, pridéani ¢asového okna, sonda
pripojena - strdnky uvnitr pivodnich blokovangch kategorii jsou
povoleny, upraveny profil je wuloZen a jsou s casovym oknem
zablokovany stranky v novych kategoriich

— Neaktivni profil bez ¢asového okna, pridani ¢asového okna, sonda
pripojena - upraveny profil je uloZen a jsou s casovym omezenim
zablokovdny stranky v novych kategoriich

— Profil s ¢asovym oknem, odebrani ¢asového okna, sonda pripojena -
stranky wvnitr puvodnich blokovanych kategorii jsou povoleny,
upraveny profil je uloZen

— Profil s ¢asovym oknem, zména vybranych dni ¢i ¢asového okna,
sonda pripojena - stranky uvnitr pivodnich blokovanych kategorii
jsou povoleny, upraveny profil je uloZen a jsou s casovym oknem
zablokovdany stranky v novych kategoriich

— Aktivni profil bez ¢asového okna, pridani ¢asového okna, sonda
odpojena - uloZeni upraveného profilu neni povoleno, je zobrazen
chybovy dialog

— Neaktivni profil bez ¢asového okna, pridani ¢asového okna, sonda
odpojena - ulozeni upraveného profilu neni povoleno, je zobrazen
chybovy dialog

— Profil s casovym oknem, odebrani ¢asového okna, sonda odpojena -
uloZeni upraveného profilu neni povoleno, je zobrazen chybovy dialog

— Profil s ¢asovym oknem, zména vybranych dni ¢i ¢asového okna,
sonda odpojena - uloZeni upraveného profilu meni povoleno, je
zobrazen chybovy dialog
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e Funkcnost smazani existujiciho profilu:

Profil bez ¢asového okna, profil aktivni, sonda pfipojena - profil je
smazdn, stranky blokované profilem jsou povoleny

Profil bez ¢asového okna, profil neaktivni, sonda pripojena - profil
je smazan

Profil s ¢asovym oknem, sonda pripojena - profil je smazan, stranky
blokované profilem jsou povoleny

Profil bez ¢asového okna, profil aktivni, sonda odpojena - smazdnd
profilu neni povoleno, je zobrazena chybovd hldska

Profil bez ¢asového okna, profil neaktivni, sonda odpojena - smazdni
b )

profilu mend povoleno, je zobrazena chybovd hldska*, ve druhé verzi

aplikace je profil smazdn**

Profil s ¢asovym oknem, sonda odpojena - smazdni profilu neni
9

povoleno, je zobrazena chybovd hldska

e Funkcnost tlacitka zpét

B Nalezené problémy:

Nebyly nalezeny zadné problémy.
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