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Abstract

This master thesis focuses on research of network management and monitoring. Its main
goal is to analyze environment and develop a software tool, which can centrally monitor
and repair configuration of components in existing virtual infrastructure. In this software,
user can specify his demands in defined scenarios and then see the consistency of network
configuration in one place. The supported components are hypervisors, firewalls, Network
Monitoring Softwares (NMS) and documentation systems.

Keywords: NMS, centralized monitoring, REST API, autoconfig tool

Abstrakt

Diplomovéa prace se zabyva analyzou moznost{ vzdalené spravy a monitoringu siti, a poté
navrhem, implementaci a testovinim nastroje, ktery umoziuje centralni dohled nad konfi-
guraci komponent existujici virtudlni infrastruktury. Pomoci néj lze na zakladé uzivatelem
definovanych pravidel centralné provadét kontrolu a opravu nastaveni jednotlivych kompo-
nent jako jsou hypervizory, firewally nebo dohledové a dokumentacéni systémy.

Kli¢ova slova: NMS, centralni dohled, REST API, automatiza¢ni néstroj
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Kapitola 1

Uvod

Kazd4 infrastruktura, na které jsou poskytovany sluzby, vyzaduje pro spolehlivy chod
dohled, adrzbu a v€asnou modernizaci. Aby tyto ¢innosti mohly byt vykonavany efektivné
a bezpec¢né, musi byt vzajemné sladéna celd fada systémt - opera¢ni systémy na serverech,
hypervizory, firewally a jiné sitové prvky, dohledové systémy a také aktudlni dokumentace.

Atkoli se o velkou ¢ast udrzby a dohledu dnes staraji rtizné automatizované nastroje,
nastaveni téchto nastroji provadi ¢asto stéile ,,jen“ ¢lovék. V redlném nasazeni dochézi vlivem
lidské nedislednosti k nekonzistenci nastaveni nebo neaktualnosti dokumentace, coz muze
zpusobovat zbytetné vypadky ¢i prodluzovat dobu obnovy v piipadé vyskytu mimoiadné
udélosti.

Vzhledem k tomu, Ze vétSinu zminénych systémi lze konfigurovat pomoci API & jiné
metody vzdéaleného piistupu, vznikla myslenka vytvofit propojeni mezi témito systémy -
vrstvu, kterd by aktudlni stav redlné infrastruktury promitala piedev§im do konfigurace
dohledu a dokumentace.

V tvodnich kapitolach jsou popsany zptsoby vzdalené spravy a dohledu. Dalsi kapitoly
se zabyvaji kliovou ¢asti zadani prace, tedy navrhem a implementaci automatiza¢niho soft-
waru, a také jeho testovanim v reilném prostiedi.
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Kapitola 2

Sprava a dohled siti

Predpokladem tspésného provozovani sitové infrastruktury je moznost jednotlivé prvky
vzdalené ridit, sledovat jejich stav a mit piehled o zpisobu nastaveni infrastruktury. Ke kazdé
této sekci existuje cel4 fada programovych nastroji a systémi, které spravci usnadnujf jeji
realizaci.

2.1 Struktura rozsahlych siti

Komunikace v poéitacovych sitich se dnes zpravidla drzi packetové komunikace a referendc-
niho modelu ISO/OSI|[10], ktery pracuje s pfedstavou sedmi vrstev komunikace. Vyhodou
takového pristupu je moZnost elegantniho navrhu siti, kdy na rtznych trovnich je nutné
zpracovavat jen mensi mnozsvi informaci z packetu - vyssi vrstvy jsou pro prenos transpa-
rentni.

Pocitacové sité se dale tradicné déli dle svého rozsahu a zptisobu pouziti na sité.

e Personal Area Network (PAN)
Sit s kratkym dosahem slouzici k propojeni zafizeni jednoho uZzivatele. Data se mohou
pfenéset po kabelu nebo bezdratovou technologii pracujici zpravidla ve volném pésmu.
Typickymi zastupci jsou technologie Bluetooth, USB, ZigBee a podobné.

e Local Area Network (LAN)

Jednd se o sit propojujici pocitace a podobnd zafizeni uvniti omezené oblasti, napfi-
klad gkoly nebo kancel&fe. Bézna technologie pro pfistup do sité pomoci kabelu je dnes
Ethernet, definovan ve standardech 802.3 od Institute of Electrical and Electronics
Engineers (IEEE), s rychlosti mezi 100 Mbps a 10 Gbps. Obvykle se jedna o meta-
licky kabel s kroucenymi pary zakonceny konektorem RJ-45 s délkou do 100 metri.
V piipadé pristupu pies bezdratovou technologii se vyuziva nejcastéji WiFi, pficemz
jednotlivé standardy jsou definovany rovnéz [EEE v fadé 802.11. Rychlost a spolehli-
vost pfenosu zavisi na fadé parametrii jako verzi WiFi protokolu (aktuélné 802.11n,
802.11ac, 802.11ax), kvalité komunika¢niho kanalu mezi p¥istupovym bodem a uZivate-
lem (pfistup se kona ve sdileném pasmu 2.4 nebo 5 GHz) a také vyuziti média ostatnimi
ucastniky (jedna se o halfduplexni komunikaci na sdiléném médiu). Realné dosahované
rychlosti jsou mezi jednotkami a stovkami Mbps|3].
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e Metropolitan Area Network (M AN)
Jednd se o mezistupen mezi LAN a WAN. Metropolitni sit pfedstavuje propojeni siti
LAN v ramci urcité oblasti. Muze se jednat napiiklad o propojeni budov vysokych kol
nebo lokalni opticka ¢ bezdratova sit. Pfenos dat probiha pies opticka vldkna s vyuzi-
tim point-to-point propoji nebo systémta CWDM /DWDM, piipadné pies profesionalni
mikrovlnné spoje ve vyssich frekvencnich pasmech [12].

e Wide Area Network (WAN)
Sité WAN slouzi k pfenosu dat mezi sitémi LAN/MAN, obvykle na velké vzdélenosti.
Slouzi k pFistupu k siti Internet, rychlost pfenosu mezi dvéma body vZdy zalezi na
kvalité celé komunika¢ni trasy. Jednotlive WAN sité poskytovatela sluzeb se propojuji
v peeringovych centrech.

V této praci je nutné kombinovat rtizné pohledy na spravovanou sit.

Pozadavkem na monitoring sit€ jedné organizace miize byt sledovani spolehlivosti a
kvality provozovanych sluzeb jako Hypertext Transfer Protocol Secure (HTTPS), Internet
Message Access Protocol (IMAP) nebo Domain Name System (DNS) (¢tvrta az sedma sitova
vrstva), vyuziti a stav WAN linek pfipojeni do Internetu (druhéa az ¢tvrta sitova vrstva) a
nebo také kontrola chybovosti na bezdratovych linkach slouZicich jako propojeni mezi budo-
vami organizace (prvni a druhd sitova vrstva).

Pokud se budeme divat na sit poskytovatele internetovych nebo cloudovych sluzeb, bude
pravdépodobné prevaZzovat potieba dohledu nad infrastrukturou a dostupnosti sluzeb.

Pohled na spravovanou sit musi byt tedy komplexni, v ramci zjednoduseni si sit rozdélime
na tii nasledujici ¢asti, ve kterych mizeme zobecnit principy jejich dohledu a sprévy.

Sitova infrastruktura

Cast sité, ve které nés zajimé infrastruktura pro pfenos dat, tedy prvn{ az zhruba étvrta
vrstva ISO/OSI modelu.

V ramci sitové infrastruktury se zabyvame spravou a monitoringem parametri napiiklad
nésledujicich bodi.

e Stav a konfigurace sitovych prvki
Pod tento bod spada fyzicky stav sitového prvku, napéjeni, hardwarova funkcnost,
operacni systém prvku a jeho konfigurace.

e Fyzicka vrstva

Fyzickd pfitommnost a stav propojovacich linek, Gtlum optickych a metalickych tras,
linkova rychlost, duplex, bitova chybovost, vysilany a pfijimany vykon na bezdratovém
a optickém propoji, modulace, Signal-to-noise ratio (SNR) a dalsi.

e Linkova vrstva

Saturovani linek, po¢ty pienesenych/zahozenych ramci, jejich velikost a chyb. Funké-
nost protokoli pro zajisténi redundance na L2 jako (R)STP, PVST, MSTP. Muzeme
sem zafadit také sledovani FDB tabulek a detekci novych zafizen{ na siti.
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Obrazek 2.1: Schéma sitové infrastruktury organizace

e Sifova vrstva

Pridélovani IP adres (DHCP, SLAAC, DHCPv6). Smérovani packeti na routerech,
dynamické protokoly BGP nebo OSPF, stav jejich sousedt a routovacich tabulek. First
hop redundance, jako je VRRP.

Transportni vrstva

Rychlost sitovych aplikaci ¢asto zavisi pfedevsim na TCP protokolu na ¢tvrté vrstve.
Mizeme provadét kontrolni méfeni a sledovat vyvoj parametra jako je zpozdéni, jitter
a prenosova rychlost.

Z bezpetnostnich nebo pravnich[21] divodi dochazi také k zaznamenévani nebo zkou-
mani hlavicéek packett uzivatelského provozu na siti.

Virtualni propojeni

Do této kategorie patii rtizné formy tunelt a Virtual Private Network (VPN). Zajima
nés stav navazani spojeni, statistiky pfenosu, podrobné tdaje o pfipojeném klientovi.
Pro Gcéely pripojeni pies pronajaté okruhy & v ramci skuteéné rozsahlych siti jedné
organizace bude zadouci sledovat parametry Multiprotocol Label Switching (MPLS)
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nebo obdobné technologie. Pro monitoring stavu MPLS je moZné pouZit i protokol
SNMP[4].

Sluzby a servery

o

P#i spravé a monitoringu sluzeb se zabyvame pfedeviim vyssimi sitovymi vrstvami, sta-
vem samotné aplika¢ni sluzby, opera¢niho systému a podparné infrastruktury. Vzhledem k
masivnimu rozsifeni virtualizace a kontejnerizace[23] lze tuto sekci demonstrovat nésleduji-
cim ptikladem.

Hypervizor
Sledovany Host
Operaéni
systém
hypervizoru
Aplikacni
daemon Logy
HTTPS .
proxy Databaze
Host 2 “ -
e
I df—
Host 3 Softwarovy switch

Obréazek 2.2: Schéma sluzeb na hypervizoru

e Hypervizor

Pojem hypervizor oznacuje server, ktery umoziuje spoustét vice operacnich systémi
najednou. Takovy jev nazavame virtualizaci, pfiéemz pro virtualni poc¢itac se pouziva
téz oznacenf ,host.

Pro zjednoduSeni uvazujme nativni hypervizor, ktery je provozovan piimo na fyzic-
kém hardwaru bez dalsi mezivrstvy. V takovém pfipadé je zddouci monitorovat stav
hardwaru hypervizoru (teplotu, pFitomnost napéjeni na zdrojich, stav diskového pole)
i opera¢niho systému hypervizoru (vyuziti paméti, ulozi§té, procesoru, sité).

e Operac¢ni systém hosta

JelikoZ na kazdém hostovaném virtuélnim stroji bézi samostatny opera¢ni systém, mu-
sime spravovat a monitorovat i jej. Kromé informace o vyuziti zdroji mtZzeme sledovat
i systémové logy a dalsi idaje.



2.2. MONITORING SITI

e Stav a konfigurace aplikaéni sluzby

Specifickou ¢asti je sprava a sledovani konkrétni provozované sluzby. Z pohledu monito-
ringu je zasadni udélat piesné cilené testy funkénosti, které oveéri jak sitovou dostupnost
napt. otevienim TCP spojeni, tak spravnost aplikaci vracenych udaji (HTTPS ser-
ver vratil pozadovanou stranku s validnim certifikdatem). V idedlnim piipadé je také
mozné sledovat detailnf statistiky provozu sluzby, jako jsou tieba pocty uzivateltt nebo
pozadavkl za dany ¢asovy tsek.

Pristupova cCast sité

Jedné se o takovou cast sité, kterd slouzi ke zpiistupnéni konektivity uzivateli. Lze do
ni také zahrnout pracovni stanice. Uzivatelska zafizeni se do sité p¥ipojuji pomoci datovych
kabeli nebo bezdratové technologie, zasadni je tedy bezpecnost piistupu a ochrana sité pred
neopravnénym vniknutim. Na uzivatelska zafi{zen{, pokud je mé administrator pod spravou,
muZeme hromadné distribuovat nastaveni, provadét instalace nebo aktualizace softwaru. Ve
specifickych pfipadech mazeme zaznamendvat i konkrétni ¢innost uZzivatele na jeho zafizeni.

2.2 Monitoring siti

Monitoring sité je proces, pfi kterém jsou pomoci softwarového nastroje shromazdovany
a vyhodnocovany provozni tdaje z jednotlivych ¢asti a prvki sité. Ulohou je detekovat a
optimélné predchazet nefunkénosti sitovych zaFizeni ¢i sluzeb.

2.2.1 Pozadavky na monitoring siti
Rozsah sledovanych dat

V zavislosti na typu a rozsahu monitorované sité je tfeba diikladné zvazit, do jaké hloubky
chceme monitoring provadét.

Rozsah moZnosti je velmi Siroky, od pouhé kontroly dostupnosti az po ditkladné statistiky,
kdy lze reagovat na piekroceni limitid nebo necekany trend. Pokud je sit rozsahla, je potieba
ziskana data pro zachovani prfehlednosti agregovat a vizualizovat ve formé map nebo graft.

DrZime-li historii sledovanych dat, s rostoucim poétem monitorovanych veli¢in také rostou
naroky na vypocetni vykon a tilozisté serveru, kde je dohledovy systém spustén. Nejde jen o
velikost dlozisté, ale i o rychlost éteni a zapisu, protoze vyc¢itani dat se provadi v pravidelnych
intervalech pro kazdé sledované zai{zeni.

Existujici nastroje pro monitoring siti byvaji zaméfené na tizky rozsah funkcionalit, pro
komplexni sledovani sité tak mtze byt potifeba nasadit vice systému najednou.

Zptsob monitoringu

V zésadé rozliSujeme dva zpusoby ziskdvani dat o stavu sité:
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e Pravidelné vy¢itani hodnot (polling)

V tomto piipadé na strané dohledového systému dochéazi k pravidelnému sbéru mo-
nitorovanych veli¢in (nap¥. pfes SNMP GET) a naslednému porovnani s pravidly pro
generovani upozornéni. Cast systému, kterd sbér provadi, se obvykle nazyva poller.

e Reagovani na udalosti, které oznami samotné sledované zarizeni
1

?

Jednd se o odlisnou metodu, kdy na strané dohledového systému poslouché daemon
ktery ¢eka, az od zafizeni dostane zprédvu o néjaké vzniklé udalosti. Takovou zpravu
opét porovnd s uzivatelem definovanymi pravidly a p¥ipadné vytvoii upozornéni. Do-
rucovani takovych zprav se provadi pfes SNMP Trap nebo smérovanim systémového
logu pifmo na dohledovy server (napf. pomoci syslogu).

Vyhodné je kombinovat oba p¥istupy, jelikoZ pravidelné ziskdvani dat nemusi odhalit
kréatce se vyskytujici problém, ktery vznikne a zase zmizi v periodé mezi bé&hy polleru. Stejné
tak v pfipadé aktivniho upozorfiovani na problémovou situaci prvkem nemusi byt upozor-
néni v dusledku vétsiho problému na siti vitbec doruceno (napi. p¥i do¢asné nekonzistenci
routovaci tabulky).

Vystup dohledu

Zakladni vlastnostni kazdého monitorovactho systému je schopnost upozornit na vznikly
problém.

Uzivatel mutze nastavit limity hodnot, p¥i jejichZ pfekroceni dojde k upozornéni. Nékteré
néstroje jsou schopny automaticky odhadnout limitni hodnoty podle Sablon.

Upozornéni probiha zobrazenim zpravy v dohledovén systému, zaslani emailem, SMS ¢i
na né&jakou Instant Messaging (IM) platformu.

Vystupem dohledu mohou byt téz grafy historickych hodnot nebo kompletni reporty.
Pro data, u kterych s postupem ¢asu nepotiebujeme drzet velkou p¥esnost ale spiSe trend,
se s oblibou vyuziva Round-robin database (RRD). Napiiklad provoz na sitovém rozhrani
routeru nepotiebujeme znét zcela podrobné rok zpét, je ale zddouc{ umét porovnat historické
pruméry objemu dat proti dneSnimu provozu, abychom odhadli trendy vyvoje do budoucna.

Automatizace

S rostouci velikosti sité se zvyguje dileZitost automatizace nékterych podptrnych procesii
potfebnych pro jeji chod. Jeden z takovych procesti je i sledovani stavu zafizen{ v siti.

Dohledové systémy casto implementuji funkci automatického vyhledani novych zarizeni
na sfti. Zpasoby proveden{ jsou rtizné, jedn& se napifklad o skenovani IP rozsahu sité a
dotazovani pomoci SNMP ¢i nékterého network discovery protokolu. Jiné néastroje vyuzivaji
znalost sousednich prvka t¥eba z tabulky CDP nebo LLDP.

Pokud se vyuZziva vice nastroji pro monitoring jedné sité, mize byt vyhodné v nich
udrzovat stejnou databazi sledovanych zafizeni nebo data ziskana jednim systémem vyuzit
v dalsim systému.

!Daemon je program dlouhodobé spustény na pozadi, ktery ¢asto zajistuje provoz serveru sitové sluzby.
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Obrazek 2.3: Ukazka RRDtool, vyuziti portu routeru béhem obdovi jednoho roku

2.2.2 Realizace monitoringu

Dohledovy systém je provozovan zpravidla na serveru pobliz patefe sledované sité. Dii-
vodem je, Ze data ze sledovini z odlehlej$ich ¢asti mohou byt zatiZena chybou nékteré z
tranzitnich tras. Také je zadouci, aby byl dohled dostupny i pfi vypadku nékteré z tras. Pro
velké sit€ je monitoring provozovan na vice serverech v geograficky oddélenych lokalitach.

Protokol SNMP

Simple Network Monitoring Protocol (SNMP) je Siroce pouzivany protokol pro monito-
rovani stavu sitovych zafizeni. Je popsén v fadé dokumenttd RFC, aktudlni verze pfedevsim
v RFC 3411 az 3418. Pro pienos se pouziva protokol User Datagram Protocol (UDP) na
portech 161 pro ziskdvani dat a 162 pro trapy. Vyskytuje se v né€kolika verzich, v praktickém
nasazeni lze narazit na verze 1, 2c a 3. Protokol umoziiuje ¢teni i zapis dat.

Struktura dat je stromova, jednotliva data jsou poskytovana jako proménné riznych da-
tovych typii. Popis stromu je uveden v souborech Management information base (MIB).
Hierarchie dat obsahuje identifikdtory OID, pomoci kterych jsou adresoviny konkrétni pro-
ménné pro pozdéjsi vycitani nebo zapis. Strom lze rozgifovat o vlastni sekce a hodnoty podle
potfeb. K zarizenim byva vyrobcem dodavan také MIB soubor popisujici implementovana
rozsifeni.

Rozdily verzi SNMP
Prvni verze SNMPv1 byla publikovana jiz v osmdesatych letech minulého stoleti, ma podobny
koncept navrhu jakou souc¢asné verze a stale se v nékterych jednodugsich zafizenich pouziva. Z
dnesniho pohledu zaostava piedevsim v oblasti bezpecnosti pfenosu, kdy data jsou prenésena
negifrované a jedinou ochranou je nutnost pfi komunikaci specifikovat komunitu (de facto tedy
heslo), které se ovSem také prenési nesifrované.

Dalsi komer¢né tspésna je verze SNMPv2c, kterd pfinasi vylepsSeni v oblasti vykonu a
také 64 bitové countery, protoze stévajici 32 bitové mohly napiiklad u sledovani pfenesenych
dat na 10 Gbps rozhrani pfetéct diive nez je viibec perioda jejich vy¢itani NMS. Bezpecnost
je bohuzel stale ponechédna na ovéfeni jména komunity.
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Soucasnou verzi je SNMPv3, kterd pfinasi pfedevsim vyssi bezpecnost pfenosu. Nové
umoziuje nastavit nékolik trovni Sifrovani, kdy je mozné Sifrovat jen autentizaci nebo i
prenasend data.

Struktura SNMP
Konceptem struktury SNMP je sprava sitovych prvki pomoci na nich spusténych SNMP
Agentt z mista dohledu, tedy Managera. Agenty 1ze nadéle shlukovat pomoci Master agenta.

GET ! SET
Agent 1 4—GET/SET—»
Master
Agent
Agent 2 «—GET /SET——»

Obréazek 2.4: Struktura konceptu SNMP

Typy zprav SNMP
Zakladnimi zpravami v SNMP jsou GET, SET a Trap.

e GET

Pro ziskavani informaci slouZi zpravy GetRequest, GetNextRequest nebo GetBulkRequest.

e SET
Pro zapis informaci se pouzivid SetRequest. Parametrem je jedna nebo vice hodnot
pro zapis, ktery je provadén jako atomické operace.

e Trap
Zpréava, kterou aktivné posila agent managerovi pri detekci néjaké udalosti.

Priklad vy¢itani
Vy¢itani parametrii radiové ¢asti mikrovlnného spoje Ceragon (pfijimany signdal, vysilaci
vykon a SNR) pomoci SNMP z piikazove fadky. Levy udaj zna&i OID konkrétniho parametru,
na pravé strané je typ proménné a jeji hodnota.

$ snmpwalk -v2c -ccommunity 172.23.92.194 1.3.6.1.4.1.2281.10.5.1.1
is0.3.6.1.4.1.2281.10.5.1.1.2.268451969 = INTEGER: -38
i80.3.6.1.4.1.2281.10.5.1.1.3.268451969 = INTEGER: 3
is0.3.6.1.4.1.2281.10.5.1.1.5.268451969 = STRING: "36.21"

10
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Struktura dohledového systému

Atkoli se konkrétni struktura softwaru mezi jednotlivimi systémy lisi, daji se nalézt
spole¢né rysy.

e Komunikace s uzivatelem je realizovina nejCastéji pies webovy prohlize¢, tedy pro-
tokoly HTTP/HTTPS. V souladu s otekavanimi byva k dispozici tvorba vlastni da-
shboard s dilezitymi grafy a tdaji nebo responzivni rozhrani pro p¥istup z mobilniho
telefonu. Nékteré NMS vyzaduji od uzivatele instalaci samostatné aplikace na uZziva-
telsky pocita¢. Objevuji se také aplikace pro mobilni telefony.

e Sbér dat probiha na nékolika drovnich - periodickd kontrola dostupnosti pres ICMP
echo a vyé&itani dat pomoci polleru, sledovanim p¥ichozich logti a naslouchanim zpravam
od sledovanych zafizeni.

e Sesbirana data o zafizenich se ukladaji do databéze. Podle jejich typu a uréeni jsou to
bud SQL databaze jako MariaDB nebo PostgreSQL, RRD soubory, piipadné& key-value
databéze jako MongoDB & Elasticsearch.

e Upozorinovani na problémy je uZivateli zasilano formou emailu, SMS nebo tieba
pomoci API do informa¢niho systému. Nalezeny problém je znazornén ve webovém roz-
hrani, pokrocilé systémy umi definovat hierarchii upozornéni, aby se zabranilo zahlcen{
Zpravami.

Uzivatel NMS Infrastruktura

AD“:::;:? e AP provider Operaéni system
Y SQL databaze | P Y
A '

ICMP

h 4

P Webove Ul —
«— : FPoller [————proprietarni prctcl%cl—b Agent
‘L‘h\Er_nail, sm%s, . '
UZivatel Alerter SNMP
v —_—
RRD dlozisté SNMPd
.~/ i .~ @@ v

Obrazek 2.5: Architektura obecného NMS
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Skalovani, optimalizace

S rostoucim poctem sledovanych zafizeni roste vypocetni naro¢nost a pfichazi tak po-
tfeba optimalizace monitorovaciho systému, pifpadné jeho skalovani na vice serverd. Pokud
se dopusti stav, Ze je dohledovy server pietiZen, za¢inaji se v grafech objevovat bil4 mista
nebo se generuji fale§né poplachy. Castou pri¢inou takového jevu je, ze poller nestitha dobéh-
nout diive, nez je spusténa jeho dalsi instance. Regenfm by tak mohlo byt zvySeni intervalu
pollingu, pfisli bychom ale o pozadovanou pfenost méfeni.

300 W
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Seconds Now Avg Min Max
O Total time 219.6 171.9 132.4 322.3

Obrazek 2.6: Statistika ¢asu béhu polleru produkéniho NMS Observium

V nésledujicich bodech si dovolim shrnout metody optimalizace[15] provozu monitorova-
ciho systému. Vétsina bodi bude platnd pro NMS Observium, které je podrobnéji popsano
v dalsi kapitole.

e Paralelizace polleru
Proces vy¢itani dat ze zafizent lze obvykle zrychlit tim, Ze se spusti vice instanci polleru
najednou, kdy kazda zpracovava svou Cast seznamu zafizeni.

Tento ptistup fesi problém s dlouhym pollingem pomalych zafizeni, miize ale narézet
na malou rychlost ulozigté nebo databéze.

V dokumentaci byva uveden doporuéeny pocet threadd polleru na jedno vypocetnt
jadro, dohledovy systém muze také poskytovat statistiky béhu polleru, dle kterych lze
vhodné parametry odhadnout.

e Optimalizace 1lozisté RRD soubort

Ve standardni konfiguraci se ziskdna data ukladaji na pevny disk do soubori RRD.
Kazda méfena veli¢ina mé svlj vlastni soubor, pfi pollingu tedy dochaz{ k mnoha
¢tenim a zapistm malych dat z a do velkého poétu soubort.

Takovy zptisob zatiZenf neni idealni pro bézné rotac¢ni disky, prvnim krokem tak mitize
byt pfesun uloZisté na SSD disk. Jako jesté rychlejsi ulozigté lze pouzit RAMDisk,
tedy simulaci disku ¢isté v opera¢ni paméti. Nevyhodou takového feseni je, Ze data z
RAMDisku jsou pii restartu serveru ztracena, musi se tedy provadét jejich pravidelnéa
duplikace na pevny disk, aby se mnozstvi ztracenych dat minimalizovalo.

12
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Dalsi cestou muze byt pouZiti rrdcached. Jedna se soucast rrdtool, je to daemon,
ktery shromazduje data k zapisu do RRD soubori a se zapisem ¢eké az do doby, kdy
jich ma k dispozici vétsi mnozstvi.

e Optimalizace SQL databaze

Pomaly piistup k databazi mtze rovnéz prodluzovat dobu b&hu polleru. ReSenim muize
byt snizeni latence na SQL server (nejlépe tedy databazi provozovat na stejném stroji
jako aplika¢ni vrstvu) a zrychleni I/O operaci.

V piipadé SQL serveru je mozné upravit velikosti riznych bufferi, maximalni pocty
spojeni, zapnout cache tabulek a samoziejmé zajistit co nejrychlejdi provadéni disko-
vych operaci na nizsich trovnich[17].

¢ Redukce sledovanych parametra

Jelikoz kazdy sledovany parametr vyvolava vyslani pozadavku, pfijeti odpoveéd, zapis
na disk a porovnani ziskané hodnoty s nastavenymi limity, je dobré vypnout sledovéni
takovych hodnot, které nejsou u daného zafizeni podstatné nebo se na ném viibec
nevyskytuji (pfi pouziti pfili§ obecnych Sablon).

e Zrychleni SNMP dotazi
U SNMP GetBulkRequest dotazii lze nastavit parametr max-repetitions. Upravou
tohoto parametru lze redukovat pocet packeti vyménénych mezi agentem a NMS pii
hromadném vy¢itani. V pfipadé vyssi latence mezi NMS a sledovanym zafizenim mize
byt narist rychlosti vyrazny.

e Vyuziti proxy nebo distribuovanych polleri
Nékteré NMS (napt. Zabbix) umoziuji sbér dat v jednotlivych lokalitach pomoci lokalni
proxy a pak teprve jejich nasledny reporting do centradlniho dohledu. Je tak mozné
t8zit z nizsl latence a vyssi rychlosti linek ve sledované LAN a nemusime se zabyvat
zpfistupnovanim jednotlivych zafizeni, pokud se nachézi za firewallem ¢i NAT.

2.3 Sprava siti

Sprava prvkid na siti se provadi bud pfi fyzickém pfistupu, napf. pomoci konzole, nebo
vzdélené s vyuzitim protokol vzdalené spravy.

2.3.1 Protokoly vzdalené spravy
Telnet

Dnes jiz spise historicky protokol, definovany pfedevsim v RFC 854[18], slouzi ke spravé
zaFizeni pres vyhradné textové rozhrani Command Line Interface (CLI). Jedna se o archi-
tekturu server - klient, pficemz server posloucha na portu 23 protokolu TCP.

Vzhledem k tomu, ze zékladni implementace Telnetu neumi Sifrovat autentizaci ani pie-
nasené data, je protokol dnes pouZzivin jen zcela okrajové, a to u zastaralych nebo velmi
jednoduchych zafizen{ na mistni siti.

13
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HOST
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HOST

remote command on target host

+ remote command on proxy
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------- + remete command cn server

LEGEND:

Obrazek 2.7: Pouziti Zabbix proxy|29]

Secure Shell (SSH)
Obvykly zptisob vzdéalené spravy zafizeni s opera¢nim systémem GNU /Linux nebo BSD
aktudlné predstavuje protokol SSH ve verzi 2. SSH zajistuje Sifrovany komunikaéni kanal

mezi klientem a serverem, spojeni probiha pfes TCP na portu 22. K autentizaci uZzivatele

slouz{ jméno a heslo nebo dvojice kli¢.

prenos soubori pfes SCP nebo SSHFS, & vytvaren{ proxy a sifovych tuneli.

Pouziti SSH je velmi 8iroké, kromé poskytnuti CLI p¥istupu k zafizeni je to napiiklad
Popis protokolu je vefejné dostupny v fadé RFC (pfedeviim RFC 4250[11] az 4256).

Simple Network Management Protocol (SNMP)

Tento protokol je podrobné popsan v kapitole Realizace monitoringu.
Vedle dohledu je mozné jej pouzit i ke spravé zafizeni, a to pomoci SET pozadavki. Pfi

nagtaveni pfes SET by se hodnota z konfigura¢niho stromu méla vypropagovat do néjaké

14
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komponenty, kterd provede zménu v nastaveni systému. Velmi Spatné by se tak implemen-
tovaly komplexnéjsi zmény konfigurace, SNMP se tedy pro vzdalenou spravu pouZivi spiSe
okrajové.

HTTP /HTTPS

Velmi obvyklym rozhranim pro spravu sitovych prvki, pfedeviim v SOHO oblasti, je
webové rozhrani. Uzivatel tak pfistupuje k zafizen{ p¥es standardni webovy prohlize¢, na
sitovém prvku poté bézi HTTP daemon a CGI interpreter. HTTP /1.1 protokol je definovan
v RFC 2616[6].

Velkou vyhodou i nevyhodou HTTP piistupu je jeho variabilita - mtize znamenat vybor-
nou ergonomii ovladani pro uzivatele, ale nenf idealni pro tvorbu automatiza¢nich nastroji.
HTTPS je sifrované varianta HTTP protokolu.

® N C 10.211.3.73:4444 P @O >0

SOPHOS Lol [@1Q C i ( O’

Service definitions
idder Total (including hidden and special definiions): 87

W 7 Networks # 45 TCP

¥ 4 Hosts # 15 TCPUDP

% 19 DNS Hosts/Groups # 9uDP

. 2 Grows 2 12 Other

Obrazek 2.8: Webové rozhrani konfigurace firewallu Sophos

Application Programming Interface (API)

Nékteré sitové prvky maji moznost konfigurace ptres vyrobcem popsané API. MiZe se
jednat o zcela proprietarni protokol, nebo tieba typicky o REST API, které si vyménuje data
ve formatu JSON a vyuziva stavovych kodia HTTP protokolu[22]. Nad vyrobcem definovym
APIT vznikaci ¢asto knihovny pro oblibené programovaci jazyky, které jesté vice usnadnuji
piistup k zafizeni z vyvijeného programu.

Nevyhodou je, 7e kazdy vyrobce definuje vlastn{ protokol komunikace, nelze tedy z jed-
noho ,API klienta“ ¥idit zafizeni vice vyrobct.

NETCONF

NETCONF protokol je popsan v RFC 6241[5] a je uréen ke spravé i dohledu zafizeni.
Komunikace probiha pomoci metody Remote Procedure Call (RPC) s pFenosem dat ve for-
métu XML pfes zabezpecené spojeni TLS nebo protokol SSH, obvykle se vyuZziva serveru,
ktery poslouch& na TCP portu 830.

15
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Konfigurace zafizeni je pfesné popsadna v modelu. NETCONF klade velky diraz na
konzistenci provadénych zmén, definuje t¥i zdkladni typy konfigurace running, startup a
candidate, které jsou uchovany v datastoru ve formatu XML. Konfiguraci lze zamknout,
aby se zabranilo neintegrité nastaveni, pokud by doslo ke konfiguraci z vice mist souc¢asné.

2.3.2 Automatizace tukoni

V sitich s vétsim pocétem zafizeni stejného ¢i podobného urceni je tcelné proces jejich
nastaveni{ automatizovat. Pristup je v zasadé dvoji - bud definujeme cilovy stav a nastroj
se postard o jeho realizaci, nebo popiSeme sekvenci kroki, které k cili vedou, a nastroj se
postarad o jejich vykonani ve spravném potadi na spravnych strojich.

Typickymi zéstupci automatiza¢nich nastroji jsou Ansible[20] nebo Puppet[19].

Ansible

Ansible je opensource automatizacni software, ktery kombinuje oba vy8e zminéné pii-
stupy, tedy ad hoc providéni tloh a software deployment. Pro pfistup ke vzdalenym pocita-
¢lm pouziva primarné SSH, nikoli agenta. Je tak Setrny k systémovym zdrojim ovlddanych
strojt a nevyzaduje na nich jeho instalaci.

UZivatel definuje inventar hostt k ovladani. Déle specifikuje tzv. playbooky ve forméatu
YAML, které pfitfazuji jednotlivym hostim ¢i jejich skupinam role. Role se skladaji z volani
modult pro vykonavani samotnych pfikazt na vzdaleném stroji.

Software si zaklada na minimalismu a vysoké spolehlivosti. Diky zptisobu navrhu moduli
by mélo byt zaruceno, ze opakovanym spousténim playbooku dojdeme vzdy ke stale stejnému
vysledku, a bude tak jednoduSe mozné realizovat zotaveni z chyby, kterd nastala v priabéhu
nasazovani nové konfigurace.

Puppet

Puppet je rovnéz automatiza¢ni opensource software, proti Ansiblu ma ale ryze deklara-
tivni pFistup, kdy uzivatel specifikuje pozadovany stav v tzv. manifestech pomoci vlastniho
Puppet jazyka.

Pro konfiguraci ovladanych hostf slouzi agent, ktery pomoci REST API pfistupuje k
magterovi, na kterém jsou ulozeny manifesty. Tyto manifesty zpracuje a pfelozi dle svych
specifik do konkrétnich piikazd, které provede.

2.3.3 Vedeni dokumentace

Aby byla mozna efektivni spréava sité, vede se k siti dokumentace. Ta by méla byt vhod-
ného rozsahu podle urceni a rozsahlosti sité a zahrnuje napiiklad:

v v o

o Fyzicky popis rozvadéci, pocitacl, kabell, portd, napéjecich vétvi.

e Databaze majetku s vazbou na IT, pfidéleni zaFizeni konkrétnim osobam, pfehled nad
fyzickymi adresami prvki na siti.
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Adresni plany pro alokaci IP adres v organizaci.

Schémata topologie sité.

e Provozované sluzby, jejich provazani a specifika konfigurace.

Sprava softwarovych licenci.

e Bezpeténé uchovani pristupovych udaji k zafizenim a systémutm.

Vzhledem k riiznorodosti idaji budou k jejich uchovéani slouzit rozdilné systémy. S vétsim
mnoZstvim takovych systémi muize dochéizet pfi zménach v siti k nekonzistenci adaju.

Pro profesionéalni pouziti jsou definoviny normy specifikujici procesy kolem tvorby a
uchovani dokumentace.
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Kapitola 3

Porovnani nastroji pro monitoring

Pro spravu i dohled sité lze pouZivat celou fadu nastoroju, které se lisi svou komplexitou
i uréenim. V této kapitole se pokusim porovnat né€které oblibené a volné dostupné néstroje.

Pro tcely porovnani padla volba na ¢éty¥i systémy - Zabbix, Icinga, Observium a UNMS.
Prvni dva jsem zvolil kviili jejich popularité, Observium pro vyraznou miru autokonfigurace
a UNMS jako zastupce proprietarniho systému od dodavatele hardwaru. VSechny uvedené
systémy jsem mél zaroven k dispozici na produkénich sitich s vys$imi desitkami ¢i stovkami
zafizenimi.

3.1 Sledované parametry

V ramci porovnani budu u dohledovych systémi zkoumat rozsah funkcionality, moZnosti
roz§ifeni a integrace.

Rozsah funkcionality

e Metoda ziskavani dat
Zpusob, jakym jsou ze zafizeni vycitana sledovana data.

e Rozsah dohledu
Posouzeni rozsahu dohledu - zda se jedna jen o kontrolu dostupnosti, podporu kreslen{
grafii vytiZeni, zjistovani detaili o bézicich sluzbach ¢ dokonce schopnost konfigurace
sledovanych prvki.

e Autokonfigurace
Mira zahéajeni a nastaveni parametri dohledu nového zafizeni bez ucasti uzivatele.

e Zptisob upozornéni na problémy
Rozsah moznosti, jak umi systém komunikovat s uZivatelem ohledné nalezenych pro-
blém.

e Mapy sité
Schopnost kreslit grafické mapy sité na zakladé vycétenych ddaji. MizZe se jednat o
mapy geografické polohy, znadzornéni topologie, aktualnich datovych tokd apod.
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e Skalovatelnost
Podpora distribuovaného pollingu, proxy servert.

Roz&ititelnost a integrace

e Moznost Sablon/skupin
Mira organizace sledovanych zafizeni dle pravidel.

e Vlastni pluginy
Moznost doplnit systém o dal§i funkcionalitu.

e Pristup pres API
Popis, zda NMS poskytuje pFistup pfes API, aby jej bylo mozné ovladat z ostatnich
systému.

3.2 Popis vybranych nastroji

3.2.1 Zabbix

Jedna se o opensource software s velkou variabilitou nastaveni. Vyvoj a podporu za-
stfesuje Zabbix LLC. Je urceny pro sledovani Sirokého spektra sluzeb i udaji o vytizeni
systému a sité.

ZABBIX Monitoring Inventory Reports Configuration Administration o QSupport HShare 7
Dashboard Problems Overview Web Latestdata Graphs Screens Maps Discovery

Edit dashboard | =

Problems Problems by severity Web monitoring
1 D 2m 10d 18h
1 2m 10d 18h

1 2m 10d 18h

1 2m 10d 18h

1 2m 10d 18h

1 2m 10d 18h

-
—
:
|
J

System information Kolik je hodin?
1 2m 10d 18h
Zabbix server is running
Number of hos
Number of iter
5m 4d 21h 2 Number of trig
Report Guard [problem/ok])

December Number of users (online)

Obrazek 3.1: Zabbix - uZivatelské rozhrani

Metoda ziskavani dat:
Multiplatformnim agentem nebo pomoci SNMP, IPMI & ICMP.
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3.2. POPIS VYBRANYCH NASTROJU

Rozsah dohledu:
Podrobny dohled sitového i systémového vytizeni, detaily stavu velkého mnozstvi sluzeb.
Podporuje vytvareni grafii na zakladé ziskanych dat.

Autokonfigurace:
Podpora autodiscovery jak na trovni metrik ke sledovani u jednoho zafizeni, tak i automa-
tické nalezeni novych zafizeni pomoci skenu IP rozsahi.|28]

Zptsob upozornéni na problémy:
Nékolik urovni zavaznosti problému, eskalace notifikace v piipadé delSiho trvani problému
na dalsi kontakty ¢ komunikaéni kanély, podpora emailid, XMPP a dalsich.
Mapy sité:
Podpora uzivatelem sestavenych map, které mohou vizualizovat topologii i sbirané hodnoty.
Skalovatelnost:
Jiz v navrhu se pocita s architekturou Zabbix serveru a k nému pfipojenych nékolik Zabbix
proxy, které se nachézi za firewallem v jednotlivych lokalitach.[29]

MoZnost Sablon/skupin:
Zabbix podporuje Sablony, které mtze uzivatel mapovat na sledovaného hosta. Rovnéz lze
do systému importovat Sablony nové, jsou dostupné ve forméatu XML. Uzivatel také mize
shlukovat sledovana zafizeni do jim vytvofenych skupin.

Vlastni pluginy:
Je mozné vytvafet vlastni nebo pouzit pluginy tieti strany. Dokumentace k tvorbé plugint
je volné dostupna.

Pristup pres API:
Zabbix poskytuje API pro zapis i ¢teni, komunikace probiha pomoci pfenosu zprav ve forméatu
JSON pies HT'TP protokol.

3.2.2 Icinga

Icinga je rovnéz opensource projekt|9], zacal jako fork popularniho systému Nagios. Diky
tomu s nim poskytuje jistou zpétnou kompatibilitu, zejména podobny zpisob konfigurace
a vyuziti Nagios Remote Procedure Execution (NRPE). Uzivateli ale nabizi fadu funkci
navic, jako tfeba moderni webové rozhrani. Konfigurace sledovanych zatizeni a sluzeb pro-
bih4 standardné upravou konfigura¢niho souboru, je ale mozné pouzit i modul, ktery tuto
funkcionalitu zpfistupni i ve webovém rozhrani.

Metoda ziskavani dat:
Doporucené je monitorovani pomoci agenta, podporovano je ale i SNMP, SSH, WMI a dalsi.

Rozsah dohledu:
Podrobny dohled sitového i systémového vytizeni, detaily stavu velkého mnozZstvi sluzeb. V
zakladni instalaci nepodporuje tvorbu grafii, 1ze ale doinstalovat modul pro jejich podporu|7].
Autokonfigurace:
Neni podporovana, lze naprogramovat skenovaci script s volanim API.
Zptsob upozornéni na problémy:
Nékolik urovni zavaznosti problému, eskalace notifikace v piipadé delsiho trvani problému
na dalsi kontakty ¢ komunikacni kanaly, podpora emailt, SMS a dalsich.

21



KAPITOLA 3. POROVNANI NASTROJU PRO MONITORING
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Obrazek 3.2: Icinga2 - Webové uzivatelské rozhrani

Mapy sité:
Ve vychozi instalaci nen{ podporovano, lze doplnit modulem.
Skalovatelnost:
Icinga jiz v ndvrhu pocita s distribuovanym monitoringem s topologii stromu. Na vrcholu je
master node, na ktery jsou napojeny satelity nebo koncova zafizeni / agentil8].
Moznost Sablon/skupin:
Do skupin je mozné shlukovat sluzby i hosty.
Vlastni pluginy:
Je mozné vytvaiet vlastni nebo pouzit pluginy tteti strany. Dokumentace k tvorbé plugint
je volné dostupné. Navic je Icinga kompatibilni s pluginy ptivodné urfenymi pro Nagios.
Piistup pres API:
Icinga poskytuje API pro zapis i ¢teni, komunikace probtha pomoci pfenosu zprav ve formétu
JSON pies HTTP protokol.

3.2.3 Observium

Observium je monitorovaci platforma licencovana pod zjednodusenou formou QPL s niz-
kymi naroky na konfiguraci, kteréd si zaklada na kvalité uzivatelského rozhrani|16]. Nabizi
se ve volné dostupné community verzi nebo v placené edici. Tyto verze se 1i§{ mnoZstvim
funkcionality a poskytovanou podporou.

Metoda ziskavani dat:

Monitoring probiha primérné pies protokol SNMP. Moznost dohledu vybranych sluzeb po-
moci agenta.

Rozsah dohledu:
Podrobny dohled sitového i systémového vytizeni, sledovani ARP/NDP/FDB tabulek pro

22



3.2. POPIS VYBRANYCH NASTROJU

\OBSERVIM @ - [ oevees ~ 8 pors~ [ et - .
I overview Graphs. Health & Ports @B Inventor B Logs Alerts &
A B L craphs T8 T 8 v :
= # Ostrava Ports Basic Details IPvéaddresses IPv6addresses ARP/NDP Table Graphs ~  Minigraphs ~  Quick Fil
Linux igw, 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1 (2019-04-12) x86_64 port Traffic Speed MACAddrezs
o [~ m ©obps Loopback
1270018 s Qops o 0012172501
1/128 ©onps MTuessss
Gops
enot m Ethemet 0026688005
1521681231028 012 17zs
,ostr Ty 1500
04,03,026 o m
125 days,6h 2m 31
2020.01-12 182532
enpisofo for = R TERTES sctsbadbas
Processors Detailed Memory aisa 2 odah  Osooubps  0Gbps(ful 2000112192339
©60.7kpps MTU 1500
enp1sofs @ PSP osan:  mhens scifsbadbasd
— Qesambps 10Gbps (full 2020-01-1217:25:41
e o T e TN, ©302kpps. MTU 1500
Filesystem Usage Traffi [~} ©@obps Ethemet feraSb0ToTTI98
100t o © 14¢bps 100Mbps 200001-1217:25:41
w S ©oppe M1 1500
o . onps
—_— it ‘ enp1sof1.40 O EEE Ower  shenet sctfsbagbasd
. B B e L c2571%0 =] 125
s4237/20 Qasobps  106bps Horserzse
©ops wru 1500
opps
enp1s0f1.301 ———L emmp  heme 28 ez Van301onap_n s rana
™" Osrabps  106hps
O s w500

enpls0f1.302

3 Ether2 Vian302on ap_rii)_tranzt

Obrazek 3.3: Observium- Webové uZivatelské rozhrani

nalezeni sousedi. V komunitni verzi nelze sledovat vlastni OID, uzivatel je odkazan na exis-
tujici §ablonu pro dany prvek.

Autokonfigurace:

Pravidelné je provadéno vyhledavani podporovanych funkcionalit monitorovanych hosti,
které objevi sitova rozhrani, hardwarové senzory a podobné. Rovnéz existuje podpora auto-
matického monitoringu zafizeni, které byly nalezeny pomoci informaci z jiz monitorovanych
hostt (napf. pomoci CDP nebo LLDP).

Zptsob upozornéni na problémy:

Nékolik trovni zavaznosti problému, podpora emaili, XMPP, platforem pro Instant Messa-
ging (napt. Telegram) a dalsich.

Mapy sité:

Ve vychozi instalaci umi zobrazovat geografické mapy se znédzornénim stavu prvki v lokalité.
Na zakladé dat z discovery protokolti podporuje tvorbu map odhadované topologie sité.

Skalovatelnost:

Céstecna podpora pomoci Poller Partitioning, kde podfizené instance polleru posilaji ziskana
data pfes sitovy pristup k MySQL a RRDCached na centréalni server[14].

MoZnost Sablon/skupin:

Sablony pro dohled prvki jsou dodévany v zédkladni instalaci. Systém automaticky detekuje,
kterou Sablonu méa pro dané zafizeni pouzit. Seskupovini se provadi do pFedvolenych sku-
pin dle typu zafizeni, pokrocilé seskupovani na zakladé uzivatelem definovanych pravidel je
dostupné jen v placenych verzich.

Dle mého nézoru jsou dodavané Sablony pomérné kvalitni a poskytuji vybér téch pod-
statnych udaji pro kazdou kategorii sitovych prvka. Uzivatel miZze v rozsahu relativné re-
striktivni licence vytvaret ¢i upravovat Sablony pomoci editace PHP soubori, nebo pozadat
o0 jejich vytvofeni autorem programu, jedné-li se o platictho zakaznika.
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Vlastni pluginy
Systém nemd rozhrani pro pluginy.

Piistup pres API
Uzivatelé placené verze maji k dispozici jednak REST API pro vy¢itani a zapis konfigurace
a sledovanych dat, a také API pro pristup ke grafim.

3.2.4 UNMS

UNMS je vyvijeno spole¢nosti Ubiquiti Networks (UBNT) jako monitorovaci a konfigu-
raéni nastroj uréeny primarné pro Internet Service Provider (ISP) firmy pouzivajici bezdra-
tové nebo optické prvky této firmy[27]. Kromé NMS integruje i CRM a umoziiuje konfiguraci
vybranych sitovych prvkd. UNMS neni uvolnéno pod opensource licenci, je ale dostupné
zdarma.

116 [Updite svaisble] @ ®  admin

Status Wireless foc s " T @ enabled
Active Active (2) . "
Acce oint ant-a Builtin - 16 dBi

Bridge

§ s
1P Address Uptime we
999+ 10153332 11d2h 31m 305
@ Settings v @

S— 5500 MHz B 2|

Throughput

Wireless

Obrazek 3.4: UNMS- Webové uzivatelské rozhrani

Metoda ziskavani dat:
V piipadé zarizeni UBNT probihd monitoring pies proprietarnfho agenta, u zafizeni{ jinych
vendord pres SNMP.

Rozsah dohledu:
Pro zafizeni UBNT umoziuje podrobny dohled sitového vytiZeni, detailnich parametri fy-
zické vrstvy témér v readlném Case a podrobnosti konfigurace. U cizich zaFizenich je dostupny
pouze zakladni dohled dostupnosti ¢i stavu porta.

Autokonfigurace:
Pro zafizeni UBNT umoznuje automatické zjisténi presného modelu a tedy i rozsahu funkci-
onalit k monitorovani, u cizich zafizeni je pouze moznost vycteni seznamu sitovych rozhrani

a IP adres. Soucasti je integrovany skener sité, ktery umi vyhledat zafizeni podle discovery
protokolu nebo SNMP.

24



3.3. SHRNUTI, DOPORUCENI

Zptsob upozornéni na problémy:
Nékolik trovni zavaznosti problému, podpora notifikace emailem.

Mapy sité:
Umfi kreslit geografické mapy se znazornénim stavu a vytizen{ prvka a tras v realném cCase,
pouze ale pro zaFizen{ od UBNT.

Skalovatelnost:
Neni moznost pollingu na vice strojich, v budoucnosti je funkcionalita planovana|26].

MoZnost Sablon/skupin:
Sablony pro UBNT zafizeni jsou soucasti systému, pro cizi zafizeni je pFeddefinovano nékolik
Sablon (router, switch, UPS), uzivatel nemuze vytvaret vlastni.

Zafizeni jsou uzivatelem prifazovana do skupin, které reprezentuji fyzické lokality vysi-
lact.

Vlastni pluginy
NMS systém nemd rozhrani pro pluginy.

Pristup pres API
K dispozici je REST API pfenégejici zpravy ve formatu JSON, které je podrobné popsano
v dokumentaci.

3.3 Shrnuti, doporuceni

V8echny testované néstroje jsou vhodné pro produkéni nasazent, jejich primarni uréeni se
ale lisi. Dovolim si shrnout subjektivni ndzory vychézejici z analyzy a zkuSenosti s provozem
vybranych systémi.

Zabbix je univerzalni néstroj pro dohled jak sluzeb tak i transportni sité, nabizi Siroké
moznosti nastaveni a dostupnych Sablon. PfestoZe konfigurace probiha Cist€ ve webovém
prostiedi, neni pro nového uzivatele ptili§ intuitivni, zkuSeny uzivatel ale mtize dosdhnout
vysoké miry pFizpusobeni specifickym potfebam.

Icinga je vyborny nastroj pro sledovani sité, kterd je orientovana vice na poskytovani
sluzeb nez prenos dat. Velmi elegantné je mozné systém rozsitit o funkcionalitu pro detailni
dohled gity na miru urcité aplikaci, fada uzivateld bude také tézit z existence stovek plugint
pro Nagios[13]|. Hiufe by se realizoval komfortni dohled nad datovymi toky na rozhranich
sitovych prvkad, konfigurace v textovych konfiguraénich souborech je spiSe pro zkugenéjsi
uzivatele.

Observium nabizi velmi intuitivni uzivatelské rozhrani s nutnosti miniméalnich zésahi do
nastaveni zptsobu monitorovani hosta. Je vyborné, ze se zafizeni sama pfiradi Sablona a
skupina pro dohled, stinnou strankou toho ale je horsi moZznost prizpusobeni specifickym
potiebam, problémovy dohled exotického prvku, pro ktery neexistuje Sablona, nebo dokonce
nemoznost monitorovat zafizeni, které nepodporuje SNMP protokol. Systém také neni urcen
priméarné pro dohled dostupnosti sluzeb, sbiré spiSe statistickda data z jejich provozu. Pro
nekomercni nasazeni mize byt také limitujici omezenost komunitn{ verze.

UNMS jsem zvolil jako typického zastupce proprietdarnich systémi vydavanych vyrobcem
hardwaru. UNMS pfestavuje nastroj pro tzce mifenou cilovou skupinu malych a stfedné
velkych ISP, ktefi pouzivaji hardware stejného vyrobce. Systém Sikovné integruje NMS a
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CRM, diky ¢emuz je ihned vidét vazba problému na siti na konkrétni klienty, umoziiuje také
vzdalenou konfiguraci prvkid z centralniho mista webového prohlize¢e nebo mobilni aplikace.
Bohuzel, vSechny tyto zajimavé funkce jsou dostupné pouze pro zafizeni vyrabéné danym
vyrobcem, protoze pfi jejich realizaci neni pouzit otevieny standard. Uzivatel se tak muze
casem dostat do situace vendor lock-in, kde je postaven proti volbé nakupovat hardware jen
jednoho vyrobce, ktery mize byt cenové nebo parametry horsi nez konkurence, nebo ozelet
pokrodilé funkce systému.
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Kapitola 4

Analyza a navrh automatizac¢niho
nastroje

V réamci studia jsem mé&l moznost nahlédnout do infrastruktury datacentra spole¢nosti
Algotech, které je svym rozsahem dostateéné velké na to, aby bylo velmi vyhodné fadu
procesti optimalizovat a automatizovat. Dostal jsem k dispozici nékolik hypervizori a p¥istup
k riznym systémum slouzicich pro dohled a spravu sité.

Jako kli¢ové se ukazalo mit na v8ech systémech aktualni udaje o skutecném stavu sité.
JelikoZ jsou tyto systémy ze své povahy velmi riznorodé a jejich vzajemné propojeni obecné
slozité, vznikl nadpad névrhu integra¢nfho néstroje.

Navrhovany néastroj musi byt schopen komunikovat pomoci riznych protokoltl vzdalené
spravy s ruznymi systémy ruznych vyrobci. Toho bylo docileno moduldrni architekturou,
kdy je mozné velmi jednodusSe doplnit podporu pro dali systém. Kazdy modul specifikuje
mnozinu podporovanych operaci, obvykla je komunikace pfes REST API, které zvefejiiuje
vyrobce daného systému.

Zadouci je rovnéz minimalizovat manudlni ¢innost uzivatele/spravce, systém se tedy v
pifpadé nalezeného problému snazi saim navrhnout vhodné fesen{, které uzivatel mtize v
ramci systému poupravit a na jedno kliknuti provést ze systému opravu.
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4.1 Popis prostiedi

Prostfedi, se kterym bude nastroj pracovat, je riznorodé a miZe se v prubéhu ¢asu ménit.
Nastroj komunikuje pfedevsim s hypervizory, firewally, dokumenta¢nimi systémy a Network
monitoring system (NMS). Komunikace probihd zpravidla pies API a je ¢isté zalezitosti
modulu pro dany systém.

Dokumentaéni systém Dokumentaéni systém

autor A autor B
AP|J 50L AP/ SQL
Ty
NMS
Firewall vyrobce A AP/ SSH APl 501 autor A
N

. o m _ oy
Automatizaéni nastroj
[ ] ——pps saL___ | MMS
«—APIISSH— autor B
o A

Firewall vyrobce B

APl [ 55H AP/ WinRM

Hypervizor vyrobce A Hypervizor vyrobce B

Obréazek 4.1: Popis prostiedi

V ramci prace byly zpracovany moduly pro systémy, které jsem mél k dispozici pro
testovani. Jednalo se o hypervizor VMware ESXi, firewall Sophos UTM, monitorovaci systém
Zabbix a dokumenta¢ni néstroj phpIPAM.

4.2 Pozadavky

Soucasti procesu navrhu softwaru je presnd specifikace funkénich a nefunkénich poza-
davki. Funkéni pozadavky predstavuji samotnou funkcionalitu softwaru, nefunkéni pak vlast-
nosti programu dulezité pro jeho provoz a udrzitelnost.

28



4.2. POZADAVKY

4.2.1 Funkéni pozadavky
Sprava uzZivatelskych ucti

Systém umozni zobrazeni piehledu, vytvareni, pravu a mazini uzivatelskych ucti. Roz-
hrani systému je dostupné az po ptihlaSeni, kazdy uzivatel se do systému prihlasuje svym
uzivatelskym jménem a heslem, které si mize zménit. UZivateli 1ze nastavit emailovou adresu,
celé jméno a odbér emailovych uporoznéni.

Sprava inventaie komponent infrastruktury

Uzivatel mtze zobrazovat, vytvafet, upravovat vlastnosti a mazat zdznamy v inventafi
komponent infrastruktury v kategoriich Hypervizory, Firewally, Dohledové systémy a Doku-
mentacni systémy.

Vlastnostmi zdznamu se rozumi parametry pfipojeni k rozhrani vzdélené spravy dané
komponenty. Seznam pozadovanych parametri poskytne konkrétni modul pro uréitou kom-
ponentu. Ulozené nastaveni bude mozné jednoduse otestovat mimo proces kontroly nastavent
celé infrastruktury.

Definovani pravidel kontroly nastaveni jednotlivych komponent

Systém umozni prohliZzet, upravovat a mazat tzv. ,uzivatelské scénare, ve kterych uziva-
tel specifikuje presné pozadavky pro provedeni kontroly nastaveni jednotlivych komponent.
Bude moZné specifikovat mnoZzinu prvkia, pro kterou se nastaveni kontroluje, samotné po-
zadované nastaveni a mnoZinu komponent, na které ma byt nastaveni p¥itomno. Soucasti
scénare bude takeé to, jakd je navrhovand oprava v piipadé zjisténi nesouladu.

Provedeni kontroly nastaveni komponent infrastruktury

Kontrola nastaveni bude probihat v pravidelnych intervalech dle uzivatelem definovanych
scénaitl. Bude mozné ji také spustit ru¢né ve webovém rozhrani.

Vysledkem kontroly bude seznam nalezenych chyb, které bude mozné fesit nebo ignoro-
vat. Pokud se uzivatel rozhodne chyby ignorovat, nebude na né jiz p#i dalsim béhu kontroly
upozoriovan. V piipadé feSeni problému bude uZivateli na zakladé scénafe a informaci, které
modul ziska z komponenty, navrhnut postup feseni, které bude néstroj schopen sam po kon-
trole a potvrzenim uzivatelem provést.

Zaloha a obnova nastaveni

Systém bude umoziovat zalohu a také obnovu nastaveni.

Emailova upozornéni

Uzivatel bude moct dostavat emailovd upozornéni o novych nalezenych problémech s
nastavenim komponent. Systém bude vyuzivat jiz existujici mailovy server.
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Logovani udalosti

V8echny podstatné tkony provedené uzivatelem nebo automaticky systémem budou za-
znamendany v logu udalosti, aby je bylo mozné zp&tné dohledat. V logu bude mozné filtrovat
podle kli¢ovych slov.

4.2.2 Nefunkéni pozadavky

Rozsititelnost pro dalsi platformy

Névrh by mél pocitat s moznosti pfiddni podpory pro dalsi platformy komponent. Mél
by také reflektovat, 7ze rizné platformy maji riiznou mnozinu operaci, které jsou schopny
provést.

Webové rozhrani

Komunikace s uzivatelem bude probthat pomoci webového rozhrani. Pro v8echny operace
nad infrastrukturou bude pozadovano pfihladSeni uzivatele pomoci jména a hesla. Vzhled
rozhrani by mél byt pfizptisoben pro rtizné velikosti obrazovek.

Zabezpecena komunikace

Vzhledem k povaze néstroje je podstatny diraz také na zabezpeceni komunikace s jed-
notlivymi komponentami infrastruktury.

Bezpecnost je komplexn{ problém, v rdmci nadvrhu této aplikace se jedna predevsim o
nastaveni vhodnych pfistupovych prav pro ucty vyuzivajici API, Sifrovani komunikace pies
API a omezeni dostupnosti managementu komponent pomoci firewallu. Vzhledem k pou-
ziti webové technologie je jiz samoziejmé komunikace s uzivatelem pies protokol HT'TPS a
ukladani uzivatelskych hesel do databéze s vyuzitim metod, které znesnadnuji jejich zneuziti.

VyuZiti opensource technologii

Néstroj by mél byt provozovan na opera¢nim systému Linux, je tedy zddouci, aby vyuzival
obvyklou sadu néastroji a aplikaci na tomto systému dostupnou.

4.3 Programovaci jazyk a prostredi

P#i volbé programovactho jazyka byly zvazeny funkéni i nefunkéni pozadavky na software
a byl vybran jazyk Python, pfedev8im kvili dostupnosti knihoven pro praci s APL

Python je vysokoturoviiovy interpretovany programovaci jazyk, ktery se hojné pouziva
v programech a skriptech pro opera¢ni systém Linux. Jazyk je vyvijen jako open source
projekt, k dispozici je velké mnozstvi knihoven rozgifujicich jeho funkcionalitu.

Vzhledem k pozadavku na webové uzivatelské rozhrani jsem se rozhodl vyuzit framework
Flask. Framework je obecné softwarova platforma, ktera zjednodusuje vyvoj softwaru tim, ze
poskytuje zédkladni stavebni bloky a funkce. Flask je microframework, potfebna funcionalita
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jako ORM nebo validace formulaii je poskytovana formou rozsifeni. Zakladnimi kompo-
nentami Flasku jsou Sablonovaci engine Jinja a knihovna Werkzeug, kterd zajistuje WSGI
rozhrani.

4.4 Architektura softwaru

Software je navrzen tak, Ze kazdy blok zajistuje ¢ast funkcionality.

e Databaze
7 definovaného modelu t¥id je pomoci ORM vygenerovana struktura databaze, ve které
program uchovava veskera data. Jako backend slouzi MariaDB.

e Webové rozrani

Pro zpristupnéni webového rozhrani uzivateli je potifeba HTTP server. Prestoze ma
Flask integrovany Web Server Gateway Interface (WSGI), je pouzit propracovanéjsi
gunicorn server.

Samotné webové stranky jsou slozeny z HTML Sablon, CSS kaskadovych styld a po-
mocnych scripti v jazyce JavaScript. Zpracovani Sablon je provadéno interné pomoci
nastroje Jinja, ktery je soucasti frameworku Flask.

e Fronta uloh / Task queue

Dtlezitou ¢asti pfi provadéni dlouhych skenovani sité je implementace asynchronniho
zpracovani tloh. Pokud by uzivatelem spustény sken probihal synchronné&, musel by
uzivatel ¢ekat na nacteni stranky klidné nékolik minut, béhem kterych by nemél pirehled
o priibéhu procesu a mohlo by také dojit k timeoutu HTTP requestu.

K feSeni této Casti je pouzit Redis server, ktery slouZi jako message broker. S nim
komunikuje program pomoci knihovny Redis Queue.

e Poller / Skener
Cast slouzici ke skenovani sité a kontrole pravidel definovanych v uzivatelskych scéna-
fich. Je spousténa asynchronné pomoci Task queue.

e Solver
Tento modul provadi navrh a také feSen{ nalezeného problému. Ve velké mife vyuziva
podklady z ovlada¢t pro kokrétnich platformu sitovych komponent.

e Mailer

Mailer je jednoduchy modul, ktery zajistuje zasilani emailt s upozornénimi uzivateli.

e Controllery pro ovladani infrastruktury

Pro komunikaci s jednotlivymi komponentami infrastruktury se pouzivaji controllery.
Ten je vzdy specificky pro danou platformu, se zbytkem softwaru ale komunikuje pfesné
definovanym zptsobem.

Jednotlivé controllery jsou nacéitany pomoci importlib a az v piipadé potieby.
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Automatizaéni nastroj

Moduly
Databaze
| | —»{Platforma A
"_____’____._._API—-""'
Infrastruktura
) *-\‘_HSSH
H""““--—u.,
Platforma B Task Queue
Web Ul Skener
|
‘_._._____________._._H'I'I'PS"_'_'_'_H_
H_H_H_"“"SMTP
T —— Mailer Solver

Obrazek 4.2: Architektura softwaru
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4.5 Databazovy model

Databéazovy navrh obsahuje nasledujici tabulky, jejichZ nézvy jsou odvozeny od jednot-

livych t¥d.

ﬂ @ algochecker hypervisor
2 id 2 int(11)
# hostname : varchar(128)

algocnecker even algochnecker user
Mo algocheck t Igocheck
2 id - int(11)

m timestamp : timestamp

v

¢ id 2int(11) M
@ username : varchar(64)

@ platform : varchar(32) @ email : varchar(128)

# userid - int(11)
@ host : varchar(128)

@ message : varchar(256)

@ credentials : varchar(512) o realname : varchar(192)

ﬂ oochecer firewall @ password_hash : varchar(128)
@& 4alg 4

2 id 2 int(11)
# hostname : varchar(128)

# email_alert : tinyint(1)

@ platform : varchar(32)
ﬂ @ aloochecker scan_result

2 id 2 int(11)
m timestamp : timestamp

@ credentials : varchar(512)
v
2 id 2 int(11)

# hostname : varchar(128)

algochecker doc

# i5_problem : tinyint(1)

# 15_solved : tinyint(1)
& platform : varchar(32) T - pr—— -

# 15_ignored : tinyint(1) g @ aljochecker scenarlo
g id 1int(11)

= name : varchar(128)

@ credentials : varchar(512)

v
2 id 2 int(11)
# hostname : varchar(128)

@ user_message : text
algochecker nms o fix_helper_data : text

# info_hash : varchar(128) % email_alert : tinyint(1)

»

= host_identifier : varchar(128) # userid - int(11)

# scenario_id : int(11) o detail_json : text

# i5_enabled : tinyint(1)

@ platform : varchar(32)

@ credentials : varchar(512) o failed_requirement : text

Obrazek 4.3: Databazovy model

User

Seznam uzivateli systému, jejich kontaktni idaje a heslo.

Event

Seznam polozZek logu udélosti, je zde vazba na konkrétniho uzivatele, ktery akci vyvolal.

Scan_result

Vysledky provedeného skenu infrastruktury. Kazdy nesplnény pozadavek z uZzivatel-
ského scénafe pro kazdého hosta znamend jeden zaznam. Stejné tak zcela GspéSny
prichod scénéfem vytvoil zdznam pro kazdého hosta. Pomoci ciziho klice je zaznam
vazadn na scéndf, pii kterém doslo k tispéchu nebo chybé.

Scenario

Zde jsou ulozeny uzivatelem vytvofené scénafe pro kontrolu sité.
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e Firewall, Hypervisor, Doc, NMS

Polozky inventaie, je zde ulozené nastaveni pro p¥istup k jednotlivym komponentam
infrastruktury.

4.6 Struktura zdrojového kédu

Zdrojovy kéd softwaru je pro prehlednost a udrzitelnost ¢lenén do nékolika soubort a
balicki / slozek.

e config.py
V tomto souboru je pfitomno nastaveni aplikace, jako jsou udaje pro pfipojeni k data-
bazi, URL, na kterém je aplikace vystavena uzivateli, pfistupové idaje k mailserveru
pro zasilani upozornéni a dalgi.

e app/__init__.py
Centralni prvek celé aplikace. Zde bude naditan Flagk, jeho potfebné moduly, nastaveni
a poté inicializovan router, modely a dalsi ¢asti aplikace.

e app/email.py
Tento soubor obsahuje t¥idu MailService, tedy kod pro zajisténi emailové komunikace.

e app/models.py
Zde jsou definovany tiidy, které jsou pomoci ORM SQLAlchemy mapovany proti data-
bézi. Jedné se o Event, Scenario, ScanResult, User, Doc, Nms, Firewall a Hypervisor.

e app/translator.py

.....

formatu JSON do lidsky ¢itelné podoby.

e app/solver.py
V tomto souboru se nachazi t¥ida Solver, kterd navrhuje opravu skenerem nalazeného
nesouladu a poté ji provadi.

e app/poller.py
Obsahem je definice t¥{dy Poller a metoda poll(). Tato metoda je spousténa asyn-
chronné pomoc{ Redis Queue.

e app/forms.py
Tento soubor obsahuje definice formuléfi s vyuzitim WIForms. Kazdy formulaf v uZi-
vatelském rozhrani je popsan v samostatné t¥idé, jejiz proménné jsou prvky formulafe.

e app/routes.py
Zde se nachazi router webové aplikace. Na zakladé anotaci jsou zde definovany URL
cesty a k nim nalezici metody.

e controllers/supercontroller.py
Obsahem je definice tfidy SuperController, kterd zjednodusuje piistup ke controlle-
rim jednotlivych komponent.
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e controllers/nms/nms_controller.py
V tomto souboru je definovana t¥ida NmsController, kterd zajistuje abstrakci nad
moduly pro komunikaci s dohledovymi systémy.

e controllers/nms/zabbix4.py
Modul pro komunikaci s dohledovym systémem Zabbix verze 4.

e controllers/hypervisor/hypervisor_controller.py
V tomto souboru je definovana tiida HypervisorController, které zajistuje abstrakci
nad moduly pro komunikaci s hypervizory.

e controllers/hypervisor/vmware_esxi.py
Modul pro komunikaci s hypervizorem na platformé VMware ESXi.

e controllers/doc/doc_controller.py
V tomto souboru je definovana t¥ida DocController, kterd zajistuje abstrakci nad
moduly pro komunikaci s dokumenta¢nimi systémy.

e controllers/doc/phpipam.py
Modul pro komunikaci s dokumenta¢nim systémem phpIPAM.

e controllers/firewall/firewall_controller.py
V tomto souboru je definovina tiida FirewallController, ktera zajiStuje abstrakci
nad moduly pro komunikaci s firewally.

e controllers/firewall/sophos.py
Modul pro komunikaci s firewallem Sophos.

4.7 Definované tridy

T¥idy databazového modelu

Mezi tF¥idy databdzového modelu, které jsou pomoci ORM mapovin na databazi, patii
nasledujici vycet. Vétsinu instanénich proménnych danych t#{d neni t¥eba detailné popiso-
vat, protoze jejich nazev je dostateéné vypovidajici, zaméfim se tedy jen na méné zjevné
proménné.

e ScanResult(db.Model)

Vyznamné proménné:
— host_identifier je textové reprezentace nézvu hypervizoru, hostname a IP ad-
resy.

— failed_requirement obsahuje slovnik, ve kterém je uloZen requirement ze scé-
nére, ktery pfi kontrole selhal.

— info_hash je SHA256 hash proménnych host_identifier, user_message a scenario_id.
Slouzi k jednoznac¢né identifikaci konkrétniho problému, aby se pii opakovaném
skenu problémy neduplikovaly.

— fix_helper_data obsahuje slovnfk s relevantnimi tdaji o selhan{ kontroly.
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Scenario(db.Model)
Proménna detail_json obsahuje slovnik se strukturovanym popisem scénéie - selek-
toru, kvantifikatori apod.

Doc(db.Model)

Proménna credentials obsahuje dictionary, jehoz obsahem jsou parametry pro pfipo-
jeni ke komponenté. Podoba slovniku se pro rtzné platformy lisi a je proto definovana
v kazdém modulu.

Hypervisor(db.Model)
Nms(db.Model)
Firewall(db.Model)
Event(db.Model)
User(UserMixin)

V téchto t¥idach jsou definovany metody pro vytvareni, ¢teni, editaci a mazani instanci
z databaze a podobné obsluzné metody.

Tt¥idy formulaia WTForms

Nésledujici t¥idy definuji formuléafe, které vyuzivaji modulu WIForms. Tento modul zjed-
nodusuje generovani HTML prvki formulafe, validaci a zpracovani vstupnich dat. Kazda
t¥ida reprezentuje jeden takovy formuldf v aplikaci.

LoginForm(FlaskForm)
SolvelssueForm(FlaskForm)

NewDocForm(FlaskForm)
EditDocForm(FlaskForm)
DeleteDocForm(FlaskForm)

NewFirewallForm(FlaskForm)
EditFirewallForm(FlaskForm)
DeleteFirewallForm(FlaskForm)

NewHypervisorForm (FlaskForm)
EditHypervisorForm(FlaskForm)
DeleteHypervisorForm(FlaskForm)

NewNmsForm (FlaskForm)
EditNmsForm (FlaskForm)
DeleteNmsForm(FlaskForm)

NewScenarioForm(FlaskForm)
EditScenarioForm(FlaskForm)
DeleteScenarioForm(FlaskForm)
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e NewUserForm(FlaskForm)
EditUserForm(FlaskForm)
DeleteUserForm (FlaskForm)

Controllery prvka infrastruktury

e SuperController

DocController

FirewallController

HypervisorController

NmsController

Podpirné tridy
e MailService

e Config

Poller

T#ida poller slouzi k provadéni skenu sité a je implementovana dle navrhového vzoru
singleton[1] kvuli spousténi pomoci Redis Queue, kdy bylo pot¥eba vylouéit vicenasobny
béh v jednu chvili. Uvnitf t¥idy jsou obsaZeny metody is_running(), get_progress() a
run_poller().

Solver

TFida solver obsahuje metody:

e advise_fix(sr)
Parametrem je problémovy ScanResult, pro ktery chceme doporucit feseni.

e solve_issue(sr, details)
Parametry jsou ScanResult, jehoZ problém fesSime, a polozka details, kterd obsahuje
potiebné udaje k feseni (typicky data vyplnéna uzivatelem) ve formé slovniku. Pro-
blémy jsou feSeny pomoci konkrétniho pro danou platformu uréeného controlleru zpro-
stfedkovaného SuperControllerem.
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Translator

T¥ida Translator poskytuje metody, které slouzi pfedevsim k pFevodu JSON datovych
zprav do lidsky ¢itelné podoby. Obsazené metody jsou:

e createHostlIdentifier(host),

getReadableSelector(scenario),

getReadableRequirement(requirement),

getReadablelnfrastructureType(ifr _type),

getReadableFixAction(requirement),

getReadableScenario(scenario),

getReadableScenarios(scenarios).

4.8 Struktura modulu platformy

Modul nemusi definovat zddné t¥idy, musi ale obsahovat nékolik metod a proménnych,
ke kterym mftize jadro programu piistupovat.

Modul by mél implementovat metody:

e connect(credentials)
Provede pfipojeni a vraci blize nespecifikovanou proménnou connection, ktera se pre-
dava dale volanym metodam.

e rpc(connection, rpcname, details)
Slouzi ke spousténi pfikazi definovanych v akcich nebo opravach. Proménna details
obsahuje JSON s podrobnostmi provadéné akce.

e getFixDetails(connection, fix_action, helper_data)
Tato metoda na zékladé predlozeného nazvu opravné akce a dat o problému vytvoi{
dictionary s navrhnovanou opravou.

e disconnect(connection)

Pozadované proménné jsou CONFIG_SCHEMA, AVAILABLE_CHECKS, AVAILABLE_ACTIONS.
Jejich strukturu nejlépe ukize nasledujici ¢ast kodu:

CONFIG_SCHEMA = "nv{
"apiuri" : {
"type" : "string",
"title" : "APIURI"
1,
"user" : {
"type" : "string",
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"title" : "Username"
i
"password" : {
"type" : "password",
"title" : "Password",
I
}llnll
AVATLABLE_CHECKS = {
"know_host_ip_address" : "host IP address record",
i
AVAILABLE_ACTIONS = {
"add_host_ip_address" : "add host’s IP address record",
+

4.9 Diagram procesu skenovani sité

Hypervisor

Poller ‘ Scenario ‘ .SU perControIIerl Controller DocController phpIPAM
get all scenarios
B CENMios
—getHostsFroml nfra.stru.cture[ty pe, quantifisr)——»
\ —getAlHosts( )
< hests in :JSON [€—hosts in JSON
—getlnfrastructurquntrcIlers["dcc" ) —
4 Doc controllers
rpc("know_host_ip_address®, JSON { ... 1.2.34 .. }
' | | «—REST API
- -True / False
TTTT——JSON detais | _ L
Scenario 1D ! [k |
\)‘ ScanResult ‘

Obréazek 4.4: Diagram procesu skenovani sité
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4.10 Diagram procesu provadéni opravy

‘ User ‘ ‘ Web UL ‘ Solver ‘SuperContrDller‘ ‘ Scenario ‘ DocController pr?]?dﬁ? phpIPAM

—+—solve problem— . }
io detail >

|——advise_fic)—m
—getinfrControllers( )

r¢—conirollers()
getFixDetais()

—getFixDetails()—%

+—REST API—»|
[&fix details JSON—

< fix action details JSON()

+-fix action proposal—|

Obrézek 4.5: Diagram navrhu opravy problému
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Kapitola 5

Implementace, testovani a nasazeni

V této kapitole se budeme zabyvat podrobnostmi z implementace softwaru, jeho testova-
nim a nasazenim.

5.1 Priprava a instalace

Nésledujici navod je urcen pro instalaci na linuxové distribuci Debian, pro jiné distribuce
bude priubéh podobny.

Nastroj je dodavan v komprimovaném archivu, pro jeho instalaci je tfeba jej rozbalit a
presunout na spravné misto ve filesystému:

:7$ tar xfv algochecker.tar.gz
:”$ sudo mv algochecker /opt
:”$ cd /opt/algochecker

Nasleduje instalace prostiedi, tedy interpretru pro Python 3 a potiebné moduly.

:”$ sudo bash
:"# apt install python3-venv python3-pip gunicorn3
:"# pip3 install -r /opt/algochecker/requirements.txt

Nésledné v souboru /opt/algochecker/config.py upravime parametry pro pfipojeni k
mailserveru, kontaktni udaje, adresu serveru a podobné. V souboru se nachizi pfesny popis
konfiguracnich voleb.

V dalsim kroku je tfeba pfipravit databézi.

:”$ sudo bash
:7# apt install mysql-server redis-server
:7# mysql -u root < /opt/algochecker/install.sql

Pokud jsme postupovali spravné, mélo by byt mozné aplikaci spustit pomoci ptikazu
/opt/algochecker/run.sh. Nasledné bychom méli byt schopni se ve webovém rozhrani pfi-
hlasit pomoci uzivatelského jména admin s heslem admin.

Pro produkéni béh doporucuji vytvorit systemd sluzbu, kterd spousténi a vypinani sluzby
obsadhne pomoci standardnich systémovych nastroji.
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5.2 Technologie webového rozhrani

UZivatelské rozhrani bylo navrzeno s ohledem na jednoduchost a multiplatformnost.

Webova aplikace se sklada z HTML 8ablon, CSS kaskadovych styld, scriptd v jazyce
JavaScript a HT'TP serveru.

Bootstrap

Aplikace stavi na frameworku Bootstrap|2|, ktery vyrazné usnadiuje tvorbu responziv-
nich a dobfe vypadajicich aplikaci. Disponuje rozsdhlou dokumentaci, ve které jsou popsany
jednotlivé grafické komponenty. Pfifazovani roli konkrétnich komponent HTML prvku pro-
biha pomoci parametru class.

Velkou pfednosti Bootstrapu je jeho grid systém, kdy obrazovku rozdéluje na 12 sloupct,
do kterych je mozné umistovat obsah.

JSON Form

JavaScriptovy framework JSON Form|25| je vyuZit ke generovani variabilnich formuléfi
na, zékladé definice ve forméatu JSON, kterou systém obdrzi od modulu.

DataTables

K zobrazeni interaktivni tabulky Event logu je pouZit JQuery plugin DataTables|24|. Ten
umozituje provadét operace nad tabulkou v pfimo v prohliZze¢i bez nutnosti implementovat
operace na backendu.
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5.3 Struktura webového rozhrani

Do systému piistupuje uzivatel pomoci webového prohlizece. Pro piihlasené uzivatele
se na levé strané obrazovky zobrazi vertikidlni menu s odkazy na néasledujici blize popsané
stranky.

PtihlaSovaci obrazovka (Login)

Na tvodni strance je vyzadovano prihlaseni, po tspésném zadani adaju lze pokradovat
déle do systému.

Login

Username

Enter username

Password

Enter password

Obrazek 5.1: Web UI - Piihlasovaci obrazovka

Dashboard

Na dashboard lze nalézt souhrn aktuélniho stavu systému a posledni zdznamy eventlogu.

V horni ¢asti se nachézeji ¢tyfi boxy, které graficky upozornuji na zakladni stav systému.
Prvni kontroluje obsah inventéare komponent infrastruktury, pfi¢emz hlasi chybu, pokud se v
inventaii nenachazi dostatek rtznych typi komponent. Dali box zobrazuje stav posledniho
provedeného skenu sit&, posledni dva boxy poté ukazuji pocet nevyfesenych ¢i ignorovanych
probléma.

Ve spodni ¢asti je pro informaci aryvek logu udalosti za posledni den sefazeny od téch
nejnovéjsich.
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AlgoChecker

Dashboard

@ Dashboard

Inventory

@D Enough items in

—

Details

Last Eventlog records

Time

2020-04-29 02:16:00
2020-04-29 02:15:51
2020-04-29 02:14:54
2020-04-29 02:14:50
2020-04-29 02:01:06

2020-04-29 01:58:26

Scan results

Na této strance je zobrazen vysledek skenu sité. Vystupem priichodu scénaf mize byt
problémovy nebo korektni stav pro kazdého hosta na prochazené platformé. Kazdy nale-
zeny problém se milZze uzivatel pokusit fesit nebo ignorovat pomoci tlacitek zobrazenych u
problému v seznamu. V hornich zélozkach lze pfepinat mezi aktualnimi a ingorovanymi pro-
blémy a také informacemi o tspésnych prichodech scénarem. Na této strance je téz mozné
spustit skenovani sfté manualné.

AlgoChecker

Host

System

System

System

System

System

System

Last scan

User

lukas

lukas

lukas

lukas

lukas

lukas

V Successfully polled all
systems in scenarios

Details.

Consistency problems Ignored problems

o 3 ignored problems

Details

x 2 problems to solve

Details

Event
Edited hypervisor 'm04- et'

Test connection to hypervisor * " succeed

User lukas marked problem Requirement problem with monitor_host_ip_address as ignored

User lukas marked ignored issue Requirement problem with monitor_host_ip_address as problem
Problem of [alg| .69]@m04-vi et successfully solved

Problem of [alg 3.69]@mMO04-vc et successfully solved

Obrazek 5.2: Web Ul - Dashboard

Scan results

Current problems

results Host identifier

falgliutrr

Ignored problems

lemo

Scan network now

Hosts successfull in scenarios

Inet

Problem Failed scenario Actions

Configuration not present on ipplal et All used IP addresses are in documentation \ Solve \

Obréazek 5.3: Web Ul - Vysledky skenovani, nalezené problémy

44



5.3. STRUKTURA WEBOVEHO ROZHRANI

User scenarios

Na této strance je uveden piehled uzivatelem vytvofenych scénari kontroly. Pomoci tla-
¢itek a navazujicich stranek je mozné scénéfe vytvaret, upravovat a mazat.

AlgoChecker

User scenarios

Il used IP addresses are in documentation Emall alerting s enabled  Scan check enabled
Selector rule Required state Fix actions
« All present hosts on all Hypervisors 1.0n each documentation system, there is host 1. Add host's ip address record on every
A User scenarios 1P address record documentation system

Il running hosts are monitored Email alerting is enabled Scan check enabled
Selector rule Required state Fix actions
« All running/active hosts on all Hypervisors 1..0n each NMS, there is monitored host IP 1. Add host system monitoring on every NMS
address
Edit scenario | | Delete scenario

Obréazek 5.4: Web Ul - Uzivatelské scénafe kontroly

Eventlog

Zde se nachazi log udalosti systému (eventlog), kam se zaznamendavaji podstatné prove-
dené akce. V logu je mozno vyhledavat podle kli¢ovych slov.

AlgoChecker

Eventlog

Show 50 = entries Search

Time Host User  Event
2020-0517 23:41:26 System lukas  Problem of [alc 3)@mo- net successfully solved
2020-0517 22:21:49 System admin  Test connection to hypervisor 'm04-vc: net’ succeed

BB Eventlog
2020-05-17 22:21:24 System admin  Edited hypervisor 'm04- net'
2020-05-11 00:28:33 System lukas  Edited documentation system ‘ipplan.ii net’
2020-05-11 00:28:27 System lukas  Test connection to documentation system ipplan.¢ net’ FAILED
2020-05-11 00:28:26 System lukas  Edited documentation system “ipplan. Zi5 0 Ll et
2020-05-11 00:28:20 System lukas  Test connection to documentation system ‘ipplar net’ succeed
2020-05-11 00:28:06 System lukas  Test connection to hypervisor 'm04-vesa. net’ succeed
20200511 00:28:03 system lukas  Test connection to hypervisor 'm04-vesa.uig net” succeed

) 20200511 00:26:59 System lukas  Test connection to hypervisor 'm04-vesa. net’ succeed
lukas
TG 2020-05-11 00:26:44 System lukas ~ Test connection to hypervisor 'm04-vesz Inet” succeed

Obrazek 5.5: Web Ul - Eventlog
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Inventory

Inventar dava uzivateli moZnost prohlizet, pridavat, editovat a mazat jednotlivé sitové
systémy a komponenty. Je také mozné otestovat spojeni a ovéfit, zda jsou zadany spravné
prihlasovaci udaje a zda je modul pro ovladani dané platformy funkéni.

AlgoChecker

Infrastructure inventory

Hypervisors  Firewalls  Monitoring systems  Documentation

Hostname Platform Actions
ipplan. net phpipam Edit parameters || Test connection || Delete |

Add new documentation system

= Inventory

Obrézek 5.6: Web Ul - Inventai komponent infrastruktury

System settings

V této sekci naleznene nastaveni systému, pfedevsim tedy spravu uzivatelskych aéta. Je
moZné uzivatele pfidévat, upravovat, mazat a ménit jejich hesla.

AlgoChecker

System settings

Systemusers  System config

Username Real name Email Email alerts Actions
admin [ Edituser || Delete user
lukas Luka$ Gervenka cervenka cz [ Edituser || Delete user

Add new user

£ System settings

Obréazek 5.7: Web Ul - Spréava uzivatelskych uéti

46



5.4. POPIS A PRUCHOD KLICOVYCH FUNKCIONALIT

5.4 Popis a prichod klicovych funkcionalit

5.4.1 Vytvareni a sprava scénart kontroly

Scénare kontroly je mozné spravovat na vySe popsané strance User scenarios. Scénéf se
sklada ze dvou ¢asti. Prvni je tzv. selektor (selector), kterym uzivatel urdi, které zaznamy
v redlné siti se vezmou jako pravdivé a spravné - tedy jako vychozi bod kontroly. Uzivatel
kombinuje volby, které nabizi systém. Napifklad tedy:

e Pro vSechny existujici zaznamy o hostech ve vSech dokumentac¢nich systémech

e Pro vsechny aktivni/spusténé hosty na vSech hypervizorech

Scenario host selector rule

Host quantifier

All present hosts [all_present]

Infrastructure quantifier

on all [all_present]

Infrastructure type

Documentation system [doc]

Obrazek 5.8: UzZivatelsky scénaf - selector

Druhou ¢asti je pozadavek (requirement), tedy stav, ktery pozadujeme pro kazdého
hosta nalezeného pomoci dfive definovaného selektoru a zptsob népravy, pokud kontrola
selze. Takovych pozadavkd mize byt v jednom scénéfi vice. Vybér moznosti konkrétnich
kontrol (tedy stavii) a akei k opravé je uréen v jednotlivych modulech.

Ukazky zamyslenych stavi:
e Zda je znama IP adresa / hostname hosta
e 7Zda mé host nainstalované guest additions

e 7Zda ma host zaznam ve firewallu
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Scenario requirements check

Requirment & fix action

Infrastructure quantifier

On all present v

Infrastructure type

Documentation systems v

Infrastructure check

Is known IP address of host v
Fix action
Add IP address record v
o @

Validate configuration

Obrézek 5.9: Uzivatelsky scénaf - requirement

5.4.2 Skenovani sité a feSeni nalezeného problému

Sken sité je mozné ru¢né spustit na strance Scan results. Po spusténi se uzivateli zob-
raz{ progress bar, ktery ukazuje pribé&h skenu, a nasledné vysledky. Vzhledem k variabilité
moznych kontrol a proviadénych akeci popisu ukazkovy prichod na jiz pfipravené instalaci.

Ukazkovy prichod skenu uZzivatelem

1. Zobrazeni stranky Scan results, stisknut{ Scan network now

AlgoChecker B

Scan results

Current problems  Ignored problems  Hosts successfullin scenarios  Poller details

s Scan results Host identifier Problem Failed scenario Actions

Obrazek 5.10: Ukazka - Stranka Scan results 1
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2. Zobrazi se progress bar, na kterém postupné piibyvaji procenta. Po dosaZeni 100 %
zmizi a nahrad{ jej stranka s vysledky.

Scan results

Scan is already running, progress: 52 %

Obrazek 5.11: Ukazka - Progress bar pfi skenovani

3. Na tuto stranku je uzivatel pfesmérovan po skonceni skenu. Vidime, Ze byl nalezen
problém s hostem s IPv4 adresou 10.211.3.73, kterd neni uvedena v dokumentaci.
Klikneme na tlac¢itko Solve.

Scan results
Current problems  Ignored problems  Hosts successfull in scenarios  Poller details
Host identifier Problem Failed scenario Actions
[algliutm/10.211.3.73]@m0+ net Host IP address not found in documentation All used IP addresses are in documentation Solve

Obrazek 5.12: Ukazka - Stranka Scan results 2
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4. Dostali jsme se na stranku pro feseni problému. Systém zde informuje uzivatele o de-
tailech nalezeného problému a pfedklada névrh jeho feseni, ktery miize uzivatel upravit
a poté nechat provést. Navrhované adaje jsou spravné, volime stisk tladitka Validate
fix action a po tspéSné validaci Accept and perform.

Solve

Problem state

Host identifier:
[algliutm/10.211.3.73]@m0- net

Problem message:
Host IP address not found in documentation

Failed scenario:
All used IP addresses are in documentation

Failed requirement:
0On each documentation system, there is host IP
address record

problem #1502

Suggested solution

Fix action:

Add host's ip address record on every documentation
system

ipplan.©". © .net

Description

Autogenerated by AlgoChecker

IP subnet in CIDR notation

10.211.3.64/28

Hostname

algutm

IP address

10.211.3.73

Validate fix action

Obrazek 5.13: Ukazka - Navrh feSeni problému

5. Uzivateli se objevuje zpét stranka Scan results s hlaskou, Ze problém byl tspésné
vyfeSen. Pro jistotu spoustime jeste jednou skenovéani sité, problém se ale jiz znova

nezobrazuje.

Problem of [algliutm/10.211.3.73]@m04- ‘W net successfully solved

Scan results

Current problems Ignored problems Hosts successfull in scenarios

Host identifier Problem

Scan network now

Failed scenario Actions

Obrazek 5.14: Ukazka - Stranka Scan Results 3
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6. V ramci kontroly navstivime webové rozhrani dokumentacniho systému, kde vyhledame
uvedenou IP adresu a zkontrolujeme jeji uloZzené parametry.

I[P addr

€ Back to subnet

IP address details Permissions MNAT Linked addresses Location Changelog

IP address  10.211.3.73
Netmask  255.255255.240 (/28)
Hierarchy  Customers | Praxe (10.211.3.64/28) 10211.3.73
Subnet  10.211.3.64/28 (Praxe)
Gateway /
MAC address |
IP status  Used

Description  Autogenerated by AlgoChecker
Hostname  algutm

Owner
Note
Device
Port
Location
Last edited

Obrazek 5.15: Ukazka - Dokumentaéni systém phpIPAM
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5.4.3 Sprava uzivatelskych ucta

UZivatel muize spravovat Géty pro piistup do systému v nastaveni. Neni povoleno odstranit
uzivatele admin ani vlastni uzivatelsky tcet.

Username

lukas

Realname

Lukas Cervenka

Email

testovaci@email.cz

¥ Send email alerts

Password

Enter password

Password repeated

Repeat password

If you leave password fields blank, password will not change.

Obrazek 5.16: Editace uzivatelského ucétu

5.4.4 Zaloha a obnova nastaveni

Vzhledem k ocekavané nizké Cetnosti pouziti této funkcionality neni implementovano jeji
grafické rozhrani. Zalohu lze provést pomoci nastroje mysqldump, konkrétné:
mysqldump -u MySQL_USER -p MySQL_DB > backup.sql

Obnovu nastaveni poté provedeme obdobné importem SQL souboru do databdze pomoci
piikazu:
mysql -u MySQL_USER -p MySQL_DB < backup.sql
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5.5 Testovani softwaru

Jelikoz se software sklada z programového jadra a modult pro jednotlivé platformy, je
vhodné testovat obé ¢asti. Nasledovalo testovani softwaru jako celku na realné infrastruktufe.

5.5.1 Testovani jadra

Backend systému byl testovan s dirazem na praci s daty v databézi, tedy na metody
spojené se spravou uzivatelskych a¢tl, inventafe a scénaie. K tomu byla pouzita knihovna
pytest, kterd umoZziuje spousténi testovacich metod a kontrolovat o¢ekdvané vystupy pro
vlozené vstupy.

Webovy frontend jsem testoval na prohlize¢ich Opera a Firefox pomoci prichodu pfedem
definovanych krokt na zafizenich s riznym opera¢nim systémem a rozlifenim obrazovky,
kdy jsem sledoval spravnost rozmisténi prvka a chybovou konzoli ve vyvojarskych nastrojich
prohlizece.

5.5.2 Testovani na realné infrastrukture

Celkové chovani systému bylo mozné otestovat az na realné infrastrukture. V tuto chvili
je systém nainstalovan v testovacim prostiedi, odkud mé prFistup ke spudténym instancim
jednotlivych sitovych komponent. Zde byly rovnéz testoviny vSechny RPC metody modult
pro rizné stavy komponent a vstupy, aby byla otestovina spravna reakce Ul na data zaslana
moduly.

5.5.3 Testovani modula

Pro implementované moduly byla testovina kazda podstatna funkcionalita vyuzivajici
vzdalené volani pies API sitové komponenty. Vzhledem k rozsahu testi je uvedena jedna
ukazka. Pfihlagovaci ddaje jsou anonymizovany. Byly testoviny metody v modulech:

e Modul pro hypervizor VMware ESXi
e Modul pro dokumentaé¢ni systém phpIPAM
e Modul pro NMS Zabbix

e Modul pro firewall Sophos
V ramci kazdého modulu byly testovany jeho RPC metody za pouZiti testovacich instalaci

sitovych komponent, aby API volani probihalo po skutecné siti. Byl k tomu pouzit vlastni
script, ktery na definované vstupy océekéaval konkrétni vystupy.
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Ukazka jednoho testu v ramci modulu pro Zabbix

Otestujeme vyhledavani v databazi monitorovanych hostt podle IP adresy agenta, tedy
RPC metodu monitor_host_ip_address implementovanou pro konkrétni platformu. Za
vstup pouzijeme jednoho z hostlii na hypervizoru. JelikoZ je dany host Zabbixem skutecné
monitorovan a my poskytneme validni p¥ihlaSovaci udaje k API, ofekdvame uspéch, tedy
vracen{ interniho host_id hosta ze Zabbixu.

Vstup testu:

NMS_HOSTNAME = "Migration test Zabbix"
NMS_PLATFORM = "zabbix4"
NMS_CREDENTIALS = ?°°{
"apiuri": "https://10.2.3.4/zabbix/",
"user": "Admin",
"password": "nbusri123"

}J}J

nc = NmsController (NMS_HOSTNAME, NMS_PLATFORM, NMS_CREDENTIALS)
host = {

’hostname’: ’algliblc2’,

’name’: ’algliblc2’,

’ip_address’: ’10.211.3.69°7,

9. .

3

print(nc.rpc("monitor_host_ip_address", host))

Vystup:
$: ./test.py
11122

Zavér testu:
Test probéhl tspésné, na piedlozeny vstup jsme obdrzeli pfedpokladany vystup.
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Predklddana diplomova prace se nejprve zabyva sumarizaci moznosti monitoringu roz-
sahlych sftf a téz jejich spravou. Ze zkusenosti z produkénfho nasazeni je porovnano nékolik
néastroja pro monitoring.

Hlavni naplni je ale navrh, implementace a testovan{ nastroje pro centralizovanou kont-
rolu integrity nastaveni jednotlivych komponent virtualni infrastruktury.

Vystupem je softwarovy ndstroj implementovany v jazyce Python, ktery pres webové
rozhran{ umoziiuje uzivateli vytvéafet scénaie kontrol a oprav nastaveni systémi a prvkl
sité.

Tento nastroj byl také testovan na realné infrastruktufe spole¢nosti Algotech a podporuje
komunikaci s hypervizory VMware ESXi, firewally Sophos, NMS Zabbix a dokumenta¢nim
systémem phpIPAM. Dle pozadavki ze zadani je také pomérné snadné doplnit funkcionalitu
softwaru o podporu dalsich platforem.
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Priloha A

Seznam pouzitych zkratek

API  Application Programming Interface
CLI Command Line Interface

DNS Domain Name System

HTTPS Hypertext Transfer Protocol Secure
IEEE Institute of Electrical and Electronics Engineers
IM Instant Messaging

IMAP Internet Message Access Protocol

ISP  Internet Service Provider

LAN Local Area Network

MAN Metropolitan Area Network

MIB Management information base

MPLS Multiprotocol Label Switching

NMS Network monitoring system

NRPE Nagios Remote Procedure Execution
PAN Personal Area Network

RPC Remote Procedure Call

RRD Round-robin database

SNMP Simple Network Management Protocol
SNMP Simple Network Monitoring Protocol

SNR  Signal-to-noise ratio

61



PRILOHA A. SEZNAM POUZITYCH ZKRATEK

SSH  Secure Shell

UBNT Ubiquiti Networks
UDP User Datagram Protocol
VPN Virtual Private Network
WAN Wide Area Network

WSGI Web Server Gateway Interface
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Priloha B

Obsah prilozeného CD

./app_source/ zdrojové kdédy vyvijené aplikace
./dp_text_source/ zdrojové koédy textu préace
./cervelub_dp.pdf text prace
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