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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Analyza Sifrovaného provozu je aktudlni vyzkumna oblast, jejiz dlilezitost identifikuje i nedavna zprava ENISA. Do této oblasti
pfirozené patfi i analyza HTTPS provozu, ktery aktualné tvori vétsinu internetové komunikace. Prace se zaméruje na detekci
utokd hrubou silou proti webovym servertim, konkr. proti ¢asto pouzivanym webovym aplikacim-redakénim systémim. Toto
téma je v praci vyborné zpracovano, obsahuje velmi slibné vysledky experimentalné vyhodnoceného detekcniho
mechanismu, jeZ je soucasti odevzdané prace.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna ¢ast prace 95 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda véechny éasti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda pfedloZena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentar:

Text prace je v anglictiné, Uroven jazyka, struktura prace i srozumitelnost jsou na Spickové Urovni. V textu jsem nasel jen par
drobnych typografick\’/m nedostatkl a preklepd.

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 92 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentdr:

Soucasti prace jsou zdrojové kddy pomocnych skriptd a konfiguracnich postupt (jako je napf. bruteforce-simulator) pro
vytvoreni testovaciho prostredi, dale pak funkéni detekéni modul zalozeny na analyze rozsitenych flow dat z exportéru Cisco
Joy. Na nékterych mistech sice chybi podrobnéjsi komentare, ale celkové vypada implementace srozumitelné a Citelné.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkii, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledk( prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

V soucasné dobé plati, Ze o Sifrovaném provozu se da zjistit na sitové vrstvé pouze minimalni mnozstvi informaci. Bez
razantniho zdsahu do soukromi uZivatel( v podobé proxy a desifrovani provozu (MitM) je nemozné spolehlivé analyzovat
provoz a detekovat bezpecnostni hrozby. Tato prace ukazuje (a odkazuje se na relevatni existujici zdroje), Ze je mozné s
vysokou spolehlivosti detekovat nékteré bezpecnostni hrozby i v Sifrovaném provozu. Tim se tato prace a jeji pfinosy stavaji
extrémné dlleZité pro praxi. Navic se jedna o oblast aktudiniho intenzivniho vyzkumu, takZze velmi doporuduji tuto praci a
postup publikovat na néjaké prestizni konferenci, pripadné v néjakém védeckém Casopise.

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).
Otdzky:
1) Co pfesné znamena "interpenetratable" na str. 59?
2) Za predpokladu vychoziho nastaveni nastroju pro hadani hesel hrubou silou, je mozné kromé samotné detekce
bezpelnostni udalosti uréit i nastroj, kterym byl utok generovan?
3) Vzhledem k tomu, Ze béZznymi prostfedky na sitové Grovni neni mozné podobné Utoky na HTTPS detekovat, je Gspésnost
cca 84% velmi vysoka. Podle Fig. 52 vSak neni mozné detekovat cca 15% utokd. Je mozné Uspésnost detekce do budoucna
jesté zvysit, aniz by doslo ke zvyseni faleSné pozitivnich hlaseni?

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 99 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Prace je na Spickové Urovni, obsahuje prehledny a dostatec¢né obsahly popis stavajiciho stavu a na zakladé analyzy a
experimentl prezentuje nové vyvinuty funkéni zplsob detekce utokl hrubou silou na autentizaci uZivateld pomoci HTTPS
komunikace.
Vystupem zavérecné prace je implementovany detekéni modul, ktery vznikl na zédkladé experiment( popsanych v praci.
Celkové prace obsahuje velmi mélo nedostatka.
Vzhledem k vysoké Uspésnosti detekce a kvalité zpracovani se jedna o excelentni zavérecnou praci, kterou by bylo velice
vhodné publikovat.

Podpis oponenta prace:



