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Abstrakt

V této praci se zabyvam faktorizacnimi algoritmy. V prvni ¢asti zavedu mate-
matické pojmy, které jsou nutné pro pochopeni popsanych algoritmu. V dalsi
Casti popisi kryptosystém RSA zaloZeny na problému faktorizace. Nasledné
se zam&iuji na analjzu Casové sloZitosti a pamétové ndrocnosti vybranych
algoritmti. Dalsi ¢ast popisuje implementaci algoritmu a jejich paralelizace.
Na zavér jsou ukdzany vysledky méreni ¢ast a spotrebované paméti imple-
mentaci algoritmu.

Kliéova slova Pollard, Pollard—p, Pollard p—1, ECM, Lenstrtv algoritmus,
kvadratické sito, obecné ¢iselné sito, faktorizace
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Abstract

In this thesis I deal with factorization algorithms. In the first part I define
mathematical concepts that are necessary for understanding the described
algorithms. In the next part I describe RSA cryptosystem that is based on
factorization problem. Then I focus on the analysis of time and space complex-
ity of selected algorithms. Next part describes implementation of algorithms
and their parallelization. At the end are shown the results of time and space
measurement of implemented algorithms.

Keywords Pollard, Pollard—p, Pollard p — 1, ECM, Lenstra’s algorithm,
quadratic sieve, general number field sieve, factorization
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Uvod

Sifrovand komunikace na Internetu je dnes témér béznou cinnosti. Nékteré
sifrovaci kryptosystémy byvaji zalozeny na matematickych problémech, které
jsou pro ndas dnes obtizné fesitelné. Mezi takové problémy patii napriklad
problém diskrétniho logaritmu nebo problém faktorizace celych cisel. Pokud
by se nam tedy podarilo néktery z téchto problémiu efektivné fesit, tak bychom
tim mohli narusit kryptosystém, ktery je na daném problému zalozen, a tim
desifrovat tajna data.

Faktorizace celych cisel je dnes stdle diskutované téma. Tento problém
neni pouze definovan v nasi dobé. Timto problémem se zabyvali matematici
jesté v dobach pred nasim letopoctem jako naptiklad Eukleidés, avsak pevné
zéaklady tohoto problému se zacaly definovat az v obdobi kolem 17. stoleti.
V této dobé se danym problémem zacali zabyvat znami matematici jako byli
Leonhard Euler nebo Pierre de Fermat. Pocitace sice vypocet urychlily, avsak
dnes zname algoritmy jsou stale pomalé. Od 70. let 20. stoleti se zac¢inaji obje-
vovat algoritmy, jejichz ¢asova slozitost je subexponencialni. Nékteré z téchto
algoritmu v této praci si ukdzeme.

Problém faktorizace celych ¢isel fadime do tridy takzvanych NP—problémii.
To znamend, ze nedokazeme faktorizovat Cisla v polynomidlnim case, tedy
vypocet miize trvat i nékolik let od néjaké velikosti faktorizovaného cisla.
Diky tomu se na tomto problému zaklddaji nékteré sifrovaci algoritmy jako je
naptiklad RSA.

I kdyz se dnes zda byt tento problém nefesitelny, algoritmus pro kvantové
pocitace jiz byl vyvinut, ktery tento problém dokaze tesit v polynomidlnim
case. Tento algoritmus je pojmenovam podle svého objevitele, amerického pro-
fesora na MIT, Petera Shora, Shortuv algoritmus. Spole¢nosti IBM se sice jiz
povedlo implementovat tento algoritmus na jejich kvantovém systému (vice viz
https://www.ibm.com/quantum-computing/), avsak jak je uvedeno v [1], tak
stale tento systém neni v takové fazi vyvoje, aby ohrozil dnesni kryptosystémy.






KAPITOLA 1

Teoreticky zaklad pro metody
faktorizace

V této kapitole se seznamime se zakladni teorii. Nésledujici definice jsou
dulezité pro pochopeni fungovani pouzitych faktoriza¢nich algoritmu. Dané
pojmy budou pouzity v dalsi kapitole s popisem algoritmu. Budeme zde vychazet
zejména ze studijniho textu k pfedmétu MI-MKY [2] a skript [3].

1.1 Zakladni algebraické struktury

Definice 1. (Grupa) Grupou nazyvame uspoiradanou dvojici (M, o), kde M
je neprazdnd mnozina (nosic) a o je bindrni operace, pokud spliiuje nasledujici
podminky:

e asociativity, tedy ao (boc) = (aob) oc, plati pro kazdé a,b,c € M,

e existence neutralniho prvku e vici binarni operaci o, tedy aoce =eoa
pro kazdé a € M,

e existence inverznich prvki — ke kazdému a € M existuje prvek a™! € M

1 1

takovy, ze aoca™ =e=a""oa.

Pokud navic splnuje podminku komutativity, tj. aob = bo a, pro kazdé a,b €
M, nazyvame grupu abelovskou (komutativni). Pokud se bavime o prvku
grupy g € G, tak myslime prvek nosice, tedy g € M. Pro abelovské grupy
znacime o symbolem +, pokud se bavime o aditivni notaci. Pro multiplikativni
notaci budeme o znacit symbolem -.

Definice 2. (Konec¢nd grupa) Necht G = (M, o) je grupa. Grupu nazjyvame
kone¢nou, ma-li mnozina M koneény pocet prvki. Radem konetné grupy
nazyvame pocet prvkii mnoziny M a znacime jej #G. Pokud mé mnozina M
nekoneény pocet prvki, pak fikame, ze ¥ad grupy je nekonecny.

3



1. TEORETICKY ZAKLAD PRO METODY FAKTORIZACE

Definice 3. (f{éd prvku) Necht G = (M, o) je grupa a a € M je prvkem této
grupy. Nejmensi x € N, takové Zze a® = e nazyvame raddem prvku. Pokud
takové = neexistuje, rikdme, ze prvek méa nekonecny rad.

Nyni si pfipomenme par notacnich zvyklosti. Pokud se budeme bavit o mul-
tiplikativni notaci, tak misto a - b budeme psat pouze ab. Pro aditivni notaci
budeme inverzni prvek k a € G (viz definici 1) misto a~! znaéit —a. Neutralni
prvek v aditivni notaci budeme znacit symbolem 0. V multiplikativni notaci
jej budeme znacit symbolem 1.

V grupé si zavedeme nasobeni pro aditivni notaci takto:

Vae GVkeN:d*=ka=a+a+---+a
—_————
k—krat

Pro umocnovani v multiplikativni notaci pak takto:

Vae GVkeN:d"=a-a-... a
—_———
k—krat

Uvedeme si pro ptiklad par grup:

1. Mnozina celych ¢isel Z vybavena operaci s¢itani je prvku z této mnoziny
tvori grupu. Neutrdlnim prvkem je 0 a inverznim k n € Z je —n € Z

2. Mnozina {0,1,...,n — 1} vybavena operaci s¢itani modulo n tvori mo-
dularni aditivni grupu, kterou zna¢ime Z}.

3. Mnozina {k € Z|1 < k <n—1,gcd(k,n) = 1} vybavend operaci ndsobeni
modulo n tvori moduldrni multiplikativni grupu, kterou znacime Z,.

Definice 4. (Podgrupa) Necht je ddna grupa G = (M, o) a podmnozina N
mnoziny M. O dvojici H = (N, o) fikdme, Ze je podgrupou grupy G, pokud
H tvoti grupu.

Definice 5. (Homomorfizmus grup) Zobrazeni f : G — H grupy (G,-) do
grupy (H, o) splnujici Va,b € G : f(a-b) = f(a) o f(b) nazyvame homomor-
fizmem grup G a H. Pokud navic:

e f bijektivni (prosté a na), pak f nazyvame izomorfizmem G a H,
e G = H a f je bijektivni, pak f nazyvame automorfizmem G.

Definice 6. (Ekvivalence) Relaci R na mnoziné M nazyvame libovolnou
podmnozinu kartézského souc¢inu M x M. Relaci R na mnoziné M nazyvame
ekvivalenci na mnoziné M, pravé kdyz plati nasledujici:

e reflexivita: Vo € M : (z,z) € R,

e symetrie: Yo,y € M : (z,y) € R= (y,x) € R,



1.2. Okruhy a télesa

o tranzitivita: Vo,y,z € M : (z,y) € RA (y,2) € R= (z,2) € R.
Mnozinu vSech prvku ekvivalentnich s x € M znaé¢ime [z] =y € M|(x,y) € R.

Tvrzeni 1.1.1. Bud H podgrupou grupy G. Relace Ly na G definovana jako
(a,b) € Ly < (3h € H)(a = bh)

je relaci ekvivalence na G. Relace ekvivalence Lp rozkladd mnozinu G na
disjunktni t¥idy ekvivalentnich prvku [a]z,,,a € G, pro které plati

lalz,, = {ah|h € H}

a které nazyvame levé t¥idy rozkladu G vzhledem k H. Ttidy ekvivalentnich
prvku nékdy znacime jako aH := [a]z,, . Pravé tfidy rozkladu bychom defino-
vali analogicky k levym.

Definice 7. (Normélni podgrupa) Podgrupu H grupy G nazyvame normalni
podgrupou, pokud pro kazdé x € G plati:

cHa '=H

Definice 8. (Faktorgrupa) Je-li H normdlni podgrupa grupy G, pak t¥idy
rozkladu G vzhledem k H spolu s operaci [a] - [b] = [a-b],a,b € G tvori grupu.
Takto zavedenou grupu nazyvame faktorgrupou G vzhledem k H a znac¢ime
i G/H.

Prikladem takové faktorgrupy mize byt tento. Méjme grupu realnych c¢isel
R se standardnim s¢itanim a jeji podgrupu celych ¢isel Z. Diky komutativité
operace je Z normalni podgrupou. Podle definice potom plati:

[z] ={x+klk€Z},z eR

Definice 9. (Cyklickd grupa) Grupu G nazyvame cyklickou, pokud existuje

s v

prvek a € G takovy, ze pro libovolné b € G existuje celé ¢islo n spliujici b =
a™. Tento prvek a nazyvime generatorem grupy G.

1.2 Okruhy a télesa

Definice 10. (Okruh) Okruhem R nazyvame mnozinu R se dvéma bindrnimi
operacemi +: R x R -+ R a -: R x R — R spliujicimi:

e R je abelovska grupa vuci +,
e operace - je asociativni,

e plati levy i pravy distributivni zékon.



1. TEORETICKY ZAKLAD PRO METODY FAKTORIZACE

Pokud navic:

e existuje neutrdlni prvek vici nasobeni -, nazyvame okruh okruhem
s jednickou,

e nisobeni - je komutativni, nazyvame okruh komutativni,

e je okruh komutativnim a s jednickou, a z rovnosti ab = 0 plyne a =
0V b =0, nazyvame okruh oborem integrity.

e (R\ {0},) tvori grupu, nazyvdme okruh okruhem s délenim.
Definice 11. (Téleso) Komutativni okruh s délenim nazyvame télesem.

Definice 12. (Podokruh, podtéleso) Podmnozinu S okruhu R nazyvame po-
dokruhem okruhu R, pokud trojice (S, +, ) tvoii okruh. Analogicky definu-
jeme i pro podtéleso.

Definice 13. (Idedl) Podmnozinu J mnoziny R nazyvame idedlem okruhu
R, pokud je J podokruhem okruhu RaVa e J,be R:abe JAba € J.

Definice 14. (Faktorokruh) Mnozina rozkladovych t¥id okruhu R vzhledem
k idedlu J se nazyva faktorokruh okruhu R vzhledem k idedlu J a znac¢ime
jej R/ J.

Definice 15. (Polynom) Polynom p(z) nad libovolnym okruhem R definu-
jeme jako:

n
p(x) =Y g,
k=0

kde n € Ng,ar € R, aj nazyvame koeficienty polynomu. Dile zkusme
predpoklddat «,, # 0. Tento prvek nazyvame vedoucim koeficientem po-
lynomu p(z), st(f) = n nazyvame stupném polynomu a «y konstantnim
¢lenem. Pokud okruh R je okruh s jednickou a pokud «, = 1, pak poly-
nom p nazyvame monickym. Polynom, jehoz stupen je mensi nebo roven 0
nazyvame konstantnim polynomem.

Definice 16. (Okruh polynomit) Okruh polynomt nad okruhem R znaéime
jako R[x].

Definice 17. (Ireducibilni polynom) Polynom p € T'[z]| se nazyvé ireduci-
bilni nad télesem 7" pravé kdyz ma kladny stupnen a pokud p = be, b, ¢ € T'[z],
pak b nebo ¢ jsou konstantni polynomy.

Tvrzeni 1.2.1. Je-li p € T[z], potom okruh rozkladovych t¥id T[x]/f je
télesem, prave kdyz polynom p je ireducibilni polynom nad télesem T'.

Definice 18. (Kofen polynomu) Prvek r € T', T je téleso, nazyvame korenem
polynomu p € T'[z], pokud p(r) = 0.
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Definice 19. (Derivace polynomu) Necht p(z) = ag+ayz+agz?+. . +a,z" €
Tz], pak polynom p'(z) = a1 + 2asz + -+ + napz™ ! € T[z] nazgvime
derivaci polynomu p.

Definice 20. (Rozsiteni) Necht je ddno téleso T a jeho podtéleso K. O télese
T pak mluvime jako o rozsireni télesa K.

Definice 21. Necht je K podtéleso télesa T a M libovolnd podmnoZina
T. Potom definujeme jako téleso K (M) jako prunik vSech podtéles obsa-
hujicich K i M a nazyvame ho rozsitenim K pripojenim M. Pro konecnou
mnozinu M = {6o,...,0,} C T piSeme zkracené K (M) = K(fo,...,0,). Po-
kud M obsahuje pouze jeden prvek 6 € T, pak K () nazyvame jednoduchym
roz§ifenim K a 6 se nazyva definujicim prvkem K (6) nad K.

Definice 22. (Algebraicky prvek, algebraické rozsifeni) Méjme K podtéleso
télesa T" a 6 € T'. Pokud 6 spliuje netrividlni polynomialni rovnici:

"+ 4+ a0 +ap=0,3€{0,...,n}:a; #0,0; € K,

potom nazyvame 6 algebraickym prvkem nad K. Rozsifeni L podtélesa K
nazyvame algebraickym, pokud kazdy prvek L je algebraicky nad K.

Definice 23. (Minimalni polynom) Je-li § € T algebraicky prvek nad K,
potom jednozna¢né ur¢eny monicky polynom g € K[x] se nazyvd minimalni

polynom 6 nad K. Stupném 6 nad K nazyvame stupeni polynomu g € K|[x].

Tvrzeni 1.2.2. Je-li § € T algebraicky prvek nad K, potom jemu prislusny
minimélni polynom g nad K ma nasledujici vlastnosti:

1. g je ireducibilni v K|z],
2. pro f € K|z| plati rovnice f(0) = 0 tehdy a jen tehdy, kdyz ¢ déli f,
3. ¢ je monicky polynom z K[z| nejmensiho stupné majici 6 jako kofen,

4. K(0) je izomorfni s K[z]/g.

1.3 Eliptické krivky

Dalsi c¢asti, které potfebujeme definovat jsou operace nad mnozinou prvku
eliptické kiivky.

Definice 24. (Elipticka kfivka) Eliptickou kfivkou nad télesem R nazyvame
mnozinu E C R? vSech FeSeni rovnice

y? =23 +ax +b,(z,y) € R% a,b e R, 4a> + 270% £ 0



1. TEORETICKY ZAKLAD PRO METODY FAKTORIZACE

Takto definované podminky ndm zaruci korektni definici potirebnych ope-
raci nad touto mnozinou. Do takovéto mnoziny se navic pridava jesté bod O,
ktery oznacuje neutralni prvek. Nyni si zavedem s¢itani nad takto definované
mnoziné.

Definice 25. (Operace @) Méjme eliptickou kiivku E U {O} nad R danou
rovnici
y? =2 + ax + b, 4a® + 270 #£ 0,

potom operaci @ bodl P, € E definujeme takto:
1. P=0=P+Q=0Q,
2. P=(p1,p2),Q = (q1,42),p1 = q1,p2 = —@g2, potom P& Q = O,

3. pokud nenastal ani jeden z bodu predtim, pak pro P = (p1,p2),Q =

(Q17Q2)
q2—p2
A= am P
pT+a
21]92 7P:Q

P&Q=(r1,r2), kde 11 =X —p1 —q1 are = X(p1 — r1) — pa.

Takto definovana operace a k ni dand mnozina potom splnuje podminky
pro abelovskou grupu.



KAPITOLA 2

RSA

V této kapitole si ukazeme priklad jedné sifry, kterd je zaloZena na problému
faktorizace a je pouzivana dodnes. Tato Sifra se jmenuje RSA. V 70. letech ji
navrhli Ron Rivest, Adi Shamir a Leonard Adelman a Sifra nese jméno pravé
podle nich, respektive ndzev se sklada z iniciali autort. Je razena do kategorie
asymetrickych Sifer, tedy pouzivd dva navzijem rtzné klice. Jeden kli¢ se
pouzivé pro Sifrovani (vefejny) a druhy kli¢ (soukromy) pro desifrovéni. Tato
sifra je dnes stale vyuzivana a pri dostatecné dlouhém kli¢i, jak se muzeme
docist v [4], je stéle bezpetn4.

2.1 Symetrické a asymetrické Sifry

Dftive nez za¢neme s popisem konkrétniho algoritmu, tak si uvedeme zakladni
rozdéleni Sifer.

2.1.1 Symetrické sifry

Symetrické Sifry pracuji pouze s jednim klicem, ktery je urc¢en pro Sifrovani
a desifrovani. Pokud vyzadujeme sifrovanou komunikaci naptiklad mezi dvéma
zafizenimi, tak je nutné si nejdiive domluvit spole¢ny kli¢, ktery se bude praveé
pouzivat pro Sifrovani a desifrovani. K tomu mutzeme vyuzit naptiklad algo-
ritmus Diffieho—Hellmana pro vymeénu kli¢t, ktery zajisti, Zze po nesifrovaném
kandale si mtzeme domluvit tajny klic.

Vyhoda téchto sifer spoCivd v tom, Ze nejsou priliS nidroéné na ruzné
vypocty. Nevyhoda naopak je pravé domluva tajného klice, kdy muze byt
tajny kli¢ odposlechnut a zneuzit k desifrovani tajnych zprav.

Mezi zndmé symetrické sifry napriklad patii:

Vv

e 3DES — dfive pouzivana sifra, kterou i dnes je mozné nalézt ve starsich
systémech, avsak uz se od ni ustupuje,

9
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2.1.2 Asymetrické Sifry

Asymetrické sifry naopak vyuzivaji raznych kli¢i pro sifrovani a desifrovani.
Kli¢ pro sifrovani vétsinou nazyvame verejnym klicem, pro deSifrovani pak
nazyvame jako soukromy. Neni tedy potfeba vyuzivat ruznych technik, jak si
domluvit tajny kli¢, ale miuzeme jednoduse zaslat sviij verejny klic.

Vyhodou téchto Sifer je, ze soukromy kli¢ nikde nedistribuujeme, takze
utocnik pak hur bude ziskavat kli¢ k desifrovani. Nevyhodou vsak je, Ze je
potieba provést vice vypocti a tim se stavaji tyto Sifry pomalejsi oproti sy-
metrickym Sifram.

Mezi znamymi zastupci asymetrickych Sifer jsou:

e RSA — dnes béznd sifra, kterd se vyuziva spolecné se symetrickymi
Siframi, nize si ji popiSeme vice podrobnéji. Tato Sifra se zakladd na
problému faktorizace,

e ElGamal — je méné vyuzivand Sifra oproti RSA, protoze Sifrovana data
jsou dvakrat delsi nez data sifrovana. Tato Sifra se zaklada na problému
vypocétu diskrétniho logarimu.

2.2 Princip RSA

Pro tplnost si nejdrive zavedeme definici Eulerovy funkce, ktera je nutna pro
princip algoritmu RSA.

Definice 26. (Eulerova funkce) Eulerova funkce ¢(n) : N — N, kde n €
N, udava pocet kladnych celych ¢isel mensich nebo rovnych n, ktera jsou
nesoudélna s n.

Definice 27. (Eulerova véta) Necht je ddno n € N a a € N takové, ze
ged(a,n) = 1, potom plati:

a®™ =1 (mod n)
Jednd se o zobecnéni Malé Fermatovy véty'.
Nyni si ukdzeme, jak se generuji klice pro sifrovani a desifrovani:
1. Zvolime ndhodné dvé prvocisla p a q.
2. Nasledné vypocitame n = pq.

3. Vypocitdme hodnotu Eulerovy funkce ¢(n). Tato hodnota bude jisté
rovna (p —1)(g —1).

4. Zvolime ¢&islo e, pro které plati: 1 < e < n a ged(p(n),e) = 1.

1a?~1 =1 (mod p), pro prvoéislo p a gcd(p,a) = 1

10



2.3. Sifrovani a desifrovani komunikace pomoci RSA

5. Vypocitame ¢islo d, pro které plati de =1 (mod ¢(n))

Vetejnym klicem nazyvame dvojici Vi, = (n, e) a soukromy kli¢ nazyvame
dvojici Sk = (n,d). Podle [4] je vhodné, aby ¢islo n mélo nejméné 2048 bitu.

Verejny kli¢ mize byt rozdistribuovan komukoliv po otevieném kandle, ne-
bot vefejnym klicem miZeme zpravu zaSifrovat, ale jiz neni moZné jim zpravu
desifrovat. Z toho tedy vyplyva, ze soukromy kli¢ musime mit uchovan pouze
u sebe a nikam ho nedistribuovat.

2.3 Sifrovani a desifrovani komunikace pomoci
RSA

Nyni si ukdzeme, jak pomoci RSA lze zpravu Sifrovat. Tuto operaci ukazeme
na bézném prikladu, kdy Alice a Bob si chtéji vyménit zpravu po otevieném
kanale.

Nejdrive si Bob vygeneruje svoji dvojici verejného a soukromého klice,
nazveéme si tuto dvojici:

Ve = (np,ep) a Sp = (np,dp)

Alice a Bob si vyméni své verejné klice, tedy Alice zna pouze Vp. Uvazujme
konkrétni hodnoty:
Ve = (65,5),Sp = (65,29)

Alice bude chtit Bobovi poslat zpravu Op. Pro jednoduchost chceme po-
slat O = 10. Tuto zpravu tedy zasifruje pomoci verejného klice Boba V.
Sifrovanou zpravu ziskdme jako

Cr = O%mod np
Cr = 10° mod 65 = 30
Bob pfijme Cr a za¢né zpravu desifrovat.
Or = C%Bmod ng

Or = 30% mod 65 = 10

. Zpravu jsme uspésné tedy desifrovali, analogicky pokud bude chtit Bob poslat
stejnou zpravu Alici, tak vyuzije jejiho vefejného klice.

2.4 Vyuziti RSA
RSA se dneska vyuziva spoleéné s ostatnimi symetrickymi Siframi. Vyuziva

se napriklad pro digitalni podpisy zprav. Digitalni podpis je vytvoren tak, ze
ke zpraveé je pridana takzvand has, kterd se pomoci soukromého klice zasifruje.
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Na druhé strané je potom mozné pravé verejnym klicem has opét desifrovat
a muzeme si tak porovnat, ze jsme prijali nepodvrzenou zpravu.

Dals$im vyuzitim mtize byt také jiz zminénd vyména klicti, kde zticastnéné
strany pro sifrovanou komunikaci se drzi téchto kroki:

1. Zucastnéné strany si vygeneruji své dvojice kli¢u (vefejny a soukromy).

2. Zucastnéné strany si rozeslou navzajem verejné klice.

3. Kazdy jedinec si vygeneruje kli¢, ktery chce sdilet s ostatnimi.

4. Kazdy vygenerovany kli¢ zasifruje verejnym klicem prijemce a zasle ho
takto vSem.

5. Jakmile maji vSichni zicastnéni rozeslané vsechny tajné klice, tak si je
podle predem daného pravidla zietézi a vytvori tim spole¢ny tajny klic.

2.5 ﬁtoky vedené na RSA

Na tento kryptosystém jsou vedené i jiné atoky nez pomoci faktorizace Cisel.
Ty si alespon z ¢asti nyni nastinime.

2.5.1 Casovy dtok

Tento utok je zalozen na méreni ¢asu urcitych vypocetnich operaci, které jsou
potfeba pri sifrovani nebo desifrovani. Pii téchto iikonech poc¢itame modularni
mocninu. K tomu mutze byt vyuzit naptiklad algoritmus square and multiply
popsany v algoritmu 1.

Algorithm 1 Pseudokdéd SquareAndMultiply
function SQUAREANDMULTIPLY (exponent e, number m, modulus n)
> Chceme vypocist m® (mod n)

1:

2

3 l=e

4: tmp =m

5: ret =1

6 while [ # 0 do

7 if d; =1 then ret = |[tmp - ret|,
8

9

end if

: tmp = |tmp2’n
10: 1=1%]
11: end while
12: return ret

13: end function

Meérime ¢asové odchylky v kazdém cyklu. Vzdy kdyz ¢asova odchylka bude
delsi, signalizuje ndm to, ze dany bit je nastaven na hodnotu 1. V opa¢ném
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pripadé je nastaven na 0. Je vSak také nutné odhadnout, v jakych intervalech
dana smycka probihé.

2.5.2 Odbérova analyza

Dalsi moznosti jak ziskat utajovany kli¢ je pomoci odbérové analyzy. Zde
mame nejméné dva zpusoby, jak odbérovou analyzu provést. Prvnim zptsobem
je jednoducha odbérova analyza, kde atok probiha tak, ze si zmérime spotfebu
pri desifrovani. Nésledné zanalyzujeme spotiebu. Tam, kde modul pocital
nejvice, bude v prijatém signalu mit velkou spotrebu, kde méné, tam nao-
pak mensi. Je opét dilezité si nalézt v odebraném signalu, kde zac¢ina cyklus
pti vypoctu. Druhym zptisobem je diferencidlni odbérova analyza. Zde ttok
probiha tak, ze zmérime vice prubéhu sifrovani nebo desifrovani a zanalyzu-
jeme signdl ve stejnych okamzicich v ¢ase napri¢ vSemi prubéhy.
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KAPITOLA

Popis faktorizacnich algoritmi

Nyni si popiseme, jak pouzité faktorizaéni algoritmy funguji. V této kapitole
se nachézi jejich obecny popis a presna implementace bude popsana pozdéji
v 6. kapitole.

3.1 Pollardova p—metoda

Nejdrive zacneme s jednou z jednodussich metod. Tato metoda byla publi-
kovéna jiz v 70. letech 20. stoleti jako velmi efektivni pro faktorizaci ¢isel v [5].
Efektivni z toho divodu, jakou méa ¢asovou slozitost, kterou si nize ukazeme.

Méjme ¢islo n, které chceme faktorizovat. Dale méjme mnozinu M =
{0,1,...,n — 1} a zobrazeni f : M — M. Snazime se generovat body po-
sloupnosti pomoci zobrazeni f tak, ze si zvolime pocatecni bod posloupnosti
libovolné xg € M a dalsi body definujeme jako x; = f(z;—1) pro i € N. Po
ziskani téchto hodnot hleddme nejvétsiho spolecného délitele absolutni hod-
noty rozdilu téchto bodi a faktorizovaného ¢isla n, tedy d = ged(|za; — i, n).
Zde ndam mohou nastat t¥i moznosti:

1. d =1, potom pokracujeme k vypoctu dalsi dvojice boda posloupnosti,

2. d = n, potom ¢cislo d je nasobkem faktorizovaného ¢isla n a musime
zvolit nové xg a zacit s vypoctem od zacatku,

3. 1 <d < n, potom jsme nasli faktor ¢isla n.

Algoritmus 2 popisuje pseudokdédem, jak tato metoda lze realizovat. Vstu-
pem je Cislo n, které chceme faktorizovat a zobrazeni f, pro generovani bodu
posloupnosti.
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Algorithm 2 Pseudokdd Pollardovy p—metody
function PoLLARDRHO(n, f)
Vyber libovolné = € {0,1,...,n — 1} > Zde si uchovdvdme hodnotu z;
y==x > Zde si uchovavame hodnotu xs;

1:

2

3

4 divisor =1

5: while divisor =1 do
6 x = f(x) (mod n)

, y = f(f(3)) (mod n)

8 divisor = ged(|ly — x|, n)
9

end while
10: if divisor # n then return divisor
11: end if
12: goto 2

13: end function

3.1.1 Priklad pouziti

Uvedme piiklad. Snazime se faktorizovat ¢islo n = 1517 = 37 - 41. Jako zob-
razeni f si zvolime polynom f(z) = 22 4+ 1 (mod n). Déle zvolime pocatecni
hodnotu zg = 2. V tabulce 3.1 muzeme vidét priubéh vypoctu.

Cislo kroku 17 €Ty T, ’1‘21‘ - SUZ‘ ng(‘l‘Qi — Ii‘, Il)
1 5) 26 21 1
2 26 | 196 170 1
3 677 | 862 185 37

Tabulka 3.1: Prubéh vypoctu Pollardovy p — metody

3.1.2 Casova a pamé&fova slozitost

Casova slozitost tohoto algoritmu je O(n'/*). Odvozeni této slozitosti muzeme
najit v [2]. Pamétovou sloZitost zméfime v potfebnych bitech na uloZeni.
Uchovavame si 2 hodnoty x, y, respektive, x;, xo;. Dale potfebujeme uchovavat
vysledek nejvétsiho spoleéného délitele v proménné divisor. Pamétova sloZitost
tedy je O([logy x| + [logs y]| + [logy divisor]). Logaritmy jsou zde z diavodu
udani velikosti ¢isla v bitech.

3.2 Pollardova p — 1 metoda

Dalsi metodou, kterou také publikoval J. M. Polard v [6], se zaklad4d na Malé
Fermatové vété. Snazime se vyuzit znalost toho, co vime o fadu néjakého
prvku z multiplikativni grupy Z,, abychom nasli faktor p naseho faktorizo-
vaného ¢isla n = pg. Hlavni myslenka této metody tedy spocéivd v tom, ze
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pokud p | n, &islo p je prvocislo a a € N, potom plati, Ze pro a?~! = 1 (mod
p). V diisledku ptedeslého tvrzeni také plati ged(n,a?~! — 1 (mod p)) = p.

Nyni se potfebujeme zamérit na to, jak takové p—1 najit. Predpokladejme
néjaké L € N, které spliiuje (p—1) | L a (¢— 1) 1 L. Potom existuji nezdpornd
celd ¢isla 1, j, k, k # 0 takova, Ze

L=ilp—1),L=jlqg—1)+k

J. M. Pollard navrhuje, ze pro m = 2,3,... je vhodné volit a € N a spocist
d = ged(a™ —1,n), protoze pokud p — 1 je sou¢inem malych prvoéisel, potom
bude p — 1 délit m! jiz pro relativné malé m. Pro d ndm opét vyvstavaji
t¥i moznosti. Pokud d = 1, pokracujeme k vyssimu m, pokud d = n, d je
nasobkem n a volime jiné a, pokud 1 < d < n, potom d je faktorem n.

Algoritmus 3 ndm opét popisuje, jak se celd tato metoda da prepsat do
pseudokédu. Existuji i jiné pseudokddy, jak tento algoritmus zapsat a ziskat
stejny vysledek. K vidéni muze byt napiiklad v [7].

Algorithm 3 Pseudokéd Pollardovy p — 1 metody
function POLLARDP (n)
Vyber libovolné a € {2,3,...,n — 1}
d=1

1:

2

3

4: r=1

5: while d =1 do
6 d = ged(n,a™ — 1 (mod n))
7

8

9

r=r+1
end while
: if d # n then
10: return d
11: end if
12: goto 2

13: end function

3.2.1 Priklad pouziti

r | @ —1 (mod n) | ged(n,a™ — 1 (mod n))
1 1 1
2 3 1
3 63 1
4 26 13

Tabulka 3.2: Pribéh vypoctu Pollardovy p — 1 metody pro a = 2

Uvedme opét piiklad, kde budeme faktorizovat ¢islo n = 143 = 11 - 13.
Zvolme si proménnou a = 2. V tabulce 3.2 mizeme vidét, jak bude vypa-
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3. POPIS FAKTORIZACNICH ALGORITMU

dat priibéh vypoétu. Vypocet hodnoty a” — 1 miizeme pocitat v modulu n.
Takovyto zpiisob zajist{ lepsi pamétové naroky.

3.2.2 Casova a pamétova sloZitost

Nyni si odvodime ¢asovou a pamétovou sloZitost tohoto algoritmu. Rozebe-
reme si jednotlivé kroky algoritmu 3. Zacneme cyklem, ktery probéhne r-
krat. V tomto cyklu poc¢itdme jednak faktoridl hodnoty r a poté nejvétsiho
spole¢ného délitele. Pro vypocet faktorialu si vzdy mtzeme uchovat dosavadni
vypocéteny faktorial a nasledné ho jen vynédsobit hodnotou o 1 vetsi, tedy (n+
1)! = (n+1)nl. To je opét konstantni operace vynasobit dvé ¢isla mezi sebou.
Déle potiebujeme vypoditat hodnotu a™ — 1 (mod n), to mfizeme vypodist po-
moci algoritmu square and multiply, jehoz ¢asova slozitost je O(log exponent).
Slozitost vypoétu ged(a, b) je O(In*(mazx(a,b))), v popsaném algoritmu to tedy
bude vzdy O(In%n), protoze ndm plati a™ — 1 < n. Toto se nAm provede tedy
celé r-krét, takze celkovd slozitost je O(r(log(r!) +1n?(n))). Takto by se mohlo
zdat, ze casova slozitost je polynomialni, avsak je nutné si uvédomit, ze pod
hodnotou r se skryva 2™ bitovych operacich, kde m je pocet biti dané hod-
noty. Pamétova slozitost zde bude opét O(1), protoZe ndm opét stacéi pouze
uklddat jednotlivé mezivysledky do proménnych.

3.3 Lenstrav algoritmus

Tento algoritmus se odviji od Pollardovy p—1 metody, avsak s tim rozdilem, ze
vyuziva eliptickych krivek a operace s¢itani misto postupného mocnéni. Nyni
budeme také pracovat v okruhu R :=Z/(n), kde n je faktorizované ¢islo.

Uvazujme eliptickou kiivku E : y? = 23 + ax + b, kde (z,y), (a,b) € R2.
Nemaéame zaruceno, ze operace s¢itani nad danym okruhem je dobfe definovana.
Pro P,(Q € E se muzZe stit, Ze P @ Q nelze spocitat, nebot nemusi existovat
inverze. To v8ak bude v naSem algoritmu kli¢ova chvile, nebot je jist4 Sance, Ze
jsme nalezli hledany faktor. Objeveni faktoru jednoduse ovéfime vypoctenim
nejvétsiho spoleéného délitele invertovaného ¢isla d a ¢isla n.

Rozeberme si algoritmus 4. Nejdiive potfebujeme zvolit ndhodné eliptickou
krivku E a bod P. Déle vypocitavame v cyklu nasobek i-ty nasobek bodu P.
Timto zpusobem postupné pocitame i! P, protoze zde opét vyuzivame Pollar-
dova navrhu, ktery byl zminén jiz v predeslé metodé. Nasledné pti vypoctu
inverze ¢isla d v R mohly nastat tf¥i moznosti. Inverze byla nalezena a po-
kracujeme tedy k vyssimu i. Dalsi moznosti je, Ze d je nasobkem C¢isla n,
potom tedy volime novou eliptickou kiivku E a bod P a zac¢iname s cyklem
od zacitku. Posledni moznosti je, ze 1 < d < n, potom tedy ged(d,n) je
hledanym faktorem.

18
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Algorithm 4 Pseudokdd Lenstrova algoritmu
1: Zvolme eliptickou kfivku F a jeji bod P.
2: fori=2,3,...do

3: Q=P

4 if Vypocet bodu Q selhal then

5 if d =n then

6 goto 1

T: else if d > 1 then

8 gcd(d,n) je hledanym faktorem.
9 end if

10: end if

11: P=qQ

12: end for

3.3.1 Priklad pouziti

Nyni si opét uvedeme priklad, jak vypada pribéh vypoctu. Kroky muzeme
vidét v tabulce 3.3. Zvolme si jako ¢islo n =221 =13 - 17.

i P(z,y) ged(d,n)
1| (116,75) 1
2| (44,53) 1
3| (157,100) 1
4] (89,36) 1
5 | SELHALO 17

Tabulka 3.3: Faktorizace ¢isla n = 221 pomoci Lenstrova algoritmu pro elip-
tickou krivku s a = 47,6 = 200

3.3.2 Casova a pamé&tova sloZitost

Casova slozitost tohoto algoritmu je O(e 2((inn)(InIn ”))). Jeji odvozeni miuzeme

nalézt v [7]. Vyuzitd pamét pamét nebude opét piilis velka, jelikoz si pouze
drzime aktuélni bod (roznasobeny), coz jsou 3 hodnoty, respektive souradnice,
nazvéme si je P,, Py, Pz. Déle si potfebujeme drzet informaci o eliptické
kiivce. Pro tu si uchovdvame 2 parametry a a b. Tedy vyslednid pamétfova
slozitost v bitech je O([logy Pr] + [logy Py + [logy P.| + [logy a] + [logy b]).

3.4 Kraitchikovo schéma

Nez zacneme s popisem konkrétnich ¢iselnych sit, ukazeme si, jak obecné fun-
guji. Jak se muzeme dozvédét z [8], tak tyto algoritmy vychéazeji z takzvaného
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3. POPIS FAKTORIZACNICH ALGORITMU

Kraitchikova schématu. Idea spociva v tom, Ze se budeme snazit nasobit kon-
gruence typu U = V (mod n), kde U # V a &islo n je to, které chceme fak-
torizovat. Jejich produktem ziskdme specidlni kongruenci X? = Y2 (mod n)
a z této kongruence je jista Sance, ze nejvétsi spoleény délitel éisel (X + Y, n)
bude netrividlnim faktorem c¢isla n. V bodech méji algoritmy téchto par ¢asti:

1. Vygeneruj kongruence U = V' (mod n),

2. Stanoveni tplné nebo ¢astecné faktorizace U a V' pro nékteré z kongru-
enci,

3. Stanoveni podmnoziny faktorovanych kongruenci, které mohou byt roz-
nasobeny k ziskani specialni kongruence X2 = Y? (mod n),

4. Vypocet nejvétsiho spolecného délitele dvojice ¢isel (X — Y, n).

Pro kompletnost si uvedeme priklad. Chceme faktorizovat ¢islo n = 33 =
3-11. Budeme postupovat tedy podle popsanych vygenerujeme si kongruence
spliiujici bod 1. Z nich se zaméiime na tyto kongruence?:

32 = -1 (mod n), 8 = —25 (mod n)
Nyni prejdeme k bodu 2. Tyto kongruence muzeme zapsat jako:
2° = —1 (mod n), 22 = =52 (mod n)
Pokud tyto dvé kongruence roznasobime (bod 3), ziskdme:
2°.23 = —1(—=5%) (mod n) = 28 = 5% (mod n)

A na zavér z bodu 4 ndm potom plyne 11 = ged(2* — 5, 33), tedy nalezli jsme
faktor, kterym je ¢islo 11.

Pokud chceme pouzivat toto schéma, je nutné, aby faktorizované ¢islo ne-
byl perfektnim ¢tvercem nebo prvocislo. Dulezité je také si uvédomit, ze gene-
rovani potiebnych kongruenci muze byt vypocetné naroéné. To se ndm ovSem
snazi zjednodusit ¢iselna sita, kterd si nyni popiseme.

3.5 Kvadratické sito

Na 1vod si zde uvedeme definice pro kompletnost.

Definice 28. (Hladké ¢isla, hladké polynomy, faktorova baze) Méjme n € Z.
Cislo n nazveme B-hladké, jestlize ma vSechny prvociselné délitele mensi nebo
roviyy B. Méjme dén polynom f nad koneénym télesem. Polynom f nazveme
B-hladky, jestlize jej lze faktorizovat na ireducibilni polynomy stupné ma-
ximalné B. Méjme dan okruh R a prvek = € R. Rikéme, 7e prvek je hladky
nad faktorovu béazi F' = {p1,p2,...,p:} C R, pokud prvek x lze vyjadrit jako
soucin prvkid z mnoziny F.

2Mohli bychom vybrat i jiné vyhovujici kongruence, avsak z téchto ziskdme vysledek

20
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Kvadratické sito popsal Carl Pomerance v [8]. Rozsitil tim vySe zminéné
Kraitchikovo schéma a vyuzil Dixonova algoritmu. Tento algoritmus se povazoval
za nejrychlejsi velmi dlouhou dobu, protoze nepouziva vypocetné naroéné ope-
race jako je tomu v pripadé Lenstrova algoritmu pfi ndsobeni bodu.

Kvadratické sito se snazi hledat kongruence v urc¢itém tvaru a pro néjakou
hranici. Popisme si tedy jak to funguje. Jak jiz bylo zminéno tento algoritmus
vychézi z Kraitchikova schématu, pro které je dulezité, aby faktorizované ¢islo
nebylo perfektnim ¢tvercem a prvocislo. Kvadratické sito pouziva pro hledani
kongruenci kvadraticky polynom:

Q) = (x + [V ))? —n
Nasim cilem je ziskat tuto kongruenci:
Qi) Q(x,) -~ Q(s,) = (wiy s, - - - ,)? (mod n)

Nyni si ukdzeme, jak takovy algoritmus cely vypada a na ném si popiseme,
co z vyse uvedené kongruence znamenaji nepopsané ¢leny x; a r.

Algorithm 5 Pseudokdd kvadratického sita
: function QUADRATICSIEVE(n, B)
faktor_béze = {p;|LegendreSymbol(n,p;) = 1,p; < B,i € N}
relace = ()
definuj interval sita = [— M, M] > Zde za¢ind prosévaci ¢ast
while #relace< #faktor_baze do
Vypocitej Q(x;) pro x; € [—M, M]
if Q(z;) je hladka nad faktorovou bézi then
uloz Q(x;) mezi relace
end if
end while > Konec prosévaci ¢ésti
Sestav matici A, kde kazda tadka je sestavend z exponentu faktoru
r € relace
Najdi mnozinu feSeni S homogenni soustavy linedarnich kongruenci
ZA =0 (mod 2)
13: for s € S do

— =
= O

—
N

14: 2% = [I(ayes Qi)

15: y2 = Hmies i

16: if 1 < ged(x £y, n) < n then return ged(x £y, n)
17: end if

18: end for

19: return Nepovedlo se faktorizovat

20: end function

V pseudokdédu 5 mtzeme vidét fungovani tohoto algoritmu. Jsou zde dvé
hodnoty B a M. Jejich pfesné hodnoty si uréime nize, v popisu slozitosti casové
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3. POPIS FAKTORIZACNICH ALGORITMU

a pamé&tfové. Berme je nyni pouze jako ndjaké hranice. V kroku 2 vidime,
Ze nejdrive je nutné si vygenerovat faktor bazi. Ta je sestavena z prvocisel,
ktera jsou mensi nez néjakd hranice B a zaroven Legendretv symbol ¢isel n
a prvocisla je roven 1. Ndsledné hleddme takové relace Q(x;), které jsou hladké
nad faktor bazi neboli Q(x;) = plfl p§2 . -p];f pro py € faktor baze, k € N.
Nasledné si sestavime matici z relaci. V kazdém radku budeme mit vektor,
ktery reprezentuje exponenty prvocisel z faktor baze pro rozklad daného Q(x),
tyto exponenty jsou nad Zo. Napriklad, méjme faktor bazi rovnu mnoziné
{~1,2,5,11,19}, a rozklad Q(z) = 2- 112 - 19. Potom v fadce mame vektor,
ktery vypadd nasledovné (0, 1,0,0,1). Do faktorové béze pridavame jesté ¢islo
-1, kvili moznym zapornym hodnotdm polynomu @Q(z). Ve sloupcich potom
této matice mame exponenty prvocisel z faktor baze. Dale nalezneme mnozinu
feseni S homogenni soustavy rovnic z kroku 12. Kazdé feseni predstavuje
mnozinu vybranych Q(x;), jejichz produktem je hledany ¢tverec. Nakonec po-
stupné prochazime vsechna TeSeni a utvarime z nich hledané ¢tverce, z jejichz
rozdila kofenu hleddme nejvétsiho spoleéného délitele.

Takto funguje ve vsi obecnosti tento algoritmus. Pojdme se na chvili
zamérit na feseni rovnice. Muze se zde naskytat otdzka, pro¢ zrovna musime
takto Tesit pozadovanou homogenni rovnici. Je to z toho davodu, Ze chceme
nalézt sou¢in podmnoziny néjakych Q(x;), jejichz souradnice (exponenty) jsou
liché. Timto v podstaté fikame, ze hledame takovou podmnozinu vektoru, je-
jichz soucet vSech souradnic je sudy.

Méjme danou mnozinu vsech Q(z). Snazime se nalézt Feseni kongruence

Q(z1)ar + Q(z2)az + - - + Q(xn)an, =0 (mod 2),a; € Zy

Pokud prepiseme vsechna Q(z;) na dané vektory (nazvéme si je tieba Z;), jak
3 1/
je vyse uvedeno, ziskdme z ptivodni konruence

Zia1 + Zras + -+ - + Zpa, =0 (mod 2)
To odpovidd homogenni soustavé linearnich kongruenci z algoritmu 5, kroku 12
ZA =0 (mod 2)

Algoritmus existuje i v jinych variantach, kdy se snazime optimalizovat
prosivaci ¢ast, zejména prosivaci interval. Napriklad existuje dalsi varianta
zvand MPQS(Multiple Polynomial Quadratic Sieve), kterd nepracuje pouze
s jednim polynomem, ale s vice polynomy najednou. Témito optimalizacemi
se tu vsak zabyvat nebudeme, postaci ndm pouze zdkladni varianta tohoto
algoritmu, ale je vhodné je alespon zminit.

Tyto algoritmy dokézou nalézt netrividlni faktor s pravdépodobnosti 2/3.
Vychézejme z posledniho bodu algoritmu tedy x? = y? (mod n). Jestlize n =
pq, potom plati:

2? = y? (mod pg) < pg|(2* — y*) & pal(z +y)(z — y) &
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3.5. Kvadratické sito

platy) | pla-v) | dty) | d@-y | 5L 1ED ] Ospch
1ze lze lze lze n n ne
1ze lze lze nelze n p ano
1ze 1ze nelze 1ze P n ano
1ze nelze 1ze 1ze n q ano
1ze nelze 1ze nelze n 1 ne
1ze nelze nelze 1ze p q ano
nelze 1ze 1ze 1ze q n ano
nelze lze lze nelze q p ano
nelze lze nelze lze 1 n ne

Tabulka 3.4: Mozné vystupy pro kongruenci 22 = y? (mod N), tabulka
prevzata z [9]

(pl(x +y) Vplz —y)) Algl(@ +y) Vql(z —y))

Z tabulky 3.4 mizeme vidét, ze v Sesti z deviti pripadi nalezneme hledany
faktor. Proto tedy je pravdépodobnost nalezeni ur¢itého faktoru 2/3.

3.5.1 Priklad pouziti

Megjme ¢islo n = 221 = 13 - 17, které chceme faktorizovat. Nejdiive si uréime
nés polynom, kterym bude Q(x) = (z + [/n])? — n, tedy pro n = 221 bude
nasledujici Q(z) = (z + 14)% — 221. Zvolme si nasi faktorovu bazi do ¢&isla 37
F ={-1,5,7,11,31,37}. Dale vypocitdme nékteré hodnoty:

i x| Qay)
1 | -8 -185
2 | -7 -172
5 | 4] -121
11| 2 35

Tabulka 3.5: Zvolené hodnoty z prosivaciho intervalu

Prvni hodnota v tabulce je hladkd na faktorové bazi. Ovérime si to ro-
zepsanim na prvocisla
—185=-1-5-37

Dalsi hodnota jiz ale hladka na faktor bazi neni. Pokud si jej opét rozepiseme,
ziskame

—172=-1-2%2.43

Zbyvajici hodnoty hladké jsou. Jejich roznésobenim ziskdme kongruenci
Q(21)Q(x5)Q(z11) = (=8 (—4) - 2) (mod n)
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3. POPIS FAKTORIZACNICH ALGORITMU

coz jsou nase 2 = y? (mod n). Kofen hodnoty y? = 30 neni na prvni pohled
ziejmy. Musime nalézt kvadratické reziduum g, které spliiuje y? = ¢ (mod n).
Jeho nalezeni mizeme ucinit napiiklad postupnym zkousenim hodnot z Zsao; .
Nalezené ¢ = 76, kofen ¢tverce z2 je na prvni pohled ziejmy, nebot 22 = 64 =
20 = 7 = 23, Ziskdnim nejvétstho spoleéného délitele ged(76 — 8, 221) ziskdme
faktor 17. Takovyto zpusob je samoziejmé neefektivni. V programu se snazime
nachézet vzdy pouze perfektni ¢tverce.

3.5.2 Casovéa a pamétova slozitost

Casové a pamétova sloZitost algoritmu se odviji hlavné od velikosti faktorové
béaze a prosévaciho intervalu. Uvedme si tedy jaké by méli byt jiZz zminované
hodnoty velikosti faktorové baze B a hodnoty kraji prosévaciho intervalu M.
Ty jsou jiz popsané v nékterych pracich (viz [10]), avsak mnoho téchto praci
se shoduji na téchto hodnotach:

B = (8 In(n) lnln(n))\/i/4

M= B3 = (e\/ln(n) lnln(n))3\/§/4

Pamétova slozitost kvadratického sita potom bude O(B), protoze hodnoty fak-
torové baze si uchovavame. Hodnoty z intervalu neni nutné uchovavat vSechny,
ale postupné je vybirat.

Zakladni ¢asova slozitost kvadratického sita bez rtuznych optimalizaci se
odhaduje jako O(eV 1125(m)InIn(n)) “Qlo7itost je skoro stejné jako tomu bylo
u Lenstrova algoritmu, avsSak jak jiz bylo receno, kvadratické sito pouziva
méné naro¢né operace a proto je povazovano za rychlejsi.

3.6 Obecné ciselné sito

Poslednim vybranym algoritmem a taky doposud nejrychlejSim zndmym, je
¢iselné sito nad obecnym télesem®. V mnoha krocich je podobny kvadra-
tickému situ, avsak s tim rozdilem, ze pracuje nad obecnym télesem. Dokonce
ma i stejnou pravdépodobnost pro nalezeni hledaného faktoru.

Uved'me si na zacatek par dileZitych definic, kterych nasledné vyuzijeme.

Tvrzeni 3.6.1. Necht je ddn polynom f(z) € Z[z] a jeho komplexni koten
a € Cam e Z/nZ takové, ze f(m) = 0 (mod n), pro n € N,n > 2, potom
existuje jednoznacné zobrazeni ¢ : Z[a] — ZnZ, pro které plati:

1. ¢(ab) = ¢(a)d(b)Va, b € Z[a]
2. ¢la+b) = ¢(a) + p(b)¥a, b € Z[a]

3zkricené jej budeme nazjvat GNFS z anglického General Number Field Sieve
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3. (1) =1 (mod n)
4. ¢(a) =m (mod n)

Zacnéme opét pseudokddem, kterym si popiseme, jak funguje tento algo-
ritmus.

Algorithm 6 Pseudokéd GNFS
1: function GNFS(n)

2: Zvol ireducibilni polynom f(x), jehoz kofenem je m € Z takovy, ze
f(m) =0 (mod n), f(x) € Z[z]
3: Zvol velikost faktorové baze a sestav racionalni a algebraickou fakto-

rovou bézi a kvadratickou bazi
4: Nalezni relace (dvojice (a,b)a,b € Z), pro které plati: ged(a,b) = 1,
a 4 bm je hladké na raciondlni faktorové bazi a b**() f(a/b) je hladké na
algebraické bazi.

Z relaci utvor matici A

Nalezni mnozinu feseni S homogenni soustavy rovnice ZA = 0 (mod 2)

Nalezni raciondlni kofen hodnoty y, kde 3% = [Ta,p)e g(a+bm)

Nalezni algebraicky kofen hodnoty x, kde 22 = [Tiap)e g(a+ ba), kde
a je komplexnim kofenem polynomu f(x).
9: return ged(z — y,n), ged(z + y,n)
10: end function

Algoritmus 6 si nyni detailnéji rozebereme. V prvnim kroce vybirdame po-
lynom f(x) takovy, jehoz kofenem je m € Z. Vybrat takovy polynom neni
nijak obtizné. Postup funguje podobné jako zapis ¢isla v jiné reprezentaci
(napriklad bindrn{). Vybereme si nejdiive néjaké m a nésledné zvolime po-
lynom tak, ze n = Zf-lzo a;m’, kde 0 < a; < m. Timto ziskdme polynom
f(z) = agr?+ag_1x¥ 14 - -+ag a zdroveit ndm bude platit f(m) = 0 (mod n).
Koeficienty polynomu muzeme navic upravit takto:

A; = Q; — M

Qit1 = ait1 +1

Jak vybirat takovy polynom se zabyvaji napriklad v préci [11].

Dalsim krokem je zvolit vhodnou hranici pro faktorové béaze (oznaéime si
je B, pro raciondlni faktorovu bazi a B, pro algebraickou). Velikosti téchto
bézi jsou dany empiricky a jsou také mnohdy zavislé na prosévaci casti algo-
ritmu. Raciondlni béze obsahuje vSechny prvocisla p; do ndmi zvolené hranice.
K tomuto prvku ukladame také p; (mod m), tedy raciondlni baze je mnozina:

RFB = {(pi,p; (mod m))|p; < By}
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3. POPIS FAKTORIZACNICH ALGORITMU

Dalsi bazi, kterou vybirame je algebraicka faktorova baze. To je pro néas
mnozina:

AFB = {(pi,7)lpi < Ba, f(r) =0 (mod p)}

Nakonec vybirdme kvadratickou bézi. Ta spliuje stejné pozadavky, jako alge-
braicka faktorova baze, avsak prvocisla zde jsou vétsi, nez nejvétsi prvocislo
v algebraické faktorové bazi.

Navazuje prosévaci ¢ast. Nejdrive si zvolime inteval I = [-C'’; C]. Nésledné
si zvolime fixni hodnotu b, vétsinou b = 0 a v kazdé iteraci nésledné tuto
hodnotu zvysime o 1. Hodnotu a vypoc¢itdme podle uvedeného postupu v al-
goritmu 7. Tuto ¢ast si popiseme pseudokdédem, aby bylo zietelnéjsi, jak tento
postup funguje.

Algorithm 7 Prosévaci ¢ast GNFS
1: function sfTo
2 relace = ()
3 b=0
4 while #relace< #RFB+#AFB+#KB+1 do
5: a; = i+bm,e; = b f(i/b)Vi € [-C; C|
6:
7
8
9

for all (p,r) € RFB do
Odstran nejvétsi mocninu prvocisla p z a;, Vi € [—C; C].
end for
: for all (p,r) € AFB do
10: Odstran nejvétsi mocninu prvoéisla p z e;, Vi € [-C; C].
11: end for
12: Pridej do mnoziny relaci mnozinu M = {(i,b)la; = e =
1,ged(i, b) = 1,i € [-C;C|}
13: Zvedni ¢islo b o 1.
14: end while
15: end function

Z algoritmu 7 miuzeme tedy vidét, jak prosévaci ¢ast funguje. Je velmi
podobnad té ¢asti, ktera jiz byla v kvadratickém situ, avSak zde neoperujeme
pouze nad jednou bazi, ale nad dvéma bazemi. Tato ¢ast v algoritmu je pravé
ta, kterd je nejvice casové narocnd, jelikoz se prochéazi celkem Siroky interval
a to vzdy do té doby, nez se nam naplni mnozina relaci.

Dalsim krokem v algoritmu 6 je vytvoreni matice A a nasledné ziskani
feseni homogenni soustavy rovnic £A = 0 (mod 2). Tuto rovnici jsme si jiz
popsali v kapitole 3.5. Jeji princip spocivd v tom samém, jako tomu bylo
u kvadratického sita. Ukazeme si ale, jak se takova matice z téchto relaci
skladéa opét pseudokddem.

Sestaveni matice mtizeme vidét v algoritmu 8. Opét vkladame do radku
exponenty tak, abychom vzdy ziskali pozadovany perfektni ctverec. Tato ¢ast
nen{ sice aZ tak ndro¢nd ¢asové, ale naopak je velmi narotna pamétove, nebot
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Algorithm 8 Sestaveni matice GNFS

1: function sfTo(Polynom f(z), kofen m polynomu f(z), relace)
2 Piipravme si nulovou matici A € zj eace#REBH#AFBH#KBH
3 for all (a;,b;) € relace do

4 if a; +bym <0 then A; o =1

5: end if

6 for all (p;,r;) € RFB do

7 exponent = nejvyssi mocnina p;, kterd déli a; + b;ym
8 if exponent je lichy then A;;,; =1

9

: end if
10: end for
11: for all (pj,7;) € AFB do
12: exponent = nejvyssi mocnina p;, kterd déli (=b;)** ) f(—a;/b;)
13: if exponent je lichy then A; 1 4rrp4; =1
14: end if
15: end for
16: for all (pj,r;) € KB do
17: if Legendreiv symbol dvojice (a; + bipj,rj) # 1 then
A1+ #RFB+#AFB+; = 1
18: end if
19: end for

20: end for
21: end function

tato matice muiZze mit p¥ili§ velké rozméry. Zde by mohlo byt spise paméfové
rozumnéjsi vyuzit ridkych matic.

Poslednim krokem je urceni ¢tverci hodnot z a y. Mnozina reseni ndm
opét tika, které a; a b; z relaci mame pouzit. Tim ziskdme jejich produkt
a nasledné otestujeme, zda rozdil korent téchto ¢tvercti je nasim hledanym
faktorem.

Timto mame urceny obecny postup, jak tento algoritmus funguje. Nyni
nasleduje priklad, na kterém si objasnime, jak to vlastné celé funguje a jak to
pouzit.

3.6.1 Priklad pouziti

Nyni pouzijeme piiklad z [12]. Budeme se snazit faktorizovat ¢islo n = 45113 =
197 - 229. Prvni bod algoritmu nam fika, abychom vybrali néjaky vhodny
polynom f(x). Zvolme si nejdiive nas kofen polynomu m = 31 a rozepiSme
¢islo n v reprezentaci o zakladu 31.

45113 = 313 + 15312 +29 - 31 + 8
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3. POPIS FAKTORIZACNICH ALGORITMU

nas polynom bude mit nasledujici tvar:
f(z) = 2® + 1522 + 292 + 8

Nyni méme nas polynom vybrany a k nému i pritazen kotfen. Dalsim kro-
kem je urceni nasich faktorovych bazi 4. Pro RFB si zvolime hranici prvoéisel
B, =30 a pro AFB si zvolime B, = 90. Baze budou mit nasledujici podobu:

RFB ={(2,2),(3,3),(5,5), (7,7), (11,11), (13,13), (17, 17), (19, 19),

(23,23),(29,29)}

AFB ={(2,0),(7,6),(17,13),(23,11), (29, 26), (31, 18), (41, 19), (43, 13),
(53,1),(61,46), (67,2),(67,6), (67,44),(73,50), (79,23), (79,47), (79, 73),
(89,28), (89,62),(89,73)}

KB = {(97,28),(101,87), (103, 47), (107, 4), (107, 8), (107,80) }

Vsechny baze mame nastavené, nyni tedy pristoupime k prosévaci ¢asti.
Nastavime si interval I = [—400;400] a budeme hledat takové dvojice (a;, b;),
které jsou hladké na RFB a AFB. Nase mnozina relaci (dvojice (a,b)) je
nasledujici:

{(=73,1),(-13,1),(—6,1),(-2,1),(—1,1),(1,1),(2,1),(3,1),(13,1),(15,1),

(23,1), (61,1), (1,2),(3,2), (33,2), (2,3), (5,3), (19,4), (14,5), (37, 5), (313, 5),
(11,7),(15,7), (—=7,9), (119, 11), (—247,12), (175,13), (5, 17), (—1, 19), (35, 19),
(17,25), (49,26), (375, 29), (9, 32), (1,33), (78,37), (5,41), (9,41)}

Nyni musime sestavit matici A. Uvedeme si ptiklad zde jednoho radku,
jak v této matici vypada. Radka matice je opét vektor. Rozepisme si, co se
v tomto vektoru nachézi naptiklad pro relaci (119,11):

| sgn a+bm| exponenty AFB
—~~
( 0 ,0,0100,0,0,0,1,0,0,0,0,0,0,0,1,0,0,0,0,0,1,0,0,0,0,0,1,0,

exponenty RFB

1,1,0,0,0,0)
—_———
KB Legendre

Po sestaveni matice A a nalezeni feseni homogenni soustavy rovnic uvedené
v algoritmu 6 kroku 6, ziskdme nasledujici reSeni:

So = {(=2,1),(1,1),(13,1),(15,1), (23,1), (3,2), (33,2), (5, 3), (19,4), (14, 5),

1Budeme zde pouzivat zkratky jejich nézvi, jak jsou uvedeny v algoritmech
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3.7. Predpoklddany béh vybranych faktoriza¢nich metod

(15,7), (119, 11), (175,13), (—1,19), (49, 26)}

Nyni vypocitdme pozadované z? a y?:

y? = H (a 4+ bm) = 45999712751795195582606376960000
(a,b)ESo

22 = ( H (a+ba)) mod f(x) =

(a,b)€So
5825136382060636502 + 149816899035790332c« + 75158930297695972
Tedy nasimi hledanymi kofeny jsou:
2% = 25530453172224007
y? = (1081410212 4 235698019« 4 62585630)>
Pro hodnotu y pouzijeme vétu 3.6.1, z cehoz ziskame
y? = (¢(10814102102 + 235698019 + 62585630)2)% = 1112927454007
Faktory potom ziskdme pomoci

ged(45113,111292745400 + 2553045317222400) = 197

ged (45113, 111292745400 — 2553045317222400) = 229

3.6.2 Casova a paméfova slozitost

Zde budeme vychazet z popisu v [13]. Casové slozitost vychaz{ z optimélniho
vybéru stupné generovaného polynomu a v zavisloti na stupni polynomu urceni
velikosti bazi. Slozitost definujeme jako

O(exp( 6/69»4(ln n)3(Inlnn)?/3))

Pamétfova slozitost je slozena z uloZeni vSech faktorovych bazi a kvad-
ratické baze. K tomu potfebujeme ulozit vSechny nalezené relace a nako-
nec potiebujeme uloZit matici, kterou skldddme z relaci. Vyslednd pamétova
slozitost tedy je:

O(#RFB+#AF B+#K B++#relace+#relace- (#RFB+#AFB+#KB)) =
O((#RFB + #AFB + #KB)(#relace + 1) + #relace)
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3. POPIS FAKTORIZACNICH ALGORITMU

F#tcifer | #bita | P R L Q G
20 67 10° | 3.164-10% | 8.649-10% | 1.595-10% | 1.723-102
30 100 | 100 10° 1.930-10° | 9.210-10° | 7.567-103
40 133 | 10" | 3.164-107 | 2.070-107 | 3.069-10° | 1.674-10°
50 167 | 10% 1019 1.371-10° | 7.127-10° | 2.414-10°
60 200 | 10%° | 3.164-10"% | 6.408-10%° | 1.273-10% | 2.583-107
70 233 | 10%° 101 2.288-10'% | 1.860-109 | 2.210-10%
80 266 | 10% | 3.164-10'7 | 6.583-10'% | 2.311-10'0 | 1.588-10
90 299 | 10%0 1020 1.585-10'° | 2.512-10' | 9.911-10”
100 333 | 10% | 3.164-10%% | 3.282-10'6 | 2.438-10'% | 5.502-10'0
110 366 | 10°Y 10% 5.969-1017 | 2.147-10"3 | 2.766-10™!
120 399 | 107 | 3.164-10%7 | 9.693-10™8 | 1.737.10™ | 1.277-10™2
130 432 | 1090 1039 1.424-10%° | 1.304-10'° | 5.479-10"2
140 466 | 10% | 3.164-10%% | 1.914-10%! | 9.152-10%° | 2.201-10'3
150 499 | 107 10%° 2.374-10%% | 6.049-10'6 | 8.344.10'3

Tabulka 3.6: Priblizny nartst vypocetniho ¢asu pro vybrané faktorizacni al-
goritmy

3.7 Predpokladany béh vybranych faktorizacnich
metod

Tabulka 3.6 predstavuje priblizny nartst vsech vybranych faktorizacnich al-
goritmt. Vychazime zde z asymptotickych slozitosti téchto metod, které jsme
si definovali vyse. Nartust pak pocitame jako:

f(lo#cifer o 1)
fow—1) 7

kde f je funkce definujici ¢asovou slozitost dané faktoriza¢ni metody.

Prvni sloupec tabulky odpovidéd poctu cifer v dekadickém zapise slozeného
¢isla, druhy sloupec pak délku v bindrni soustavé. Dalsi sloupce jsou pak
zkratkami pro jednotlivé algoritmy:

P pro Pollardovu p — 1 metodu,

R pro Pollardovu p—metodu,
e L pro Lenstruv algoritmus,
e Q pro kvadratické sito,

e G pro obecné ¢iselné sito.

Funkci pro Pollardovu p — 1 metodu pouzivame +/n, protoze v nejhorsim
pripadé ndm tato metoda udéla pravé /n kroki. Napiiklad pokud bychom
faktorizovali perfektni ¢tverec, tak bude tento pocet krokt potieba.
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KAPITOLA 4

Paralelizace vypoctu

Nyni si rozebereme obecny postup pri paralelizaci vybranych algoritmu. Nejdrive
za¢neme obecnym postupem.

4.1 Navrh paralelizace

Algorithm 9 Pseudokdéd Master—slave algoritmu

1: function FACTORIZE_PARALLEL(composite_number)

2 MPI Init() // Inicializace procesu

3 MPI_Comm _rank(MPI_.COMM_WORLD, rank) // ¢islo procesu
4: if rank = 0 then
5
6
7

_master_part(composite_number) // Rozdél praci
_process_results(composite_number, result) // Zpracuj vysledky
MPI_Comm _size(MPI_COMM_WORLD, processNumber) // Pocet

procesu

8: for i € {1,... ,processNumber — 1} do

9 MPI Isend(dummy_message, ..., i, TAG.STOP, ...) // Posli
zpravu o ukonceni vypoctu

10: end for

11: else

12: _slave_part(composite_number) // Pocetni ¢ast

13: end if

14: MPI _Finalize()
15: end function

Pro paralelizaci jednotlivych vypoctl je zvolen algoritmus Master—slave
pro praci nad distribuovanou paméti. Tento algoritmus spoc¢ivd v tom, ze
méame jeden hlavni proces (master), ktery rozdéluje tikoly a ptijima vysledky,
které mu zaslou pracovni procesy (slaves). Hlavni proces vét$inou uréujeme
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4. PARALELIZACE VYPOCTU

tak, Ze jeho hodnota rank je 0. Algoritmus 9 popisuje pseudokédem jeho po-
dobu.

Aby nedochéazelo ke zbyte¢nému ¢ekdani na odpovédi od ostatnich pra-
cujicich procestu, hlavni proces také pocita a v prubéhu svého vypoctu vzdy
zkousi, jestli mu neprisla néjaka feseni od pracujicich procesu.

Specifické vypocty algoritmil budou jesté vice rozmélnény. To provedeme
tak, ze vyuzijeme vlakna, které si vypocty také rozdeéli.

4.2 Pollardova p — 1 a p—metoda

Pollardovu p — 1 a p—metodu popiseme dohromady, protoze jsou si algoritmy
velmi podobné a lisi se pouze ve vypoctu. Jak je uvedeno v predeslé kapitole,
obé metody v podstaté vyberou hodnotu z predem dané mmnoziny a zacnou
vypocet.

4.2.1 Paralelizace nad distribuovanou paméti

Obé metody vyuziji pracovni procesy tak, ze rozdéli interval, ze kterého jsou
hodnoty generovany na tolik ¢asti, kolik je procesii. Kazdy proces tedy pracuje
nad urc¢itym intervalem. Postup v krocich je takovy, ze:

1. Kazdy proces si ur¢i sviij interval, ze kterého generuje.

2. Kazdy proces uchovava mnozinu jiz vygenerovanych hodnot, aby ne-
dochézelo k duplikdtnim vypoctim.

3. Kazdy pracovni proces, zasle nalezeny faktor ¢isla hlavnimu procesu.
Hlavni proces naopak prijme od pracovnich procesi nalezené faktory.

4.2.2 Paralelizace nad sdilenou paméti

Kazdy proces ma sviij ur¢ity pocet dostupnych vldken. Kazdé toto vlakno si
vybere unikatni hodnotu z daného intervalu a zac¢ne vypocet. V krocich to
vypada takto:

1. Vlakno si vybere unikatni hodnotu z intervalu.
2. Vlakno spusti vypocet nad unikatni hodnotou.

3. Po dokonceni vypoctu zasle faktor ¢isla. Pokud ho nenalezl, vygeneruje
novou hodnotu.
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4.3 Lenstrav algoritmus

Paralelizace této metody se podoba predeslym dvoum metodam, avsak s pa-
trnym rozdilem. Jelikoz bychom nedokézali zamezit procestim, aby si nege-
nerovaly duplikatni eliptické kiivky, potfebujeme néjakého spravce pro gene-
rovani.

4.3.1 Paralelizace nad distribuovanou paméti

Hlavni proces se stard o generovani eliptickych krivek a bodech na nich. Elip-
tickou kiivku vzdy zasle vSem pracovnim procesum a ndasledné vygeneruje
i pro sebe, aby mohl dale pocitat. Rozepisme si opét kroky do bod:

1. Rozesleme eliptické kiivky a body na nich.

a) Pracovni proces si zazddd o vygenerovéni eliptické kiivky a bodu.
b) Hlavni proces vygeneruje eliptickou kiivku pro pracovni proces,
ktery o ni zada.
2. Pracovni procesy spusti vypocet nad eliptickou kiivkou.
3. Zpracovani vysledkt.
a) Pracovni proces zasle nalezeny faktor. Pokud pii hledani byl proces
neuspésny, zazada si o novou eliptickou kfivku a bod.

b) Hlavni proces pfijme nalezeny faktor od pracovnich procest, pokud
néjaky je. Pokud hlavni proces ziskal faktor &sla at uz vlastnim
vypoctem nebo prijetim faktoru od pracovniho procesu, rozesle
vSem pracovnim procestim zpravu o ukonceni vypoctu.

4.3.2 Paralelizace nad sdilenou paméti

Vlakna zde vyuzijeme pro praci nad vice eliptickyma kfivkama a body zaroven.
Kazdé vlakno pracovniho procesu si zazada o unikatni eliptickou krivku a bod.
Kroky tohoto algoritmu jsou:

1. Hlavni proces urc¢i vldkno, které se stard o generovani eliptickych krivek
a bodl a toto vldkno ¢ekd na zpravu o vygenerovani.

2. Kazdé vlakno pracovniho procesu si zazada o pridéleni unikatni elipticky
kiivky a bodu a spusti nad nim vypocet.

3. Zpracovani vysledku.

a) Vldkna hlavniho procesu béhem vypocti kontroluji prichozi zpravu
o nalezeném faktoru a pripadné jej ptijimaji.
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b) Vlédkna pracovnich procesui kontroluji ptichozi zpravu o ukonceni
vypoctu. Pokud vldkno nalezne faktor ¢isla, zasle ho hlavnimu pro-
cesu.

4.4 Kvadratické sito

Paralelni vypocet se zde lisi od ostatnich zminénych algoritmii. Paralelismus
zde spociva v tom, ze kazdy procesor vzdy pocitd urcitou cast. Faktorova
baze (FB) je ziskdna tak, ze hranice nejvyssiho prvocisla je rozdélena na tolik
¢asti, kolik mame procesorii a kazdy procesor za¢ind od uréité ¢asti. Uvedme
si priklad:

Procesor 1 Procesor3
N ——
FB={ 2,3 , 57 ,11,13,23}
~—
Procesor2

Dalsi paralelizovanou ¢asti je prosévaci ¢ast, kde kazdy proces si vybere pouze
cast intervalu, ze kterého cerpa hodnoty pro ziskani relaci. Tato ¢ast je jesté
podrobnéji rozmélnéna a kazdé vladkno kazdého procesu vzdy vybird jednu
hodnotu z intervalu.

4.4.1 Paralelizace nad distribuovanou paméti

Kazdy proces ziska prvky faktorové baze nad pevné danym intervalem. Nale-
zené prvky si procesy rozeslou a ulozi do své paméti, respektive do mnoziny
faktorové baze. Nasledné spusti prosévaci ¢ast, kde pracovni vldkna zasilaji
nalezenou relaci hlavnimu procesu. Pracovni proces kon¢i s vypoctem pokud
nalezenych relaci je dostatek. O tom informuje hlavni proces pomoci zpravy.

Hlavni proces dale pokracuje ve vypoctu homogenni soustavy rovnic a hleda
pozadovany faktor ¢isla. Pracovni procesy v této ¢innosti nejsou nijak zakom-
ponovany, i kdyz by bylo mozné jich vyuzit napriklad pro paralelni vypocet
reseni dané soustavy

4.4.2 Paralelizace nad sdilenou paméti

Vlakna jsou pouzita pouze pro prosévaci ¢ast. V prosévaci casti si kazdé vldkno
vybere jeden clen z intervalu a zkusi jeho hladkost na faktorové bazi. Pokud je
vybrané ¢islo hladké na faktorové bazi, tak v pripadé, ze se jedna o pracovni
proces ho zasle hlavnimu procesu. Pokud hlavni proces nalezne takové cislo,
tak ho ulozi mezi nalezené relace.

4.5 GNFS

U tohoto algoritmu miizeme volit vice zptsob1, jak jej paralelizovat. Miizeme
vygenerovat hlavnim procesem pro kazdé pracovni vlastni polynom spolecné
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s vlastnim korenem. Dalsi moznosti je také pristupovat k rozmélnéni podobné
jako tomu bylo u kvadratického sita u jeho prosévaci ¢asti.

V kapitole 3.6 jsme zminovali praci, kterd se zabyva vybérem polynomu.
Dany polynom je pro tento algoritmus velmi dulezity, protoze na jeho zakladé
probihd generace relaci atd. Zvolime tedy moznost vygenerovani unikatniho
polynomu pro kazdy procesor zvlast spoletné s jeho kofenem. To by niam
mohlo zajistit vétsi pravdépodobnost, ze mame vybran spravny polynom a tim
i ziskat rozklad cisla.

4.5.1 Paralelizace nad distribuovanou paméti

Kroky procesti si rozepiseme:

1. Hlavni proces rozesle vsem pracovnim procestim polynom a kofen tohoto
polynomu. Pracovni vldkna tuto zpravu zpracuji.

2. Dalsi krok je podobny sekvenénimu. VSechny procesy si nastavi hodnoty
hranic pro faktorové baze a naleznou tyto faktorové baze.

3. Nésleduje vyhledani potfebnych relaci. Vsechny procesy si své relace
naleznou.

4. Kazdy proces nalezne reseni homogenni soustavy rovnic a hledaji faktor.

5. Pracovni procesy zaslou nalezeny faktor hlavnimu procesu a ukondi se.
Hlavni proces nalezené faktory zpracuje a ukonci se.

V téchto péti jednoduchych krocich probiha celda faktorizace. Jak uz bylo
zminéno je to z duvodu pracovanim nad vice polynomy.

4.5.2 Paralelizace nad sdilenou paméti

Kazdy proces vyuzije dostupny pocet vlaken pro prosévaci ¢ast, tedy hledani
relaci. Z algoritmu 7 si kazdé vldkno vybere jednu hodnotu b a za¢ne na ném
vypocet. Vldkna si udrzuji spolecnou mnozinu vsech nalezenych relaci, do které
postupné vsechna vlakna pridavaji nalezené relace. Pokud je jich dostatek, je
vypocet vlaken ukoncen.
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KAPITOLA 5

Vybrané technologie pro
implementaci

Drtive nez za¢neme s popisem implementaci jednotlivych algoritmu, bude na misté
uvést pouzité technologie, které napomahaji implementaci.

5.1 Vybér programovaciho jazyka

movaci jazyk. Nejdrive jsem se rozhodoval mezi jazyky C+4 a Python. Pro
oba tyto jazyky jsou implementovany knihovny, respektive moduly, které ob-
sahuji efektivni implementace riznych matematickych operaci. Pro Python
navic existuje kompildtor jménem Cython, ktery je i sim o sobé programo-
vacim jazykem. Dokaze prevést Pythonni kéd do jazyka C, stejné tak i kod
napsany v jazyce Cython a tim urychlit cely priibéh, nebot bude kéd zkom-
pilovany. Ovsem stéle zde pouziva struktury z jazyka Python, které prabéh
zpomaluji. Pro jazyky C++ a Python existuje implementace stejné technolo-
gie pro paralelizaci vypocti MPI, jez byl vybran a je popsan nize.

Nakonec jsem se rozhodl pro jazyk C++, respektive standard C++17
z dvou duvodu. Prvni divodem je fakt, Ze vypocet probihal na skolnim klastru
STAR (viz [14]), na kterém je pripravené prostiedi pro pouziti C++ a MPIL.
Druhym davodem je ten, ze s pouzitim MPI a C4++ mam vétsi zkusenosti.

V implementacich algoritmi je nutné pracovat s velkymi ¢isly. Toto ndm
zajistuje knihovna GMP, jejiZz popis je uveden niZe. Kvadratické sito a ¢iselné
sito nad obecnym télesem vyzaduji praci s maticemi a hledédni netrividlniho
feseni homogenni soustavy Az = 6 nad Zo. GNFS algoritmus také navic
vyzaduje praci s prvky nad télesem Z[x]. Pro toto ndm slouz{ knihovna FLINT.
Dalsi knihovna, kterd pro implementaci algoritmii byla vyuzita je Open MPI.
Tato knihovna napoméhd paralelizaci vypoctu.
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5.2 GMP

GNU Multiple Precision[15] neboli zkrdcené GMP, je knihovna, kterd ndm
umoznuje reprezentovat celd c¢isla s neomezenou presnosti a praci s témito
Cisly.

Tato knihovna nabizi struktury pro praci s celymi ¢isly, racionalnimi ¢isly
a také s redlnymi Cisly. V implementacich budeme pouzivat z této knihovny
dvé struktury. Prvni strukturou je mpz_t, pro reprezentaci celych ¢isel a dru-
hou strukturou je gmp_randstate_t, kterd vybrany algoritmus generujici
nédhodnd ¢isla a jeho stav.

Abychom mohli s témito strukturami pracovat je nutné je v prvni radé
inicializovat a po skon¢eni prace opét pomoci jisté funkce pamét, kterou si
struktura inicializovala, uvolnit. Pro tyto tucely jsou zde funkce:

e mpz_init — Funkce pro inicializaci struktury mpz_t,

e mpz_init_set — Funkce pro inicializaci struktury mpz_t a nésledné
prirazeni hodnoty z jiné struktury mpz_t,

e gmp_randinit_default — Funkce pro inicializaci struktury, ktera drzi
posledni stav a vychozi algoritmus (definovany knihovnou GMP), pro
generovani ndhodnych ¢isel,

e mpz_clear — Funkce pro uvolnéni paméti, kterd byla alokovana pro
strukturu mpz_t,

e gmp_randclear — Funkce pro uvolnéni pameéti, kterd byla alokovana
pro strukturu gmp_randstate_t.

e mpz_inits — Funkce pro inicializaci vice struktur mpz_t najednou,

e mpz_clears — Funkce pro uvolnéni paméti vice struktur mpz_t najed-
nou.

Knihovna nabizi také kombinaci operaci mezi strukturou mpz_t a kla-
sickymi datovymi typy, které jazyk C++ nabizi, jakou jsou int nebo unsigned
int. Tyto funkce vzdy kond¢i trojici _si pro praci s int, respektive _ui pro praci
s unsigned int. Tyto funkce nebudeme rozepisovat, vzdy pouze uvedeme,
jestli ma dand funkce i takovouto formu.

Pro razna prirazeni jsou tyto pouzity tyto funkce:

e mpz_set — Pritadi hodnotu do proménné z jiné struktury mpz_t, zde
existuji i formy pro unsigned int, int.

e mpz_set_str — Nastavi hodnotu proménné na ¢islo uvedené pomoci tex-
tového retézce, tato funkce prijima jakékoliv ¢islo, které lze zapsat v bazi
2 — 62.
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e mpz_get_str — Nastavi, pripadné vrati (zalezi na argumentu predaném
funkei), textovy fetézec reprezentujici ¢islo v pozadované bazi.

Dalsimi dilezitymi funkcemi jsou ty, které ndm umoznuji provést rtizné
aritmetické operace nebo porovnani dvou cisel:

e mpz_add — Funkce pro soucet dvou cisel. Existuje také ve varianté pro
unsigned int a int,

e mpz_sub — Funkce pro rozdil dvou ¢isel. Existuje také ve varianté pro
unsigned int a int,

e mpz_mul — Funkce pro ndsobeni dvou ¢isel. Existuje také ve varianté
pro unsigned int a int,

e mpz div_2exp - Funkce pro bitovy posun doprava, tzn. result = [ ],
kde b je pocet biti,

e mpz_tdiv_qr — Funkce pro ziskani kvocientu ¢ po celo¢iselném déleni
7 a jeho zbytku r, tedy hodnoty spliujici n = qd +r, 0 < |r| < |d|.

e mpz_mod — Funkce pro vypocet hodnoty result = b mod n. Existuje
také ve varianté pro unsigned int a int,

e mpz_powm — Funkce, jez vypocitd mocninu ¢isla a vysledek se nachazi
v modulu jiného jistého ¢isla,

e mpz_sqrt — Funkce pro vypocet odmocniny z daného ¢isla,

e mpz_cmp — Funkce pro porovnani dvou ¢isel. Navratova hodnota je
zapornd, pokud ¢islo na levé strané je mensi nez na pravé. Pro stejna
¢isla vrati hodnotu 0. Ve zbylém pripadé vrati kladné ¢islo. Existuje také
ve varianté pro unsigned int a int,

e mpz_tstbit — Funkce pro ziskani hodnoty bitu na pozici ¢ v Cisle ve
dvojkové soustaveé.

V neposledni fadé jsou pouzity funkce, které napomahaji naptiklad k rych-
lejSimu urceni vlastnosti ¢isla nebo urceni dilezité hodnoty pro kvadratické
sito, Legendruv symbol.

e mpz_gcd — Tato funkce, jak jiz vypovida nazev, slouzi k vypoctu nejveét-
stho spole¢ného délitele,

e mpz_invert — Funkce kterd, je ur¢ena k vypoctu inverze v jistém mo-
dulu. Pokud inverze neexistuje, tato funkce nam vraci hodnotu 0,

e mpz_legendre — Funkce pro vypocet Legendrova symbolu,
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e mpz_urandomm — Funkce pro generovani ndhodného ¢isla,
e mpz_nextprime — Funkce pro vygenerovani nasledujicitho prvocisla,

e mpz_remove — Funkce pro odstranéni vsech vyskytu néjakého faktoru
daného ¢isla, ndvratovd hodnota obsahuje pocet vyskyti odstranéného
faktoru,

e mpz_probab_prime_p — Tato funkce s vysokou pravdépodobnosti, zda
predané ¢islo je prvocislo, ¢i nikoliv,

e mpz_perfect_square_p — Funkce pro urceni perfektniho ¢tverce, tedy
perfektni ¢tverec spliuje nasledujici: /n € N, n € N,

e mpz_abs — Funkce pro ziskani absolutni hodnoty ¢isla.

Knihovna GMP samoziejmé obsahuje mnohem vice funkci, které poméahaji
pracovat s danymi strukturami. Tuto knihovnu vyuzivaji i jiné knihovny jako
zaklad, ktery dovoluje jinym knihovnam pracovat s ¢isly s neomezenou presnos-
ti. Tuto knihovnu vyuziva napiiklad matematicky software SageMath (viz [16])
nebo knihovna FLINT, kterou si nyni popiSeme.

5.3 FLINT

Knihovna FLINT napsand v jazyce C [17] (Fast Library for Number The-
ory) je urCend pro vypocty z oboru teorie Cisel. Diky této knihovné je ndm
umoznéno v implementaci pouzivat aritmetiku napiiklad nad Z, Z/nZ nebo
Z[z]. Vyhodou této knihovny je také ta, ze ndm dokaze reprezentovat ma-
tice a provadét rizné operace s nimi jako nalezeni feseni homogenni soustavy
rovnic.

Jak jiz bylo zminéno knihovna vyuziva jako zédklad knihovnu GMP, mnoho
funkci je tedy velmi podobnych jako u této knihovny, avsak pro reprezentaci
¢isel pouziva knihovna FLINT vlastni pojmenovani, naptiklad pro celd cisla
fmpz_t. Je to z toho divodu, ze FLINT si idi sdm velikost alokované paméti
pro strukturu reprezentujici celd ¢isla. Stejné tak pouziva strukturu fmpq_t
pro reprezentaci raciondlnich ¢isel. Ty si uklada jako dvé ¢isla, aby je mohl
reprezentovat v kanonickém tvaru.

Nebudeme jiz zde zminovat znovu funkce pro inicializaci a uvolnovani
pameéti, protoze jsou velmi podobné tém, které jiz zname z knihovny GMP.
Jednim z rozdilu je ten, ze jejich nazev zac¢ind pismenem f, tedy funkce pro
inicializaci je fmpz_init nebo pro uvolnéni paméti fmpz_clear.

Uvedeme si nejdrive funkce, které slouzi pro prifazeni hodnot ze struktur
definované knihovnou GMP a jaké operace se daji pomoci knihovny FLINT
vykonévat:
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e fmpz_set_mpz — Tato funkce nastavi hodnotu struktury fmpz_t na
hodnotu ze struktury mpz_t,

e fmpz_get_mpz — Tato funkce nastavi hodnotu struktury mpz_t na hod-
notu ze struktury fmpz_t,

e fmpz_dlog — Vystupem této funkce je aproximace prirozeného loga-
ritmu zadaného ¢isla. Navratova hodnota je typu double. Presto, ze se
jedna o aproximaci, chyba této funkce nepresahuje 2 bity.

e fmpz_sqrtmod — Vystupem této funkce je koren kongruence ve tvaru
2?2 = n (mod p), pro n € Z a prvocislo p.

e fmpz root — Funkce, kterd vypocitava n—ty kofen celého ¢isla a, tedy

[/al.

Dalsi funkce slouzi pro operace s maticemi. Struktura reprezentujici matice
operujici nad Z,, se nazyvéd nmod_mat_t. Opét je nutné pro ni alokovat pamét
funkci navic je nutné uvést pocet radki, pocet sloupcti a modulus. Nutno
zduraznit, Ze tato matice operuje pouze s prvky, které knihovna definuje jako
mp_limb_t, ovSem pod touto definici se skryva klasicky typ unsigned int,
takze neni nutné pouzivat néjaké specidlni struktury pro to. Nyni si ukdzeme
jak s takovou matici pracovat, respektive které funkce jsou pro to vyuzity:

e nmod_mat_get_entry — Funkce, kterd slouzi k ziskani prvku matice A
na soufadnicich A;;, kde i je ¢islo fadku a j je ¢islo sloupce.

e nmod_mat_entry_ptr — Funkce, kterd slouzi k ziskani ukazatele na
prvek matice A na soufadnicich A;;. Zde mize byt ndzev lehce matouci,
ale skrze tento ukazatel miZzeme nastavovat hodnotu prvku.

e nmod_mat_nullspace — Tato funkce ndm ulozi do matice, kterd ma
alespon radku jako matice, ze které je vypocet vykonavan. Kazdy radek
je jedno feseni. Navratova hodnota udava hodnost matice, ve které jsou
ulozené feseni.

Nasledujici typ, ktery vyuzijeme, je polynom, respektive struktura fmpz_-
poly_t. Ta ndm presnéji reprezentuje prvky Z[z|. Inicializaéni a dealoka¢ni
funkce jsou opét analogicky k ostatnim strukturdm definované stejné. Zédne
argumenty navic se zde nepredavaji. V implementaci vyuzivame funkce:

e fmpz_poly_zero_coeffs — Vynuluje vSsechny koeficienty polynomu do
ur¢eného stupné polynomu,

e fmpz_poly_set_coeff_fmpz — Nastavi koeficient na hodnotu definova-
nou stukturou fmpz_t,
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e fmpz_poly_get_coeff_fmpz — Ziska hodnotu koeficientu a ulozi do stuk-
tury fmpz_t,

Ukézali jsme si vsechny podpiirné funkce, které jsou dilezité pro fungovani
nasich algoritmii. Nyni se dostaneme k posledni pouzité technologii, ktera je
vyuzita pro paralelizaci vypoctu.

5.4 OpenMP

N&s program budeme spoustét na skolnim klastru STAR, kde budeme chtit
vyuzit vSechna dostupna vldkna, protoze vyse zminéna knihovna by je vSechna
nevyuzila kvili konfiguraci. Zde se ndm nabizeji dvé moznosti. Jednou tako-
vou moznosti je vyuzit klasickd POSIXova vlakna, respektive POSIX API,
na ukor slozitéjsi implementace a manipulace s vldkny. Druhou moznosti je,
a kterou i volime, vyuzit knihovnu OpenMP [18]. Tato knihovna nam zjed-
nodusuje praci s vlakny, protoze se vyvojari této technologie snazi standar-
dizovat vysokodroviiovou paralelizaci, kterd je i pfenosné, coz by v pripadé
POSIX API nebylo vzdy mozné, protoze napiiklad operacni systém Windows
jich nevyuziva a vyuzivaji vlastni implementace vlaken, kterou mizeme nalézt
v [19].

Narozdil od knihovny OpenMPI, tato knihovna pracuje nad sdilenou pameé-
ti, je tedy na programétorovi, aby si hlidal rizné datové zavislosti. Abychom
mohli uréit v kédu, kde pozadujeme paralelizaci, tak k tomu slouzi direktivy
pro prekladac.

Uvedeme si nyni dvé zakladni direktivy, které jsou pro préaci velmi dulezité:

parallel direktiva definuje blok kédu, tzv. paralelni region, ktery bude
spustén kazdym vldknem zvlasf. Na konci tohoto bloku je vytvorena
bariéra, kterd ¢eka na vsechna vlakna, nez dokon¢i vypocet.

critical direktiva urcuje kritickou sekci kédu. To ndm zajisti, abychom byli
schopni predchazet datovym zavislostem a neptepisovali si tak hodnoty
sdilenych proménnych.

V této knihovneé je také mozné urcit v paralelnim bloku, kterd vlakna jsou
pracovni a které vlakno je hlavni.

Direktiv samoziejmé tato knihovna obsahuje mnohem vice(asi pres 50), jak
se muzeme doc¢ist napiiklad v [20]. K témto direktivim je mozné také pouzit
parametry, které specifikuji vlastnosti napiiklad pro paralelni blok. Opét si
jich par uvedeme:

private parametr prebird seznam proménnych, které maji byt pro kazdé

vlakno unikatni. Vlakna si v paralelnim bloku vytvori kopii proménnych
predané v seznamu a nedochazi tak k datové zavislosti.
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shared parametr naopak znadi, které proménné (opét predané seznamem)
jsou pro vSechna vladkna spolecné. Je tedy nutné hlidat, aby proménnou
vzdy upravovalo pouze jedno vldkno a zbylé vldkna k nému v té chvili
neméla pristup.

5.5 MPI

Nejdrive nez zacneme s popisem knihovny jako takové, je vhodné na zacatek
uvést fakt, ze MPI je pouze standard, ktery implementujou nékteré knihovny,
jako naptiklad OpenMPI knihovna, kterou si popiSeme nize. Dokumentaci
k tomuto standardu muzeme nalézt v [21]. Tento standard ndm definuje roz-
hrani, podle kterého se implementace drzi. Implementace se snazi zachovavat
stejné nazvoslovi, jako mé pravé dany standard.

Dalsi dulezitou pouzitou technologii je knihovna projektu OpenMPT [22]
(Message Passing Interface). Je dulezitym faktorem pro komunikaci mezi pro-
cesy v realném case. Pokud chceme tuto technologii vyuzit, je nutné vyuzit i je-
jich aplikaci mpiexec, ptipadné mpirun, které spusti nasi aplikaci na vsech
procesorech ve stejnou dobu. Vyuzivaji se veskerd jadra procesoru, tedy po-
kud bychom tuto aplikaci spoustéli na systému se dvéma procesory, kde kazdy
procesor méa 4 jadra, tak chovani programu bude takové, Ze celd komunikace
bude probihat mezi vSemi 8 jadry. Zde také samoziejmeé zalezi i na tom, s jakou
konfiguraci aplikace mpirun nebo mpiexec program spoustime.

Kazdy proces operuje se svoji pridélenou paméti a komunikace mezi pro-
cesy miuze probihat pouze pres funkce, které si nize popiseme, tedy veskeré
proménné si kazdy proces udrzuje ve vlastni paméti

Abychom v nasi aplikaci mohli pouzivat komunikaci mezi témito procesy,
je nutné si nejdiive zaradit dany procse do komunikacniho prostiedi pomoci
funkce MPI_Init. Po této inicializaci jsou vSechny procesy v komunika¢nim
prostiedi zvaném MPI_COMM_WOLRD. Kazdy proces ma svij takzvany
rank neboli ¢islo procesu. Cislovéni je vzdy od 0 do p - 1, kde p je pocet
spusténych procesi.

Komunikace mezi procesy muze probihat ve dvou variantach, které jsou
blokujici a neblokujici. Blokujici komunikace znamend, Ze proces, ktery odesila
néjakou zpravu jinému procesu, cekd dokud ji nepfijme. Prijeti mtzeme zde
chapat jako splnéni urc¢ité podminky. Neblokujici naopak posle zpravu a miize
pracovat dal a neceka na potvrzeni, ze si ji proces vyzvedl. Pro tuto komunikaci
nabizi tyto funkce:

e MPI _Send — Blokujici zaslani zpravy,
e MPI _Recv — Blokujici ptrijeti zpravy,
e MPI Isend — Neblokujici zaslani zpravy,

e MPI Irecv — Neblokujici ptijeti zpravy,
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e MPI _Iprobe — Neblokujici ovéreni zda byla procesu zasldna zprava,

Pomoci téchto funkei mize byt uskutecnéna komunikace. Tyto funkce
také umoznuji zasilat zpréavy se specifickou znackou (TAG), kterd ndm muze
napiiklad napomoci tomu, abychom védéli o co se ve zpravé jedna. Znacky
jsou urceny programatorem, jez za né odpovida. Pouzité znacky si popiseme
v kapitole s implementaci. Knihovna nabizi i dalsi podptrné funkce pro ko-
munikaci mezi procesy. Komunikaci mezi procesy jesté délime navic na dalsi
dvé varianty, kterymi jsou:

e 2-bodové (point-to-point) operace se uskutecnuji mezi dvéma procesy,

e kolektivni operace naopak probiha mezi vsemi procesy v komunikac¢nim
prostredi.

Mezi 2-bodové patii pravé napriklad funkce pro zasilani zprav uvedené
vyse. Kolektivni komunikaci zastituji funkce jako jsou napiiklad MPI_Bcast,
ktera rozdistribuuje vSem procestim v komunika¢nim prostiedi zpravu. Piijem
této zpravy se musi vykonat pomoci stejné funkce. Dalsim takovym prikladem
muze byt i funkce MPI_Reduce, ktera dokaze vypocist sumu, produkt, ziskat
maximum apod. z predanych hodnot jako parametr. Funkce automaticky
rozdéli hodnoty mezi procesy a provede pozadovanou operaci a nésledné vrati
procesu, ktery je povazovan za hlavni.

Je vzdy ale nutné také uvadét, o co se ve zpravé jednéd. Vzdy musime uréit,
jaky datovy typ zasilame. K tomu nam slouzi predem definované datové typy.
Tyto typy odpovidaji tém, které jsou v jazyce C bézné. Pro priklad si nékteré
uvedeme:

¢ MPI_CHAR - Datovy typ char,
¢ MPI_UNSIGNED - Datovy typ unsigned,
e MPI_DOUBLE - Datovy typ double,

¢ MPI LONG — Datovy typ long.

Dalsi typ, ktery mezi nabizenymi méame k dispozici a neni odvozen od
klasickych typt, se nazyva MPI_PACKED. Ten v nasi implementaci je hojné
vyuzivan, jelikoz si potrebujeme v jedné zpravé poslat vice véci najednou,
zejména pokud si posildme néjaké Cislo, je nutné védét jak je dlouhé (kolik
mé cifer). K tomu je ndm i nabizena funkce MPI_Pack, kterd nam ulozi
danou hodnotu (jistého datového typu) do pripravované zpravy k odeslani. Na
druhé strané musi proces rozbalit zpravu presné v tom potadi, ve kterém byla
zabalena se spravnymi datovymi typy. K rozbaleni slouzi analogicky funkce
MPI _Unpack.
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Knihovna nam také nabizi moznost synchronizace procesiti pomoci funkce
MPI_Barrier. Tato funkce blokuje volajictho, dokud vSechny procesy z ko-
munikac¢niho prostredi nezavolej tuto funkci.

Na zavér je nutné zavolat funkci MPI_Finalize, kterd odpoji proces od
komunikac¢niho prostiedi.

Nyni mame popsané veskeré technologie 3. stran, které jsme pro implemen-
taci vyuzili. Déle je jiz prilis rozebirat nebudeme a pripadné se na né pouze
odkazeme.
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KAPITOLA

Popis implementace

Nyni zname vsSechny potfebné informace o pouzitych technologiich a mame
i dostatecny teoreticky zaklad pro implementaci jednotlivych algoritmu. Pro
sekvencni Teseni algoritmi budeme vychazet z popsanych pseudokéda v ka-
pitole 3. Kazda implementace je napsana jako samostatnd tiida a nachézi se
ve slozce s implementaci na prilozené SD karté v jednotlivych slozkach.

6.1 AbstractFactoringMethod

Kazda trida dédi od nadrazené abstraktni tridy, kterou jsme si pojmenovali
jako AbstractFactoringMethod. Ta ndm definuje predpis jednotlivych me-
tod. Zejména pak prave ty abstraktni metody, které musi byt implementovany
pro sekvenén{ a paralelni ¢st. Clenské proménné této t¥idy jsou v chranéné
(protected) ¢ésti tridy jsou:

_randstastate, ktera je ur¢ena pro drzeni si stavu generovani cisel,

_result, kterd je urcen pro zachovani vysledku.

Konstruktor této rodicovské tridy vzdy inicializuje tyto proménné. De-
struktor je pak naopak dealokuje. Dalsi ¢lenské proménné si pripadné kazda
podédéna trida doplni sama.

Ve vefejném (public) rozhrani t¥idy se nachazi metody:

void factorize(mpz_t number), ktera je urena pro spusténi sekven¢éniho
faktorizovani cisla,

void factorize_parallel(int argc, char** argv, mpz_t number) pro
spusténi paralelniho vypoctu,

void get_result(mpz_t result) pro ulozeni vysledku do parametru result.
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Metody urcené pro faktorizovani jsou abstraktni a musi si je kazda imple-
mentace definovat. Metoda get_result je pro vSechny stejna.
Dalsimi metodami této t¥idy jsou ve chrénéné ¢asti (protected):

void _master_part(mpz_t number) uréena pro master ¢ast paralelniho
vypoctu,

void _process_results(mpz_t number, mpz_t result) pro zprocesovani
vysledkt od ostatnich procesti provadéjici vypocet,

void _slave_part(mpz_t number) urcena pro vypocetni procesy, které ne-
zpracovavaji vysledky od ostatnich procest,

void _factorize_parallel(int argc, char** argv, mpz_t number) imple-
mentace inicializace komunika¢niho prostredi, rozdéleni prace mezi ridici
proces a pocetni procesy, nasledné neblokujici zaslani zpravy pro ostatni
procesy, ze mohou ukoncit veskeré vypocty a volani findlni funkce pro
ukonceni komunikace.

6.2 Implementace Pollardovy—p metody

Implementaci tohoto algoritmu reprezentuje tiida PollardRho. Tato t¥ida mé
navic jednu ¢lenskou proménnou. Ta uchovava funkci, kterda generuje dalsi
prvek posloupnosti. Ve tiidé je navic pridana struktura Value, kterd uchovava
hodnotu struktury mpz_t. Tuto strukturu vyuzivime v mnoziné (kontejneru
set) uchovavajici duplikdtni hodnoty pro paralelni vypocet.

6.2.1 Sekvencni vypocet

Sekvenéni ¢ast vychazi presné z algoritmu 2. Implementace abstraktni metody
factorize spociva v tomto:

1. Nejdrive si vygenerujeme jisté ¢islo x. K tomu slouzi metoda _gene-
rate, kterd prijimé argument, do které ulozi vysledek a hranice intervalu,
ze kterého je ¢islo generovano,

2. nasledné je voldna metoda _factorize, prijimajici pocate¢ni hodnotu,
slozené ¢islo, které faktorizujeme, parametr, do kterého ukladame vysle-
dek a indikator, zda se jedné o paralelni ¢i sekvencéni vypocet.

6.2.2 Paralelni vypocet
Abstraktni metody jsou implementovany takto:

_master_part neobsahuje v téle metody zddny kéd. Pro tento algoritmus
neni potieba implementace této metody.
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_slave_part vybere interval, ze kterého generujeme hodnoty. Dale mame pa-
ralelni region, kde si v cyklu kazdé vlakno vygeneruje unikétni hodnotu
a spusti vypocet v metodé _factorize s indikatorem paraleniho vypoctu.
Tento cyklus bézi do doby, nez néjaké vlakno nalezne korektni hodnotu
nebo dokud neni proces ukoncen hlavnim procesem.

_process_results funguje velmi podobné jako predesla metoda. Také nejdiive
je ur¢en interval a nasledné si kazdé vldkno vygeneruje unikatni hodnotu
pro vypocet. V cyklu zde navic je kontrolovano, zda néjaky proces nasel
hledany faktor.

factorize_parallel metoda vycisti pole duplikatt a nasledné zavold nadiaze-
nou rodi¢ovskou metodu, kterd inicializuje komunikacni prostredi.

6.3 Implementace Pollardovy p — 1 metody

Implementaci reprezentuje tt¥ida Pollard. Velmi se podoba implementaci Pollar-
dovy p—metody. Proto ji zde nebudeme pfilis podrobné rozebirat. Tato tiida
obsahuje navic implementaci struktury Value, ktera je zde ze stejného divodu,
jako tomu bylo u predeslého algoritmu.

6.3.1 Sekvencni vypocet

Implementace metody factorize probiha opét tak, Ze se nejdiive vygeneruje
hodnota a, ktera je v daném rozmezi. Nasledné se spusti metoda _factorize,
kterd provadi vypocet definovany v algoritmu 3.

6.3.2 Paralelni vypocet

Paralelni vypocet se velmi podobd paralelnimu vypoctu z predeslého algo-
ritmu. Implementace abstraktnich metod je tedy tuplné stejna, ve smyslu roz-
déleni prace vlaknum.

6.4 Lenstruv algoritmus

Implementaci reprezentuje tiida Lenstra. Tato tiida obsahuje ve své soukromé
private ¢asti definici dvou struktur:

Point je struktura reprezentujici bod na eliptické kiivce, tato struktura ma
3 ¢lenské proménné, které jsou souradnicemi daného bodu,

EllipticCurve je struktura reprezentujici eliptickou ktivku spliujici rov-
nici y?> = 23 + ax + b. Tato struktura ma 3 ¢lenské proménné, kterd
predstavuje parametr a,b a modulus, ve kterém vypocet probiha.
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Obé struktury maji definované konstruktory, které incializuji své proménné
a destruktory pro jejich dealokaci. Struktury maji navic definovany kopirujici
konstruktor a operator prirazeni, aby byla pohodlnéjsi prace s témito struktu-
rami. Navic struktura EllipticCurve ma pretizeny operdtor pro porovnani. Je
to z toho duvodu, ze duplikatni kiivky si nedrzime v poli nybrz v C++ kon-
tejneru set, ktera toto pretizeni vyzaduje. Dalsimi soukromymi ¢lenskymi
proménnymi jsou pomocné body. Proménnd INFINITY _POINT reprezen-
tuje bod v nekone¢nu a proménna FAILURE reprezentujici chybu pii vypoctu
nasobku bodu.

Jak jiz bylo v predeslé kapitole feceno, ze jsme ziskali faktor ¢isla zjistime
tak, ze nalezend inverze je praveé tim faktorem. To si budeme indikovat tak,
ze prvni souradnici bodu nastavime na zapornou hodnotu. V jiném pripadé
nemuzeme mit zapornou hodnotu v prvni souradnici.

Pro tuto t¥idu je nutné si definovat nasobeni bodu ¢islem. K tomu vyuzije-
me algoritmu Double-and-add uvedeny v [2]. Tento algoritmus implemen-
tuje soukromé metoda _mul_points. Pseudokdd lehce upraven pro nase potie-
by je uveden v algoritmu 10. Pro soucet bodi slouzi metoda _add_points,
ktera pouziva definovany soucet.

Algorithm 10 Pseudokéd Double-and-add algoritmu

1: function DOUBLEANDADD(point p, multiplier 7)
2 res = INFINITY _POINT, q = p

3 mult = i

4 while mult != 0 do

5: if multiplier je lichy then

6 ret = p + ret

7 if ret = FAILURE then return FAILURE
8 else if ret.x < 0 then return ret

9: end if

10: end if

11: pP=p+Dp

12: if p = FAILURE then return FAILURE
13: else if p.z < 0 then return p

14: end if

15: mult = {%“J

16: end whilereturn ret

17: end function

Zbyva nam nyni jen urcit, jak budeme generovat eliptickou krivku a bod.
To miizeme provést tak, Ze si libovolné zvolime bod P = (p1,p2) € R?
a a € R. Pro pripomenuti pracujeme nad okruhem R := Z,. Zbyvajici
hodnotu eliptické kiivky b vypoéitame jako b = p2 — p} — ap1 (mod n).
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6.4. Lenstrv algoritmus

6.4.1 Sekvencni vypocet
Implementace metody factorize provadi nasledujici kroky v nekoneéném cyklu:
1. Vygeneruj kiivku ecc a bod p

2. Zavolej metodu _factorize, do které vstupuji jako parametry vygenero-
vand kiivka, bod, proménna s vysledkem a indikator paralelniho vypoctu
(zde ji nastavime na nepravdu false).

3. Pokud je vysledek faktorem, potom ukonci cyklus, v opacném piipadé
vygeneruj novou krivku.

Tato metoda opakuje stale dokola tyto 3 kroky, dokud nenalezne hledany
faktor. Nyni si rozebereme metodu _factorize:

1. Nastav nasobici koeficient (z algoritmu 3.3 hodnota ¢) na ¢islo 2.

2. Spust cyklus, ktery bézi do doby, nez je bod p roven bodu v nekonecénu,
nebo bodu indikujicimu chybu pti vypoctu

3. V tomto cyklu vynasob bod s hodnotou i.

4. Pokud novy bod ma prvni hodnotu nastavenou na zapornou hodnotu,
uloz do proménné s vysledkem nejvétsiho spole¢ného délitele faktorizo-
vaného ¢isla a treti souradnici bodu.

6.4.2 Paralelni vypocet

_master_part neni implementovana. Metoda ma prazdné télo, pro tento
algoritmus neni potfeba.

_slave_part vytvori paralelni blok, kde kazdé vlakno si vytvori proménnou
pro uchovani vysledku faktorizace. Nasleduje cyklus, ve kterém postupné
kazdé vlakno prijme od hlavniho procesu unikatni eliptickou kiivku
a bod. Nasledné se spusti vypocet metodou _factorize, kde nastavime
indikator paralelniho vypoctu na pravdu (true).

_process_results si nejdiive vytvori kontejner pro ukladani pouzitych elip-
tickych kiivek. Nasleduje paralelni region, kde si kazdé vldkno vytvori
lokalni proménné pro eliptickou kiivku, bod a vysledek. Hlavni vlakno
je pouzito jako generator k¥ivek a bodu. To je tedy jen v metodé _pa-
rallel_generator. Dalsim krokem pro pracovni vldkna je cyklus, kde
si kazdé vlakno vygeneruje vlastni unikatni eliptickou kiivku a bod
a nasleduje vypocet. Nasleduje opét kontrola prichozi zpravy reprezen-
tujici potencidlni faktor ¢isla.

factorize_parallel metoda pouze vola rodicovskou metodu, ktera inicializuje
komunikaéni prostredi.
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6.5 Kvadratické sito

Implementace se nachazi ve tridé QuadraticSieve. Spolu s touto tridou je im-
plementovana trida Matriz, kterd reprezentuje matici, kterou vyuzijeme k na-
lezeni feseni homogenni rovnice. Tato t¥ida je obalem nad strukturou nmod_-
mat_t, aby bylo jednodussi s touto stukturou manipulovat a feSeni zistalo
prehlednéjsi.

Ve tridé QuadraticSieve jsou implementovany dalsi dvé struktury. Jedna
struktura Factor nam uchovava 1 hodnotu, kterou je ¢lenskd proménnd zvand
(prime), jez uchovava prvocislo, které se nachazi v nasi faktorové bazi. Déle
tato struktura implementuje mimo konstruktoru a destruktoru také prirazovaci
operator a kopirujici konstruktor z divodu jednodussi manipulace s touto hod-
notou a jejim mozném pouziti v dynamickém poli vector.

Druha struktura se nazyva NumberHolder. Ta ndm uchovava nase ptvodni
hodnoty x;, ¥2, které jsou definované v popisu algoritmu. Uchovava také hod-
noty odstranénych exponenti.

Pro tento algoritmus je dulezité, abychom na zac¢atku méli zkontrolovano,
zda se nejednd o perfektni ¢tverec faktorizovaného cisla a zda faktorizované
¢islo neni prvocislem.

6.5.1 Sekvenc¢ni vypocet

Sekvenéni vypocet zacind v metodé factorize, ktera otestuje predané ¢islo,
zda se jednd o prvocislo. Nasledné je zkontrolovano, jestli se nejednéd o per-
fektni ¢tverec. Navazuje volani metody _factorize.

V metodé _factorize si nejdiive inicializujeme nase hranice pro faktoro-
vou bézi pomoci privatni metody _get_bound. Ty mame jiz urcené v jedné
z predeslych kapitol, kde jsme si popsali hodnoty téchto hranic. Aby bylo
mozné zkusit faktorizovat i malé ¢isla, je zde uréend miniméalni hranice, kterd
mé hodnotu 100.

V dal$im kroku sestavujeme nasi faktorovou bazi. To ndm zajistuje metoda
_factor_base.

Dale nastavujeme nas interval, ze kterého vybirdme nase mozné hodnoty
pro urceni relaci. Zde méme interval nastaven takto:

[[Vn] = M;[v/n] + M]

Aktualni hodnotu si drzime ve strukture NumberHolder. Zde si uchovavame
nas ctverec tohoto ¢isla, od kterého je ode¢tena hodnota |/n|. Déle k tomu si
drzime nasi ptivodni hodnotu . Od hodnoty uchovavajici ¢tverec odebirdme
nejvyssi exponenty prvocisla. Pokud mame ziskany exponent lichy, ulozime
ho v této struktuie do pole na patficné misto (kazdy prvek pole reprezentuje
paritu exponentu daného prvocisla z faktorové baze). Do pripraveného pole
s relacemi si ulozime pouzitou hodnotu z a k tomu jeji c¢tverec zredukovany
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6.5. Kvadratické sito

o0 odmocninu z faktorizovaného ¢isla n. To se nam bude hodit pro sestavovani
levé a pravé strany pozadované kongruence.

Dalsim krokem méame nalezeni reseni homogenni soustavy rovnic. K tomu
vyuzijeme jiz zminovanou tfidu Matriz, kterd nam obaluje praci s nalezenim
tohoto Teseni. Jelikoz potiebujeme vzdy transponovat reseni této rovnice, ne-
bot AZ = 0 (mod 2) < (ZTAT)T = 0 (mod 2), tak metoda tiidy Matrix
null_solution nam rovnou toto feseni transponuje. Do této metody vstupuje
jiz pripravena struktura popisujici matici nmod_mat_t, kterd ma pozadované
rozmeéry. Posilame zde matici, jelikoz kazda rddka této matice reprezentuje
jedno mozné reseni. Hodnost této matice je potom pocet nalezenych reseni.

Na zavér z nalezenych feseni sestavime pozadovanou kongruenci. Postupné
prochazime Teseni a vybirdme takovd Q(z;) pro z? a x; pro y?, respektive
vybirame z pole ulozenych relaci takové hodnoty ze struktur NumberHolder,
které odpovidaji danému feseni. Na zavér otestujeme zda se jedna o perfektni
¢tverce a nalezneme jejich koreny, jejichz rozdil a soucet pouzijeme pro nalezeni
faktoru.

6.5.2 Paralelni vypocet
Popiseme si jednotlivé metody pro paralelni vypocet:

_gather_factor_base uréi hranice intervalu hodnot kazdého procesu pro
ziskani faktorové baze. Kazdy proces jej pak nasledné rozesle ostatnim
procesum a dale je i od ostatnich ziska.

_master_part nejdrive vold metodu _gather_factor_base. Nasledné inicia-
lizuje vyslednou matici, kterd je vyuzita pro soustavu homogennich rov-
nic. Dal$im krokem je volani metody _steve_parallel, kterd predstavuje
prosévaci ¢ast. Po prosévaci ¢asti se rozesle vsem procesorum zprava, ze
vypocet je dokondn a muzou prestat s hledanim relaci. Hlavni proces
potom pokracuje dédle sekven¢né a nalezne pozadované Teseni.

_slave_part se velmi podoba predeslé metodé. Opét ziska svoji ¢ast faktorové
béze, kterou rozesle vSem ostatnim. Inicializace matice je zde pouze jen
na rozméry 1 x 1, aby mohla byt provolana metoda _sieve_parallel. Po
navratu z této metody je proces ukoncen.

_process_results zde predstavuje pouhé ulozeni vysledku do parametru re-
sult.

factorize_parallel provolavéa rodi¢ovskou metodu pro inicializaci komunika-
¢niho prostredi.

_sieve_parallel urci, jakou ¢ast dany procesor ma vykonavat. Pokud se jednd
o pracovni proces, tak nalezené relace pouze zasila hlavnimu procesu.
Hlavni proces naopak své nalezené relace ulozi do pole s relacemi a s nimi
i prijaté relace od ostatnich procesii.
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_master_get_exp je metoda pro hlavni proces, ktera prijme vektor expo-
nentu a hodnotu x od pracovniho procesu.

_slave_send_exp naopak zasila hlavnimu procesu vektor exponentii spolecné
s hodnotou x.

6.6 Obecné c¢iselné sito

Posledni algoritmus se nachazi ve tiidé GNFS. Spolecné s touto tiidou se zde
nachéazi implementace tfidy PolynomGenerator. Jak jiz nizev napovida,
zprostiedkovavd ndm préaci pro generovani polynomu. V jejim konstruktoru
je inicializace ndhodného generdtoru c¢isel. V jejim destruktoru pak uvolnéni
paméti alokované timto generatorem. Jsou zde pouze dvé metody:

generate_polynomial je verejna metoda, kterd na zdkladé urceného korenu
m a stupné polynomu ndm vygeneruje pozadovany polynom, ktery spliu-
je pozadované podminky, které jsou popsany naptiklad v algoritmu 6.

_set_poly_coeffs je soukromé metoda, kterd nejdiive nastavi koeficienty po-
lynomu tak, aby vyhovovaly podminkam. Néasledné dochézi k redukci
koeficienti, kterou jsme si jiz drive popsali v popisu tohoto algoritmu.

Tiida GNFS uchovava dalsi soukromou strukturu Pair, kterd uchovava
pary dvou hodnot, které nasledné vyuzijeme pro faktorové baze. Sice knihovny
C++4+ nam nabizi jiz definovanou tiidu pair, avsak my potfebujeme obalit
struktury reprezentujici dané hodnoty, protoze nemaji ve vychozim stavu po-
pis prifazeni pomoci operatoru =. Tato struktura implementuje stejné jako
v predchozich algoritmech konstruktor, destruktor, kopirujici konstruktor a de-
finici pretizeni operatoru =.

Struktura si uchovava také soukromé c¢lenské proménné:
_rational_bound uchovéava hranici pro racionalni faktorovou béazi,
_algebraic_bound uchovava hranici pro algebraickou faktorovou bézi,
_quad _base uchovava pocet prvki v kvadratické bézi,

_qcb_min uchovava minimélni hodnotu prvocisla pro kvadratickou bazi,
_qcb_max uchoviva maximéalni hodnotu prvoéisla pro kvadratickou bézi,
_rfb uchovava pole paru pro racionalni faktorovou bazi,

_afb uchovava pole paru pro algebraickou faktorovou bézi,

_qcb uchovava pole paru pro kvadratickou béazi.
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6.6. Obecné ciselné sito

6.6.1 Sekvencni vypocet

Sekvencni vypocet je definovan v metodé factorize. Nejdiive nastavi vhodné
parametry pro vygenerovani polynomu a pro hranice faktorovych bazi v me-
todach _get_poly_degree a _set_bounds. Tyto hodnoty jsme prevzali z do-
poruceni uvedeném v [11], jelikoz se jedna o jisté aproximace. Hodnotu korene
m volime nadhodné a spliiuje tyto podminky:

Lnst<fl)+1J <m< [nst%ﬁ]

Dalsim krokem je sestaveni bazi v metodé _set_bases. To opét opisuje
popis, ktery mame uveden v algoritmu 6. Navazuje prosévaci ¢ist popsand
v algoritmu 7. Zde si objevené relace uklddame do pole struktur Pair, kterou
je zaroven navratovou hodnotou.

Nasledné se dostavame do stejné ¢asti jako je tomu u predeslého algoritmu.
Pomoci metody _set_matrix sestavime z danych relaci matici, jak je popsano
v algoritmu 8.

Finalni krok je v metodé _get_factor. Zde opét nalezneme feseni homo-
genni soustavy rovnic. Déale prochdzime postupné vsechna nalezend TeSeni
a sestavujeme z nich hledané perfektni ¢tverce. Pro hledani kofene hodnoty
y? pouzivame metodu _algebraic_sqrt, kterd nam vraci pfesnou hodnotu
tohoto korene. Zde nemuzeme pouzit klasickou metodu pro hledani korene,
jelikoz hledame kvadratické reziduum nad obecnym télesem.

Pro nalezeni kvadratického rezidua nad algebraickym télesem pouzijeme
algoritmus Tonneli-Shanks. Tento algoritmus je mozné zobecnit a pouzit ho
nad jakymkoliv télesem, jak je uvedeno v [23].

6.6.2 Paralelni vypocet
Implementace jednotlivych metod pro paralelni vypocet je:

factorize_parallel zkontroluje, zda faktorizované cislo je slozené, vycisti
kontejner ulozenych duplikatii a faktorovych bazi a zavold rodi¢ovskou
metodu inicializujici komunikacni prostiedi,

_master_part rozesild vSsem procesum unikdtni polynom spoletné s jeho
koTenem,

_slave_part pfijme polynom s jeho kofenem. Dale se sekven¢né nastavi hra-
nice pro relace a faktorové baze. Nasledné je volana metoda _get_relati-
ons_parallel, ktera ndm vrati hledané relace. Posledni ¢asti je sekvenc¢ni
krok sestaveni matice, hledani feSeni, a z feseni hledani rozkladu cisla.
Nalezené Teseni zasle hlavnimu procesu,

_get_relations_parallel vraci nalezené relace. Relace jsou zde hledany po-
moci vldken. V paralelnim bloku kazdé vlakno vezme vlastni hodnotu
b, ktera je uvedena v algoritmu 7 a pomoci této hodnoty hleda relace,
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_process_results funguje podobné jako metoda _slave_part. Hlavni proces
si vygeneruje vlastni polynom. Déale opét nastavi hranice a faktorové
béaze, pokracuje hledanim relaci a na zdvér se pokusi nalézt hledany
rozklad ¢isla. Pokud se nepovede ho najit, prijme zpravu od pracovnich
procesu.

6.7 Dostupné implementace

Nyni mame popsanou nasi implementaci vybranych algoritmu. Existuji i jiné
projekty, které implementuji tyto algoritmy. Jednim z takovych projekti je
SageMath [16], ktery implementuje Pollardovu p — 1 a p metodu pro ¢isla
do jisté velikosti, Lenstrav algoritmus pro urcitou velikost ¢isla a kvadratické
sito.

Lenstrav algoritmus implementuje projekt GMP-ECM [24], jehoZ vyvojari
se zabyvaji zejména touto metodou. Tento projekt vyuziva také SageMath,
jak se muzeme docist v dokumentaci.

Implementaci GNFS a kvadratického sita muzeme najit napriklad v [25]
anebo v [26]

Nékteré z téchto projektt vSak nezahrnuji propojeni OpenMPI a OpeMP
pro paralelizaci algoritmu. Miuzeme v téchto projektech spise najit pouziti
jedné z téchto knihoven.
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KAPITOLA 7

Analyza vysledku

V této kapitole si jako prvni ukédzeme, jak vypada bézna analyza modernich
faktorizac¢nich algoritmu. Dale si ukdzeme namérené vysledky implementaci
spusténych na Skolnim klastru STAR. Pro mérfeni vyuzijeme nékolik hodnot,
které maji jistou délku v cifrach, abychom mohli nasledné rozhodnout, ktery
algoritmus je vhodny pro kterou sadu ¢isel a jaka je jejich priblizné spotieba
pameéti.

Implementace budeme spoustét jak v paralelni verzi tak i v sekvencni verzi.
Testovani probiha tak, ze spustime implementace nad testovacimi daty 10krat
a budeme vybirat minimalni ¢as, ktery je potfeba pro vypocet.

7.1 Analyza modernich faktorizacnich algoritmi

Diive existovala RSA Challenge (viz [27]) od roku 1991, kterd diive také
nabizela i penézni vyhru, pokud se nékomu povede faktorizovat Cisla vyge-
nerované spole¢nosti RSA Laboratories.

Od roku 2007 je tato vyzva zrusena a spolecnost nevytvaii nové klice RSA,
které byly pro vyzvu pouzity. Spolecnost vsak stale nechavé vygenerované klice
dostupné, ale jiz bez ceny.

Faktorizace nad témito kli¢i se stdle provadi. Prikladem miuze byt zprava
z dubna roku 2020, kdy bylo faktorizovano 250 ciferné ¢islo pomoci algoritmu
GNFS (vice viz [29]).

Stroje, na kterych tyto faktorizace probihaji, jsou vzdy popsané v publi-
kacich, které popisuji skute¢nost, ze byl prolomen dalsi kli¢. Naptiklad u po-
sledniho, tedy 250 ciferného ¢isla, bézel algoritmus na nékolika desitkach tisic
strojich po celém svété a vypocet trval nékolik mésicu.
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7.2 Konfigurace klastru STAR

Nyni si popiseme konfiguraci klastru STAR. V popisu vychézime z [14]. Do-
stupnych uzlt pro méreni mame 3. Kazdy uzel reprezentuje jeden procesor:

e Model: Intel® Xeon® CPU E5-2630 v4 @ 2.20GHz

e #CPU jader: 20

e #sockets, #cores per socket, #threads per socket: (2, 10, 1)
e CPU Cache L1 - L2 - L3: 32KB - 256KB - 25600KB

Dostupné pamét pro uzel je 64GB RAM. V mé&ieni jsme omezeni 10 minu-
tami na tlohu. Je tedy nutné volit vhodné délky hodnot, aby implementace
zvladly v tomto Case ¢islo faktorizovat.

7.3 Parametry kompilace
Program jsme zkompilovali pomoci mpic++, ktery je zde pouzit z divodu
pouziti knihovny OpenMPI, ktera tento kompilator vyzaduje. Byly pouzity
nésledujici prepinace:

e -fopenmp je nutny pro pouziti knihovny OpenMP,

e -std=c++17 pro vyuziti standardu C++17,

e -0O3 pro optimalizace 3. irovné,

e -Iflint pro urceni cesty ke knihovné FLINT pro linker,

e -lgmp pro urceni cesty ke knihovné GMP pro linker,

7.4 Pouzité testovaci hodnoty

Testovaci hodnoty pouzijeme jako slozend ¢isla typu n = pq, kde p,q jsou
prvocisla, jejichz délka v cifrach je stejnd, nebudeme tedy testovat slozend
¢isla, kde jeden faktor je v fadech nizsi nez druhy faktor. Prvocisla byla volena
nédhodné. Zvolili jsme téchto 14 hodnot:

1. Hodnota 100003 - 10007 =
1000730021, mé 10 cifer, pocet bitl je 32

2. 169399 - 732097 =
124016499703, ma 12 cifer, pocet bitd je 39,
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10.

11.

12.

13.

14.

9015689 - 2179753 =
19651975144817, m4 14 cifer, pocet bitl je 47,

. 66877373 - 37411007 =

2501949869444611, méa 16 cifer, pocet bitt je 54,

616711813 - 193781603 =
119507403712176239, ma 18 cifer, pocet bith je 59,

7156658203 - 3334377187 =
23862997847239614961, ma 20 cifer, pocet bitl je 67,

69042605417 - 73174579949 =
5052163649973526983733, mé 22 cifer, pocet biti je 75,

498796229131 - 797594702249 =
397837229856663925015619, ma 24 cifer, pocet bitl je 81,

6557409984317 - 4779898644569 =
31343755095920055847224373, mé 26 cifer, pocet bith je 87,

62176039100899 - 46283009871953 =
2877694231505844147237185747, méa 28 cifer, pocet bitl je 94,

817931922805289 - 501274865319727 =
410008714444926584643751636103, méa 30 cifer, pocet bitl je 101,

7878127367160683 - 6144986336391269 =
48410985027552519168249081276727, ma 32 cifer, pocet bitl je 108,

78227414794747619 - 13127269084928071 =
1026912323828935219557287213512949, ma 34 cifer, pocet bith je 112,

819251619519795947 - 244278502983555437 =
200125559183149097928582026802413839, ma 36 cifer, pocet bitt je 120.

7.5 Vysledky méreni sekven¢niho vypoctu

Na obrazku 7.1 mizeme vidét casovy prubéh algoritmi. Nejlepsim algoritmem
pro hodnoty, které maji maximélné 36 cifer, se zda byt Pollardova p—metoda.
Miuzeme si povsimnout, Ze i kdyz Lenstruv algoritmus, pripadné Ciselnd sita,
maji asymptoticky lepsi Casovou slozitost, tak nejsou vhodné pro takovou
délku cisel.
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Casova délka sekvenéniho vypoctu

— Pollard P- 1
600 Pollard Rho

500

Obréazek 7.1: Graf c¢ast pti sekvenénim vypoctu

Naopak nejhite si vedl algoritmus GNFS, ktery by mél mit ze vSech uve-
denych algoritmu nejlepsi casovou slozitost. Mizeme si vSak vSimnout toho,
ze Pollardova p—metoda od 34 ciferného ¢isla za¢ind vyuzity cas rust. To je
kterym je nésledné spustén vypocet. Mame tedy mensi Sanci, Zze vybereme
vhodnou hodnotu jako prvni ¢len posloupnosti.

Pollardova p — 1 metoda se zda byt vhodnd pro ¢isla do 26 cifer. Po-
kud bychom ptidali k této metodé hranici, kterd by urcovala kolik maximélné
iteraci pfi vypoctu muze byt vykonano a néasledné vybrana jind hodnota pro
vypocet, tak by mohly byt vysledky jiné. Stejné tak pro Lenstrovuv algoritmus
by mohly byt vysledky jiné, pokud bychom urcili stejnou hranici a nasledny
vybér jiné eliptické kiivky a bodu.

Vyuziti ¢iselnych sit pro testované hodnoty neni vhodné. Problémem je, ze
¢iselna sita stravi nejvice ¢asu v prosévaci ¢asti, tedy v hledani relaci. Velikost
intervalu pro Ciselnd sita je vzdy zavisla na slozeném cisle.

Na obrazku 7.2 mizeme vidét graf spotieby paméti pro jednotlivé algo-
ritmy. Hodnota 200 000 KB reprezentuje nezndmou spotiebu paméti, nebot
vypocet byl pred¢asné ukoncen z divodu ¢asové limitace ze strany vypocetniho
svazku. Muzeme si vSimnout, ze Pollardova p—metoda a p— 1 metoda opravdu
vyuziva pouze konstantni hodnotu priblizné 4000 KB. Naopak Lenstriv algo-
ritmus vyuziva vice paméti. Zde je to z divodu uchovavani elptickych krivek
a bodu a také je potieba ukladat proménné pro pomocné hodnoty.

Rozeberme si nyni ¢iselnd sita. V tabulce 7.1 vidime velikost faktorové
béaze, pocet nalezenych relaci a pocet Teseni pro jisty pocet cifer. Pocet re-
laci ani velikost faktorové baze neni nijak zvlast velkd. Pro faktorizaci tedy
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Spotieba paméti
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20000
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Obréazek 7.2: Graf potifebné paméti pro sekvenéni vypocet

Pocet cifer | Velikost faktorové béaze | Pocet relaci | Pocet feSeni
10 13 23 12
12 13 23 10
14 14 24 13

Tabulka 7.1: Vygenerované parametry pro kvadratické sito

Pocet cifer Polynom Velikost matice | Pocet feSeni
10 3 4+ 47622 + 492z + 293 103 x 103 41
12 923 + 204522 + 2017z + 2259 112 x 112 34

Tabulka 7.2: Vygenerované parametry pro GNFS

nemusime hledat velky pocet téchto relaci.
Tabulka 7.2 ndm zobrazuje vygenerované parametry pro obecné ¢iselné
sito, velikost matice a pocet nalezenych teseni. Zde jiz oproti kvadratickému
situ mtizeme vidét, ze matice pro tento algoritmus je vétsi a pocet fesenti je také
vétsi. Mame tedy vétsi Sanci, ze v téchto nalezenych feSenich spise najdeme
hledané perfektni ¢tverce.

7.6 Vysledky méreni paralelniho vypoctu

Na obrazku 7.3 muzeme vidét, Ze nejlépe si opét vedla Pollardova p—metoda.
Krivka této metody roste o néco pomaleji nez je tomu v pripadé sekvencniho
vypoctu. Ostatni algoritmy maji pii paralelizaci také priznivé vysledky. Vidime,
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Casova délka paralelniho vypoctu
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Obrazek 7.3: Graf ¢ast pfi paralelnim vypoctu

7e Casy Ciselnych sit se zmensily. Kvadratické ¢iselné sito opét provedlo vypocet
pro hodnoty do 14 cifer, avsak s lepsim casovym vysledkem. Paralelizace na-

opak vice prospéla obecnému c¢iselnému situ, protoze se povedlo faktorizovat
i 16 ciferné cislo.

Spoteba paméti

— Pollard P - 1

—— pollard Rho

— Lenstra

— Kvadratické sito
—— Obecné Eiselné sito

200000

175000

150000

125000

100000

Pamét (kB)

75000

50000

25000

2
Pocet cifer testované hodnoty

Obrazek 7.4: Graf potiebné paméti pro paralelni vypocet

Na obrazku 7.4 je graf spotfeby paméti pro paralelni vypocet. Spotieba je
zde méfena jako pramér pro 1 proces. Hodnota 200 000KB opét reprezentuje
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nedokonceny vypocet. U Pollardovy p — 1 a p—metody si mizeme vsSimnout
opét konstantni spotfeby paméti.

U Lenstrova faktoriza¢niho algoritmu si mizeme vsimnout, Ze s rostoucim
¢asem nam i roste spotfebovana pamét. To je zde opét z diivodu udrZovanych
unikatnich eliptickych krivek.

Spotfeba paméti je pro ¢iselnd sita relativné nizka oproti ostatnim algo-
ritmum i pres to, ze je nutné si drzet hodnoty pro matici, pro relace atd.
V nékterych pripadech je tato spotfeba nizsi nez napiiklad u Lenstrova algo-
ritmu, ktery si drzi jen eliptickou kf¥ivku a bod.

Pocet cifer | Velikost faktorové baze | Pocet relaci | Pocet reSeni
10 13 23 12
12 13 23 10
14 14 24 11

Tabulka 7.3: Vygenerované parametry pro kvadratické sito (paralelni vypocet)

Pokud srovname tabulku 7.3 s tabulkou 7.1, miiZzeme si vS§imnout, ze jediny
rozdil je v posledni fadce v poctu feseni. Je to z diivodu nalezeni jinych relaci
nez v pripadé sekvenéniho feseni (relace byly vybirany z vice ¢asti intervalu
zarover).

Pocet cifer Polynomy Velikost matice | Pocet Teseni
5323 + 20522 + 89z + 186 99 x 99 34
10 53 + 142% + 1222 + 469 94 x 94 32
23 4 10922 + 6152 + 896 100 x 100 41
1223 + 84422 + 1139z + 1558 122 x 122 46
12 38223 + 33022 + 54x + 289 109 x 109 40
2923 + 115422 + 41z + 1293 116 x 116 44

Tabulka 7.4: Vygenerované parametry pro obecné Ciselné sito (paralelni
vypocet)

V tabulce 7.4 mizeme nalézt vygenerované hodnoty spoletné s velikosti
matice a poc¢tem Feseni pro obecné ¢iselné sito. Kazda trojice v fadce repre-
zentuje hodnoty pro jednotlivé uzly, na kterych probihal test.

Nyni si ukdzeme grafy s poméry casu, které budeme pocitat takto:

SEQtime
PARtime ’

kde SEQ:¢ime je naméfeny cas sekvencéniho béhu programu a PARime je
nameéieny cas paralelnitho béhu. Na kazdém grafu je vyobrazena pomocnd
hranice, ktera ukazuje, zda se pro dany pocet cifer testované hodnoty zrychlil
vypocet nebo neopak zpomalil. Hodnoty pod hranici zna¢i zpomaleni a hod-
noty nad hranici zrychleni.
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Obréazek 7.5: Pomér ¢ast pro Pollardovu p — 1 metodu

Obrazek 7.5 reprezentuje graf poméru ¢asu pro Pollardovu p — 1 metodu.
Zrychleni je zde nejvyssi pro 16 ciferné cislo. K zadnému vyraznému poklesu
nedoslo. Pro 10 ciferné ¢islo si muzeme vSimnout malého zpomaleni. To miize
byt zapricinéno naptiklad tim, ze néjaky Cas stravil paralelni vypocet na gene-
rovani unikatnich hodnot a rozeslani hodnot a jejich nasledné piipadné prijeti
a ukonceni vSech procesiu.

Na obrazku 7.6 mtizeme na grafu poméru ¢ast pro Pollardovu p—metodu
vidét stejné nejvyraznéjsi zrychleni jako u predeslého grafu pro 16 ciferné ¢islo.
Propadt tu vSak miizeme zpozorovat mnohem vice. Ty jsou zde opét z davodu,
kdy ¢asy nalezeni prvocinitel jsou si velmi podobné se sekven¢nimu reseni,
ale musi se ¢ekat na ukonceni prace vlaken, zaslani a prijmuti zprav a ukonceni
procest.

Obrazek 7.7 predstavuje poméry ¢asi pro Lenstriv algoritmus. Zde jiz
mame vice vyraznych zrychleni zejména pro hodnoty od 14 ciferné testované
hodnoty do 18 ciferné. Po téchto hodnotéch nésleduje mirny propad. Zde je
tento propad z divodu neprilis vhodného generovani eliptickych kiivek a boda
pro paralelni vypocet.

Kvadratické sito, podle obrazku 7.8, se také vyrazné zrychlilo pro 12 a 14 ci-
ferné cislo. Nasledné vsak byl program ukoncen a graf tedy pokracuje ve stejné
linii jako pomocna hranice. Pro 10 ciferné ¢islo je nepatfié¢ny propad opét
z divodu zasilani zprav.

Posledni obrazek 7.9 ukazuje graf poméru ¢asi pro GNFS. Opét zde lze
vidét vyrazné zrychleni pro 12 a 14 ciferné ¢islo. Pro 16 ciferné ¢islo neni jiz
zrychleni tak dobré.
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Zrychleni Pollard Rho

=
3%
1

=
o
1

oo
1

—— Kfivka zrychleni

— 1

RYNANAY

Hodnota poméru sekvenéniho asu ku paralelnimu ¢asu
[=)]
L

T
10 15 20

25

30 35

Potet cifer testované hodnoty

Obrazek 7.6: Pomér cast pro Pollardovu p—metodu

Zrychleni Lenstra

40 A

30 4

20+

10 ~

—— Kfivka zrychleni

— 1

04 =

Hodnota poméru sekvenéniho ¢asu ku paralelnimu asu

T
10 15 20

25

30 35

Potet cifer testované hodnoty

Obrézek 7.7: Pomér ¢ast pro Lenstriv algoritmus

Na zavér si popiseme tabulky, které reprezentuji teoreticky a naméreny
narust pro jednotlivé algoritmy pro sekvenc¢ni vypocet.
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Obréazek 7.8: Pomér casti pro kvadratické sito
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Obrazek 7.9: Pomér cast pro GNFS

V tabulce 7.5 muzeme vidét jaky je teoreticky a naméfeny narust pro
Pollardovu p — 1 metodu. f{édky bez hodnoty jsou zde z divodu predcasného
ukonceni vypoc¢tu. Muzeme si z hodnot vS§imnout, ze neodpovidaji zcela predpo-
kladanému nérustu.
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#Cifer | #Bitu | Predpoklad | Naméreny
12 40 10! 2.483-10!
14 47 10° 9.696-107
16 54 10° 5.254-10"
18 60 10* 1.072-102
20 67 10° 1.583-103
22 74 109 1.344-10°
24 80 107 6.318-10°
26 87 108 5.061-10"
28 94 10° —

30 100 1010 1.721-10°
32 107 10t —
34 113 1012 —
36 120 1013 —

Tabulka 7.5: Narust pro Pollardovu p — 1 metodu

#Cifer | #Bitu | Predpoklad | Naméreny
12 40 3.161-10° | 2.627-10°
14 47 10! 5.663-10°
16 54 3.164-10' | 3.151-10!
18 60 10° 4.345-101
20 67 3.164-10° 1.845-107
22 74 10° 3.239-103
24 80 3.164-10° | 5.610-10°
26 87 10* 1.437-10%
28 94 3.164-10* | 7.727-10%
30 100 10° 5.376-10%
32 107 3.164-10° | 7.784-10°
34 113 109 1.999-106
36 120 3.164-105 | 4.863-106

Tabulka 7.6: Narust pro Pollardovu p—metodu

7 tabulky 7.6 muzeme vycist hodnoty nartstu pro Pollardovu p—metodu.
Opét si zde mizeme vSimnout, ze naméreny narist je nizsi, nez predpokladany
nartst. U 22 ciferné hodnoty si mizeme vSimnout, ze zde je jiz naméreny
nartist vyssi nez bylo o¢ekdavano. U 30 ciferné hodnoty je naopak predpokla-
dany néartst vyssi nez naméfeny. Nas algoritmus se vsak drzi pfiblizné hodnoty
teoretického naristu. Zde jsou mensi odchylky z davodu, ze slozitost, kterou
pocitame je pouze asymptotickéd a nikoliv iplné pTresna.

Tabulka 7.7 reprezentuje narist pro Lenstrtv algoritmus. Zde si miizeme
vsimnout, ze rozdil mezi naméfenym narustem a teoretickym nartustem je
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#Cifer | #Bitu | Predpoklad | Naméreny
12 40 4.592-100 | 3.588-102
14 47 1.901-101 | 5.974-10%
16 54 7.246-101 1.484-10°
18 60 2.577-107 —

20 67 8.649-10> | 3.050-10%
22 74 2.759-10° —
24 80 8.427-10° —
26 87 2.475-10% -~
28 94 7.021-10% —
30 100 1.930-10° —
32 107 5.158-10° —
34 113 1.343-10° —
36 120 3.415-10 —

Tabulka 7.7: Nartst pro Lenstriv algoritmus

vetsi oproti predeslym algoritmum. Tyto rozdily jsou zde opét z toho diavodu,
Ze asymptoticka slozitost neni Uplné presna. Dalsim duvodem mize byt také
fakt, ze vybér eliptickych kiivek a bodu nemusel byt prilis vhodny.

#Cifer | #Bith | Pfedpoklad | Naméreny
12 40 3.137-10° | 4.152-107
14 47 9.107-10° | 6.305-107
16 54 2.484-10" —

18 60 6.433-10" ~
20 67 1.595-107 —
22 74 3.808-102 —
24 80 8.796-107 —
26 87 1.973-103 —
28 94 4.313-103 —
30 100 9.210-103 —
32 107 1.925-10% —
34 113 3.945-10% -
36 120 7.945-10% -~

Tabulka 7.8: Narust pro kvadratické sito

V tabulce 7.8 mame nartsty pro kvadratické sito. Zde mame pro porovnani
pouze dvé hodnoty. I z téchto dvou hodnot vidime, ze rozdil je opét o néco
veétsi nez u prvnich zminénych algoritmt.

Posledni tabulka 7.9 obsahuje vypocitané nariisty pro obecné ¢iselné sito.
Zde mame pouze jednu hodnotu. Z ni muzeme vycist, ze sice neni rozdil prilis
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#Cifer | #Bitu | Predpoklad | Naméreny
12 40 3.362-10° | 5.576-10!
14 47 1.010-10" —

16 54 2.782-10" —
18 60 7.132-10" —
20 67 1.723-102 —
22 74 3.962-102 —
24 80 8.726-102 —
26 87 1.850-103 —~
28 94 3.798-103 —
30 100 7.567-10° —
32 107 1.468-10% —
34 113 2.782.10% —
36 120 5.159-10% —

Tabulka 7.9: Narust pro obecné ¢iselné sito

velky, avSak mezi dalS$imi testovanymi hodnotami by nemél byt nartst tak
velky. Zde hraje velkou roli fakt, ze pro tento algoritmus je ¢asova slozitost
ukazand pomoci heuristiky, podle které odpovida casova slozitost priblizné
funkci uvedené v kapitole 3.6.

7.7 Resumé

Z méreni se ndm zda byt nejefektivnéjsim algoritmem Pollardova p—metoda
pro testované hodnoty. Samoziejmé je ale nutné si uvédomit, ze jsme pfi
meéteni byli omezeni ¢asem a nemohli jsme tedy vyzkouset hodnoty, které maji
napftiklad 50 cifer, abychom ovefili, jestli neprijde jakysi zlom v kiivkach, kdy
naptiklad Lenstruv algoritmus by vysel jako vyhodnéjsi pro vyssi hodnoty.
Bylo by vhodné také implementovat rtizné optimalizace jak pro Lenstriv al-
goritmus, tak pro ¢iselna sita.

7 tabulky 3.6 vSak muzeme vidét, ze nas vysledek je o¢ekdvany. Pro hod-
noty do 40 cifer ma nejmensi pocet krokt pravé Pollardova p—metoda. Déle
pak pro ¢isla do 90 cifer by mélo mit nejmensi pocet krokt kvadratické sito
a od 90 cifer vys by mélo byt nejrychlejsi potom obecné ¢iselné sito.

V [28] jsou uvedené doposud nejvétsi rozklady nejen pomoci nasich vy-
branych faktorizacnich algoritmii. Pro Pollardovu p — 1 metodu mél nalezeny
prvocinitel 58 cifer. Pro Lenstriv algoritmus je to 67 cifer, pro kvadratické
sito je to pak 135 cifer a pro GNFS 250 cifer.

Pokud se rozhodujeme, kdy ktery algoritmus pouzit, pak v [30] je to uve-
deno takto:

e Pollardova p—1 metoda je vhodna pro B-hladka ¢isla, kde B je relativné
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70

nizka hranice. Hranice hodnoty B byva do 10°. Tedy hodnoty do 10'2.

Pollardova p—metoda je vhodné pro hodnoty do 268,

Lenstriv algoritmus pak pro hodnoty do 10°°.

Kvadratické sito je uvadéno jako vhodné pro hodnoty od 10°° do 10109,

GNFS je poté nejvhodnéjsi pro hodnoty vyssi nez 10109,



Zaver

Cilem této prace bylo sezndmit se s faktoriza¢nimi algoritmy, implementovat
je a sekven¢ni Teseni téchto algoritmt také paralelizovat. Dalsim cilem bylo
také zanalyzovat jejich ¢asovou a pamétovou sloZitost.

V prvni kapitole jsme si popsali zdkladni matematické struktury, které
jsou nutnym zakladem pro vybrané faktoriza¢ni algoritmy.

V druhé kapitole jsme si ukazali vyuziti problému faktorizace v krypto-
grafii. Popsali jsme si jak Sifrovaci algoritmus funguje a kde se vyuziva.

Ve treti kapitole se vénujeme faktoriza¢nim algoritmtm, abychom pocho-
pili fungovani jednotlivych vybranych algoritmu. Popsali jsme si zde teoretic-
kou ¢éasovou a pamétovou sloZitost.

Ctvrta kapitola se zabyvd navrhem paralelizace jednotlivych algoritmi.
Popsali jsme si zde také jak metody operuji nad distribuovanou paméti a také
nad sdilenou paméti.

Pata kapitola obsahuje popis vybranych technologii, které jsou nutné pro
praktickou ¢ast této prace a tedy implementaci jednotlivych faktorizacnich
algoritm.

V Sesté kapitole jsme si popsali, jak jsme implementaci provedli. Popsali
jsme si zde implementace jednotlivych metod, které poté tvori celek pro riazna
meéreni.

Posledni kapitola se zabyva analyzou vysledkti namérenych hodnot imple-
mentovanych faktorizac¢nich algoritmt.

V praktické ¢asti této prace jsme tspésné implementovali vybrané fakto-
rizacni algoritmy v zdkladni verzi bez rtiznych optimalizaci. Povedlo se také
implementovat jejich paralelizaci. Ukazali jsme si pro urcitou sadu ¢isel, které
maji jistou délku v poctu cifer, ktery algoritmus je nejvhodnéjsi. Bohuzel kvuli
casovému omezeni na vypocetnim svazku jsme si neukdazali, pro kterou sadu
Cisel je lepsi prave vyuzit jiné algoritmy. Bylo by vhodné faktoriza¢ni algoritmy
dale optimalizovat. Zejména vhodna optimalizace by byla pro Lenstruv algo-
ritmus, kvadratické sito a obecné ¢iselné sito. Zanalyzovali jsme si také Casové
a pamé&tové naroky pro jednotlivé faktoriza¢ni metody a ukdzali si, ze i kdyz
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maji nékteré faktoriza¢ni algoritmy asymptoticky lepsi casovou slozitost, tak
pro nékteré nami testované hodnoty jsou méné efektivni. U algoritmu jsme si

VvV,

implementovat.
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PRILOHA A

Pouziti aplikace

Pro kompilaci tohoto programu je nutné mit doinstalované knihovny, které
jsou popsané v predeslé kapitole. Doporuc¢eny kompilator pro tuto implemen-
taci nosi ndzev mpic++. Implementace vyuziva nékterych technik, které jsou
od standardu C+-+11. Muze byt tedy potfeba tento standard specifikovat.

[kuba@archlinux implementation]s$ ./factorizer -h
Usage: ./factorizer [OPTION] ALGORITHM INTEGER
This program factorizes integer. Integer has to be greater than 1.
Options:
-d Start parallel
-h, --help Show this menu
Algorithms:

-G General Number Field Sieve

-L Lenstra's algorithm

-P Pollard p - 1 method

-R Pollard-rho method

-0 Quadratic Sieve
[kuba@archlinux implementation]$ I

Obrazek A.1: Navod k pouziti

Na obrazku A.1 muzeme vidét pouziti nasi aplikace po zkompilovani. Ro-
zebereme si jednotlivé prepinace.
Prepinace Options:

e Prepina¢ -d ndm indikuje, zda mé byt vypocet provadén paralelné.
Vychozi stav aplikace je sekvencni vypocet.

e Prepina¢ -h/—help slouzi k pomocnému vypisu, ktery muzeme vidét
na obrazku A.1.

Tyto pfepinace jsou nepovinné, neni tedy nutné je uvadeét.
Dalsim prepinaci slouzi k vybéru algoritmu:

e Prepina¢ -G reprezentuje GNFS algoritmus,
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e prepinac -L reprezentuje Lenstriv algoritmus,

e prepinac¢ -P reprezentuje Pollardovu p — 1 metodu,

e prepinac¢ -R reprezentuje Pollardovu p—metodu,

e prepinac¢ -Q reprezentuje faktorizovani pomoci kvadratického sita.
Poslednim parametrem této aplikace je ¢islo, které chceme faktorizovat. Toto
¢islo by mélo byt vétsi nez ¢islo 1.

Pokud spoustét program tak, aby byl provadén paralelni vypocet, je nutné

k tomu vyuzit spoustéci aplikaci pro danou implementaci standardu MPI.
Napriklad takovou aplikaci mize byt mpirun nebo mpiexec.
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PRILOHA B

Seznam pouzitych zkratek

GCD — Greatest Common Divisor (nejvétsi spoleény nésobek)

GMP — GNU Multiple Precision

FLINT - Fast Library for Number Theory

MPI — Message Passing Interface

RSA — Rivest, Shamir, Adleman (Sifrova pojmenované podle jejich tvirci)

SPMD - Single Program Multiple Data
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PRILOHA C

Obsah prilozené SD karty

readme.tXt . oovitiii i e struény popis obsahu SD karty
| implementation...........ccoiiiiiinniniinnn zdrojové kédy implementace
BRLS e zdrojové kédy implementace GNFS
lenstra............ zdrojové kédy implementace Lenstrova algoritmu
pollardp..... zdrojové kédy implementace Pollardovy p — 1 metody
pollard rho ...... zdrojové kédy implementace Pollardovy p-metody
quadratic_sieve..... zdrojové kédy implementace kvadratického sita
TeSES . it zdrojové koédy testlt implementaci

L thesSisS.....ovviiiiiiiiinnnnnn. zdrojova forma prace ve formatu INTEX
L STC. zdrojové soubory KITEX
I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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