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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:
Zadani bylo spInéno. Vystupem je funkéni simulace utoku pomoci DMA, kterd je aplikovatelna i na fyzicky HW (viz bod 4).

vy ,

Vyhrady mam prazné k textové Casti (viz bod 2).

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

7 v

2. Pisemna c¢ast prace 60 (D)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Text byl psan ve spéchu a vyZaduje stylistickou korektlru -- ve stavajici formé se v ném vyskytuji preklepy, hovorové obraty a
typografické nedostatky (napfiklad na strané 47 v sekci 3.1 je Spatné uveden odkaz na predchozi ¢ast textu).

Obsahové k realizaci vyhrady nemam. OvSem neznaly ¢tenaf mdze mit problémy s pochopenim pozice Gtocnika, kde student
popisuje, jak vypada pouZité virtuaini prostredi, ale chybi jednoduchy popis (ilustrace), jak dany Gtok bude proveden. V
analytické ¢asti jsou popsany mechanismy, které operacni systém pouZiva ke spravé procesl a operacni paméti, oviem na
tyto mechanismy je odkazovano v ramci navrhu a realizace Utoku v minimalni mife. Co mi v analytické ¢asti pfevdiné chybi je
podrobnéjsi popis pouZitého Volatility frameworku (sekce 1.7, strana 29). Stavajici popis povaZzuji za strucny a nenfi z néj
jasné, jakym zplsobem framework analyzuje operacni pamét ¢i jak analyza souvisi s profilem operacniho systému. Jelikoz se
student Casto odkazuje na praci s nastrojem "linux_volshell", zaslouZil by tento pfikaz v ¢asti 1.7 daleko podrobnéjsi popis,
aby ¢tenar mél lepsi predstavu o jeho architekture a moznostech.

Na druhou stranu i pres zminéné nedostatky bych zde chtél zminit sekce 2.2.1-2.2.3 popisujici praci se Skodlivym kodem,
které mi prisly velmi zdarené a zajimavé.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna ¢ast, prilohy 70 (C)

Popis kritéria:

Dle charakteru prace se pripadné vyjadiete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkcni vzorek — pouZzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
V textu ZP schazi manudl. Vystup prace jsem testoval ve svém prostredi (viz bod 4) a i kdyZ jsem mél potize vysledny skript
spustit, nakonec jsem byl Uspésny s pomoci postupu pospsaném v kapitole realizace.

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):




4. Hodnoceni vysledka, 80(B)
jejich vyuzitelnost

Popis kritéria:
E:Jezs:fkr;kteru préace zhodnotte moZznosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
Komentdr:
Vystupem ZP jsou 2 Python skripty. Prvni pfipravuje Skodlivy kdd (tzv. "reverse shell" pro utocnika) a druhy jej injektuje do
obrazu operacni paméti virtualniho stroje s OS Linux. Skript cili na predem znamy process, ktery Utocnik znd a mél moznost
jej predem analyzovat (ramci ZP se jedna o nekoncici smycku). V ramci analyzy frameworkem Volatility je proces
identifikovan a nasledné upravovan (nastrojem linux_volshell) s pomoci obrazu operaéni paméti. Skodlivy kéd je injektovan
do procesu, procesu jsou nasledné (omezend) prava zménéna na administratorska a Utoc¢nik ziskava vzdalené pristup do
virtualniho stroje / stroje obéti (reverse shell).
Vystup jsem vyzkousSel na svém virtudlnim prostiedi s plnou Uspésnosti. JelikoZz ZP simuluje utok, pfi némz ma utocnik pfistup
k DMA, vyzkousel jsem nad ramec zadani vystup aplikovat na realném HW -- Gtok byl Uspésny ve smyslu ziskani reverse shell,
ovSem eskalace prav se nezdafila. Tento nezdar ddvam za vinu praci s Zivym systémem a nezahrnuji ho do svého hodnoceni.

Hodnotici kritérium: Zplsob hodnoceni — ndsledujici Skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jeste dostatecna aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své fesSeni pribézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:
Student pracoval samostatné a pribézné mé informoval o svém pocinani. Pravdépodobné vsak z divododu implementacnich

potizi odloZil psani textu na posledni chvili a, bohuZel, to je negativné znat na kvalité textové Casti, ke které jsem se nemohl
v€as a v plné mire pred odevzdanim vyjadrit .

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 75(C)

ngéstgr;ﬁgﬁky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pridmérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

ZP si kladla za cil simulovat utok pomoci DMA -- tedy s pfimym pristupem do operacni paméti. Cileny utok na operacni
systém Linux lze Uspésné simulovat ve virtualnim prostfedi pomoci vyslednych Python skriptd vytvorenych studentem.
Skripty cili na injektovani skodlivého kédu do procesu uloZzeného v operacni paméti, po jejichz aplikaci je uto¢nikovi
zptistupnén reverse shell s administratorskymi pravy. Utok je plné funkéni ve virtualnim prostfedi a nad ramec zadani ZP
jsem jej Uspésné vyzkousel na redlném HW (ovsem bez eskalace administratorskych prav viz bod 4). Vysledky o aplikovaném
utoku na HW jsem predal studentovi k obhajobé.

| kdyZ jsem s vysledky prace spokojen, své hodnoceni zakldadam prevaziné na textu ZP, ktery byl psan ve spéchu. Jak jsem
popsal jiz v bodé 2, vyskytuji se zde stylistické nedostatky a nékteré pasaze (napr. funkce frameworku Volatility) by bylo
potfeba popsat vic podrobné. Ctenaf neznaly problematiky miize mit problémy s pochopenim zvoleného postupu.

ZP hodnotim stupném C a doporucuji k obhajobé.

Podpis vedouciho préace:



