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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Formalné byly vSechny aspekty zadani spInény, avsak posledni ¢asti testovani je vénovano jenom malo prostoru - vzhledem k
jeho povaze by vysledny produkt zaslouZil formalné;jsi testovani a shrnuti vysledku, zejména s ohledem na pomér pozitivnich
a falesné pozitivnich detekci, falesné negativnich vysledkl ale i tfeba zpoZzdéni s jakym se dostane diagnosticka zprava k
spravci sité, jelikoZ student zminuje, Ze se nejedna o real-time monitoring.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 70 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentadr:

Pisemna Cast prace by jesté zaslouzila revizi. Jazyk je misty velice neformalni a formulace jako napt. "rozsiruje sa ich

funkcionalita a priddva sa im (zafizenim) schopnost “rozmyslat“", ""prehlusi legitimnu odpoved™” ¢i "obidenie firewallu" do
diplomové prace nepatfi.

Teoreticky Uvod (kapitola 2.1) je velmi povrchni, srovnani ICS a IoT je velmi zjednodusené, a zejména podkapitola 2.1.2 velmi
neformalné popsana. Cilové pouziti vybranych protokol je velmi odlisné, jak i student v praci sam konstatuje, a pro dalsi
analyzu vybira jak sadu protokoll ICS, tak CoAP protokol, ktery nachazi uplatnéni spiSe ve svété loT - z pohledu diagnostiky a
bezpecnosti jsou priority v monitorovani ICS a loT odlisné, plynouci z jejich odlisné kriticnosti, architektury a ucelu pouziti, a
tato diskuse v praci chybi.

Celou praci se prolina téma spolehlivosti a bezpecnosti ICS/loT systémd, avsak to neni v textu odliSeno a zavadeno. | autor v
zavéru pise, Ze jednim z hlavnich cild prace bylo pfipravit nastroj, ktery bude "slazit spravcom sieti na automatizovanu
diagnostiku problémov v konfiguracii ICS a loT zariadeni", tomu odpovida i implementacni ¢ast, avsak v teoretické casti se
student vénuje zejména kybernetickym hrozbam, chybi diskuse moZnych provoznich problém a chybovych stava.

V ¢ésti testovani, jak jsem jiz zminila v predchozim bodé, mi chybi formalnéjsi vyhodnoceni vysledka.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 90 (A)




Popis kritéria:

Dle charakteru prace se pripadné vyjadiete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfiméfenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouZzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentar:

V rdmci nepisemnych ¢dasti prace mi student nasdilel konfiguracni protokoly pro nastroj Distance, to povazuji vzhledem k
zadani prace za adekvatni.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledka, 90 (A)

jejich vyuzitelnost

Popis kritéria:

Dle charakteru prace zhodnotte moZnosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

JelikoZ primarnim cilem prace bylo rozsireni funkcionality jiZ existujiciho nastroje Distance, véfim, Ze vysledky prace najdou
praktické uplatnéni.

Hodnotici kritérium: Zplisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).
Otdzky:

Jak vnimate rozdilné priority v monitorovani ICS a loT systéma?

Jaka dalsi rizika, kromé kybernetickych hrozeb, je nutné pfi monitorovani ICS zohlednit?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 80 (B)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmeérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:
Vzhledem k rozsahu odvedené prace studentem a praktického pfinosu k ndstroji Distance, praci doporucuji k obhajobé.
Kvalita textové ¢asti vSak neodpovidd odvedené praci, a proto se klonim k hodnoceni B.

Podpis oponenta prace:



