FAKULTA
INFORMAENICH
TECHNOLOGII
CVUT V PRAZE

Hodnoceni vedouciho zavérecné prace

Student: Bc. Véclav Svec

Vedouci: prace: Ing. Josef Kokes

Nazev prace: Modernizace podpory protokolt SSL/TLS v Privoxy
Obor: PocitaCova bezpecnost

Datum vytvoreni: 26. 5. 2020

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostate¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Odevzdana prace splfiuje zadani a v nékterych ohledech jde i vyrazné nad jeho ramec. Analyza vyvoje v prohlizecich je
napfiklad velmi pékné zpracovana.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

7 v

2. Pisemna c¢ast prace 98 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace pIné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorska dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Textova stranka prdace je na velmi vysoké Urovni. Student systematicky a prehledné postupuje od analyzy vyvoje problémové
oblasti ptes analyzu silnych a slabych stranek stavajici implementace po navrh feseni jednotlivych oblasti. Po obsahové
strance nemam co vytknout, také jazykova je vysoce nadprimérna. Rozsah je naprosto vyhovujici. VSiml jsem si jediné
skuteéné chyby v ptikladu na konci strany 82, zfejmé v disledku chybné pouZitého search&replace.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 89 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Programova Cast préce je také velmi kvalitni. Student vyresil takifka vSechny nedostatky, které méla predchozi implementace,
a navic dodal praci spravnou "stabni kulturu" tak, aby mohla byt skute¢né pouzivana - zdrojové kddy zpracoval v Gitu, zajistil

uzivatelsky privétivou kompilaci a pfipravil potfebnou dokumentaci. Umoznil také snadné rozsifovani programu o poufziti
dalSich kryptografickych knihoven, pokud by to bylo potfeba. Mrzi mé pouze dva aspekty, oba plynouci z nedostatku ¢asu:

1) Nepodatilo se odhalit dlvody, pro¢ nékdy program zablokuje vic pfenost, nez by mél. Déje se to jen v nékterych
instalacich a jen na nékterych webech, podle vnéjsich znakd moZna v souvislosti s generovanim certifikatl na strané proxy
serveru a s cachovanim obsahu na strané prohlizece. Vzhledem k velmi specifické konfiguraci, na které se chyba projevuje,
nejde o pfili§ zavazny nedostatek.

2) Vytvorena Uprava nebyla zatim preddna autorovi Privoxy pro zarazeni do oficidlni verze projektu.




Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledka, 92 (A)
jejich vyuzitelnost
Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové
poznatky.
Komentdr:

Upravu Privoxy vytvoienou v rdmci této prace povazuji za velice praktickou uz s ohledem na stale silnéjsi tlak vyrobc(
prohliZzec¢l na Uplné opusténi nesifrovaného HTTP. Za téchto okolnosti je nezbytné, aby filtrovaci proxy server umoznil
pomoci MITM filtrovat i Sifrovanou komunikaci, a toho se v ramci prace podafilo dosdhnout. Implementace je navic
prehledna a dobte strukturovana, nebude obtizné ji udrZovat a napft. rozsifovat o dalsi Sifrovaci knihovny, pokud to uzivatel
bude potrebovat.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:
Student byl velice aktivni a také naprosto samostatny, nemam k jeho praci zadné pripominky.
Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZz 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 92 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:

Student proved| dikladnou analyzu aktudiniho vyvoje ve svété prohlizecli i aktudlni stav filtrovaciho proxy serveru Privoxy a
navrhl a implementoval takova rozsiteni jeho podpory pro filtrovani SSL komunikace, ktera ho ¢ini velmi praktickym i v
aktualni dobé a s vyhledem do budoucnosti. Kéd je dobfe napsany i organizovany a demonstruje, Ze je student schopen
samostatné inZenyrské prace na vysoké urovni.

Podpis vedouciho préace:



