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Abstrakt

Obsahem préce je ndvrh a ovéreni moz-
nosti rychlé tvorby experimentalnich sen-
zorovych modult uréenych previazné pro
ruzné specialni hracky nebo dohled v do-
macim prostfedi. Hlavni cil je kladen na
snadnou konfiguraci a modularitu celého
systému. Pri tvorbé tohoto Teseni jsou
vyuzity cenové dostupné vyvojové desky
STM32-NUCLEO a moduly ESP8266
(ESP32), nékolik vzorovych senzort a rov-
néz ruzné druhy bézné pouzivanych ko-
munikac¢nich kanali jako jsou Bluetooth
Low Energy, WiFi nebo USART.

Klicova slova: STM32-L152re,
ESP8266, ESP32, Bluetooth Low Energy,
sbér dat ze senzori, chytra doméacnost na
miru

Vedouci prace: Ing. Petr Novédk Ph.D.
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Abstract

This thesis describes design and testing
of a fast development of experimental sen-
sor modules mostly intended for diverse
toys or home automation. The main goal
is a simple configuration and modular-
ity of the whole solution. Various inex-
pensive microcontrollers such as STM32-
NUCLEO and ESP8266 (ESP32) as well
as sample sensors are used and various
types of communication channels such as
Bluetooth Low Energy, WiFi of USART
are implemented.

Keywords: STM32-L152re, ESP8266,
ESP32, Bluetooth Low Energy, collecting
data from sensors, tailor-made smart
home

Title translation: Experimental sensor
modules for building toys and home
monitoring
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Kapitola 1
Uvod

V dnesni dobé rychlého technologického rozvoje a pronikani elektronickych
systémti do vsech sfér lidského zivota dosahuje velké popularity Internet
véci (IoT - Internet Of Things). Jedna se o vzadjemné propojeni senzoru s
fidici jednotkou komunikujici nejcastéji pomoci bezdratovych technologii
(WiFi/BLE). Takto sestavené systémy se daji vyuzit nejen k zalévani zahrady,
vytapéni domacnosti, zabezpeceni majetku, ale rovnéz k monitorovani zdra-
votniho stavu c¢lovéka atd. Komercné dostupné produkty byvaji casto sice
velmi precizni, ale soucasné drahé a ne vzdy dostateéné univerzilni, a jiz
tézko pouzitelné pro védecké nebo dokonce experimentdlni ticely. Samoziejmé
existuji castecné moznosti tvorby systému i ,,na miru“. Vyhodou téchto kita
je rychlé zapojeni a snadné programovani, avsak kvuli této ,,jednoduchosti“
byva jejich schopnost a flexibilita dosti omezena. Tato prace se tedy bude
zabyvat navrhem a tvorbou vyvojovych komponent, které budou snadno kon-
figurovatelné a pouzitelné nejen pro chytré domécnosti a hracky, ale rovnéz
tak i pro experimentalni vyuzit{ v oblasti védy, vyzkumu a mediciny. Celkova
¢innost vytvoreného navrhu bude demonstrovana pomoci vybrané skupiny
moduli a senzoru.






Kapitola 2

Existujici senzorické projekty

Uvodem budou stru¢né predstaveny a zhodnoceny nékteré existujici modu-
larni (senzorické) systémy, zejména ty komercné dostupné a bude zduraznéno,
proc jsou nebo nejsou vhodné pro pouziti ve védecké a experimentalni sfére.

. 2.1 Komercni stavebnice

B 2.1.1 LEGO MINDSTORMS EV3 s Bluetooth komunikaci

Lego Mindstorms je populdrni stavebnice jak pro déti, tak i pro dospélé,
nabizejici mnozstvi souc¢astek/komponent, diky kterym je mozné sestavit
stavebnice jsou senzory teploty, vzdéalenosti, barev atd. Sada dale obsahuje
programovatelnou fidici jednotku do které je mozno zapojit 4 vstupni senzory
a 4 vystupni porty pro motory. Ridici jednotka je vybavena procesorem
ARM 9 na kterém je nainstalovany opera¢ni systém zalozeny na Linuxu.
Dale obsahuje display, speaker a je programovatelnd pomoci jazyka C nebo
JAVA. Nechybi ani bezdratova komunikace pomoci Bluetooth umoznujici
ridit systém vzdalené.



2. Existujici senzorické projekty

Obrazek 2.1: Ridici jednotka Lego Mindstroms s pfipojenymi senzory a mo-
tory. o

Velkou nevyhodou je pripojeni pouze 4 senzori soucasné. Déle lze ptipojit
pouze senzory primo urcené pro stavebnici Lego Mindstroms, jenz nejsou
nikterak presné. Stavebnice je vhodna pro vyrobu jednoduchych domécich
systému a hracek, ale pro vyuziti pii experimentovani a ve védé je vsak
nedostacujici.

B 2.1.2 LittleBits

LittleBits je modularni stavebnice uréend rovnéz pro déti i dospélé. Kazdy
senzor, motor nebo jakakoli dalsi komponenta je umisténa na obdélnikové
podlozce. Ta je vybavena magnety tak, aby kazdy dil jednoduse zapadl do
jiného. Daéle je k dispozici blok CloudBit umoznujici pripojit celé zafizeni
k internetu. Pfes mobilni aplikaci nebo webovy prohlize¢ s vyuzitim sluzby
IFTTT (If This Then That) lze vytvorit jednoduché podminky. Na ty reaguje
bud primo samotné zatizeni, piipadné je uzivatel informovan pomoci SMS
zpravy nebo E-mailem. Odeslanim piikazi prostfednictvim SMS (e-mailu)
muze zafizeni reagovat podle potieby — komunikace je mozna obéma sméry.

Vyhodou tohoto systému je vcelku propracované a jednoduché pripojeni
pres internet. Bohuzel podminky a vétveni programu jsou velmi omezené.
Déle je mozné vyuzit pouze senzoru specialné vytvorenych pro tuto stavebnici
— lze tedy mérit jen nékteré veli¢iny. Z téchto diivodl neni stavebnice nikterak
vhodnd pro védecké a experimentalni ticely.

4



2.2. Wukové (vyvojové/experimentalni stavebnice)

ZlittleBits

Obrazek 2.2: Stavebnice LittleBits. 12!

B 2.2 Vyukové (vyvojové/experimentalni stavebnice)

Bl 2.2.1 ARDUINO projekty a klony

Arduino je open-source platforma vytvorena v Italii. Jednd se o vyvojovou
desku programovatelnou pomoci jazyka Arduino, ktery je zcela zaloZen na
C/C++. Vétsina komercéné dostupnych tzv. Arduino-Boardu vyuziva 8-bitové
procesory ATmega od firmy Atmel. V poslednich letech vsak pribyvaji i
desky Arduino zalozené na 32-bitovych procesorech typu ARM a dalsich.
V zavislosti na typu procesoru ma Arduino k dispozici vstupné-vystupni
piny, diky kterym lze pripojit velké mnozstvi senzort a externich zarizeni.
Ty mohou byt pfipojeny rovnéz pomoci standardnich sbérnic, jako SPI, 12C,
OneWire a dalsich.

Obrazek 2.3: 8-bitova rodina Arduino — Arduino Mini, Mikro, Uno a Mega
(zleva od jednodusitho procesoru). 13



2. Existujici senzorické projekty

Asi nejvétsi nevyhodou projektu Arduina je chybéjici debugger, tedy zcela
chybi moznost ladit program za béhu na tirovni pouzitého procesoru, coz muze
je zalozena na 8-bitovych procesorech, které jsou v dnesni dobé jiz ponékud
pomalé. Z vyse uvedenych divodi je toto origindlni Arduino nedostacujici
pro komplexnéjsi a profesionalni projekty. Existuji vsak tzv. klony, které tyto
nedostatky do jisté miry odstranujici.

B 2.2.2 ESP8266 (WEMOS D1 MINI PRO)/ESP32
(NODEMCU)

Mezindrodni spole¢nost Espressif Systems se sidlem v Sanghaji se zabyva
produkei a vyvojem nizkoenergetickych vykonnych mikrokontrolért s integro-
vanou Wi-Fi a Bluetooth technologii pro uziti predevsim ve sféfe Internetu véci.
Jejich nejzndméjsimi produkty jsou popularni ¢ipy ESP8266 a ESP32; kde
ESP32 je vylepSenym néslednikem EP8266 (obsahuje vice vstupné-vystupnich
pintd, dedikované jadro urc¢ené vyhradné pro bezdratovou komunikaci atd.).
Architektura je zalozena na 32-bitovych procesorech Xtensa od firmy Tensi-
lica. Procesor je integrovan piimo v modulu spole¢né s velkou (az 16MB)
paméti FLASH a RAM. Déle obsahuji integrovany hardwarovy JTAG inter-
face umoznujici ladéni programu pomoci debuggeru. Ten vsak neni soucasti
integrovanych obvodi a musi se k mikrokontroléru externé pripojit. Vhodnym
debuggerem je ESP-prog vyvijeny a prodavany piimo spole¢nosti Espressif
Systems.

Obrazek 2.4: Moduly ESP8266 (vlevo) a ESP32 (vpravo). 14

Vyvojové desky NODEMCU a WEMOS D1 MINI PRO vybavené vyse
uvedenymi Cipy jsou velmi rozsirené mezi uzivateli a jsou vhodnymi kandidaty
na pouziti i v této praci. Uvedené desky navic obsahuji reguldtor napéti (oba
¢ipy pracuji na voltazi 3.3V), USB-UART prevodnik, tla¢itko RESTART a
dalsi vhodné komponenty. Tyto desky lze rovnéz poridit velmi levné jako tzv.
Arduino-Boardy.



2.3. Univerzalni moduly s ARM procesory

B 2.3 Univerzaini moduly s ARM procesory

ARM Holdings je britska spolecnost vyvijejici instrukéni sadu a archi-
tekturu pro procesory nazvané ARM (Advanced Risc Machine). Zabyva se
vyhradné navrhy procesorti a ty pod licenci poskytuje mnoha vyrobctim. V
roce 2017 byly ARM procesory zastoupeny v 75 % vSech svétovych mobilnich
zarizenich. Mnoho firem tedy na zakladé zakoupené licence vyrabi ruzné
modifikované ARM procesory (standardni jadro + vlastni periferie). Ty jsou
casto zaméreny na néjaké parametry jako napiiklad na spotiebu, vykon, pre-
ciznost AD ptevodniki atd. Architektura procesoru typu ARM je zalozena na
mnozstvi (i specidlnich) velmi ¢asto samostatné pracujicich periferiich a jadre
vykonéavajicim instrukce zadaného programu pro obsluhu téchto periférii.

B 2.3.1 ST Microelectronics - STM32 NUCLEQ/Discovery

Vyznamnym vyrobcem a prodejcem produkti zalozenych na ARM archi-
tektufre je spolecnost ST Microelectronics. Ta nabizi (mimo zcela vlastnich
8-bitovych STMS8) 32-bitové miktokontroléry s oznacenim STM32xxxxx. Ty
jsou pro vyvojare a zejména experimenty velmi dostupné pomoci cenové
priznivych vyvojovych desek nazvanych NUCLEO nebo Discovery, a to v
riznych verzich a provedenich, jak je patrné z obrazku 2.5.

480 Mz - Corex M7
High 240 Mz - Cortex MA

Performance STM32F2 STMG2F4 STM32F7
308 CoreMark 608 CoreMlark 1082 CoreMark
120 MHz - Cortex-M3 180 MHz - Cortex-4 [l 216 MHz - Cortex-M7
2 CoreMlark 5 rk
0.

Mainstream

2WL
181 CoreMark
48 MHz - Cortex-M4

Obrazek 2.5: Komercné dostupné vyvojové desky NUCLEO rozdélené podle
jejich prednosti.



2. Existujici senzorické projekty

Velkou vyhodou téchto miktokontoroléri je jejich velkd rozmanitost a
snadna dostupnost, napriklad rada F — Fast, fada L. — LowPower, rada G
- GeneralPurpose. Déle tyto procesory ARM nabizeji prechod do rtznych
Setricich mdéda, pri kterych jsou jadro a periférie pouze zastaveny nebo do-
konce zcela uspany, coz se projevi v tspore elektrické energie. Spolecnost
ST Microelectronics pro nékteré své produkty garantuje 10 Years Longevity
Commitment, tedy zarucuje prodej a podporu pro své vybrané produkty
miniméalné po dobu 10 let. Velkou vyhodou jiz zminénych desek NUCLEO
a Discovery je moznost ladéni programu pomoci debuggeru (ST-link nebo
J-link) integrovaného piimo na vyvojové desce. Po odladéni aplikace lze ¢ast
obsahujici programéator snadno odlomit a vyuzit tak pouze naprogramovany
procesor s perifériemi napriklad primo vlozeny do cilového experimental-
niho zatizeni. Z vysSe uvedenych divodl se tedy desky s procesory od ST
Microelectronics zdaji byt velmi vhodné pro experimenty a védecké tucely
pri vytvareni systému, jenz je obsahem této prace. Navrzeni téchto desek a
celkovy ekosystém je dobrym zdkladem pro vyuziti nejen v profesionalni sfére,
ale i ve védé, mediciné a primyslu. Nékteré procesory od STM jsou rovnéz
ve formatu jako tzv. Arduino-Boardy.

Obrazek 2.6: Vivojové desky STM32 - NUCLEO32, NUCLEO64, NUCLEO144
a Discovery (zleva od jednodussiho procesoru).

B 23.2 NXP Semiconductor

Vyznamnym producentem ARM procesori je americko-holandska spo-
le¢nost NXP Semiconductors N.V. s dudlnim sidlem v americkém Austinu
(Texas) a holandském Eindhovenu. Zabyva se vyvojem a produkei Siroké sféry
technologickych zarizeni a reseni — automobilovy pramysl, mobilni technologie,
chytré domovy, chytra meésta, komunikac¢ni infrastruktura a jiné. Dale nabizi
vlastni vyvojové desky ve 4 rtznych sériich. Jadrem vsech produkti jsou
procesory typu ARM.



2.3. Univerzalni moduly s ARM procesory

Value Ultra-low power Mainstream efficiency Integration
8
& |
g
5 |
H
o
]
I value Ultra-low Power | Mainstream | Performance and
Efficiency Integration
LPCB800 Series K32 L Series
Cortex-M0+ Cortex-Ma4/Mo+ LPC5500 Series k/INCIL)l(JRT Crossover
Entry-level, 8-bi Optimized for | Cortex-M33 ’
ntry-level, 8-bit ptimized for low- ‘ ‘ Cortex-M7/M33
alternative leakage applications Balanced integration, .
performance and cost Ultimate performance
with embedded memory and memory extensibility

Obrazek 2.7: Ctyfi vyvojové série od NXP Semiconductors. T2

Obrazek 2.8: Vyvojové mikrokontroléry od spole¢nosti NXP Semiconductors. 18l

B 2.3.3 Microchip Technology Inc. (Atmel)

Americka spolecnost Microchip Technology Inc. se sidlem v Chandleru
(Arizona) se zabyva vyvojem mikrokontroléri a z nich tvorenych vestavénych
systému a komunikacnich zafizeni. Navrhuje a vyrabi zcela vlastni 8-bitové
a 32-bitové procesory pod oznacenim PIC a AVR, ale je rovnéz i velkym
producentem ARM procesoru. (Firma Microchip v roce 2019 koupila firmu
Atmel.)

Obrazek 2.9: Vyvojové desky ATSAMV71-XULT (ARM CORTEX - MT7),
SAM4E-EK (ARM CORTEX — M4), Evaluation kit ATAVRXPLAIN (AVR -
ATxmegal28A1) a BIGAVR6 (AVR - ATmegal28) (zleva doprava).
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Kapitola 3

Cile prace

Bakalarska prace je zamérena na navrh, vyvoj a snadnou tvorbu uni-
verzalnich senzorickych modult s vyuzitim rtznych typt komunikaci pro
experimentalni a védecké tcely. Tyto moduly budou formou zdrojového kédu
v jazyce C snadno konfigurovatelné a rozsiritelné i pro dalsi senzory. Vzdjemné
budou komunikovat pomoci riznych technologii, jako jsou Bluetooth LE (Low
Energy), WiFi nebo USART. Takto predpfipravené moduly umozni rychlé
sestaveni systému na miru s pouzitim potrebnych senzort a komunikaci, ¢imz
budou velmi vhodné zejména v oblasti védy a mediciny. Hlavni cile této prace
jsou stanoveny nasledovné:

® Prostudujte podobné existujici projekty /moduly a zhodnotte jejich prinos
pro tvorbu zminénych experimentélnich senzorovych zafizeni a tvorbu
specidlnich méficich hracek/predméti.

V kapitole 2 byly podrobnéji predstaveny nékteré existujici projekty.
Dtiraz byl kladen na vysvétleni, pro¢ jsou, nebo nejsou tyto moduly
vhodné pro uziti ve védecké a experimentalni sfére.

8 Navrhnéte nékolik experimentilnich HW zafizeni obsahujicich rtizné
procesory (napt. ARM, ESP32, ...), které vyuzivaji rizné komunikace
(napt. BlueTooth, WiFi, USART, USB, ...) pro prenos dat do PC a
poskytujici snadné ptipojeni vybranych senzoru (detekce pohybu, teplota,
CO2, ...). Dbejte na jejich snadnou konfiguraci.

V kapitole 4 bude predstaven obecny navrh takovéhoto experi-
mentalniho zafizeni. Obsazeno je jednoduché blokové schéma, bez
konktrétnich nazvt miktokontrolérti nebo senzoru.

B Vytvoite prototypy nékolika téchto HW zarizeni. Dale SW aplikaci
(PC/mobil) pro testovani, ukldadani a zakladni zobrazeni poskytovanych
dat slouzici jako zaklad pro experimentovani s témito HW moduly.

V kapitole 5 budou uvedeny konkrétni hardwarové komponenty
vyuzité na tvorbu tohoto experimentdlniho zarizeni. Kapitola 6
predstavi propojeni komponent s mikrokontroléry. Duraz byl i zde
kladen na snadnou konfiguraci senzoru.

11



3. Cile prace

B Zvazte rovnéz dalsi moznosti jako napt.: detekce spolehlivosti prenosu
(vypadky) a dat (stdlost hodnoty) ze senzori, vyuziti 3D tisku pro
zapouzdreni téchto experimentalnich zafizeni a dalsi vlastni navrhy.

V kapitole 7 bude predstaven modelovaci software na 3D objekty a
zminény kritické parametry pro spravny 3D tisk. Dale zde budou
zachyceny vysledné modely po dokonceném tisku.

Tato bakalaiskd prace se nevénuje napriklad témto tématim:

® Koneénému navrhu zatizeni (dokumentace, popisy, ...).
® Zabezpeceni BLE/WiFi komunikace.

® Vydrzi baterie experimentalnich moduli.

12



Kapitola 4

Obecny navrh

Tato kapitola predstavi obecny navrh zarizeni bez konkrétni implementace
nebo nazvu komponent. Dale predstavi hlavni programovou smycku ve formé
vyvojového diagramu.

Zakladem projektu je v podstaté jakykoli mikrokontrolér (ARM-based,
ESP, ...) s perifériemi (GPIO, ADC, ...), ke kterému je mozné piipojit
senzory pomoci riiznjch typi sbérnic (I2C, SPI, ...). Casto je nutné mikro-
kontrolér jesté vybavit dodate¢nym modulem pro odeslani dat, tedy pokud
neni integrovan primo v pouzitém procesoru. Déle je nezbytné zajistit napa-
jeni daného systému — bateriové, nebo sitové. Mikrokontrolér je bud stale v
aktivnim stavu, nebo se podle potfeby pouze periodicky probouzi z diavodu
odesilani dat vyctenych ze senzorti. Muze také zareagovat na asynchronni
udélost, tedy probudit se dfive, nez predem nastaveny casovy interval vyprsi
a odeslat tak data okamzité. V dobé nec¢innosti mohou byt tedy periférie a
jadro mikrokontroléru uspany zejména z duvodu Setieni elektrické energie.

Externi
WiFi | BLE

{

Napajeni
Bateriové | Sitové

MCU > [sero]
) [Cemorz]
> [Cemors ]
> [Gerort]

Integrovane
WiFi| BLE

CPU

Periférie
Periférie

Ridici Aplikace

4
4—&(— —

Obrazek 4.1: Blokové schéma experimentdlniho moduldrniho zafizeni.
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4. Obecny navrh

4.1 Technické pozadavky

v, v o2

Pro dalsi ¢asti této prace shrime struéné zakladni HW (technické) poza-
davky na vytvareny modularni senzorovy systém:

Moznost pouzit v podstaté libovolny procesor. V uvedeném feseni budou
jako priklady vyuzity pouze snadno dostupné a velmi ¢asto vyuzivané
procesory, avSak princip bude mozno aplikovat i na jiné typy.

Zamérit se zejména na dostupné vyvojové desky (nikoli konkrétni sou-
¢astky, obvody nebo procesory) idedlné obsahujici moznost programového
ladéni (debuggeru). Tedy ty, kterd jsou pro experimentalni vyvoj nej-
vhodnéjsi.

Pro priklady vyuzit nejbéznéji pouzivané senzory, ale samoziejmé umoznit
doplnit i zcela vlastni.

Vyuzit nejéastéji pouzivané sbérnice, nikoli ty zcela specidlni/proprietérni.
Tedy hlavné ty obsazené ve vétsiné bézné dostupnych procesorii a senzorti.

Moznost pouziti v podstaté libovolného komunika¢niho modulu pro
odeslani dat.

4.2 Funkcni pozadavky

Pro dalsi ¢asti této prace shrime strucéné zékladni SW (funkéni) pozadavky
na vytvareny modularni senzorovy systém:

Zamérit se pouze na nejbéznéjsi programovaci jazyky jako je C/C++.
Dalsi jazyky jako Lua, Python vyuzitelné i v oblasti procesorti nebudou
zde uvazovany.

Pouzit nejcastéji vyuzivané protokoly pro komunikaci s pripojenymi
senzory a moduly.

Pripojit senzory pomoci konfigurac¢nich souborit, které budou snadno
prenositelné na jiny typ procesoru - k dosazeni snadného nastaveni
(inicializaci) senzoru a vycteni dat.
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4.2. Funkcni poZadavky

Pred dalsim popisem je nutno stanovit co je pod nékterymi pojmy skuteéné
mysleno:

® Senzor:

Soucastka nebo maly modul méfici néjakou veli¢inu (elektrickou i
neelektrickou) a na svém vystupu poskytujici informaci (analogovou
nebo ¢islicovou) o velikosti této mérené veli¢iny.

Vystupy senzortt mohou byt riznych typu (logicky, analogovy, SPI,
12C, USART, ...)

Procesor:

Centralni vykonnd jednotka (vykondvajici instrukce programu).

Vyzvedava data ze senzoru, pripadné je ¢astecné zpracovava a pre-
davava do pozadovaného komunika¢niho modulu.

Komunikaéni modul:

Casto (ne v8ak vzdy) samostatny modul pfipojitelny k libovolnému
procesoru (napiiklad pomoci USART, SPI, 12C, atd.).

Umoznuje komunikaci s okolim (napfiiklad s néjakou centrélni jed-
notkou).

Senzorovy modul/zafizeni:

Zafizeni, ¢asto jiz néjak zapouzdiené, obsahujici (nejcastéji pouze)
jeden procesor, avsak jeden nebo vice komunika¢nim modula a
rovnéz jeden, nebo (nejcastéji) vice senzoru. Senzory nemusi byt
nedilnou soucasti zarizeni, ale mohou byt k nému dratové pripojeny
i z vétsi vzdalenosti (naptiklad venkovni teplota).

Centralni/fidici jednotka:

Vzdalené zarfizeni (pocitaé, tablet, telefon, jiny procesorovy modul,
... ) prijimajici data ze (Casto i nékolika) senzorovych moduli.

Prichozi data jsou zde ulozena, zpracovana a zobrazena.
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4. Obecny navrh

Start
programu.

Inicializace
programu.

Halvni smyc¢ka

programu.

Vyprsel ¢as do dalsiho

odeslani dat?

Probud'
mikrokontrolér.

Doslo k externi
udalosti? Vycti data ze

senzor(.

Odesli data.

Uspi
mikrokontrolér

Obrazek 4.2: Vyvojovy diagram béhu programu v procesoru.
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Kapitola 5

Vybér vhodnych komponent

Tato kapitola predstavi a podrobnéji popise vSechny hardwarové kompo-
nenty vyuzité pri tvorbé prototypi zafizeni. Ty budou dale v popisu rozdéleny
do skupin. Prvni budou tvorit skuteéné senzory — zédkladni stavebni kameny
pro sniméani nejen fyzikalnich veli¢in. Druhou skupinou budou procesory —
lokalni modul zajistujici sbér dat a sestaveni paketu pro odeslani. Posledni sku-
pinou budou v podstaté komunika¢ni moduly — prenosovy kanal umoznujici
preddni naméfenych dat centrélni aplikaci/systému ke zpracovani.

B 51 Pousité senzory

Senzory jsou casto nejjednodussi komponenty - vétsinou dosahuji malych
rozméru a obsahuji jen nékolik fidicich signdli/registri a nékdy i dedikovany
obvod pro vyhodnoceni mérené veliciny. Pti vytvareni projektu vyuziji zejména
senzory, jejichz vystupnim signdlem je béznd analogova hodnota (veli¢ina),
nebo digitdlni logickd troven. Dale rovnéz senzory s komunikac¢nim protokolem

12C nebo SPI.

V dal$im textu jsou uvedeny pouze senzory pouzité pii demonstraci ¢innosti
systému a u kazdého z nich jeho zdkladni parametry a zejména pozadavky
na komunikaci, neboli pripojeni na procesor. Rovnéz jsou stru¢né uvedeny
priklady pouziti téchto senzoru.
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5. Vlybér vhodnych komponent

. Magneticky dverni kontakt

Dverni kontakt je velmi jednoduché zarizeni skladajici se ze dvou casti.
Prvni ¢ast tvori bézny magnet a druhou ¢ast na tento magnet reagujici spinaci
kontakt. Jsou-li obé ¢asti v tésné blizkosti, tak je spina¢ v poloze sepnuto.
V okamziku oddaleni (otevieni dveti) dojde k rozepnuti spinace (nékteré
typy pracuji i opacné). Senzor je vhodné pouzit k detekci otevienych, nebo
zavienych dveri ¢i oken.

Obrazek 5.1: Magneticky dveini kontakt. 20

. Senzor vlhkosti SEN(0193

SENO0193 je kapacitni senzor vlhkosti, pracujici na principu zmény kapacity
v zévislosti na relativni permitivité okoli, ve kterém je umistén ( €,,quchu=1,
€vody=80). Jeho vystupni veli¢inou na pinu AOUT je analogové napéti v
rozmezi OV — 3V odpovidajici primo méfené vlhkosti. Dalsi dva piny VCC
a GND jsou urceny pro napdajeni. Tento senzor je vhodny k méreni vlhkosti
pudy, naptiklad v kvétinacich nebo ve skleniku.

Obrazek 5.2: Kapacitni senzor SEN0193. 21
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Detektor pohybu HC-SR501

B Detektor pohybu HC-SR501

Senzor je zaloZzen na principu pyroelekrického jevu (PIR — Passive Infra-
Red), generuje elektricky proud v zavislosti na mnozstvi tepelného zareni,
které vydavaji vSechny objekty (¢lovek) v ruznych intenzitach. Obvod obsazeny
v senzoru je schopen detekovat zménu v dopadajicim tepelném zareni. Projde-
li tedy osoba (zvire, véc) v okoli senzoru, je tato zména (okolni objekty typicky
vyzafuji nizsi tepelné zareni, nez télo ¢lovéka) v intenzité tepelného zareni
vyhodnocena jako pohyb - senzor na pinu OUT vygeneruje vystupni logickou
uroven HIGH. Dale jsou k dispozici dva potenciometry pro nastaveni citlivosti
a délky vystupniho impulzu. Piny VCC a GND jsou urceny pro napdjeni.
Senzory pracujici na tomto principu jsou bézné vyuzivany k detekei pohybu,
pro spinani kamerovych systému nebo rozsvéceni svétel v pritomnosti ¢lovéka.

Vee (5V-12V)

3V Regulator

Time Delay
Control

BIS0001

Sensitivity
Control

Obrazek 5.3: Detektor pohybu HC-SR501.

. Senzor plyni MQ-5

Senzor pracuje na principu elektrochemické reakce, dokaze detekovat plyny
LPG, H2, nebo CO. Jeho citlivé vlakno z materidlu Sn02 pii kontaktu s
plynem snizi sviij odpor, coz vede ke zvyseni napéti na internim odporovém
délici. Velikost tohoto napéti tedy odpovidd koncentraci plynu. Aby tato
reakce probéhla, je nutné snimaci vlakno zahiat alespon na teplotu 40°C.
Modul m4 4 piny, dva z nich jsou napéjeci, dale A0 je analogovy vystupni
pin, jehoz napéti odpovida ptimo koncentraci méreného plynu. Dale pin DO
generujici vystupni logickou troven HIGH pfi urcité koncentraci plynu. Tato
hodnota je snadno nastavitelnd pomoci potenciometru umisténého na tisténém
spoji senzoru. Je vhodné jej umistit napiiklad do mistnosti s ptivodem LPG
a odhalit tak uniky zemniho plynu nebo ke starym ohfivac¢im vody (tzv.
karmam) a detekovat tniky oxidu uhelnatého, vznikajiciho pri nedokonalém
horeni.
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5. Vlybér vhodnych komponent

Obrazek 5.4: Senzor plynt LPG, Hy nebo CO. 23

B senzor teploty LM75A

Senzor teploty obsahuje 5 vystupnich pinti - 2 jsou napéjeci (VCC, GND), 2
piny (SDA, CLK) zajistuji komunikaci s mikrokontrolérem pomoci protokolu
12C. Kromé samotného Cteni teploty lze nastavit uvniti ¢ipu programovatelné
registry - teplotni meze, pti kterych je na pinu OS generovan impulz, logicka
LOW, nebo HIGH. Senzor je urcen k méreni teploty v suchém prostiredi
— Ize jej vyuzit k méreni pokojové teploty, nebo nejcastéji teploty rtznych
elektrickych komponent (procesory, grafické karty, atd) a pfi prekroceni
povolenych teplotnich mezi napriklad cely systém vypnout.

Obrazek 5.5: Senzor teploty LM75A. 24

B Picvodnik Max31865 pro senzor teploty pt100

Ptevodnik teploty Max31865 obsahuje 6 vystupnich pind - 2 jsou napajeci
(VCC, GND), 4 piny (CS, MISO, MOSI, CLK) zajistuji komunikaci s mikro-
kontrolérem pomoci protokolu SPI. Jeho ¢innost je zaloZzena na napétovém
déli¢i — presné meéreni napéti na referenénim rezistoru. Dale nabizi moznost
¢tyr-svorkového, nebo tii-svorkového pripojeni senzoru k potlaceni vlivu od-
poru privodnich vodic¢t. Senzor pt100 se vyznacCuje presnym a stalym mérenim
teploty a jeho nerezovy obal umoznuje umisténi i do vlhkého prostiedi.
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5.2. Pouzité procesory

Obrazek 5.6: Prevodnik Max31865 vlevo, senzor pt100 vpravo.

B 52 Pousité procesory

Pro demonstraci neméa vyznam vytvaret programovy kéd na mnoho typu
procesoru. Dulezité je vybrat ty nejvice rozsitené, nebo idedlné ty, které
zastupuji néjakou (Casto pouzivanou) ucelenou skupinu a jsou tedy vhodné
jako vychozi priklady. Naprosta vétsina procesoru je programovatelna v jazyce
C/C++ a zde vytvotfené vzorové programy jsou tedy snadno prenositelné. Re-
alizace navrzeného reseni bude demonstrovana na dvou prikladech procesorii
zastupujicich pravé vzdy jednu cilovou skupinu (zejména pro uzivatele).

B 5.2.1 Procesory ARM od ST Microelectronic

Prvni skupinu predstavuji univerzalni procesory typu ARM. Ty jsou stale
vice zastoupeny ve vétsiné spotitebni elektroniky. Pro snadnou ¢innost bude
pouzit néktery vhodny vyvojovy kit obsahujici potfebny programétor pro
snadné ladéni vytvareného programu. Jedna se tedy o vzorovy priklad uni-
verzalniho procesoru typu ARM neobsahujici zadny bezdratovy komunikac¢ni
modul.

P1i tvorbé projektu vyuziji vyvojovou desku s ndzvem NUCLEO-L152RE
od spole¢nosti ST Microelectronics obsahujici procesor typu ARM s oznacenim
STM32L152RE. Rada mikrokontrolérii s ozna¢enim STM32Lxxx se vyznacuje
velice nizkou spotfebou energie (ultra-low-power). Vyuzivaji se predevsim v
aplikacich s bateriovym napajenim. V komerc¢né dostupnych zarizenich se
jedna o fitness hodinky, zdravotni pristroje, chytré mérici jednotky atp.
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5. Vlybér vhodnych komponent

Power tools "\

Gas/water meters Y

Sensor hub Audio and

Electricity
smart meters

.

Fitness/healthcare

Mobile phone/gaming voice recognition

Obrazek 5.7: Komeréni vyuziti STM32L.

B 522 Procesorovy modul ESP8266 (ESP32)

Druhou skupinou jsou komplexnéjsi procesorové moduly. Jejich prikla-
dem muze byt velmi ¢asto vyuzivany procesorovy modul oznaceny ESP8266
(ESP32) obsahujici jiz bezdrdtovou komunikaci pomoci WiFi (pfipadné Blu-
etooth). Ty zacaly byt v poslednich letech velice populdrni zejména jako
komponenty typu Arduino pro jejich velmi nizkou cenu a snadnou dostupnost.

Pfi tvorbé projektu vyuziji vyvojovou desku/modul s ndzvem Wemos D1
MINI PRO obsahujici procesor ESP8266. Desku lze snadno programovat
pomoci vyvojového prostiedi Arduino IDE programovacim jazykem Arduino

(zalozeny na C/C++).

ESP8266
MCU Xtensa 1-Core 32-bitd
Wi-Fi 802.11b/g/n, HT20
(rychlost up+down) (max 130Mbit)
Bluetooth Ne
Frekvence 80-120 MHz
SRAM 160 kBajtd
Flash 1MB - 4MB
GPIO 17
SPI/12C/12S / UART 2/1/2/2
ADC (Analog Digital Converter) 10-bitd

ESP32
Xtensa 2-Core 32-bitd

802.11 b/g/n, HT40
(max 300Mbit)

v4.2

80-240 MHz
512 KBajtl
4MB - 16MB
36
4/2/2/2

12-bitl

Obrazek 5.8: Zakladni parametry moduli ESP8266 a ESP32.
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5.3. Komunikace

. 5.3 Komunikace

Aby byl senzorovy modul skute¢né univerzalni, mél by byt schopen komu-
nikovat pomoci nékolika ruznych kanali, tedy umoznovat prenos dat nékolika
zpusoby. Mezi ty nejzakladnéjsi komunikacéni kandly patii:

® USART (Universal Synchronous/Asynchronous Receiver and Transmit-
ter):

Ptvodni sériovy prenos s omezenou rychlosti na kratsi vzdalenosti
(pomoci dodate¢nych budi¢i i sto metri).

Zejména pro spojeni vice moduli, nebo prenosu dat do specidlnich
zatizeni na kratsi vzdalenosti.

® USB (Universal Serial Bus):
Moderni sériovy a velmi rychly prenos na kratké vzdalenosti.
Nejcastejsi typ prenosu dat do klasického pocitace.

8 WiFi:

Rychly bezdratovy prenos pro vétsi objemy dat mozny i na velké
vzdalenosti (nékolik kilometr).

Casto pieveden na néjaky typ LAN.
® Bluetooth (klasicky):

Prenos dat celkem pomalou rychlosti na malé vzdalenosti.

Prevazné pro mobilni zafizeni na vzdalenost nékolika metri.
® Bluetooth LE (Low Energy):

Pfenos velmi malého mnozstvi dat (bloky zhruba 20 bytes) na velmi
kratké vzdélenosti.

Vyuzivan zejména pro jednoducha zafizeni pti dosazeni minimélni
spotreby elektrické energie.
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5. Vlybér vhodnych komponent

B wiFi

vvvvvv

jeji integrace primo v néjakém procesoru neboli modulu. Piikladem muze
byt pravé jiz zminény ESP8266 (ESP32). Ten na plose 2x1 cm? obsahuje
samotny procesor s dedikovanym jadrem pro WiFi a Bluetooth, 2.4 GHz PCB
PCB (Printed Circuit Board) anténu a nékteré modely i U.FL konektor pro
pripojeni externi antény.

B Bluetooth Low Energy (BLE)

vvvvv

oznacenim X-NUCLEO-IDB05A1 BLE (Bluetooth Low Energy) uréend pro
kit NUCLEO-L152RE. BLE modul je sice umistén na rozsirujci desce, je vsak
mozno jej vyuzit jako zcela samostatnou komponentu napiiklad pod nazvem

SPBTLE-RFTR.

Obrazek 5.9: Zikladni deska NUCLEO-L152RE (vlevo), rozsifujici modul X-
NUCLEO-IDB05A1 (vpravo). 27

Mnoho zafizeni pouzivd samostatné BLE moduly pripojené pres ruzné
sbérnice (USART, 12C, SPI), proto vybér tohoto modulu je spravnym krokem.
BLE moduly se pouzivaji zejména pro primé spojeni dvou zarizeni, tedy tzv.
peer-to-peer.
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Bluetooth Low Energy (BLE)

Od puvodniho zaméru pouzit v této praci pro demonstraci rovnéz USB HID
a klasicky Bluetooth bylo nakonec (po dohodé s vedoucim préace) ustoupeno
z diavodu velmi omezeného pristupu do budovy skoly. Realizace HW ¢ésti
zalizeni vyzaduje ¢asté konzultace a i nékolikahodinové prace na pracovisti s
vyuzitim nékdy i mnoha méticich/podptrnych piistroji.

Toto rozhodnuti vSak neni pro vysledek prace nijak omezujici, a to z
nésledujicich divodi:

® USB HID je z hlediska prenosu vlastnich dat velmi podobny Bluetooth
LE. Data se rovnéz prenasi pouze po blocich (zde do 64 bytes) akorat
vétsi rychlosti.

m Klasicky Bluetooth 1ze vyuzit v nékolika rezimech komunikace (disponuje
mnoha prenosovymi protokoly):

Je schopen emulovat klasicky sériovy port nazyvany ,Virtual COM
Port“. Z hlediska aplikace jej lze tedy vyuzit zcela stejné jako
klasicky USART. Bud Bluetooth modul pfimo prevadi USART na
Bluetooth komunikaci, nebo jej 1ze do tohoto typu pfenosu prepnout
programove.

Je schopen prendset data pomoci v podstaté klasického TCP /TP
protokolu, ktery je velmi podobny UDP.

Nevyuziti USB HID a klasického Bluetooth neméa vliv na vysledky této
prace. Z dalsiho popisu bude zfejmé univerzalnost navrzeného reSeni, a tudiz
pozdéjsi rozsiteni napiiklad o tyto dva typy komunikace bude v budoucnu
velmi snadné. Soucasné lze konstatovat, ze vyuziti pripojeni formou USB HID
(v podstaté pouze pro bézna PC) je spise pouze pro prvotni testovani, nikoli
pro castou a dlouhodobou ¢innost. Rovnéz klasicky Bluetooth je stale vice
nahrazovan pomoci Bluetooth LE.
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Kapitola 6

Realizace navrhu

Tato kapitola bude popisovat konkrétni navrh experimentdlniho zarizeni
- pomoci vyvojové desky NUCLEO-L152RE (obecny typ ARM) a modulu
Wemos D1 MINI PRO (platforma Arduino). Déle bude vysvétlena obecnd
struktura spole¢na pro obé zarizeni pro pripojeni senzoru, vycteni jejich dat
a nasledného prenosu.

B 6.1 NUCLEO-L152RE

B Vyvojové prostiedi STM32CubelDE

K programovani procesorii typu ARM, jako jsou STM32Lxxxx, vyuziji
software s nazvem STM32CubelDE od spole¢nosti ST Microelectronics. Jedna
se o multifunkéni a multiplatformni vyvojové prostiedi obsahujici mnoho
funkci a moznosti nastaveni. Celé toto prostiedi je poskytovano zdarma, coz
je jeho velkou vyhodou.

B HAL (Hardware Abstraction Layer)

Cely projekt bude vytvoren v jazyce C. Budou vyuzity knihovny HAL
(Hardware Abstraction Layer) poskytujici obecné pouzitelnou a jednoduchou
sadu API (Applicatoin Programming Interface). Ta interaguje jak s vyssi
(aplikacni), tak s nizsi (hardwarovou) vrstvou, jak je patrné z obrazku 6.1.
HAL vhodné skryva slozitost programovéani celého procesoru a periferii konco-
vému uzivateli. Programovy kod vytvoreny pomoci knihoven HAL je snadno
prenositelny mezi naprostou vétsinou procesori typu ARM vyrabénych firmou
ST Microelectronics.
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6. Realizace navrhu

APPLICATION APPLICATION CODE

MIDDLEWARE BLE

HARDWARE
ABSTRACTION STM32CUBE HARDWARE ABSTRACTION LAYER (HAL)

MCU COMMUNICATION PERIPHERALS
(HARDWARE) -ETHERNET - STORAGE <SPl +USART SULLES

-USB + DISPLAY .12¢ SANALOG

Obrazek 6.1: HAL jako mezivrstva vyssi a nizsi vrstvy aplikace.

B Schéma zapojeni

V nésledujicim schématu jsou pripojeny senzory ke konkrétnim pintim
na perifériich mikrokontroléru — v této formé bude demonstrovina ¢innost
systému. Jind konfigurace pind je samoziejmé snadno nastavitelnd pomoci
dale popsanych konfiguraci v aplikaci.

HC-SR501 Vee 5V

Veesv SENO193

Obrazek 6.2: Schéma pripojeni vybranych senzort k STM32 NUCLEO.
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6.2. Wemos D1 MINI PRO (ESP8266)

B 6.2 Wemos D1 MINI PRO (ESP8266)

B Vyvojové prostiedi Arduino IDE

Arduino IDE je jednoduché vyvojové prostredi podporujici programovani
modulu ESP8266 (ESP32) prostfednictvim programovaciho jazyka Arduino
piimo zalozeném na C/C++.

B Schéma zapojeni

Vec 5V LM75A

HC-SR501

Dvefni kontakt

GND

Obrazek 6.3: Schéma pripojeni vybranych senzori k Wemos D1 MINI PRO.

V mnoha piipadech lze program vytvoreny pro konkrétni desku typu
Arduino prenést i na jinou desku typu Arduino, pokud jsou pro cilovou desku
dostupné stejné knihovny. Ovsem ne vzdy.

B 6.3 Pienositelnost na jiné procesory/moduly

Vybrany procesor ARM (STM32) je programovany pomoci jazyka C/C++
s vyuzitim jiz zminénych HAL knihoven, modul ESP8266 prostiednictvim
jazyka Arduino (pfimo zalozeném na C/C++) a pomoci knihoven projektu
Arduino. Syntaxe obou jazyki je sice v podstaté stejné, ale knihovni funkce
jsou Casto velmi odlisné (inicializace periférii, hodin, komunikace, atd.). Kon-
krétni nizkotrovinové ¢innosti musi byt tedy uskutec¢nény na kazdém procesoru
zcela odlisné. AvsSak konfiguracni struktury pro pouzité senzory a zarizeni
implementované (rovnéz) v jazyce C mohou byt spoleéné pro oba typy zminé-
nych procesoru, ¢imz se dosdhne univerzalnosti a i v budoucnu prenositelnosti
urcéité ¢asti kédu na zcela jiné procesory. Pouzitim konfigurac¢nich struktur v
programu a jejich spravnym vyplnénim (typ komunikace, ndvratova hodnota,
vyuziti interruptu atp.) jsou data automaticky ze senzoru vyctena, sestavena
do paketu a odeslana. Jedna se tedy o vrstvu aplikace slouzici pro skryti
slozitosti pouzitého procesu.
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6. Realizace navrhu

B 6.3.1 Pr¥ipojeni a sprava senzorii
B Zdrojové soubory pro senzory

Témeér kazdy senzor vyzaduje k ¢innosti zdrojové soubory (.h, .c). V téchto
souborech jsou definované konstanty a implementovany funkce pro inicializaci
a Cteni dat z konkrétniho senzoru. Typové podobné senzory mohou zdrojové
soubory i sdilet.

B Funkce systému pro senzory

Pro senzory pripojené k procesoru pomoci sbérnic (12C, SPI, ADC, atd.)
jsou (na urovni pouzitého procesoru) pripraveny univerzalni funkce pro snad-
nou inicializaci a vyc¢teni dat. Kvili rozdilnym knihovnim funkcim procesoru
ARM a modulu ESP budou téla téchto funkei samoziejmé implementovina
pro kazdy procesor samostatneé.

Prikladem prototypu takovychto platformové nezavislych funkei jsou:

1 CommStatusTypeDef Write_SPI(data_acquisition index_handle,cs_pin
my_cs_pin,uint8_t *pData, uintl6_t Size);
® Popis:
Funkce Write_ SPI zajistuje zapis (odeslani) uzivatelem specifikova-

nych dat pomoci protokolu SPI do pfipojeného senzoru s vyuzitim
konkrétniho pinu CS (Chip Select).

B Vstupni argumenty funkce jsou:
data_acquisition index_handle:

® Index zvoleného komunikac¢niho kanélu.
cs_pin my_cs_pin:

= Aktivaén{ pin senzoru, v systému definovany jako konkrétni
pin procesoru vlastnim datovym typem cs_pin (CS_1, CS_ 2,
atd.).

uint8_t *pData:

= Data pro zapis (odesldni) do pripojeného senzoru.

uintl6_t Size:

= Velikost dat v bajtech pro zapis do pfipojeného senzoru.
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6.3. Prenositelnost na jiné procesory/moduly

® Navratova hodnota:

Funkce mé definovany vlastni navratovy typ CommStatusTypeDef
(v soucasné dobé) nabyvajici 5 hodnot:
= COMM_ OK - Odeslani dat probéhlo v poradku.

COMM__TIMEOUT_ERROR — Zarizeni nereagovalo do urci-
tého timeoutu.

COMM__BUSY__ERROR — Zarizeni je zaneprazdnéné.
COMM__TOO_FEW_DATA - Prilis mélo dat pro odesldni.
COMM__UNSPECIFIED__ERROR — Nespecifikovany error.

Nésledujici 2 prototypy funkci obsahuji stejné navratové hodnoty a nebudou
tedy znovu uvadény.

1 CommStatusTypeDef Write_I2c(data_acquisition index_handle,
uint16_t DevAddress, uint8_t #*pData, uintl6_t Size);
® Popis:

Funkce Write_12C zajistuje zapis (odeslani) uzivatelem specifikova-
nych dat pomoci protokolu I12C do pripojeného senzoru na konkrétni
adrese.

B Vstupni argumenty funkce jsou:
data_acquisition index_handle:

» Index zvoleného komunikac¢niho kanélu.

uintl16_t DevAddress:

= [2C adresa pripojeného senzoru.
uint8_t *pData:
= Data pro zapis (odesldni) do pfipojeného senzoru.

uintl6_t Size:

= Velikost dat v bajtech pro zapis do pripojeného senzoru.

I CommStatusTypeDef ReadADC(data_acquisition index_handle,
uint32_t channel, uintl6_t * adc_val);

® Popis:

Funkce ReadADC zajistuje ¢teni analogové veli¢iny na zadaném
pinu.
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6. Realizace navrhu

® Vstupni argumenty funkce jsou:
data_acquisition index_handle:

= Index zvoleného komunikac¢niho kanélu.

uint32_t channel:

» Kandl (pin) pro ¢teni analogové veliciny.
uintl6_t * adc_val:

= Adresa proménné pro ulozeni vyctené analogové hodnoty.

B Konfigurace (jednoho) senzoru

Nastaveni jednoho konkrétniho senzoru pomoci vhodné konfiguracni struk-
tury (definované v souboru sensors.h) zajisti snadnou inicializaci senzoru,
vycteni dat a vlozeni jeho hodnoty do datového paketu. Konfiguraéni struktura
senzoru musi obsahovat nasledujici polozky:

B Typ komunikace:

Pfenosovy kanal pro komunikaci se senzorem a jeho index (procesor
muze obsahovat nékolik téchto kanalu).
= [2C1, 12C2, ...
SPI1, SPI2, ...
ADC1, ADC2, ...
= Interrupt.

B Navratova hodnota:

Jsou definovany vlastni datové typy pro prenos hodnoty ze senzoru
do aplikace bézici na procesoru z divodu odlisné interpretace dat
na ruznych typech procesori.

Nové datové typy musi byt spole¢né jak pro program v zafizeni, tak
i pro program obsluhy senzort.

Priklady nékolika takovychto typu:
= BOOL_ VAL - Hodnota typu bool (true/false).
s UINTS - Celociselna kladna hodnota v jednom byte.

UINT16 - Celociselna kladnd hodnota v 2 bytes.

INT16p2 - Redlna hodnota v rozmezi —327.67 az +327.67

= BYTESX - Variabilni pocet bytes, kde prvni byte udava jejich
pocet.
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6.3. Prenositelnost na jiné procesory/moduly

® Asociace interruptu:

Konkrétni pin procesoru v systému definovany vlastnim datovym
typem interr_pin (INT_1, INT_ 2, atd.).

® Stav interruptu:

Zda doslo na asociovaném pinu k interruptu (defaultni hodnota je
false).

B Inicializace senzoru:

Odkaz na funkci pro inicializaci daného senzoru:

= Napriiklad nastaveni ridicich registi a dalSich polozek piimo
uvnitt senzoru pii jeho inicializaci (pomoci funkei systému pro
senzory, jako je naptiklad Write 12C).

® Vycteni dat ze senzoru:

Odkaz na funkci, pro vyéteni dat ze senzoru (vyuzivaji se stejné
funkce systému, jako pfi inicializaci).

Programovy kéd vyse uvedené konfigura¢ni struktury (ve stejném poradi)
definované v souboru sensors.h:

typedef struct Sensors

{

// index kandlu, ktery je vyuzity pro ziskani dat ze senzoru
data_acquisition data_acq;

// navratova hodnota dat

; data_types ret_type;

// ktery pin je vyuzit jako interrupt

interr_pin interrupt_line_pin;

// proménna, kterd udrzuje stav, zda dosSlo k interruptu na
daném pinu

// interrupt_line

bool triggered_interrupt;

// odkaz na funkci, ktera inicializuje danj senzor

void (*InitSensor) (void) ;

// odkaz na funkci, ktera &te data ze senzoru

void* (*ReadData) (void);

; //pokud funkce senzoru nespliiuji pozadovany format, lze je

obalit do jiné funkce, ktera dany format spliuje
} Sensor;

Ve skuteéném programu je tato struktura pouzita/vyplnéna napiiklad nésle-
dovné:

Sensor sensors[]=
{
// senzor pohybu HC-SR501
{EVENT ,B0O0OL_VAL_INTERR,INT_1,false,NULL,NULL},
// senzor teploty LM75A
{I2C_1,INT16p2, INT_2,false,&read_temperaturelLM75A _w ,&
initLM75A_w},
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6. Realizace navrhu

7 // senzor plynu MQ5

«  {ADC_1,PERCENTAGE, INT_3,false,%read_data_MQ5_wrapper ,NULL}
o // senzor vlhkosti sen193

10 //{ADC_1 ,PERCENTAGE ,0,false ,&read_data_SEN0193_wrapper ,NULL}

11 };

Vyhodou inicializace pomoci tohoto zapisu je prehlednost a snadné zako-
mentovani/blokovani nevyuzitych senzori. Rovnéz posloupnost senzoru v této
konfiguraci urc¢uje primo pozici dat ve vysilaném paketu a lze ji tedy presunem
radku této konfigurace velmi snadno upravovat podle aktudlni potreby.

Prvni vzorovy inicializovany senzor je detektor pohybu HC-SR501. Jedné
se o priklad velice jednoduchého senzoru, jehoz vystupni veli¢inou je pouze
interrupt (hodnota true/false) na konkrétnim pinu.

s EVENT:
Prijem dat pomoci interruptu.
®s BOOL_VAL_INTERR:

Névratova hodnota je typu bool (byl zaznamendn pohyb — true,
nebyl zaznamenéan pohyb - false).

m INT 1:

Vystupni pin senzoru je pfipojen na pin sbérnice INT__1 (v systému
definovany na pinu 13).

m false:

Vychozi hodnota senzoru je false — nebyl zaznamenan pohyb.

Tento senzor neobsahuje zadné funkce pro inicializaci ani pro vy¢teni hodnot,
proto posledni dvé polozky obsahuji hodnotu NULL.

Druhym prikladem inicializace je senzor teploty LM75A. Jedna se o pri-
klad sofistikovanéjsiho senzoru vyzadujici vyplnéni vsech tidaju struktury.

m [2C 1:
Pi{jem dat pomoci sbérnice 12C (prvni poskytované v zatizeni).
® [NT16p2:

Névratova hodnota je typu float (redlné ¢islo):

= Redlnd hodnota v rozmezi —327.67 az +327.67.
» (znaménkova Int16) / 100 (dvé desetinnd mista).

® INT_2:

Vystupni pin senzoru je pripojen na pin sbérnice INT__2.
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6.3. Prenositelnost na jiné procesory/moduly

® false:
Vychozi hodnota senzoru je false.
8 &initLMT75A  we

Odkaz na funkci pro inicializaci daného senzoru.

= Tato konkrétni funkce nastavuje rozliseni daného méreni a
mezni hodnoty teploty, pfi kterych dojde na pinu INT 2 k
interruptu.

® &read  temperatureLM75A  w:

Odkaz na funkci pro vycteni dat ze senzoru.

Obé funkce pro inicializaci a ¢teni dat ze senzoru jsou vzdy implemento-
vany ve zdrojovych souborech piislusného senzoru pomoci volani systémo-
vych funkci uréenych pro senzory. Priklad skutec¢né implementace funkce
read__temperatureLM75A() ve zdrojovém souboru LM75A.c je nésledujici:
float ReadTempLM75A (void)

{
// buffer pro data k odesléani

uint8_t sendDatal[1];
// pfifazeni adresy registru, ze kterého hodlame &ist

; sendData [0] = TEMP_ADDRESS;

// buffer pro pfrijem dat

uint8_t recDatal[2];

// inicializace proménné pro vystupni data

float temp;

// fuknce systému pro senzory, kterad vyéte data ze senzoru
// index_handle - jaké I2C se vyuziva ke komunikaci

// LM75A_ADDRESS - adresa senzoru

// sendData - buffer s daty k odeslani

// recData - buffer pro pfichozi data

// 1 - polet odeslanjch bytes

7 // 2 - polet prichozich bytes

Read_I2c(index_handle ,LM75A_ADDRESS, sendData,recData,1,2);

// vypolet teploty podle informaci uvedenjch v datasheetu pro
LM75A

int16_t ret = (recData[0] << 8) | recDatal[1l];

ret >>= 7;

temp = ret * 0.5;

// vypolet teploty podle informaci uvedenyjch v datasheetu pro
LM75A

// navratovad hodnota funkce je teplota typu float

return temp;

}
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6. Realizace navrhu

Hlavickovy soubor LM75A.h obsahuje tyto dulezité polozky:

L #include "sensors.h"

Obsahuje datové typy a definice konfigurac¢ni struktury senzoru.

L #include "I2Cconnect.h"

Obsahuje systémové fuknce pro vycteni a odeslani dat ze senzoru
pripojeného pomoci 12C sbérnice.

] #define LM75A_ADDRESS 0x90

I12C adresa senzoru.

| #define TEMP_ADDRESS 0x00

Adresa registru pro vycteni teploty.

. float ReadTempLM75A (void);

Definice funkce pro vycteni teploty.

| void InitLM75A (Sensor sen);

Definice funkce pro inicializaci senzoru (vstupnim argumentem je
dany senzor).

B 6.3.2 Senzorovy modul/zafizeni

Zarizeni (ESP8266, NUCLEO-STM, atd.) mtze obsahovat nékolik senzori a
rovnéz muze data zasilat prostiednictvim jednoho nebo vice typt komunikaci
(i soucasné). Pro zajisténi univerzalnosti a spravné ¢innosti musi byt splnény
nékteré nalezitosti.

B Konfigurace zatizeni

Nastaveni senzorového zafizeni pomoci konfigura¢ni struktury zajisti na-
ptiklad snadné sestaveni datového paketu a jeho odesldni. Zde pod pojmem
zalizeni rozumime senzorovy modul obsahujici jeden procesor a libovolny
pocet pripojenych senzortu. Konfigurac¢ni struktura zafizeni musi obsahovat
nasledujici polozky:
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6.3. Prenositelnost na jiné procesory/moduly

® Pocet pripojenych senzort.

Tato polozka je automaticky vyplnéna pomoci struktury konfigurace
senzoru.

® Sériové ¢islo zarizeni:

Kazdé zarizeni ma uzivatelem definované sériové ¢islo (16bitova
hodnota) k snadnému odliseni ptichozich dat v centralni aplikaci.

8 Format odeslanych dat:

Bindrni forméat dat:

= Odeslani dat v bindrnim forméatu je nejispornéjsi metoda z
pohledu mnozstvi odeslanych dat. Tento format je vhodny pro
komunikace s omezenym prenosem nebo rychlosti (napriklad
BLE).

AsciiHex format dat:

= Jsou-li data odeslana v AsciiHex forméatu, je kazdy prenaseny
byte zakédovan pomoci dvou ASCII znaki, tedy v podstaté do
dvou bytes obsahujici ¢itelné znaky. Vyhoda tohoto kédovani
je snadné citelnost dat lidskym okem, je tedy vhodny pro
experimentovani a ladéni programu. Nevyhoda tohoto pristupu
je nutnost odeslat dvakrat vice informace, nez je potieba. Tento
formét je vhodny pro rychlé komunikace, jako napriklad USART
nebo UDP.

8 Sleep mode:

Zda dany mikrokontrolér po odeslani dat prejde do sleep modu.
® Perioda vycteni dat ze senzoru:

Jak c¢asto dochézi k vycteni dat ze senzorti a jejich odeslani.
® QOdeslani dat:

Odkaz na funkci zajistujici sestaveni a odeslani (jiz vytvoreného)
datového paketu.

Programovy kéd vyse uvedené struktury (ve stejném poradi) definované v
souboru device.h:

typedef struct Devices

{

// polet ptripojenych senzord k zafizeni

uint8_t connected_sensors;

// sérivé &islo za¥izeni, 16-bitova hodnota (prvni byte je vys$§i
, druhy nizs§i)

uint8_t serial_numl[2];

// Ascii nebo binadrni format dat

transmit_format trans;
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6. Realizace navrhu

// TRUE - zafizeni pfejde do sleep médu, FALSE - zafizeni nep#
ejde do sleep mbédu

bool sleep_mode;

// Casovy interval, po kterém jsou data ze senzord vycCtena a
odeslana, maximalni interval je omezen 16-bitovou hodnoutou
OxFFFF

uintl6_t raport_period;

// odkaz na funkci, ktera odes3le data

void (*SendData) (void) ;

5 //pokud funkce k odeslani dat nespliiuje pozadovany format, lze

ji obalit do jiné funkce, kterd dany format spliuje
} Device;

Ve vzorovém programu je tato struktura vyplnéna nasledovné:

Device mySTdevice = {sizeof (sensors)/sizeof (Sensor) ,{0x12,0x34},
BINARY ,false ,60*%60,&BLESendDatal;

L sizeof (sensors)/sizeof (Sensor)

Pocet pripojenych senzoru.

| {0x12/* first high */,0x34/* second low */}

Sériové ¢islo zarlizeni.

u BINARY

Odeslani dat v bindrnim tvaru.

L false

Mikrokontrolér neprejde do sleep médu.

. 60*60

Data ze senzord budou vyctena a odeslana kazdych 60 minut.

= V pripadé, ze néjaky senzor generuje interrupt jsou data ode-
sldana okamzité, tedy jesté pred uplynutim definované doby.

u &BLESendData

Odeslat data pomoci Bluetooth LE.
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6.3. Prenositelnost na jiné procesory/moduly

B Funkce systému pro zatizeni

B Zacatek datového paketu:

Funkce vytvori prazdny vysilany datovy paket a vyplni jeho ivodni
cast:
= Napi.: BLE vyzaduje pred samotnymi daty blok specifickych
dat (Manufacturer Specific Block).

® Naplnéni datového paketu:
Funkce zajistujici automatické vyplnéni paketu podle konfigurace

senzoru a zarizeni.

B Format paketu (s prislusnou velikosti v bajtech/bytes)

Paket (tedy jeho obsah) je vysilan v podstaté jako posloupnost bytes
(nezédvisle na skutecném prenosovém formétu). Tato posloupnost musi byt
pevnd, a to nasledujici:

m Délka dat (1B):
Pocet nésledujicich bytes.
® Typ paketu (1B):

Datovy paket:

= Obsahem paketu jsou data ze senzort.

Textovy paket:

= Obsahem paketu jsou jména senzori a k nim prislusné jednotky.

Stavovy/chybovy paket (celkového) zatizeni:

» Pokud zarizeni neni z néjakého divodu schopno ¢innosti, tak
vysila paket informujici o tomto stavu.

Sériové ¢islo zafizeni (2B):

Prvni byte je vyssi a druhy nizsi.

Datovy typ (1B).

Prislusnd data (1 - xB).

Zde se opakuje datovy typ + prislusna data podle poc¢tu pripojenych
senzort.

Kontrolni soucet.
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6. Realizace navrhu

Takto vytvoreny paket mize byt podle aktualné pouzitého prenosového

kandlu (BLE, USART, UDP, ...) jesté obalen dalsimi informacemi/bytes.
Pro nazornost je dale uvedeno, jaky je skutecny tvar odesilaného paketu pro
nékteré druhy komunikace.

BLE Paket (pfenaseny binarnim zpisobem)

Obsahuje tzv. ,Adverisement ¢ast vysilani“ (pfed samotnymi daty ze
senzori).

Jeho velikost muze byt (v bézném pripadé) pouze 25 bytes.
Jeho celkovy format je:

O0xFF 0xFF OxFF ‘H’ ‘/C’

= OxFF - ,Manufacturer Specific Block*®.
s OxFF OxFF - Nespecifikované ID vyrobce BLE zafizeni.
= ‘H’ ‘C’ - Identifikace zatizeni pro nas projekt.

Data ze senzoru (diive popsany sestaveny paket pro odeslani).

USART/UDP Paket (prenaseny AsciiHex zptiisobem)

Obsahuje kontrolni znaky (zde hranaté zavorky) z duvodu snadné detekce
zacatku a konce paketu.

Jeho celkovy format je:

‘[’ - Oteviraci hranatéd zévorka znaci zacatek paketu.
Data ze senzorii v AsciiHex forméatu.

‘] - Uzaviraci hranata zavorka zna¢i konec paketu.

B Skutec¢né odeslani dat

Odeslani dat se sklada ze dvou ¢asti, a to:

® Nezdvislé na systému/procesoru:

Sestaveni paketu podle konfigurace senzoru (prepokladdame-li samo-
zfejmé pouziti C/C++). Tedy v podstaté vytvoreni pole bytes.

B Zavislé na systému:

Skutecné odeslani paketu jako drive vytvorené posloupnosti bytes
pomoci konkrétniho komunikac¢niho protokolu.
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6.3. Prenositelnost na jiné procesory/moduly

Funkce pro odesldni dat nezavislé na systému/procesoru se nachazeji v
souboru ,,device.c*. Priklad funkce vytvarejici datovy paket podle predané
konfigurace pro zafizeni a vkladajici data ze senzorii je nasledujict:

int CreateDataPacket (Device * device, Sensor * sensors, uint8_t
* data)

{

// Vytvofeni paketu jako pole binadrnich hodnot

// Device device - struktura zafizeni

// Sensor * sensors - struktura nezoru

// uint8_t * data - datovy buffer

// zalatek na pozici 1, 0-t& pozice je urcena pro délku dat,
kterou vypocteme na konci funkce

int pos = 1;

// o jaky typ paketu se jedna

data[pos++] = DATA;

//sériové Eislo za¥izeni

data[pos++] = device.serial_num[0];

//sériové &islo zafizeni

data[pos++] = device.serial_num[1];

// vycti data ze v8ech senzoru

for (int i = 0; i < device.connected_sensors; i++ )
{

// pomocna fuknce, kterd vyplni datovy buffer typem dat a prislu
Snymi daty z konkrétniho senzoru
pos = FillPacketDataSensors(sensors[i], data, pos);
// nastavit defaultni hodnoty interruptu
sensors [i] . triggered_interrupt=false;
// pokud je pozice rovna O do3lo k chybé
if (pos == 0)
return O;

}

; // délka dat zapsana do prvni pozice v bufferu

data [0] = pos;

// kontrolni soucet

data[pos++] = CreateCRC(data, pos);

// navratova hodnota je délka celého paketu
return pos;

3

Pomocna funkce FillPacketDataSensors pro vlozeni dat z jednoho seznoru
do vytvareného paketu mé néasledujici implementaci (uvedena pouze Cast
funkce):

int FillPacketDataSensors (Sensor sensor, uint8_t *data, uint8_t
pos)
{
// Naplnéni paketu daty z jednoho senzoru
// pfed samotnd data uvést datovy typ
data[pos++] = sensor.ret_type;
// kazdy datovy typ je zpracovan individu&lné
switch(sensor.ret_type)
{
case INT8: ;
// inicializace pointru na int8_t
int8_t *ptr2 = NULL;
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// pfifazeni adresy na vycétena data
ptr2 = (int8_t*) sensor.ReadData () ;
// ulozZeni dat do pozice v paketu
// a nasledna iterace pozice
data[pos++] = *ptr2;

break;

case UINT16:;
// inicializace pomocné proménné
uintl6_t data3 = 0;
// inicializace pointru na intl6_t
uintl16_t *ptr3 = NULL;
// pfifazeni adresy na vycétena data
ptr3 = (uintl6_t*) sensor.ReadData() ;
// uloZeni dat do proménné
data3 = *ptr3;
// rozdé&leni dat do 2 bytes
data[pos++] = (uint8_t) ((data3 >> 8) & OxFF);
data [pos++] (uint8_t) (data3 & OxFF);
break;
default:
// neexistujici datovy typ
return O;

}

return pos;

Funkce pro skuteéné odeslani paketu podle typu pouzitého procesoru/zafizeni
jsou ulozeny v souborech s nazvy ,,SendPaketSTM32.c* nebo ,,SendPake-
tESP8266.cpp“ atd., tedy podle konkrétniho zarizeni.

Priklad implementace konkrétni funkce odesilajici data pomoci protokolu
UDP vytvorené ptimo pro modul ESP8266 vyuzivajici vySe uvedenou funkci
,,CreateDataPacket*:

void UDPSendData ()

{

// vytvofreni datového paketu

CreateDataPacket (device, sensors, text_to_send_glob);
// device - struktura zatrizeni

i // sensors - struktura senzoru

// text_to_send_glob globalni pole typu uint8_t urcéené pro vytvo
feni paketu (uloZeni dat do pole podle pat¥iéného poFfadi)

// adresat paketu

int donel = Udp.beginPacket (ip, MyComm.port_remote) ;

// ptripravit data k odeslani

Udp.write(text_to_send_glob.c_str());

delay (2);

// odeslat data

int done2 = Udp.endPacket ();

5 // kontrola odeslanjch dat v serial monitoru
; Serial.println("UDP Send ... ( Status create: " + String(donel)

+ " / Status send: " + String(done2) + " )");
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6.4. Informace o senzorech

Nabizi-li zarizeni vice zptsobti komunikace, mize si uzivatel snadno navolit
pozadovany typ pridanim odkazu na funkci pro odeslani dat v konfigurac¢ni
struktufie zafizeni.

. 6.4 Informace o senzorech

V naprosté vétsiné pripadi staci ze zarizeni vysilat pouze hodnoty jed-
notlivych senzoru (jejich data). Centralni jednotka (jiz vétsinou) obsahuje
informace, jaké hodnoty jsou z jakého senzoru (teplota, dvefe, ...) prendseny.
Pro testovaci uicely muze byt c¢asto velmi vhodné, aby zafizeni (senzorovy
modul) néjaké informace o svych senzorech v piipadé potieby poskytlo i
samo na pozadani. Zde se nemusi jednat o zcela stejné (komplexni) informace,
jaké jsou uloZeny v centralni jednotce (venkovni teplota na severni strané),
ale muze jit pouze o zékladni informace pro servisniho technika (venkovni
teplota).

Jelikoz pakety vysilané ze zafizeni (senzorového modulu) nejsou potvr-
zovany, lze je tedy velmi snadno zachytit libovolnym (dal$im) testovacim
zafizenim (tablet/telefon/...) a tim je v podstaté ¢ist/zobrazit napiiklad pro
kontrolu. Pujde vsak pouze o ¢iselné hodnoty bez jakéhokoli popisu. Praveé z
tohoto divodu je vhodné do zafizeni vlozit néjaké zakladni informace o pripo-
jenych senzorech a ty na pozadani (v nejjednodussim piipadé pouze na stisk
tlacitka) vyslat do (prijimaciho) testovaciho zafizeni pro lepsi porozuméni,
jaka data jsou vlastné prenasSena. Z tohoto divodu je potfeba do zafizeni
vlozit jednoduchy textovy paket obsahujici zakladni informace o ptripojenych
senzorech.

B Tvar textového paketu

Délka dat (1B):

Pocet nasledujicich bytes.

Typ paketu (1B):

Textovy.

Sérivé cislo zatizeni (2B):

Prvni byte je vyssi a druhy nizsi.

Jméno senzoru (1 - xB):

Textovy fetézec variabilni délky zakoncéeny 0x01.
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6. Realizace navrhu

® Jednotky daného senzoru (1B):

Predem nachystané konstanty reprezentujici dané jednotky zakon-
¢ené 0x00:

= 0x00 — zadné jednotky.
= 0x01 - °C.
s 0x02 — %.

Zde se opakuje jméno senzoru + jednotky daného senzoru podle
poctu pripojenych senzorti.

® Kontrolni soucet.

Céast textového paketu vyplnéného daty (jméno senzoru + jednotky daného
senzoru) je nasledujici (uvazime-li, ze zafizeni obsahuje 3 senzory):

B teplota® 0x01 0x01 0x00 ,,plyn CO2“ 0x01 0x02 0x00 ,,pohyb* 0x01
0x00 0x00

Mezi ndzvem pro senznor a jeho jednotkami je oddélovaci hodnota 0x01
a bloky informaci pro jednotlivé senzory jsou oddéleny /ukonéeny hodnotou
0x00. Uvozovky u nazvu senzorii jsou uvedeny pouze pro piehlednost.

B 65 Spolehlivost dat a jejich prenos

Nedilnou soucasti tvorby systému je zajisténi jeho spravné c¢innosti. Tato
prace se nezabyva primo spolehlivosti, nebo dokonce zabezpecenim prenosu
dat jelikoz jde velmi ¢asto o komplexni a slozity proces. Presto vsak lze
vytvorit jednoduché mechanismy pro detekci a signalizaci nezadoucich stavi
v systému. Ty jsou zde rozdéleny na dvé ¢asti:

1. Signalizace nespravné ¢innosti vlastniho senzorového modulu. Senzorovy
modul sdm detekuje chybu (néjakou nespravnou ¢innost) a je schopen o
tomto stavu informovat.

2. Signalizace nespravné ¢innosti (celého) systému. Centrélni jednotka
detekuje nespravné chovani senzorového modulu nebo celého systému a
je potfreba tento stav nahlasit.

B 6.5.1 Signalizace senzorového modulu

Senzorovy modul je v mnoha pripadech schopen detekovat vlastni castecné
selhani, tedy presnéji feceno selhani néjaké své ¢asti. Zde jsou uvedeny pouze
ty zakladni:
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6.5. Spolehlivost dat a jejich prenos

® Selhdni senzoru:

Pii komunikaci se senzorem (inicializace/¢teni dat) mizZe nastat
chyba (Timeout, nespravnd hodnota, ... ). Tuto skutecnost 1ze velmi
snadno v datovém paketu signalizovat naptiklad pridanim dalsiho
typu hodnoty ,,Err®. V paketu na misté skute¢ného typu dat pro
chybny senzor bude hodnota ,Err® a za ni nasleduje jednobytovy
kéd chyby tohoto senzoru (nikoli skutecnd hodnota ze senzoru).

® Chybna data senzoru:

V mnoha piipadech je sdm senzorovy modul schopen detekovat, zda
senzor poskytuje spravna data, napiiklad v rozsahu zadanych mezi.
Pokud data ¢tend ze senzoru tyto meze prekroci, lze v datovém
paketu misto hodnoty ze senzoru vyuzit jiz diive zminénou polozku
Erre,

® Selhani zarizeni:

P1i startu zafizeni inicializuje potfebné periférie a i zde muze dojit
k selhani. Tento stav lze hlasit pomoci stavového paketu a tim se
dozadovat pozornosti ze strany centrdlni jednotky nebo servisni
obsluhy. V tomto typu paketu je rovnéz uveden kéd detekované
chyby.

® Omezeni ¢innosti zalizeni:

V piipadé skute¢né hodné vybitého akumulatoru (nizky stav baterie
byl zarizenim dlouhodobé hlésen) jiz neni zafizeni schopno své plné
¢innosti. Zarizeni tedy vypne vsSechny zivotné nepotirebné casti
(zejména senzory) a vysild stavovy paket o své nouzové ¢innosti
(,existuji, ale nejsem schopno plné ¢innosti“).

Prvni dva body souvisi s problémem konkrétniho senzoru. Data jsou ode-
slana ve standardnim datovém paketu, ale misto hodnoty senzoru je ulozen
chybovy koéd detekovaného selhéni:

8 Typ dat“ je nahrazen chybovym typem , Err®
8 Data ze senzoru® jsou nahrazeny konkrétni chybou.

Err comm:

= Pri komunikaci se senzorem doslo k chybé.
Err init:

= Pri inicializaci senzoru doslo k chybé.
Err timeout:

= Senzor nereagoval do nastaveného timeoutu.
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6. Realizace navrhu

Err out of bounds:

= Hodnota ze senzoru je mimo stanoveny rozsah.

Posledni dva body (chyby v zafizeni) souvisi s problémem celkového zatizeni.
Data jsou odesldna ve stavovém paketu a pri¢inou mutze byt jedna z téchto

chyb:

® Err_ peripheral_failure:

Doslo k problému s periférii:
= Konfigurace pinu.

= Nastaveni AD prevodniku.

Err_main_power_ failure:

Hlavni sitovy zdroj energie byl odpojen.

Err_ battery_power_ failure:

Napéti baterii kleslo pod kritickou hranici.

Err clock failure:

Doslo k problému s nastavenim hodin procesoru.

= Napriklad po probuzeni ze sleep médu, kdy je potieba opét
nastavit hlavni hodiny systému.

B 6.5.2 Signalizace systému

Pokud je selhéni senzorového modulu ,fatdlni“ (zcela dosel akumulétor,
velké mechanické poskozeni, ... ), tak neni schopen sdm o sobé toto selhdni
dostatecné nahlasit. V tomto pripadé je nutno detekci vytvorit na vzdéalené
prijimaci strané, tedy v centralni jednotce. Toto lze uskutecnit na nékolika

urovnich:

® Odmlcéeni senzorového zarizeni:

Postacuje v podstaté pouze detekovat interval mezi prichozimi daty
ze senzorového zafizeni, a pokud je tento interval delsi, nez zadana
povolend mez, tak tento chybovy stav signalizovat. Z tohoto duvodu
je vhodné do popis/konfigurace senzorového zatizeni (v centrélni
jednotce) pridat polozku TimeOut pro vysilaci zafizeni.

46



6.5. Spolehlivost dat a jejich prenos

#® Chybna data:

U slozitych senzort jiz nemusi byt snadné detekovat chybna data
ze senzoru piimo v senzorovém modulu (napiiklad koncentrace
ruznych plyni, predstavujici jejich hraniéni hodnoty). To mize byt
zpusobeno napriklad nestabilitou napéti pro néktery senzor, nebo
jeho postupneé se projevujici/zacinajici poruchou.

® Chybné chovani (nejen senzorového modulu):

Tento typ detekce nespravného stavu jiz zcela jisté presahuje rozsah
této prace, ale je potieba jej alespon zminit. Nékdy nelze chybu
konkrétniho senzoru odhalit jinak, nez porovnanim jeho vystupnich
hodnot s hodnotami jinych senzoru.

Priklad chybného chovani mtize byt nasledujici:
= Venkovni senzor teploty hlasi -20°C, teplota v mistnosti hlasi
+20°C a spinaci kontakt hlasi jiz nékolik hodin oteviené okno.
Tato kombinace udaju je vysoce nepravdépodobnd a tedy mini-
malné jeden ze senzoru musi uvadét chybnou hodnotu, nebo je
Spatné umistén.

Tedy i pomoci téchto velmi jednoduchych opatieni rozdélenych mezi senzorovy

modul a centralni jednotku lze ve velké mire zajistit spolehlivost celého
systému.
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Kapitola 7

Navrh a realizace zapouzdreni

Tato Cast prace bude vénovana navrhu a realizaci zapouzdreni jak pro
celkové zafizeni (senzorovy modul), tak i pripadné pro jednotlivé senzory
(nejsou-li pfimou soucésti jednoho zatizeni) s nekrytymi kontakty a konektory
na plosném spoji.

. 7.1 Modelovaci program SketchUp

K tvorbé ochranného obalu (pouzdra) pro NUCLEO s BLE shieldem vyuziji
3D modelovaci program SketchUp od spole¢nosti Trimble INC. Jedna se o
popularni 3D software urceny k tvorbé prototypu jak jednoduchych, tak i
slozitych struktur. Objekty jsou vytvareny v interaktivnim prostredi - tahem
kurzoru. Néasledné upravy do pozadovanych rozméru lze realizovat pomoci
nastroju v listé aplikace (zména velikosti, posun, rotace, ...). Program je
dostupny ve tfech verzich, k tvorbé modelu bude vyuzita trial verze (zkusebni
doba na 30 dni s omezenymi funkcemi programu) SketchUp Pro. Déle bude
vyuzit plug-in FredoCorner (na vyhlazeni hran) dostupny zdarma pomoci
SketchUp Extension Warehouse.

B BP-NUCLEO_BLE CASE round - SketchlUp Pro 2018 - x
File Edit View Camera Draw Tocls Window Help

M /T O SALCH L TR PP HOBB|®
YY1 ) ’

© @ @ | pragin direction to pan

Obrazek 7.1: Spodni a vrchni ¢ast krytu na NUCLEO a BLE shild.
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7. Navrh a realizace zapouzdreni

. Modelovaci program OpenSCAD

K tvorbé 3D objektti pouzder pro senzory vyuziji open-source software
s ndzvem OpenSCAD. K modelovani je vyuzit skriptovaci jazyk specidlné
navrzeny pro tento program — model je vytvoren na zakladé kompilovanych
prikazti. K dosazeni komplexnich modelt je zapottebi prolnout nebo sloucit
zékladni primitivni objekty jako jsou valce, koule, kvadry atd.

& NUCLEO STM32.cad - OpanSCAD - o x

Viewpor: ransite = [ 25.85 39,47 26.85  rote = 6410000 3380 | dsane - 4353 OpensChD 201505

Obrazek 7.2: Modelovani krytu na senzor plynu MQ5.

Po dokonceni vsech modeli je tfeba vSsechny objekty vhodné vyexportovat.
U 3D tisku je jednim z popularnich formath tzv. “stl“, ktery vyuziji.

[] Ptiprava 3D tisku — program Slic3r

V posledni fazi tvorby zapouzdieni vyuziji open-source software Slic3r, jehoz
vstupem bude vyexportovany model v .stl formatu. Tento program rozdéli
3D objekt do horizontalnich vrstev a vygeneruje G-code, coz jsou instrukce
pro koordinovany pohyb motorii a extruderu. V zalozce Print Settings lze
nastavit dulezité parametry 3D tisku jako: vyska vrstvy, pocCet perimetru,
hustota vyplné atd.

G sis - 3 x
Fle Plster Object Setings View Window Help
Piter

5 Add Dete X DeleteAl @ Arange scae spit . Layer height Seting:

Pt | - actoat Je
SEpontSTL. | xport G-code..

Geneatesupport
el o

Obrazek 7.3: Néhled spodni ¢asti krytu na NACLEu v programu Slic3r.
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3D tisk

. 3D tisk

K samotnému tisku vyuziji ¢eskou tiskarnu Original Prusa i3 MK3. Jedna
se o jednu z nejlepsich kartézskych tiskdren na svété. K tisku byl zvolen
filament z materidlu PLA (polylatic acid), coz je termoplast vytvoreny z
obnovitelnych zdroju.

Obrazek 7.4: Prvni vrstva obalu na NUCLEO (vlevo) a zévéretnd faze tisku
(vpravo).

Ze zde uvedeného je zrejmé, jak snadno lze za pomoci dostupnych SW néastroju
a s celkem béznou 3D tiskdrnou vytvorit i dostatecné kvalitni zapouzdieni
(obal) pro navrhovany experimentalni senzorovy systém.

o1



52



Kapitola 8

Vysledna podoba praktické casti

Ulozenim naprogramovanych vyvojovych desek s pripojenymi senzory do
vytisténého zapouzdieni ziskavame findlni podobu praktické ¢asti bakalarské
prace. Néasledné bude otestovana ¢innost celého systému.

Prvni zafizeni (napédjené z powerbanky) je tvoreno vyvojovou deskou
NUCLEO L152RE se sériovym ¢islem 1234 komunikujici s fidici aplikaci
pomoci Bluetooth LE. Obsahuje 4 pfipojené senzory (A - senzor vlhkosti
SEN10, B - senzor plyni MQ-5, C - senzor teploty MAX31865, D - senzor
pohybu HC-SR50103), z nichz prvni jmenovany je v programu zaiizeni zako-
mentovan (blokovan) — fidici aplikace z tohoto senzoru data neobdrzi.

Obrazek 8.1: Vytvofené demonstra¢ni zarizeni s NUCLEO L152RE (vlevo) a
jeho vyslednd zapouzdiend podoba (vpravo).

Druhé zarizeni (napéjené z USB portu notebooku) je tvoreno vyvojovou
deskou ESP8266 se sériovym c¢islem 1212 a komunikujici s ridici aplikaci
pomoci (virtudlni) sériové linky (USART, na desce je pouzit prevodnik USB-
USART, pres ktery je deska rovnéz napajena). Obsahuje 3 pfipojené senzory
(A - senzor teploty LMT75A, B - dvefni kontakt, C - senzor pohybu HC-SR501).
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Obrazek 8.2: Vytvorené demonstraéni zafizeni s modulem ESP8266 (vlevo) a
jeho vyslednd zapouzdiend podoba (vpravo).

Obrazek 8.3: Detail na zapouzdfeni senzoru pohybu HC-SR501.

Ridici aplikace je spusténa pro demonstraéni tGéely na notebooku. Lze
sledovat pfichozi data i na jinych mobilnich zafizenich (tablet, smartphone
atd.).

o4



8. Vlysledna podoba praktické Casti

| SettH) Testl
Device(s) / Variable(s) / Constant(s)

[ Name: Prvni / Sertum: 1234
b Timets) Update: 01h05m34s (15d05m2020r) / Lost: 12h00m00s
DA-12-34.03-01-02-46-16-08-08-C7
Sezor pohybu / Value: True (80ci)/ Changy / Update: 01h0Sm34:
Senzor plyn / Value: 72 (Inger) / Changed: 01h0Sm3és (15d05m2020r)/ Update: 01h0Sm3ds (15d05m20201)
Senzor venkowni teploty / Value: 2059 (Double] )/ Up

2
mS8s (15d05m2020r) / Lost 12h00m00s.
5547

Bl
;|
Obrazek 8.4: Ridici aplikace na poéitaci.

7 vypisu aplikace jsou patrna data prichézejici z obou senzorovych zafizeni.
U prvniho senzorového modulu (se sériovym ¢islem 1234) byl zaznamenan
pohyb (hodnota True), procentuédlni hodnota senzoru plynu je 72% (na senzor
byl vpustén plyn uréeny do zapalovacii) a venkovni teplota (pro demonstracéni
tcely méfend uvniti) ma hodnotu 20.59°C. U druhého senzorového modulu
(se sériovym ¢islem 1212) doslo k rozpojeni dverniho kontaktu (hodnota True),

senzor pohybu zddny pohyb nezaznamenal (hodnota False) a vnitini teplota
mé hodnotu 20.37°C.

1 MainWindow —
Main[H] Set[H] Test[H]

Device(s) / Variable(s) / Constant(s)

Name: Prvni / SerNum: 1234

Time(s) Update: 01h05m34s (15d05m2020r) / Lost: 12h00m00s
0A-12-34-03-01-02-48-16-08-0B-C7

Name: Senzor pohybu / Value: True (Bool) / Changed: 01h05m34s (15d05m2020r) / Update: 01h05m34s (15d05m2020r)

Name: Senzor plynu / Value: 72 (Integer) / Changed: 01h05m34s (15d05m2020r) / Update: 01h05m34s (15d05m2020r)

Name: Senzor venkovni teploty / Value: 20.59 (Double) / Changed: 01h05m34s (15d05m2020r) / Update: 01Th05m34s (15d05m2020r)

Name: Druhy / SerNum: 1212

Time(s) Update: 01Th03m58s (15d05m2020r) / Lost: 12h00m00s

0A-12-12-03-01-03-00-16-07-F5-47

Name: Dverni kontakt / Value: True (Bool) / Changed: 01h03m58s (15d05m2020r) / Update: 01h03m58s (15d05m2020r)

Name: Senzor pohybu / Value: False (Bool) / Changed: 01h03m58s (15d05m2020r) / Update: 01h03m58s (15d05m2020r)

Name: Senzor vnitini teploty / Value: 20.37 (Double) / Changed: 01h03m58s (15d05m2020r) / Update: 01h03m58s (15d05m2020r)

Obrazek 8.5: Detail vypisu demonstracéni/testovaci aplikace.
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Ukéazkova aplikace byla vytvofena na zakladé programovych ¢asti/bloku
poskytnutych vedoucim préace (napiiklad obsluha nékterych typu komunikaci
nemusi byt nikterak snadnd). Obsahovala tedy zakladni t¥idy pro komunikace
(USART, BLE, UDP) a zéklad pro zobrazeni. Pro vytvorené demonstrac¢ni
senzorové moduly byla aplikace doplnéna o potrebnou konfiguraci a dalsi t¥idy
zajistujici vyzvedavani prijatych paketi/dat z jednotlivych typi komunikaci,
jejich vkladani do interni fronty aplikace, zpracovani a nakonec zobrazeni
prijatych dat. Puvodni vytvorend a nasledné mnou upravena aplikace slouzi
pouze pro testovani a demonstraci ¢innosti senzorovych modult nikoli jako
plnohodnotna centralni aplikace pro zpracovani prijatych dat. Z tohoto duvodu
je v zobrazeni dat pritomno mnozstvi dodatecnych informaci jako napriklad
¢as posledniho prijmu dat z prislusného senzoru, ¢as posledni zmény veli¢iny
ze senzoru a dalsi, coz mohou byt velmi dilezité informace pti vyvoji vlastniho
senzorického systému.

Demonstracéni aplikace pro MS Windows a Google/Android je vytvorena v
prostiedi Microsoft .NET. a sklada se ze tii ¢asti:

1. Cést specifickd pro MS Windows:

® Zejména GUI a nizkotroviiova obsluha nékterych typti komunikaci.

® Vytvoreno v .NET Framework/WPF (verze prostiedi .NET pro MS
Windows).

2. Cést specifickd pro Google/Android:

® Zejména GUI a nizkotrovinova obsluha nékterych komunikaci.

® Vytvoreno v Xamarin (verze prostfedi .NET pro Google/Android).
3. Cést platformové nezavisla:

B Vysokourovnova obsluha komunikaci a programovy kod nezavisly
na cilové platformé.

I kdyz se v obou pripadech jednd o prostiedi .NET a jazyk C+# , nékteré
Casti nelze vytvorit zcela platformové nezavislé. Prikladem je obsluha BLE
komunikace na nejnizsi trovni pri vyzvednavani tzv. ,, Adevertisement paketi®
zachycenych z okolnich zarizeni. Kazdy systém k této skuteéné nizkoturoviové
komunikaci pristupuje s ponékud jinou filozofii. Tyto ¢innosti jsou vytvoreny
pro kazdou platformu samostatné, maji tedy odlisné zdrojové soubory. Jiz
ponékud lepsi situace je v oblasti GUIL. V obou pripadech .NET (MS Windows
a Google/Android) je pro popis GUI pouzit tzv. XAML a programovy kdéd
na pozadi. Syntaxe XAMLu a metody pro obsluhu GUI prvkt nejsou sice
zcela identické, ale zde jiz lze obluhu GUI rozdélit na platformové nezavislou
a platformoveé spole¢nou ¢ast. Spoleéné soubory jsou vytvoreny mimo oba
projekty a do kazdého projektu pouze tzv. ,prilinkovany*.
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Zcela idedlni je stav ve zbytku aplikace. Nejen jazyk C+#, ale i (vétsina)
API prostredi .NET jsou pro obé platfomy zcela stejné (a stale vice se
priblizuji). Tudiz ostatni soubory pro zpracovani bindrnich nebo AsciiHex
paketil, vytvoreni jejich fronty, vyzvednuti v nich ulozenych dat a predéni do
zobrazeni nebo detekce nezadoucich stavi jsou vytvoreny pouze jednou a do
obou projekti opét pouze ,prilinkovany*.

Stejnym stylem lze v prostiedi .NET vytvorit aplikaci i pro Apple/iOS
(neni vSak soucdsti této prace). Pouzitim (programového) prostiedi .NET je
rovnéz demonstrovana moznost snadné tvorby univerzalnich, nebo vlastnich
testovacich a ladicich nastroju/aplikaci vhodnych pfi vyvoji senzorického
systému.
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Kapitola 9

Zaveér a diskuze

V této bakalarské praci byly zminény nékteré existujici projekty a moduly
a rovnéz zhodnocen jejich prinos pro tvorbu experimentalnich senzorovych
zalizeni pro zejména védecké ucely. Na zakladé vykonané studie byl navrzen a
pomoci vybranych vhodnych vyvojovych desek prezentovan vlastni navrh pro
vytvoreni experimentalniho zafizeni pro sbér dat ze senzoru pripojenych pres
ruzné datové sbérnice (I12C, SPI, ADC, atd.). Kromé samotného zdrojového
kédu pro procesor ARM a modul ESP byly implementovany spoleéné kon-
figuracéni soubory a funkce pro praci a pripojeni senzoru (drobnou tpravou
zdrojového kédu lze snadno a rychle pridat nové senzory). Déle byly imple-
mentovany jak bezdratové (WiFi, BLE), tak kabelové komunikac¢ni kandaly
(USART) umoznujici prenos dat ze zafizeni do fidici/centralni aplikace. Pro
miktokontroléry a demonstracni senzory bylo navrzeno a pomoci 3D tisku
vytisténo zapouzdieni zakryvajici odhalené elektronické kontakty. Soucasti
prace je i jednoduchd demonstracni aplikace usnadnujici vyvoj vlastniho
senzorického systému. Praci se tedy podarilo vyhotovit v iplném rozsahu.

Vystupem prace neni kone¢né (kompletni) zafizeni uréené pro vyrobu/pro-
dej, ale komplexni ndvrh s podrobnym popisem pro tvorbu vlastnich experi-
mentalnich senzorovych zarizeni. Zde navrzeny postup tvorby senzorového
systému muze byt tedy vhodnym zakladem nejen pro prvotni experimento-
vani s libovolnymi senzory, ale rovnéz jako zacatek pro tvorbu i mnohem

vvvvvv

Dalsi budouci modifikace a rozsiteni navrhovaného senzorického systému
mohou zahrnovat napriklad zabezpeceni (Sifrovani) vysilanych dat, optima-
lizaci programu z hlediska odbéru elektrické energie, umoznujici napdajet
zalizeni pomoci baterii a v neposledni radé lze zafizeni rozsitit o moznost
pripojeni senzorti pomoci primyslovych datovych sbérnic CAN, RS-232 atd.
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P¥iloha B

Pouzité zkratky

ADC - Analog to Digital Converter
ARM - Advanced Risc Machine
BLE - Bluetooth Low Energy

CS - Chip Select

GND - Ground

GPIO - General Purpose Input Output
HAL - Hardware Abstraction Layer
HW - Hardware

12C - Inter Integrated Circuit

IoT - Internet of Things

LAN - Local Area Network

SPI - Serial Peripheral Interface
SW - Software

UDP - User Datagram Protocol

USART - Universal Synchronous/Asynchronous Receiver and Transmit-
ter

VCC - Voltage supply
WiFi - Wide Fidelity
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Priloha C
Obsah CD

® Ridici/centralni aplikace.
® Zdrojové soubory pro procesor ARM.
8 Zdrojové soubory pro modul ESP8266.

B Zdrojové soubory pro 3D tisk zapouzdreni vyvojovych desek.
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