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Abstrakt

Množstv́ı škodlivých programů neustále stoupá a útočńıci stále přicházej́ı
s novými technikami, kterými se snaž́ı oklamat použ́ıvané detekčńı metody.
Tato práce se zabývá automatickou detekćı škodlivého kódu pomoćı algoritmů
strojového učeńı. Hlavńım rozd́ılem oproti podobným praćım z tohoto oboru
je provedený pokus, který se zaměřuje na napodobeńı naučeného klasifikátoru.
K napodobováńı klasifikátoru byly vybrány čtyři algoritmy strojového učeńı.
Neuronové śıtě, K-nejbližš́ıch soused̊u, Rozhodovaćı stromy a Naivńı Bayes̊uv
klasifikátor. Napodobovaný model se podařilo napodobit nejlépe pomoćı vari-
anty neuronových śıt́ı. Výsledná v́ıcevrstvá perceptronová śıt’ dosáhla přesnosti
98,68 %.

Kĺıčová slova automatická klasifikace malware, strojové učeńı, simulace
modelu, výběr př́ıznak̊u, neuronové śıtě, scikit-learn, python
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Abstract

The number of harmful programs is still rising, and attackers invent new
techniques to avoid detection every day. This thesis focuses on automatic ma-
lware classification by using machine learning algorithms. The main difference
from other work in this field of study is experiment that mimics behavior of
a detection model. Four machine learning algorithms were used for this expe-
riment. Neural networks, K-nearest neighbors, Decision trees and Naive Bayes
classifier. The best result was achieved by using a variant of neural network.
Multilayer perceptron network simulated the model with accuracy of 98,68 %.

Keywords automated malware classification, machine learning, simulation
of model, feature selection, neural networks, scikit-learn, python
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3.1 Selekce př́ıznak̊u . . . . . . . . . . . . . . . . . . . . . . . . . . 17
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5.1 Napodobovaný model . . . . . . . . . . . . . . . . . . . . . . . 25
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7.1 Vı́cevrstvé perceptronové śıtě . . . . . . . . . . . . . . . . . . . 35
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7.3 Rozhodovaćı stromy . . . . . . . . . . . . . . . . . . . . . . . . 37
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6.1 Parametry použitého stroje . . . . . . . . . . . . . . . . . . . . . . 31
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Úvod

Vývoj v oblasti informačńıch technologíı pokračuje v posledńıch letech ne-
ustále velkým tempem kupředu. Elektronika usnadňuje lidstvu dnes již téměř
všechny každodenńı úkony. Své využit́ı najde ve většině zaměstnáńı, při fi-
nančńıch transakćıch i při poskytováńı zábavy.

Digitalizace finanćı a osobńıch údaj̊u však také přináš́ı svá rizika. Snadný
a rychlý př́ıstup spolu s možnost́ı nakládat s těmito zdroji bez nutnosti fy-
zického př́ıstupu láka kriminálńıky k zneužit́ı těchto technologíı.

V dnešńı době poč́ıtačová kriminalita neńı v̊ubec neobvyklým jevem. Proto
je otázka kybernetické bezpečnosti d̊uležitěǰśı než kdy jindy. Zp̊usob̊u, jakými
se snaž́ı útočńıci uškodit nebo přij́ıt k peněz̊um, je nespočet. Jedńım z př́ıstup̊u
je tvorba škodlivých programů, též nazývaných malware.

Ohromný nár̊ust množstv́ı malware, který je umocněn také modifikaćı
a obfuskaćı škodlivých kód̊u, přinesl velkou výzvu pro společnosti zabývaj́ıćı
se poč́ıtačovou bezpečnost́ı. Objemy dat, které tyto společnosti sb́ıraj́ı každý
den, vysoce přesahuj́ı množstv́ı, které by se dalo analyzovat ručně.

Řešeńım tohoto problému je automatické rozhodováńı. Klasický př́ıstup
pomoćı předem definované sady pravidel neńı př́ılǐs efektivńı. Nalézt přesnou
definici neńı snadné a d́ıky malé modifikaci může být antivirový program
snadno oklamán. Alternativně lze klasifikováńı založit na metodách strojového
učeńı.

Strojové učeńı je obor umělé inteligence, který je v současné době už́ıván
např́ıč širokým spektrem obor̊u. Jednou z nejvýznamněǰśıch oblast́ı, kde se
strojové učeńı uplatňuje, je oblast rozpoznáváńı obraz̊u. Zde d́ıky této technice
došlo k výraznému pr̊ulomu v úspěšnosti klasifikace. Už́ıvá se však úspěšně
i při detekci a tř́ıděńı malware.

Algoritmy strojového učeńı pracuj́ı nad př́ıznaky źıskanými z dat. V př́ıpadě
detekce malware existuj́ı dva př́ıstupy k extrakci těchto vlastnost́ı. Statická
analýza a dynamická analýza. Při statické analýze jsou extrahovány infor-
mace ze spustitelných soubor̊u, jako jsou sekvence kódu, informace o importo-
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Úvod

vaných knihovnách a spoustu daľśıch. Dynamická analýza oproti tomu zkoumá
skutečné chováńı programů. S ohledem na bezpečnost bývá pro tyto potřeby
použit emulátor virtuálńıho prostřed́ı, ve kterém se programy spouštěj́ı.

Hlavńı myšlenkou strojového učeńı je, že programy neobsahuj́ı od tv̊urce
př́ımo definovaná pravidla, jak se maj́ı rozhodovat. Maj́ı pouze stanovený po-
stup, pomoćı nějž maj́ı dospět k rozhodovaćım pravidl̊um. Jinými slovy se uč́ı
samy rozhodovat. Obdobně jako u lidského učeńı je kĺıčová zejména schopnost
generalizace, tedy na základě několika př́ıklad̊u být schopen správně reagovat
na podobné, ale doposud neviděné př́ıklady.
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Kapitola 1
Strojové učeńı

Obsahem této kapitoly je úvod do problematiky strojového učeńı. Představuje
d̊uležité pojmy a prezentuje některé významné algoritmy, které se v tomto
oboru použ́ıvaj́ı.

1.1 Důležité pojmy

V textu práce jsou už́ıvány pojmy, jak je lze naj́ıt ve většině odborné literatury.
Následuje přehled a vysvětleńı těchto pojmů.

• Př́ıznak – Vlastnost, kterou lze źıskat z dostupných dat. V anglickém
jazyce bývá označován jako feature.

• Model – Po vybráńı algoritmu, který je schopný řešit zadaný problém,
je zkonstruován model. Ten popisuje konkrétńı implementaci algoritmu.

• Trénováńı modelu – Nebo také učeńı modelu je proces, při němž docháźı
k nastaveńı vnitřńıch parametr̊u za pomoci trénovaćıch dat.

• Testováńı modelu – Vyhodnoceńı úspěšnosti modelu prob́ıhá na testo-
vaćıch datech. U těchto dat jsou známy správné výstupy, které jsou
porovnávány s výstupy modelu. Testovaćı data nesmı́ být použita při
trénováńı modelu.

1.2 Děleńı algoritmů dle řešeného problému

Strojové učeńı lze uplatnit při řešeńı v́ıce druh̊u problémů. Následuj́ıćı děleńı
a př́ıklady jsou převzaty z kurzu [1] od společnosti Google.

• Klasifikace – Zařad’ vzorek do jedné z předem daných kategoríı.

• Regrese – Předv́ıdej č́ıselné hodnoty.

3



1. Strojové učeńı

• Shlukováńı – Sdruž vzorky do skupin dle vzájemných podobnost́ı.

• Řešeńı asociaćı – Odhal pravděpodobné souvislosti v źıskaných datech.

• Strukturovaný výstup – Vytvoř komplexńı výstup. Př́ıkladem je tvorba
derivačńıch stromů pro věty z lidského jazyka nebo hledáńı ohraničuj́ıćıch
čtverc̊u při rozpoznáváńı obrazu.

• Hodnoceńı – Urči pozici na škále hodnoceńı. Např́ıklad hodnoceńı kvality
výsledk̊u vyhledáváńı.

1.3 Druhy učeńı

V závislosti na použitém modelu docháźı k učeńı pomoćı r̊uzných metod.
Ayodele [2] popsal ve své práci následuj́ıćı rozděleńı pomoćı nějž může k učeńı
docházet.

• Učeńı s učitelem (Supervised learning) – V př́ıpadě tohoto druhu učeńı je
nutné mı́t data u kterých známe požadovaný výstup. Metoda je vhodná
zejména při řešeńı problému klasifikace, protože zadaná data chceme
rozdělit do předem známých kategoríı.

• Učeńı bez učitele (Unsupervised learning) – Tento př́ıklad učeńı je př́ımým
protikladem. Při učeńı programu nepředkládáme žádná označená data.
Nejvýznamněǰśı postupy, které lze při tomto druhu učeńı využ́ıt jsou
dva. Prvńı spoč́ıvá v systému odměn, kdy program při správném vy-
hodnoceńı dostává lepš́ı hodnoceńı než v př́ıpadě neúspěchu. A druhou
možnost́ı je takzvané shlukováńı, kdy se program snaž́ı naj́ıt v datech
souvislosti a data rozdělit do skupin tak, aby skupiny odpov́ıdaly lidské
intuici.

• Semi-supervised learning – Tato metoda učeńı je kombinaćı prvńıch dvou
př́ıstup̊u. Využ́ıvá označených i neoznačených dat.

• Reinforcement learning – Reinforcement learning je technika při ńıž je
učeńı ovlivňováno předchoźımi rozhodnut́ımi. Nejčastěji je uplatňováno
pro problémy rozhodováńı. Model se pak uč́ı na základě zpětné vazby od
vněǰśıho prostřed́ı. Př́ıkladem může být snaha vyvolat určitou událost.
Pokud událost nastane v souvislosti s určitými akcemi, dojde k pośıleńı
tohoto chováńı.

• Transduction – Při tomto druhu učeńı nedocháźı ke konstrukci explicitńı
rozhodovaćı funkce. Model se snaž́ı rozhodovat na základě trénovaćıch
vstup̊u, jejich označeńı a nových vstup̊u.

4



1.4. Vyhodnoceńı úspěšnosti modelu

• Learning to learn – Pro potřeby učeńı agent̊u, kteř́ı jsou schopni řešit v́ıce
problémů a dokáž́ı rychle reagovat na nové situace, bylo třeba vytvořit
nový př́ıstup k učeńı stroj̊u. Při tomto př́ıstupu se program v pr̊uběhu
učeńı snaž́ı zlepšit svoji schopnost učit se a generalizovat.

1.4 Vyhodnoceńı úspěšnosti modelu

Pro potřeby kvantifikováńı kvality model̊u existuje v́ıce př́ıstup̊u. V př́ıpadě
binárńı klasifikace vycháźı většina metrik z tabulky záměn. Tato tabulka je
vytvořena za pomoci výstup̊u klasifikátoru a očekávaných výstup̊u. Popis ma-
tice záměn je uveden v tabulce 1.1. Ve vztahu k automatické klasifikaci mal-
ware odpov́ıdaj́ı pojmy TP, FP, FN a TN následuj́ıćım př́ıpad̊um. TP: vzorek
je malware a klasifikátor ho správně označil jako škodlivý. FP: vzorek neńı
malware, ale klasifikátor ho označil za škodlivý. FN: vzorek je malware, ale
klasifikátor ho označil jako benigńı. TN: legitimńı soubor byl správně označený
jako benigńı.

Tabulka 1.1: Popis položek tabulky záměn

Správná klasifikace
positive negative

Výstup
klasifikátoru

positive # True positive (TP) # False positive (FP)
negative # False negative (FN) # True negative (TN)

1.4.1 Precision a recall

Jeden z př́ıstup̊u, který se zaměřuje na positivńı tř́ıdu, spoč́ıvá ve spočteńı
hodnot označovaných jako precision a recall. Precision lze vypoč́ıst pomoćı
vzorce (1.1). Při klasifikováńı malwaru, udává precision pravděpodobnost, že
vzorek označený jako malware, je skutečně škodlivý. Recall, též označovaný
jako citlivost (sensitivity), je definovaný vzorcem (1.2). Tato hodnota odpov́ıdá
pravděpodobnosti, že škodlivý soubor bude klasifikátorem detekován.

Precision = TP

TP + FP
(1.1)

Recall = TP

TP + FN
(1.2)

Je d̊uležité přihĺıžet k výsledk̊um obou hodnot, protože obě hodnoty sa-
mostatně nemaj́ı velkou vypov́ıdaj́ıćı hodnotu. Př́ıkladem může být extrémńı
př́ıpad, kdy klasifikátor určuje všechny vzorky jako malware a dosahuje cit-
livosti 100 %, ale d́ıky vysokému počtu planých poplach̊u bude mı́t ńızkou
precision hodnotu.
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1. Strojové učeńı

1.4.2 Accuracy

Daľśı metrikou, kterou lze k vyjádřeńı úspěšnosti binárńı klasifikace použ́ıt, je
označována jako accuracy. Accuracy poč́ıtáme pomoćı vzorce (1.3) a odpov́ıdá
procentu všech správně klasifikovaných vzork̊u.

Accuracy = TP + TN

TP + TN + FP + FN
(1.3)

Accuracy poč́ıtaná pomoćı vztahu (1.3) je zkreslená v př́ıpadě nevyvážené
testovaćı datové sady, a proto bývá doporučováno použ́ıvat ballanced accu-
racy, jež lze spoč́ıtat pomoćı vzorce (1.6). Ballanced accuracy záviśı na true
positive rate a true negative rate. True positive rate odpov́ıdá hodnotě uvedené
vzorcem (1.4) a je totožný s hodnotou recall. True negative rate je vypočten
pomoćı vztahu (1.5). V př́ıpadě vyvážená datové sady dává ballanced accuracy
stejnou hodnotu jako accuracy poč́ıtaná dle vzathu (1.3)

TPR = TP

TP + FN
(1.4)

TNR = TN

TN + FP
(1.5)

BallancedAccuracy = TPR+ TNR

2 (1.6)

1.4.3 Receiver operating characteristic

Většina klasifikátor̊u predikuje pravděpodobnosti př́ıslušnosti vzorku do dané
tř́ıdy. Závislost úspěšnosti klasifikace a mezńı hodnoty, která odděluje náležitost
k jedné z daných tř́ıd, lze vyjádřit pomoćı receiver operating characteris-
tic. ROC křivka je graf, který znázorňuje pravděpodobnosti správně klasi-
fikovaných positivńıch vzork̊u (1.4) na vertikálńı ose v̊uči pravděpodobnosti
špatně klasifikovaných vzork̊u (1.7) na horizontálńı ose, v závislosti na měńıćı
se hodnotě hraničńı hodnoty.

FPR = FP

FP + TN
(1.7)

Výslednou kvalitu modelu lze pak vyjádřit pomoćı obsahu plochy pod ROC
křivkou, který se označuje AUC a udává separabilitu tř́ıd, viz obrázek 1.1.
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1.5. Algoritmy vhodné k detekci malware

Obrázek 1.1: Př́ıklad distribučńıch funkćı dvou tř́ıd a tomu odpov́ıdaj́ıćı ROC
křivka[3].

1.5 Algoritmy vhodné k detekci malware

Detekce malware je problém, při němž je předevš́ım d̊uležité tř́ıdit vzorky do
předem známých kategoríı. Na základě děleńı popsaném v sekci 1.2 se jedná
tedy o problém klasifikace. Konkrétně chceme hlavně znát, jestli je vzorek
škodlivý, nebo legitimńı. Př́ıpadně škodlivé vzorky lze ještě seskupovat do sku-
pin podle jejich funkce. A to předevš́ım proto, že většina škodlivého software
je modifikována a obfuskována [4]. Tyto skupiny pak nazýváme malwarové
rodiny.

S ohledem na studium předchoźıch praćı, zejména práce Malware Detection
Using Machine Learning [5], byly vybrány následuj́ıćı algoritmy.

• Neuronové śıtě (Neural networks) – Tento algoritmus je inspirovaný
biologickými neuronovými śıtěmi v lidském mozku. Při učeńı modelu
docháźı k úpravě konstant, které reprezentuj́ı śılu spojeńı mezi neurony.
Výstup je vybrán podle výsledných hodnot výstupńıch neuron̊u. Bližš́ı
představeńı neuronových śıt́ı lze naj́ıt v kapitole 2.

• Metoda podp̊urných vektor̊u (Support vector machines) – Model źıskaný
touto metodou reprezentuje hranici mezi daty. Při učeńı modelu je hledána
nadrovina, která nejlépe rozděluje trénovaćı data. Nejlepš́ı rozděleńı dat
je takové, při němž je vzdálenost hraničńıch bod̊u od hranice největš́ı.

• K-nejbližš́ıch soused̊u (k nearest neighbors) – Jedná se o jednoduchý
algoritmus, který při klasifikaci vzorku najde parametrem daný počet
nejbližš́ıch soused̊u ve v́ıce dimenzionálńım prostoru. Dimenze prostoru
n je rovna počtu př́ıznak̊u. Jednou z metrik použ́ıvaných k vypočteńı
vzdálenosti dvou bod̊u x, y je Eukleidovská metrika, kterou lze vypoč́ıtat
dle vzorce (1.8).
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1. Strojové učeńı

d(x, y) =

√√√√ n∑
i=1

(xi − yi)2 (1.8)

Vzorek je zařazen do té tř́ıdy, jenž se vyskytuje mezi nalezenými sousedy
nejčastěji. Pro správnou funkci algoritmu je požadováno, aby počet nej-
bližš́ıch soused̊u bylo liché č́ıslo, které neńı násobkem počtu tř́ıd. Pokud
by tomu tak nebylo, mohlo by doj́ıt k nerozhodnému počtu hlas̊u při
rozhodováńı, do které tř́ıdy vzorek zařadit.

• Rozhodovaćı strom (Decision tree) – Rozhodovaćı strom je složen z
vnitřńıch uzl̊u a list̊u. Při klasifikováńı vzorku postupuje algoritmus
rekurzivně od kořene stromu. Vnitřńı uzly obsahuj́ı podmı́nky, podle
kterých se algoritmus rozhoduje, do kterého podstromu má pokračovat.
Listy pak obsahuj́ı označeńı tř́ıdy, do které vzorek patř́ı. Při konstruováńı
stromu se postupuje rovněž od kořene a vždy je vybrán př́ıznak, který
nejlépe rozděluje zbývaj́ıćı data. Zp̊usob̊u, jakými lze kvantifikovat kva-
litu rozděleńı existuje v́ıce. Jedna z použ́ıvaných funkćı se nazývá Gini
Impurity. V př́ıpadě rozděleńı na dvě podmnožiny se vypočte nejprve
funkce pro obě podmnožiny zvlášt’ dle vzorce (1.9).

g =
C∑
i=1

P (i)× (1− P (i)) (1.9)

Kde C odpov́ıdá počtu všech možných tř́ıd a P (i) označuje pravděpodobnost
př́ıslušnosti datového bodu do tř́ıdy i v této podmnožině.
Výsledná hodnota kvality rozděleńı je následně spočtena podle vztahu
(1.10).

G = P (A)× gA + P (B)× gB (1.10)

A a B znač́ı podmnožiny, které vznikly rozděleńım p̊uvodńı množiny,
P (A) a P (B) jsou pravděpodobnosti, že prvek bude náležet do př́ıslušné
podmnožiny a gA společně s gB odpov́ıdá hodnotám funkce Gini.

• Naivńı Bayes̊uv klasifikátor (Naive Bayes classifier) – Klasifikováńı v
př́ıpadě tohoto př́ıstupu je založeno na použit́ı Bayesova teorému. Silným
předpokladem, který tato metoda požaduje, je podmı́něná nezávislost
všech př́ıznak̊u. Při trénováńı modelu se spoč́ıtaj́ı pravděpodobnosti
výskytu každé tř́ıdy, pravděpodobnosti všech př́ıznak̊u a podmı́něné
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1.5. Algoritmy vhodné k detekci malware

pravděpodobnosti všech př́ıznak̊u vzhledem ke všem tř́ıdám. Při kla-
sifikaci se pak na základě těchto hodnot spoč́ıtaj́ı pravděpodobnosti, že
vzorek patř́ı do tř́ıdy y podmı́něné hodnotami př́ıznak̊u x1 až xn dle
vzorce (1.11).

P (y|x1, . . . , xn) = P (x1|y)× P (x2|y)× · · · × P (xn|y)× P (y)
P (x1)× P (x2)× · · · × P (xn) (1.11)

Vzorek je pak zařazen do té tř́ıdy, u ńıž je největš́ı hodnota této podmı́něné
pravděpodobnosti.
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Kapitola 2
Neuronové śıtě

Kapitola čerpá předevš́ım ze zdroj̊u [6, 7].
Uvažovány jsou hlavně dopředné neuronové śıtě. Tento typ śıt́ı neobsahuje

žádné smyčky a zpětné propagace. Vyhodnocováńı prob́ıhá od vstupńı vrstvy
a výsledky se postupně propaguj́ı až do výstupńı vrstvy.

2.1 Neuron a perceptron

Neuron, jenž je definovaný na obrázku 2.1, je základńım stavebńım prvkem
neuronových śıt́ı. Neuron může být vstupńı, výstupńı a skrytý. Pokud hodnota
neuronu odpov́ıdá hodnotě př́ıznaku, pak jej nazýváme vstupńı neuron. Hod-
nota výstupńıho neuronu se pod́ıĺı na určeńı výstupu śıtě. Jako skryté neurony
jsou označovány ty, jenž nejsou vstupńı ani výstupńı. V určitých variantách
śıt́ı může neuron plnit funkci vstupńıho i výstupńıho neuronu zároveň.

Perceptron je jednou z konkrétńıch implementaćı formálńıho neuronu. Vnitřńı
potenciál je poč́ıtán jako vážená suma vstup̊u, viz (2.1).

ξ =
n∑
i=0

wi × xi (2.1)

Při definováńı perceptronu byla jako aktivačńı funkce použita sigmoida,
jej́ıž předpis udává vzorec (2.2), kde λ je parametr strmosti.

f(ξ) = 1
1 + e−λ×ξ (2.2)

V současné době je však velmi populárńı použ́ıvat mı́sto sigmoidy funkci
ReLU, která se poč́ıtá dle vztahu uvedeného vzorcem (2.3).

f(ξ) = max(0, ξ) (2.3)
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ξ

x0 = 1

x1 

x2 

xn

⋮

w0 = -θ

w1

w2

wn

y = f(ξ)

Obrázek 2.1: Formálńı neuron, x1, . . . , xn jsou vstupy, w1, . . . , wn jsou váhy
spoj̊u, x0 = 1 formálńı vstup, θ práh, w0 = −θ bias, ξ vnitřńı potenciál
a y = f(ξ) výstup neuronu źıskaný aplikaćı aktivačńı funkce na potenciál[6].

2.2 Vı́cevrstvé perceptronové śıtě

Jednou z nejčastěji použ́ıvaných variant neuronových śıt́ı jsou v́ıce vrstvé
perceptronové śıtě a jejich varianty. Základńı v́ıcevrstvá perceptronová śıt’
se skládá z jedné vrstvy vstupńıch perceptron̊u, jedné vrstvy výstupńıch a
volitelného počtu skrytých vrstev. Pro každý perceptron plat́ı, že je spojen
se všemi neurony předchoźı vrstvy. Krom vstup̊u je každý neuron ovlivněn
ještě odchylkou. Př́ıklad struktury v́ıcevrstvé perceptronové śıtě lze vidět na
obrázku 2.2.

2.3 Konvolučńı neuronové śıtě

Největš́ı rozvoj použit́ı konvolučńıch neuronových śıt́ı byl zapř́ıčiněn jejich
úspěšným nasazeńım na problému klasifikace obrazu. V posledńı době však
byly konvolučńı neuronové śıtě úspěšně aplikovány i na problém detekce ma-
lware. Př́ıkladem může být např́ıklad práce Empowering convolutional ne-
tworks for malware classification and analysis [8] a Malware Detection with
Neural Network Using Combined Features [9].

Konvolučńı neuronové śıtě se skládaj́ı ze tř́ı hlavńıch komponent. Z dř́ıve
představené v́ıcevrstvé perceptronové śıtě, konvolučńı vrstvy a sdružovaćı vrstvy.
Konvolučńıch a sdružovaćıch vrstev může být i v́ıce. Př́ıklad struktury śıtě,
která by mohla být použita pro rozpoznáváńı obrazu lze naj́ıt na obrázku 2.3.

Konvoluce prob́ıhá pomoćı filtr̊u. Filtr je aplikován pomoćı posuvu. Počet
filtr̊u je nazýván hloubka konvolučńıho kroku. Výsledným produktem apli-
kováńı každého filtru je mapa př́ıznak̊u. Účelem této vrstvy je extrahovat
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Obrázek 2.2: Vı́cevstvá perceptronová śıt’[7]

Obrázek 2.3: Konvolučńı neuronová śıt’[10]

př́ıznaky. Součást́ı je také aplikace nelineárńı funkce ReLU na každou výslednou
mapu.

Sdružováńı, anglicky pooling, snižuje dimenzi map př́ıznak̊u. Existuje v́ıce
druh̊u sdružováńı. Maximálńı, pr̊uměrové, součtové a daľśı.

Maximálńı sdružováńı prob́ıhá tak, že se nejprve zvoĺı velikost prosto-
rového sousedstv́ı. Mapa se rozděĺı na sousedstv́ı a z každého je následně
vybrán největš́ı prvek.

V př́ıpadě návrhu neuronové śıtě je třeba zvolit počet a pořad́ı konvolučńıch
a sdružovaćıch vrstev. Neplat́ı, že po každé konvolučńı vrstvě muśı následovat
sdružovaćı vrstva. Dále je třeba určit velikost filtru a hloubku každé konvolučńı
vrstvy, typ sdružovaćıch vrstev a navrhnout plně spojenou v́ıcevrstvou neuro-
novou śıt’. Hodnoty filtr̊u a váhy jednotlivých spojeńı se model uč́ı na základě
trénovaćıch dat.
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2. Neuronové śıtě

2.4 Back propagation

Algoritmus, který bývá použit k trénovańı neuronových śıt́ı se nazývá back
propagation. V prvńım kroku tohoto algoritmu jsou parametry śıtě vygene-
rovány náhodně. Poté je provedena klasifikace na trénovaćıch datech a spočtena
chyba od očekávaných hodnot. Parametry śıtě jsou upraveny tak, aby došlo
k největš́ımu sńıžeńı chyby. O kolik a který parametr se má upravit je určeno
pomoćı gradientu. Gradient je vektor, který udává směr nejrychleǰśıho r̊ustu
funkce. Záporný gradient určuje, jaké proměnné se maj́ı o kolik pozměnit, aby
došlo k největš́ımu zlepšeńı.

2.5 Schopnost napodobit libovolnou funkci

Výpočetńı śıla neuronových śıt́ı je zkoumána již deľśı dobu. Shrnut́ı výzkumů
z oblasti teorie aproximace funkćı lze naj́ıt v knize Umělá inteligence [11]. Jsou
zde uvedeny matematické d̊ukazy, že v́ıce typ̊u dopředných neuronových śıt́ı je
schopno aproximovat libovolné zobrazeńı v podmnožinách v́ıcedimenzionálńıch
euklidovských prostor̊u, a to dokonce s požadovanou přesnost́ı. Toto tvrzeńı
je podmı́něno t́ım, že śıt’ obsahuje dostatečný počet neuron̊u.

2.5.1 Aproximace v normovaných lineárńıch prostorech

Aproximace funkćı bývá provedena na vhodných normovaných lineárńıch pro-
storech funkćı. Existuj́ı dva druhy aproximaćı. Lineárńı aproximace a ne-
lineárńı aproximace. Teorie lineárńı aproximace se zabývá takovými aproxima-
cemi, kde množina aproximuj́ıćıch funkćı tvoř́ı lineárńı podprostor. V opačném
př́ıpadě mluv́ıme o teorii nelineárńı aproximace.

Podmnožinu normovaného lineárńıho prostoru označujeme pojmem hustá,
pokud jsme schopni pomoćı této podmnožiny aproximovat všechny funkce
z p̊uvodńıho prostoru s libovolnou přesnost́ı.

2.5.2 Rychlost aproximace

Rychlost aproximace se obvykle udává v počtu potřebných výpočetńıch jed-
notek, tedy počtu neuron̊u śıtě. Při lineárńı aproximaci nastává exponenciálńı
závislost na počtu proměnných pro mnoho množin funkćı. V př́ıpadě nelineárńı
aproximace bývá složitost znatelně nižš́ı.

2.5.3 Aproximace pomoćı neuronových śıt́ı

Aproximováńı funkćı pomoćı neuronových śıt́ı spadá do teorie nelineárńı apro-
ximace.

Tř́ıda neuronových śıt́ı má univerzálńı aproximačńı vlastnost, pokud jsme
schopni pomoćı této tř́ıdy neuronových śıt́ı aproximovat s požadovanou přesnost́ı
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libovolnou funkci, která se může vyskytovat v aplikaćıch. Univerzálńı apro-
ximačńı vlastnost lze matematicky definovat pomoćı pojmu hustoty.

Univerzálńı aproximačńı vlastnost byla mimo jiné dokázána pro v́ıcevrstvé
perceptronové śıtě obsahuj́ıćı jednu skrytou vrstvu neuron̊u. Předchoźı vlast-
nost plat́ı pro libovolnou aktivačńı funkci s výjimkou polynomů.

15





Kapitola 3
Výběr p̌ŕıznak̊u

Při sběru údaj̊u o pozorovaném jevu se často stává, že jsou určité informace
duplicitńı nebo maj́ı velmi malou až nulovou vypov́ıdaj́ıćı hodnotu. Algoritmy
zaměřené na výběr př́ıznak̊u se snaž́ı sńıžit dimenzi reprezentovaných dat od-
straněńım těchto duplicitńıch a irelevantńıch informaćı. Př́ınosem sńıžeńı di-
menze př́ıznak̊u je kromě sńıžeńı objemu dat také sńıžená komplexnost mo-
delu, který se pomoćı těchto dat uč́ı. To vede k tomu, že se model uč́ı rychleji
a je schopný lépe generalizovat. Schopnost generalizovat je velmi d̊uležitá,
protože d́ıky ńı je model schopný správně reagovat na doposud neoznačená
data, což je hlavńım smyslem použit́ı strojového učeńı.

Algoritmy pro výběr př́ıznak̊u jsou děleny do dvou skupin podle př́ıstupu,
pomoćı kterého se snaž́ı dosáhnout redukce dimenze. Prvńı skupina algoritmů
se nazývá selekce př́ıznak̊u a druhá extrakce př́ıznak̊u.

Děleńı algortimů bylo spolu s jejich popisy nastudováno z knihy Statistical
Pattern Recognition [12].

3.1 Selekce př́ıznak̊u

Výsledkem selekce je nejlepš́ı podmnožina velikosti d z p př́ıznak̊u. Metrika,
podle které je určena kvalita podmnožiny, se nazývá účelová funkce (criterion
function). Existuj́ı dva př́ıstupy k definováńı této funkce.

1. Experimentálńı vytvořeńı klasifikátoru. Výsledná sada př́ıznak̊u je závislá
na zvoleném klasifikátoru. Hodnota funkce, pak může být např́ıklad
závislá na očekávané chybovosti.

2. Statistické vyhodnoceńı kvality př́ıznak̊u.

K provedeńı selekce jsou známy jak optimálńı, tak sub optimálńı algoritmy.
Př́ıkladem optimálńıho algoritmu je Branch and bound procedure.
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3. Výběr př́ıznak̊u

Algoritmus lze použ́ıt, pokud pro funkci kritéríı plat́ı vlastnost monotonie,
tedy je pravda, že plat́ı následuj́ıćı výrok. Pokud pro dvě množiny př́ıznak̊u
X,Y plat́ı X ⊂ Y , pak hodnota účelové funkce pro X je menš́ı než pro Y .

Algoritmus nejprve vytvoř́ı strom všech možnost́ı podmnožin. V kořenu
stromu je množina všech př́ıznak̊u. V každé daľśı úrovni stromu jsou pak
podmnožiny jejichž velikost je o jedna menš́ı než předchoźı velikost množiny.
Strom má takovou hloubku, aby v listech byly obsaženy podmnožiny požadované
velikosti.

Hledané řešeńı je nalezeno postupným pr̊uchodem vytvořeného stromu
a postupného vyhodnocováńı funkce kritéríı. Při volbě potomka je volen ta-
kový uzel, který obsahuje nejméně potomk̊u. Jakmile dojde k vyhodnoceńı
prvńıho listu, ulož́ı se tato hodnota jako dosavadńı maximum. Při následném
procházeńı vnitřńıch uzl̊u se porovnává źıskaná hodnota s dosavadńım maxi-
mem. V př́ıpadě, že je tato hodnota menš́ı, nemá v této větvi smysl pokračovat
d́ıky vlastnosti monotonie.

Pokud neplat́ı vlastnost monotonie nebo jsou nadměrné výpočetńı nároky
na provedeńı algoritmu Branch and bound, muśı být zvolen sub optimálńı al-
goritmus. Tyto algoritmy výměnou za sńıženou časovou náročnost negarantuj́ı
dosažeńı nejlepš́ıho možného řešeńı.

• Best individual N – V prvńım kroku tohoto algoritmu je spočtena účelová
funkce zvlášt’ pro každou proměnou. Následně jsou př́ıznaky seřazeny
podle těchto hodnot a je vybrán požadovaný počet př́ıznak̊u s nejvyšš́ımi
hodnotami. Tento postup dává kvalitńı výsledky pouze v př́ıpadě, že
vlastnosti nejsou vzájemně korelované.

• Sequential forward selection – Algoritmus je inicializován s prázdnou
množinou řešeńı. V každém kroku je do množiny řešeńı přidán dopo-
sud nepřidaný př́ıznak, který maximalizuje hodnotu účelové funkce. Běh
algoritmu konč́ı pokud by přidáńı daľśıho př́ıznaku zhoršilo hodnotu
účelové funkce, nebo pokud je dosažena maximálńı velikost podmnožiny.

• Generalised sequential forward selection – Běh algoritmu je totožný se
sequential forward selection. Jedinou výjimkou je, že v každém kroku
se do množiny řešeńı přidává mı́sto jedné proměnné podmnožina dopo-
sud nezvolených př́ıznak̊u. Maximálńı velikost přidávané podmnožiny je
předem definovaná.

• Sequential backward selection – Princip algoritmu je podobný jako u
sequential forward selection. Rozd́ılem je pouze počátečńı stav množiny
řešeńı, která v tomto př́ıpadě obsahuje všechny př́ıznaky. V každém
kroku pak je odeb́ırán př́ıznak, d́ıky kterému je dosáhnuto nejlepš́ıho
pr̊uběžného výsledku. Tedy ten, d́ıky kterému dojde k nejmenš́ımu po-
klesu účelové funkce.
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3.2. Extrakce př́ıznak̊u

• Generalised sequential backward selection – Zobecněná varianta algo-
ritmu sequential backward selection. Stejně jako v dř́ıve představené
variantě zobecněného algoritmu se lǐśı pouze t́ım, že na mı́sto odeb́ıráńı
jedné proměnné v každém kroku, lze odebrat podmnožinu př́ıznak̊u až
o předem definované maximálńı velikosti.

• Plus l – take away r selection – Algoritmus je kombinaćı sequential
forward selection a sequential backward selection. V každém kroku je
přidáno l a odebráno r proměnných. Počátečńı stav řešeńı a pořad́ı,
zda je nejdř́ıve přidáváno, nebo odebráno zálež́ı na velikosti parametr̊u.
Pokud plat́ı, že l > r počátečńı množina je prázdná. V každém kroku
je nejprve přidáno l př́ıznak̊u a následně jich je odebráno r. V př́ıpadě,
že r > l, pak počátečńı množina obsahuje všechny př́ıznaky. V každém
kroku se nejdř́ıve př́ıznaky odeb́ıraj́ı a teprve poté přidávaj́ı.

• Generalised plus l – take away r selection - Generalizovaná metoda
přechoźıho algoritmu, která se opět lǐśı pouze t́ım, že lze př́ıznaky přidávat
a odeb́ırat ve větš́ım počtu najednou během jednoho kroku. Metoda
může být ještě rozš́ı̌rena. Přidáváńı a odeb́ıráńı lze realizovat ve v́ıce
kroćıch. Konstantu l lze rozdělit na n sč́ıtanc̊u. Pro každý sč́ıtance li je
pak množina řešeńı rozš́ı̌rena o li př́ıznak̊u. Analogicky lze toto použ́ıt i
při odeb́ıráńı vlastnost́ı.

• Floating search methods - Tyto metody funguj́ı podobně jako plus l –
take away r selection algoritmus. I zde docháźı k přidáváńı a odeb́ıráńı
př́ıznak̊u. Tyto akce se však nestř́ıdaj́ı po vykonáńı předem stanoveného
počtu akćı. Přidáváńı a odeb́ıráńı se stř́ıdá, pokud posledńı akce přidáńı
nebo odeb́ıráńı splńı určité podmı́nky. Např́ıklad pokud je zlepšeńı menš́ı
než předem definovaná konstanta.

3.2 Extrakce př́ıznak̊u

Extrakce př́ıznak̊u je transformace, která bere v úvahu všechny p̊uvodńı př́ıznaky.
Po aplikováńı transformace je źıskán menš́ı počet nových př́ıznak̊u.

• Analýza hlavńıch komponent – Výsledkem této metody je nový or-
togonálńı souřadný systém. Osy systému jsou seřazeny dle toho, jak
se pod́ıĺı na rozptylu v p̊uvodńıch datech. V př́ıpadě, že rozptyl neńı
rozdělen rovnoměrně, lze data reprezentovat v novém systému bez významné
ztráty informaćı. Tato metoda je dle Webba [12] použ́ıvána nejčastěji.
Podrobněǰśı popis této metody lze naj́ıt v kapitole 4.

• Analýza faktor̊u – Statistická metoda, která hledá korelace mezi proměnnými.
Výstupem je sada faktor̊u jejichž lineárńı kombinace popisuj́ı p̊uvodńı
pozorované proměnné.
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Kapitola 4
Analýza hlavńıch komponent

Analýza hlavńıch komponent je algoritmus, který provád́ı lineárńı dimensionálńı
redukci př́ıznak̊u. A to pomoćı hledáńı nového ortogonálńıho systému souřadnic.
Při sestavováńı nového systému souřadnic je vždy hledána taková nadrovina,
která je kolmá na doposud vytvořené nadroviny a zároveň má maximálńı veli-
kost sumy vzdálenost́ı bod̊u zobrazených na tuto nadrovinu od počátku. T́ım
je v každém kroku nalezena taková osa, která má pro daná data největš́ı
rozptyl. Zároveň jsou d́ıky tomuto postupu komponenty seřazeny sestupně
podle jejich rozptylu. Dále při hledáni nadrovin jsou uvažovány pouze ta-
kové, které obsahuj́ı počátek p̊uvodńıho souřadného systému. A to z toho
prostého d̊uvodu, že je třeba poč́ıtat vzdálenost zobrazených bod̊u od počátku
p̊uvodńıho souřadného systému.

Obrázek 4.1 ilustruje nalezeńı jedné hlavńı komponenty v dvoudimen-
zionálńım prostoru. A transformováńı dat z dvoudimenzionálńıho prostoru do
jednodimenzionálńıho při zachováńı maximálńı možné informace o rozptylu
p̊uvodńıch dat.

4.1 Standardizace dat

Pro správnou funkci tohoto postupu je nezbytné, aby data byla standardi-
zovaná. A to předevš́ım proto, že jednotlivé př́ıznaky obvykle mı́vaj́ı velmi
rozd́ılné hodnoty. Často se lǐśı jak v pr̊uměru, tak v rozptylu dat. Ilustrativńı
př́ıklad d̊uležitosti standardizace dat je uveden v dokumentaci knihovny sci-
kit1. Pokud sledujeme váhu a výšku lid́ı je intuitivně zřejmé, že rozd́ıl mezi
vzorky lǐśıćı se o jedno kilo neńı tak významný, jako rozd́ıl jednoho metru.

Pro standardizaci dat existuje velké množstv́ı algoritmů. Jedńım z velmi
často použ́ıvaných postup̊u je transformace dat tak, aby každý př́ıznak měl
hodnoty centrované okolo 0 s rozptylem 1. Popis tohoto postupu lze naj́ıt

1https://scikit-learn.org/stable/auto_examples/preprocessing/plot_scaling_
importance.html
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4. Analýza hlavńıch komponent

Obrázek 4.1: Ukázka sńıžeńı dimenze dat použit́ım analýzy hlavńıch
komponent[13].

v dokumentaci knihovny scikit2. Pro každý př́ıznak je na základě jeho hodnot
spočten pr̊uměr a směrodatná odchylka. Pokud označ́ıme pr̊uměr př́ıznaku
u a směrodatnou odchylku s, pak transformace z hodnoty x je spoč́ıtána
následovně z = (x− u)/s.

4.2 Určeńı počtu komponent

Kolik komponent se má použ́ıt pro transformaci dat je velmi d̊uležitý parametr
při prováděńı dimenzionálńı redukce za pomoci analýzy hlavńıch komponent.
Při stanoveńı tohoto parametru se postupuje tak, že se nejprve vytvoř́ı tolik
hlavńıch komponent jako je dimenze p̊uvodńıho systému. A spočte se vari-
ance všech komponent. Protože komponenty, které vznikly analýzou hlavńıch
komponent, jsou seřazeny sestupně podle jejich variance, lze jednoduše vizu-
alizovat kolik informace o p̊uvodńıch datech z̊ustane zachováno při použit́ı
určitého počtu komponent.

Graf znázorňuj́ıćı tyto informace se nazývá scree plot. Př́ıklad takového
grafu lze naj́ıt na obrázku 4.2.

Tento př́ıstup funguje optimálně v př́ıpadě, že p̊uvodńı př́ıznaky nejsou
vzájemně korelované. V opačném př́ıpadě může docházet k neoprávněnému
přǐrazeńı větš́ıho významu určitým komponentám.

2https://scikit-learn.org/stable/modules/generated/
sklearn.preprocessing.StandardScaler.html
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4.2. Určeńı počtu komponent

Obrázek 4.2: Př́ıglad scree plotu[14].
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Kapitola 5
Návrh experimentu

5.1 Napodobovaný model

K napodobeńı byl zvolen model, který použ́ıvali autoři použité datové sady.
Konkrétně se jednalo o variantu rozhodovaćıho stromu z knihovny lightGBM,
která použ́ıvá techniku ześıleńı gradientu. Při trénováńı modelu však nebyly
použity všechny dostupné př́ıznaky, ale byla provedena selekce 1400 př́ıznak̊u
pomoćı algoritmu Best individual N, který byl popsán v sekci 3.1. Účelem
tohoto kroku nebyla snaha o zlepšeńı napodobovaného modelu. Šlo předevš́ım
o to, aby napodobovaný model a modely, které se jej snaž́ı napodobit, měli co
nejv́ıce odlǐsné sady př́ıznak̊u, na nichž byly natrénovány.

V daľśım textu je tento model označován jako model 1.

5.2 Napodobuj́ıćı modely

Modely, které napodobuj́ı model 1, jsou v této práci označované jako model 2.
Při simulaci modelu 1 byla k extrakci př́ıznak̊u použita analýza hlavńıch

komponent. Extrakce př́ıznak̊u byla provedena v́ıcekrát s r̊uzným počtem
výsledných př́ıznak̊u, aby bylo možno pozorovat, jak jejich počet bude ovlivňovat
schopnost napodobit prvńı model.

Algoritmy, které byly vybrány k tomuto pokusu, odpov́ıdaj́ı těm, jenž byly
představeny v sekci 1.5 věnované algoritmům vhodným k detekci malware.
S výjimkou metody podp̊urných vektor̊u, která byla vyřazena na základě údaj̊u
uvedených v dokumentaci použ́ıvané knihovny. Dle dokumentace3 neńı tato
metoda vhodná v př́ıpadě vysokého počtu trénovaćıch vzork̊u. Složitost učeńı
model̊u je v́ıce než kvadratická v̊uči počtu vzork̊u a doporučená maximálńı
velkost trénovaćı sady je 10000. Použ́ıvaná datová sada obsahovala sta tiśıce
vzork̊u a jej́ı bližš́ı představeńı lze naj́ıt v sekci 6.1.1.

3https://scikit-learn.org/stable/modules/generated/
sklearn.preprocessing.StandardScaler.html
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5. Návrh experimentu

Na doporučeńı vedoućıho práce bylo zvažováno také použit́ı konvolučńıch
neuronových śıt́ı, které byly popsány v sekci 2.3. Z časových d̊uvod̊u však tato
varianta neuronových śıt́ı nakonec implementována nebyla.

5.3 Postup experimentu

Postup experimentu je zachycen na UML diagramech aktivity 5.1 a 5.2. Po-
jmem EMBER se rozumı́ použitá datová sada viz 6.1.1.

Prvńı diagram popisuje postup, kterým byl vytvořen model 1 a jeho výstupy.
V prvńım kroku této části pokusu byl nejprve vytvořen transformátor, který
vyb́ıral 1400 nejlepš́ıch př́ıznak̊u. Následně došlo ke sńıžeńı dimenze všech
dat z datové sady. Označená trénovaćı data byla následně použita k naučeńı
modelu 1. Naučený model 1 byl poté použit k predikci neoznačených dat a tes-
tovaćıch dat.

Jak bylo zmı́něno dř́ıve, extrakce př́ıznak̊u byla prováděna v́ıcekrát. Dia-
gram 5.2 uvád́ı pr̊uběh napodobováńı modelu 1 pro jednu hodnotu výstupńı
dimenze analýzy hlavńıch komponent. Tato hodnota je v diagramu označovaná
jako X.

Napodobováńı modelu 1 zač́ınalo transformováńım neoznačených trénovaćıch
dat z datové sady EMBER. Model 2 byl následně natrénován pomoćı těchto
transformovaných dat a ohodnoceńı, která vznikla použit́ım modelu 1 na od-
pov́ıdaj́ıćı vzorky v prvńı části pokusu.

Vyhodnoceńı úspěšnosti modelu 2 prob́ıhalo na transformovaných testo-
vaćıch datech. Výstupy modelu 2 byly porovnávány s výstupy modelu 1 a
správnými označeńımi, které byly součást́ı použité datové sady.
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5.3. Postup experimentu
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5. Návrh experimentu

Obrázek 5.2: Postup vytvořeńı modelu 2 a vyhodnoceńı výsledk̊u experimentu
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Kapitola 6
Realizace experimentu

6.1 Použité nástroje

6.1.1 Datová sada

V počátečńıch fáźıch realizace této práce byla předběžně domluvena spo-
lupráce s firmou ESET, která by mimo jiné znamenala i poskytnut́ı datové
sady. K uzavřeńı dohody bohužel nedošlo, a proto bylo třeba hledat alterna-
tivu.

Řešeńım se ukázala být datová sada EMBER [15]. Podle tvrzeńı autor̊u
se jedná o jedinou volně dostupnou datovou sadu tohoto druhu. Toto tvrzeńı
potvrdil i pr̊uzkum dostupných zdroj̊u. Bylo objeveno několik datových sad
obsahuj́ıćı malware4, ale žádná, která by obsahovala také vzorky neškodných
programů.

Autoři EMBER vytvořili kolekci obsahuj́ıćı informace o 1,1 milionech PE
soubor̊u. Každý vzorek je reprezentován hash otiskem p̊uvodńıho souboru
a vlastnostmi souboru. Většina vzork̊u má označeńı, zda je škodlivá, ale je
zde i tři sta tiśıc vzork̊u bez označeńı. Datová sada je již také předrozdělena
na trénovaćı a testovaćı vzorky. Testovaćıch vzork̊u je v datové sadě dvě stě
tiśıc. Strukturu datové sady popisuje obrázek 6.1

Vlastnosti soubor̊u jsou uloženy v textové podobě. K datové sadě je však
dostupný program implementovaný v jazyce Python, který převád́ı tyto hod-
noty na numerické a d́ıky tomu lze snadno vytvořit numerický vektor př́ıznak̊u,
který je potřebný k trénováńı model̊u.

6.1.2 Jazyk a d̊uležité knihovny

Pro implementaci pokusu byl zvolen jazyk Python verze 3.6.5 a to předevš́ım
z d̊uvodu dostupnosti knihoven vhodných pro práci na projektech obsahuj́ıćıch
strojové učeńı. Daľśım př́ınosem volby tohoto jazyka bylo také snadné napo-

4https://www.kaggle.com/c/malware-classification/data a https://virusshare.com
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6. Realizace experimentu

Obrázek 6.1: Počet vzork̊u v datové sadě EMBER[15]

jeńı na program EMBER a využit́ı autory připraveného virtuálńıho prostřed́ı
vytvořeného pomoci technologie Conda.

Nejd̊uležitěǰśı použitou knihovou byla knihovna scikit-learn[16]. Tato volně
dostupná knihovna pro jazyk Python obsahuje širokou řadu algoritmů stro-
jového učeńı. Lze v ńı naj́ıt také algoritmy už́ıvané k předzpracováńı a dimen-
zionálńı redukci dat.

Druhou d̊uležitou knihovou byla knihovna numpy. Jedná se také o volně
dostupnou knihovnu jazyka Python. Tato knihovna je součást́ı SciPy eko-
systému [17] a je určena pro numerické výpočty. V rámci této práce usnadnila
předevš́ım práci s velkými objemy dat, které se nevešly do operačńı paměti
a bylo nutné je nahrávat z disku pouze pr̊uběžně po částech.

6.1.3 Použitý systém

Experiment byl proveden na stroji, který byl virtualizován za pomoci pro-
gramu VirtualBox. Parametry tohoto stroje jsou uvedeny v tabulce 6.1.

Zprovoznit přiložené skripty by však mělo být možné i na méně výkonném
stroji. Hlavńım omezeńım k prováděńı výpočt̊u je velikost operačńı paměti.
V př́ıpadě selháńı výpočt̊u kv̊uli nedostatku operačńı paměti lze ve skriptu
sńıžit hodnoty použ́ıvané u proměnné chunk size, která nastavuje velikost
použitých sekćı datových soubor̊u.

Skripty byly napsány tak, aby nebyly závislé na použit́ı Unixového operačńıho
systému. Z nedostatku času však tato vlastnost nebyla otestována.
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6.2. Výběr př́ıznak̊u

Tabulka 6.1: Parametry použitého stroje

Operačńı systém Ubuntu 18.04
Velikost operačńı paměti 11264 MB

Procesor Intel Core i7-7700HQ
Maximálńı frekvence procesoru 3.80 GHz

Počet jader procesoru 4

6.2 Výběr př́ıznak̊u

Pro vybrańı př́ıznak̊u použitých při vytvářeńı modelu 1 byla použita selekce
př́ıznak̊u. Konkrétně byly nejprve vyfiltrovány př́ıznaky s nulovým rozpty-
lem a následně byla použita tř́ıda SelectKBest, která odpov́ıdá metodě Best
individual N popsané v sekci 3.1. Kv̊uli pamět’ovým nárok̊um při učeńı trans-
formátor̊u a chyběj́ıćı metodě postupného učeńı bylo k učeńı nutno použ́ıt
pouze polovinu, tedy 300 000 vzork̊u z trénovaćı datové sady. Pro výpočet
účelové funkce byla ponechána přednastavená funkce f classif, která zkoumá
kvalitu př́ıznaku pomoćı Analýzy rozptylu.

Př́ıznaky druhého modelu byly vytvořeny za pomoćı Analýzy hlavńıch
komponent, která byla představena v kapitole 4. Před provedeńım analýzy byly
data normalizovány za pomoci metod ze tř́ıdy StandardScaler, jej́ıž funkce
a význam byl bĺıže představen v sekci 4.1. Jak tř́ıda pro škálováńı dat, tak
pro analýzu hlavńıch komponent obsahuj́ı metodu pro postupné učeńı, a proto
bylo možné použit všechna trénovaćı data.

Výsledek analýzy hlavńıch komponent lze vidět na obrázku 6.2 a hodnoty
kumulativńıho rozptylu pro vybrané počty výsledných př́ıznak̊u jsou zachy-
ceny v tabulce 6.2.

Tabulka 6.2: Poměr zachované informace o p̊uvodńım rozptylu dat pro vybrané
počty př́ıznak̊u.

Př́ıznak̊u Kumulativńı rozptyl [%]
25 23,37
50 29,41
100 36,93
200 46,59
400 59,67
600 69,08
800 76,94
1000 82,94
1200 87,87
1400 91,87
1800 97,05
2200 99,98
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6. Realizace experimentu

Obrázek 6.2: Scree plot pro analýzu hlavńıch komponent.

6.3 Implementace klasifikátor̊u

Po transformováńı datových sad byly vybrané modely nastaveny následovně.

• Neuronové śıtě – Při vytvářeńı těchto model̊u byla použita tř́ıda MLP-
Classifier, která implemetuje v́ıcevrstvou perceptronovou śıt’. Struktura
śıtě je ovlivněna parametrem hidden layer sizes. Pro tento experiment
bylo použito celkem 300 skrytých uzl̊u. Ty byly rozděleny do tř́ı vrstev
a každá obsahovala sto uzl̊u. Tato struktura śıtě byla zvolena s ohle-
dem na studium materiál̊u zabývaj́ıćıch se doporučeńımi ke konstrukci
śıt́ı. Zejména pak obecných pravidel, které popsal Heaton ve své knize
Artificial Intelligence for Humans [18].

• K nejbližš́ıch soused̊u – Modely byly implementovány za pomoci použit́ı
tř́ıdy KNeighborsClassifier. Oproti přednastaveným hodnotám byl změněn
pouze parametr n jobs, který ovlivňuje počet paralelńıch výpočt̊u při
klasifikaci, na hodnotu 4. Modely při klasifikaci hledaly pět nejbližš́ıch
soused̊u a k určeńı vzdálenost́ı mezi vzorky použ́ıvaly Eukleidovskou
metriku.
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6.3. Implementace klasifikátor̊u

• Rozhodovaćı stromy – K vytvořeńı model̊u, které použ́ıvaj́ı rozhodovaćı
stromy byla použita tř́ıda DecisionTreeClassifier. Oproti výchoźım hod-
notám byla změněna pouze hodnota parametru random state na hod-
notu 0, aby byl experiment co nejlépe znovu opakovatelný. Pokud je
parametr random state poskytnut, je jeho hodnota použita při učeńı mo-
delu namı́sto náhodného počátečńıho stavu pro použ́ıvaný pseudonáhodný
generátor. Jako funkce, která měř́ı kvalitu rozděleńı, byla použita Gini
impurity, jej́ıž předpis byl definován vzorcem (1.10).

• Naivńı Bayes̊uv klasifikátor – K implementováńı model̊u byla zvolena
tř́ıda GaussianNB. Tato tř́ıda předpokládá, že pravděpodobnosti hodnot
př́ıznak̊u maj́ı Gaussovo rozděleńı.
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Kapitola 7
Výsledky experimentu

Pro přehlednost následuje stručné shrnut́ı experimentu.
Napodobován byl model 1, který byl implementován pomoćı knihovny li-

ghtGBM. Model 1 byl naučen na 600 000 vzorćıch s 1 400 př́ıznaky.
Napodobuj́ıćı modely, označované jako model 2, byly učeny na datech

č́ıtaj́ıćıch 300 000 vzork̊u, které p̊uvodně nebyly označené a označeńı bylo
provedeno pomoćı modelu 1. Napodobuj́ıćı modely byly učeny opakovaně,
pokaždé s jiným počtem př́ıznak̊u. Testovaćı sada obsahovala 200 000 označených
vzork̊u.

Pro implementováńı modelu 2 bylo vybráno v́ıce algoritmů. Vyhodnoceńı
úspěšnosti těchto algoritmů lze nalézt v odpov́ıdaj́ıćıch sekćıch této kapitoly.

Tabulka 7.1 uvád́ı výsledky modelu 1. Tyto hodnoty byly uvedeny, aby
bylo možné výsledky napodobuj́ıćıch model̊u lépe pochopit.

Tabulka 7.1: Výsledky napodobovaného modelu v̊uči správným označeńım.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
1400 98,78 98,28 98,53 99,90

7.1 Vı́cevrstvé perceptronové śıtě

Jak je patrné z tabulek 7.2 a 7.3, v́ıcevrstvé perceptronové śıtě dosahovaly
velmi dobrých výsledk̊u přes všechny počty př́ıznak̊u. Struktura śıt́ı nebyla
vylepšována experimentováńım s hodnotami parametr̊u. Dobré výsledky tak
byly u této metody o to př́ıznivěǰśı, protože existoval silný předpoklad, že
vytvořená śıt’ neńı pro daný problém optimálńı.
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7. Výsledky experimentu

Tabulka 7.2: Výsledky v́ıcevrstvých perceptronových śıt́ı v̊uči označeńım
prvńıho modelu.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 97,20 97,71 97,46 99,36
50 97,73 98,52 98,13 99,67
100 97,88 98,77 98,33 99,69
200 98,02 98,90 98,46 99,76
400 98,18 98,96 98,57 99,80
600 98,51 98,84 98,68 99,78
800 98,20 99,06 98,63 99,77
1000 97,88 99,10 98,49 99,80
1200 98,49 99,03 98,76 99,83
1400 98,63 98,87 98,75 99,74
1800 98,31 99,01 98,66 99,82
2200 98,54 98,85 98,70 99,82

Tabulka 7.3: Výsledky v́ıcevrstvých perceptronových śıt́ı v̊uči správným
označeńım.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 97,02 97,03 97,03 99,21
50 97,44 97,72 97,58 99,52
100 97,59 97,97 97,77 99,51
200 97,72 98,08 97,90 99,55
400 97,82 98,08 97,95 99,64
600 98,18 98,00 98,09 99,61
800 97,90 98,25 98,07 99,62
1000 97,54 98,24 97,88 99,64
1200 98,09 98,13 98,11 99,65
1400 98,27 98,00 98,14 99,54
1800 97,96 98,15 98,06 99,65
2200 98,16 97,96 98,06 99,63

7.2 K-nejbližš́ıch soused̊u

Kvalitńıch výsledk̊u dosahovala také metoda K-nejbližš́ıch soused̊u. Vyhodno-
ceńı úspěšnosti těchto model̊u lze naj́ıt v tabulkách 7.4 a 7.5.

Bohužel časová výpočetńı náročnost klasifikováńı vzork̊u znemožnila provést
experiment pro větš́ı počet př́ıznak̊u.
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7.3. Rozhodovaćı stromy

Tabulka 7.4: Výsledky model̊u použ́ıvaj́ıćıch algoritmus K-nejbližš́ıch soused̊u
v̊uči označeńım prvńıho modelu.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 95,92 98,26 97,05 99,04
50 96,52 98,42 97,45 99,13
100 96,71 98,49 97,58 99,16
200 96,86 98,47 97,65 99,23
400 96,89 98,42 97,64 99,24
600 96,79 98,47 97,62 99,24

Tabulka 7.5: Výsledky model̊u použ́ıvaj́ıćıch algoritmus K-nejbližš́ıch soused̊u
v̊uči správným označeńım.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 95,86 97,70 96,74 98,70
50 96,53 97,93 97,20 98,84
100 96,72 97,99 97,33 98,87
200 96,78 97,88 97,31 98,86
400 96,84 97,86 97,34 98,91
600 96,81 97,98 97,38 98,92

7.3 Rozhodovaćı stromy

Rozhodovaćı stromy dosahovaly v porovnáńı s předchoźımi algoritmy horš́ıch
výsledk̊u. Se stoupaj́ıćım počtem př́ıznak̊u docházelo k mı́rnému snižováńı
úspěšnosti. Tento jev byl nejsṕı̌s zapř́ıčiněn t́ım, že docházelo k přeučeńı mo-
delu a klasifikátor tak ztrácel schopnost správně reagovat na doposud neviděná
data.

Výsledky tohoto klasifikátoru jsou vedeny v tabulkách 7.6 a 7.7.
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7. Výsledky experimentu

Tabulka 7.6: Výsledky rozhodovaćıch stromů v̊uči označeńım prvńıho modelu

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 94,36 96,20 95,25 95,25
50 94,44 96,43 95,40 95,40
100 94,41 96,01 95,19 95,19
200 94,16 96,02 95,05 95,06
400 93,93 95,75 94,81 94,81
600 93,98 95,79 94,85 94,86
800 93,75 95,08 94,40 94,40
1000 93,89 95,62 94,72 94,73
1200 93,75 95,63 94,66 94,66
1400 93,57 95,70 94,59 94,60
1800 93,43 94,89 94,14 93,66
2200 93,22 95,18 94,16 94,17

Tabulka 7.7: Výsledky rozhodovaćıch stromů v̊uči správným označeńım.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 94,06 95,40 94,69 94,69
50 94,20 95,69 94,90 94,90
100 94,11 95,21 94,63 94,63
200 93,93 95,29 94,56 94,56
400 93,64 94,95 94,25 94,25
600 93,71 95,03 94,33 94,33
800 93,55 94,39 93,94 93,94
1000 93,62 94,86 94,20 94,20
1200 93,55 94,94 94,19 94,19
1400 93,28 94,92 94,04 94,04
1800 93,43 94,89 94,14 94,14
2200 93,05 94,51 93,73 93,73

7.4 Naivńı Bayes̊uv klasifikátor

Jak lze vyč́ıst z tabulek 7.8 a 7.9, Bayes̊uv naivńı klasifikátor nedosahoval
v této úloze dobrých výsledk̊u. Pro vyšš́ı počty př́ıznak̊u model označoval
většinu vzork̊u jako malware a měl tak vysoké procento planých poplach̊u.
Špatné výsledky byly s největš́ı pravděpodobnost́ı zapř́ıčiněny t́ım, že nebyl
splněn předpoklad podmı́něné nezávislosti př́ıznak̊u.
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7.4. Naivńı Bayes̊uv klasifikátor

Tabulka 7.8: Výsledky naivńıho bayesova klasifikátoru v̊uči označeńım prvńıho
modelu

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 82,79 79,02 81,40 86,59
50 53,06 93,77 55,64 71,65
100 51,37 88,89 52,61 53,81
200 50,89 87,72 51,79 51,73
400 52,40 92,56 54,48 55,03
600 52,67 92,70 54,93 55,33
800 52,88 92,09 55,25 55,58
1000 53,02 91,60 55,45 55,80
1200 53,22 91,38 55,75 56,04
1400 53,27 89,60 55,73 53,05
1800 53,67 90,44 56,42 56,68
2200 53,86 89,82 56,66 56,90

Tabulka 7.9: Výsledky naivńıho bayesova klasifikátoru v̊uči správným
označeńım.

Př́ıznak̊u Precision [%] Recall [%] Accuracy [%] AUC [%]
25 82,87 78,69 81,21 86,30
50 53,29 93,68 55,78 71,23
100 51,54 88,74 52,66 53,56
200 51,09 87,62 51,87 51,63
400 52,61 92,45 54,58 54,94
600 52,89 92,60 55,05 55,28
800 53,13 92,04 55,42 55,55
1000 53,26 91,54 55,60 55,75
1200 53,43 91,27 55,86 55,97
1400 53,43 89,41 55,74 52,99
1800 53,81 90,20 56,39 56,47
2200 53,94 89,50 56,54 56,61
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Kapitola 8
Pokus o vylepšeńı výsledk̊u

Na základě výsledk̊u uvedených v kapitole 7, byly při pokusech o dosažeńı
lepš́ıch výsledk̊u použity pouze v́ıcevrstvé perceptronové śıtě. Tento algoritmus
byl zvolen, protože dosahoval nejlepš́ıch výsledk̊u a použ́ıvá velké množstv́ı
parametr̊u, které lze ladit pro daný problém.

Prvńı pokus o dosažeńı lepš́ıch výsledk̊u spoč́ıval v hledáńı co nejlepš́ıch
parametr̊u śıtě. Druhý pokus pak zahrnoval vylepšováńı klasifikátoru učeńım
na správně klasifikovaných datech.

V této práci je vylepšený model označovaný též jako model 3.

8.1 Experimenty se strukturou v́ıcevrstvé
perceptronové śıtě.

Při hledáńı nejlepš́ıch parametr̊u v́ıcevrstvé perceptronové śıtě byla použita
tř́ıda GridSearchCV. V této tř́ıdě je implementována metoda, která vytvoř́ı
všechny možné kombinace uživatelem zadaných hodnot parametr̊u. Následně
tato metoda urč́ı kvalitu klasifikátoru pro každou vytvořenou kombinaci. Kva-
lita každé kombinace parametr̊u je určena pomoćı kř́ıžové validace (cross-
validation). Vı́ce informaćı o kř́ıžové validaci lze naj́ıt např́ıklad v dokumentaci
knihovny scikit5.

Při vytvářeńı instance této tř́ıdy byl oproti výchoźım hodnotám změněn
pouze parametr n jobs na hodnotu 4, který ovlivňuje počet paralelńıch výpočt̊u.
Použit́ı výchoźıch hodnot znamenalo, že při kř́ıžové validaci byla trénovaćı da-
tová sada rozdělena na 3 podmnožiny.

Hledáńı nejlepš́ı struktury śıtě bylo provedeno za použit́ı dat obsahuj́ıćıch
400 př́ıznak̊u. Tento počet byl zvolen, protože dosahoval v prvńım experi-
mentu dobrých výsledk̊u a učeńı modelu s tolika př́ıznaky trvalo přijatelnou
dobu, pr̊uměrně okolo dvanácti minut. V př́ıpadě použit́ı v́ıce př́ıznak̊u tr-
valo učeńı modelu téměř hodinu. Přijatelná doba učeńı modelu byla d̊uležitá,

5https://scikit-learn.org/stable/modules/cross_validation.html
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8. Pokus o vylepšeńı výsledk̊u

protože učeno bylo tolik model̊u, jako byl počet vzniklých kombinaćı. A nav́ıc
byl každý model učen třikrát, pokaždé za použit́ı jiné kombinace trénovaćıch
a testovaćıch dat.

Experimentováno bylo s hodnotami parametr̊u hidden layer sizes, acti-
vation, max iter, solver, learning rate a alpha. Parametr hidden layer sizes
definuje strukturu skryté vrstvy, activation funkci použitou při výpočtu hod-
noty neuronu, max iter maximálńı počet iteraci při učeńı, solver algoritmus
použitý při optimalizaci vah spojeńı neuron̊u, learning rate strategii při aktu-
alizaci vah spojeńı neuron̊u a alpha udává L2 penalizaci.

Kombinaćı parametr̊u bylo vyzkoušeno v́ıce než 80. Jejich konkrétńı hod-
noty a výsledky lze naj́ıt v př́ıloze. Nejlepš́ı kombinace parametr̊u dosáhla při
kř́ıžové validaci přesnosti 97 %. Neuronová śıt’ s parametry z prvńıho pokusu
měla přesnost při kř́ıžové validaci 96,5 %.

Konkrétńı parametry modelu 3 byly následuj́ıćı: activation = relu , alpha =
1e − 05, hidden layer sizes = (200, 200, 200), learning rate = constant,
max iter = 600.

Zlepšeńı struktury śıtě potvrdil i test na testovaćı sadě dat. Jak lze vidět
v tabulkách 8.1 a 8.2, ke zlepšeńı došlo při napodobováńı prvńıho modelu i při
porovnáváńı v̊uči správným označeńım.

Tabulka 8.1: Přesnost klasifikace v̊uči označeńım prvńıho modelu.

Původńı model Vylepšený model
Precision [%] 98,18 98,24

Recall [%] 98,96 99,11
Accuracy [%] 98,57 98,68

AUC [%] 99,80 99,78

Tabulka 8.2: Přesnost klasifikace v̊uči správným označeńım.

Původńı model Vylepšený model
Precision [%] 97,82 97,92

Recall [%] 98,08 98,28
Accuracy [%] 97,95 98,10

AUC [%] 99,64 99,58

8.2 Dodatečné učeńı pomoćı správně označených
dat.

Dodatečné učeńı bylo provedeno na modelu 3, viz kapitola 8.1.
K źıskáńı dodatečných dat k učeńı byl vybrán stejný postup, který použil

Ács ve své bakalářské práci Static detection of malicious PE files [19].
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8.2. Dodatečné učeńı pomoćı správně označených dat.

Legitimńı programy byly shromážděny z čisté instalace Windows 10, která
obsahovala nav́ıc několik aplikaćı od ověřených vydavatel̊u. Malware byl źıskán
ze stránky https://virusshare.com. Výsledná datová sada obsahovala 14 000
legitimńıch vzork̊u a 14 000 př́ıklad̊u malware. Unikátnost každého vzorku byla
zajǐstěna vypočteńım hodnoty hash funkce SHA-256 a porovnáńım s metadaty
z datové sady EMBER

Př́ıznaky byly extrahovány ze źıskaných dat za pomoci tř́ıdy PEFeature-
Extractor, která je součást́ı programu EMBER. Tato tř́ıda obsahuje metodu
feature vector, která z binárńıch dat aplikace źıskává numerické př́ıznaky.

Po vytvořeńı vlastńı datové sady bylo nutno data ještě škálovat a provést
transformaci na 400 př́ıznak̊u za pomoci analýzy hlavńıch komponent. Pro oba
tyto kroky byly použity stejné transformátory jako při transformováńı dat pro
model 2.

Učeńı proběhlo na 328 000 vzorćıch, z čehož 28 000 odpov́ıdalo nově
přidaným vzork̊um a 300 000 vzork̊u bylo stejných jako v p̊uvodńım expe-
rimentu. Pro dodatečné učeńı byly použity dva př́ıstupy.

Prvńı spoč́ıval v učeńı na datové sadě vzniklé spojeńım p̊uvodńıch a nových
dat. Tento postup je dále v textu označován jako Dodatečné učeńı 1.

Druhý postup je nazýván Dodatečné učeńı 2. Při Dodatečném učeńı 2 byl
nejprve načten naučený model 3 a následně byl model doučen na nových da-
tech. Použit́ı předchoźıch výsledk̊u z p̊uvodńıho učeńı modelu 3 bylo vynuceno
nastaveńım proměnné warm start na hodnotu True.

Jak lze vidět z tabulek 8.3 a 8.4, ani jeden z přistup̊u k vylepšeńı výsledk̊u
nevedl. Druhý postup dosáhl úplně stejných výsledk̊u jako p̊uvodńı model 3.
Prvńı postup dosáhl mı́rně horš́ıch výsledk̊u při napodobováńı modelu 1, ale
došlo k mı́rnému zlepšeńı v̊uči správným označeńım.

Tabulka 8.3: Přesnost klasifikace v̊uči označeńım prvńıho modelu.

Model 3 Dodatečné učeńı 1 Dodatečné učeńı 2
Precision [%] 98,24 98,12 98,24

Recall [%] 99,11 99,06 99,11
Accuracy [%] 98,68 98,59 98,68

AUC [%] 99,78 99,80 99,78

Tabulka 8.4: Přesnost klasifikace v̊uči správným označeńım.

Model 3 Dodatečné učeńı 1 Dodatečné učeńı 2
Precision [%] 97,92 97,90 97,92

Recall [%] 98,28 98,41 98,28
Accuracy [%] 98,10 98,15 98,10

AUC [%] 99,58 99,65 99,58
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8. Pokus o vylepšeńı výsledk̊u

Stejné výsledky u druhého postupu byly nejsṕı̌se zapř́ıčiněny t́ım, že do-
datečné učeńı nijak neovlivnilo váhy spojeńı. Z jakého d̊uvodu tomu tak bylo
lze z provedeného pokusu jen odhadovat. Jako nejpravděpodobněǰśı se jev́ı
varianty, že model z̊ustal uv́ızlý v předchoźıch minimu z d̊uvodu špatné konfi-
gurace modelu, nebo z nedostatku nových informaćı v dodatečné datové sadě.

O př́ıčinách mı́rného zhoršeńı po prvńım postupu lze na základě dostupných
informaćı také jen spekulovat. Pravděpodobnou př́ıčinou zhoršeńı mohlo být
to, že učeńı v́ıcevrstvých neuronových śıt́ı prob́ıhá randomizovaně a výsledný
model tak může i na stejných datech pokaždé skončit v jiném lokálńım minimu
chybové funkce.

Pokus, který by v́ıce experimentoval s poměry správně označených dat v̊uči
dat̊um označených pomoćı modelu 2 je součást́ı návrh̊u na možné pokračováńı
výzkumu v závěru této práce.
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Závěr

Hlavńım ćılem práce bylo provedeńı experimentu, který by odpověděl na
otázku, zda a pomoćı jakých krok̊u jsme schopni napodobit neznámý model
detekuj́ıćı škodlivý kód. Dı́lč́ı kroky pro provedeńı tohoto pokusu zahrnovaly
nastudováńı problematiky automatické detekce malware, provedeńı výběru
př́ıznak̊u na vybrané datové sadě, implementováńı zvolených algoritmů stro-
jového učeńı a pokusu o vylepšeńı výsledk̊u za použit́ı dodatečných správně
označených dat.

Všechny zadané ćıle práce se podařilo splnit. Výsledky experimentu na-
značily, že simulováńı modelu, který detekuje škodlivý kód, je možné. Z vy-
braných algoritmů dosáhly nejlepš́ıch výsledk̊u neuronové śıtě. Výsledný mo-
del dosáhl přesnosti 98,68 %.

Úvodńı část textu diplomové práce obsahuje shrnut́ı problematiky stro-
jového učeńı, a to předevš́ım se zaměřeńım na problém binárńı klasifikace.
Při představováńı algoritmů byl největš́ı prostor věnován neuronovým śıt́ım,
u nichž na základě matematické teorie, která byla představena v sekci 2.5,
existoval silný předpoklad, že budou pro tuto úlohu nejvhodněǰśı.

V textu práce následuje kapitola 3, která popisuje algoritmy použ́ıvané
k výběru př́ıznak̊u. Bĺıže byla představena analýza hlavńıch komponent. Tato
metoda byla použita v praktické části práce k výběru př́ıznak̊u použ́ıvaných
k učeńı napodobuj́ıćıch model̊u.

Experiment byl proveden na datech z datové sady EMBER. Napodobován
byl model, který použ́ıvali autoři vybrané datové sady. Jedinou modifikaćı to-
hoto modelu bylo sńıžeńı počtu použ́ıvaných př́ıznak̊u. Sńıžeńı počtu př́ıznak̊u
bylo provedeno proto, aby př́ıznaky použ́ıvané u napodobovaného modelu byly
co nejodlǐsněǰśı od př́ıznak̊u použ́ıvaných napodobuj́ıćımi modely. Napodo-
buj́ıćı modely byly vybrány na základě studia teorie automatické klasifikace
malware.

Následný výzkum této problematiky by se mohl zaměřit na použit́ı daľśıch
algoritmů strojového učeńı. Existuje množstv́ı algoritmů, které v práci z časových
d̊uvod̊u použity nebyly.
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Závěr

Daľśı možnou oblast́ı zájmu by mohlo být experimentováńı s velikostmi
datových sad použitých k učeńı napodobuj́ıćıho modelu. Zejména zaj́ımavým
pokusem by mohlo být kombinováńı vzork̊u označených napodobovaným mo-
delem a správně označených vzork̊u a sledovat, jaký poměr vede k vytvořeńı
nejpřesněǰśıho klasifikátoru. Tento pokus by mohl být př́ınosný proto, že
by mohl zjistit, zda se vyplat́ı při vytvářeńı klasifikátoru přidávat vzorky
označené za pomoci automatického detektoru škodlivého kódu.

Možným pokračováńım této práce by také mohlo být napodobováńı jiných
model̊u. Např́ıklad by šlo zvolit za napodobované modely některé z komerčńıch
antivirových programů.
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2011: s. 2825–2830.

[17] Jones, E.; Oliphant, T.; Peterson, P.; aj.: SciPy: Open source scientific
tools for Python. 2001–, [Online]. Dostupné z: http://www.scipy.org/
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pendent Publishing Platform, deep learning and neural networks vydáńı,
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Př́ıloha A
Seznam použitých zkratek

ACC – Accuracy

AUC – Area under curve

FN – False negative

FP – False positive

FPR – False positive rate

PE – Portable Executable

ReLU – Rectified Linear Unit

ROC – Receiver Operator Characteristic

TN – True negative

TNR – True negative rate

TP – True positive

TPR – True positive rate

UML – Unified Modeling Language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
results ........ adresář obsahuj́ıćı naměřené výsledky a výstupy skript̊u
DP Slechta Libor 2019.pdf.............text této práce ve formátu pdf
src ..................... adresář obsahuj́ıćı zdrojové kódy implementace

README.txt.........................návod k provedeńı experimentu
text.........adresář obsahuj́ıćı zdrojovou formu práce ve formátu LATEX

51


	Úvod
	Strojové učení
	Důležité pojmy
	Dělení algoritmů dle řešeného problému
	Druhy učení
	Vyhodnocení úspěšnosti modelu
	Algoritmy vhodné k detekci malware

	Neuronové sítě
	Neuron a perceptron
	Vícevrstvé perceptronové sítě
	Konvoluční neuronové sítě
	Back propagation
	Schopnost napodobit libovolnou funkci

	Výběr příznaků
	Selekce příznaků
	Extrakce příznaků

	Analýza hlavních komponent
	Standardizace dat
	Určení počtu komponent

	Návrh experimentu
	Napodobovaný model
	Napodobující modely
	Postup experimentu

	Realizace experimentu
	Použité nástroje
	Výběr příznaků
	Implementace klasifikátorů

	Výsledky experimentu
	Vícevrstvé perceptronové sítě
	K-nejbližších sousedů
	Rozhodovací stromy
	Naivní Bayesův klasifikátor

	Pokus o vylepšení výsledků
	Experimenty se strukturou vícevrstvé perceptronové sítě.
	Dodatečné učení pomocí správně označených dat.

	Závěr
	Literatura
	Seznam použitých zkratek
	Obsah přiloženého CD

