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Poděkováńı
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Abstrakt

Práce pojednává o rozš́ı̌reńı již existuj́ıćıho nástroje GEM Winch na prováděńı
datových řez̊u, vyhledáváńı a anonymizováńı osobńıch údaj̊u v databáźıch.
Ke čtyřem momentálně podporovaným databázovým systémům jsou přidány
daľśı dva - MySQL a Teradata. Aktuálńı podoba implementace zp̊usobuje,
že v implementaćıch pro jednotlivé databázové systémy, ale i v rámci mo-
dul̊u, vzniká mnoho duplicit v kódu či logice, které z vytvářeńı nových im-
plementaćı nástroje Winch dělá zdlouhavý a náročný proces, při kterém je
třeba opakovaně programovat stejné, ve starš́ıch modulech již existuj́ıćı, ano-
nymizačńı funkce. Na základě analýzy stávaj́ıćı implementace nástoje Winch
předkládám návrh postupu, jak tento proces zjednodušit a množstv́ı duplicit
sńıžit. Protože velkou část opakované logiky představuj́ı zdrojové SQL kódy
jednotlivých anonymizačńıch funkćı pro r̊uzné databáze, zvolil jsem jako řešeńı
pokusit se tyto zdrojové SQL kódy generovat dynamicky, za pomoci generátor̊u
a šablon. Efektivita a použit́ı navrženého postupu je ukázáno právě na nově
přidaných implementaćıch pro databáze MySQL a Teradata. Detailněǰśı popis
navrhovaného postupu je obsahem daľśıho textu, stejně tak počátečńı analýza,
implementace, testováńı a zhodnoceńı.

Kĺıčová slova DBMS, databáze, sql, generátor kódu, anonymizace osobńıch
údaj̊u, Winch, anonymizačńı funkce, generátor SQL, osobńı údaje, šablony,
šablony funkćı
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Abstract

The work deals with extending an existing tool GEM Winch, which allows
to perform data cuts and to find and anonymize personal data in databases.
Winch is extended by adding support for MySQL and Teradata database sys-
tems on top of the four systems currently supported by the tool. Because of
Winch’s design, a lot of contained code or logic is duplicated within individ-
ual modules as well as across implementations for different database systems
and so adding support for new database systems is a challenging and very
time-consuming process requiring a lot of anonymization functions, already
implemented in older modules, to be repeatedly written again with minimal
changes. Therefore, based on the analysis of current implementations of Winch
and their differences, I am proposing a new approach, which would lead to
simplification of this process and reduce the amount of duplicated logic. Be-
cause a big part of the duplicated code is contained within SQL source codes
of individual anonymization functions for different databases, the solution I
have chosen is based on using generators and templates as an attempt to gen-
erate these SQL source codes dynamically. The effectiveness and usage of
this approach is shown on newely added Winch implementations for MySQL
and Teradata. More detailed look on the proposed process of generating SQL
source codes is covered by the following text, as well as its implementation,
testing and evaluation.

Keywords DBMS, database, sql, code generator, anonymization of per-
sonal data, Winch, anonymization function, SQL generator, personal data,
templates, function templates
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Úvod

Ochrana osobńıch údaj̊u je v dnešńı digitálńı době velice d̊uležitým tématem. V
roce 2018 vešlo v platnost nař́ızeńı EU o ochraně osobńıch údaj̊u GDPR1, které
s sebou přineslo velmi př́ısná pravidla pro nakládáńı s osobńımi údaji, jejich
skladováńım a zabezpečeńım a rovněž vysoké sankce za jejich porušeńı. Jedńım
ze zp̊usob̊u, jak se pohybovat v meźıch těchto pravidel, je anonymizováńı již
nepotřebných osobńıch dat v databáźıch.

Právě anonymizace osobńıch údaj̊u v databáźıch je jedna z funkćı již exis-
tuj́ıćıho a stále se rozv́ıjej́ıćıho nástroje GEM Winch (dále jen Winch). V
aktuálńı verzi funguje s databázemi Microsoft SQL Server, Oracle, DB2 a
PostgreSQL, avšak v současnosti je přidáváńı podpory daľśıho databázového
systému velice zdlouhavý proces, při kterém se velké množstv́ı kódu opakuje
např́ıč implementacemi pro jednotlivé databázové systémy.

V této práci se zabývám návrhem a implementaćı nového postupu, který
umožńı efektivně přidávat podporu daľśıch databázových systémů, s ohledem
na sńıžeńı množstv́ı duplikovaného kódu oproti současnému stavu. Ćılem navr-
hovaného postupu bude zjednodušeńı a zrychleńı procesu rozšǐrováńı nástroje
Winch o podporu daľśıch databázových systémů. V daľśım textu popisuji jak
návrh řešeńı a jeho implementaci, tak i jeho použit́ı při implementaci Winche
pro databázové systémy MySQL a Teradata, což zároveň umožňuje zhodnotit
jeho efektivitu, zda je nový postup efektivńı a mı́ru zjednodušeńı implemen-
tace nových DBMS2.

V návrhu řešeńı se zaměř́ım hlavně na možnosti, jak generovat zdrojový
kód SQL funkćı, které maj́ı na starost anonymizaci jednotlivých osobńıch
údaj̊u př́ımo v databáźıch, jelikož je každá z nich implementována několikrát,
pro každý DBMS zvlášt’ v jeho SQL dialektu. Kódy těchto funkćı představuj́ı
největš́ı pod́ıl duplikovaného kódu, jehož generováńı by zjednodušilo rozšǐrováńı
nástroje Winch o podporu daľśıch databázových systémů.

1General Data Protection Regulation
2Database Management System (Systém řázeńı báze dat)
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Úvod

Na začátku textu se věnuji stávaj́ıćı implementaci nástroje Winch a jsou
identifikována mı́sta, která jsou nejv́ıce problematická s ohledem na dupli-
kovaný kód a kde je tedy nejvhodněǰśı prostor pro zlepšeńı. Následuje popis
navrhovaného řešeńı a jeho architektury. V daľśıch kapitolách je podrobněji ro-
zebrána implementace navrhovaného řešeńı a jeho použit́ı při rozš́ı̌reńı nástroje
o podporu databáźı MySQL a Teradata. Posledńım bodem je zhodnoceńı efek-
tivity navrženého a implementovaného řešeńı na základě jeho využit́ı v praxi
a návrhy na daľśı možné změny a vylepšeńı.
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Kapitola 1
Ćıl práce

Ćılem této práce je navrhnout postup, který povede k efektivněǰśımu a rych-
leǰśımu přidáváńı podpory daľśıch databáźı do nástroje Winch, slouž́ıćıho k
prováděńı datových řez̊u a anonymizováńı osobńıch dat, a zlepš́ı přehlednost a
udržovatelnost jeho zdrojových kód̊u. Nutným předpokladem pro dosažeńı to-
hoto ćıle je provedeńı analýzy stávaj́ıćı implementace nástroje Winch. Analýza
bude zaměřena na rozd́ıly v implementaćıch nástroje pro r̊uzné databázové
systémy s ohledem na množstv́ı duplicit ve zdrojových kódech a náročnost
implementace nástroje pro nový databázový systém. Návrh nového postupu a
změn muśı vést ke sńıžeńı velkého množstv́ı duplicit ve zdrojových kódech a
t́ım usnadnit budoućı rozvoj nástroje. Navržený postup poté bude otestován
v praxi tak, že s jeho pomoćı budou vytvořeny implementace Winche pro da-
tabáze MySQL a Teradata. To poté umožńı zhodnotit praktickou použitelnost
nového řešeńı a mı́ru zlepšeńı oproti p̊uvodńımu postupu. Výsledkem práce je
nástroj Winch, rozš́ı̌rený o podporu dvou nových databázových systémů a jeho
implementace upravná tak, že přidáváńı daľśıch databáźı je snažš́ı (rychleǰśı).
Výsledný kód již neobsahuje takové množstv́ı duplicit, což má za následek
zlepšeńı přehlednosti a udržovatelnosti zdrojových kód̊u nástroje Winch.
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Kapitola 2
Analýza

2.1 Představeńı nástroje Winch

Winch je nástroj, který umožňuje provádět datové řezy a transformace dat v
databáźıch, v nichž také automaticky upozorňuje na výskyt osobńıch dat,
která poté umožńı anonymizovat. V minulosti bylo na téma anonymizace
osobńıch údaj̊u, i Winch samotný, vypracováno již několik bakalářských praćı,
např́ıklad [1, 2, 3], které se zabývaly d́ılč́ımi částmi nástroje Winch nebo teoríı
a myšlenkami, na kterých je vybudován. Souběžně s touto praćı vznikaj́ı i
daľśı práce, které Winchi přinesou novou funkcionalitu a možnosti. Aktuálńı
verze nástroje umı́ pracovat s databázovými systémy Oracle, Microsoft SQL
Server, DB2 a PostgreSQL. Skládá se ze dvou část́ı, tou prvńı je Winch Ad-
din, který má formu pluginu do aplikace Enterprise Architect a mimo jiné
slouž́ı k pohodlnému plánováńı a nastavováńı parametr̊u anonymizace. Také
poskytuje uživatelské rozhrańı pro ovládáńı druhé části nástroje Winch - kon-
zolové aplikace Winch Connector3, který na základě ř́ıd́ıćıho souboru, vyge-
nerovaného Addinem, připravuje SQL skripty a spoušt́ı proces anonymizace
př́ımo v databázi. V rámci této práce se zabývám pouze anonymizaćı osobńıch
dat, konzolové aplikace Winch Connector.V daľśım textu se omeźım hlavně na
části konzolové aplikace Winch Connector, které slouž́ı k anonymizaci. Winch
Addin, ani zbylé části Connectoru, nejsou předmětem této práce a nebudu se
jimi tedy podrobněji zabývat. Zde je seznam některých funkćı nástroje Winch:

• Vyhledáváńı osobńıch údaj̊u v databázi

• Nastaveńı anonymizace

• Plánováńı procesu anonymizace a jeho spuštěńı v DB

• Datové řezy - výběr pouze omezené podmnožiny dat

• Transformace dat
3Dále v textu jen Connector
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2. Analýza

2.1.1 Vyhledáváńı osobńıch údaj̊u v databázi

Vyhledáváńı osobńıch údaj̊u je proces prozkoumáváńı databáze, při kterém se
podle typických možnost́ı uložeńı a pomoćı r̊uzných validačńıch funkćı identi-
fikuj́ı sloupce v databázových tabulkách, které s velkou pravděpodobnost́ı ob-
sahuj́ı nějaký osobńı údaj. Na ty poté Winch uživatele upozorńı, což může po-
moci při následném plánováńı a konfiguraci anonymizace dat v těchto sloupćıch.
Vyhledáváńım osobńıch údaj̊u v databáźıch se dř́ıve zabývala bakalářská práce
Davida Skalského [3], kde se o použitých postupech a myšlenkách můžeme
doč́ıst v́ıce.

2.1.2 Nastaveńı anonymizace

Samotný proces anonymizace těchto nalezených, nebo i ručně zvolených dat
umožňuje Winch kofigurovat dle potřeb a požadavk̊u uživatele. Ten má možnost
anonymizaci omezit pouze na některé tabulky či sloupce a ke každému sloupci
přǐradit některou z nab́ızených anonymizačńı funkćı. Některým z těchto funkćı
lze přidat daľśı parametry, např́ıklad konstantu nebo hodnotu z jiného sloupce,
kterými můžeme výstup ovlivnit. Toho lze využ́ıt např́ıklad pro zlepšeńı funkce
na anonymizaci křestńıho jména, které informace o pohlav́ı dané osoby zjed-
noduš́ı výběr anonymizovaného jména.

2.1.3 Plánováńı procesu anonymizace a jeho spuštěńı v DB

Po uživatelském nastaveńı následuje plánováńı procesu anonymizace, které
provede Winch Connector na základě předchoźı konfigurace, načež vygeneruje
ř́ıd́ıćı soubor s naplánovaným postupem anonymizace ve formě SQL skriptu
pro danou databázi. Connector tento skript umı́ do databáze také automa-
ticky nasadit a v databázi spustit. Anonymizaci samotnou tedy neprovád́ı
Winch, ale celá prob́ıhá uvnitř databáze s pomoćı Winchem připraveného po-
stupu a vygenerovaných procedur. Ve vygenerovaných procedurách pro ano-
nymizaci Winch využ́ıvá databázových funkćı, které maj́ı za úkol anonymizaci
konkrétńıho osobńıho údaje př́ımo v databázi, validačńıch funkćı slouž́ıćıch
ke kontrole správnosti p̊uvodńıch i nových anonymizovaných dat a r̊uzných
daľśıch pomocných funkćı a tabulek, které je nutné v databázi předem připravit.
K tomu slouž́ı inicializačńı skript, který je součást́ı distribuce nástroje Winch
a který je třeba v databázi spustit, než se začne Winch použ́ıvat.

2.1.4 Datové řezy

Objem anonymizovaných dat může být uživatelem omezen pomoćı datového
řezu, při kterém Winch zachovává vazby mezi entitami a nenarušuje tak kon-
zistenci výsledné podmnožiny źıskaných dat. Datové řezy umožňuje Winch
provádět i bez anonymizace. V kombinaci s anonymizováńım osobńıch dat
jich lze využ́ıt např́ıklad pro př́ıpravu databáze do testovaćıho prostřed́ı, kde
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2.2. Architektura a implementace

nepotřebujeme takový objem dat, jako se nacháźı v produkčńım prostřed́ı, a
kde neńı žádoućı mı́t skutečná osobńı data. Vı́ce o datových řezech a anony-
mizaci si můžeme přeč́ıst zde [1].

2.2 Architektura a implementace

V této části se omeźım na architekturu konzolové aplikace Winch Connec-
tor, jelikož ta obsahuje veškerou logiku potřebnou k anonymizaci a spolu s
konkrétńım databázovým systémem vykonává potřebné operace. Plugin pro
Enterprise Architect se ćıle této práce netýká a pro rozš́ı̌reńı Connectoru neńı
třeba do jeho implementace zasahovat, takže implementaćı a architekturou
Winch Addinu se neńı třeba detailně zabývat.

Pro implementaci aplikace Winch Connector byla použita kombinace pro-
gramovaćıch jazyk̊u Java a groovy. Aplikace má zvláštńı implementaci pro
každý databázový systém a je také jednotlivě distribuována. Součást́ı dis-
tribuce je i inicializačńı SQL skript pro danou databázi, pomoćı kterého se
do databáze nahraj́ı pomocné a anonymizačńı funkce, tabulky a slovńıky,
které Winch použ́ıvá pro anonymizaci př́ımo v databázi. Implementace pro
každý databázový systém je umı́stěna ve zvláštńım modulu s odpov́ıdaj́ıćım
jménem disl-winch-dbname. Jednotlivé specializované moduly jsou odvozeny
od jednoho základńıho modulu disl-winch-connector, který osahuje baĺıčky s
tř́ıdami implementuj́ıćımi sd́ılenou funkcionalitu a dodává abstraktńı tř́ıdy
a rozhrańı, č́ımž definuje výslednou architekturu aplikace. Jednotlivé moduly
pak obsahuj́ı potomky abstraktńıch tř́ıd, implementace daných rozhrańı z mo-
dulu disl-winch-connector a daľśı tř́ıdy, které přidávaj́ı novou funkcionalitu
nebo přetěžuj́ı metody, kde základńı implementace nevyhovuje dané databázi
- např́ıklad generuj́ı kód v dialektu SQL specifickém pro daný databázový
systém.

V aktuálńı implementaci jsou podporovány databáze Oracle, MS SQL
Server, DB2 a PostgreSQL a mimo záklańıho modulu disl-winch-connector
jsou tedy implementovány daľśı čtyři moduly odpov́ıdaj́ıćı jednotlivým da-
tabázovým systémům, konkrétně disl-winch-oracle, disl-winch-mssql, disl-winch-
db2 a disl-winch-postgresql. Jelikož tato práce zahrnuje implementaci nástroje
Winch pro databáze MySQL a Teradata, přibily v pr̊uběhu jej́ıho vypracováńı
odpov́ıdaj́ıćı moduly disl-winch-mysql a disl-winch-teradata. Rozděleńı mo-
dul̊u (včetně nově přidaných) je vidět na obrázku 2.1

2.3 Obsah jednotlivých modul̊u

Jak již bylo řečeno v sekci výše, základńı modul disl-winch-connector udává
rozhrańı, abstraktńı tř́ıdy a implementaci sd́ılé funkcionality a pomocných
tř́ıd, tedy představuje základ, na kterém jsou postaveny ostatńı moduly, které
už jsou specifické pro konkretńı databázový systém.
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2. Analýza

Obrázek 2.1: Diagram modul̊u s implementacemi WinchActor

Tyto specifické moduly již implementuj́ı jen relativně malou část funkcio-
nality. Hlavńı rozhrańı, jejichž implementace je třeba do jednotlivých modul̊u
přidat a daľśı tř́ıdy a soubory, kterými je potřeba doplnit nebo změnit funk-
cionalitu, jsou tyto:

1. WAbstractDatabaseHelper (baĺıček com.gem.winch.database)

2. Dekorátory kódu (baĺıček com.gem.winch.decorator)

3. SqlDictionaryBuilder (baĺıček com.gem.winch.dictionary)

4. Jednotlivé abstraktńı generátory zdrojového SQL kódu procedur pro
provedeńı anonymizace (baĺıček com.gem.winch.pattern.codegenerator)

5. Jednotlivé tř́ıdy představuj́ıćı konkrétńı anonymizačńı funkce (baĺıček
com.gem.winch.database.anonymization)

6. Zdrojové soubory s SQL kódy anonymizačńıch a pomocných funkćı

2.3.1 WAbstractDatabaseHelper

WAbstractDatabaseHelper je abstraktńı tř́ıda definovaná v základńım mo-
dulu, slouž́ıćı jako ”prostředńık“ pro źıskáváńı a předáváńı instanćı tř́ıd spe-
cifických pro daný modul, hlavně instance tř́ıd generuj́ıćıch zdrojový kód da-
tabázových procedur, které v databázi provedou anonymizaci. Každá imple-
mentace Winche muśı obsahovat tř́ıdu, která z WAbstractDatabaseHelper děd́ı
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a implementuje chyběj́ıćı metody. Jednotliv́ı potomci této tř́ıdy se např́ıč da-
tabázemi př́ılǐs nelǐśı, funguj́ı ale částečně jako ”továrna“ poskytuj́ıćı konkrétńı
instance potřebných tř́ıd.

2.3.2 Generátory SQL procedur

Sada tř́ıd slouž́ıćıch ke generováńı SQL kódu pro vytvořeńı a mazáńı tabu-
lek, procedur prováděj́ıćıch anonymizaci jednotlivých tabulek databáze a kódu
jednotlivých CRUD operaćı. Použ́ıvaj́ı se při generováńı skript̊u, které se po
nasazeńı a spuštěńı staraj́ı o samotný pr̊uběh anonymizace dat př́ımo uvnitř
databáze.

2.3.3 Dekorátory kódu

Tř́ıdy LowerDecorator, NotNullDecorator a daľśı ”dekorátory“, tedy tř́ıdy
slouž́ıćı k źıskáńı SQL př́ıkazu pro úpravu výstupu anonymizačńıch funkćı, za-
psaném ve specifickém dialektu jazyka SQL př́ıslušného databázového systému.
Dekorátory je třeba do modulu zařadit pouze pokud nestač́ı jejich základńı
implementace a je třeba ji přet́ıžit. Tyto tř́ıdy obsahuj́ı pouze metodu deco-
rate, která vrát́ı vstupńı řetězec (SQL př́ıkaz) ”obalený“ př́ıslušnou funkćı,
např́ıklad LOWER(input).

2.3.4 SqlDictionaryBuilder

SqlDictionaryBuilder je tř́ıda, jej́ımž úkolem je vygenerovat SQL kód pro vy-
tvořeńı tabulek, představuj́ıćıch slovńıky, a jejich naplněńı daty, které Winch
v některých anonymizačńıch funkćıch využ́ıvá. Data, kterými slovńıky na-
plńı, jsou poskytnuta v podobě zdrojových soubor̊u4 v modulu disl-winch-
connector. Kód vygenerovaný touto tř́ıdou, nebo jej́ımi potomky, je součást́ı
inicializačńıho skriptu pro prvotńı př́ıpravu schématu a funkćı, které Winch
ke svému běhu potřebuje.

2.3.5 Tř́ıdy představuj́ıćı anonymizačńı funkce

Anonymizačńıch funkćı je momentálně 485 a implementace přslušných tř́ıd,
kterými jsou reprezentovány, je velmi podobná. Hierarchii funkčńıch tř́ıd na-
značuje obrázek 2.2. Všechny tř́ıdy z prostředńı úrovně(Function*) rozšǐruj́ı
abstraktńı tř́ıdu AnonymizationFunction, ale lǐśı se pouze vnitřńımi konstan-
tami a slouž́ı jako základ pro daľśı tř́ıdy, reprezentuj́ıćı již danou funkci v
konkrétńı databázi (např. OracleFunction*). Tyto tř́ıdy z posledńı úrovně
většinou opět nepřidávaj́ı mnoho nové logiky, jejich hlavńım účelem je držet
informace o daľśıch anonymizačńıch funkćıch a pomocných funkćıch, které

4resources
5plat́ı pro mou vývojovou větev, v jiných větv́ıch můžou být přidávány daľśı

9



2. Analýza

Obrázek 2.2: Diagram hierarchie anonymizačńıch tř́ıd

potřebuj́ı mı́t pro správné fungováńı v databázi předinstalované, tedy seznam
závislost́ı. Tyto informace jsou každé anonymizačńı tř́ıdě ”předány“ pomoćı
speciálńı anotace @RequiredResources, která obsahuje seznam cest k soubor̊um
obsahuj́ıćım SQL kód jednotlivých potřebných funkćı. V aktuálńı implemen-
taci tak funkčńı tř́ıda v anotaci dostává i cestu ke své vlastńı SQL implemen-
taci.

V této hierarchii vzniká velké nožstv́ı tř́ıd s malou přidanou hodnotou,
které navzájem sd́ıĺı velké množstv́ı duplikovaného kódu, což neńı dobré pro
snadnou orientaci ve zdrojovém kódu nástroje Winch a jeho udržovatelnost.
Mezi těmito tř́ıdami je tedy mnoho duplicitńıho kódu s minimem přidané
funkcionality. Zdrojový kód by se dal pročistit a implementace těchto část́ı
urychlit např́ıklad přidáńım tř́ıdy, která bude sloužit jako továrna6 a instance
anonymizačńıch funkćı vytvářet za běhu z jedné základńı tř́ıdy. Rozd́ılné hod-
noty a menš́ı části kódu lze pak instanćım doplňovat pomoćı getter̊u, setter̊u
a groovy closures7. Duplicity mezi těmito funkcemi jsou však problém hlavně
kv̊uli přehlednosti a udržovatelnosti kódu, v baĺıčćıch ”překáž́ı“ a zvyšuj́ı počet
soubor̊u, které se muśı vytvořit při implementaci Winche pro nový databázový

6návrhový vzor Factory
7Konstrukt podobný lambda funkćım v jazyce Java
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systém. Z hlediska času pro jejich vytvořeńı však nepředstavuj́ı výraznou
zátěž, ve většině př́ıpad̊u je lze zkoṕırovat z již implementovaného modulu a
upravit závislosti, jména soubor̊u a samotných tř́ıd a v anotaćıch změnit cesty
ke zdrojovým soubor̊um s funkcemi pro právě implementovanou databázi.

2.3.6 Zdrojové soubory SQL funkćı

Zdrojové soubory8 obsahuj́ı SQL kód databázových funkćı (anonymizačńıch i
pomocných) a skripty pro vytvořeńı pomocných tabulek pro logováńı, konfigu-
raci a velikosti slovńık̊u. Právě tyto zdrojové soubory představuj́ı při vytvářeńı
nových implementaćı nástroje Winch největš́ı časovou zátěž. Je jich mnoho a
kód každé z nich je potřeba připravit v procedurálńım jazyce konkrétńıho da-
tabázového systému a patřičně odladit a otestovat. Tato práce představuje
většinový pod́ıl pracnosti implementace nového modulu Connectoru a proto
se v daľśıch částech této práce budu věnovat hlavně pokusu o zlepšeńı a zefek-
tivněńı práce při přidáváńı těchto zdrojových SQL kód̊u do nového modulu.

2.4 Anonymizačńı funkce

Winch Connector pro provedeńı anonymizace jednotlivých osobńıch údaj̊u
použ́ıvá databázové funkce. Pro každý osobńı údaj má Winch implemento-
vanou funkci, jej́ıž SQL kód pro konkrétńı databázi je uložen ve zdrojovém
souboru v př́ıslušném modulu Connectoru.

Anonymizačńı funkce využ́ıvaj́ı k anonymizaci r̊uzné techniky, jako jsou
výpočty s ASCII hodnotami jednotlivých znak̊u p̊uvodńı hodnoty, modulárńı
aritmetika, maskováńı hodnot, nahrazováńı p̊uvodńıch hodnot novými hod-
notami z předpřipravených slovńık̊u atp. Některé čási kód̊u těchto funkćı se
často opakuj́ı, např́ıklad:

• kontrola validity vstupńıch dat

• kontrola nenulovosti vstup̊u a parametr̊u

• načteńı konstant a parametr̊u z pomocné konfiguračńı tabulky

• voláńı pomocných funkćı a zpracováńı jejich výstupu

V některých př́ıpadech jsou si však velmi podobné i celé funkce. To je hlavně
př́ıpad funkćı, které k anonymizaci dat využ́ıvaj́ı hodnoty ze slovńık̊u. Slovńıkové
funkce maj́ı podobnou strukturu, několik z nich se mezi sebou lǐśı dokonce
jen konstantami, jako je název použitého slovńıku, kĺıč k záznamu v konfi-
guračńı tabulce atd. Zbylé slovńıkové funkce přidávaj́ı daľśı specifické kont-
roly, př́ıpadně v sobě kombinuj́ı jiné anonymizačńı funkce nebo skládaj́ı data
z v́ıce než jednoho slovńıku.

8resources
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Př́ıkladem takových funkćı může být funkce pro anonymizaci celého jména,
která kombinuje funkce pro jméno a př́ıjmeńı (obě slovńıkové), nebo funkce
pro anonymizaci č́ısla účtu, která pro zpracováńı kódu banky použ́ıvá slovńık,
ale pro zbytek č́ısla má jiný postup.

Základ slovńıkových funkćı je velmi podobný, struktura jednoduché slovńıkové
funkce vypadá následovně:

1. kontrola validity vstupu

2. zjǐstěńı počtu řádk̊u ve slovńıku

3. výpočet řádku slovńıku, ze kterého bude vybrán výstup

4. kontrola a vráceńı výstupu

Tyto podobnosti, jak mezi slovńıkovými funkcemi navzájem, ale i opakuj́ıćıch
se část́ı v kódech ostatńıch funkćı, jsou zohledněny v návrhu řešeńı, které je
podrobněji rozebráno v následuj́ıćıh částech textu.

2.5 Návrh řešeńı

Jako prvńı možnost řešeńı mě napadlo implementovat jednotlivé anonymizačńı
funkce př́ımo v aplikaci Winch Connector a anonymizaci provádět tak, že data
budou nahrána do aplikace, kde budou anonymizována a následně vrácena
zpět do databáze. T́ımto zp̊usobem by potřeba zdrojových soubor̊u s SQL
kódy odpadla úplně, ovšem toto řešeńı bylo již dř́ıve zamı́tnuto kv̊uli jeho
značné nevýhodě, kterou je doba běhu anonymizace za takových podmı́nek. V
databáźıch s velkým objemem dat by proces anonymizace trval př́ılǐs dlouho
na to, aby bylo toto řešeńı prakticky použitelné, což je zapř́ıčiněno nutnost́ı
všechna data přenášet mezi aplikaćı a databáźı a trváńı celého procesu tak
mnohonásobně prodlužuje.

Mı́sto toho se pokuśım zjednodušeńı dosáhnout pomoćı generováńı SQL
kódu funkćı dynamicky, pomoćı jazyka groovy, př́ımo v aplikaci Connector.
Vzhledem k tomu, že na funkce je kladen požadavek identického chováńı v
každém implementovaném databázovém systému, dá se předpokládat, že i je-
jich kód bude podobný, což potvrzuje již hotová implementace nástroje Winch
pro Oracle, MSSQL, PostgreSQL a DB2. Implementace konkrétńı funkce v
r̊uzných databáźıch se lǐśı hlavně syntax́ı jednotlivých SQL dialekt̊u a v možnostech
procedurálńıch jazyk̊u jednotlivých databázových systémů. Zároveň jsou si
navzájem podobné i některé konkrétńı funkce, což je zohledněno v návrhu
šablon, které budou ke generováńı kódu využity a budou moci být mezi těmito
podobnými funkcemi sd́ıleny. Aspoň část zdrojových soubor̊u tedy p̊ujde na-
hradit generovaným kódem, což programátorovi, pracuj́ıćımu na implementaci
nástroje pro daľśı databázový systém ušetř́ı práci s jejich ručńı implementaćı.
V daľśıch kapitolách je tento návrh rozebrán podrobněji.
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Kapitola 3
Architektura

V této kapitole je vysvětlena struktura navrhovaného řešeńı. Josu ukázány
hierarchie tř́ıd, které se budou starat o generováńı potřebných SQL funkćı,
jejich konkrétńı úkoly i jejich provázanost se zbytkem systému.

Aby se vyřešila vzájemná podobnost některých jednotlivých anonymizačńıch
funkćı, i podobnost jejich implementaćı např́ıč databázovými systémy, bude
úkol generováńı rozdělen na dvě části. Vzájemnou podobu funkćı řeš́ı šablony
a podobnosti implementace v jednotlivých databázových systémech vyřeš́ı ge-
nerátory, které generuj́ı logické podcelky jednotlivých funkćı v př́ıslušné SQL
syntaxi a s využit́ım šablon tak sestav́ı výsledné zdrojové kódy funkćı pro
konkrétńı databázi.

3.1 Šablony funkćı

Šablony jsou implementovány jako tř́ıdy, které pomáhaj́ı vygenerováńı těla
konkrétńıch anonymizačńıch funkćı a drž́ı o nich potřebné informace, jako je

”tvar“ funkce, jej́ı parametry, proměnné a návratové typy. Slouž́ı tak v pod-
statě jako ”pseudokód“ dané funkce. Jedna šablona může být ale využita i
ke generováńı několika funkćı, čehož je při implementaci několikrát využito.
Toho je doćıleno předáńım některých potřebných informaćı až za běhu pro-
gramu, př́ımo mezi danou funkčńı tř́ıdou a j́ı př́ıslušej́ıćı šablonou. Šablony jsou
navrženy tak, aby byly nezávislé na databázi, pro kterou jsou použity a tedy i
na konkrétńı implementaci Winche. Můžou tak být umı́stěny v základńım mo-
dulu disl-winch-connector. Všechny tř́ıdy představuj́ıćı šablony rozšǐruj́ı abs-
traktńı tř́ıdu AbstractFunctionTemplate, jej́ıž rozhrańı muśı každá šablona
dodržet a z které poděd́ı implementaci společné části vlastnost́ı a funkciona-
lity.

Ukázka hierarchie šablon je vidět na obrázku 3.1
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Obrázek 3.1: Hierarchie tř́ıd představuj́ıćıch šablony anonymizačńıch funkćı

3.2 Generátory funkćı

Generátory funkćı jsou tř́ıdy, které generuj́ı zdrojový kód jednotlivých potřebných
konstrukt̊u jazyka SQL v syntaxi konkrétńı databáze, staraj́ı se o přǐrazeńı
správných datových typ̊u a generuj́ı skript pro vytvořeńı funkce uvnitř da-
tabáze. Na rozd́ıl od šablon, které souviśı s konkrétńı funkćı a jsou nezávislé na
databázi, generátory jsou od konkrétńı podoby funkćı úplně odst́ıněny. Kv̊uli
odlǐsnostem v syntaxi a v možnostech jednotlivých databázových systémů
muśı být generátor implementován zvlášt’ pro každý databázový systém. Po-
dobu tohoto generátoru udává abstraktńı tř́ıda AbstractGenerator, která je
umı́stěna v modulu disl-winch-connector. Do každého odvozeného modulu disl-
winch-*dbname*, kde chceme generátor použ́ıt, je nutné vytvořit jeho imple-
mentaci jako potomka této abstraktńı tř́ıdy a doplnit funkcionalitu specifickou
pro konkrétńı databázový systém.

Ukázka hierarchie generátor̊u je vidět na obrázku 3.2

3.3 Provázanost se zbytkem systému

Každé funkčńı tř́ıdě, jej́ıž kód chceme generovat, je v konstruktoru vytvořena
instance př́ıslušné šablony, do které jsou tř́ıdou doplněny potřebné informace,
jako je název výsledné vygenerované funkce, použitý slovńık, konfiguračńı kon-
stanty a daľśı, v závislosti na konkrétńı šabloně.

S instanćı generátoru pak šablona komunikuje prostřednictv́ım abstraktńı
tř́ıdy StaticFunctionGenerator, která slouž́ı k odděleńı konkrétńı implemen-
tace generátoru od použité šablony a zároveň svým rozhrańım pro komunikaci
s generátorem zlepšuje přehlednost kódu v šabloně. Tato statická tř́ıda tedy
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Obrázek 3.2: Hierarchie tř́ıd představuj́ıćıch generátory kódu pro jednotlivé
DB

figuruje jako fasáda 9, źıskává konkrétńı implementaci generátoru od potomka
tř́ıdy WAbstractDatabaseHelper, který je implementován v každém modulu
Winch Connector a již v současné implementaci podobným zp̊usobem vytvář́ı
a poskytuje instance daľśıch tř́ıd specifických pro jednotlivé moduly. Tito po-
tomci implementuj́ı návrhový vzor jedináček 10, jsou tedy v kódu př́ıstupńı
odkudkoli (každý v rámci svého modulu) a nevytvář́ı se neustále dokola nové
instance.

Proces generováńı zač́ıná tak, že funkce źıská od př́ıslušného DatabaseHel-
peru instanci generátoru a zavolá metodu generateCreateQuery(), které jako
parametr předá odkaz na svou šablonu. Generátor pak od šablony źıská tělo
funkce, pomoćı kterého poté vytvoř́ı skript, slouž́ıćı k vytvořeńı funkce v dané
databázi. Tento skript je poté generátorem vrácen volaj́ıćı funkčńı tř́ıdě.

Obrázek 3.3 ukazuje zapojeńı generátor̊u a šablon do p̊uvodńı struktury
nástroje Winch.

9návrhový vzor Facade
10Singleton
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3. Architektura

Obrázek 3.3: Zapojeńı generátor̊u a šablon do zbytku systému
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Kapitola 4
Implementace

Většina kódu aplikace Winch Connector je napsána v jazyce Groovy, mı́sty
kombinovaným s jazykem Java. V částech zdrojových kód̊u, kterých se imple-
mentované řešeńı dotýká, se využ́ıvá hlavně jazyk Groovy, ve kterém je im-
plementováno i přidané řešeńı, využ́ıvaj́ıćı generátor̊u a šablon. Postupně pro-
bereme detailněji implementaci šablon a generátor̊u, včetně několika ukázek
kódu a nakonec budou popsány problémy, které se v pr̊uběhu implementace
objevily a jejich řešeńı a d̊usledky.

4.1 Šablony

Šablony tvoř́ı hierarchii tř́ıd vycházej́ıćıch z abstraktńı tř́ıdy AbstractFuncti-
onTemplate. Část jej́ı implementace je ukázána zde:

abstract class AbstractFunctionTemplate {

String END_LINE = COMMAND_SEPARATOR + "\r\n"
String FUNCTION_NAME = "defaultFunctionName"
String SCHEMA_NAME = "WINCH."
String CONST_SETTING_NAME = "N/A"
String RETURN_VARIABLE = "vresult"
SQLDataType RETURN_TYPE = VARCHAR(4000)

protected HashMap<String, SQLVariable> paramsMap = [:]
protected HashMap<String, SQLVariable> varsMap = [:]

abstract String getFunctionBody()

}
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4. Implementace

Textové proměnné v ukázce jsou použ́ıvány pro formátováńı kódu a doplňováńı
hodnot do šablon. Některé hodnoty je nutné v děd́ıćıch tř́ıdách změnit, jiné
jsou mnoha tř́ıdamy sd́ıleny, např́ıklad návratová hodnota a jej́ı datový typ,
které se opakuj́ı téměř u všech.

Návratový typ je uložený v proměnné typu SQLDataType, což je tř́ıda,
která reprezentuje datové typy proměnných v databázi a pomáhá vygene-
rováńı správného kódu pro jejich deklaraci v r̊uzných databázových systémech.
Implementace této tř́ıdy bude rozebrána dále v textu.

Šablona dále obsahuje dvě mapy pro uložeńı proměnných a parametr̊u a
metody pro jejich nastavováńı. Tyto mapy jsou předávány generátoru, kteý
podle nich vytvoř́ı části SQL kódu pro deklaraci proměnných a definici pa-
rametr̊u pro generovanou funkci. Nakonec abstraktńı tř́ıda AbstractFuncti-
onTemplate obsahuje deklaraci metody getFunctionBody, kterou muśı děd́ıćı
tř́ıdy s šablonami implementovat. Ta slouž́ı k źıskáńı zdrojového kódu těla
funkce a je tedy také volána generátorem.

Jednotlivé šablony pak muśı abstraktńı tř́ıdu AbstractFunctionTemplate
rozš́ı̌rit a nastavit jednotlivé hodnoty na hodnoty odpov́ıdaj́ıćı funkci, kterou
generuj́ı. Implementace jednotlivých šablon se z hlavńı části skládá z přet́ıžeńı
abstraktńı metody getFunctionBody(), ve které je definováno tělo generované
funkce. V konstruktoru se vytvář́ı a ukládaj́ı obalovaćı objekty pro parame-
try a proměnné a nastavuj́ı se konfiguračńı konstanty, název funkce a daľśı
potřebné hodnoty. Některé šablony dále obsahuj́ı přet́ıžeńı daľśıch metod z
potomka, nebo proměnné s kousky SQL kódu a opakovaně použ́ıvanými hod-
notami. Pro demonstraci je přidána ukázka implementace šablony pro funkce
na anonymizaci titul̊u, tř́ıdy TituleFunctionTemplate.

TituleFunctionTemplate(String functionName, String dictName,
String dictColumnName) {

super(functionName, dictName, dictColumnName)
addParam(new SQLVariable("puvodni", VARCHAR(4000)))
addParam(new SQLVariable("param", VARCHAR(4000)))
addVar(new SQLVariable("vresult", VARCHAR(4000)))

}

String getFunctionBody() {
"""\

${CHECK_DEF_VALUES(var("puvodni"))}
${RETURN_ON_CONDITION(AND(CONDITION(var("puvodni"), IS_NULL()),

CONDITION(var("param"), IS_NULL())),
NULL)}

${SET_VAR(var("vresult"),
SELECT_RANDOM_COLS_FROM(DICT_COLUMN_NAME, DICT_NAME))}

"""
}

18



4.2. Generátory

Tato šablona slouž́ı k vygenerováńı hned dvou funkćı. Jsou to funkce na
anonymizaci titulu před a za jménem, reprezentované tř́ıdami FunctionTitule-
Before a FunctionTituleAfter. Tyto funkce patř́ı mezi nejjednodušš́ı, pouze
vyb́ıraj́ı náhodnou hodnotu z předpřipraveného slovńıku. Maj́ı tedy velmi
krátký kód, což je vidět v ukázce, a zároveň se obě funkce lǐśı pouze slovńıkem,
ze kterého hodnoty vyb́ıraj́ı. Šablona se tak dá velmi snadno použ́ıt pro obě
funkce. V ukázce je vidět, že funkce použ́ıvá metody CHECK DEF VALUES,
RETURN ON CONDITION, SET VAR. Toto jsou metody statické tř́ıdy Sta-
ticFunctionGenerator, která je do šablony staticky importována a metody tak
lze volat bez použit́ı prefixu s názvem tř́ıdy, které patř́ı. Tohoho př́ıstupu
bylo použito kv̊uli přehlednosti šablon. Tyto statické metody dále volaj́ı od-
pov́ıdaj́ıćı metody konkrétńı implementace Generátoru funkćı, jej́ıž instanci
źıskaj́ı z př́ıslušného DatabaseHelperu.

4.2 Generátory

Generátory jsou implementovány jako tř́ıdy s mnoha metodami, které slouž́ı
pro generováńı jednotlivých konstrukt̊u jazyka SQL a jeho procedurálńıch nad-
staveb. Pro použit́ı těchto generátor̊u je v současné implementaci poč́ıtáno se
znalost́ı jazyka SQL a jeho použit́ı. Jak vstupy, tak i výstupy metod těchto
generátor̊u jsou ve většině př́ıpad̊u ve formě jednoduchých řetězc̊u, tedy da-
tového typu String. Generátor tedy nehĺıdá, zda jako parametr dostává skutečně
hodnotu, kterou očekává, což může při nesprávném použit́ı vést k nesmyslným
výstup̊um. V budoucnu by bylo vhodné některé části zabalit do zvláštńıch ob-
jekt̊u, což by zp̊usobilo lepš́ı kontrolu typ̊u a bezpečněǰśı použ́ıváńı. V rámci mé
práce jsem se však snažil vyzkoušet, zda je takový př́ıstup v̊ubec použitelný,
k čemuž tento zp̊usob implementace docela postačuje.

4.2.1 AbstractFunctionGenerator

Jako základ pro jednotlivé implementace generátor̊u, slouž́ıćıch ke generováńı
d́ılč́ıch část́ı kódu pro konkrétńı databázový systém, slouž́ı abstraktńı tř́ıda
AbstractFunctionGenerator. Ta definuje funkcionalitu výsledných generátor̊u
a je zde implementováno generováńı část́ı SQL, které maj́ı společnou podobu
ve v́ıce databázových systémech. Některé části, které jsou implementované už
v této abstraktńı tř́ıdě, jsou vidět v následuj́ıćıch ukázkách:

String INDENT = "\t\t"
String END_LINE = "\r\n"
String COMMAND_SEPARATOR = ";"
String EQUALS() { "=" }
String HIGHER_THAN() { ">" }
String HIGHER_OR_EQUAL() { ">=" }
String LESS_THAN() { "<" }
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String LESS_OR_EQUAL() { "<=" }
String NOT_EQUALS() { "<>" }
String NOT_NULL() { "IS NOT NULL"}
String IS_NULL() { "IS NULL" }
String LIKE() { "LIKE" }
String getNULL() { "NULL" }

String var(String v) { v }
String str(String s) { "'${s}'"}

HashMap<SQLDataTypeEnum, String> DATA_TYPES

String translateDataType(SQLDataTypeEnum type) {
DATA_TYPES[type]

}

Zde jsou vidět konstanty a metody slouž́ıćı k źıskáváńı SQL kódu jednot-
livých logických operátor̊u a řetězc̊u, slouž́ıćıch k formátováńı generovaného
kódu. Jsou společné pro většinu databáźı a proto je možné implementovat je
již v základńı tř́ıdě AbstractFunctionGenerator. Dále jsou zde metody var()
a str(), které jsou v šablonách použ́ıvány k ”dekoraci“ proměnných a přidáńı
správných uvozovek kolem řetězcových konstant. Některé databáze např́ıklad
vyžaduj́ı před názvem proměnné znak ’@’ (@nazev proměnné), což má za úkol
řešit právě funkce var. Nakonec je zde deklarace mapy DATA TYPES a me-
tody, která se stará o ”překlad“ datových typ̊u, tedy pro vstupńı hodnotu
typu SQLDataTypeEnum vrát́ı jeho správný zápis v konkrétńı databázi. Pro
správné fungováńı muśı tuto mapu každá tř́ıda, děd́ıćı z AbstractFunctionGe-
nerator, inicializovat páry hodnot, odpov́ıdaj́ıćımi př́ıslušnému databázovému
systému.

V daľśı ukázce jsou vidět metody, generuj́ıćı dva hlavńı konstrukty použ́ıvané
v procedurách, WHILE cyklus a podmı́něný př́ıkaz IF. Opět jsou použitelné
ve v́ıce databázových systémech. Třet́ı metoda BLOCK slouž́ı v generátoru
a šablonách hlavně jako pomocná. Jej́ı úkol je zabalit v́ıce jednotlivých SQL
př́ıkaz̊u do jednoho řetězce, což umožňuje v daľśıch metodách použ́ıvat blok
v́ıce př́ıkaz̊u jako jed́ıný parametr.
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String WHILE(String condition, String ... statements) {
String str = """\
While ${condition} DO
"""
statements.each {

str += indent(it.toString())
}

str += """ END WHILE${COMMAND_SEPARATOR}"""
str

}

String IF_STATEMENT(String condition, String bodyTrue,
String bodyFalse = "") {

String sql = """\
IF ${condition} THEN
${indent(bodyTrue)}"""
if (! bodyFalse.equalsIgnoreCase("")) {

sql += """\
ELSE
${indent(bodyFalse)}"""

}
sql += "END IF${COMMAND_SEPARATOR}"
sql

}

String BLOCK(String ... statements) {
String ret = ""
statements.each{

ret += it.toString() + END_LINE
}
ret

}

4.2.2 Generátory pro jednotlivé databáze

.
Každý modul s implementaćı nástroje Winch pro nějaký databázový systém

potřebuje vlastńı generátor, implementovaný na mı́ru dané databázi. Tento ge-
nerátor muśı rozšǐrovat abstraktńı tř́ıdu AbstractFunctionGenerator, která je
popsána v předchoźı sekci. Pro implementaci podpory databázových systémů
MySQL a Teradata bylo tedy do př́ıslušných modul̊u třeba přidat odpov́ıdaj́ıćı
generátory MySQLFunctionGenerator a TeradataFunctionGenerator.

V př́ıpadě databáze Teradata jsou pro účel anonymizace mı́sto funkćı s
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klasickou návratovou hodnotou použ́ıt procedury, jelikož SQL funkce v Te-
radata nepodporuj́ı ”složitěǰśı“ konstrukty, jako jsou cykly, podmı́nky apod,
které jsou v anonymizačńıch funkćıch potřeba. Návratová hodnota je pak si-
mulována pomoćı výstupńıho parametru dané procedury. Rozhodl jsem se
pro jejich generováńı použ́ıt stejné generátory, jako pro funkce ostatńıch da-
tabázových systémů. Bylo však potřeba několik úprav a zobecněńı některých
metod generátoru. Potřebné úpravy spoč́ıvaly např́ıklad v úpravě podoby me-
tody RETURN(), která muśı být v Teradata řešena př́ı̌razeńım hodnoty do
výstupńıho parametru a skokem na konec těla funkce. Daľśı podstatný rozd́ıl
je ve zp̊usobu voláńı procedur a funkćı. Proceduru, narozd́ıl od funkce, neńı
možné volat v rámci přǐrazovaćıho př́ıkazu, ani v podmı́nce, ale je třeba ji
zavolat samostatně pomoćı kĺıčového slova call a až poté źıskat a zpracovat
výstup. Rozd́ıl ve voláńı můžeme vidět v následuj́ıćıch pseudokódech

-- Teradata
call procedure_foo(tmp, in);
if tmp = 1 then

...
end if;

call procedure_bar(output, input);
set x = output;

-- MySQL
if function_foo(in) = 1 then

...
end if;

set x = function_bar(input);

Rozd́ıl ve voláńı pomocných funkćı v přǐrazovaćım př́ıkazu částečně řeš́ı me-
toda generátoru GET FUNCTION OUTPUT(), už hotové podmı́nky v šablonách
však bylo nutné předělat. Voláńı procedur v podmı́nkách je nahrazeno po-
mocnými proměnnými hlp str a hlp int, do kterých se jejich výstup muśı
uložit ještě před podmı́něným př́ıkazem. Tyto pomocné proměnné, stejně
jako dř́ıve zmı́něný výstupńı parametr, jsou generátorem so SQL kódu ano-
nymizačńı funkce přidány automaticky metodami prepareParams() a prepa-
reVars(), neńı tak třeba je přidávat zvlášt’ v každé šabloně, jako se přidávaj́ı
ostatńı proměnné. V generátorech i šablonách proběhly úpravy i v daľśıch me-
todách, které bylo potřeba v́ıce zobecnit, nejen kv̊uli databázi Teradata, ale
potenciálně i pro ostatńı databáze. Ve většině př́ıpad̊u však stačilo přetěžovat
p̊uvodńı metody a provést potřebné úpravy tam.

Některé odlǐsnosti mezi generátory pro MySQL a Teradata jsou vidět v
následuj́ıćıch ukázkách. Hned v prvńı ukázce vid́ıme rozd́ıl v již zmı́něné me-
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todě RETURN() pro ukončeńı funkce (u Teradata procedury) a navráceńı
výstupu.

// Teradata
@Override
String RETURN(String variable) {
"""\

${this.VARIABLE_ASSIGNMENT(var("voutput"), variable)}
leave fc_body${COMMAND_SEPARATOR}"""

}

// MySQL
@Override
String RETURN(String variable) {

"RETURN ${variable}${COMMAND_SEPARATOR}"
}

Následuje taktéž zmı́něná metoda GET FUNCTION OUTPUT(), která řeš́ı
rozd́ıl v źıskáváńı výstupu z pomocných funkćı (v MySQL) a procedur (v Te-
radata).

// Teradata
@Override
String GET_FUNCTION_OUTPUT(String var,

String function,
String... params) {

"call ${function}(${var}, ${params.join(", ")});"
}

// MySQL
@Override
String GET_FUNCTION_OUTPUT(String var,

String function,
String... params) {

"${VARIABLE_ASSIGNMENT(var,
FUNCTION_CALL(function, params))}"

}

V daľśı ukázce vid́ıme, že v Teradata bylo pro porovnáńı řetězce s regulárńım
výrazem nutné použ́ıt zabudovanou funkci REGEXP SIMILAR(), jelikož v
podmı́nce zde nelze použ́ıt logický binárńı operátor (přesto že jeho obdoba v
Teradata také existuje), podobně jako RLIKE u MySQL.
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// Teradata
@Override
String REGEX_LIKE(String what, String regex) {

"REGEXP_SIMILAR(${what}, ${regex}) = 1"
}

// MySQL
@Override
String REGEX_LIKE(String what, String regex) {

"(${what} RLIKE ${regex})"
}

Metoda SELECT RANDOM COLS FROM(), slouž́ıćı k źıskáńı náhodného
řádku z databázové tabulky, ukazuje, že rozd́ıly jsou i v samotných SELECT
dotazech. V databázi Teradata je problém řešen pomoćı výběru náhodného
vzorku dat velikosti 1, naproti tomu v MySQL je účel splněn výběrem prvńıho
řádku z náhodně seřazené tabulky.

// Teradata
@Override
String SELECT_RANDOM_COLS_FROM(String columns, String from) {

"(SELECT ${columns} FROM "
+ "(SELECT * FROM ${from} SAMPLE 1) rnd_smpl)"

}

// MySQL
@Override
String SELECT_RANDOM_COLS_FROM(String columns, String from) {

"(SELECT ${columns} FROM ${from} ORDER BY RAND() LIMIT 1)"
}

V posledńı ukázce je př́ıklad metody, která generuje SQL pro přetypováńı
proměnné na celé č́ıslo. Zde obě databáze použ́ıvaj́ı funkci CAST, ovšem v
databázi Teradata se pro určeńı výstupńıho datového typu použ́ıvá konkrétńı
datový typ (včetně rozsahu, pokud by šlo o jiný typ, než INT), kdežto u da-
tabáze MySQL se použ́ıvá obecněǰśı SIGNED, označuj́ıćı č́ıslo se znaménkem.

// Teradata
@Override
String TO_NUMBER(String value) {

"CAST(${value} as INT)"
}

// MySQL
@Override
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String TO_NUMBER(String value) {
"CAST(${value} as SIGNED)"

}

Rozd́ıl̊u mezi databázemi bylo samozřejmě mnohem v́ıce a některé z nich
zp̊usobovaly při takovémto použit́ı v generátorech, kde bylo potřeba jednotného
zp̊usobu voláńı, problémy, kv̊uli kterým bylo třeba podobu jednotlivých metod
generátoru v pr̊uběhu implementace měnit.

4.3 Pomocné tř́ıdy

4.3.1 StaticFunctionGenerator

Tř́ıda StaticFunctionGenerator slouž́ı jednotlivým šablonám jako rozhrańı pro
komunikaci s generátorem pro konkrétná databázi. Obsahuje pouze statické
metody, které jsou volány jednotlivými šablonami a které požadavek šablony
předaj́ı instanci generátoru. Správná instance generátoru SQL funcḱı pro daný
databázový systém je źıskána z odpov́ıdaj́ıćıho DatabaseHelperu takto:

AbstractFunctionGenerator gen =
WDatabaseFactory.getDatabaseHelper().getFunctionGenerator()

Na této instanci je poté zavolána př́ıslušná metoda a výsledek vrácen,
opět skrze StaticFunctionGenerator, zpět šabloně. Jelikož jsou všechny metody
StaticFunctionGeneratoru statické, nemuśı se při jejich použit́ı v šablonách
použ́ıvat prefix s instanćı (tzv. dot notace), ale při použit́ı statického importu

import static
com.gem.winch.database.generators.StaticFunctionGenerator.*

je lze volat př́ımo. Rozd́ıl je ukázán zde:

// volánı́ s použitı́m instance generátoru
generator.CHECK_DEF_VALUES(var("v")

=>

// volánı́ se statickým importem StaticFunctionGenerator.*
CHECK_DEF_VALUES(var("v")

Tento zp̊usob voláńı pak zp̊usobuje kratš́ı zápis a výrazně zpřehledňuje kód v
šablonách.
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4.3.2 SQLVariable

Tř́ıda SQLVariable reprezentuje proměnnou nebo parametr databázové anony-
mizačńı funkce. Obsahuje informace o názvu proměnné, datovém typu (vnitřńı
proměnná typu SQLDataType), počátečńı hodnotě a v př́ıpadě použit́ı pro
definováńı parametru i o tom, jestli parametr slouž́ı jako vstupńı, výstupńı
nebo vstupně-výstupńı (v databáźıch většinou IN, OUT, INOUT). Posledńı
informace se hod́ı předevš́ım u databáze Teradata, kde je pomoćı výstupńıch
parametr̊u simulována návratová hodnota. Implementace této tř́ıdy je velice
jednoduchá, nemá žádné vlastńı metody. Jej́ı použit́ı bude ukázáno v sekci
4.3.4 a jej́ı kód můžeme vidět zde:

class SQLVariable {

SQLVariable(String name, SQLDataType type,
String value = "", String io = "IN") {

this.name = name
this.type = type
this.value = value
this.io = io

}

public String io = "IN"
public String name
public SQLDataType type
public String value

}

4.3.3 SQLDataTypeEnum

Zde se jedná o definici výčtového typu, obsahuj́ıćı jednotlivé datové typy v da-
tabázových systémech. Definice SQLDataTypeEnum obsahuje všechny datové
typy, které byly použity při implementaci:

public enum SQLDataTypeEnum {
VARCHAR, CHAR, INT, NUMBER, DECIMAL, FLOAT, BOOLEAN, DATE

}

4.3.4 SQLDataType

Tř́ıda, která představuje databázový datový typ. Tato tř́ıda má privátńı kon-
struktor, mı́sto kterého nab́ıźı statické metody, které se staraj́ı o vytvořeńı
instance, jej́ı správnou inicializaci a navráceńı. Ty jsou pojmenovány dle da-
tového typu, který vytvář́ı a s kterým souviśı i parametry dané funkce. Stejně
jako v databáźıch i v těchto metodách lze specifikovat rozsah a přesnost,
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resp. délku v př́ıpadě datového typu VARCHAR. Jelikož tř́ıda SQLDataType
slouž́ı k ”obaleńı“ v́ıce r̊uzných datových typ̊u, má každá instance informaci o
konkrétńım datovém typu, který představuje, uloženou ve vnitřńı proměnné
typu SQLDataTypeEnum, kam byla uložena již konstruktorem, volaným jed-
nou z veřejných statických metod. Vytvářeńı instanćı pomoćı statických metod
má v tomto př́ıpadě výhodu v tom, že částěčně nahrazuje potřebu ručńıho na-
staveńı konkrétńıho typu, ale také umožňuje vytvářet instance tř́ıdy SQLDa-
taType podobným stylem, jako př́ımo v jazyce SQL. Použit́ı této tř́ıdy je vidět
u ”deklarace“ proměnných v části šablony RcFunctionTemplate v následuj́ıćı
ukázce, kde je použito hned několik implementovaných statických metod k
vytvářeńı instanćı SQLDataType.

vars = [
new SQLVariable(var("v_female"), NUMBER(5,0)),
new SQLVariable(var("v_rc"), VARCHAR(4000), var("iv_rc")),
new SQLVariable(var("v_year"), NUMBER(10,0)),
new SQLVariable(var("v_month"), NUMBER(10,0)),
new SQLVariable(var("v_day"), NUMBER(10,0)),
new SQLVariable(var("v_a"), DATE, NULL),
new SQLVariable(var("v_result"), NUMBER(19,0)),
new SQLVariable(var("v_slash"), BOOLEAN, "false"),
new SQLVariable(var("v_result_char"), VARCHAR(11))

]

4.4 Problémy a jejich řešeńı

V pr̊uběhu implementace se objevilo mnoho komplikaćı, jejichž řešeńı zp̊usobovalo
velké zdržeńı a které ve dvou př́ıpadech vedly dokonce k nutnosti přepracovat
velkou část již hotové implementace.

V prvńım př́ıpadě, kdy bylo nutné již částečně implementované řešeńı
přepracovat, byla zvolena př́ılǐs málo obecná podoba šablon a generovaných
část́ı SQL, nebylo by tak možné jednoduše pokrýt v́ıce funkćı a ukázalo se,
že by takové řešeńı ve výsledku zp̊usobovalo sṕı̌se v́ıce práce, kv̊uli nutnosti
mnoho metod přetěžovat (a tedy znovu vytvářet potomky tř́ıd v každém mo-
dulu). Původńı podoba řešeńı by ušetřila práci hlavně u navzájem podobných
anonymizačńıch funkćı, kterých ale neńı mnoho a ušetřená práce (nebo čas) by
tak nevynahradila práci strávenou implementaćı generátoru a přetěžováńım
metod v šablonách.

Druhý př́ıpad nastal ve chv́ıli, kdy už byly šablony hotové a funkčńı pro
databázi MySQL, na které byly šablony a celá funkčnost generováńı laděna
a testována. Na začátku implementace generátoru pro databázi Teradata se
ukázalo, že zde nebude možné pro účel anonymizace použ́ıt funkce. Tera-
data podporuje pouze velice jednoduchou podobu funkćı, ve kterých nelze
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použ́ıvat cykly, skoky, ani podmı́něné př́ıkazy a nelze v nich tedy implemento-
vat složitěǰśı logika, kterou je nutno použ́ıt pro splněńı požadavk̊u, které jsou
na anonymizačńı funkce Winche kladeny. Řešeńı tohoto problému již bylo po-
drobněji vysvětleno v kapitole 4.2.2 a znamenalo zásah téměř do všech již
hotových šablon a několik úprav generátor̊u, s č́ımž souviśı i opakované tes-
továńı a laděńı funkćı, které změny narušily, a tedy i velkému nár̊ustu času
sráveném u implementace.

Implementaci generováńı dále komplikovalo velké množstv́ı rozd́ıl̊u v chováńı
jednotlivých databáźıch za podobných okolnost́ı, at’ už u funkćı a procedur,
tak v některých př́ıpadech i u syntaxe. Pro generováńı funkćı bylo třeba co
nejuniverzálněǰśıho rozhrańı pro generováńı jednotlivých část́ı SQL, a ne vždy
tak mohl být použit nejjednodušš́ı SQL kód, řeš́ıćı daný problém, ale musel
být zvolen takový, který bude vhodněǰśı pro použit́ı v generátoru a šablonách.

Tyto rozd́ıly umocňovala i samotná logika uvnitř anonymizačńıch funkćı,
hlavně použit́ı modulárńı aritmetiky a výpočt̊u s ASCII hodnotami jednot-
livých znak̊u vstupńıho řetězce. Aby anonymizačńı funkce vracely správné
výsledky, muselo se brát ohled i na kódováńı vstupńıch i výstupńıch řetězc̊u
a jejich r̊uzné konverze, ale i na velká a malá ṕısmena apod. Práce s řetězci
a chováńı funkćı, které je zpracovávaj́ı, se např́ıč databázemi r̊uzńı. Př́ıklady
mohou být funkce ASCII() a CHR(), pro konverzi mezi znakem a jeho ASCII
hodnotou, ale také jednoduché porovnáváńı řetězc̊u operáorem ”=“, který, dle
typu databáze, rozlǐsuje nebo nerozlǐsuje velká a malá ṕısmena.

Podobných menš́ıch rozd́ıl̊u bylo velice mnoho a v pr̊uběhu implementace
byly neustále objevovány daľśı a generovátory i šablony se s nimi musej́ı být
schopny vypořádat. Do budoucna se tedy v řešeńı poč́ıtá i s t́ım, že některé
problémy nep̊ujdou vyřešit pouhou drobnou úpravou šablony či generátoru a
proto je zachována zpětná kompatibilita se starým zp̊usobem přidáváńı ano-
nymizačńıch funkćı (pomoćı zdrojových soubor̊u).
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Kapitola 5
Testováńı

V této kapitole je rozebráno testováńı a laděńı jak jednotlivých generátor̊u a
šablon, tak i výsledných anonymizačńıch funkćı.

Testováńı databázových funkćı a procedur zahrnovalo i ručńı testováńı a
laděńı př́ımo na obou přidávaných databáźıch. Databázi MySQL jsem měl při
testováńı spuštěnou př́ımo na poč́ıtači použitém k vývoji a pro práci s ńı jsem
použil prostřed́ı MySQL Workbench 14.0. Databáze Teradata je distribuována
v podobě obrazu linuxového systému spustitelného pomoćı virtualizačńıho
nástorje WMVare, kde je databáze vytvořena, nastavena a připravena k pro-
vozu ihned po spuštěńı. K připojeńı k Teradata databázi jsem použil prostřed́ı
Teradata Studio Express. Na použitém poč́ıtači však virtualizace, společně
s ostatńımi potřebnými nástroji, zp̊usobovala výrazné zpomaleńı běhu, což
se také podepsalo na trváńı celého testováńı. Když byla možnost, testovaćı
databáze byla spouštěna na jiném poč́ıtači v lokálńı śıti, což testováńı ano-
nymizačńıch funkćı v databázi Teradata velice usnadnilo, bohužel to ale šlo
málokdy.

Z celé práce představovalo testováńı a laděńı největš́ı pod́ıl času. Celkový
čas zabraný u testováńı a laděńı mnohonásobně předčil počátečńı očekáváńı.
Tato část práce byla komplikována problémy s rychlost́ı vývojového prostřed́ı
po spuštěńı všech potřebných nástroj̊u, kterých je mnoho a jsou výkonově
náročné, ale i celková složitost testovaćıho prostřed́ı. Hlavńı část času si pak
vyžádo testováńı a laděńı databázových funkćı a procedur, at’ už těch, které
byly přidávány ručně v podobě zdrojových soubor̊u s SQL kódem daných
funkćı, tak i nově generovaných, k jejichž otestováńı byly částečně použity
unit testy. Jelikož jsou anonymizačńı funkce navrženy tak, aby se z anonymi-
zované hodnoty ”nedala“” zjistit hodnota p̊uvodńı, je v nich často použ́ıvána
např́ıklad modulárńı aritmetika, poč́ıtáńı s ASCII hodnotami znak̊u anonymi-
zovaných řetězc̊u, maskováńı hodnot apod.

Všechny tyto techniky, společně s nedostatkem mých předchoźıch zkušenost́ı
s databázemi Teradata a MySQL, měly za d̊usledek obt́ıžné laděńı databázových
funkćı v př́ıpadě nesprávných výstup̊u, ale také implementovaných generátor̊u
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a šablon, které bylo potřeba v pr̊uběhu celé implementace stále přizp̊usobovat
a opravovat vznikaj́ıćı chyby. Tato část práce - testováńı, proĺınaj́ıćı se částečně
s implementaćı - tak zabrala nejv́ıce času z celé práce.

5.1 Pomocné SQL funkce

Při implementaci něktrých pomocných databázových funkćı jsem jako vzor
použil zdrojové SQL kódy odpov́ıdaj́ıćıch funkćı z již hotových implementaćı
nátroje Winch, daľśı byly implementovány rozd́ılným zp̊usobem, vhodněǰśım
v konkrétńı databázi. Tyto funkce byly testovány ručně hned po jejich im-
plementaci př́ımo v prostřed́ı odpov́ıdaj́ıćı databáze, tedy MySQLWorkbench
nebo Teradata Studio Express. Znovu pak byly testovány při laděńı anony-
mizačńıch funkćı, které je použ́ıvaj́ı, což pomohlo objevit daľśı chyby, na které
se nepřǐslo už při implementaci.

5.2 Generátory, šablony a anonymizačńı funkce

Generátory anonymizačńıch funkćı i jejich šablony byly testovány pr̊uběžně
při jejich implementaci. Ze začátku byly implementovány obecněji a většina
z generovaných funkćı v databázi nefungovala, takže šablony bylo třeba do-
opravit při testováńı generovaných anonymizačńıch funkćı. Stejně tak bylo
třeba pr̊uběžně upravovat jednotlivé metody generátor̊u, které často bylo třeba
zobecnit nebo jinak změnit pro větš́ı univerzálnost v použit́ı pro v́ıce da-
tabázových systémů.

K testováńı jednotlivých vygenerovaných funkćı byly použity jednotkové
testy, pro jejichž vytvořeńı sloužily jako základ abstraktńı testovaćı tř́ıdy z
modulu disl-winch-connector. Ty obsahuj́ı vzorové vstupy, očekávané výstupy
a např́ıč databázemi sd́ılené testovaćı metody, slouž́ıćı k nasazeńı SQL kódu
do databáze, voláńı testovaných funkćı a porovnáńı výsledk̊u. Hierarchii test̊u
můžeme vidět na obrázku 5.1

Základem je abstraktńı tř́ıda, která dodává logiku pro voláńı testovaných
funkćı v databázi a vyhodnoceńı výsledk̊u. Z ńı jsou odvozeny daľśı abstraktńı
tř́ıdy pro anonymizačńı funkce jednotlivých osobńıch údaj̊u. Ty slouž́ı jako
základ pro daľśı tř́ıdy, které již nálež́ı konkrétńı databázi a patř́ı tedy do
př́ıslušného modulu.

V př́ıpadě databáze Teradata však bylo třeba změnit zp̊usob voláńı ano-
nymizačńıch funkćı a źıskáńı jejich výstupu. V př́ıpadě Teradata, kde jsou
anonymizačńı funkce ve skutečnosti implementovány (generovány) jako pro-
cedury, bylo třeba je i jinak testovat. Procedury se v Teradata volaj́ı jinak a
návratovou hodnotu je možné pouze simulovat pomoćı výstupńıho parametru.
Jelikož metody, které se o toto staraj́ı, jsou již v úplném základ́ı abstraktńı
tř́ıdě hierarchie testovaćıch tř́ıd a poč́ıtá pouze s funkcemi a návrtovými hod-
notami, použil jsem k nahrazeńı této funkcionality Groovy Trait (něco mezi
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Obrázek 5.1: Diagram hierarchie testovaćıch tř́ıd

rozhrańım a abstraktńı tř́ıdou) ProcedureTestTrait, kterou implementuj́ı jed-
notlivé testovaćı tř́ıdy pro Teradata a jej́ımž kódem se potřebné zděděné funkce
překryly.

Nejv́ıce chyb bylo zp̊usobováno samotnou složitost́ı anonymizačńı logiky a
jejich opravováńı zabralonejv́ıce času. Mohlo za to hlavně použit́ı modulárńı
aritmetiky a také poč́ıtáńı s ASCII hodnotami, které může být ovlivněno
kódováńım, př́ıpadně r̊uznými konverzemi uvnitř databáze. V př́ıpadě ne-
správných výstup̊u pak bylo složtié dopoč́ıtat, kde přesně chyba vznikla chyba
vznikla.
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Kapitola 6
Zhodnoceńı a návrh budoućıho

rozvoje

6.1 Zhodnoceńı

Implementace Teradata i MySQL za pomoci generováńı SQL kódu anony-
mizačńıch funkćı ukázala, že je skutečně reálné pomoćı šablon funkce ge-
nerovat najednou pro v́ıce databázových systémů, ještě lépe pak generovat
v́ıce podobných funkćı pomoćı jediné šablony, jako v př́ıpadě slovńıkových
funkćı. Implementace se však neobešla bez pr̊uběžných úprav generátor̊u i
šablon při řešeńı problémů, zp̊usobených rozd́ılnými možnostmi a omezeńımi
obou databáźı. Přesto, že Teradata se od ostatńıch již implementovaných da-
tabáźı lǐśı v́ıce, než zbylé implementace navzájem (a to nejen kv̊uli nutnosti
použ́ıt procedury mı́sto funkćı), implementovat společnou podobu šablon bylo
možné. Nedá se ale ř́ıci, že použit́ı řešeńı v př́ı̌st́ıch implementaćıch nástroje
pro daľśı databázové systémy by neodhalilo daľśı rozd́ıly, s kterými generátor
ani šablony zat́ım nepoč́ıtaj́ı a které mohou vynutit daľśı úpravy v šablonách.

Jelikož šablony jsou sd́ıleny mezi jednotlivými implementacemi, každá je-
jich úprava může rozb́ıt generováńı v již hotové a odladěné implementaci a je
tak nutné každou takovou změnu otestovat ve všech databázových systémech,
pro které je daná šablona použita. Jednotlivým tř́ıdám, reprezentuj́ıćım ano-
nymizačńı funkce, však lze SQL kód stále doplnit starým zp̊usobem pomoćı
zdrojových soubor̊u (resources) a tak může generováńı pomoci, i když se ne-
podař́ı vygenerovat kompilovatelný zdrojový kód. Dı́ky šabloně by takový kód
měl mı́t alespoň správný ”tvar“ a je tedy stále možné ho ručně doupravit a
použ́ıt, aniž by bylo nutné upravovat a znovu testovat a ladit danou šablonu,
př́ıpadně generátor.

Na základě podobnosti SQL kódu funkćı např́ıč ostatńımi již implemento-
vanými databázovými systémy a jejich podobnosti vzhledem k MySQL, kde
generováńı funguje, se dá soudit, že by podobné řešeńı šlo bez velkých změn
aplikovat i pro ně. Jelikož ty už maj́ı SQL kódy hotové, dává zde implemen-
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tace generováńı smysl pouze v př́ıpadě, že by docházelo k častěǰśım úpravám
podoby funkćı nebo požadavk̊u na ně kladených, př́ıpadně mělo-li by přibýt
dostatečné množstv́ı nových funkćı na anonymizaci daľśıch typ̊u osobńıch dat.

Výhoda řešeńı pomoćı šablon a generátor̊u je, že přidáváńı nové funkce
do modul̊u, kde je generováńı již implementováno, znamená pouze přidáńı
jedné šablony. Dále ušetř́ı mnoho zdrojových soubor̊u, které je třeba udržovat
a každou změnu v nich promı́tat do všech modul̊u. Mı́sto toho je nyńı třeba
upravit jen př́ıslušnou šablonu a změna se projev́ı ve všech modulech, je pouze
nutné v nich změnu otestovat, což však bylo třeba v obou př́ıpadech.

Nevýhodami pak může být již zmı́něné nebezpeč́ı, že úpravou jedné šablony
rozbijeme již hotové a odladěné funkce. Použit́ı jednotného rozhrańı generátoru
a j́ım nab́ızených metod pro generováńı část́ı SQL, ale také společné šablony
pro jednolivé funkce, zp̊usobuj́ı, že možnosti, jak vygenerovaný kód optimali-
zovat a zefektivnit, jsou velice omezené. Optimálńı kód v jednom databázovém
systému nemuśı být optimálńı v ostatńıch. Kv̊uli šablonám je ale ”tvar“ vyge-
nerovaných funkćı daný a bez implementace nové šablony, nebo ručńıch úprav
výsledného SQL kódu, ho nelze snadno změnit.

6.2 Budoućı rozvoj

Implementovanému řešeńı by v budoucnu prospěl drobný refaktoring kódu. Ve-
lice by také pomohlo přepracováńı implementaćı generátor̊u zp̊usobem, který
by generátory udělal robustněǰśı a méně náchylné k chybám. Aktuálńı im-
plementace generátoru ve svých metodách přij́ımá jako vstup pouze stringy,
stejně tak vraćı pouze stringové výstupy. Programátor tak může dát jakýkoli
vstup jakékoli funkci, což generátor nehĺıdá a programátor tak muśı vědět, co
dělá. V př́ıpadě předáńı špatných vstup̊u, nebo vstup̊u ve špatném pořad́ı, by
se generovaly funkce generovaly špatně a nešly by ani zkompilovat. Celkové
spolehlivosti generováńı, ale i ”uživatelské“ př́ıvětivosti by tak pomohl návrh
nějaké sady tř́ıd, které vstupy a výstupy (řetězce s částmi SQL kódu) zaobaĺı,
což by zacházeńı s generátorem usnadnilo a zmenšilo by tak pravděpodobnost
nesprávného použit́ı a chybného generováńı.

U generováńı funkćı bych se zaměřil v́ıce na podobnost funkćı mezi se-
bou, než podobnosti stejných funkćı např́ıč databázovými systémy. Generováńı
funkćı pro v́ıce databáźı pomoćı jediné šablony sice možné je, ale takový postup
je zbytečně složitý, zabere v́ıce času a omezuje možnosti optimalizace genero-
vaných funkćı, nav́ıc s sebou nese riziko rozbit́ı funkćı při úpravě šablony.

Dále by orientaci v kódu, ale i jeho údržbě a spolehlivosti, pomohl celkový
refaktoring Connectoru. Ten stále obsahuje velké množstv́ı zbytečných tř́ıd,
které nepřináš́ı nic nového a lǐśı se pouze drobnostmi, daly by se tak snadno na-
hradit např́ıklad pomoćı ”továrny“, která by jejich instance vytvářela z jedné
společné tř́ıdy a odlǐsnosi (často jde jen o konstanty apod.) doplňovala dyna-
micky. Konstanty by se daly přesunout do zdrojových soubor̊u a malé kousky
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kódu je v Groovy možné přidávat pomoćı Closures, př́ıpadně je implementovat
uvnitr Traits11a objekt ”navěsit“.

11n
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Závěr

Ćılem práce bylo zefektivnit vytvářeńı implementaćı nástroje Winch pro nové
databázové systémy a zároveň sńıžit množstv́ı vznikaj́ıćıch duplicit v kódu.
Zvolený postup se ukázal jako v praxi realizovatelný.

Podařilo se implementovat generátory a šablony, které jsou schopné jed-
notným zp̊usobem generovat validńı kód pro databáze MySQL i Teradata.
Navržený postup tak vede minimálně ke sńıžeńı duplicit.Konkrétně se výrazně
sńıžilo množstv́ı potřebných soubor̊u s SQL kódy, které dř́ıve musely být
opakovaně implementovány pro každou databázi zvlášt’. Odladěńı takto ”uni-
verzálńıho“ generátoru však zabere dost času, v daľśım vývoji bych se proto
zaměřil sṕı̌se na větš́ı využit́ı vzájemné podoby funkćı (jako u slovńıkových)
v rámci jedné databáze, než na jejich podobnost mezi moduly. To by vedlo ke
snadněǰśı implementacia kratš́ımu laděńı.Zároveň by se minimalizovala rizika,
uvedená v kapitole 6.

I přes všechny zmiňované rozd́ıly mezi databázemi a komplikace při je-
jich laděńı se podařilo většinu anonymizačńıch funkćı úspěšně vygenerovat a
odladit. I kdyby se kv̊uli časově náročné implementaci samotného generátoru
neušetřil čas oproti dř́ıvěǰśımu zp̊usobu přidáváńı anonymizačńıch funkćı, stále
je zde zřejmá výhoda, že se stejná funkce neopakuje v každém modulu, ale je
jen na jednom mı́stě. To usnadňuje údržbu i orientaci v kódu. V př́ıpadě, že se
nepodař́ı generováńı odladit úplně, pořád je možné vygenerovaný kód upravit
ručně a přidat ho p̊uvodńım zp̊usobem. Proto jsou generátory užitečné i v
př́ıpadě d́ılč́ıho neúspěchu při generováńı.

Vzhledem k tomu, že postup funguje u databáźı s tak rozd́ılnými možnostmi,
jako jsou Teradata a MySQL, lze se oprávněně domńıvat, že bude možno
jej s relativně malými modifikacemi aplikovat i na daľśı typy databázových
systémů.
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technické v Praze, 2018.
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06-27]. Dostupné z: http://docs.groovy-lang.org/docs/latest/html/
documentation/

[5] baeldung: Closures in Groovy [online]. 2019-03-23 [cit. 2019-06-27]. Do-
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//www.tutorialspoint.com/teradata

39

http://docs.groovy-lang.org/docs/latest/html/documentation/
http://docs.groovy-lang.org/docs/latest/html/documentation/
https://www.baeldung.com/groovy-closures
https://www.baeldung.com/groovy-traits
http://docs.groovy-lang.org/next/html/documentation/core-traits.html
http://docs.groovy-lang.org/next/html/documentation/core-traits.html
https://mrhaki.blogspot.com/2009/08/groovy-goodness-string-strings-strings.html
https://mrhaki.blogspot.com/2009/08/groovy-goodness-string-strings-strings.html
https://docs.teradata.com/landing-page/
https://www.tutorialspoint.com/teradata
https://www.tutorialspoint.com/teradata


Literatura

[11] Teradata String Functions [online]. ©2018 [cit. 2019-06-27]. Do-
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Př́ıloha A
Seznam použitých zkratek

DB databáze

DBMS Database Management System - systém ř́ızeńı báze dat

SQL Structured Query Language - strukturovananý dotazovaćı jazyk

MSSQL databáze Microsoft SQL Server

ASCII American Standard Code for Information Interchange (znaková sada)

DB2 databázový systém firmy IBM
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
BP Brychta Ondrej 2019.pdf..........bakalářská práce ve formátu pdf
Zadani.pdf ................................... zadáńı bakalářské práce
src.......................................zdrojové kódy implementace

disl-winch-connector
disl-winch-mysql
disl-winch-teradata

thesis ......................... zdrojová forma práce ve formátu LATEX
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