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Abstrakt

Prace pojednava o rozsireni jiz existujiciho nastroje GEM Winch na provadéni
datovych fezu, vyhleddavani a anonymizovani osobnich udaju v datab&zich.
Ke ¢tyrem momentalné podporovanym databiazovym systémutm jsou pridany
dalsi dva - MySQL a Teradata. Aktudlni podoba implementace zptusobuje,
ze v implementacich pro jednotlivé databazové systémy, ale i v ramci mo-
dulti, vznikd mnoho duplicit v kédu ¢i logice, které z vytvareni novych im-
plementaci nastroje Winch déla zdlouhavy a naroény proces, pii kterém je
tfeba opakované programovat stejné, ve starsich modulech jiz existujici, ano-
nymizacni funkce. Na zakladé analyzy stavajici implementace nastoje Winch
predklddam navrh postupu, jak tento proces zjednodusit a mnozstvi duplicit
snizit. Protoze velkou cast opakované logiky pfedstavuji zdrojové SQL kody
jednotlivych anonymizacnich funkci pro ruzné databaze, zvolil jsem jako reSeni
pokusit se tyto zdrojové SQL kédy generovat dynamicky, za pomoci generatort
a Sablon. Efektivita a pouziti navrzeného postupu je ukazano pravé na nové
pridanych implementacich pro databaze MySQL a Teradata. Detailnéjsi popis
navrhovaného postupu je obsahem dalsiho textu, stejné tak pocatecni analyza,
implementace, testovani a zhodnoceni.

Klicova slova DBMS, databaze, sql, generator kédu, anonymizace osobnich
udaji, Winch, anonymizacni funkce, generator SQL, osobni tidaje, Sablony,
sablony funkci
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Abstract

The work deals with extending an existing tool GEM Winch, which allows
to perform data cuts and to find and anonymize personal data in databases.
Winch is extended by adding support for MySQL and Teradata database sys-
tems on top of the four systems currently supported by the tool. Because of
Winch’s design, a lot of contained code or logic is duplicated within individ-
ual modules as well as across implementations for different database systems
and so adding support for new database systems is a challenging and very
time-consuming process requiring a lot of anonymization functions, already
implemented in older modules, to be repeatedly written again with minimal
changes. Therefore, based on the analysis of current implementations of Winch
and their differences, I am proposing a new approach, which would lead to
simplification of this process and reduce the amount of duplicated logic. Be-
cause a big part of the duplicated code is contained within SQL source codes
of individual anonymization functions for different databases, the solution I
have chosen is based on using generators and templates as an attempt to gen-
erate these SQL source codes dynamically. The effectiveness and usage of
this approach is shown on newely added Winch implementations for MySQL
and Teradata. More detailed look on the proposed process of generating SQL
source codes is covered by the following text, as well as its implementation,
testing and evaluation.

Keywords DBMS, database, sql, code generator, anonymization of per-
sonal data, Winch, anonymization function, SQL generator, personal data,
templates, function templates
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Uvod

Ochrana osobnich idaji je v dnesni digitalni dobé velice dulezitym tématem. V
roce 2018 veslo v platnost narizeni EU o ochrané osobnich tidajt GDPREL které
s sebou pfineslo velmi ptisna pravidla pro nakladani s osobnimi tdaji, jejich
skladovanim a zabezpecenim a rovnéz vysoké sankce za jejich poruseni. Jednim
ze zpusobu, jak se pohybovat v mezich téchto pravidel, je anonymizovani jiz
nepotrebnych osobnich dat v databézich.

Pravé anonymizace osobnich udaju v databazich je jedna z funkei jiz exis-
tujictho a stéle se rozvijejiciho néastroje GEM Winch (déle jen Winch). V
aktualni verzi funguje s databazemi Microsoft SQL Server, Oracle, DB2 a
PostgreSQL, avsak v soucasnosti je pridavani podpory dalsitho databazového
systému velice zdlouhavy proces, pii kterém se velké mnozstvi koédu opakuje
napri¢ implementacemi pro jednotlivé databazové systémy.

V této praci se zabyvam navrhem a implementaci nového postupu, ktery
umozni efektivné pridavat podporu dalsich databazovych systémi, s ohledem
na snizeni mnozstvi duplikovaného kédu oproti soucasnému stavu. Cilem navr-
hovaného postupu bude zjednoduseni a zrychleni procesu rozsifovani néstroje
Winch o podporu dalsich databazovych systémt. V dalsim textu popisuji jak
navrh feseni a jeho implementaci, tak i jeho pouziti pfi implementaci Winche
pro databazové systémy MySQL a Teradata, coz zaroven umoznuje zhodnotit
jeho efektivitu, zda je novy postup efektivni a miru zjednoduseni implemen-
tace novych DBMSﬂ

V navrhu feseni se zamérim hlavné na moznosti, jak generovat zdrojovy
kéd SQL funkei, které maji na starost anonymizaci jednotlivych osobnich
udajt primo v databézich, jelikoz je kazda z nich implementovana nékolikrat,
pro kazdy DBMS zvlast v jeho SQL dialektu. Kédy téchto funkei piedstavuji
nejveétsi podil duplikovaného kédu, jehoz generovani by zjednodusilo rozsirovani
nastroje Winch o podporu dalsich databazovych systému.

!General Data Protection Regulation
*Database Management System (Systém Fézeni baze dat)



Uvob

Na zacatku textu se vénuji stavajici implementaci nastroje Winch a jsou
identifikovana mista, kterda jsou nejvice problematickd s ohledem na dupli-
kovany kéd a kde je tedy nejvhodnéjsi prostor pro zlepseni. Nasleduje popis
navrhovaného feseni a jeho architektury. V dalsich kapitolach je podrobnéji ro-
zebrana implementace navrhovaného reseni a jeho pouziti pti rozsireni néstroje
o podporu databdzi MySQL a Teradata. Poslednim bodem je zhodnoceni efek-
tivity navrzeného a implementovaného feseni na zdkladé jeho vyuziti v praxi
a navrhy na dalsi mozné zmény a vylepseni.



KAPITOLA 1

Cil prace

Cilem této prace je navrhnout postup, ktery povede k efektivnéjsSimu a rych-
lejsimu pridavani podpory dalsich databédzi do nastroje Winch, slouziciho k
provadéni datovych fezli a anonymizovani osobnich dat, a zlepsi prehlednost a
udrzovatelnost jeho zdrojovych kédi. Nutnym predpokladem pro dosazeni to-
hoto cile je provedeni analyzy stavajici implementace nastroje Winch. Analyza
bude zaméfena na rozdily v implementacich nastroje pro rtzné databazové
systémy s ohledem na mnozstvi duplicit ve zdrojovych kdédech a néroc¢nost
implementace nastroje pro novy databazovy systém. Navrh nového postupu a
zmén musi vést ke snizeni velkého mnozstvi duplicit ve zdrojovych kédech a
tim usnadnit budouci rozvoj néastroje. Navrzeny postup poté bude otestovan
v praxi tak, ze s jeho pomoci budou vytvoreny implementace Winche pro da-
tabaze MySQL a Teradata. To poté umozni zhodnotit praktickou pouzitelnost
nového Teseni a miru zlepseni oproti puvodnimu postupu. Vysledkem prace je
nastroj Winch, rozsifeny o podporu dvou novych databazovych systémi a jeho
implementace upravna tak, ze pridavani dalsich databazi je snazsi (rychlejsi).
Vysledny kéd jiz neobsahuje takové mmnozstvi duplicit, coz ma za nésledek
zlepseni prehlednosti a udrzovatelnosti zdrojovych kéda nastroje Winch.






KAPITOLA 2

Analyza

2.1 Predstaveni nastroje Winch

Winch je néastroj, ktery umozinuje provadét datové fezy a transformace dat v
databazich, v nichz také automaticky upozornuje na vyskyt osobnich dat,
kterd poté umozni anonymizovat. V minulosti bylo na téma anonymizace
osobnich idaja, i Winch samotny, vypracovano jiz nékolik bakalarskych praci,
napiiklad [I} 2, 3], které se zabyvaly dilé¢imi ¢dstmi néstroje Winch nebo teorii
a mysSlenkami, na kterych je vybudovan. Soubézné s touto praci vznikaji i
dalsi prace, které Winchi pfinesou novou funkcionalitu a moznosti. Aktudlni
verze nastroje umi pracovat s databazovymi systémy Oracle, Microsoft SQL
Server, DB2 a PostgreSQL. Skldda se ze dvou ¢asti, tou prvni je Winch Ad-
din, ktery mé formu pluginu do aplikace Enterprise Architect a mimo jiné
slouzi k pohodInému pldnovani a nastavovani parametrt anonymizace. Také
poskytuje uzivatelské rozhrani pro ovladani druhé ¢asti nastroje Winch - kon-
zolové aplikace Winch Connector{ﬂ ktery na zékladé fidicitho souboru, vyge-
nerovaného Addinem, pripravuje SQL skripty a spousti proces anonymizace
primo v databazi. V ramci této prace se zabyvam pouze anonymizaci osobnich
dat, konzolové aplikace Winch Connector.V dalsim textu se omezim hlavné na
¢asti konzolové aplikace Winch Connector, které slouzi k anonymizaci. Winch
Addin, ani zbylé ¢asti Connectoru, nejsou predmeétem této prace a nebudu se
jimi tedy podrobnéji zabyvat. Zde je seznam nékterych funkci nastroje Winch:

e Vyhledavani osobnich tidaji v databézi

o Nastaveni anonymizace

e Planovani procesu anonymizace a jeho spusténi v DB
e Datové fezy - vybér pouze omezené podmnoziny dat

¢ Transformace dat

3Déle v textu jen Connector



2. ANALYZA

2.1.1 Vyhledavani osobnich udajt v databazi

Vyhled4vani osobnich idaju je proces prozkoumavani databédze, pii kterém se
podle typickych moznosti ulozeni a pomoci ruznych validacnich funkci identi-
fikuji sloupce v databazovych tabulkach, které s velkou pravdépodobnosti ob-
sahuji néjaky osobni idaj. Na ty poté Winch uzivatele upozorni, coz mtize po-
moci prinasledném planovani a konfiguraci anonymizace dat v téchto sloupcich.
Vyhleddvanim osobnich tidajt v databazich se dfive zabyvala bakalaiska prace
Davida Skalského [3], kde se o pouzitych postupech a myslenkich muzeme
docist vice.

2.1.2 Nastaveni anonymizace

Samotny proces anonymizace téchto nalezenych, nebo i ru¢né zvolenych dat

umoznuje Winch kofigurovat dle potieb a pozadavki uzivatele. Ten m& moznost
anonymizaci omezit pouze na nékteré tabulky ¢i sloupce a ke kazdému sloupci

priradit nékterou z nabizenych anonymizacni funkci. Nékterym z téchto funkci

Ize ptidat dalsi parametry, naptiklad konstantu nebo hodnotu z jiného sloupce,

kterymi mtzeme vystup ovlivnit. Toho lze vyuzit napriklad pro zlepseni funkce

na anonymizaci kiestniho jména, které informace o pohlavi dané osoby zjed-

nodusi vybér anonymizovaného jména.

2.1.3 Planovani procesu anonymizace a jeho spusténi v DB

Po uzivatelském nastaveni nésleduje planovéani procesu anonymizace, které
provede Winch Connector na zadkladé predchozi konfigurace, nac¢ez vygeneruje
fidici soubor s naplanovanym postupem anonymizace ve formé SQL skriptu
pro danou databéazi. Connector tento skript umi do databaze také automa-
ticky nasadit a v databdzi spustit. Anonymizaci samotnou tedy neprovadi
Winch, ale celd probiha uvnitt databaze s pomoci Winchem pripraveného po-
stupu a vygenerovanych procedur. Ve vygenerovanych procedurach pro ano-
nymizaci Winch vyuziva databdzovych funkci, které maji za kol anonymizaci
konkrétniho osobniho tdaje pfimo v databazi, validac¢nich funkci slouzicich
ke kontrole spravnosti puvodnich i novych anonymizovanych dat a rtznych
dalsich pomocnych funkei a tabulek, které je nutné v databazi predem pripravit.
K tomu slouzi inicializacni skript, ktery je soucasti distribuce néstroje Winch
a ktery je tteba v databdazi spustit, nez se zacne Winch pouzivat.

2.1.4 Datové rezy

Objem anonymizovanych dat mize byt uzivatelem omezen pomoci datového
fezu, pri kterém Winch zachovava vazby mezi entitami a nenarusuje tak kon-
zistenci vysledné podmnoziny ziskanych dat. Datové fezy umoznuje Winch
provadét i bez anonymizace. V kombinaci s anonymizovanim osobnich dat
jich lze vyuzit napiiklad pro pripravu databaze do testovaciho prosttredi, kde

6



2.2. Architektura a implementace

nepotrebujeme takovy objem dat, jako se nachézi v produkénim prostiedi, a
kde neni zadouci mit skuteéna osobni data. Vice o datovych fezech a anony-
mizaci si muzeme precist zde [I].

2.2 Architektura a implementace

V této ¢asti se omezim na architekturu konzolové aplikace Winch Connec-
tor, jelikoz ta obsahuje veskerou logiku potfebnou k anonymizaci a spolu s
konkrétnim databazovym systémem vykondva potiebné operace. Plugin pro
Enterprise Architect se cile této prace netyka a pro rozsiteni Connectoru neni
tfeba do jeho implementace zasahovat, takze implementaci a architekturou
Winch Addinu se neni tfeba detailné zabyvat.

Pro implementaci aplikace Winch Connector byla pouzita kombinace pro-
gramovacich jazyka Java a groovy. Aplikace mé zvlastni implementaci pro
kazdy databazovy systém a je také jednotlivé distribuovana. Soucasti dis-
tribuce je i inicializacni SQL skript pro danou databézi, pomoci kterého se
do databdze nahraji pomocné a anonymizac¢ni funkce, tabulky a slovniky,
které Winch pouzivd pro anonymizaci pfimo v databézi. Implementace pro
kazdy databdzovy systém je umisténa ve zvlastnim modulu s odpovidajicim
jménem disl-winch-dbname. Jednotlivé specializované moduly jsou odvozeny
od jednoho zakladniho modulu disl-winch-connector, ktery osahuje balicky s
tridami implementujicimi sdilenou funkcionalitu a dodavéa abstraktni tiidy
a rozhrani, ¢imz definuje vyslednou architekturu aplikace. Jednotlivé moduly
pak obsahuji potomky abstraktnich ttid, implementace danych rozhrani z mo-
dulu disl-winch-connector a dalsi tridy, které pridavaji novou funkcionalitu
nebo pretézuji metody, kde zédkladni implementace nevyhovuje dané databéazi
- naptiklad generuji kéd v dialektu SQL specifickém pro dany databazovy
systém.

V aktudlni implementaci jsou podporovany databaze Oracle, MS SQL
Server, DB2 a PostgreSQL a mimo zaklaniho modulu disl-winch-connector
jsou tedy implementovany dalsi ¢tyfi moduly odpovidajici jednotlivym da-
tabazovym systémum, konkrétné disl-winch-oracle, disl-winch-mssql, disl-winch-
db2 a disl-winch-postgresql. Jelikoz tato prace zahrnuje implementaci nastroje
Winch pro databidze MySQL a Teradata, pfibily v pribéhu jejiho vypracovani
odpovidajici moduly disl-winch-mysql a disl-winch-teradata. Rozdéleni mo-
duli (véetné nové pridanych) je vidét na obrazku

2.3 Obsah jednotlivych modult

Jak jiz bylo feceno v sekci vyse, zakladni modul disl-winch-connector udava
rozhrani, abstraktni tfidy a implementaci sdilé funkcionality a pomocnych
trid, tedy predstavuje zadklad, na kterém jsou postaveny ostatni moduly, které
uz jsou specifické pro konkretni databazovy systém.



2. ANALYZA
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Obréazek 2.1: Diagram modulu s implementacemi WinchActor

Tyto specifické moduly jiz implementuji jen relativné malou ¢ast funkcio-
nality. Hlavni rozhrani, jejichz implementace je tfeba do jednotlivych moduli
pridat a dalsi t¥idy a soubory, kterymi je potreba doplnit nebo zménit funk-
cionalitu, jsou tyto:

1.
2.

WAbstractDatabaseHelper (bali¢ek com.gem.winch.database)

Dekoratory kédu (balicek com.gem.winch.decorator)

. SglDictionaryBuilder (balicek com.gem.winch.dictionary)

. Jednotlivé abstraktni generitory zdrojového SQL kédu procedur pro

provedeni anonymizace (balicek com.gem.winch.pattern.codegenerator)

. Jednotlivé tiidy predstavujici konkrétni anonymizaéni funkce (balicek

com.gem.winch.database.anonymization)

. Zdrojové soubory s SQL kdédy anonymizacnich a pomocnych funkei

2.3.1 WAbstractDatabaseHelper

WAbstractDatabaseHelper je abstraktni trida definovand v zakladnim mo-
dulu, slouzici jako ,, prostrednik® pro ziskavani a predavani instanci tiid spe-
cifickych pro dany modul, hlavné instance t¥id generujicich zdrojovy kod da-
tabazovych procedur, které v databazi provedou anonymizaci. Kazda imple-
mentace Winche musi obsahovat tiidu, kterd z WAbstractDatabaseHelper dédi
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2.3. Obsah jednotlivych moduli

a implementuje chybéjici metody. Jednotlivi potomci této tiidy se napti¢ da-
tabazemi prilis nelisi, funguji ale ¢asteéné jako ,, tovarna“ poskytujici konkrétni
instance potrebnych tiid.

2.3.2 Generatory SQL procedur

Sada trid slouzicich ke generovani SQL koédu pro vytvoreni a mazani tabu-
lek, procedur provadéjicich anonymizaci jednotlivych tabulek databaze a kédu
jednotlivych CRUD operaci. Pouzivaji se pii generovani skripti, které se po
nasazeni a spusténi staraji o samotny pribéh anonymizace dat pfimo uvnit¥
databaze.

2.3.3 Dekoratory kédu

Tiidy LowerDecorator, NotNullDecorator a dalsi , dekordtory“, tedy tridy
slouzici k ziskani SQL prikazu pro ipravu vystupu anonymizacnich funkci, za-
psaném ve specifickém dialektu jazyka SQL piislusného databazového systému.
Dekorétory je tieba do modulu zafadit pouze pokud nestadi jejich zakladni
implementace a je tfeba ji pretizit. Tyto tfidy obsahuji pouze metodu deco-
rate, kterd vrati vstupni fetézec (SQL piikaz) ,,obaleny“ prislusnou funkei,
napriklad LOWER (input).

2.3.4 SqlDictionaryBuilder

SqlDictionaryBuilder je trida, jejimz tkolem je vygenerovat SQL kdéd pro vy-
tvoreni tabulek, predstavujicich slovniky, a jejich naplnéni daty, které Winch
v nékterych anonymizacnich funkcich vyuziva. Data, kterymi slovniky na-
plni, jsou poskytnuta v podobé zdrojovych souborﬁﬁ] v modulu disl-winch-
connector. Kéd vygenerovany touto tfidou, nebo jejimi potomky, je soucasti
inicializa¢niho skriptu pro prvotni pripravu schématu a funkci, které Winch
ke svému béhu potrebuje.

2.3.5 Tridy predstavujici anonymizacni funkce

Anonymizac¢nich funkci je momentalné 48E] a implementace pislusnych tiid,
kterymi jsou reprezentovany, je velmi podobnd. Hierarchii funkénich t¥id na-
znacuje obrazek Vsechny ttidy z prostfedni trovné(Function®) rozsituji
abstraktni t¥idu AnonymizationFunction, ale lisi se pouze vnitinimi konstan-
tami a slouzi jako zéklad pro dalsi tiidy, reprezentujici jiz danou funkci v
konkrétni databédzi (napf. OracleFunction*). Tyto t¥idy z posledni drovné
vétsinou opét nepridavaji mnoho nové logiky, jejich hlavnim tcelem je drzet
informace o dalsich anonymizacnich funkcich a pomocnych funkcich, které

4resources
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2. ANALYZA

cinterfaces disl-winch-connector
AncnymizationFunctioninterface
(—
«abstracts
AnonymizationFunction
(—
FunctionName FunctionBankCode FunctionX(XX
—
MSSQALFunctionBankCode OracleFunctionBankCode <DB_NAME=FunctionBankCode
4
disl-winch-mssql disl-winch-oracle diskwinch-<db_name=

Obrazek 2.2: Diagram hierarchie anonymizacnich tiid

potfebuji mit pro spravné fungovani v databazi predinstalované, tedy seznam
zévislosti. Tyto informace jsou kazdé anonymizacni t¥idé , predany* pomoci
specidlni anotace @RequiredResources, kterd obsahuje seznam cest k soubortim
obsahujicim SQL kéd jednotlivych potfebnych funkci. V aktudlni implemen-
taci tak funkeni tiida v anotaci dostava i cestu ke své vlastni SQL implemen-
taci.

V této hierarchii vznika velké nozstvi tiid s malou pridanou hodnotou,
které navzajem sdili velké mnozstvi duplikovaného kédu, coz neni dobré pro
snadnou orientaci ve zdrojovém kédu néstroje Winch a jeho udrzovatelnost.
Mezi témito tfidami je tedy mmnoho duplicitniho kédu s minimem pridané
funkcionality. Zdrojovy kod by se dal procistit a implementace téchto ¢asti
urychlit napriklad pridanim tridy, ktera bude slouzit jako tovérnalﬂ a instance
anonymizacnich funkei vytvaret za béhu z jedné zakladni t¥idy. Rozdilné hod-
noty a mensi ¢asti kédu lze pak instancim doplnovat pomoci gettert, settert
a groovy closuresﬂ Duplicity mezi témito funkcemi jsou vSak problém hlavné
kvili prehlednosti a udrzovatelnosti kodu, v bali¢cich ,, prekazi“ a zvysuji pocet
souboru, které se musi vytvorit pri implementaci Winche pro novy databazovy

Snavrhovy vzor Factory
"Konstrukt podobny lambda funkcim v jazyce Java
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2.4. Anonymizacéni funkce

systém. Z hlediska c¢asu pro jejich vytvoreni vSak nepredstavuji vyraznou
zatéz, ve vétsiné pripadu je lze zkopirovat z jiz implementovaného modulu a
upravit zavislosti, jména souborii a samotnych tfid a v anotacich zménit cesty
ke zdrojovym soubortim s funkcemi pro pravé implementovanou databézi.

2.3.6 Zdrojové soubory SQL funkci

Zdrojové souboryﬁ obsahuji SQL kéd databdzovych funkei (anonymizaénich i
pomocnych) a skripty pro vytvoreni pomocnych tabulek pro logovani, konfigu-
raci a velikosti slovnika. Praveé tyto zdrojové soubory predstavuji pti vytvareni
novych implementaci nastroje Winch nejvétsi ¢asovou zatéz. Je jich mnoho a
kéd kazdé z nich je potieba pripravit v procedurdlnim jazyce konkrétniho da-
tabdzového systému a patficné odladit a otestovat. Tato prace predstavuje
vétsinovy podil pracnosti implementace nového modulu Connectoru a proto
se v dalSich ¢astech této prace budu vénovat hlavné pokusu o zlepseni a zefek-
tivnéni prace pii pridavani téchto zdrojovych SQL kdédid do nového modulu.

2.4 Anonymizacni funkce

Winch Connector pro provedeni anonymizace jednotlivych osobnich udaju
pouzivd databdzové funkce. Pro kazdy osobni idaj ma Winch implemento-
vanou funkci, jejiz SQL kéd pro konkrétni databézi je ulozen ve zdrojovém
souboru v prislusném modulu Connectoru.

Anonymizaéni funkce vyuzivaji k anonymizaci rizné techniky, jako jsou
vypocty s ASCII hodnotami jednotlivych znaki ptivodni hodnoty, moduldrni
aritmetika, maskovani hodnot, nahrazovani ptivodnich hodnot novymi hod-
notami z predpripravenych slovnika atp. Nékteré ¢asi kédu téchto funkci se
casto opakuji, napriklad:

e kontrola validity vstupnich dat

e kontrola nenulovosti vstupt a parametru

e mnacteni konstant a parametria z pomocné konfigura¢ni tabulky
e volani pomocnych funkci a zpracovani jejich vystupu

V nékterych piipadech jsou si vSak velmi podobné i celé funkce. To je hlavné
pripad funkci, které k anonymizaci dat vyuzivaji hodnoty ze slovnikt. Slovnikové
funkce maji podobnou strukturu, nékolik z nich se mezi sebou lisi dokonce
jen konstantami, jako je nazev pouzitého slovniku, kli¢ k zaznamu v konfi-
guracni tabulce atd. Zbylé slovnikové funkce pridavaji dalsi specifické kont-
roly, pripadné v sobé kombinuji jiné anonymizacni funkce nebo skladaji data
z vice nez jednoho slovniku.

8 resources
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2. ANALYZA

Prikladem takovych funkci miize byt funkce pro anonymizaci celého jména,
kterda kombinuje funkce pro jméno a prijmeni (obé slovnikové), nebo funkce
pro anonymizaci ¢isla ictu, kterd pro zpracovani kédu banky pouziva slovnik,
ale pro zbytek ¢isla ma jiny postup.

Zaklad slovnikovych funkci je velmi podobny, struktura jednoduché slovnikové
funkce vypada nasledovné:

1. kontrola validity vstupu

2. zjisténi poctu radka ve slovniku

3. vypocet taddku slovniku, ze kterého bude vybran vystup
4. kontrola a vraceni vystupu

Tyto podobnosti, jak mezi slovnikovymi funkcemi navzajem, ale i opakujicich
se casti v kdédech ostatnich funkei, jsou zohlednény v navrhu feseni, které je
podrobnéji rozebrano v nésledujicih ¢astech textu.

2.5 Navrh reseni

Jako prvni moznost feSeni mé napadlo implementovat jednotlivé anonymizaéni
funkce primo v aplikaci Winch Connector a anonymizaci provadét tak, ze data
budou nahrana do aplikace, kde budou anonymizovana a néasledné vriacena
zpét do databaze. Timto zpusobem by potfeba zdrojovych souboru s SQL
kédy odpadla tplné, ovSsem toto feSeni bylo jiz dfive zamitnuto kvuli jeho
zna¢né nevyhodé, kterou je doba béhu anonymizace za takovych podminek. V
databéazich s velkym objemem dat by proces anonymizace trval prilis dlouho
vSechna data prenaset mezi aplikaci a databazi a trvani celého procesu tak
mnohonésobné prodluzuje.

Misto toho se pokusim zjednoduseni dosdhnout pomoci generovani SQL
kédu funkei dynamicky, pomoci jazyka groovy, primo v aplikaci Connector.
Vzhledem k tomu, Ze na funkce je kladen pozadavek identického chovani v
kazdém implementovaném databazovém systému, dd se predpokladat, Ze i je-
jich kéd bude podobny, coz potvrzuje jiz hotova implementace nastroje Winch
pro Oracle, MSSQL, PostgreSQL a DB2. Implementace konkrétni funkce v
riznych databazich se lisi hlavné syntaxi jednotlivych SQL dialektii a v moznostech
proceduralnich jazyktu jednotlivych databazovych systémiu. Zaroven jsou si
navzajem podobné i nékteré konkrétni funkce, coz je zohlednéno v navrhu
sablon, které budou ke generovani kédu vyuzity a budou moci byt mezi témito
podobnymi funkcemi sdileny. Aspon ¢ast zdrojovych soubort tedy pujde na-
hradit generovanym kédem, coz programatorovi, pracujicimu na implementaci
nastroje pro dalsi databazovy systém useti praci s jejich ruéni implementaci.
V dalsich kapitolach je tento navrh rozebran podrobnéji.

12



KAPITOLA 3

Architektura

V této kapitole je vysvétlena struktura navrhovaného feseni. Josu ukazany
hierarchie tfid, které se budou starat o generovani potiebnych SQL funkci,
jejich konkrétni tkoly i jejich provazanost se zbytkem systému.

Aby se vyftesila vzajemna podobnost nékterych jednotlivych anonymizac¢nich
funkci, i podobnost jejich implementaci napri¢ databazovymi systémy, bude
ukol generovani rozdélen na dvé Casti. Vzajemnou podobu funkei fesi Ssablony
a podobnosti implementace v jednotlivych databdzovych systémech vyresi ge-
neratory, které generuji logické podcelky jednotlivych funkci v prislusné SQL
syntaxi a s vyuzitim Sablon tak sestavi vysledné zdrojové kédy funkei pro
konkrétni databazi.

3.1 gablony funkci

Sablony jsou implementovany jako t¥idy, které pomahaji vygenerovani téla
konkrétnich anonymizacnich funkci a drzi o nich potfebné informace, jako je
»tvar® funkce, jeji parametry, proménné a navratové typy. Slouzi tak v pod-
staté jako , pseudokdéd” dané funkce. Jedna Sablona muze byt ale vyuzita i
ke generovani nékolika funkci, ¢ehoz je pti implementaci nékolikrat vyuzito.
Toho je docileno predanim nékterych potrebnych informaci az za béhu pro-
gramu, primo mezi danou funkéni tiidou a ji prislusejici sablonou. éablony jsou
navrzeny tak, aby byly nezavislé na databézi, pro kterou jsou pouzity a tedy i
na konkrétni implementaci Winche. Mtizou tak byt umistény v zdkladnim mo-
traktni tfidu AbstractFunctionTemplate, jejiz rozhrani musi kazda sablona
dodrzet a z které podédi implementaci spolecné ¢asti vlastnosti a funkciona-
lity.

Ukéazka hierarchie Sablon je vidét na obrazku
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3. ARCHITEKTURA

«abstracts
AbstractFunctionTemplate

VNN

TituleFunctionTemplate NameFunctionTemplate RcFunctionTemplate XXXXFunctionTemplate

AN

FirsNameFunctionTemplate LastNameFunctionTemplate

Obrazek 3.1: Hierarchie trid pfedstavujicich sablony anonymizac¢nich funkei

3.2 Generatory funkci

Generatory funkci jsou tiidy, které generuji zdrojovy kod jednotlivych potiebnych
konstruktt jazyka SQL v syntaxi konkrétni databéze, staraji se o pritazeni
spravnych datovych typu a generuji skript pro vytvoreni funkce uvnitt da-
tabaze. Na rozdil od Sablon, které souvisi s konkrétni funkci a jsou nezavislé na
databdzi, generatory jsou od konkrétni podoby funkci plné odstinény. Kvuli
odlisnostem v syntaxi a v moznostech jednotlivych databazovych systémi
mus{ byt generdtor implementovan zvlast pro kazdy databizovy systém. Po-
dobu tohoto generdtoru udava abstraktni tiida AbstractGenerator, kterd je
umisténa v modulu disl-winch-connector. Do kazdého odvozeného modulu disl-
winch-*dbname*, kde chceme generdtor pouzit, je nutné vytvorit jeho imple-
mentaci jako potomka této abstraktni tiidy a doplnit funkcionalitu specifickou
pro konkrétni databazovy systém.
Ukézka hierarchie generatori je vidét na obrazku

3.3 Provazanost se zbytkem systému

Kazdé funkéni trideé, jejiz kéd chceme generovat, je v konstruktoru vytvorena
instance prislusné sablony, do které jsou tfidou doplnény potrebné informace,
jako je nazev vysledné vygenerované funkce, pouzity slovnik, konfigura¢ni kon-
stanty a dalsi, v zavislosti na konkrétni sabloné.

S instanci generatoru pak Sablona komunikuje prostiednictvim abstraktni
tridy StaticFunctionGenerator, ktera slouzi k oddéleni konkrétni implemen-
tace generatoru od pouzité sablony a zaroven svym rozhranim pro komunikaci
s generatorem zlepsuje prehlednost kédu v sabloné. Tato statickd trida tedy
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3.3. Provazanost se zbytkem systému

«absfracts
AbstractFunctionGenerator

My SQLFunctionGenerator TeradataFunctionGenerator <DB_NAME=FunctionGenerator

Obréazek 3.2: Hierarchie tiid predstavujicich generatory kédu pro jednotlivé
DB

figuruje jako fasédalﬂ, ziskavé konkrétni implementaci generatoru od potomka
tridy WAbstractDatabaseHelper, ktery je implementovan v kazdém modulu
Winch Connector a jiz v soucasné implementaci podobnym zptisobem vytvari
a poskytuje instance dalsich tiid specifickych pro jednotlivé moduly. Tito po-
tomci implementuji navrhovy vzor jedinacek EL jsou tedy v kédu pristupni
odkudkoli (kazdy v rdmci svého modulu) a nevytvaii se neustale dokola nové
instance.

Proces generovani zacina tak, ze funkce ziska od ptislusného DatabaseHel-
peru instanci generatoru a zavold metodu generateCreateQuery(), které jako
parametr preda odkaz na svou Sablonu. Generator pak od sablony ziska télo
funkce, pomoci kterého poté vytvori skript, slouzici k vytvoreni funkce v dané
databéazi. Tento skript je poté generatorem vracen volajici funkcni tridé.

Obrézek [3.3] ukazuje zapojeni generdtoru a Sablon do puvodni struktury
nastroje Winch.

9névrhovy vzor Facade
10Singleton
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«abstracts
AnonymizationFunction

L

FunctionBankCode

A\

«abstracts

AbstractFunctionTemplate [

L

BankCodeFunctionTemplate

wstatics
StaticFunctionGenerator

«abstracts
AbstractFunctionGeneraor

A\

disl-winch-connector

= -
S
@

My SQLFunctionBankCode

-

My SQLFunctionGenerator

digl-winch-mysql

Obrazek 3.3: Zapojeni generatorii a Ssablon do zbytku systému



KAPITOLA

Implementace

Vétsina kédu aplikace Winch Connector je napsana v jazyce Groovy, misty
kombinovanym s jazykem Java. V ¢astech zdrojovych kédu, kterych se imple-
mentované reseni dotyka, se vyuzivd hlavné jazyk Groovy, ve kterém je im-
plementovano i pridané reseni, vyuzivajici generatoru a sablon. Postupné pro-
bereme detailnéji implementaci Sablon a generatorl, véetné nékolika ukazek
kédu a nakonec budou popsany problémy, které se v priabéhu implementace
objevily a jejich feSeni a dusledky.

4.1 éablony

Sablony tvori hierarchii t¥id vychazejicich z abstraktni tfidy AbstractFuncti-
onTemplate. Cést jeji implementace je ukdzana zde

abstract class AbstractFunctionTemplate {

String END_LINE = COMMAND_SEPARATOR + "\r\n"
String FUNCTION_NAME = "defaultFunctionName"
String SCHEMA_NAME = "WINCH."

String CONST_SETTING_NAME = "N/A"

String RETURN_VARIABLE = "vresult"
SQLDataType RETURN_TYPE = VARCHAR(4000)

protected HashMap<String, SQLVariable> paramsMa
protected HashMap<String, SQLVariable> varsMap

[Iso]

abstract String getFunctionBody ()
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4. IMPLEMENTACE

Textové proménné v ukédzce jsou pouzivany pro forméatovani kédu a doplnovani

hodnot do sablon. Nékteré hodnoty je nutné v dédicich tiidach zménit, jiné
jsou mnoha tiidamy sdileny, napriklad navratova hodnota a jeji datovy typ,
které se opakuji témér u vsech.

Névratovy typ je ulozeny v proménné typu SQLDataType, coz je tiida,
kterd reprezentuje datové typy proménnych v databdzi a pomdha vygene-
rovani spravného kédu pro jejich deklaraci v riznych databdzovych systémech.
Implementace této tfidy bude rozebriana dale v textu.

Sablona déle obsahuje dvé mapy pro uloZeni proménnych a parametrti a
metody pro jejich nastavovani. Tyto mapy jsou preddvany generatoru, ktey
podle nich vytvori ¢asti SQL kédu pro deklaraci proménnych a definici pa-
rametri pro generovanou funkci. Nakonec abstraktni tiida AbstractFuncti-
onTemplate obsahuje deklaraci metody getFunctionBody, kterou musi dédici
tTidy s sablonami implementovat. Ta slouzi k ziskani zdrojového kédu téla
funkce a je tedy také volana generatorem.

Jednotlivé sablony pak musi abstraktni tiidu AbstractFunctionTemplate
rozsitit a nastavit jednotlivé hodnoty na hodnoty odpovidajici funkci, kterou
generuji. Implementace jednotlivych sablon se z hlavni ¢asti skladé z pretizeni
abstraktni metody getFunctionBody(), ve které je definovéno télo generované
funkce. V konstruktoru se vytvari a ukladaji obalovaci objekty pro parame-
try a proménné a nastavuji se konfiguraéni konstanty, nazev funkce a dalsi
potfebné hodnoty. Nékteré sablony dale obsahuji pretizeni dalsich metod z
potomka, nebo proménné s kousky SQL kédu a opakované pouzivanymi hod-
notami. Pro demonstraci je priddna ukéazka implementace Sablony pro funkce
na anonymizaci titula, tridy TituleFunctionTemplate.

TituleFunctionTemplate(String functionName, String dictName,
String dictColumnName) {
super (functionName, dictName, dictColumnName)
addParam(new SQLVariable("puvodni", VARCHAR(4000)))
addParam(new SQLVariable("param", VARCHAR(4000)))
addVar (new SQLVariable("vresult", VARCHAR(4000)))

String getFunctionBody() {
nn u\
${CHECK_DEF_VALUES (var ("puvodni"))}

${RETURN_ON_CONDITION (AND (CONDITION (var ("puvodni"), IS_NULL()),

CONDITION (var("param"), IS_NULL())),
NULL)}
${SET_VAR(var ("vresult"),

SELECT_RANDOM_COLS_FROM(DICT_COLUMN_NAME, DICT_NAME))}
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4.2. Generatory

Tato sablona slouzi k vygenerovani hned dvou funkci. Jsou to funkce na
anonymizaci titulu pred a za jménem, reprezentované tridami Function Titule-
Before a FunctionTituleAfter. Tyto funkce patii mezi nejjednodussi, pouze
vybiraji ndhodnou hodnotu z predpripraveného slovniku. Maji tedy velmi
kratky kéd, coz je vidét v ukazce, a zaroven se obé funkce 1isi pouze slovnikem,
ze kterého hodnoty vybiraji. Sablona se tak d4 velmi snadno pouzit pro obé
funkce. V ukézce je vidét, ze funkce pouziva metody CHECK _DEF_VALUES,
RETURN_ON_CONDITION, SET_VAR. Toto jsou metody statické t¥idy Sta-
ticFunctionGenerator, kterd je do Sablony staticky importovana a metody tak
lze volat bez pouziti prefixu s nazvem tridy, které patri. Tohoho pristupu
bylo pouzito kvili prehlednosti sablon. Tyto statické metody déle volaji od-
povidajici metody konkrétni implementace Generatoru funkci, jejiz instanci
ziskaji z prislusného DatabaseHelperu.

4.2 Generatory

Generatory jsou implementovany jako tridy s mnoha metodami, které slouzi
pro generovani jednotlivych konstrukti jazyka SQL a jeho proceduralnich nad-
staveb. Pro pouziti téchto generatoru je v soucasné implementaci pocitano se
znalosti jazyka SQL a jeho pouziti. Jak vstupy, tak i vystupy metod téchto
generatord jsou ve vétsiné pripadi ve formé jednoduchych fetézct, tedy da-
tového typu String. Generator tedy nehlida, zda jako parametr dostava skutecné
hodnotu, kterou ocekava, coz muze pri nespravném pouziti vést k nesmyslnym
vystuptim. V budoucnu by bylo vhodné nékteré ¢asti zabalit do zvlastnich ob-
jekti, coz by zpusobilo lepsi kontrolu typt a bezpecnéjsi pouzivani. V rdmci mé
prace jsem se vSak snazil vyzkouset, zda je takovy pristup viibec pouzitelny,
k ¢emuz tento zpusob implementace docela postacuje.

4.2.1 AbstractFunctionGenerator

Jako zéklad pro jednotlivé implementace generatori, slouzicich ke generovani
dil¢ich casti kédu pro konkrétni databazovy systém, slouzi abstraktni trida
AbstractFunctionGenerator. Ta definuje funkcionalitu vyslednych generatori
a je zde implementovano generovani casti SQL, které maji spolecnou podobu
ve vice databazovych systémech. Nékteré ¢asti, které jsou implementované uz
v této abstraktni tridé, jsou vidét v nésledujicich ukazkéch:

String INDENT = "\t\t"

String END_LINE = "\r\n"

String COMMAND_SEPARATOR = ";"
String EQUALS() { "=" }

String HIGHER_THAN() { ">" }
String HIGHER_OR_EQUAL() { ">=" }
String LESS_THAN() { "<" }
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String LESS_OR_EQUAL() { "<=" }
String NOT_EQUALS() { "<>" }
String NOT_NULL() { "IS NOT NULL"}
String IS_NULL(O) { "IS NULL" }
String LIKE() { "LIKE" }

String getNULL() { "NULL" }

String var(String v) { v 7}
String str(String s) { "'${s}'"}

HashMap<SQLDataTypeEnum, String> DATA_TYPES

String translateDataType(SQLDataTypeEnum type) {
DATA_TYPES [type]
}

Zde jsou vidét konstanty a metody slouzici k ziskavani SQL kédu jednot-
livych logickych operatorii a Tetézci, slouzicich k formatovani generovaného
kédu. Jsou spolecné pro vétsinu databazi a proto je mozné implementovat je
jiz. v zadkladni tfidé AbstractFunctionGenerator. Dale jsou zde metody var()
a str(), které jsou v Sablondch pouzivany k , dekoraci“ proménnych a pridani
spravnych uvozovek kolem retézcovych konstant. Nékteré databaze napriklad
vyzaduji pred ndzvem proménné znak ’Q’ (@nazev_proménné), coz m4 za kol
fesit praveé funkce var. Nakonec je zde deklarace mapy DATA_TYPES a me-
tody, kterd se stard o ,preklad® datovych typu, tedy pro vstupni hodnotu
typu SQLDataType Enum vrati jeho spravny zapis v konkrétni databéazi. Pro
spravné fungovani musi tuto mapu kazda t¥ida, dédici z AbstractFunctionGe-
nerator, inicializovat pary hodnot, odpovidajicimi prislusnému databazovému
systému.

V dalsi ukazce jsou vidét metody, generujici dva hlavni konstrukty pouzivané
v procedurach, WHILE cyklus a podminény piikaz IF. Opét jsou pouzitelné
ve vice databazovych systémech. Treti metoda BLOCK slouzi v generdtoru
a Sablonach hlavné jako pomocna. Jeji tkol je zabalit vice jednotlivych SQL
prikaz do jednoho Tetézce, coz umoznuje v dalsich metodach pouzivat blok
vice prikazi jako jediny parametr.
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4.2. Generatory

String WHILE(String condition, String ... statements) {
String str = """\
While ${condition} DO
statements.each {
str += indent(it.toString())

str += """ END WHILE${COMMAND_SEPARATOR}"""
str

String IF_STATEMENT(String condition, String bodyTrue,
String bodyFalse = "") {

String sql = """\

IF ${condition} THEN

${indent (bodyTrue) }"""

if (! bodyFalse.equalsIgnoreCase("")) {
sql += """\
ELSE
${indent (bodyFalse)}"""

}

sql += "END IF${COMMAND_SEPARATOR}"

sql

String BLOCK(String ... statements) {
String ret = ""
statements.each{
ret += it.toString() + END_LINE

ret

4.2.2 Generatory pro jednotlivé databaze

Kazdy modul s implementaci nastroje Winch pro néjaky databazovy systém
potfebuje vlastni generdtor, implementovany na miru dané databazi. Tento ge-
nerator musi rozsirovat abstraktni t¥idu AbstractFunctionGenerator, ktera je
popséna v predchozi sekci. Pro implementaci podpory databazovych systému
MySQL a Teradata bylo tedy do pfislusnych moduli tieba pridat odpovidajici
generatory MySQLFunctionGenerator a TeradataFunctionGenerator.

V pripadé databaze Teradata jsou pro ucel anonymizace misto funkeci s
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klasickou navratovou hodnotou pouzit procedury, jelikoz SQL funkce v Te-
které jsou v anonymizacnich funkcich potreba. Navratova hodnota je pak si-
mulovana pomoci vystupniho parametru dané procedury. Rozhodl jsem se
pro jejich generovani pouzit stejné generatory, jako pro funkce ostatnich da-
tabazovych systému. Bylo vsak potieba nékolik tiprav a zobecnéni nékterych
metod generatoru. Potfebné dpravy spocivaly napriklad v ipravé podoby me-
tody RETURN(), kterd musi byt v Teradata feSena pfifazenim hodnoty do
vystupniho parametru a skokem na konec téla funkce. Dalsi podstatny rozdil
je ve zpusobu volani procedur a funkci. Proceduru, narozdil od funkce, neni
mozné volat v rdmci pritazovaciho piikazu, ani v podmince, ale je tfeba ji
zavolat samostatné pomoci klicového slova call a az poté ziskat a zpracovat
vystup. Rozdil ve volani mizeme vidét v nasledujicich pseudokdédech

—-— Teradata
call procedure_foo(tmp, in);
if tmp = 1 then

end if;

call procedure_bar(output, input);
set x = output;

-— MySQL
if function_foo(in) = 1 then

end if;
set x = function_bar(input);

Rozdil ve volani pomocnych funkci v pritazovacim prikazu castecné resi me-
toda generatoru GET-FUNCTION_-OUTPUT(), uz hotové podminky v Sablonach
vsak bylo nutné predélat. Volani procedur v podminkach je nahrazeno po-
mocnymi proménnymi hlp_str a hlp_int, do kterych se jejich vystup musi
ulozit jesté pred podminénym piikazem. Tyto pomocné proménné, stejné
jako drive zminény vystupni parametr, jsou generatorem so SQL kédu ano-
nymizacni funkce priddny automaticky metodami prepareParams() a prepa-
reVars(), neni tak tieba je pridavat zvlast v kazdé Sabloné, jako se pridavaji
ostatni proménné. V generdtorech i Sablonach probéhly tpravy i v dalsich me-
todéch, které bylo potieba vice zobecnit, nejen kvili databazi Teradata, ale
potencialné i pro ostatni databaze. Ve vétsiné pripadt vsak stacilo pretézovat
pivodni metody a provést potiebné tpravy tam.

Nékteré odlisnosti mezi generatory pro MySQL a Teradata jsou vidét v
nésledujicich ukazkéach. Hned v prvni ukazce vidime rozdil v jiz zminéné me-
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todée RETURN() pro ukonceni funkce (u Teradata procedury) a navraceni
vystupu.

// Teradata

@0verride

String RETURN(String variable) {

e\
${this.VARIABLE_ASSIGNMENT (var("voutput"), variable)}
leave fc_body${COMMAND_SEPARATOR}"""

// MySQL
@0verride
String RETURN(String variable) {
"RETURN ${variable}${COMMAND_SEPARATOR}"
}

Nésleduje taktéz zminéna metoda GET_-FUNCTION_-OUTPUT(), ktera fesi
rozdil v ziskdvéni vystupu z pomocnych funkei (v MySQL) a procedur (v Te-
radata).

// Teradata
@0verride
String GET_FUNCTION_QUTPUT(String var,
String function,
String... params) {
"call ${function}(${var}, ${params.join(", ")});"

// MySQL
@0verride
String GET_FUNCTION_OUTPUT(String var,
String function,
String... params) {
"${VARIABLE ASSIGNMENT (var,
FUNCTION_CALL(function, params))l}"
}

V dalsi ukazce vidime, ze v Teradata bylo pro porovnani retézce s regularnim
vyrazem nutné pouzit zabudovanou funkci REGEXP_SIMILAR(), jelikoz v
podmince zde nelze pouzit logicky bindrni operator (presto ze jeho obdoba v
Teradata také existuje), podobné jako RLIKE u MySQL.
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// Teradata

@0verride

String REGEX_LIKE(String what, String regex) {
"REGEXP_SIMILAR(${what}, ${regex}) = 1"

}

// MySQL

@0verride

String REGEX_LIKE(String what, String regex) {
"(${what} RLIKE ${regex})"

}

Metoda SELECT_-RANDOM_COLS_-FROM(), slouzici k ziskani nahodného
radku z databazové tabulky, ukazuje, Ze rozdily jsou i v samotnych SELECT
dotazech. V databézi Teradata je problém feSen pomoci vybéru ndhodného
vzorku dat velikosti 1, naproti tomu v MySQL je tcel splnén vybérem prvniho
radku z ndhodné serazené tabulky.

// Teradata
@0verride
String SELECT_RANDOM_COLS_FROM(String columns, String from) {
"(SELECT ${columns} FROM "
+ "(SELECT * FROM ${from} SAMPLE 1) rnd_smpl)"

// MySQL

@0verride

String SELECT_RANDOM_COLS_FROM(String columns, String from) {
"(SELECT ${columns} FROM ${from} ORDER BY RAND() LIMIT 1)"

}

V posledni ukéazce je priklad metody, kterd generuje SQL pro pretypovani
proménné na celé Cislo. Zde obé databdze pouzivaji funkci CAST, ovSsem v
databazi Teradata se pro urc¢eni vystupniho datového typu pouziva konkrétni
datovy typ (v¢etné rozsahu, pokud by slo o jiny typ, nez INT), kdezto u da-
tabaze MySQL se pouziva obecnéjsi SIGNED, oznacujici ¢islo se znaménkem.

// Teradata

@0verride

String TO_NUMBER(String value) {
"CAST (${value} as INT)"

}

// MySQL

@0verride
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String TO_NUMBER(String value) {
"CAST(${value} as SIGNED)"
}

Rozdilt mezi databazemi bylo samoziejmé mnohem vice a nékteré z nich
zpusobovaly pri takovémto pouziti v generatorech, kde bylo potieba jednotného
zpusobu volani, problémy, kvili kterym bylo tieba podobu jednotlivych metod
generatoru v pribéhu implementace ménit.

4.3 Pomocné tridy

4.3.1 StaticFunctionGenerator

Trida StaticFunctionGenerator slouzi jednotlivym Sablonam jako rozhrani pro
komunikaci s generdtorem pro konkrétna databazi. Obsahuje pouze statické
metody, které jsou volany jednotlivymi sablonami a které pozadavek Sablony
predaji instanci generatoru. Spravné instance generdtoru SQL funcki pro dany
databizovy systém je ziskana z odpovidajictho DatabaseHelperu takto:

AbstractFunctionGenerator gen =
WDatabaseFactory.getDatabaseHelper () .getFunctionGenerator ()

Na této instanci je poté zavoldna piislusnd metoda a vysledek vrécen,
opét skrze StaticFunctionGenerator, zpét Sabloné. Jelikoz jsou vSechny metody
StaticFunctionGeneratoru statické, nemusi se pri jejich pouziti v Sablonach
pouzivat prefix s instanci (tzv. dot notace), ale pfi pouziti statického importu

import static
com.gem.winch.database.generators.StaticFunctionGenerator. *

je lze volat ptimo. Rozdil je ukazan zde:

// voldni s pouzZitim instance generdtoru
generator.CHECK_DEF_VALUES (var ("v")

=>

// wvoldni se statickym importem StaticFunctionGenerator.*
CHECK_DEF_VALUES (var ("v")

Tento zpusob volani pak zpusobuje kratsi zapis a vyrazné zprehlednuje kéd v
Sablonéch.
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4.3.2 SQLVariable

Trida SQLVariable reprezentuje proménnou nebo parametr databazové anony-
mizacni funkce. Obsahuje informace o ndzvu proménné, datovém typu (vnitini
proménnd typu SQLDataType), pocateéni hodnoté a v pripadé pouziti pro
definovani parametru i o tom, jestli parametr slouzi jako vstupni, vystupni
nebo vstupné-vystupni (v databédzich vétsinou IN, OUT, INOUT). Posledni
informace se hodi predevsim u databaze Teradata, kde je pomoci vystupnich
parametru simulovana navratova hodnota. Implementace této tridy je velice
jednoduchd, nemd zadné vlastni metody. Jeji pouziti bude ukazéno v sekci
434 a jeji kéd muzeme vidét zde:

class SQLVariable {

SQLVariable(String name, SQLDataType type,
String value = "", String io = "IN") {
this.name = name
this.type = type
this.value = value
this.io = io

public String io = "IN"
public String name
public SQLDataType type
public String value

4.3.3 SQLDataTypeEnum

Zde se jedna o definici vycétového typu, obsahujici jednotlivé datové typy v da-
tabazovych systémech. Definice SQLDataTypeEnum obsahuje vsechny datové
typy, které byly pouzity pfi implementaci:

public enum SQLDataTypeEnum {
VARCHAR, CHAR, INT, NUMBER, DECIMAL, FLOAT, BOOLEAN, DATE
}

4.3.4 SQLDataType

Ttida, ktera predstavuje databazovy datovy typ. Tato tfida ma privatni kon-
struktor, misto kterého nabizi statické metody, které se staraji o vytvoreni
instance, jeji spravnou inicializaci a navraceni. Ty jsou pojmenovany dle da-
tového typu, ktery vytvaii a s kterym souvisi i parametry dané funkce. Stejné
jako v databdzich i v téchto metodach lze specifikovat rozsah a presnost,
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resp. délku v pripadé datového typu VARCHAR. Jelikoz tiida SQLData Type
slouzi k ,,obaleni“ vice riznych datovych typa, ma kazda instance informaci o
konkrétnim datovém typu, ktery predstavuje, ulozenou ve vnitini proménné
typu SQLDataType Enum, kam byla ulozena jiz konstruktorem, volanym jed-
nou z verejnych statickych metod. Vytvareni instanci pomoci statickych metod
mé v tomto pripadé vyhodu v tom, Ze castécné nahrazuje potfebu ru¢niho na-
staveni konkrétniho typu, ale také umoznuje vytvaret instance tridy SQLDa-
ta Type podobnym stylem, jako piimo v jazyce SQL. Pouziti této tiidy je vidét
u ,deklarace” proménnych v ¢asti sablony RcFunctionTemplate v nésledujici
ukazce, kde je pouzito hned nékolik implementovanych statickych metod k
vytvareni instanci SQLDataType.

vars = [
new SQLVariable(var("v_female"), NUMBER(5,0)),
new SQLVariable(var("v_rc"), VARCHAR(4000), var("iv_rc")),
new SQLVariable(var("v_year"), NUMBER(10,0)),
new SQLVariable(var("v_month"), NUMBER(10,0)),
new SQLVariable(var("v_day"), NUMBER(10,0)),
new SQLVariable(var("v_a"), DATE, NULL),
new SQLVariable(var("v_result"), NUMBER(19,0)),
new SQLVariable(var("v_slash"), BOOLEAN, "false"),
new SQLVariable(var("v_result _char"), VARCHAR(11))

4.4 Problémy a jejich reseni

V prubéhu implementace se objevilo mnoho komplikaci, jejichz feseni zptisobovalo
velké zdrzeni a které ve dvou pripadech vedly dokonce k nutnosti prepracovat
velkou cast jiz hotové implementace.

V prvnim pripadé, kdy bylo nutné jiz ¢istecné implementované feseni
prepracovat, byla zvolena priliS malo obecna podoba sablon a generovanych
¢asti SQL, nebylo by tak mozné jednoduse pokryt vice funkci a ukazalo se,
ze by takové Tfeseni ve vysledku zptisobovalo spiSe vice prace, kvili nutnosti
mnoho metod pretézovat (a tedy znovu vytvaret potomky tiid v kazdém mo-
dulu). Puvodni podoba feseni by usetfila praci hlavné u navzajem podobnych
anonymizacnich funkcei, kterych ale neni mnoho a usetfend préace (nebo ¢as) by
tak nevynahradila praci stravenou implementaci generatoru a pretézovanim
metod v sablonéch.

Druhy pripad nastal ve chvili, kdy uz byly Sablony hotové a funkéni pro
databazi MySQL, na které byly sablony a celd funk¢nost generovani ladéna
a testovana. Na zacatku implementace generatoru pro databazi Teradata se
ukazalo, ze zde nebude mozné pro ucel anonymizace pouzit funkce. Tera-
data podporuje pouze velice jednoduchou podobu funkci, ve kterych nelze

27



4. IMPLEMENTACE

pouzivat cykly, skoky, ani podminéné prikazy a nelze v nich tedy implemento-
na anonymizacni funkce Winche kladeny. Resen{ tohoto problému jiz bylo po-
drobnéji vysvétleno v kapitole a znamenalo zasah téméi do vsech jiz
hotovych sablon a nékolik tprav generdtori, s ¢imz souvisi i opakované tes-
tovani a ladéni funkci, které zmény narusily, a tedy i velkému nartstu casu
sraveném u implementace.

Implementaci generovani déle komplikovalo velké mnozstvi rozdilt v chovani
jednotlivych databazich za podobnych okolnosti, at uz u funkei a procedur,
tak v nékterych pripadech i u syntaxe. Pro generovani funkci bylo tfeba co
nejuniverzalnéjsiho rozhrani pro generovani jednotlivych ¢asti SQL, a ne vzdy
tak mohl byt pouzit nejjednodussi SQL koéd, fesici dany problém, ale musel
byt zvolen takovy, ktery bude vhodnéjsi pro pouziti v generatoru a sablonach.

Tyto rozdily umocnovala i samotné logika uvniti anonymizacnich funkeci,
hlavné pouziti moduldrni aritmetiky a vypocti s ASCII hodnotami jednot-
livych znaku vstupniho fetézce. Aby anonymizacni funkce vracely spravné
vysledky, muselo se brat ohled i na kdédovani vstupnich i vystupnich retézct
a jejich razné konverze, ale i na velkd a mald pismena apod. Prace s Tetézci
a chovani funkci, které je zpracovavaji, se napti¢ databazemi rizni. Priklady
mohou byt funkce ASCII() a CHR(), pro konverzi mezi znakem a jeho ASCII
hodnotou, ale také jednoduché porovnavani retézci operdaorem ,,=“, ktery, dle
typu databéze, rozliSuje nebo nerozlisuje velkd a maléd pismena.

Podobnych mensich rozdili bylo velice mnoho a v pribéhu implementace
byly neustale objevovany dalsi a generovatory i sablony se s nimi museji byt
schopny vyporadat. Do budoucna se tedy v feseni pocitd i s tim, ze nékteré
problémy nepiijdou vytesit pouhou drobnou tpravou Sablony ¢i generatoru a
proto je zachovana zpétna kompatibilita se starym zptsobem pridavani ano-
nymizacnich funkei (pomoci zdrojovych soubori).
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KAPITOLA 5

Testovani

V této kapitole je rozebrano testovani a ladéni jak jednotlivych generatort a
sablon, tak i vyslednych anonymizacnich funkci.

Testovani databazovych funkci a procedur zahrnovalo i ruéni testovani a
ladéni primo na obou pridavanych databazich. Databazi MySQL jsem mél pti
testovani spusténou primo na pocitac¢i pouzitém k vyvoji a pro préci s ni jsem
pouzil prostiedi MySQL Workbench 14.0. Databédze Teradata je distribuovana
v podobé obrazu linuxového systému spustitelného pomoci virtualizacniho
nastorje WMVare, kde je databaze vytvorena, nastavena a pripravena k pro-
vozu ihned po spusténi. K pripojeni k Teradata databazi jsem pouzil prostredi
Teradata Studio Express. Na pouzitém pocitaci vSak virtualizace, spolecné
s ostatnimi potrebnymi nastroji, zptsobovala vyrazné zpomaleni béhu, coz
se také podepsalo na trvani celého testovani. Kdyz byla moznost, testovaci
databaze byla spousténa na jiném pocitaci v lokalni siti, coz testovani ano-
nymizacnich funkci v databazi Teradata velice usnadnilo, bohuzel to ale slo
maélokdy.

7 celé prace predstavovalo testovani a ladéni nejvétsi podil ¢asu. Celkovy
Cas zabrany u testovani a ladéni mnohonasobné predcil poc¢atecni ocekavani.
Tato cast prace byla komplikovana problémy s rychlosti vyvojového prostredi
po spusténi vsech potrebnych néstrojui, kterych je mnoho a jsou vykonovée
narocné, ale i celkova slozitost testovaciho prostiedi. Hlavni ¢ast ¢asu si pak
vyzado testovani a ladéni databazovych funkci a procedur, at uz téch, které
byly pridavany ruéné v podobé zdrojovych soubort s SQL kédem danych
funkci, tak i nové generovanych, k jejichz otestovani byly ¢astecné pouzity
unit testy. JelikoZ jsou anonymizacni funkce navrzeny tak, aby se z anonymi-
zované hodnoty ,,nedala“” zjistit hodnota ptvodni, je v nich ¢asto pouzivana
napiiklad modulérni aritmetika, poc¢itani s ASCII hodnotami znakd anonymi-
zovanych retézci, maskovani hodnot apod.

Vsechny tyto techniky, spole¢né s nedostatkem mych predchozich zkusenosti
s databazemi Teradata a MySQL, mély za disledek obtizné ladéni databazovych
funkci v pripadé nespravnych vystupu, ale také implementovanych generdtoru
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a Sablon, které bylo potieba v pribéhu celé implementace stile prizptsobovat
a opravovat vznikajici chyby. Tato ¢ast prace - testovani, prolinajici se ¢astecné
s implementaci - tak zabrala nejvice ¢asu z celé préce.

5.1 Pomocné SQL funkce

P1i implementaci néktrych pomocnych databidzovych funkci jsem jako vzor
pouzil zdrojové SQL kody odpovidajicich funkei z jiz hotovych implementaci
natroje Winch, dalsi byly implementovany rozdilnym zptsobem, vhodnéjsim
v konkrétni databazi. Tyto funkce byly testovany ru¢né hned po jejich im-
plementaci piimo v prostfedi odpovidajici databaze, tedy MySQLWorkbench
nebo Teradata Studio Express. Znovu pak byly testovany pii ladéni anony-
mizacnich funkci, které je pouzivaji, coz pomohlo objevit dalsi chyby, na které
se neprislo uz pti implementaci.

5.2 Generatory, Sablony a anonymizacni funkce

Generatory anonymizacnich funkei i jejich sablony byly testovany pribézné
pri jejich implementaci. Ze zac¢atku byly implementovany obecnéji a vétsina
z generovanych funkci v databazi nefungovala, takze sablony bylo tfeba do-
opravit pri testovdni generovanych anonymiza¢nich funkei. Stejné tak bylo
tfeba pribézné upravovat jednotlivé metody generatori, které ¢asto bylo treba
zobecnit nebo jinak zménit pro vétsi univerzalnost v pouziti pro vice da-
tabazovych systémii.

K testovani jednotlivych vygenerovanych funkci byly pouzity jednotkové
testy, pro jejichz vytvofeni slouzily jako zdklad abstraktni testovaci tiidy z
modulu disl-winch-connector. Ty obsahuji vzorové vstupy, ocekdvané vystupy
a napri¢ databazemi sdilené testovaci metody, slouzici k nasazeni SQL kodu
do databaze, volani testovanych funkci a porovnani vysledki. Hierarchii testi
muzeme vidét na obrazku 5.1

Zakladem je abstraktni trida, kterd dodava logiku pro volani testovanych
funkci v databazi a vyhodnoceni vysledki. Z ni jsou odvozeny dalsi abstraktni
tridy pro anonymizacni funkce jednotlivych osobnich tdaja. Ty slouzi jako
zéklad pro dalsi tridy, které jiz ndlezi konkrétni databazi a patii tedy do
prislusného modulu.

V pripadé databaze Teradata vsak bylo tfeba zménit zptisob volani ano-
nymizac¢nich funkeci a ziskani jejich vystupu. V pripadé Teradata, kde jsou
anonymizacni funkce ve skutecnosti implementovény (generovany) jako pro-
cedury, bylo tfeba je i jinak testovat. Procedury se v Teradata volaji jinak a
navratovou hodnotu je mozné pouze simulovat pomoci vystupniho parametru.
Jelikoz metody, které se o toto staraji, jsou jiz v dplném zakladi abstraktni
tridé hierarchie testovacich trid a pocitda pouze s funkcemi a navrtovymi hod-
notami, pouzil jsem k nahrazeni této funkcionality Groovy Trait (néco mezi
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disl-winch-connector
u nékterych funkci slouzi jako predek také
abstrakini tfida
AbstractFunctionTestReturnOutput
1 .
«abstracts
AbstractFunctionTest
1
AbstractFunctionDicTest AbstractFunctionCityTest AbstractFunctionXXXXTest
—
My SQLFunctionCityTest TeradataFunctionCityTest
D «iraits
ProcedureTestTrait
4
disl-winch-mysal disl-winch-teradata

Obrézek 5.1: Diagram hierarchie testovacich tiid

rozhranim a abstraktni tfidou) ProcedureTestTrait, kterou implementuji jed-
notlivé testovaci tiidy pro Teradata a jejimz kédem se potiebné zdédéné funkce
prekryly.

Nejvice chyb bylo zptisobovano samotnou slozitosti anonymizac¢ni logiky a
jejich opravovani zabralonejvice ¢asu. Mohlo za to hlavné pouziti modularni
aritmetiky a také pocitani s ASCII hodnotami, které muze byt ovlivnéno
kédovanim, pripadné riznymi konverzemi uvniti databaze. V pripadé ne-
spravnych vystupt pak bylo sloztié dopocitat, kde presné chyba vznikla chyba
vznikla.
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KAPITOLA 6

Zhodnoceni a navrh budouciho
rozvoje

6.1 Zhodnoceni

Implementace Teradata i MySQL za pomoci generovani SQL kédu anony-
mizacnich funkci ukazala, ze je skutecné redlné pomoci Sablon funkce ge-
nerovat najednou pro vice databazovych systému, jesté lépe pak generovat
vice podobnych funkci pomoci jediné sablony, jako v pripadé slovnikovych
funkci. Implementace se vsak neobesla bez priubéznych tprav generatoru i
sablon pri feSeni problémi, zptsobenych rozdilnymi moznostmi a omezenimi
obou databazi. Presto, ze Teradata se od ostatnich jiz implementovanych da-
tabazi lis{ vice, nez zbylé implementace navzdjem (a to nejen kvuli nutnosti
pouzit procedury misto funkei), implementovat spole¢nou podobu sablon bylo
mozné. Neda se ale Tici, ze pouziti TeSeni v pristich implementacich nastroje
pro dalsi databazové systémy by neodhalilo dalsi rozdily, s kterymi generator
ani Sablony zatim nepocitaji a které mohou vynutit dalsi apravy v sablonéch.

Jelikoz sablony jsou sdileny mezi jednotlivymi implementacemi, kazda je-
jich tprava miize rozbit generovani v jiz hotové a odladéné implementaci a je
tak nutné kazdou takovou zménu otestovat ve vSech databazovych systémech,
pro které je dana sablona pouzita. Jednotlivym tiidam, reprezentujicim ano-
nymiza¢ni funkce, vsak lze SQL kod stale doplnit starym zptisobem pomoci
zdrojovych soubort (resources) a tak muze generovani pomoci, i kdyz se ne-
podaii vygenerovat kompilovatelny zdrojovy kéd. Diky sabloné by takovy kéd
mél mit alespon spravny ,tvar“ a je tedy stale mozné ho ru¢né doupravit a
pouzit, aniz by bylo nutné upravovat a znovu testovat a ladit danou Sablonu,
pripadné generator.

Na zakladé podobnosti SQL kédu funkei napri¢ ostatnimi jiz implemento-
vanymi databdzovymi systémy a jejich podobnosti vzhledem k MySQL, kde
generovani funguje, se da soudit, ze by podobné feseni 8lo bez velkych zmén
aplikovat i pro né. Jelikoz ty uz maji SQL kédy hotové, dava zde implemen-
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tace generovani smysl pouze v pripadé, ze by dochazelo k ¢astéjsim tpravam
podoby funkci nebo pozadavkid na né kladenych, pripadné mélo-li by pribyt
dostatecné mnozstvi novych funkci na anonymizaci dalsich typt osobnich dat.

Vyhoda feseni pomoci Sablon a generatori je, ze pridavani nové funkce
do moduli, kde je generovani jiz implementovano, znamend pouze pridani
jedné sablony. Déle usetti mnoho zdrojovych soubori, které je tfeba udrzovat
a kazdou zménu v nich promitat do vSech modula. Misto toho je nyni tieba
upravit jen prislusnou sablonu a zména se projevi ve vsech modulech, je pouze
nutné v nich zménu otestovat, coz vsak bylo tieba v obou pripadech.

Nevyhodami pak muze byt jiz zminéné nebezpeci, ze ipravou jedné sablony
rozbijeme jiz hotové a odladéné funkce. Pouziti jednotného rozhrani generatoru
a jim nabizenych metod pro generovani casti SQL, ale také spolecné sablony
pro jednolivé funkce, zptisobuji, ze moznosti, jak vygenerovany kéd optimali-
zovat a zefektivnit, jsou velice omezené. Optimalni kéd v jednom databazovém
systému nemusi byt optimalni v ostatnich. Kviili sablonam je ale ,, tvar® vyge-
nerovanych funkci dany a bez implementace nové Sablony, nebo ruc¢nich aprav
vysledného SQL kédu, ho nelze snadno zménit.

6.2 Budouci rozvoj

Implementovanému feseni by v budoucnu prospél drobny refaktoring kédu. Ve-
lice by také pomohlo prepracovani implementaci generatora zptsobem, ktery
by generatory udélal robustnéjsi a méné nachylné k chybam. Aktudlni im-
plementace generatoru ve svych metodach prijima jako vstup pouze stringy,
stejné tak vraci pouze stringové vystupy. Programétor tak muze dat jakykoli
vstup jakékoli funkci, coz generdtor nehlida a programétor tak musi védét, co
déla. V pripadé predani spatnych vstupu, nebo vstupu ve Spatném poradi, by
se generovaly funkce generovaly Spatné a nesly by ani zkompilovat. Celkové
spolehlivosti generovani, ale i ,,uzivatelské* privétivosti by tak pomohl navrh
néjaké sady trid, které vstupy a vystupy (Fetézce s ¢astmi SQL kodu) zaobali,
coz by zachéazeni s generatorem usnadnilo a zmensilo by tak pravdépodobnost
nespravného pouziti a chybného generovani.

U generovani funkci bych se zaméril vice na podobnost funkci mezi se-
bou, nez podobnosti stejnych funkei napti¢c databazovymi systémy. Generovani
funkei pro vice databazi pomoci jediné sablony sice mozné je, ale takovy postup
je zbytecné slozity, zabere vice ¢asu a omezuje moznosti optimalizace genero-
vanych funkci, navic s sebou nese riziko rozbiti funkci pii tpraveé sablony.

Dale by orientaci v kédu, ale i jeho udrzbé a spolehlivosti, pomohl celkovy
refaktoring Connectoru. Ten stéle obsahuje velké mnozstvi zbytecnych tiid,
které neprinasi nic nového a lisi se pouze drobnostmi, daly by se tak snadno na-
hradit naptiklad pomoci ,,tovarny“, kterd by jejich instance vytvarela z jedné
spole¢né tridy a odlisnosi (¢asto jde jen o konstanty apod.) doplnovala dyna-
micky. Konstanty by se daly presunout do zdrojovych souboru a malé kousky
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kédu je v Groovy mozné pridavat pomoci Closures, ptipadné je implementovat
uvnitr Tmits{l;r]a objekt ,, navésit®.

11n
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Zaver

Cilem prace bylo zefektivnit vytvareni implementaci nastroje Winch pro nové
databazové systémy a zaroven snizit mmnozstvi vznikajicich duplicit v kédu.
Zvoleny postup se ukézal jako v praxi realizovatelny.

Podarilo se implementovat generdtory a sablony, které jsou schopné jed-
notnym zpusobem generovat validni kéd pro databidze MySQL i Teradata.
Navrzeny postup tak vede minimélné ke snizeni duplicit.Konkrétné se vyrazné
snizilo mnozstvi potiebnych soubortt s SQL koédy, které diive musely byt
opakované implementovany pro kazdou databézi zvlast. Odladéni takto ,, uni-
verzalniho“ generatoru vsak zabere dost casu, v dal$im vyvoji bych se proto
zaméril spiSe na vétsi vyuziti vzédjemné podoby funkei (jako u slovnikovych)
v rdmci jedné databéze, nez na jejich podobnost mezi moduly. To by vedlo ke
snadnéjsi implementacia kratsimu ladéni.Zaroven by se minimalizovala rizika,
uvedend v kapitole [6]

I pres vSechny zminované rozdily mezi databazemi a komplikace pii je-
jich ladéni se podafilo vétsinu anonymizacnich funkci ispésné vygenerovat a
odladit. I kdyby se kvili ¢asové naro¢né implementaci samotného generatoru
je zde zfejma vyhoda, Ze se stejna funkce neopakuje v kazdém modulu, ale je
jen na jednom misté. To usnadnuje tdrzbu i orientaci v kédu. V pripadé, ze se
nepodari generovani odladit iplné, porad je mozné vygenerovany kéd upravit
ruéné a pridat ho ptivodnim zpisobem. Proto jsou generdtory uzitecné i v
pripadé dil¢iho netspéchu pri generovani.

Vzhledem k tomu, Ze postup funguje u databazi s tak rozdilnymi moznostmi,
jako jsou Teradata a MySQL, lze se opravnéné domnivat, ze bude mozno
jej s relativné malymi modifikacemi aplikovat i na dalsi typy databazovych
systému.
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PRILOHA A

Seznam pouzitych zkratek

DB databaze

DBMS Database Management System - systém Tizeni baze dat

SQL Structured Query Language - strukturovanany dotazovaci jazyk
MSSQL databaze Microsoft SQL Server

ASCII American Standard Code for Information Interchange (znakova sada)

DB2 databazovy systém firmy IBM
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PRILOHA B

Obsah prilozeného CD

readme.tXt ... .. i stru¢ny popis obsahu CD
| BP_Brychta_Ondrej_2019.pdf.......... bakalafska prace ve formatu pdf
| Zadani . pdf ... zadani bakalafské prace
I o o zdrojové kédy implementace

disl-winch-connector

disl-winch-mysql

disl-winch-teradata

| thesSis .vvvrieenn i, zdrojova forma préace ve formatu KTEX
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