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Abstrakt

Cilem této bakalarské prace nazvané ,Hrozby pusobici na bezpilotni systémy a obrany
proti nim“ je poskytnout srozumitelny, uceleny piehled téchto hrozeb a situaci, za kterych
k nim dochazi, a také podrobné popsat nebo navrhnout r(izné moznosti obran
bezpilotnich systému (UAS) proti témto hrozbam. V Uvodu prace je zafazena kapitola
popisujici bezpilotni systém jako celek a jeho hlavni &asti. StéZejni Cast prace poté tvori
popis jednotlivych hrozeb pusobicich na bezpilotni systémy v jeho bézném provozu
a také popis moznych obran proti popisovanym hrozbam. Pfikladem Casté vazné hrozby
je kolize UAS ve vzduchu s jinym objektem nebo také utok na jeho komunikacni
a navigacéni systémy. Veskeré hrozby a jejich obrany pro lepSi prehlednost shrnuji dvé
vytvofené tabulky. V posledni Casti bakalafské prace je vytvofen navrh pro vybaveni

ustavniho UAS Phantom 3 Standard od spole¢nosti DJI.
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Abstract

The main aim of this bachelor thesis, entitled “Threats to Unmanned Aerial Systems and
Their Protection”, is to provide a comprehensive overview of threats to unmanned aerial
systems (UAS) and situations in which they arise, as well as to offer a solutions and ways
in which UAS may prevent such threats. The introductory part includes a chapter
describing UAS as a whole and their major components. The main body of the thesis
comprises a description of a number of threats UAS may face during operation and the
protection against them. An example of commonly encountered significant threat is
a collision of the UAS with another flying object or an attack on the UAS communication
and navigation systems. All threats and protections against them are summarised in two
comprehensive tables. The final part of the thesis includes a proposed design of the

equipment of the Department’s DJI Phantom 3 Standard UAS.
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Uvod

Bezpilotni letadla jsou dnes velmi ¢asto sklofiovanym pojmem, a to nejen v mediich.
Pfitom jeSté nedavno byla mySlenka bezpilotnich systému jako celku spiSe pojmem
teoretickym. Dnes se jiz s témito systémy mizeme setkat téméf na kazdém rohu.
Navzdory tomu, Ze jedno z prvnich bezpilotnich letadel bylo testovano jiz v poloviné
19. stoleti, do povédomi vefejnosti se bezpilotni systémy zacaly dostavat az z po€atku
stoleti jednadvacatého. Pravdou je, Ze ono zminéné prvni bezpilotni letadlo byl balon,
ktery s dnesni vyspélou technikou nemél spoleéného prakticky nic. Naopak v prabéhu
20. stoleti, s pfichodem moznosti ovladat letadlo vzdalené skrze radiové viny, se tento
novy typ letadel zacal ve vzduchu objevovat pomérné Casto. Z historie také vime, ze
bitvy vétSinou vyhral ten, kdo mél o celém bojisti lepsi pfehled. Jiz od nepaméti se tedy
vojevudci snazili vymyslet stale dokonalejSi moznosti mapovani oblasti, kde se skryval
nepfitel nebo kde se méla odehrat samotna bitva. Ten samy cil méli pravdépodobné
konstruktéfi prvnich pozorovacich baloni nebo vzducholodi. S pfichodem letount bylo
nové mozno sledovat nepratelské pozice daleko za hranicemi vlastniho izemi. Nicméné
letouny s posadkou na palubé pfi svych misich ¢asto riskovaly zivoty pravé své posadky.
[15] Toto, ale i dalSi potfeby lidstva, pfispélo k vyvoji bezpilotnich systém, které dnes
slouzi nejen k Cisté vojenskym potfebam, ale i ke komerénimu vyuziti, napfiklad ve
filmarském pramyslu nebo také jako volnoCasova aktivita dostupna témér kazdému.
Pravé diky této rozSifenosti bezpilotnich systém( v komerénim sektoru se v praci
nebudu vénovat jen Cisté vojenskym nebo naopak jen nevojenskym aplikacim

bezpilotnich systéma.

Faktem je, ze bezpilotni systémy jsou takika v permanentnim nebezpedi. A to at’ uz se
jedna o vojenskeé, i civilni bezpilotni systémy. U prvnich zmifiovanych jsou tyto hrozby
jesté znasobeny z povahy jejich €innosti. Tomu také odpovida i stuperi jejich obranného
vybaveni. Na druhou stranu i u vojenskych bezpilotnich systémi se muzeme setkat
s absenci urcitych obrannych systému, protoze se do jejich stroju prosté nevejde
kompletné veSkeré dostupné vybaveni. U civilnich bezpilotnich systém( se v dnesni
dobé mizeme setkat se zakladnim protisrazkovym systémem, ktery vyrazné ochraruje
stroj pfed srazkou s terénem a v urCitych situacich dokonce i pfed srazkou s jinym leticim

objektem.

Celkovy souhrn rtznych ochran proti hrozbam neni v zadné dostupné literature
k dispozici. VétSina literatury na toto téma je vyhradné v anglickém jazyce a témér vzdy

se vénuje jen jednomu uzkému okruhu ohroZeni bezpilotniho stroje pfipadné obrané
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proti takovému ohrozeni. Pfikladem takové literatury je kniha ,Sense and Avoid in UAS:
Research and Application®. Autorem této knihy je Plamen Angelov, ktery pojednava
o problematice zaclenéni spolehlivého systému ,Sense and Avoid” (blize popsano
v nasledujicich kapitolach) do bezpilotnich systému. Touto praci je vytvofen souhrn
zakladnich hrozeb, se kterymi se mohou setkat jak vojenské, tak i civilni bezpilotni
systémy. Ke kazdé hrozbé, pfipadné celé skuping, je pospana nebo navrhnuta vhodna
obrana, diky které by byl bezpilotni systém v b&Zném provozu proti této hrozbé efektivné

ochranén.

Na samém zacatku prace je vSak nutné obecné popsat ¢tenafi bezpilotni systém jako
celek, princip jeho funkce a poté také jeho zakladni ¢asti, bez kterych nelze bezpilotni
systém provozovat. Pomérné velka Cast prace je vénovana obranam proti srazce
bezpilotniho letadla s terénem, kterou vnimam jako vSudypfitomnou hrozbu v pfipadé
civilnich bezpilotnich systému. V pfipadé vojenskych bezpilotnich systéml je tato hrozba
pfitomna minimalné v dobé vzletu a pfistani bezpilotniho letadla. V relativné blizké
budoucnosti se pak pocita s vyraznym navySenim poctu aktivné Iétajicich bezpilotnich
systému raznych kategorii, a tudiz budou muset byt ochranény predevsim pfred srazkou

s jinym leticim letadlem nebo bezpilotnim systémem ve vzduchu. [30]

Dalsi Cast prace je vénovana bezdratovému naruseni komunikace mezi fidici stanici
bezpilotniho systému a jeho letadlem, coz vzhledem k dobé&, ve které Zijeme, opét
vhnimam jako velmi aktualni hrozbu pro pfedevsim civilni bezpilotni systémy. Nasleduje
pfehled dalSich hrozeb, které mohou bezpilotni systém pfimo fyzicky ohrozit. Tim je
mysleno pfedevsim sestieleni nebo napfiklad lapeni bezpilotniho letadla do sité. Do této
kapitoly jsem zaradil i ponékud netradi¢ni ohrozeni bezpilotniho systému a tim je jeho
napadeni dravym ptakem. Pro tuto hrozbu jsou popsany dva druhy plaseni ptaka. Jde
0 zvukové a vizualni plasi¢ky, které by ve vhodné kombinaci mély pfispét k uspésnému

zastraSeni dravce.

V zaveéru jsem poté vytvofil dvé tabulky, které pfehledné shrnuji veSkeré hrozby a obrany
proti nim zminéné v této bakalarské praci. Prvni tabulka, vénujici se protisrazkovym
systémim, navic ukazuje jednotlivé vyhody a nevyhody veSkerych popisovanych
protisrazkovych systému. Jako posledni kapitola této bakalarské prace je vlastni navrh
obranného vybaveni pro stroj DJI Phantom 3 Standard. Ten je k dispozici na Ustavu
letecké dopravy (ULD), na Fakulté dopravni pro jeho zamé&stnance i studenty. Obranné
vybaveni tohoto stroje je navrhnuto pro budouci Cinnosti bezpilotniho systému na

Ustavu.
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1 Obecny popis bezpilotnich systému

UAS (Anglicky: Unmanned Aerial System) jsou rlizné bezpilotni systémy, které je vzdy
nutno brat jako celek. Takovy systém je slozen z nékolika subsystéma, kterymi jsou
napriklad bezpilotni letadlo (Anglicky: Unmanned Aircraft — UA), jeho naklad, Fidici
stanice, popfipadé subsystém pro vypusténi a pfistani letadla nebo dalSi subsystémy
pro komunikaci. V dnesni dob& nesmime opominat fakt, Ze bezpilotni systémy jsou
soucasti leteckého pramyslu, ktery ma jasné dana pravidla ve formé zakon0, predpisq,
norem nebo nafizeni. Jak je znamo, sofistikované bezpilotni systémy dnes vyuzivaji
armady po celém svété, nicméné jak jiz bylo fe€eno, tato prace nebude zaméfena
striktné na vojenské vyuZziti UAS, ale také na civilni. Tyto komeréni bezpilotni letadla
s vlastnim ovladanim, které si mize zakoupit kazdy z nas, jsou jiz svym vybavenim na
tak vysoké urovni, Ze maji schopnost létat pomérné daleko od své fidici stanice, to
znamena mimo dohled pilota, coz je v Ceské republice momentalné zakazano. [16]
Zejména tedy uzivatelé, ktefi maji doma tento jednoduchy UAS, si Casto vSechna
pravidla neuvédomuji a létaji na mistech, kde je provozovani bezpilotnich systému
legislativné omezeno nebo dokonce zakazano. Timto svym nedbalym jednanim pak
mohou zpUsobit nemalé komplikace napfiklad v letecké dopravé, kdy mohou vyiadit

Z provozu cela letisté na nékolik hodin.

Bezpilotni systémy se od téch, které maiji pilota na palubé, li8i pfedevsim tim, Ze musi
umoznit bezpecné ovladani a prenaseni dllezitych parametrd do fidici stanice a naopak.
To klade nemalé naroky na bezpecnost komunikace nebo kvalitu pfenaseného signalu
mezi UA a Fidici stanici. Diky absenci posadky na palubé muaze byt toto misto vyuzito
napriklad pro ulozeni palubnich pocitacd nebo pro uskladnéni nakladu. Bézné ale UAS
nejsou urceny pro prepravu rozmérnych nakladd, takze diky absenci ¢lovéka na palubé
mohou byt bezpilotni letouny mensi a kompaktn&jSi. To se projevuje i na pokroku
techniky, kdy dokazeme do stale menSich prostor vmeéstnat stale vice systému, které
jsou oproti starS§im ekvivalentim o mnoho vykonnégjSi. VétSinu dalSich subsystémda,

kterymi jsou UAS vybaveny, najdeme i na systémech, které na palubé Fidi ¢lovék. [17]

V médiich se velmi Casto objevuji zavadéjici oznaceni pro bezpilotni systémy, které jsou
sice pro lajky lépe zapamatovatelné, ale rozhodné se nejedna o spravné pojmenovani
bezpilotnich systému. Musime mit na paméti, Zze zadné hovorové oznaceni bezpilotnich
systémd neni uvedeno v platnych predpisech, nafizenich &i odborné literature.
V médiich se vSak bohuzel tato nespravna oznaceni bezpilotnich systému objevuiji, coz

dale napomaha k Sifeni nekorektniho nazvoslovi pro UAS napfi¢ vefejnosti. Dale si
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nesmime plést pojmy UAS/UA s pojmem ,model letadla“, u kterého je uzivatel uzce

limitovan jen na zakladni fizeni modulu, bez vyrazného technického vybaveni. [18]

Moderni bezpilotni systémy maji povétSinou vétsi nebo mensi stuper umélé inteligence.
Soucasti jsou bezpilotni letouny, které jsou schopny fidici stanici pfedavat zivy obraz
z napriklad termokamer spole¢né s datovym balikem, ktery obsahuje nezbytna data
o poloze, rychlosti, kurzu a vySce. Mimo to samozfejmé dokazou pozemni fidici stanici
predavat i sekundarni data, jakymi jsou napfiklad teploty oleje, vykon motor(i, mnozstvi
paliva a dalSi. V pfipadé, Ze se néjaky ze subsystémul poroucha, muze byt UAS
naprogramovan tak, ze pfinejmensim informuje svého pilota o problému, popfipadé sam
vykona pfislusné ukony pro vyreSeni nastalé krizové situace. Kupfikladu, pokud selze
komunikace mezi UA a jeho fidici stanici, muze byt cely UAS naprogramovan tak, aby
sam zacal prohledavat dostupné radiové frekvence a na nékteré z nich se sam pokusil
obnovit spojeni mezi stanici a letadlem. DalSi, jesté vice pokroc€ilou funkci, maze byt
schopnost naprogramovat UAS pfikazy ,jestlize* se stane toto, ,pak® proved danou akci.
Nékteré moderni bezpilotni systémy jsou vybavovany vy8Simi stupni umélé inteligence,
které do jisté miry umoZznuiji uplnou samostatnost systému v pfipadé feSeni nékterych
situaci. Neméli bychom opomenout, Ze za bezpilotni systémy se nepovazuji fizené

stfely, navadéné rakety, které se pfi utoku znici, ani jiné jim podobné zbrané. [1]

Odbornych definic pro bezpilotni systémy je nékolik, nicméné vzdy se jedna o velmi
podobnou definici, ktera se obsahové neodliSuje od ostatnich. Za zavaznou definici
bychom mohli pokladat tu, kterou vydal Ufad pro civilni letectvi Ceské republiky. Podle
néj je bezpilotni systém (UAS) takovy systém, ktery se ,sklada z bezpilotniho letadla,
ridici stanice a jakéhokoliv dalsiho prvku nezbytného k umozZnéni letu, jako napriklad
komunikacniho spojeni a zafizeni pro vypusténi a navrat. Bezpilotnich letadel, fidicich
stanic nebo zafizeni pro vypusténi a ndvrat muze byt v ramci bezpilotniho systému vice.“
[16]

Bezpilotni letadlo je v Dopliiku X pfedpisu L 2 definovano jako letadlo, které je ,uréené
k provozu bez pilota na palubé.”, kdy pro ucely Dopliiku X se ,bezpilotnim letadlem
rozumi vS8echna bezpilotni letadla kromé modell letadel s maximalni vzletovou

hmotnosti nepfesahujici 25 kg.“[18]

1.1 Princip funkce bezpilotnich systému
Technicky vzato se bezpilotni systém sklada z vice prvkl neboli subsystému. Bezpilotni

letoun je bezpecné tim nejvyraznéjSim, musime vSak pamatovat na to, Ze UAS jako
celek by se neobeSel bez zadného ze subsystémd, které obsahuje. Technicky funk&ni

struktura typického bezpilotniho systému je zobrazena na Obrazku 1. Samozfejmé
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existuji i dalSi aspekty, uzce spojené s fungovanim bezpilotniho systému, které na
uvedeném obrazku nenajdeme. Je jim napfiklad povoleni k letu v dané oblasti, pokud

jde o lety v fizené oblasti nebo pokud je toto povoleni k letu zapotfebi z jiného divodu.

Jestlize nahlizime na néktery subsystém UAS, tak je nutné, abychom ho vnimali jako
integrovanou soucast systému, bez kterého by byla celkova funkénost UAS vice ¢i méné
omezena. Jak jiz bylo fe¢eno, pro UAS jsou si vSechny subsystémy rovnocenné, ackoli
subsystém, kterym je i bezpilotni letoun, jisté bude mit vétS§i dopad na finalni design

bezpilotniho systému nez kupfikladu jeho navigaéni systém. [12]
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Obrazek 1 - Struktura typického UAS, [1]

1.2 Hlavni €asti bezpilotniho systému

V nasledujici ¢asti bakalarské prace jsou struéné popsany stézejni podsystémy, ktere
mimo jiné najdeme na Obrazku 1. Tyto subsystémy jsou absolutné nezbytné pro bézné
fungovani bezpilotniho systému. Bezpilotni systém samozfejmé obsahuje mnohem vice
podsystému, nez je uvedeno na Obrazku 1 nebo nez popisuje tato prace. Tudiz je nutné
fict, Ze tato kapitola ma ¢tenafi pouze pfiblizit zakladni princip a ¢asti bezpilotnich
systému, takze zde neni prostor pro veskeré systémy nebo ¢asti UAS, které se dnes

bézné na bezpilotni systémy instaluji.
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1.2.1 Ridici stanice
Pod pojmem fidici stanice bezpilotniho systému si Ize pfedstavit pomérné Sirokou skalu

moznych aplikaci. V této kapitole jsou roztfidény alespon ty zakladni druhy fidicich
stanic, se kterymi se v dneéni dobé po celém svété operuje. Ridici stanice se daji rozdélit

na dvé zakladni skupiny.

Prvni jsou takzvané prenosné fFidici stanice, které mohou byt ve formé dalkového
ovladani. Tyto dalkové ovladace jsou dnes pouzivany pfedevsim u bezpilotnich systéma
pro komeréni nebo domaci pouziti. Navic je u nékterych z nich jejich dulezitou soucasti
uzivatellv chytry telefon, bezdratové propojeny s dalkovym ovladaem, slouzici jako
maly informacni panel, na kterém mohou byt zobrazeny rizné informace o letounu nebo
na néj muze byt prfenasen zivy obraz. Jejich ekvivalentem muze byt kombinace
notebooku, joysticku a vysilae/pfijimacCe, jako je tomu napfiklad u dnes jiz starSi
pfenosné stanice Rotomotion SR20 GCS. Tato pfenosna zafizeni maji velkou vyhodu
v jejich kompaktnosti a moznosti vyuZiti prakticky kdekoliv po svété. Celkové jsou vSak

velmi limitovany na kapacitu akumulatort energie a vykonnost vysilacl a pfijimacu. [19]

Druhou skupinou jsou pozemni stanice, které jsou umistény bud na zemi, pak jde o Cisté
pozemni fidici stanice, nebo na palubé lodi i letadla. Kontrolni stanice slouzi k interakci
Clovéka a bezpilotniho systému. Po vétSinou jsou tyto fidici stanice vyuzivany nejen
k pfimému ovladani letadla, ale také k pfipravé letového planu, uréeni soufadnic riznych
tratovych nebo cilovych bodl apod. Tuto moznost planovani maji k dispozici i uzivatelé
rekreacnich bezpilotnich systému, kde k vytvofeni trasy letu pouzivaji prevazné svij
chytry telefon s kompatibilni aplikaci. Ve vojenskych pfipadech mohou samoziejmé cile
anebo tratové body vytvofit v Fidicim stfedisku na druhém konci svéta a do fidici stanice
daného bezpilotniho systému je piedat pouze k jejich vykonani. Z kontrolni stanice je
tedy prostfednictvim up-linku zprostfedkovana jednosmérna komunikace mezi ¢lovékem
a bezpilotnim letadlem. Diky tomu jsme schopni davat letounu pfikazy ke zméné letu
nebo k ovladani jeho vybaveni. Letadlo ,odpovida“ diky down-linku, ktery fidici stanici
dava schopnost pfijimat informace z ovladaného letadla. Tyto informace jsou zejména
baliCky telemetrickych dat, obraz nebo informace z riznych podsystémi UA. Kontrolni
stanice je také stézejnim systémem pro komunikaci s externimi systémy. Témi mohou
byt napfiklad systémy poskytujici data o po€asi nebo jind sit, poskytujici dané informace

velicimu stfedisku a podobné. [4]
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1.2.2 Bezpilotni letadlo
Druhym podsystémem bezpilotnich systému je bezpilotni letadlo samotné.

V soucasnosti existuje nékolik typa bezpilotnich letadel, které se mezi sebou Castokrat
podstatné lisi. Determinujicim faktorem pro typ UA je bezpochybné jeho budouci pole
pusobnosti. To zahrnuje jak operacni prostiedi, tak i vybaveni, které si pfi své praci UA
ponese na palubé. | proto dnesni trh zahrnuje nepfeberné mnozstvi druhl bezpilotnich
letadel, které pomérné celistvé pokryvaji veSkeré pole poptavky. Mizeme uvést priklad,
kdy se hodi, aby se UA pohybovalo jen velmi pomalu nebo aby bylo schopné vertikalniho
stoupani a klesani. Uzplsobeni jeho motort bude témto podminkam vyhovovat a tvar
bezpilotniho letadla bude také dozajista jiny nez tvar UA, které bude uréené pro cestovni
rychlosti vy8si nez kupfikladu 500 km/h s konvenénim startem a pfistanim. Vybaveni
bezpilotniho letadla zahrnuje nékolik dalSich subsystémi. Mezi ty zakladni patfi
predevsim jeho navigaéni a komunikaéni systémy, systém pro ovladani letu, motory
a zdroj paliva nebo elektrické energie. V neposledni fadé nesmime zapomenout na
nezbytné vybaveni pro pinéni ukoll daného UAS. Prikladem tohoto vybaveni muze byt

prosta kamera, ale také sit’ pro prepravu zavéSeného nakladu. [3]

Pro pfedstavu je uvedeno jedno z mnoha moznych déleni bezpilotnich letadel, a to

déleni dle funk&nich kategorii [6]:

e Pruzkumné

e Bojové

e Logistické

e Civilni a komer¢ni

e Vyzkumné a vyvojové

o Cile a navnady

Z nazva vySe popsanych kategorii je zfejmé pole pusobnosti daného bezpilotniho
letadla. DalSim moznym zpUsobem tfidéni bezpilotnich letadel mize byt kupfikladu
fazeni v zavislosti na hmotnosti nebo dle uspofadani a typu pohonnych jednotek. [6]
Nicméné veSkeré mozné zpUsoby tfidéni bezpilotnich systéml nelze v této praci

obsahnout, jelikoz je dané téma jiz za hranicemi jejiho obsahu.

1.2.3 Navigace
Pro dnesni provoz bezpilotnich systémul je absolutné nezbytné, aby byly vybaveny

zafizenim, diky kterému je ur€ena pozice letadla fizeného z fidici stanice. Dnes je hojné
vyuzivan GPS (Anglicky: Global Positioning System), poskytujici informace o pozici diky
satelitim krouZicich okolo Zemé&. GPS se stal velmi dostupnym i pro nevojenské ucely

a jeho implementace do UAS je dnes jiz banalni zalezZitosti. Pfed systémem GPS museli
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stroje vyuzivat inerCni navigacni systémy, kde jejich instalace na palubu letadla byla
naro¢na nejen diky jejich velikosti, ale také velké hmotnosti. Pfesnost systému GPS
muze byt jesté vétsi, pokud se vyuzije systém DGPS, kde ,D“ na za¢atku zkratky znaci
anglicky Differential neboli diferencialni. Tento systém tak nevyuziva pouze satelity GPS,
ale i specialni pozemni stanice, diky kterym se zpfesfiuje odchylka v takzvanych
pseudovzdalenostech, a tim je i pfesnéjSi vysledna uréena pozice DGPS pfijimace. Pro
neautonomni operace, kdy je tfeba, aby fidici stanice méla pfehled o pozici
kontrolovaného letadla, je nutné mit jesSté zalozni systém pro urCeni jeho pozice
v pfipadé, ze by byl GPS signal blokovan nebo néjakym zplsobem rusen. Uvedeny jsou

pouze tfi zakladni moznosti [20]:

1) Prvni moznosti je ,dopocitavani“ aktualni pozice letadla pomoci vektoru rychlosti
a uplynulého c¢asu z posledni spravné urCené pozice. Jde o jednu
Z nejzakladnéjSich metod uréovani pozice. V angli¢tiné je tento druh navigace
nazyvan jako Dead nebo Direct reckoning. Do Cestiny by se tento zpusob mohl
prelozit jako stanoveni polohy pfibliznym vypoc&tem.

2) Druhou zakladni metodou uréovani pozice letadla bez systému GPS a systémum
jim podobnym, je takzvany Radio tracking. Systém vyuziva radiovy signal, ktery
pfenasi data z letadla do fidici stanice. Azimut, tedy smér k letadlu, ur€i Fidici
stanice podle toho, z jakého sméru signal pfijala. Vzdalenost pak dopoditava diky
Casu, za jaky signal urazi danou vzdalenost od letadla k Fidici stanici.

3) Treti moznosti je vybavit letadlo odpovidatem sekundarniho radaru, ktery
odpovida na dotazy odeslané fidici stanici. Tyto odpovédi obsahuji zakladni
informace o pozici, rychlosti nebo také sméru letu letadla. V tomto pfipadé jde

o takzvany Radar tracking. [21]

K uréeni alespon pfiblizné pozice pfi vypadku systému GPS by se dal také pouzit
primarni radar, ktery funguje na principu odrazu vin od leticiho télesa. Nicméné pro
bezpilotni systémy se tento zpusob nejevi jako Uplné vhodny. Jednak jsou letadla
bezpilotnich systému relativné mala, tudiz by viny z primarniho radaru nemusely byt
dostateCné odrazeny a tim by letoun nebyl primarnim radarem detekovan. Vétsi
bezpilotni systémy vyuzivané pfedevSim armadami jsou zase mnohdy konstruovany tak,
aby se od nich viny z primarnich radar( odrazely minimalné nebo vubec, tudiz k detekci
primarnim radarem také nedojde. Pro zlepSeni viditelnosti UAS primarnim radarem je
také mozné instalovat na UA specialni odrazové plochy, diky kterym Ize i relativné malé
UA sledovat pomoci primarniho radaru. Dle mého nazoru, tedy neni mozné pouZit
primarni radar jako plnohodnotny systém k ureni pozice, ktery by v krizove situaci mohl

nahradit napfiklad systém GPS.
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1.2.4 Komunikace
Mezi stéZejni subsystémy bezpilotnich systému dozajista patfi systém komunikacni. Bez

ného by letadlo bez posadky na palubé nebylo schopno plnit zadné ukoly, které mu diky
up-linku pfichazi z pozemni fidici stanice. Mezi informace, které up-linkem putuji z Fidici
stanice do UA, patfi napfiklad pfenos letového planu, ktery je nasledné v UA ulozen
v automatickém systému fizeni (Anglicky: Automatic Flight Control System — AFCS) [22].
Déle je diky up-linku mozné vzdalené UA fidit nebo také pfedavat povely pro dalsi
subsystémy UA. Pomoci down-linku naopak bezpilotni letadlo pfedava informace fidici
stanici. Zde jde predevsim o vysilani bali¢k( dat polohy UA, pfenaseni dat a/nebo médii,
které shromazduji dalsi subsystémy UA a také zde probiha pfenos zakladnich dat
z bezpilotniho letadla. Ridici stanice tak pomoci down-linku dostava celkovy obraz

o stavu a chovani bezpilotniho letadla a také o tom, co se déje v jeho okoli. [1]

Pro vétSinu komercnich bezpilotnich systéma, pfi letech na vétsi vzdalenosti od Fidici
stanice, odpada moznost pfenaset napfiklad obraz Zivé do zafizeni, které je na zemi. Je
to z divodu, Ze pro zivy pfenos médii vyuzivaji komeréni bezpilotni systémy predevsim
sité Wi-Fi, které pracuji na vysokofrekvencnich kmitoétech 2.4 GHz nebo az 5.8 GHz,
a pro které je maximalni vzdalenost pfenosu podstatné mensi. To je zpusobeno tim, ze
tyto kratké viny nejsou schopny dobfe prostupovat pfekazkami, a tudiz se jejich signal
velmi snadno utlumi. Frekvence 2.4 GHz je dnes také nejpouzivanégjsi frekvenci pro
domaci Wi-Fi pfipojeni, coz opét v obydlenych oblastech zplsobovalo ruseni signalu
mezi UA a jeho Fidici stanici. Pokud UAS tedy pouzival pouze jednu frekvenci, jak pro
ovladani letadla, tak pro pfenos medii, ¢asto zde dochazelo k vzajemnému ruseni.
V nékterych pfipadech se tedy pfeSlo k modelu, kdy UAS vyuziva pasmo frekvenci
5.8 GHz k pfenosu signalu pro ovladani UA z Fidici stanice a frekvence 2.4 GHz se

vyuziva pro pfenaseni dat a médii z UA do kontrolni stanice [23].

Pro pfenos dat na vétsi vzdalenosti se nabizi vyuziti raddiové viny o nizSich frekvencich.
Radové jde o frekvence okolo 900 MHz. Tyto frekvence pracujici s delSimi vinami,
snadnéji prochazeji skrze prekazky, ovSem potfebuji k vyslani, respektive pfijeti signalu
vétsi anténu, coz muze byt problém pfedevdim u mensich UAS [24]. Vhodnym FeSenim
pro komercni bezpilotni systémy se zda byt vyuziti mobilniho internetu. Nejmoderné;si
modelové fady komer&nich bezpilotnich systémd jiz nabizi integrovany 4G/LTE modem,
skrze ktery |ze hladce pfenaset zivy obraz kamkoli po internetu. [25] Pro vyuziti si ovSem
uzivatel musi pofidit kartu SIM, podporujici rychlé 4G mobilni pfipojeni a s UA musi
operovat pouze v dosahu signalu mobilnich siti. Komerc¢ni bezpilotni systémy také Casto
vyuZivaji k aktualizaci softwaru nebo k uchovani medii a jinych dat integrované sloty pro

SD karty, skrze které Ize dana data snadno uchovavat a pracovat s nimi. Vojenské
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bezpilotni systémy vyuZzivaji ke komunikaci pfedevsim bezpecné satelitni pfipojeni
v kombinaci s data linkem, ktery spojuje UA a jeho fidici stanici [26]. Typicka mise
vojenského UAS nazyvaného Predator probiha tak, ze vzlet a pfistani UA jsou fizeny
primo z fidici stanice, ktera musi byt v pfimém radiovém spojeni s UA. Nezbytné je to
proto, ze pfi fizeni UA pomoci satelitniho spojeni, dochazi ke zpozdéni signalu az o dvé
sekundy, coz pravé pfi kritickych situacich, jakymi jsou vzlet a pfistani, maze zpusobit
poskozeni nebo dokonce zniCeni UA. Samotny let a zbytek mise je pak fizen skrze
satelitni pfipojeni napfiklad z vojenské zakladny v umisténé na klidné na druhé strané
svéta. Skrze satelity je pak pro opravnéné zafizeni mozné po celou dobu mise sledovat
udaje a data z UA. [27]

Celkova uroven slozitosti celého komunika¢niho systému UAS se odviji od celkové
spotieby elektrické energie, komplexnosti zpracovani a vyhodnoceni dat, konstrukéniho
feSeni samotné antény, hmotnosti a ceny. Proto je nutné vzdy vytvofit komunikacni
systém, ktery bude konstruovany na miru dle budouciho vyuZiti UAS. VySe zminéné
faktory, které vyrazné ovlivni vyslednou podobu komunika¢niho systému jsou odvozeny
z nasledujicich pozadavku. Vzdalenost, na jakou je UA schopno komunikace s pozemni
fidici stanici, sofistikovanost dat z UA a jeho subsystéma, které je nutno bezdratové
pfedat do Fidici stanice a v neposledni Fadé také uroven zabezpeleni pfenosu. Tyto
pozadavky se vzajemné liSi pfi rdznych vyuzitich UAS a je tedy nutné systém
komunikace nakonfigurovat tak, aby splnil dany ucel, ale aby se zaroven dosahlo
optimalni hmotnosti, diky které je pak UA agilnéjsi a schopné setrvat ve vzduchu o néco

déle.
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2 Protisrazkové systémy pro UAS

Jedna z nejvétSich hrozeb, které je bezpilotni systém béhem svého uzivani prakticky
nepretrzité vystaven, je bezpochyby srazka s terénem nebo s jinym leticim objektem.
Pro bezpilotni systémy je naprosto nezbytné, aby disponovaly urcitym typem systému
ochranuijici je pfed pfipadnou srazkou. Oproti letadllim, ktera maji pilota na své palubé,
jsou UAS v nevyhodé, protoZe jsou fizeny z Fidici stanice, kde pilot nema tak dokonaly
vizualni pfehled o prostoru kolem UA. Tato kapitola je tedy zaméfena na protisrazkove
systémy, diky kterym se mnohonasobné zvySuje ochrana UAS pfed zni€enim, které by

bylo po srazce s terénem nebo s jinym leticim objektem takfka nevyhnutelné.

V poslednich letech se vyuziti bezpilotnich systému v civilnim i necivilnim sektoru
razantné navySuje a je tedy jasné, Ze v budoucnu budou UAS létat v mnohem vétSim
mnozstvi po boku letadel s piloty na palubé&. Toto tvrzeni potvrzuje i Federalni letecky
ufad (Anglicky: Federal Aviation Administration — FAA) USA, ktery pfedpoklada, Ze se
prodeje UAS pro ,domaci“ pouZziti mezi roky 2016 a 2020 v USA vice neZ zdvojnasobi.
V roce 2016 zde bylo prodano 1,9 milionu UAS a pfedpoklad pro rok 2020 je az
4,3 milionu prodanych ,domacich“ UAS. Déle tento dokument uvadi zvySeni prodeje
komeréné zamérenych bezpilotnich systémud z 600 000 kust prodanych v roce 2016 az
na 2,7 milionu kust vroce 2020. [28] Tento strmy narlst bezpilotnich systému
pouzivanych v USA doklada i statistika poCtu zaregistrovanych bezpilotnich systému
ufadem FAA. V bfeznu roku 2017 bylo v USA registrovano celkem 770 000 komercnich
i ,domacich“ uzivateld UAS. V lednu roku 2018 celkovy pocet takovych registraci pokofil
hranici jednoho milionu. Tato statistika je vS8ak co do po¢tu UAS nepfesna, protoze ve
Spojenych statech se majitel, ktery hodla pouzivat UAS nekomercné, registruje pouze
jednou, a pfitom muze vlastnit vice UAS. FFA diky tomu pfedpoklada, ze na zacatku

roku 2018 bylo v provozu jiz kolem 1,5 milionu UAS. [29]

Rozmach bezpilotnich systému se dale projevuje i ve vojenském sektoru. Podle studie,
ktera vznikla ve spolupraci Ministerstva dopravy USA a Letectva Spojenych statu
americkych, bude v roce 2035 pouze ve Spojenych statech zhruba 14 000 kust UAS
v provozu pro Ministerstvo obrany USA a dalSich zhruba 70 000 kusu bude potfeba pro
statni organizace. Pravé v roce 2035 maji podle této studie UAS prekonat pocet letadel

s piloty na palubé ve vojenském a komercnim sektoru. [30]

23



Aby tedy bylo mozné zaradit UAS do bézného provozu bok po boku letadel s posadkou
na palubg, je nezbytné, aby tyto UAS byly vybaveny protisrazkovym systémem, ktery by
v danych situacich upozornil na vzniklé riziko a pfipadné by zcela autonomné katastrofé
zabranil. Jiz v roce 2007 spustila NASA (Anglicky: The National Aeronautics and Space
Administration), spolupracujici s Letectvem spojenych statd, program pro vyvoj systému,

jehoz hlavnim cilem by bylo odvratit pfipadnou kolizi s cizim objektem. [31]

2.1 Pocatek protisrazkovych systémit UAS
Z vySe popsanych skuteCnosti je jasné, Ze UAS budou muset disponovat urcitym

protisrazkovym systémem. JelikoZ v oblasti vyvoje bezpilotnich systéma byla vzdy v Cele
armada Spojenych statd, i vyvoj prvnich protisrazkovych systému probihal pod jejim
zastiténim. Jednim z prvnich krokd k protisrazkovym systémim UAS bylo vytvofeni
poCitatového modelu, s cilem urcit spravné programy k simulaci a také otestovat
schopnosti radaru spravné detekovat jak kooperujici, tak nekooperujici pfekazky. Mezi
takzvané kooperujici neboli spolupracujici pfekazky na trase letu UAS bychom mohli
zaradit civilni letadla vybavena odpovidajicim typem softwaru, zatimco meazi
nekooperujici prekazky se fadi napfiklad budovy, parasutisté nebo privatni letouny.
K simulaci bylo zvoleno vyuziti radaru se syntetickou aperturou (Anglicky: Synthetic
Aperture Radar — SAR) a tfi bezpilotni systémy. Tyto tfi UAS byly typu Predator RQ-1,
Predator RQ-1A a Predator MQ-9B. Testovany systém mél vyhovét predem danym
pozadavkim, kterymi bylo napfiklad vyhodnoceni situace jako ,konfliktni“ pfi jakékoli
vzdalenosti obou UAS mensi nez 500 stop. Dale vydat varovani pfed srazkou v ¢ase
45 sekund pifed bodem nejmensiho pfiblizeni obou UAS a v neposledni fadé vydat
takzvanou Radu k vyhnuti (Anglicky: Resolution Advisory — RA) v ¢ase 30 sekund prfed
bodem nejmensiho pfiblizeni UAS. Je nutné dodat, Ze pfi této simulaci nebyly vyuZity
systémy ani data z TCAS (Traffic Collision Avoidance System), ADS-B (Automatic
Dependent Surveillance — Broadcast), ani funkce autopilota. Tento pocitaCovy model se
ukazal jako velmi vhodny k budoucimu vyvoji protisrazkovych systému pro UAS, nebot
prokazal schopnost UAS se autonomné vyhnout kolizi s druhym UAS a nasledné se
vratit zpét do svého kurzu a pokraCovat dal v letu. Tato studie pocita s pokracujicim
vyvojem protisrazkovych systému UAS, kde by byly zapojeny senzory z TCAS
a ADS-B, aby doSlo ke zvySeni bezpecnosti letd UAS. Pro dalsi vyvoj se pocita se
spolupraci agentury NASA s Letectvem a Namornictvem Spojenych stati americkych,
coz ukazuje, Ze vyvoj protisrazkového systému UAS byl a stéle je prioritnim projektem
Americké vlady. Tato studie dale poukazuje na to, Ze vybavit bezpilotni systém piné
autonomnim protisrazkovym systémem bude vyzadovat vyrazné zasahy do vybaveni
i do konstrukce UAS. [31]
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2.2 Detect, Sense and Avoid (DSA)
Detect, Sense and Avoid, zkracené DSA ve volném pirekladu znamena detekovat, vycitit

a vyhnout. Detekci (detect) je mysleno zjisténi, za pomoci riznych druht technologii, ze
se ve sledovaném prostoru vyskytuje pfekazka. Zde je nutné dodat, Ze detekce je odliSna
od identifikace, a tedy nedochazi k rozliSeni druhu nebo typu pfekazky. Vycitit (sense)
znamena rozhodnout, zdali je detekovany objekt pro UAS hrozbou, ¢&i nikoli. Tento
proces tedy zapo€ne ihned po detekovani potencialni prekazky a diky sérii algoritmu
probéhnou vypocdty, které vedou k rozhodnuti o tom, jeli objekt hrozbou nebo neni. Tyto
algoritmy se daji pfirovnat k mozkové cinnosti, ktera probiha v situaci, kdy se pilot
v kokpitu svého letadla dostane do situace, kdy musi rozhodnout mezi setrvanim na
daném kurzu nebo zapocetim uhybného manévru pro vyhnuti se prekazce. Vyhnuti
(avoid) je pak proces samotného uhybného manévru, vyhnuti se prfekazce a nasledné
vraceni se zpét do plvodniho kurzu. Pro UAS je naprosto nezbytné disponovat pravé
témito vlastnostmi, které jsou v DSA ukryty a diky kterym jsou schopny pfedat informace,
popfipadé sami vyresit krizovou situaci a umoznit bezpeéné vyhnuti se pfipadné srazce
s pfekazkou. Vytvofeni DSA vedla prakticky od samotného zalatku FAA, ktera
v minulosti po dlouhou dobu vyuZivala jako primarni metodu pro odvraceni nehody
pfedevsim piloty na palubé letadla a jejich rozhled. FAA tedy musela vymyslet zpUsob,
jakym zrak pilota z kokpitu v UAS nahradi. S postupnym zaclefiovanim stale vice UAS
pro civilni, komeréni i vojenské ucely do vzdudného prostoru, je nezbytné, aby
disponovaly danymi DSA systémy, diky kterym bude zaru&en ur€ity stupen bezpecénosti.
[32, 33]

Cilem systém( DSA je tedy v kritickych situacich hrozicich srazkou pracovat stejné
dobfe nebo dokonce Iépe, nez kdyby byla na palubé pfitomna posadka [34]. V roce 2004
vySel Dokument F2411-04 (dnes je po Upravach oznacovan jako F2411-04e1), ktery se
zabyva standardy specifikaci pro design a vykonnost vzduSného systému
Sense-and-Avoid. Anglicky je tento dokument také nazyvan ,Standard Specification for
Design and Performance of an Airborne Sense-and-Avoid System.” Tento dokument je
klicovy, protoZze od jeho vydani slouzi jako zasady pro developery a vyzkumné
pracovniky bezpilotnich systémd. Ramcové tento dokument obsahuje dvé slozky pro
pozadavky na UAS. Prvni ¢asti dokument specifikuje pozadavky na detekci a bezpe¢nou
separaci UAS od okolniho provozu. Druha &ast poté vytyCuje obecny vyhled z letadla
s posadkou na palubé. Tato druha ¢ast dokumentu tedy stanovuje, Ze UAS musi byt
svym vybavenim schopné detekovat prekazky pfi ustaleném horizontalnim letu,
nachazejici se v jeho zorném poli o vyseci +110° azimutalnich a uhlové vySce +15° [32].

V pozdéjSich studiich se pracuje s vys8imi hodnotami, protoze pro pokrocilé
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protisrazkové systémy je idealni, aby mély pfehled v rozsahu 360° okolo sebe. Tyto
hodnoty tedy nahrazuji a vylepSuji zorné pole pilota, ktery v UA chybi [31]. Dokument
dale po DSA vyzaduje reakci na odvraceni kolize v dostateCném Case, pokud se
byt vétSi nez 500 stop, které jsou obecné definovany jako vzdalenost, kdy témér dojde

ke kolizi letadel ve vzduchu. [32]

Vybaveni bezpilotnich systému( systémy pro DSA je nezbytné, aby byl zachovan co
nejvyssi stupen bezpecnosti. Abychom splinili napfiklad pfisné certifikacni procesy FAA
nazyvané jako ,Technical Standard Order” musi systémy DSA plnit pét zakladnich

funkci, pfiéemz na kazdou funkci jsou kladeny rizné pozadavky [32]:

i) Detekce provozu v konfliktnim kurzu — pozadavek pro prvni funkci DSA je
prfedevsim spolehlivé kontinualni snimani vySe zminéné vyseCe o danych
Uhlech £110° azimutalnich a £15° udhlové vysky, dale ,sledovat® v§echny
hrozby v daném minimalnim dosahu. Zaroven vSak minimalizovat pocet
faleSnych detekci hrozeb a minimalizovat pocet hrozeb, které DSA vilbec
nedetekuje. Posledni pozadavek je stanovit rychlost pfiblizovani k prekazce
a poskytovat operatorovi UAS data o dané hrozbé.

ii) Urceni Right of Way (pfednosti) — jeji pozadavky jsou takoveé, aby bud
autonomné nebo za pomoci operatora UAS ucinil UAS takovou zménu drahy
letu, kterd odpovida nafizenim FAA/ICAO (Anglicky: International Civil
Aviation Organization).

i) Analyzovat drahu letu — Stanovit, zdali se potencialni hrozba pohybuje
smérem ke konfliktni zoné a vypocitat mozné letové drahy na zakladé
poskytnutych dat ze senzor( a aktualizovat ¢as potfebny k manévru.

iv) Manévr — Manévr musi byt proveden podle postupl FAA. Operator UAS
muze zasahnout do fizeni béhem daného manévru. Manévr musi byt
dokoncen i v pfipadé ztraty signalu s fidici stanici UAS. V prabéhu manévru
musi byt zachovan dany minimalni rozestup 500 stop. Po dokonéeni
vyhybaciho manévru se UAS musi vratit do plvodniho kurzu.

V) Komunikace — Systém musi spojité prfedavat informace fidici stanici.
Operatorovi UAS musi byt umoznéno prevzeti fizeni. Dale musi byt dostupna
vinova pasma pro preneseni datovych bali¢kd. Prioritni komunikace musi
slouzit k zachovani bezpecnosti letu a systém musi podavat hlaseni, pokud
je objekt vyhodnocen jako nebezpeCny a zaroven podavat moznosti pro
uspésné vyreSeni problému az do doby, kdy je krizova situace uspésné

vyfedena.
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V nasledujici Casti bakalafské prace je ve zkratce popsano nékolik zakladnich
technologii, které |ze pro DSA systémy potencionalné vyuzit. Tyto DSA technologie
muzeme podle jejich funkce rozdélit do dvou velkych skupin. Jsou jimi technologie pro

DSA takzvané nekooperativni neboli nespolupracujici a systémy kooperativni.

2.3 Nekooperativni DSA technologie
Hned na zadatku této podkapitoly je nutné uvést, Ze nekooperativni systémy

a technologie maji nepfekonatelnou vyhodu v tom, Ze pfekazka, ktera se jim naskytne
do cesty, nemusi byt vybavena Zadnym specialnim systémem nebo odpovidaéem, aby
doslo k jeji detekci. Tyto nekooperativni systémy dokaZou detekovat prekazku, ktera se
nachazi jak na zemi, tak ve vzduchu. Dale lIze tuto skupinu systémi délit na
nekooperativni systémy, které jsou bud aktivni nebo pasivni. Aktivni nekooperativni
systémy vysilaji rizné elektromagnetické viny, diky kterym jsou schopny detekovat
prekazku. Pfikladem muze byt radar, laser pfipadné sonar. Sonar v§ak neni pro pouziti
ve vzduchu pfili§ vhodny, nebot ke své Cinnosti vyuziva Cisté zvukové viny. Ty se ve
vzduchu §ifi podstatné pomaleji nez v hustéjSich médiich. Rychlost Sifeni zvukovych vin
je také zasadné ovlivnéna teplotou prostredi, ve kterém se Sifi. Ta se v atmosféie také
podstatné méni s vySkou letu. Sonar je tedy vhodny pro pouziti pod vodou, nikoli pro
pouziti na létajicich prostfedcich jakéhokoli druhu. Pasivni nekooperujici systémy funguiji
na principu detekce vin, které dana pfekazka sama vyzaruje. Mezi tyto systémy mizeme
zaradit systémy pro detekci pohybu, elektro-optické detektory nebo také detektory

infraCerveného zareni. [12]

2.3.1 Radar
Radar je typickym aktivnim nekooperativnim DSA systémem. Takzvany primarni radar

vysila elektromagnetické viny a detekuje jejich odrazy od cile/cili. To ma vedle vyse
zminénych vyhod nekooperativnich technologii i své nevyhody. Tou hlavni je, Ze
elektromagnetické viny se ve vzduSném prostoru odrazi i napfiklad od velkého mracna,
coz zpUsobi jejich detekci. DalSimi nevyhodami muze byt vysoky potfebny vykon radaru,

viv s

dostanou.

V soucasnosti je pro UAS pouzivan SAR, predevSim diky své malé velikosti. Je nutné
dodat, Ze SAR se hodi vice na pozorovani pozemnich objektd. SAR je schopny vytvorit
lepSi obraz nez klasicky radar, nicméné pro spravnou funkci SAR je nutné, aby byl UA
s timto radarem na palubé v pohybu. SAR totiz vyuziva pohyb své antény vUCi
pozorovanym objektim, diky éemuz nepotfebuje mit tak velkou anténu pro vytvoreni

uzkého a efektivniho paprsku. [35]
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Postupné dochazi k dalS§imu vyvoji v radarovych technologiich, pfedevSim v pfipadé
SAR je testovan 3-D SAR, ktery disponuje vice anténami a je tak schopen vytvofrit
trojrozmérny obraz cile. Nové generace radard SAR jsou schopny zachytit
a upozornit na pohyb, ktery pozemni cile vykonaly. Radary jsou hojné vyuzivany
predevsSim pro svoji schopnost fungovat i v pfipadech, kdy je pro tmu, mlhu nebo
vysokou oblaénost nemozné pouziti jinych technologii. PFi vyuziti radaru je také nutné
pocitat s prodlevou, kterou signal potfebuje na cestu k cili a zpét. Toto prodleni odpada

napfiklad u vyuziti elektro-optickych systému. [36]

Radarové systémy vSak nejsou vyuzivany jen pro detekci pozemnich objektl, jsou
schopny detekovat i objekty pohybujici se ve vzduchu, nicméné tuto vlastnost nemaji
zdaleka v§echny typy radartd. Dalo by se fict, Zze vyuzit radar jako protisrazkovy systém,
ktery bude umét detekovat pouze cile na zemi, se pro letici UAS nejevi jako pfili§ vhodny.
Zde je dobré poznamenat, Ze detekce potencialnich pozemnich prekazek je nutna
zejmeéna pfi vzletu a pfistani UA, kdy se vétSina vzdusnych nehod odehraje v okruhu
3 mil od leti5té a polovina z nich se navic stane pfi vysce letu ne vyssi nez 1000 stop.
[37]

2.3.2 GBSAA
Pfikladem pomérné noveho systému vyuZivajici pro svou funkci pozemni radary, je

systém nazvany Ground-Based Sense and Avoid (GBSAA). Jde taktéZz o aktivni
nekooperativni DSA technologii. Tento systém byl vyvinut specialné pro moznost
volného pohybu bezpilotnich systému v blizkosti ostatniho vzdu$ného provozu
v fizenych vzdusnych prostorech tak, aby plné nahrazoval funkci pilota na palubé pfi
detekci a vyhodnocovani potencionalné nebezpecnych situaci pro UAS. [38] Systém
GBSAA sbira data z nékolika pozemnich radarl a pomoci specialniho algoritmu
vyhodnocuje situace ve vzduchu a pfedava je do své vlastni pozemni stanice, kde jsou
tyto informace dale zobrazeny operatorovi systému GBSAA. GBSAA dokaZe sbirat data
az ze Sesti radaru, které nasledné slouci a vytvofi z nich skute€ny obraz situace ve
vzduchu a promita ho na monitor operatorovi. Nicméné pro spolehlivy a samozifejmé

pfesny provoz tohoto systému jsou zapotiebi minimalné tfi pozemni radary. [39]

GBSAA je vytvoreny tak, aby dokazal pracovat i s jiz existujici siti pozemnich radar(.
K funkci neni tedy nutné stavét dalSi pozemni radary, pokud se v dané oblasti jiz tyto
radary, spliujici ur€ité parametry, nachazeji. Pokud systém vyhodnoti situaci tak, ze
pravdépodobné dojde ke kolizi, upozorni operatora a zarover vypocte optimalni uhybny
manévr. Operator GBSAA se pak neprodlené spoji s pilotem bezpilotniho systému,

kterému tyto informace o manévru poskytne a dohlidne na jeho vykonani [39]. Systém
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GBSAA je diky vyuziti primarnich radart schopny detekovat vSechny objekty, které se
nachazeji v dosahu paprskl radart, a tudiz nevyzaduje instalaci specialniho vybaveni
na palubu UA [40]. Nicméné, hned nékolik zdroju uvadi, ze systém GBSAA bude
schopny také komunikace s palubnim odpovida¢em, pokud jim bude letadlo vybaveno.
Tato kombinace u systému GBSAA, podobné jako je tomu u kombinace primarniho
a sekundarniho radaru, zlepSuje celkovou schopnost systému spravné detekovat
letadlo, pfipadné diky poskytnutym datim z odpovidace bude systém schopny lépe
analyzovat celou krizovou situaci [41]. ZpoCatku byl systém GBSAA vyvijen Cisté pro
vojenské pouziti, takZze nyni je v provozu na nékolika americkych vojenskych
zakladnach, nicméné tento systém je schopny se v budoucnu po uréitych upravach

pFizpusobit i civilnimu vyuziti. [38, 40]

2.3.3 Laser
Poslednim nekooperativnim aktivnim systémem popsanym v této bakalarske praci, ktery

Ize vyuZzit pro DSA v bezpilotnich systémech, je laser. Velky krok k vyuZiti laseru u DSA
udélali ve spole¢nosti SELEX Communications, kde vyvinuli Laser Obstacle Avoidance
and Monitoring (LOAM®) [42]. Jiz na poCatku 21. stoleti zaCala spole¢nost Lockheed
Martin tento sytém testovat pro vojenska i civilni letadla s posadkou na palubé.
Protisrazkové systémy, jakymi je i LOAM, vyuZivaji pro o€i &lovéka nezavadny laser,
ktery v principu funguje velmi obdobné jako radar. Laser skenuje prostor pfed letadlem
v pravidelnych intervalech. Vysledky téchto ,pozorovani“ poté prochazeji slozitym
softwarem, ktery analyzuje a vyhodnocuje mozné prekazky. Pfi testech ve spole€nosti
Lockheed Martin zatim tento systém pfi detekci pouze vydal vystrahu pilotovi, ktery mél
nasledné celému konfliktu zabranit. [2] Nicméné pro zcela autonomni vyuziti
v bezpilotnich systémech je nezbytné, aby byl vyvinut software splfiujici poZzadavky
napfiklad FAA, ktery by byl schopen zasahnout spravnym zplsobem do fizeni

bezpilotniho systému a autonomné tak zabranil pfipadné kolizi.

Velkou vyhodou pouZiti laseru je, Zze paprsky vyzarené laserem maji vysokou energii,
a tak jsou schopny se odrazit nejen od velkych pfedmétd, jakymi jsou napfiklad budovy,
ale také od malych dratd do velikosti az péti milimetrd v priméru. Stejné tak je systém
laseru diky mnozstvi energie schopen detekovat i pfekazky, které nemaji svdj povrch
kolmy na vyzarovaci paprsek laseru. Témito objekty jsou velmi Casto napfiklad stromy

nebo pouliéni lampy. [2]
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Laserové systémy je mozné také v Siroké Skale rizné konfigurovat. Tato vlastnost se
hodi napfiklad pro kompenzaci vlastnosti atmosféry, které se s rostouci vyskou letu
razantné méni. | tato moznost konfigurace vede k tomu, ze systém laseru je schopen
eliminovat prakticky veSkeré chybné odrazy paprskl laseru. [43] Eliminace chybnych
odrazu spole¢né s vysokym rozli§enim monitorované oblasti ¢ini z laseru velmi efektivni
a spolehlivy systém. Podle mého si laser, jakozto systém DSA, jisté najde uplatnéni

v budoucim pouziti v bezpilotnich systémech.

2.3.4 Systém pro detekci pohybu
Systém pro detekci pohybu je prvnim systémem spadajicim do pasivnich

nekooperativnich DSA technologii. Tyto systémy, uréené pro pouziti v letectvi, se od
bézné dostupnych detektorl pohybu diametralné liSi. Zatimco detektory pohybu, které
jsou vyuzivany predevsim pro zabezpeceni objektl, dokazou pouze detekovat pohyb
a v disledku toho pfedat tuto informaci své fidici stanici. Pro pfipadné vyuziti v UAS je
vS8ak nezbytné nutny mnohem sofistikovanéjsi systém detekce pohybu. Byt se sou€asné
technologie takto pokrocilych systému pro detekci pohybu liSi, vétSina z nich pracuje na
obdobném principu. K detekci okoli je vyuzivano nékolik kamer, které jsou instalovany
pod raznymi uhly, tak aby pfi spojenti jejich obrazd mohl byt softwarové dopocitan vektor
pohybu pozorovaného objektu. [44] Jinymi slovy mUzeme fict, Ze obrazy z kamer jsou
sjednoceny a software pak hleda rizné odliSnosti v jednotlivych pixelech a z nich
nasledné dopocitava vektor pohybu. Pro pouziti téchto systémui na bezpilotnich
letadlech je v8ak nutno pfedevsim software upravit tak, aby si umél poradit s pohybujicim
se okolim pfi samotném letu letadla. Tyto algoritmy zabyvajici se rozliSenim pohybu
vzniklym letem a pohybu ciziho objektu se od sebe odliSuji podle spoleCnosti, které se
vyzkumem takového systému zabyvaji. Z pravidla ma vSak tento algoritmus za ukol
eliminovat pohyb samotného bezpilotniho systému v&etné vibraci, které jsou s jeho

¢innosti spojeneé.

Nabizi se zde také vyuziti systému, ktery by napodoboval funkci oka létajiciho hmyzu.
Jak je znamo, o€i hmyzu jsou slozeny z nékolika set malych oek zvanych omatidii. Oko
slozené z omatidii daleko Iépe vnima pohyb ve svém okoli, coZ se vyborné hodi pravé
pro funkci systému pro detekci pohybu. [45] Védci pro systém detekce pohybu ,nahradili®
omatidii fotoreceptory, které spolu se softwarem dokazou zaznamenat pohyb objektu

a nasledné urcit jeho vektor pohybu.
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2.4 Kooperativni DSA technologie
Mezi takzvané spolupracujici DSA systémy se fadi ty systémy, které vyuZivaji k detekci

objektu jeho odpovéd na vyslany dotaz. Velmi znamym pfikladem takového
kooperativniho systému je sekundarni radar. Ten také vysila elektromagnetické viny, ale
jiz nedetekuje jejich odraz od objektu. Viny jsou energeticky slabsi a nesou v sobé pouze
urcity ,dotaz“. Pokud se tyto viny dostanou k objektu, ktery je vybaven odpovidacem
neboli transpodérem, na dotaz odpovi vyslanim své vlastni odpovédi, ktera do
sekundarniho radaru dorazi a tim dojde k detekci objektu. Je ziejmé, ze k detekci je
nezbytné nutné, aby byl dany objekt takovym odpovidaéem vybaven, jinak je pro takovy
systém detekce objektu nemozna. V praxi Casto dochazi ke spojeni obou,
kooperativnich i nekooperativnich systéma, pro zlepSeni pfesnosti detekce takového

systému. [12]

241 ADS-B jako DSA
Prikladem kooperativniho systému DSA je pfimé vyuziti technologie ADS-B (Anglicky:

Automatic Dependent Surveillance — Broadcast). Tato technologie pfimo pomaha zlepSit
bezpecnost a celkovou efektivitu, kterou zajistuji fidici letového provozu. Cely systém
ADS-B je sloZen ze dvou dil€ich ¢asti — ADS-B In a ADS-B Out, které mohou byt
instalovany zcela separované. Prvni, tedy ADS-B In, slouzi pouze k pfijmu, zpracovani
a pfipadnému poskytnuti ADS-B informaci, které byly vyslany jinym letadlem. ADS-B
Out poté zcela logicky plni funkci odeslani ADS-B informaci z letounu do svého okoli. Je
nutné podotknout, Ze ADS-B vyuziva k pfenosu informaci radiové viny. [46] ADS-B je
systém zavisly a zaroven kooperativni, coz znamena, Ze k spravnému pfrijeti ADS-B dat
vyslanych letadlem vybavenym ADS-B Out, je nutné mit letadlo vybavené ADS-B In.
Z toho vyplyva, zZe letadla nedisponujici vybavenim ADS-B In/Out, nejsou schopna
pfijmout ADS-B data a zarovenh jsou pro ostatni letadla z pohledu ADS-B ,neviditelna®.
Diky schopnostem systému ADS-B FAA rozhodla, Ze od roku 2020 budou vSechna
letadla v NAS, tfidé vzdudného prostoru A mit povinnost byt vybavena pravé systémem
ADS-B. [47, 48]

2.4.2 Stratway
| diky vy8e zminéné povinnosti se NASA rozhodla vytvofit algoritmus, ktery bude

vyuzivat data ADS-B a bude pro UAS poskytovat DSA, nezbytné k bezpeénému provozu
v fizenych vzdu$nych prostorech. Tento algoritmus by mél poskytnout pilotim
bezpilotnich systéma lepSi pfehled o situaci ve vzduchu. V pfipadé, kdy by se jejich UA
dostal na kolizni trajektorii s jinym leticim letadlem, algoritmus by vypocital vhodny
manévr, diky kterému by se UAS vyhnul hrozicimu nebezpec¢i. V NASA pracovali hned

s nékolika algoritmy, pfi¢emz po letech simulaci a realnych testl byl jako nejvhodnéjsi
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kandidat vybran algoritmus nazvany Stratway. Tento algoritmus vyuziva modularni
pristup pro vypocet nejvhodnéjsiho uhybného manévru. Podobné jako u dalSich DSA
systému se musi tento algoritmus vhodné upravit pro kazdy typ UAS, aby pfi vypoctu
vhodného manévru nedoslo k prekro¢eni letové obalky. Schéma, jak algoritmus pracuje
vidime na Obrazku 2. ZjednoduSené toto schéma muzeme pospat takto: Vstupni data
pro algoritmus jsou letova data z letounu, jeho letovy plan a ADS-B data pfijimana
z letadla, které se nachazi na koliznim kurzu. Na zakladé téchto vstupl algoritmus
navrhuje mozné uhybné manévry. Tyto manévry prochazeji skrze ,detektor konfliktu®,
ktery peclivé zkouma, zdali je dany manévr po celou dobu skute¢né bezpeény, tudiz
zdali se jeho provedenim dostane UA mimo konfliktni kurz a vyhne se tak mozné srazce
a nasledné se bez dalSiho hroziciho nebezpeci vrati do plvodniho kurzu. Pokud je dany
maneévr schvalen, algoritmus vyda RA, které signalizuje pilotovi UAS jak dany manévr

provést. [49]

STRATWAY
Letovd data UA
Letovy plan UA .| Iterace moinych - Detektor Vydéni RA _
Data z ADS-B In manevru konfliktd

T

Vraceni zavrhnutych FeSeni

Obrazek 2 - Schéma funkce algoritmu Stratway, [50]

Algoritmus Stratway pracuje s iteracemi, kdy si algoritmus uréi bod A, kde se odchyli od
puvodniho kurzu a bod C, do kterého se po provedeni manévr UA opét vrati. Mezi témito
body iterané posouva bod B dale od puvodni drahy letu az do doby, kdy je UA
v bezpe€né vzdalenosti od bodu nejblizSiho sblizeni. Tento proces je schematicky

znazornén na Obrazku 3.

32



Obrazek 3 - Zpusob iteraéniho posuvu bodu ,,B“ algoritmu Stratway, [50]

v fizenych vzduSnych prostorech. Vyhodou je, Zze se systém ADS-B pouze doplni
0 popisovany algoritmus, coZ nevyzaduje slozité upravy UA. Diky tomuto algoritmu by
bylo mozné vyrazné zvysSit bezpe€nost leteckého provozu jak letount bezpilotnich, tak
i ostatnich letadel ve vzduchu. Vzhledem k povinné implementaci systému ADS-B pro
vSechna letadla ve vySe zminénych vzdudnych prostorech a relativné nizké narocnosti
na upravu hardwaru UAS, se mi tento systém jevi jako velmi vhodny pro budouci pouZiti

protisrazkového systému pro UAS. [49]

2.4.3 DAIDALUS
Systém DAIDALUS (Anglicky: Detect and AvolD Alerting Logic for Unmanned Systems)

je algoritmus, ktery je alternativnim feSenim pro Detect and Avoid systémy pro UAS
a byl vyvinuty Langleyho vyzkumnym stfediskem NASA (Anglicky: NASA Langley
Research Centre). DAIDALUS funguje na principu deterministického pfistupu [51], kdy
algoritmus predpoklada, Ze popisované veli¢iny spontanné neméni svuj stav a jsou
vazany pevné danymi vztahy. Stav tedy neni nahodna veli€ina, ale veli€ina
deterministicky uréena vztahy, po€ateCnimi podminkami, okrajovymi podminkami atd.
[52] Vztahy jsou zde reprezentovany jako linearni projekce deterministického modelu
ziskané z prehledovych palubnich systému, jakymi jsou ADS-B nebo radar. DAIDALUS
tedy vytvari jakousi simulaci vSech pozorovanych cill, kdy z jejich aktualni konstantni
velikosti vektoru rychlosti a sméru pohybu, urCuje misto, kde se budou cile nachazet
v Case +180 vtefin. DAIDALUS tedy pfedpovida misto, kde se budou cile nachazet za

tfi minuty a podle toho vyhodnocuije riziko kolize. [51]

Systém je schopny vydat varovani definovana v dokumentu Phase 1 MOPS (Anglicky:
Minimum Operational Performance Standards). Varovani mize byt dvojiho typu. Jednak
systém vyda pouze korekCni varovani v dostateCném casovém predstihu a neni nutno

provadét prudké manévry. Tento prvni typ varovani bychom mohli pfirovnat k vydani TA
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(Anglicky: Traffic Advisory) u systému ACAS. Druhy typ je pak obdobny s vydanim RA
(Anglicky: Resolution Advisory), taktéz pouzivaného v systému ACAS, kdy je nutna
okamzita reakce v podobé zmény sméru letu, aby nedoslo ke kolizi. DAIDALUS sam
vypocte nejvhodnéjsi manévr, kterym se kolizi vyhne a jelikoz se jedna o bezpilotni
systémy, preda tato varovani fidici stanici, kde se pilotovi UAS zobrazi, jak uhybny
manévr proveést. [53] Schéma zobrazujici princip funkce systému DAIDALUS je
zobrazeny na Obrazku 4. DAIDALUS do vypoétu vhodného manévru zahrnuje udaje
o vysSce, sméru, rychlosti letu, ale také tfeba udaje o zméné vertikalni rychlosti letadla.
DAIDALUS do svych vypoCtd samoziejmé zahrnuje i letové obalky letadla, aby pfi
manévru nedoSlo k naruSeni konstrukce napfiklad pusobenim pfrilis§ velkych
odstredivych sil. [51]

Prostor kolize ;

Traffic s
Priibéh manévru A =/ @

o Uhel omezeni letovou ’ -, ‘
obalkou vpravo i ' -
B Uhel omezeni letovou

obalkou vievo
B Ownship

y Rozmezi, kdy letadlu po
manévru stale hrozi kolize

Obrazek 4 - Schéma principu ¢innosti systému DAIDALUS, [51]

244 ACAS-Xu

Nékteré protisrazkoveé systémy uréené pro bezpilotni systémy jsou stale ve fazi vyvoje.
Pfikladem takového systému je i nova generace protisrazkového systému ACAS-X,
respektive jeho specialni verze nazvana ACAS-Xu a uréena pravé pro vyuziti v UAS.
ACAS-X je podle FAA kritickou sou€asti nezbytnou pro bezpe€ny provoz systému noveée
generace (Anglicky: Next Generation Air Transportation System), kratce NextGen [54],
v oblasti Fizeni letového provozu. V pfipadé nové verze ACAS-X se predpoklada, ze
v budoucnu nahradi sou€asny systém TCAS-II [55]. Ted se jiz zamé&fme na specialni
verzi uréenou pro pouZziti na bezpilotnich systémech, tedy na verzi ACAS-Xu. Tato verze
systému proSla fadou vylepSeni, aby byla schopna plnit pozadavky definované
Phase 1 MOPS. ACAS-Xu na rozdil od systému DAIDALUS vyuziva dynamické
programovani, analyzu nakladud (z hlavné energetického hlediska) a pravdépodobnostni
rozdéleni stavu pro vypocet moznosti, kdy by mohlo dojit ke kolizi mezi UAS s okolnim

provozem. ACAS-Xu tedy pracuje se stavem a pohybem bezpilotniho systému
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nedeterministicky neboli stochasticky. [56] To znamena, Ze algoritmus v nékterych
krocich muze volit hned z nékolika moznych postupll, coz u deterministického modelu
neni mozné, protoze tam je vzdy nasledujici krok definovan jednoznacné [57]. Systém
ma definovany model letadla a jeho senzoriu. Tyto modely jsou napojeny na data
z prehledovych systéml a pomoci nich vytvari rozdéleni pravdépodobnosti pro riizné
stavy letadla. Tyto pravdépodobnosti jsou poté pouzity pro vypocet toho, zdali se bude
dany objekt nachazet v kolizni trajektorii UA. Pokud ano, modul TRM (Anglicky: Threat
Resolution Module) pouzije vdechna dostupna data pro zvoleni nejvhodné&jsiho manévru

pro odvraceni kolize. [54, 58]

ACAS-Xu, stejné jako jeho pfedchozi generace, také vyuziva ke sdéleni varovani pilotovi
RA, kde ho informuje a navadi na spravné provedeni manévru. Tato generace systému
ACAS jiz vyda pilotovi RA a to, aby proved| uhybny manévr bud v horizontalni nebo i ve
vertikalni ose letu, pfipadné v jejich kombinaci. [54] Osobné si myslim, Ze v zajmu
eliminace moznosti selhani lidského faktoru pravé pfi pouziti protisrazkovych systémdu,
jakymi jsou systém DAIDALUS nebo ACAS-Xu, bude v budoucnu nezbytné, aby tyto
systémy pilota v Fidici stanici UAS o krizové situaci pouze informovaly a poté zcela
autonomné zasahly do fizeni UA a vykonaly tak uhybny manévr. Touto cestou, dle mého
minéni, bude manévr vykonan nejpfesnéji a tudiz nejbezpectnéji. V pfipadé, kdy cely
ukon vykonava pilot se muze v ramci selhani lidského faktoru pfihodit hned nékolik
situaci, které mohou nasledné vést ke kolizi UAS s druhym objektem. Pfi pouziti zcela
autonomnich protisrazkovych systému je, podle mého nazoru, naprosto nezbytna
komunikace jednotlivych UAS mezi sebou, tak jako je tomu jiz dnes v pfipadé

kazdodenniho pouzivani systému TCAS.

245 ABSAA
Systém nazvany jako Airborne Sense and Avoid (ABSAA) je dalSim typem systému,

ktery je stale ve fazi vyvoji. Na jeho konci bude tento systém pIné nahrazovat schopnosti
pilotd, ktefi na palubach bezpilotnich systému chybi, ,detekovat, vycitit a vyhnout” se
pripadné pfekazce. Vyvoj tohoto systému probiha jiz od roku 2001, kdy se postupné
vyviji vhodné algoritmy a také se zajiStuje spravna souc€innost ABSAA s riznymi senzory
na palubé UA. Oproti pozemni alternativé — systému GBSAA, je tato ,vzdusna“ verze
postavena na spolupraci kooperujicich objektd. ABSAA sbira data z palubnich senzoru
a odpovidacu, jakymi jsou napfiklad ADS-B nebo TCAS. Tento systém je tedy vyvijen
jednak pro detekci jiz zminénych kooperujicich cill, ale také pocita s vybavenim UAS
riznymi systémy pro detekci cili nekooperujicich. Zde by Slo zejména o elektro-optické
systémy anebo o vyuZiti palubniho radaru. Schopnost detekovat jak kooperujici, tak

nekooperujici objekty v blizkosti letadla poskytuje systému ABSAA pfesny a realny
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obraz situace v okoli bezpilotniho letadla. Vyvoj systému ABSAA je také nastaven tak,
aby jeho finalni verze splfiovala pfisné pozadavky od FAA, které definuji moznost

pohybu UAS v Ffizenych vzdusnych prostorech. [59]

Oproti napfiklad pozemnim systému pro DSA je systém ABSAA pIné palubni, a proto je
nutna certifikace pro bezpecny provoz pravé na palubé UAS, coz na celkovy vyvoj tohoto
systému klade nemalé naroky v oblasti spolehlivosti a pfedevSim bezpecénosti [60].
Armada Spojenych statd a letectvo USA Uzce spolupracuji na vyvoji obou systémi
GBSAA a ABSAA, protoze se pocita s budouci kooperaci obou téchto systému za
uCelem jesté zlepsit prfesnost, ale také poskytnou jakousi ,fail safe“ ochranu pro DSA
systém na palubé UAS. [59] Na Obrazku 5 vidime prehledné v grafickém porovnani

systém GBSAA a ABSAA a jejich princip soucinnosti s ostatnimi systémy.
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Obrazek 5 - Grafické porovnani systémiu GBSAA a ABSAA, [60]

V této kapitole jsou podrobné popsany protisrazkové systémy pro pouziti v bezpilotnich
systémech. Jednotlivé protisrazkové systémy jsou zde podrobné sepsané
a analyzované. Nékteré z nich se jiz v dneSni dobé vyuzivaji, nékteré jsou zatim stale
ve fazi vyvoje. Chranit UAS proti hrozbé stfetu s terénem nebo jinym leticim objektem je
brano jako absolutni nutnost pro budouci provoz bezpilotnich prostfedkd v Fizenych
vzduSnych prostorech. Tato ochrana je taktéZz vyzadovana i z ddvodu strmého navyseni
poc¢tu UAS, které jsou kazdy rok provozovany po celém svété. Velky duraz a iniciativu
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zatim projevuji Spojené staty americké spolu s Evropskou unii, které v blizké
budoucnosti budou svymi zakony pfimo vyzadovat pouziti protisrazkového systému
u UAS pfi jasné definovanych okolnostech. Osobné také vnimam tuto hrozbu jako jednu
Z nejvétSich, hlavné pokud vezmeme v Uvahu bezpilotni prostfedky uréené pro domaci
nebo komeréni pouziti, kde je po celém svété tisice pfipadu srazky UA s cizim télesem.
Zvlasté bych kladl diraz na malé UAS, které Zzadnym podobnym systémem nedisponuiji,
byt stfet takového malého bezpilotniho systému €asto pusobi nemalé majetkové ujmy,
¢i ujmy na zdravi. Ve vojenském sektoru je situace odlidna. Vojsko stoji prakticky od
pocCatku za vyvojem protisrazkovych systému pro UAS, tudiz Ize pfedpokladat, Ze jejich
UAS disponuji alespon zakladnim protisrazkovym systémem. Nicméné vedkeré
informace o modernich vojenskych UAS nejsou vefejné pristupné z cela logickych
dlvodd, a tak jiz pravdépodobné vyviji dalSi generace protisrazkovych systémda, které

v budoucnu jisté najdou uplatnéni i mimo vojensky sektor.

38



3 Utoky na komunikaéni prostiredky UAS

Tato kapitola mé bakalarské prace je vénovana hrozbam, které mohou UAS ohrozit pro
lidské oko neviditelnym utokem a samoziejmé se snazi identifikovat nebo navrhnout
zpusoby, jakymi by bylo mozné bezpilotni systémy branit proti itokim pravé na jeho
komunikacni nebo navigacni systémy. Bezpilotni systémy pro komercni nebo domaci
uzivani nejsou na trhu nikterak dlouho, avSak pocet Utok( sméfovanych pravé na
komunikaci UAS s jeho fidici stanici nebo ,mateni“ jeho navigacnich systému se fadi
mezi nejCastéjSi typy hrozeb pro UAS. [61] U Cisté vojenskych bezpilotnich systému patfi
obrana jejich komunikacnich a naviga¢nich systému k nejdulezitéjSim zabezpe€ovacim
tajné a pro civilni sektor téméfr nedohledatelné. To je také dlivod, pro¢ bude v této

kapitole fe€ spiSe o bezpilotnich systémech pro komeréni nebo &isté domaci uzivani.

Dnesni UAS jsou schopny zaznamenavat a uchovavat mnoho parametrli o svém letu.
Naprosta vétSina z nich je jiz schopna pofizovat napfiklad kvalitni videozaznam z paluby
UA. V blizké budoucnosti se navic pocita i s pouzitim UAS jako doru€ovaciho prostfedku
pro balicky az ke dvefim jejich adresata. [63] V8echny zminéné schopnosti takovych
bezpilotnich systému z nich délaji pomérné hodnotny cil zlodéju. Vzhledem k tomu, ze
UAS v naprosté vétSiné pripadu startuje a pfistava pobliz svého pilota nebo v pfipadé
dorucovani zboZzi by pravdépodobné pfistaval jiz pod dohledem adresata. Nicméné stale
bude existovat pravdépodobnost, ze se UA stojici na zemi, pokusi nékdo ukradnout.
Pokud by tedy doSlo k nezadouci manipulaci s UA stojicim na zemi, navrhoval bych
vyuzit jiz vestavény reproduktor nebo jim UA vybavit. Tento reproduktor by v pfipadé
nezadouciho pohybu vydaval sérii zvuku, kterymi by své okoli upozornioval na pfipadnou
kradez — tedy byl by zde instalovany jakysi alarm. Spravné vyhodnoceni nezadouci
manipulace se strojem by bylo mozné zajistit napfiklad timto zplsobem. Pokud by se
bezpilotni letadlo pohnulo, coz by bylo mozné zjistit napfiklad diky zabudovanym
akcelerometrim, ale nedostavalo by k takovému pohybu zadné pfikazy ze své fidici
stanice, nebo v pfipadé autonomniho letu, kdy by takovy pohyb nesouhlasil s letovym
planem UA, by doSlo ke spusténi alarmu. Tento alarm by, napfiklad u doru€ovacich
UAS, byl aktivni vzdy, kdyz se UA nachazi na zemi mimo svoji zakladnu. Poloha
zakladny by byla vyznacena do softwaru UAS pomoci soufadnic. Po jejich dosahnuti by
se pak alarm mohl zcela autonomné vypnout. Druhou moznosti, ktera mé napada, je
zabudovani RFID (Anglicky: Radio Frequency Identification) CteCky pfimo do UA.
Opravnéna osoba by se pak pro manipulaci se strojem musela vzdy pomoci své karty

skrze tuto étecku identifikovat.
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Nyni se jiz zaméFim na ohrozeni naviga¢nich a komunikacnich systém, zpusobené
riznorodymi utoky, které mohou nastat prakticky pfi jakékoli ¢asti letu a Uto¢nik v nich
vyuziva nékterého komunikaéniho nebo naviga¢niho systému UAS. Pro pfehlednost
prikladam schématicky obrazek, ktery je oznaCeny jako Obrazek 6, kde je znazornéno
hned nékolik moznosti, jak Ize vySe zminénymi zplsoby UAS ohrozit. Postupné tyto
hrozby analyzuji a pfipadné navrhnu zpUsoby, jakymi efektivné UAS od téchto hrozeb
branit. Nicméné je dulezité zminit fakt, Ze schopnost UAS odolat takovym utokim se
diametralné liSi u rdznych typt UAS. To plati vesmés pro vSechny zpusoby napadeni
pomoci komunikacnich kanali UAS. Schopnost branit se takovym utokim je zavisla na
mnoha aspektech, které velmi &asto zavisi &isté na vyrobci UAS. Casto se vsak
v softwaru UAS objevi ,skulinky“, diky kterym je takovy utok mozny provést. Vhodnou
obranou proti vSem takovym utokim se jevi duplikovani celého komunikaéniho systému
—to znamena, Ze cely systém obsahuje dva vysilace a dva pfijimace. Diky tomu se tento
systém jevi daleko stabiln&jdi a pokud nastane na jednom kanale vypadek, druhy kanal
automaticky pfebira kontrolu nad komunikaci mezi Fidici stanici a UA. Timto mezi nimi
udrzuje stabilni komunikaéni sit. DalSim dullezitym faktorem, jak UAS chranit, je zajistit
aktualni verzi jeho softwaru. Protoze vyrobci Casto software pro UAS stale vylepSuji

uspésného bezdratového utoku na UAS. [64]
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Obrazek 6 - Mozné utoky na UAS skrze komunikacni systémy, [65]
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3.1 Zneplatnéni ovéreni komunikace
Prvnim zplsobem Fadicim se do skupiny utok(, které vyuzivaji takzvané ,preruseni

sluzeb® a jakym je cizi osoba schopna ovladnout UA, aniz by s nim pfisla fyzicky do
kontaktu, je takzvané zneplatnéni ovéfeni komunikace mezi fFidici stanici UAS
a samotného UA. To znamena, Ze pilot UA ztraci diky tomuto utoku veSkerou kontrolu
nad bezpilotnim letadlem. [66] Po takovém utoku by bezpilotni letadlo mélo byt
k dispozici pro ostatni kompatibilni ovladale, takze pokud by byl uto¢nik takovym

ovladacem vybaven, Cisté teoreticky, by se mohl k UA pfipojit a ovladat ho.

Pro takové pfipojeni staci mit notebook vybaveny potfebnym softwarem. Diky notebooku
se utoCnik pfipoji na stejnou sit, na jaké probiha komunikace mezi UA a jeho pozemni
fidici stanici. Utoénik si na zminéné siti hravé vyhleda MAC (Anglicky: Media Access
Control) adresu pozemni fidici stanice, diky které se pak velice jednoduse pfipoji svym
ovladacem k UA. Vyhledani MAC adresy neni nutné pro jakékoli utoky tohoto typu,

nicméné to vyrazné urychluje cely proces ovladnuti UA. [67]

Pomoci pravé takového utoku muize dojit i k fyzickému zni€eni bezpilotniho letounu.
Pokud by totiz uto¢nik mél za cil znicit bezpilotni letoun, ma vesmés dva zpusoby, jakymi
to provést. Prvnim zplsobem je UA fyzicky zneSkodnit, to znamena sestrelit nebo jinym
obdobnym mechanickym poskozenim stroj dostat z nebe. Druhym, pro nékteré pripady
i jednodusSim zpusobem pro vykonani takového utoku, je moznost se k bezpilotnimu
letounu napfiklad vySe popsanym zpUsobem pfipojit. Poté se dle mého nazoru naskyta
hned nékolik moznosti, jak ukradeny stroj zni€it. Osobné bych volil bud' stfemhlavy let
vuci zemi nebo nastaveni vSech motord na maximalni vykon. Myslim si, Ze v obou
pfipadech je zniCeni stroje témér nevyhnutelné. Z logického hlediska se obrany vuci
takovému zpUsobu znieni rovnaji schopnostem stroje odolat veSkerym utokim na jeho

komunikacni a navigacni systémy, které jsou pospany v této bakalarské praci.

Pro vykonani takového utoku v podstaté staci vyuzit kupfikladu program ,Aircrack-ng®,
disponujici nékolika nastroji pro napadnuti pfipojeni Wi-Fi a ktery je volné dostupny na
internetu. Jeden zjeho nastroju je pfimo vyvinuty pro napadeni a zneplatnéni
komunikace mezi vysilatem a pfijimacem. Diky znamym MAC adresam tento program
vySle balicky dat, které by mély postacit k preruseni komunikace mezi UA a jeho fidici
stanici. Po tomto pferudeni je ovSem téZko predvidatelné, jak se UA zachova. Strojum
s méné propracovanym softwarem se pravdépodobné vypnou vSechny motory
a nezvratné dojde k padu UA. Naopak stroje s propracovanéjSimi technologiemi na
palubé& mohou, po ztraté signalu ze své fidici jednotky, piejit na zalozni komunikacni

kanal, diky némuz dojde k opétovnému navazani komunikace UA s fidici stanici.
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V neposledni fadé pak muze byt UA naprogramovan tak, aby se pfi ztraté signalu vratil
na misto odkud vzlétl a zcela autonomné tam pfistal [67]. Zde bych tedy jasné volil UAS,
disponujici pokro€ilym komunikaénim systémem, ktery bude vyrazné odolnéj$i vici
podobnym utokim, nez tomu je u méné sofistikovanych UAS. Pfipadné pokud dojde
k naru$eni komunikace mezi UA a jeho fidici stanici volil bych UAS, ktery disponuje
autonomnim systémem pro bezpecéné pfistani na zem, aby nedoSlo k jeho destrukci

a aby nedoslo k ujmé na zdravi, €i poSkozeni véci tietich osob.

3.2 Odmitnuti sluzeb
Druhym zpUsobem pferuseni sluzeb mezi vysilatem a pfijimacem UAS je utok nazyvany

jako ,odmitnuti sluzeb®. Tento typ utoku se hojné vyuziva po celém svété, kdy se pouziva
jakozto u€elny kyberneticky utok nejen na pfijimace, ale pfedevdim obecné na servery
v8eho druhu. Casto je tento utok nazyvan jen jako ,DoS utok“, z anglického Denial of
Services — v ¢estiné tedy odmitnuti sluzeb. Tento typ utoku tedy vesmés konci také
prferusenim komunikace mezi c¢asti systému, ktery byl utoku vystaven, a jeho
okolim — tedy stejné jako u pfedchoziho pfipadu [68]. Nicméné utoky typu DoS dosahnou
svého cile zcela jinym zplsobem. ZjednoduSené fe€eno, jeden z nejrozsahlejSich typu

DoS utok(l ma za ukol svymi dotazy zcela zahltit dotazovany cil.

V nasem pfipadé tedy opét staci, pokud si na internetu utocnik do svého notebooku
nainstaluje jeden z mnoha dostupnych programd, ktery slouzi jako generator paketu
a zaroven i jako analyzator. Tento program poté zatne generovat a v rychlém sledu
odesilat dotazové pakety ICMP (Anglicky: Internet Control Message Protocol), u kterych
neceka na zadnou odpovéd. Dotazovany cil tyto pakety nestiha zpracovavat a prehlti
se, ¢imz dojde zaroven k znemoznéni jakékoli komunikace do anebo z minéného cile.
Pokud je program vybaveny i zminénym analyzatorem, dochazi pfi utoku k pribéznému
vyhodnocovani pribéhu utoku. V pfipadé potfeby program mize automaticky upravit
poCet vyslanych paketl, pfipadné pozménit druh paketd tak, aby doSlo kco

nejucinnéjSimu prerudeni komunikace mezi vysilatem a pfijimacem. [69]

Pro ucinné ochranéni bezpilotniho systému proti DoS utokim je nutné vybavit jeho
komunikacni systém specialnim hardwarem. Tento hardware by mél zarucit rozeznani
packetl na ty, které jsou soucasti komunikace mezi vysilatem a pfijimacem a na ty,
které jsou souéasti DoS utoku. Skodlivé pakety by mély byt ignorovany, tudiz by
k zadnému pfehlceni komunikaéni sité nemélo dojit. Je ale nutné dodat, Ze obsah pakett
pfi Utocich DoS se vyrazné lisi utok od utoku, tudiz pfi obrané UAS velice zalezi na tom,

Vv

pakety. [70] Zde tedy vidime jasny pfiklad toho, pro¢ je nutné udrZovat stale aktualni
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verzi softwaru UAS, kdy s kazdou dalsi aktualizaci vyrobce pfidava do databaze dalSi
Skodlivé pakety, které se mohou pfi DoS utocich vyuzit. To, do jaké miry je UAS schopny
odolat DoS utoku, je vidét na nasledujicim experimentu, kdy byly dva rizné druhy UAS
testovany na DoS utoky. U obou bylo nejprve provedeno méfeni €asu, ktery obsahoval
dobu zpracovani dotazu a jeho cestu k vysilaci a zpét, a to pfi normalnim pouzivani, tedy
pokud by vSe pracovalo tak jak ma. U prvniho zkouSeného UAS modelu CX-10W, ktery
je miniaturnim UAS s cenou okolo jednoho tisice korun, byla doba odpovédi v priméru
1,8 ms. V prub&hu DoS utoku na tento UAS se tato doba odpovédi zvySila az na 44 ms.
To zpusobilo problémy v ovladani UA i v jeho pfenosu komunikace. Pfi neustavajicim
DoS utoku nakonec doslo ke ztraté komunikace mezi UA a ovladaci stanici. Bezpilotni

letadlo CX-10W se také v pribéhu utoku nadmérné zahfivalo. [65]

V druhém pfipadé byl testovan UAS Parrot A.R Drone 2.0, ktery je v priméru cenoveé
4x drazsi nez CX-10W. U tohoto modelu byla primérna doba odpovédi v bézném
provozu v pruméru 2.3 ms. V dobé& utoku DoS se tato hodnota zvySila na 20.8 ms.
Nicméné po celou dobu utoku zustala zachovana schopnost oviadat UA a tim byla
zachovana bezpecnost letu. DoS utok se projevil na pfenosu obrazu z UA, kdy doslo
k viditelnému sniZeni kvality obrazu. Na UAS Parrot A.R nedoS$lo k ohfevu vnéjsiho
obalu UA, coz poukazuje na lepSi odolnost tohoto UAS proti DoS utokim. Divodem,
proC nebyl Parrot A.R Drone 2.0 zasazeny DoS utokem tolik jako UAS CX-10W je to, Ze
jeho software obsahuje skript, ktery disponuje kédem nastavujicim tabulky IP a také
definuje jejich jista pravidla. Jednim z nich je napfiklad to, Ze UAS ma ignorovat pakety,
které k nému dorazi zjiné MAC adresy, nez z kterou je sparovany. Dale ma také
omezeny pocet druhtd akceptovatelnych paketu, diky ¢emuz se sniZzuje Sance na
zasahnuti DoS utokem. [65] VySe zminéné vysledky jasné ukazuji na to, Ze zavisi na
ddmyslinosti softwaru UAS, diky kterému je pfipadny DoS utok zmirnén nebo zcela
potlaten. Na druhou stranu je nutné fict, Zze MAC adresa, ze které je utok veden, muze
byt lehce zménéna na faleSnou tak, aby si UA myslel, Ze jde o pakety z jeho parované
fidici stanice. Dale musime brat v uvahu, Ze $lo pouze o jeden druh DoS utoku, a tak
nelze jednoznacné fict, co by se s UAS stalo, kdyby byl proveden dal$i DoS utok s jinymi
datovymi pakety. Tento experiment tedy jasné ukazuje na to, Ze pokud bude bezpilotni
systém vybaveny vice vrstvami ochrany proti DoS Gtokim, bude mit zcela jisté vétsi

Sanci na prfekonani takového utoku.
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3.3 Neautorizovany pristup
Poslednim zplsobem, jakym muaze byt UAS napadnut skrze preruSenim jeho

komunikacnich sluZeb je utok nazvany jako neautorizovany pfistup. Jde o pfimé spojeni
Utoénika a UA. Utoénik nejprve potfebuje udélat ,prizkum* bezpilotniho letadla, zdali
jsou k dispozici volné porty na UA pro pfipojeni uto¢nika. Tento prizkum v dnesni dobé
opét zajistuje volné pristupny program, napfiklad Nmap, ktery po ukonéeni priazkumu
vypiSe seznam dostupnych otevrenych portd. Skrze tyto porty Ize posléze vniknout do
UA. Toto vniknuti zajisti protokoly, napfiklad protokoly FTP (Anglicky: File Transfer
Protocol) nebo protokoly Telnet. Pokud UAS nedisponuje pokro€ilym softwarem, ktery
nevyzaduje dalSi ovéreni takovych protokoll, utoénik ziskava pfimy pfistup do UA. To
znamena, Zze ma plnou moc nad tim ovladat stroj a také ihned ziskava veskera data
a informace, ktera jsou v dané siti UAS k dispozici. Bez dalSiho vybaveni ovSem neni
utoCnik schopny skrze prikazovy fadek UA slozitéji ovladat. Nicméné pro ziskani

veskerych dat a pfipadné zni¢eni UA se tento Utok jevi jako vhodny. [71]

Obranou proti takovému Utoku je opét nezbytné mit software, ktery disponuje alespon
Sifrovanim komunikace. DalSim krokem, ktery muze tento typ utoku zcela odvratit, je
vybavit software firewallem, ktery zajisti ochranu vSech portd pravé proti vniku
neautorizovanych pfistupu. Pro Uspésné provedeni takového utoku je také nezbytné,
aby protokoly, které uto¢nik odeSle, nebyly podstoupeny dikladnému ovéfeni. To
znamena, ze pokud UA neovéfuje pravost pfichozich protokoll, nema pak $anci obstat
v obrané proti popisovanému utoku. Pro obranu UAS proti témto utokim tedy staci
instalovat potfebny firewall, ktery by mél efektivné tfidit pfichozi protokoly, pfipadné
vUbec neposkytnout volné oteviené porty pro navazani dalsi komunikace vyjma té, ktera
je potfeba mezi UA a jeho Fidici stanici. Nicméné i pro tento typ Utoku plati, Ze zpusob,
jakym se utoCnik pokusi dostat do UA je velmi individualni, a tudiz stale existuje
pravdépodobnost, Zze i pfes veSkera opatfeni se uUtoCnikovi podafi prolomit firewall

a dostat se tak k datim a informacim o UAS.

3.4 Utok Mitm
Tento typ utoku nese oznaceni MitM z anglického spojeni ,Man in the Middle“, které by

se dalo volné prelozit jako utok skrze prostfednika. Timto prostfednikem se mysli
samotny utocnik, ktery se dostane do komunikace mezi fidici stanici UAS a jeji samotny
bezpilotni letoun. K provedeni popisovaného utoku se da vyuZzit napfiklad zafizeni Wi-Fi
Pineapple. Nejprve utoCnik uvede zafizeni do médu, kdy monitoruje veSkeré dostupné
pFistupové body a klienty, ktefi jsou na né pfipojeny. Jakmile utoCnik vybere spravny
pristupovy bod — UA, Wi-Fi Pineapple zacne imitovat SSID neboli identifikator

bezdratové sité (Anglicky: Service Set Identifier), coz zapf¥icini, Ze se pilot s Fidici stanici
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prepoji z UA do utocnikovo Wi-Fi Pineapple a od té doby ma Gtocnik k dispozici veSkerou
komunikaci mezi UA a jeho Fidici stanici. Utok MitM je$t& nebyl podroben Zadnému
verejné dostupnému vyzkumu, proto nelze jasné urcit, co presné se pfi takovém utoku
odehraje. Teorie je nicméné takova, Ze by v pribéhu Utoku méla byt zachovana spojita
komunikace mezi UA a jeho Fidici stanici a uto€nik by z po¢atku mél k dispozici veSkera
data a informace o letu. Posléze by bylo jen na utoCnikovi, jestli ,pouze® ukradne
zminéna data a v tichosti se z UAS zase odpoji, aniz by o tom pilot UAS védél, nebo

zdali pomoci dalSiho hardwaru pfevezme fizeni UA. [72]

Obranou proti Utoku MitM je vybavit UAS dostatecné pokrocilym softwarem disponujicim
spolehlivym firewallem, ktery by mél podchytit podezielou aktivitu hned zpodatku
a zaroven by mél zajistit ochranu UAS jako celku pfed takovym utokem. Nevyhodou
popisovaného utoku je fakt, ze se uto€nik musi nachazet na misté, kde ma dostatecny
signal jak od fidici stanice, tak od samotného bezpilotniho letounu. Jakmile se totizZ jedna
ze zminovanych ¢asti UAS dostane z dosahu uto€nikova zafizeni, cely utok je prerusen

a cely pribéh utoku typu MitM by se musel opakovat.

Proti vySe popisovanym utokim se daji nevojenské UAS branit vS8emi zmifiovanymi
zpusoby. Pro vSechny vSak plati, ze pokud neni UA nebo cely UAS vybaven svou viastni
SIM kartou pro nezavislé pfipojeni k internetu, musi byt Uto€nik vzdy nablizku UA, aby
si zajistil dostate¢né silny signal relevantnich radiovych vin. Jednou z dalSich mozZnosti,
jak tedy UAS branit proti vSem typum uatokim na komunikaéni systémy, je létat
v mistech, kde by pilot dokazal identifikovat pfipadného utoénika. Tento druh obrany lze
vyuzit v pfirodé nebo na jinych volnych prostranstvich, naopak ve méstech nebo pfi

pouzivani UAS nad zastavbou nelze tento typ obrany aplikovat.

U vojenskych UAS, které jsou prakticky bez ustani pfipojeny na internet, jsou
dostupnéjSim, ale také hlavné hodnotnéjSim cilem jakychkoli uGtokd. Informace,
technologie nebo samotné vybaveni nesené na palubach téchto UAS maji Casto
nevy¢islitelnou hodnotu, a proto by uspé&sny utok na takové UAS utoCniky byl mimofadné
cenény. Tento fakt se pfimo odrazi na zplUsobech obrany vojenskych bezpilotnich
prostfedkl. K jejich obrané se proto vyuzivaji systémy a vybaveni liSici se diametralné
od vybaveni komerénich nebo civilnich UAS. Informace o vybaveni vojenskych UAS

nejsou verejné dostupné.
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| tento fakt zcela jisté mizeme zafadit mezi obranné zpusoby, které maji jediny cil, a to
uchovat nejlépe veskeré informace o daném UAS v tajnosti a snizit tak pravdépodobnost
prolomeni jejich firewallu. Pokud uvazime prostredi, kde vojenské UAS pUsobi, zjistime,
ze se velmi Casto jedna o odlehlé oblasti, a navic naprosta vétSina vojenskych
bezpilotnich systém( operuje v pomérné vysokych vySkach. To klade umérné veétsi
naroky na vybaveni potencidlnich GtoénikG, a tudiz tento fakt opét snizuje

pravdépodobnost Uspésného utoku na takové UAS.

3.5 GPSjamming
DalSi systém, ktery se dnes vyuziva v mnoha riznych odvétvich, je systém pro ureni

polohy. Jeho celosvétové znamé pojmenovani GPS vychazi z jiz dfive zmifiovaného
anglického souslovi Global Positioning System. Systém GPS vSak neslouzi striktné pro
ureni polohy pfijimace, ale také v nékterych systémech slouzi €isté pro synchronizaci
a nastaveni spravného ¢asu v systému. [73] Nejprve tedy kratky tvod k tomuto systému

a velice zjednoduseny princip funkce GPS.

Diky jeho dostupnosti, a pfedevSim c&innosti, ho tak najdeme vtéméF kazdém
bezpilotnim systému, vyjma samoziejmé téch upIné nejlevnéjSich a nejmensich. Tento
systém vyuZziva signal pfichazejici z druZic, diky kterému dokaze urcit svoji polohu, a to
ve vSech tfech osach. Satelity GPS vysilaji data o své pozici a ¢ase. Pfijimac z téchto
dat posléze dokaze vypocitat svou vlastni polohu. K uréeni 3D pozice systém GPS
potfebuje minimalné signal ze Ctyf satelitd. Poté obecné plati, ze ¢im vysSi je pocCet
satelitd, ze kterych je pfijimac schopen ziskat signal, tim vysSi je pfesnost uréeni pozice
pFijimace. [5] Systém GPS vS8ak neni jediny systém poskytujici polohova data. DalSimi
systémy typu GNSS (Anglicky: Global Navigation Satellite System) jsou kupfikladu
evropsky projekt Galileo nebo Cinsky systém BeiDou, ale i dalSi [7]. Nicméné v sou€asné
dobé je systém GPS nejrozsifenéjSim typem systému, diky kterému lze urcit polohu
pFijimaCe prakticky kdekoli na svété. Popisovany jamming a spoofing je v této praci
popsan se zaméfrenim pravé na systém GPS, nicméné v budoucnu se podobné metody

cileného ruseni nebo zkreslovani dat mohou rozsifit i na ostatni GNSS systémy.

Signal, ktery pfijimac ze satelitu obdrzi, musi urazit pomérné velkou vzdalenost, protoze
tyto satelity obihaji Zemi ve vySce zhruba 20 tisic kilometrd. Tim vznikéd pomérné velky
prostor k ruSeni tohoto signalu. Pravé ruseni signalu neboli jamming je jednim z pfipadu,
jak pfijimaci GPS zabranit k pfijeti signalu ze satelitd, a tim dochazi i k zhorSeni pfesnosti
pozi¢nich dat nebo dokonce k uplné ztraté ur€eni pozice pfijimace. Systém GPS vyuziva
k pfenosu dat radiové viny o znamych frekvencich. Zminéné ruSeni signalu je zaloZzeno

na interferenci téchto vin. Skladani neboli interference vin vznika pfi stfetu dvou vinéni,
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které jsou vzajemné fazové nebo drahové posunuty. Interferenci vin pak jesté posiluje,
pokud obé vinéni maji stejnou frekvenci. [13] Pfi interferenci pak zalezi, jak na sebe
vinéni narazi. Vysledny kmitavy pohyb vinéni se v riznych mistech liSi. Nékde se obé
viny ,sectou” a zvysi tak vyslednou amplitudu, jinde se zase viny vzajemné utlumi. Mezi
ruSenim a pfirozenou interferenci je tedy rozdil v tom, ze ruSeni je zamérné vyvolana
interference vin, kdy dochazi k u€innému ruSeni signalu diky vhodné vybranym
parametrim ruSiciho vinéni. Vysledkem ruSeni signalu GPS je vétSinou kompletni ztrata
dat pfijimace, ktery neni schopny ur€it svou polohu. Obrany proti ruSeni signalu GPS se
shoduji s témi, které jsou vhodné jako obrana i v pfipadech, kdy jde o takzvany GPS
spoofing. Tudiz moznosti, jak se branit ruSeni GPS signalu, budou uvedeny v kapitole
3.6.1.

3.6 GPS spoofing
Spoofing je anglické slovo vyjadfujici podvod nebo jemu podobné klamavé jednani. Tato

charakteristika tedy prozrazuje, ¢im se zabyvaji nasledujici fadky, tedy jakymsi
klamanim signalu GPS. Aby bylo zminéné klamani GPS pfijimace Uuspésné, je nutné
k nému vyslat externi radiové viny. Ty musi byt, jednoduse fe€eno, velmi podobné tém
vinam GPS, které pfichazeji z druzice. Pokud tedy takto uto€nik synchronizuje originalni
a klamavé vinéni, pfijima¢ GPS z velké Casti pfijima pravé klamavé vinéni, jelikoz je
vysilano s mnohem vétsi intenzitou nez vinéni originalni. GPS spoofing mize mit za
nasledek zhorSeni nebo Uplnou ztratu GPS signalu pfijimace, tedy ma podobny efekt
jako vySe popisovany GPS jamming, nebo mize dokonce zaijistit, aby pfijima¢ GPS
udaval Spatné svou polohu a co vic, tuto klamavou polohu mlze Gto¢nik dokonce uréit
dle své libosti. Z toho Ize vyvodit pomérné Sirokou $kalu nasledku, zejména pro systémy
jako UAS, kdy je systtm GPS mnohdy hlavnim systémem uréujicim polohu UA
v prostoru. Dale je jesté nutné zminit, Ze spoofing muze zapficinit okamzité oklamani
GPS prijimace nebo se tento u€inek mlze dostavit opozdéné a také efekt spoofingu Ize

Castokrat pozorovat i po skonceni utoku. [74]

Ze vSech vySe zminénych negativnich vlivl, které GPS jamming i spoofing zpUsobuji, je
zfejma nutnost ochrany GPS pfijimaci proti témto vlivim. Pravé diky pomérné
snadnému zkresleni signalu GPS mnohé bezpilotni systémy nevyuzivaji jako jediny
navigacni systém GPS, nybrz Castokrate je tento systém dopInén o znamy inercni
navigacni systém. Nicméné fada UAS vyuziva systém GPS a ve velké mife ho zalleriuje
jako hlavni systém pro rlizné vytvoreni trasy letu nebo pfi nouzovych situacich, kdy dojde
ke ztraté spojeni UA a jeho Fidici stanice. V takovém pfipadé se UA muze vratit pravé
diky GPS systému na pfedem stanovené misto, kde bezpeéné pfistane. Takovéto

zdvojeni navigaCniho systému se da zajisté zapocitat jako preventivni ochrana
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navigacniho systému UAS pfed Uplnou ztratou pozicnich a jinych letovych dat, nicméné
ineréni navigacni systémy nemohou nahradit veSkeré moznosti nabizené systémem
GPS. Pro GPS jamming a spoofing existuje cela fada ochran. V nasledujicich fadkach
jsou tyto ochrany analyzovany a je zhodnoceno jejich mozné uplatnéni v bezpilotnich

systémech.

3.6.1 Obrany proti spoofingu a jammingu
Jako jednu z prvnich uvedu skute€nost, ze systém GPS, jehoz zaklady byly uvedeny do

provozu jiz v sedmdesatych letech minulého stoleti, je v dnesni dobé&, oproti ostatnim
modernim GNSS systémum, v jistych ohledech zastaraly. Napfiklad novy evropsky
projekt Galileo je jiz od zakladu vybaven pokroCilym Sifrovanim svych vysilanych
radiovych vin. Tyto viny jsou vybaveny jakymsi digitalnim podpisem daného satelitu
Galileo, diky kterym uz nebude tak jednoduché aplikovat na systém Galileo spoofing.
Vyhodou je, Ze toto Sifrovani bude k dispozici nejen pro vojensky sektor tohoto systému,
ale i pro sektor civilni. Tato obrana tedy uspésné eliminuje spoofing, nicméné proti
jammingu jiz uspésna neni. Pro systém GPS vSak takovyto typ obrany jiz neni mozny
aplikovat, jelikoz k jeho zavedeni je nutné systém GNSS dumysiné pfipravit jiz od jeho

vyvoje. [75]

Dal3i moznosti, jak uspé&3né branit bezpilotni systémy proti zkreslujicim nebo dokonce
ruSicim signalim, je pouziti antény CRPA (Anglicky: Controlled Radiation Pattern
Antennas). Ta byla pavodné vyvinuta Cisté pro vojenské ucely, nicméné s postupem
Casu se dockala i uvedeni do civilniho sektoru. Velikou vyhodou CRPA je to, Ze se
nemusi zasahovat do softwaru systému, kam chceme tuto anténu nainstalovat. Jedna
se totiz skute¢né jen o vyménu antény, ktera vde potfebné ke své praci jiz obsahuje.
Nékdy se tak mlze stat, Zze CRPA je o néco vétsi, néz bézna anténa. CRPA je sloZzena
z nékolika jednotlivych antén, diky ¢emuz dokaze mapovat prostorovou riznorodost
signall, které do antény CRPA prichazeji. Jelikoz spoofing i jamming signaly jsou
utocnikem z pravidla vysilany pomoci pfistroje, tedy jsou vysilany z jednoho urcitého
mista, k CRPA anténé tak tyto signaly dorazi z jednoho sméru. Zatimco v bézném
provozu by mél signal z GNSS systém pfichazet do antény pfijimace prakticky ze vSech
stran stejné, jelikoz je tento signal vysilan nékolika satelity, které se zrovna nachazeji

v rizném usporadani ve vesmiru.
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Princip fungovani antény CRPA je tedy, jednoduse feceno, filtrovani prostorového
signalu, ktery do antény pfichazi ve vétsi intenzité z jednoho urcitého sméru. Tim dojde
k odstranéni Skodlivého signalu, zatimco slabsi, avSak pravy signal je nadale pouzit pro
vypocCet polohy pfijimace. Velikou vyhodou tohoto feSeni je uc€innost celého zafizeni, kdy
antény CRPA vyuzivaji vojenské sily po celém svété jiz pres dvacet let. DalSi
neprekonatelnou vyhodou je moznost pomérné snadné aplikace antény CRPA do

bezpilotniho systému. [76]

Obrovska nevyhoda antény CRPA je jeji cena a slozitost, coz se projevi i na celkové
cené bezpilotniho systému, ktery by byl takovou anténou vybaven. Tudiz v civilnim
sektoru se s anténami CRPA zatim setkame jen zfidkakdy. Revoluéni v tomto sméru
muze byt napfiklad FeSeni od jedné izraelské spolecnosti. Ta v lednu 2019 pFedstavila
zarizeni nazvané Pyramid GNSS™, které snadno schovate do dlané ruky, tudiz je
mozno ho bez vétSich problém( zakomponovat do pfijimaci riznych GNSS systému.
Velikost sou¢asné verze, nazvané V1, v porovnani s budouci generaci oznaCené jako
V2, je vidét na Obrazku 7. Byt je toto zafizeni teprve novinka, Zadost o patent této firmy
prozrazuje princip funkce tohoto zafizeni. Ten je zalozen na pluralitt GNSS antén
pfipojenych do vice GNSS pfijimacl. Kazda anténa pak disponuje zvlastnim materialem,
ktery pohlcuje radiové viny. Diky tomuto materialu ma kazda anténa dostate¢nou citlivost
na to, aby urcila smér, ze kterého dany signal pfichazi. Pyramid GNSS™ neni schopny
pracovat s takovou pfesnosti jako anténa CRPA, nicméné na jednoznacné vylouceni
faledného nebo rusiciho signalu mu jeho sensibilita staci. Princip funkce vyuZiti nékolika
antén je podobny, jako u antény CRPA, avSak Pyramid GNSS™ je vyrazné levnég;jsi
a mensSi. Tudiz ma velky potencial obsadit trh s menSimi zafizenimi, jakymi jsou pravé
i civilni bezpilotni systémy nebo automobily. V blizké budoucnosti pak firma pocita
s uvedenim jesté mensi verze Pyramidu GNSS™, takzvané V2, ktera by se dala
zakomponovat i do mobilnich telefonu. Tuto obranu shledavam jako jednu s nejvétSim
potencialem pro budouci vyuziti u UAS, kdy za pomérné malou cenou dostaneme malé,
ale ucinné zafizeni, které dokaze prekazit utok vedeny jako jamming nebo spoofing na
systém GNSS na palubé UA. [77]
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Pyramid GNSS

Pyramid GNSS V2 Pyramid GNSS V1.

Obréazek 7 - Porovnani velikosti Pyramid GNSS™ verzi V1 a V2, [78]

Zavérem celé této kapitoly je nutné podotknout, Ze s rychlym rozvojem bezpilotnich
systému v poslednich letech, rapidné stoupa i pocet volné dostupnych prostfedk( pro
uskute¢néni Siroké Skaly utokl na komunikaéni a navigaéni systémy bezpilotnich
systémul. Na internetu Ize velmi snadno dohledat programy a detailni navody, jak
jednotlivé utoky provést. Objevuji se zde i plné automatické programy, nékdy
oznacované jako malware, které dokazou doslova béhem nékolika vtefin proniknout do
bezpilotniho letounu a kupfikladu mu vypnout vSechny motory. Jak jsem zjistil, tento
malware je vytvafen ve velkém mnozZstvi jedinci, ktefi hledaji chyby v obranach UAS
a na jejich zakladé poté vytvafi onen malware. Ve vétSiné pfipadech je ovSem utok
limitovan na jednu skulinku v obrané UAS a pokud je vyrobcem odstranéna, napfiklad

aktualizaci softwaru UAS, je logicky takovy malware nepouzitelny.

Na druhou stranu, jak jiz bylo popsanu vySe, na internetu se daji nalézt i komplexnéjsi
programy, které dokazou napadnout a pfipadné ovladnout i relativné chranény UAS.
V této kapitole jsou analyzovany i obrany proti takovym utokim. Je pomérné slozité
konkrétné popsat jednotlivé typy obran, protoZe se typy utokl stéle vyvijeji a s nimi
i dané obrany, nicméné obecné plati, ze je nutné mit v UAS co nejaktualné;jsi software
pfimo od vyrobce UAS, ktery disponuje velkymi finanénimi prostfedky a je v jeho zajmu
udrzet ochranu svych UAS na vysoké urovni. Jakozto uzivatelé bychom se poté méli
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soustfedit na ochranu napfiklad vlastnich chytrych telefon(, pomoci kterych Ize dnes
ovladat také Sirokou $kalu bezpilotnich prostfedkt uréenych pro vefejnost. Chytré
telefony se totiz také mohou stat teréem utoku nebo do nich mize byt instalovany
zminény malware, skrze ktery se poté uto¢nik dostane k bezpilotnimu letadlu a vSem
datim, které obsahuje. Pfi vybéru UAS je v dnesni dobé nutné dbat na jeho vybaveni
a dukladné zkontrolovat jeho stupen Sifrovani komunikace. | zde plati, ¢im vy$Si stupen,
uréenych pro vojenské ucely nebo pro provoz u slozek zachrannych, Ci policejnich je
nutné, aby disponovaly mnohem dimysIngjSim systémem schopnym dany UAS ubranit.
K takovym strojim ovSem neni mnoho vefejnych informaci o jejich vybaveni, a tudiz
nelze pfesné specifikovat stupen jejich ochrany, nicméné pro uspésny utok na takto
vybavené UAS jiz v naprosté vétSiné pripadu nebude stacit software, ktery je volné

dostupny na internetu.

Nicméné vyrobci ani uzivatelé nesmeéji zapominat na hrozby pulsobici pravé na
komunikaci mezi fidici stanici a bezpilotnim letadlem, pfipadné na vSechny komunikaéni
kanaly provozované danym bezpilotnim systémem, jeZ jsou kliCovymi systémy pro
bezpelny provoz celého UAS. S dalSim rozvojem UAS a jejich stale vétSi dostupnosti
nejen pro vefejnost, ale i pro komeréni sektor, se da oCekavat, Zze utoku pravé na
komunikacni nebo navigaCni systémy bezpilotnich systémU bude pfibyvat,
a proto je a bude nezbytné, aby vyrobci vénovali zabezpeleni takovych komunikaénich
kanall vysokou pozornost a bezplatné poskytovali pravidelné aktualizace softwaru pro

jejich UAS a co nejvice tak snizili pravdépodobnost uspésného utoku na UAS.
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4 Fyzickeé poskozeni UAS

Pokud analyzujeme hrozby pulsobici na bezpilotni systémy, nesmime, mimo vySe
popisované hrozby, opomenout na fyzické neboli mechanické poskozeni UAS. Takovym
zpusobem bude samozrejmé bezpilotni systém poskozen i pfi srazce s jinym objektem
ve vzduchu nebo pfi sraZzce s terénem. Tento typ hrozby a spojenych obran si viak
vyZadal samostatnou kapitolu. V8e ohledné srazky s leticim objektem, pfipadné srazky

s terénem je popsano v druhé kapitole této bakalafské prace.

Srazka ovSem neni zdaleka jedinym typem hrozby mechanického poSkozeni UAS, se
kterou se v provozu riznych typl bezpilotnich systému muizeme setkat. Tato kapitola je
tedy zaméfena na nékolik hrozeb, které realné bezpilotnim systémdm hrozi v ramci jejich

provozu.

4.1 Sestreleni
V minulosti byla prakticky jedna moznost, jak sestfelit z oblohy letici pfedmét. At Slo

o letouny, vrtulniky nebo vzducholodé&, zpravidla se pouzivaly k sestfeleni bud' rakety
nebo klasickd munice, ktera na cili zplsobila mechanické poskozeni nesluditelné
s dal$im provozem zasazeného objektu bez nutné opravy. Castokrate vsak byl takovy
zasah pro stroj zcela fatalni a nejdéle pfi nekontrolovaném narazu do zemé doslo k jeho
uplnému zni€eni. V dnesni moderni dobé toto vSak jiZ nejsou jediné moznosti, jak
sestrelit z oblohy letici objekt, byt je tato metoda stale pomérné spolehliva. Zacnéme

ovSem s témito konvencénimi zpusoby sestfeleni.

4.1.1 Konvenéni zbrané
V pfipadé sestreleni klasickou munici, napriklad z brokovnice nebo samocinné zbranég,

neni potfeba tuto metodu hloubéji rozebirat. Je vcelku jasné, Ze cil musi byt na dohled,
aby stfelec mohl spravné zamifit. Letici objekt by se nemél pohybovat pfiliS rychle.
V pfipadé civilnich nebo komer&nich bezpilotnich systému je pomérné mala Sance, ze
bude za letu UA sestfeleno pravé timto zpusobem. Ve Spojenych statech je diky tamnim
zakonim o zbranich tato pravdépodobnost mirné vyssi, av8ak i tak je to velice
nepravdépodobné. Proti tomuto utoku existuje prakticky jedina ochrana. S UA se
pohybovat rychle anebo dostatecné vysoko, aby strelec, ktery bude pravdépodobné na
zemi, nemohl zamifit. Dnesni civilni’/komeréni UA jsou pomérné kompaktni, tudiz jesté
vice znesnadriuji sestfeleni timto zplsobem. Vojenské UAS jsou samoziejmé diky
povaze své Cinnosti vystaveny mnohonasobné vySSimu riziku sestfeleni. Pohybuji se
ovSem zpravidla ve vySSich letovych hladinach, a tudiz je jejich sestfeleni

prostfednictvim samocinnych zbrani ze zemé také malo pravdépodobné. [14]
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Dal$im konvenénim zplsobem sestfeleni je moznost pouzit rakety vypalené bud ze
zemeé nebo ze vzduchu. Tento zplsob jiz zahrnuje Sirokou $kalu moznych zplsobd, jak
raketu na pohybuijici se cil navadét. Pfikladem muze byt teplem navadéna strela nebo
raketa navadéna pomoci radarové stanice. Tento typ Utoku je naopak velmi uc€inny i na
niceni leticich objektld ve velkych vyskach, a to i pfi pro pomérné vysokych rychlostech.
[79] Na druhou stranu se tato technologie vyuziva Cisté ve vojenském prumyslu, tudiz
jsou tyto rakety hrozbou prakticky jen pro vojenské bezpilotni systémy. Musim
podotknout, Ze Sance pro sestifeleni malého UAS za pomoci navadéné rakety je velmi
mala, a to hned z nékolika divodl. Malé bezpilotni systémy se pohybuiji relativné nizko
nad zemi a vkombinaci se svou velikosti jsou pro primarni radar téméf
nezaznamenatelné. Tepelné navadéné stiely by se daly vyuZit pro zni€eni UAS, které
jsou pohanény spalovacim motorem, protozZe i diky viastni zkuSenosti vim, Ze malé UAS
pohanéné elektromotory pfi svém provozu neemituji do okoli extrémni teplo. DalSim
davodem je i to, Ze se Cisté z ekonomického hlediska nevyplati sestfelit maly a relativné
levny UAS pomoci rakety s cenou v fadech stovek tisic, ¢i dokonce nékolika miliona
dolar(l. [80] Aktualni je vSak sestfeleni amerického bezpilotniho letounu patficiho pod
U.S. Navy, oznaCovaného jako Broad Area Maritime Surveillance (BAMS-D) nebo
zkracené RQ-4A. Slo o prototyp, ktery je upravenou verzi znaméjsiho UAS
oznaCovaného jako RQ-4 Global Hawk. Sestfeleny typ tohoto UAS neni vybaven
zadnymi zbranémi a slouzi &isté pro prizkum a shromazdovani informaci pfi letech
primarné nad vodnimi plochami. Tento UAS je schopny letu az do vysky 60 000 stop,
coz odpovida asi 18 kilometrim. Je tedy zfejmé, ze ke zni€eni tohoto UAS, s cenou pres
170 miliond americkych dolaru, byla zapotfebi pomérné vykonna raketa. [81] V médiich
se uvadi, Ze za sestfelenim tohoto UAS stoji vzduSny obranny systém Iranu Raad. Jde
0 systém se stfedné dlouhym doletem raket, schopnym sestfelit letoun ve stfednich
a vyssich letovych hladinach. Systém Raad, v pfekladu z perstiny bychom tento systém
nazvali ,Hrom*, udajné vypustil raketu Sayyad (Lovec) [82] s kombinovanym systémem

navigace. Systém Raad je velmi podobny ruskému obrannému systému SA-11 Buk. [83]

O obranach modernich UAS nejsou k dispozici zadné informace, nicméné Ize
pfedpokladat, Zze prizkumna verze RQ-4A neni vybavena sofistikovanou ochranou proti
sestfeleni. Ze zvefejnénych zaznama a oficialnich stanovisek totiz neni patrné, ze by UA
aktivoval pfed sestielenim jakoukoli obranu proti dané raketé. Podle mého nazoru by se
takto drahé stroje mély vybavit alespori zakladni obranou proti tepelné navadénym
stfelam, znamou pod pojmenovanim ,flares” neboli svétlice. Bezpilotni systémy tohoto
typu totiz nejsou schopny prudkych manévru, a proto nemaiji proti podobnym raketam

bez zadné zvlastni obrany pfili§ velkou Sanci. DalSi moznosti, jak ochranit bezpilotni
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systém proti zni€eni je vybavit ho technologii znamou pod anglickym nazvem ,stealth®.
To znamena vyrobit jeho povrch ze specialniho materialu, ktery vyrazné snizuje
odrazivou plochu radarového zareni (Anglicky: Radar Cross Section — RCS) a to bud
odrazem paprsku tak, aby se nevratily zpét k radaru nebo jejich pohlcenim. Pro pohlceni
jsou nejvhodnéjsi RAM materialy (Anglicky: Radar Absorbent Materials), které pohlcuiji
a pfeménuji radarové zareni na tepelnou energii a tim snizuji odrazivost letounu [84].
Posledni mozZnosti, jak chranit letoun pfed ,o¢ima“ radaru je vybavit ho ruSickou, ktera
vysila stejny signal, jenZ by se od letounu odrazil, ale s opacnou fazi. Timto zpisobem

dojde k vyrusenim obou fazi, a tudiz se zpét k radaru nic nevrati. [85]

4.1.2 Elektromagneticky puls
Nyni se vSak jiz dostafime k tém ne zcela béznym zplsoblm, pomoci kterych Ize také

sestrelit Iétajici objekt. Téchto zplsobu existuje hned nékolik a v témér vSech pfipadech
jde o pomérné drahé technologie na vyvoj a na pofizeni, nicméné jejich provoz je oproti

napfiklad raketam mnohonasobné levné;si. [86]

Prvni moznosti, jak zniCit elektroniku v UA, je vyslat cileny elektromagneticky puls
(Anglicky: Electromagnetic Pulse — EMP). Jde o kratky puls elektromagnetické energie
s vysokou intenzitou, ktery ni€i zasazené elektrické obvody. Tyto pulsy mohou byt bud
Clovékem vytvofené, anebo i pfirodni. Nicméné ty pfirodni nemaji, az na vyjimky, tak
vysokou intenzitu, aby zni€ili bézné elektrické obvody v UAS. Jako ochrana proti tomuto
zpusobu utoku je uzavfit obvod do Faradayovy klece. Takovym zpusobem budou obvody
chranény pred elektrickou sloZzkou pulsu. Pro ochranu proti magnetické slozce pulsu je
nutné vlozeni do magneticky vodivé krabice. V aplikaci bezpilotnich systémud neni ovSem
vzdy mozné, uz jen z ekonomickych duvodu, aby byly tyto podminky vzdy spinény a bylo
tak dosahnuto kompletniho stinéni. V kazdém pfipadé je realna moznost chranit pouze
ty systémy, které jsou Zivotné dllezité pro bezpe&né pfistani stroje. Utok EMP ma véak
i své nevyhody, kdy dokaze vyfadit z provozu veskeré elektrické obvody, které mu
pfijdou do cesty. Pfi jeho nevhodném uziti tak mlze dojit k velkym Skodam Siroké
vefejnosti, kdy maze byt zni¢eno Siroké spektrum systému, od rozvodné sité elektrické

energie az po mobilni telefony. [9, 11, 13]

413 Laser
Dal3i nekonvenéni metodou, jak zni€it bezpilotni letoun, je moznost vyuziti laseru. Jde

o techniku vyslani uzkého proudu fotond s vysokou mirou energie [86]. JiZ v roce 2014
probéhly testy amerického zafizeni XN-1 LaWS. Tento systém pravé pomoci laseru
uspésné znicil jak pozemni cile, tak i bezpilotni letouny. Konkrétné tyto testy probihaly

z paluby namofrni lodé, které v budoucnu budou slouZit jako primarni nosi¢ této laserové
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zbrané. [87] Pouziti laseru, kdy paprsek leti rychlosti svétla a v pfipadé, ze ,narazi“ na
svUj cil, zane vystaveny material rychle tavit — to vSe v fadu sekund — se zda byt jako
idealni zbran. A opravdu laserové délo nema pfili§ nevyhod. O jedné nevyhodé se v§ak
mluvi, je jim poc&asi, protoze nékteré zdroje uvadi, Ze laserovy paprsek lze pomérné
dobfe tlumit nebo odrazet od drobnych kapek vody. Tedy napfiklad pfi velké oblagnosti
nebo hustém desti by laserové délo nemuselo byt natolik uc€inné, jako za jasné
viditelnosti. [88] Oproti tomu vSak laserové délo disponuje hned nékolika zasadnimi
klady. Prvnim je, Ze jeden ,vystiel” z vySe uvedeného déla vyjde pfiblizné na jeden
americky dolar [86]. DalSi obrovskou vyhodou je téméf instantni zasaZeni cile, tudiz neni
nutné pfi zaméfovani pocitat s pohybem cile, balistikou obecné nebo se snasenim
projektilu vétrem. To, Ze klady pfevaZzuji zapory laserového déla podporuje i Americké
namornictvo, které si jiz dvé tato laserova déla zavazné objednalo a do sluzby by se
mély dostat kolem roku 2021. [89] | tato zprava jasné vyjadfuje budoucnost tohoto typu
zbrané. Nicméné zadna odborna literatura nehovofi o dostate¢né kvalitni obrané proti
laserovému délu. Jisté vSak je, Ze dnes bé&Zné pouzivané materidly pro bezpilotni

systémy pravdépodobné nebudou dostatecné, aby UA pfed laserem ochranily.

4.2 Lapeni do sité
Tato hrozba opét neni tou pravou hrozbou pro veskeré typy bezpilotnich systémda.

Lapeni bezpilotniho letounu do sité je mozné dvéma zpusoby. Prvnim je mozné
vystfeleni sité z pfenosné nebo napevno umisténé zbrané, kdy se sit po vystreleni pfi
svém letu rozepne do své pIné velikosti, ,obepne“ svUj cil, ¢imz zpravidla vyradi
z Cinnosti vrtuli nebo vrtule UA, a tim dojde k padu [90]. Tato zbrar muze byt instalovana
i na jiné bezpilotni letouny [91]. Druhou mozZnosti je pak umisténi sité svisle, jako zavés
pod jiny bezpilotni letoun a nasledné s nim doslova chytit pronasledovany stroj [92].
Tento zpusob zneSkodnéni UA je vidét na Obrazku 8. Z obou popisovanych metod
lapeni do sité je zfejmé, Ze takto pljdou zlikvidovat jen stroje, které létaji bud tak nizko,
aby na né sit’ vystielena ze zbrané doletéla, nebo aby je byl UA se zavéSenou siti
schopny dohonit a polapit. V takovém pfipadé bude jisté pro obsluhu Fidici stanice UA
s podvésenou siti snazsi svij cil polapit, kdyz na néj bude mit pfimy vyhled. Lapeni do

sité je tak hrozbou primarné pro nizko a pomalu letici UA.
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Tato metoda je pomérné ucinna, protoze jakmile se sit ,zamota“ do rotori, UA nema
naprosto zadnou Sanci se z dané situace dostat. [93] Jedinou obranou proti této hrozbé
je schopnost vyhnout se vystfelené siti vhodnym uhybnym manévrem nebo uniknout
pronasledujicimu UA. K témto manévrim ale musi byt pilot pomérné zkuSeny a mit
dobry rozhled na celou situaci. Pokud ov§em nefidi svUj stroj ,na dohled”, nybrz pfes
kamerovy systém, muze snadno prehlédnout stfelce nebo onen bezpilotni letoun se

zavésenou siti.

Obrazek 8 - Lapeni UA do sité za pomoci sité zavésené pod véts§im UA, [94]
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4.3 Utok dravého ptaka
Tato kapitola podrobnéji analyzuje pro UAS ne pfili§ ¢astou hrozbu, a to hrozbu od

velkych ptaku, predevSim dravcl, ktefi jsou schopni na bezpilotni prostfedek zautodit,
pfipadné ho tak i zneSkodnit. Zcela podle logického uvaZzovani se tato hrozba bude tykat
zpravidla menSich UAS, které by byl schopen dravec zneSkodnit, tudiz vétsi stroje se
musi dravce obavat jen v dusledku jeho pfipadného nasati do motoru. Ve volné pfirodé
je velmi malo pravdépodobné, ze by se na UA znenadani vrhl néjaky dravec, nicméné

tyto pfipady jsou jiz zdokumentovany.

V naprosté vétsiné se jednalo o bezpilotni letadlo mensi velikosti, na které se dravy ptak
znenadani vrhl a svym utokem UA prakticky zneSkodnil a zabranil tak v dalSim letu.
Takovy moment je zachycen na Obrazku 9. Videa z podobnych utoku jsou na internetu
shadno vyhledatelna a dostupna. A co vic, jiz v roce 2016 probéhla medii zprava o tom,
ze holandsti védci ve spolupraci s mistni policii vycvi€ili nékolik orld, ktefi uvnitf cvicné
haly pomérné spolehlivé likvidovali vznasejici se bezpilotni letadla. Pocitalo se s tim, ze
by takto vycviCeni dravci mohli v budoucnu chranit zakazané prostory pro let UAS

napriklad blizko letist nebo jinych vladnich budov. [95]

Obrazek 9 - ZneSkodnéni UA dravym ptakem, [96]
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Jako obrana proti této pomérné kuriozni hrozbé se nabizi vybavit bezpilotni letoun
urCitym typem plaSic¢ky dravcu, ktera by pfipadny utok mohla odvratit. Pro potencialni
vyuziti takovéto plasicky na UAS jsem vybral dva typy plasi¢ek, které by, dle mého
minéni, mohly UAS proti draveim ochranit. Jedna se o typy plaSic¢ky principem zalozené
na vysilani uréitych zvukd. Druhym typem by mohla pfipadné byt vizualni plasicka, ktera
by, bud samostatné nebo ve spolupraci s prvnim typem plasi¢ky, dravce uspésné

vyplaSila a znemoznila tak poSkozeni UA.

4.3.1 Zvukové plasSi¢ky
U tohoto typu plaSic¢ky, jak jiz jeji oznaceni napovida, funguje plaseni ptakd na zakladé

zvuku, ktery je produkovan plasi¢kou. V pfipadé utoku dravého ptaka na UAS jsou
k dispozici dva druhy zvuk(, kterymi Ize zvife vypla$it a tim ho pfimét, aby sv(j utok
nedokoncilo. Prvnim druhem vydavaného zvuku je vytvoreni série hlasitych zvuku, které
uz jen svou akustickou silou dokazou dravce vyplasit. Navic by v tomto pfipadé 3Slo
0 zvuky nepochdazejici z pfirody, ale takzvané zvuky umélé. V dnesni dobé jsou
k dispozici u€inné plasici zafizeni. Bohuzel je naprosta vétsina z nich pro ucely ochrany
UAS proti draveim zcela nepouzitelna. Jednim z mala realné vyuzitelnych feseni je
ultrazvukovy vysila€. Ultrazvukové frekvence presahuji 20 kHz a jsou tedy pro lidské
ucho neslysitelné, tim by se vyloucila moznost, Ze by tato plasi¢ka dravci mohla zpusobit
nadmérny hluk v okoli obydlenych Uzemi nebo jiné problémy spojené s uzZivanim
generatoru hlasitych zvukl. V sou€asnosti existuje jiz nékolik vyzkumd se zamérenim
na otazku, zdali jsou ptaci schopni vnimat ultrazvuk, pfipadné do jakych frekvenci, Ci
nikoli. Zavéry téchto vyzkumu se vSak obecné lisi pro jednotlivé druhy ptactva. Nékteré
druhy ptactva prestavaji slySet frekvence presahujici 10 kHz. [97] Existujici vyzkumy
samoziejmé nemapuji kompletné veskeré Zijici druhy ptactva, takZe neni stoprocentné
jasné, zdali by byla ultrazvukova plaSicka na daného dravce ucinna cCi nikoliv. Pro
stoprocentni ucinnost by se musely provést experimenty, které by jasné prokazaly

schopnost vnimat ultrazvuk nej¢astéjSich volné Zijicich dravcu v dané oblasti.

Nicméné pro pouziti zvukové plaSicky Ize vyuzit zvuk zcela jisté slySitelny pro vSechny
druhy ptactva — napfiklad zvuk imitujici vystrel, vybuch nebo dalSi tomu podobny zvuk,
ktery zcela pfirozené dravce vyplaSi. Pfi plaSeni dosahneme u ptactva nejlepSich
vysledkd, pokud budou zvuky vydavany nepravidelné a také bude pouzito nékolik
rlznych zvukd o vice frekvencich. Déle se celkova ucinnost plaSicky zvySuje tim, Ze
dochazi k aktivaci plasiCky pouze na kratky Casové omezeny usek. Témito opatfenimi
se vyrazné snizuje Sance, Ze si predator na zvuky plasSicky jednoduSe navykne a nebude

je jiz vnimat jako nebezpedi, tudiz jiz nedojde k jeho vyplaseni. [97]
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Druhou moznosti je takzvana bio-akustika (Anglicky: bioacoustics). Bio-akustika je
zalozena na tom, ze pracuje se zvuky, které jsou produkovany zivymi organismy
a zaroven tyto zvuky ovlivAiuji jejich chovani. Znamena to tedy naprogramovat zvuk
vydavany plaSickou tak, aby pfipominal jakési nouzové volani nebo vystrahu pied
nebezpedim, které by za normalnich okolnosti vydaval jiny dravec. Uto&ici dravec by tak
dostal signal, ze jemu také mozna hrozi nebezpeli a svij utok by pFehodnatil.
Bio-akustika se z védeckého hlediska jevi jako u€inné&jsi pro odpuzovani vSeho druhu
ptactva. Nyni jsou pfedstaveny vyhody, kterymi bio-akusticka plasi¢ka disponuje. Prvni
z nich je vlastnost bio-akustickych zvukd majici mensi dopad na své okoli, tudiZ nejsou
pfedevsim pro lidi pfili§ do ucha bijici. Tato vlastnost se muze hodit predevsim pobliz
obydlenych oblasti nebo v mistech, kde nechceme na letici UAS plaSi¢kou pfilis
upozorriovat. DalSi vyhodou je, Ze bio-akustické zvuky mohou byt vysilany pfi nizSich
intenzitach hlasitosti, oproti ,umélym* zvukim. [10] Nevyhodou bio-akustickych zvuku je
ovSem to, Ze kazdy druh ptactva ma ,svoji“ fe€, coz znamena, Ze nouzoveé zvuky vydava
kazdy druh ptactva odliSné od ostatnich. Tudiz by se do plasi¢ky muselo nahrat nebo
naprogramovat vice zvukd od rlznych druh( dravcu. Toto feSeni mirné snizuje
efektivnost plasic¢ky, protoze v realu se muze stat, ze na UAS bude utocit druh dravce,
kterého zadny z bio-akustickych zvukl nezastrasi. U plaSi¢ky pouzivajici bio-akustiku
bychom opét méli integrovat systém, ktery by plasi¢ku spoustél pouze v dany okamzik.
Toto feSeni vyrazné zvySuje celkovou ucinnost akustickych plasicek. Pro celkove
zvétSeni ucinnosti plasicek je jesté vhodné doplnit audio plaSicky napfiklad o plasicky
vizualni. Pravé tomuto typu plaSic¢ek se vénuje nasledujici kapitola této bakalarské prace.

[8]

Jednou z nevyhod celého konceptu audio plaSi¢ky je fakt, Ze na produkci zvuku, ktery
by pokryl dostateCny prostor okolo bezpilotniho letounu, je potfeba urcity vykon.
Produkce takového vykonu by, pfedevSim na menSich UA, mohla zpUsobit rychlejsi
vybiti akumulatoru, a tudiz zkraceni jeho letuschopného ¢asu. Dale je hned z nékolika
vySe uvedenych ddvodu nutné, aby nebyla audio plasi¢ka zapnuta neustale a pokud
mozno byla v kombinaci s vizualnim odpuzovaCem. Dale je tfeba, aby bylo mozné

plasicku na dalku zapinat, respektive vypinat. [98]

4.3.2 Vizualni plasi¢ky
Vizualni plasicky v klasickém slova smyslu nemaji ve spojeni s bezpilotnimi systémy

realné vyuziti. Existuje vSak nékolik zplsobu, které by do koncepce odstraSovani dravci
pomoci vizualnich plaSicek zapadly. Nicméné pouhé umisténi vizualni plaSi¢ky na
bezpilotni letadlo nezajisti stoprocentni jistotu na odehnani dravce touto plaSic¢kou.

Stejné jako u zvukovych plaSi¢ek je velice individualni, zdali se dany dravec necha
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plasiCkou zastrasit i nikoli. Dle mého nazoru nezélezi jen na druhu dravce, ale i ha
samotnych jedincich, ktefi mohou na totoZznou plaSi¢ku rdznorodé. V kazdém pfipadé
bych se ale pfiklonil k moznosti pouziti audio-vizualni kombinace plaSi¢ky, abychom
zajistili co nejucinngjsi efekt odstraseni dravce. Vizualni plaSi¢ky |ze rozdélit na dvé
mensi skupiny. Prvni skupinou jsou takzvané pasivni vizualni plasicky, které ke své
¢innosti nevyuzivaji zadny zdroj energie, a tudiz funguji nepfretrzité. Jde predevsim
o specialni typy a vzory natérd. Druhou skupinou jsou poté analogicky aktivni vizualni

plasicky, které pracuji na principu aktivniho vyzafovani svételnych vin.

Prvni moznosti, jak UAS chranit pasivni vizualni plasic¢kou, je vyrobit bezpilotni letadlo
v takzvanych aposematickych barvach, tj. v barvach, které v pfirodé obecné znaci urcité
nebezpedi. Jde zde predevsim o vyrazné odstiny barev ¢ervené, Zluté, ale takeé napfiklad
modré. Dale je nutné vzit v ivahu, pokud se rozhodneme pro nepouZiti aposematickych
barev, nybrz pro pfirodni maskovani bezpilotniho letounu, je vice nez nutné, abychom
se vyhnuli kombinaci barev, které by se monhly pfiblizit k podobé zbarveni urcitého druhu
zvéfe, které dravec v pfirodé pfirozené lovi. Aposematické barvy v8ak sami o sobé

pravdépodobné cvi¢eného dravce od utoku na UAS neodradi. [99]

Dalsi moznosti, jak vybavit UA zvlastnim druhem pasivni vizualni plasicky, je vyuziti
schopnosti nékterych druht ptakd vnimat ultrafialové (Anglicky: Ultraviolet — UV) zafeni.
Pouzitim natéru, ktery by trup bezpilotniho letounu ucinil reflektujici UV zafeni, by se
také z Casti pfispélo k tomu, Ze se bezpilotni letoun dravci pfi jeho utoku vhodné
zaleskne, coz zpUsobi uUlek a dezorientaci zvifete. Tato vizualni plaSicka by
pravdépodobné neodradila vSechny dravce, nicméné muze zvysit pravdépodobnost
uleku predatora. Myslim si, Ze pokud bude dravec k ni¢eni bezpilotnich letadel pfimo
vytrénovany, Ize jen téZko odhadovat, jakou uc€innost by takovy natér mél. [100] Pouziti
UV natéru bych tedy vyuzZil pouze v kombinaci s ostatnimi druhy vizualnich plaSicek,

a to ke zvyseni celkové u€innosti plaseni.

Jednou z aktivnich vizualnich plaSi¢ek je moznost vyuziti sekvence zableskl jasného
svétla, nejlépe opét aposematickych barev, které by mohly osinit dravce a ochranit tak
UA prfed zneSkodnénim. Sekvence zableskl, které by vysilaly svétlo pfi rlznych
frekvencich zablesku se jevi jako ucinnéjsi nez pouziti jediné frekvence zableskl. Pouziti
tohoto zpUsobu plaSi¢ky ma vSak i sva omezeni. Kupfikladu z principu ¢innosti je jasné,
ze nejvyhodnéjsi pouziti takové plasicky je za Sera nebo za tmy. Praveé tehdy je v okoli
totiz nedostatek slune¢niho zareni, a tudiz je i nejvétsi Sance, Ze se podafi dravce oslInit
a vyplasit. Tato vizualni plasicka se vyborné hodi do kombinace se zvukovou plaSickou,

¢imz se zvySuje Sance na uspésné vystradeni utoCiciho dravce a tim i odvraceni jeho
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utoku. Pro aktivni vizualni plasi¢ky plati pravidlo, ze vyzaduji pomérné dobré nacasovani
zahajeni sekvence zableskl, takze je nutné, aby meél pilot na UA dostate¢ny vyhled

a v pravy Cas plasicku aktivoval. [101]

Poslednim zplsobem vizualniho plaseni je vyuziti laseru. Principialné je to obdobné
s pfedchozim pfipadem plaseni pomoci jasnych zableskl. Vyuzili bychom viditelné
spektrum laserového paprsku. Jak zeleny, tak ¢erveny laser se ve vyzkumech jevi jako
ucinny pfi plaseni riznych druht ptaku. | pro tento zpusob aktivniho vizualniho plaseni
plati, aby sepnuti sekvence rozsvéceni laseru prob&hlo ve spravny &as. Ug&innost
laserové plasicky se zvysi tim, ze frekvence zableskl nebude stala, ale bude se v Case
meénit. U plasicky pomoci laseru navic vyvstava problém s nutnosti nasmérovani laseru
pfimo na utociciho dravce, coz realné neni za letu proveditelné. [102] Pro tento druh
plasi¢ky bych tedy aplikoval moznost instalace nékolika drobnych laserovych vysilacu
s moznosti pohybu. Na dané vysilale by byly instalovany optické &ocky, které by
paprsek nasmérovaly tak, aby byl do okoli Sifen v ose kolmé na osu vyzafrovani laseru.
Timto feSenim zvySime pravdépodobnost osInéni dravce paprskem diky tomu, Ze je
plocha, kterou laser zasahne nékolikanasobné vétsi nez bez pouZiti uvedené €ocky.
Dohromady se tedy nabizi moznost utvofit pomoci nékolika pohyblivych laseru, kterymi
by bylUA vybaven, jakousi laserovou mfiz, ktera by méla podstatné vétsi

pravdépodobnost na uspéch odvratit utok dravce.

Aktivni vizualni plasi¢ky dravct maji vyhodu v tom, Ze nevydavaji Zzadny zvuk a z tohoto
hlediska jsou velmi diskrétni. Jejich pouziti je vSak nejucinnéjsi, pokud je v okoli malé
nebo Zadné mnozstvi svétla. Za nevyhodu vizualnich plasi¢ek bych zafadil pfedevsim
to, Ze zablesky mohou v temném prostfedi nechténé zaujmout pfedevSim lidi i na

vzdalenost nékolika set metrd, coz muze byt v ur€itych pfipadech nechténé.

Pro aktivaci jak zvukovych, tak vizualnich plasi¢ek se nabizi vybavit bezpilotni letadlo
systémem, ktery by detekoval dravce autonomné a umeél by plaSi¢ky také sam zapinat,
respektive vypinat. Toto feSeni bych ovSem nevidél jako nejstastnéjsi, jelikoz by na to
musel byt UAS patficné vybaven. Musel by disponovat systémem kamer, které by
dokazaly sledovat okoli bezpilotniho letadla v zorném poli o 360°. Dale by musela byt
doplnéna fidici jednotka UA o software, ktery by dravce rozpoznal a spustil systém
plasicek. Zejména pro mensi UA, které jsou potencialnim cilem dravce, by mélo
navySeni hmotnosti o kamerovy systém zasadni roli jak v doletu, tak
v manévrovatelnosti. Nesmime zapomenout, Ze software by musel byt na vysoké urovni,
aby dokazal rozpoznat dravce utociciho na UA napfiklad od prolétajiciho ptactva. Pokud

by dany software mylné identifikoval hrozbu na UA a spustil oba druhy plaSi¢ek
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v okamzik, kdy bezpilotnimu letounu nehrozi zadné nebezpedi, mohl by tak na UA
upozornit a vystavit ho tak jinému nebezpeci. Pravé kvdli prevladajicim negativnim
vlivim tohoto autonomnimu systému, bych se priklanél spise ke spousténi plasicek,

které by bylo pIné v rezii pilota UAS.

Dle mého nazoru tedy mohou plasi¢ky ve spravné kombinaci a spravném prostredi
fungovat velmi spolehlivé. Z velké Casti bude zalezet na samotném jedinci dravce, jak
bude reagovat na danou plaSi¢ku. Dale bude hrat velkou roli spravné nacasovani pro
zapnuti plasi¢ky, které muze vyrazné ovlivnit jeji u€innost. Volbu, zda vybavit UAS témito
plasi¢kami, bych zvazil podle velikosti daného bezpilotniho systému a zplsobu jeho
budouciho vyuziti. Nesmime zapominat, Ze pfi zapnuti aktivnich plaSi¢ek dojde
k prudkému narlstu spotfeby energie, a tudiz musi byt jejich aktivace zvlasté u UAS
pohanénych z baterii, dostate¢né uvazena a pfipadné aktivovana jen v opravdu
nezbytné situaci. Pro malé bezpilotni systémy bude zakomponovani plasi¢ky
zneSkodnit. PlaSi¢ka tak muze byt pravé tou ochranou, ktera pomuze UAS bezpecné

dostat do jeho cile.
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5 Prehled hrozeb pusobicich na UAS a jejich obran

5.1 Tabulka pro prehled protisrazkovych systém
Pro pfehlednost nyni nasleduje tabulka vSech protisrazkovych systému, které jsou v této

praci obsazeny. Tyto systémy jsou do tabulky sepsany v takovém poradi, v jakém se
postupné v praci nachazeji. Pro kompletni pfehlednost jsou ke kazdému z téchto
systému vypsany i jejich klady a zapory. Ty jsem vybiral jak na zakladé literatury, tak na

zakladé vlastniho logického uvazovani.

63



Tabulka 1 - Tabulka protisréaZzkovych systému

Hrozba Obrana P Klady Zapory
obrany

- Mala velikost - Nutny pohyb

- Mala anténa UA

Radar - Moznost vytvofit 3-D - Zpozdéni
(SAR) SAR signalu

- Vhodnéjsi pro

stacionarni cile

- Vyuziti pozemnich - Nutnost min.

radard (primarnich i 3 pozemnich

Protisrazkovy | GBSAA sekundarnich) radard
i - Vyhodnocuje konfliktni - Zatim pouze
system — situace pro vojenské
Nekooperativni - Spoluprace s ABSAA ucely v USA
DSA - Schopnost detekovat i - Zatim nelze
malé objekty vSeho druhu | pouzit na
technologie (ve velkém rozligeni) autonomni lety
Laser - Diky moznosti (chybi software)
konfigurace za letu ma
malou chybovost
- Nezavadnost pro oc€i
Srazka Systém - Vysoka spolehlivost - Nutnost
s leticim pro detekci instalace vice
kamer
objektem / pohybu
srazka se ADS-B - Vyuziti stavajici sité - Nutnost
zemi jako DSA ADS-B palubniho
odpovidace
- Zohledriuje letovou - Nutnost drobné
obalku UA konfigurace pro
Stratway - Soucasti je ,detektor kazdy typ UAS
konflikt(“ — jakési jisténi
Protisrazkovy sprévrmo'sti manévrvu , _

- Vydava upozornéni na - Ve vyvoji
system — provoz i jasné pokyny pro | - Vytvafi pouze
kooperativni DAIDALUS | ghybny manévr jeden mozny

- Zohledriuje letové uhybny manévr
DSA obalky
technologie - Vytvofen pfimo pro UAS | - Ve vyvoji

ACAS-XU - Vytvafi nékolik

Uhybnych manévr

najednou

- Moznost detekovat - Ve vyvoiji

kooperujici i

ABSAA

nekooperuijici cile
- Moznost spoluprace s
GBSAA
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5.2 Tabulka pro pfehled ostatnich hrozeb a obran proti nim
Druha tabulka obsahuje veskeré zbylé hrozby a obrany proti nim, které jsou obsazeny

v této bakalafské praci. Témito hrozbami jsou utoky na komunikaéni prostfedky
bezpilotniho systému a rtzné druhy fyzického poskozeni UAS. Taktéz tato tabulka

obsahuje sloupec s nejvice ohrozenym typem bezpilotniho systému pro kazdou hrozbu.

Tabulka 2 - Tabulka ostatnich hrozeb a obran proti nim

Hrozba Typ hrozby Obrana
- Propracovany a priibézné aktualizovany
Zneplatnéni software
ovéieni - Zalozni kanal pro komunikaci mezi UA a fidici
) stanici
komunikace - V ptipadé ztraty komunikace by mé&l byt UA
schopen bezpelné autonomné pfistat
Odmitnuti - Specialni hardware + software
. - Udrzovat aktualni software
Utok na sluzeb - Prijem pakett pouze z jedné MAC adresy
komunikaéni - UA by nemélo disponovat volnymi porty pro
. .| pfipojeni
prostredky UAS | Neautorizovany | _ o siovat veskeré protokoly prichazejici do UA
pfistup - Sifrovani komunikace mezi UA a Fidici stanici
- Firewall, jako ochrana portli UA
- Udrzovat aktualni software a firewall
Utok MitM - Pokrocily software
- Firewall
- CRPA anténa

GPS jamming a

- Pyramid GNSS

spoofing - Kombinace vice antén a nasledna filtrace
ruSivého signalu
Konvenéni - Materialy stealth nebo RAM
Fyzické . - Vyuziti faleSnych cilt pro tepelné navadéné
zbrané strely
poSkozeni UAS EMP ~StéZejni elektrické obvody chranit pred
— sestfeleni elektrickou i magnetickou slozkou EMP
Laser - Material odrazejici laserové paprsky

Dalsi moznosti
fyzického
poskozeni UAS

Lapeni do sité

- Uhybny manévr
- Dostate€na vyska letu

Utok dravého
ptaka

- Zvukové plasSi¢ky
- Vizualni plaSicky
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6 Vlastni navrh konfigurace vybaveni fakultniho UAS

Sesta kapitola mé bakalaFské prace se vénuje vlastnimu navrhu konfigurace vybaveni
nebo bychom mohli Fict obran jednoho z Ustavnich bezpilotnich systéma. Dany typ UAS
je popsan nize. Nejprve budou definovany &innosti nebo zpusob vyuziti bezpilotniho
systému vramci jeho provozovani na Fakulté dopravni Ceského vysokého ugeni
technického v Praze, presnéiji na Ustavu letecké dopravy. Pfedpokladem je, Ze budou
tento stroj vyuzivat predevsim studenti, pfipadn& zaméstnanci ULD. Dale se musi pogitat
s tim, Ze ne vSichni, kdo budou se strojem létat, umi v dostate¢né kvalité ovladat dany
bezpilotni systém. Fakultni UAS tedy bude slouZit zpravidla vzdy k zalétani novych
studentu tak, aby se spravné a intuitivné naucili ovladat dany bezpilotni systém. Dale
bude tento UAS pravdépodobné slouzit k dalSim cvicnym letim studentd nebo
zaméstnancu. S ohledem na vybaveni UA je pravdépodobné, Ze pokud bude disponovat
dostate¢né kvalitni kamerou, bude tento UAS vyuzivan k fotografovani nebo nataceni
véeho druhu. Zminénou kameru by mohli studenti vyuzivat i pro pozorovani nebo
zkoumani rlznych hife dostupnych prostor. V neposledni fadé by pak UAS mohl byt

vyuzivan pro testovani zafizeni vSeho druhu at’ uz studenty nebo i zaméstnanci ustavu.

Ze v3ech popsanych €innosti, pro které bude dany UAS na Fakulté dopravni vyuzivan,
jsem vybral jeden model bezpilotniho systému. Ten je, dle mych informaci, jiz na ULD
k dispozici. Je jim DJI Phantom 3 Standard. Jedna se o kvadrokoptéru, tudiz je Phantom
3 schopen vertikalnich startd i pfistani. Hmotnost bezpilotniho letadla je dle vyrobce
1216 gramu a velikost je 350 mm, méfeno diagonalné bez vrtuli. Velikostné se tedy
rozhodné nejedna o zadny mikro UAS, ale stale je tato velikost mozna pro provoz
v relativné malych prostorech nebo dokonce k vnitfnimu uzivani. Pokud se vSak bude
tento bezpilotni systém vyuzivat venku, jeho maximalni vyska letu €ini 6000 metrU.
Navigaéni systém zde poté poslouzi jen GPS. [103] Lépe Sifrovany GLONASS zde neni
k dispozici. U novéjSiho modelu — Phantom 4 — je k dispozici i systém GLONASS. [104]
Tento UAS tedy neni tak dobfe chranén z pohledu spolehlivosti zachovat si spravné
udaje o své poloze. DJI Phantom 3 je tedy pomérné nechranény vuci GPS jammingu.
Stejné tak v pfipadé GPS spoofingu, kdy nejsou u tohoto modelu instalovana zadna
obranna opatfeni vici této hrozbé. Lze predpokladat, Ze si Cip pro pfijem GNSS signalu
vybere silngjSi signal GPS, ktery bude ovSem poskytovat nespravné udaje. Ve vzduchu
poté Phantom 3 Standard vydrzi zhruba 25 minut. Tato doba se ov§em muze velice liSit

v zavislosti na teplotg, vétru i stylu letu. [103]

66



K maximalnimu vyuziti vS8ech funkci tohoto UAS je nutné si do tabletu nebo do
smartphonu stahnout oficialni aplikaci DJI GO. Skrze tuto aplikaci se promitaji data letu,
obraz a dal$i rizné informace. Pomoci této aplikace se da cely UAS také ovladat.
Nicméné z vlastni zkuSenosti vim, ze ovladani bezpilotniho systému Cisté skrze chytry
mobilni telefon maze, zvlast zacateénikim, plsobit mirné obtize. DJI ov§em k tomuto
modelu nabizi i dalkové ovladani s nimz je ovladani UA o poznani jednodussi
a intuitivnéjSi. DJI Phantom 3 Standard a jeho dalkové ovladani vidime na Obrazku 10.
Zde je tfeba podotknout, Ze soucasti UAS neni mobilni telefon, ktery je taktéz na obrazku
vyobrazeny. Nicméné vyrobce pocita s pouzivanim chytrych telefon(, a proto je tomu
uzpusobena i konstrukce dalkového ovladani. Dale je nutné fict, Ze dalkové ovladani pro
DJI Phantom je schopné pracovat na frekvencich mezi 5.725 — 5.825 GHz, kdy si
ovlada¢ pfi zapnuti sdm vyhodnoti, na jaké frekvenci bude pfenos probihat v zavislosti

na rusivych vinach pfitomnych v jeho okoli. [103]
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Obrazek 10 - DJI Phantom 3 Standard s dalkovym ovladanim, [108]

Na prvni pohled je patrna obrovska pfednost tohoto UAS a tim je kamera, ktera je
schopna pofizovat zaznamy ve 2.7K rozliSeni, tedy 2704 x 1520 pixell s rozliSenim
12 MP s 3osou stabilizaci [105]. Za nevyhodu tohoto modelu bychom mohli uvést
absenci pokrocilého protisrazkového systému. DJI Phantom 3 Standard disponuje pouze
dvéma kamerami. Prvni slouzi ke stabilizaci letu a druha Cisté pro pofizovani fotek, i
videi [106]. Jeho nastupce DJI Phantom 4 PRO ma k dispozici o dalsi tfi kamery navic,

které vyuziva jiz zabudovany protisrazkovy systém. Ten pochazi pfimo od vyrobce UAS,

67



ktery garantuje detekci stacionarnich prekazek pfed, za i vedle UA. Nelze vsak s jistotou
fict, jak by se tento systém zachoval v pfipadé letici pfekazky. Da se vSak pfedpokladat,
ze pokud by byla pfekazka dostate¢né velka, pak je Sance, ze by se ji Phantom 4 PRO
vyhnul. [107] Byt se nejedna o zadny typ protisrazkového systému popsaného v této
bakalarské praci, je tento zakladni anti kolizni systém prvnim krokem pro postupné
zavadéni podobnych systéml i do dalSich bézné dostupnych UAS. Bohuzel model, ktery
je k dispozici na ULD nema tento protisrazkovy systém. Vzhledem k povaze &innosti
tohoto stroje by byl idealnim doplnénim vybaveni tohoto UAS pro lety pilotd zacateniku
nebo pro lety v stisnénych prostorech, napfiklad v prostorach skoly. Toto byl zakladni
pfehled vybavenosti ustavniho bezpilotniho systému. Samozifejmé se nejedna
o0 kompletni seznam vybaveni, nybrz jen o €ast, ktera reprezentuje jiz zabudované

ochrany tohoto bezpilotniho systému.

Nyni se jesté zaméfim na extra vybaveni, které bych pro tento model UAS doporudil
vzhledem k jeho definovanému poli budouci plsobnosti. Pokud bychom chtéli, alespor
hodné Castecné, vybavit tento UAS néjakym typem protisraZkového systému, ze vdech
zmifiovanych v této bakalarské praci se mi jevi jako vhodny jeden z nekooperativnich
protisrazkovych systém(, protoze se tento UAS bude pohybovat v prostfedi, kde
s velkou pravdépodobnosti nebude vétSina objektd vybavena odpovidacem
sekundarniho radaru, &i jinym podobnym vybavenim. Z téchto nekooperativnich DSA
technologii by bylo nejlepSi instalovat systém, ktery vyuziva k detekci lasery. Tento
systém volim jednak s ohledem na velikost, kdy by nékolik lasert zabralo, dle mého
minéni, méné mista nez napfiklad nékolik kamer, jako je tomu u Phantom 4 PRO.
Zadruhé, jak jiz vime, laser je schopen detekovat pomérné malé objekty rdznych tvara,
coz z néj Cini idealniho kandidata na protisrazkovy systém. A za tfeti ke své Cinnosti
nepotiebuje spolupracovat s dalSimi systémy, napfiklad s radary, které nejsou schopny
malé letici objekty vibec zaznamenat. Systém laserl by se dal také doplnit jesté
infraCervenymi senzory, které by také hlidaly vzdalenost UA od ostatnich pfedmétd. Na
druhou stranu, abychom mohli tento bezpilotni systém provozovat bezpecné i v fizenych
vzdusnych prostorech, bylo by nezbytné nainstalovat na néj odpovida¢ sekundarniho
radaru. Tim by byla zajiSténa ochrana stroje pravé pfi letech ve vySSich letovych
hladinach nebo pfi €innosti napfiklad v blizkosti letisté. Samozfejmé k takovému provozu
nestaCi pouze odpovida¢ sekundarniho radaru, ale pilot a stroj musi splinit veskeré,
zakonem dané pozadavky. Nicméné pravé odpovida¢ sekundarniho radaru zajisti
viditelnost UA na obrazovkach fidicich letového provozu, ktefi diky nému znaji pfesnou
polohu UA.
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Asi velmi tézko bychom vlastnimi silami néjak vylepSovali obranu proti Utokim na
komunikacni systémy UAS. DJI jakozto jeden z prednich vyrobct civilnich bezpilotnich
systému pravidelné aktualizuje software pro v§echny vyrobené UAS tak, aby vzdy zaijistil
ochranu pred aktualnimi hackerskymi hrozbami. Asi bychom tézko konkurovali této
spolecnosti s vyvojem vlastni obrany, jelikoz DJI sbira data o svych UAS témér z celého
svéta a také se da predpokladat, ze DJI disponuje zkuSenymi zaméstnanci, ktefi se
danou problematikou denné zabyvaji. [109] Dale bych vSak vyuzil zafizeni Pyramid
GNSS™  které by bezpilotni systém dokazalo ochranit pfed GPS spoofingem
i jammingem. Vyhodou je kompaktnost tohoto zafizeni, tudiz by vyrazné& neomezilo UAS

v béZném provozu.

Velice tézko by se dal DJI Phantom 3 Standard vybavit néjakou ochranou proti
sestfeleni. Navic stroj pouzivany vramci ULD se téméf se stoprocentni
pravdépodobnosti nikdy nesetka s takovou hrozbou, proto neni v této aplikaci takové
obrany potfeba. Naopak spole¢nost DJI nabizi produkt nazvany DJI Goggles. Jde o bryle
pro virtualni realitu, se kterymi mate vyhled, jako byste sedéli pfimo v UA. Jde tedy
o zafrizeni, které podstatné zvySuje rozhled z UA a celkové zlepSuje pfehlednost situace
ve vzduchu. [110] Tyto ,bryle by se daly pouzit jako potencialni zvySeni ochrany proti
lapeni UA do sité. Jak jiz bylo feCeno, téméF jedinou obranou proti tomuto utoku je
vhodné naCasovany uhybny manévr, ktery by diky DJI Goggles mohl byt snadnéji a lépe
proveden. Tuto obranu by vSak fakultni UAS v bé&Zzném provozu opét pravdépodobné
nevyuzil. Zde ovdem neni vylou¢eno, ze by mohl byt vyuZit pro testovani dané obrany
pravé pomoci popisovanych bryli. DJI Goggles také bezpochyby zlepSuji celkovou
orientaci pilota, proto by pro n&j mélo byt snazsi UA ovladat a pofizovat napfiklad fotky

presné daného objektu i z relativné malé vzdalenosti.

Naopak by DJI Phantom 3 Standard mohl pomérné dobfe slouzit jako nosi¢ pro zvukové
i vizualni plasi¢ky ptactva. S jeho velikosti disponuje pomérné znadnym prostorem, kam
pripadné pladi¢ky umistit. PfedevSim se jedna o konstrukci, na kterou UA doseda pfi
pristani. Zde by Sly umistit oba typy plasi¢ek. Jako vizualni plaSi¢ku bych volil aktivni
zableskova svétla, umisténa po jedné na kazdé strané tak, aby svymi zablesky co mozna
nejvice osvétlovala cely prostor okolo UA. Jako zvukovou plaSicku bych zvolil vykonny

reproduktor.
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Zde by bylo potfeba experimentu, ktery by jasné urcil pocet reproduktort na UA, jelikoz
je tézké odhadovat pocet potfebnych reproduktorl na pokryti dostateéného prostoru
kolem bezpilotniho letadla. Jak jiz vime, UAS muze pfijit do styku s dravcem prakticky
kdykoli, tudiz se dana obrana na UAS hodi. Je ovSem na povazenou, jaka je
pravdépodobnost daného utoku. Nicméné tento typ obrany by se dale dal vyuzit jako
odpuzovac ptactva na letistich, kdy by byl instalovan na UAS, které by dané letiSté pred

ptaky za pomoci plasic¢ek chranil.
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Zaver

Cilem této bakalarské prace bylo poskytnout pfehledny souhrn hrozeb, které pUsobi na
civilni i vojenské bezpilotni systémy a soucasné k témto hrozbam vytvofit odpovidajici
seznam pouzitelnych obran. U&elem bylo diikladné se seznamit s danou problematikou
ohrozeni bezpilotnich systému hned nékolika moznymi zplsoby i s metodikou, ktera se

uplatiiuje pfi navrhu jejich obranného vybaveni.

Cast prace tedy podrobné popisuje jednotlivé moznosti ohrozeni UAS, se kterymi pfi své
¢innosti dany bezpilotni systém pfijde do styku. Ke kazdé hrozbé je poté pfifazen
a popsan vhodny zpusob, jak dany UAS proti takové hrozbé efektivné branit. Bylo
analyzovano, jakymi zpUsoby Ize bezpilotni systém ohrozit a v jakych pfipadech je ktera

obrana vhodnéjsi pro uspésné odvraceni hrozby.

V uvodnich kapitolach bakalafské prace je &tenarf obeznamen s principem funkce
bezpilotnich systéml a také se zakladnimi pojmy nezbytnymi k pochopeni tématu.
V médiich se totiz velmi ¢asto pouzivaji pojmenovani, které nejsou uvedeny v zadnych

narizenich, ¢i zakonech a ¢tenar pak neni pfesné informovan o dané problematice.

Podstatna ¢ast prace je vénovana protisrazkovym systémdm. Ty jsou dnes soucasti
i velkého mnozstvi civilnich UAS, urCenych Cisté pro domaci vyuziti. Tyto systémy
vyrazné napomahaji nezkusenym pilotdm v ovladani stroje ve stisnénych prostorech,
ale i ve volné pfirodé. Osobné protisrazkové systémy vnimam do budoucna jako
podstatnou C€ast vybaveni bezpilotnich systému, jelikoz pro bezpecnost letového

provozu, zejména v fizenych prostorech, bude potfeba jejich nezbytna aplikace.

Druhou oblasti pfedstavujici Siroké pole moznosti ohrozeni bezpilotnich systémd, je utok
skrze bezdratovou komunikaci UAS. V sou€asné dobé jiz existuje hned nékolik vefejné
dostupnych postupd, jak ovladnout bezpilotni systém. Je nutné podotknout, Ze se zatim
nastésti jedna predevsSim o jednoduché, levné typy UAS. Ty vyspélejSi ovSem mohou
takovym utokem utrpét poSkozeni, ktera se projevi na vlastnostech letu nebo komunikaci
s fidici stanici. Do budoucna je nezbytné, aby se bezpilotni systémy chranily

dostateCnym stupném obrany proti tomuto typu utoku.

DalSi skupinou ohroZeni bezpilotniho systému je jeho fyzické poSkozeni. Zde se nejedna
jen o sestreleni konvencnimi zbranémi, ale také napfiklad za pomoci laseru. Ten je oproti
konvencnim zbranim mnohdy pfesnéjSi a zpravidla pak vyrazné levnéjsi na provoz. Mezi
hrozby fyzického poSkozeni jsem zapodital i lapeni do sité, které se dnes Casto aplikuje

pro zneSkodnéni mensich bezpilotnich letadel. Posledni podkapitolou je pak utok dravce
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na bezpilotni letadlo. Existuje totiz Sance, ze v pfirodé na bezpilotni letoun zautoCi
dravec sam od sebe, ale v Evropé se také testuje moznost vyuziti cviceného dravce,
ktery by mél za ukol chranit vzdusné prostory pred malymi bezpilotnimi systémy

napriklad v okoli vladnich budov nebo v okoli letist.

Pro celkové lepSi prehlednost veSkerych hrozeb a obran proti nim jsou ke konci prace
vytvoreny dvé tabulky. Prvni se vénuje pouze jedné hrozbé a tou je stfet s terénem nebo
jinym leticim objektem. V tabulce jsou pfehledné zpracovany veskeré protisrazkové
systémy popsané v této praci a ke kazdému z nich jsou jesté pro lepSi pochopeni
a porovnani uvedeny jejich jednotlivé klady a zapory. Druha tabulka poté shrnuje veskeré
zbylé hrozby a pfislusné obrany. Obé tabulky jsou vypracovany zcela samostatné a maji
slouzit jako stru¢ny pfehled téch vibec nejzakladnéjSich hrozeb a jako vy&et moznych

aplikovatelnych obran proti nim.

V samém zavéru prace je popsana mozna konfigurace obran pro jeden bezpilotni
systém. Typ UAS byl zvolen Phantom 3 Standard od spoleénosti DJI, ktery patfi Ustavu
letecké dopravy na Fakulté dopravni CVUT v Praze. Konfigurace obranného vybaveni
je volena vzhledem k budoucimu vyuziti UAS, kterym bude predevsim zacvik novych
pilotd, fotografovani, pozorovani a pfipadné i moznost testovani rlznych systému
pochazejicich od studentd fakulty. Nékterymi obrannymi systémy jiz tento model

disponuje z vyroby, jiné by se musely jesté dodatecné nainstalovat.

Je tfeba fFici, Ze k vojenskym bezpilotnim systémdm je k dispozici jen malo informaci,
které velmi Casto pochazeji z neovéfenych, a tudiz neoficialnich zdroju. Je proto tézké
posoudit, jakymi technologiemi jsou dnesni nejmoderngjSi vojenské UAS vybaveny.
Naproti tomu, u civilnich bezpilotnich systému je jejich vybaveni snadno dohledatelné.
Vyrobci se vzhledem k poc&tu prodanych UAS pro civilni vyuziti stale snazi jejich stroje

vylepSovat a instaluji do nich velmi moderni a pokrocilé technologie.

V budoucnu tak mizeme Cekat jeSté strméjSi narust poctu bezpilotnich systémd, které
budou provozovany nad nasimi hlavami a je tudiz nezbytné klast velky duraz na stupen
jejich ochranného vybaveni. Utoénici jsou téméF vzdy o krok napfed, a proto bude
nezbytné zakomponovat do vybaveni bezpilotnich stroju napfiklad obrany uvedené
v této bakalarske praci. Toto odvétvi se vSak stale vyviji a kazdy rok jsou na trh uvedeny
nové technologie jak pro ochranu UAS, tak i pro jejich zni¢eni. Domnivam se, Ze téma
mé bakalarské prace narazi na problematiku, ktera bude v budoucnu rozsahle probirana

i v nadnarodni politice.
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Psani této bakalarské prace pro mé shledavam jako velmi pfinosné. Seznamil jsem se
s problematikou ohrozeni bezpilotnich systémd, ale také jsem si rozS$ifil znalosti o nékolik
moznosti, jakymi Ize tyto systémy chranit. Taktéz doufam, ze tato prace v budoucnu
pomuze ostatnim studentlim pro nastudovani alespor ¢asti dané problematiky ohrozeni

a ochranéni bezpilotnich systém.
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