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Anotace

Prace se zabyva komunikacni bezpeénosti mobilnich telefond na operacnim systému Android. Byly
analyzovany metody zachyty sitové komunikace a popsano pro jaké pfipady je vhodné pouzit danou
metodu. Déale byl uveden pfehled moznosti prolomeni Sifrovaného provozu SSL/TLS, véetné obejiti
certificate pinningu a jejich zhodnoceni. V praktické ¢asti prace bylo vybrano osm aplikaci, u kterych
bylo prolomeno Sifrovani provozu a proveden zachyt komunikace. Zavér prace tvofi vyhodnoceni viech
vysledkd bezpeénostni analyzy sitové komunikace a sumarizace ziskanych poznatkd.

Klicova slova
mobilni bezpecnost, SSL/TLS, sitovy zachyt, osobni data

Summary

The thesis is focusing on mobile security of the Android operation system. Methods of network sniffing
were analysed and described in which cases it is usefull to use specific aplication. The methods of
network sniffing were analysed and described in which cases it is suitable to use specific one. In the
next chapter there are summarized the options to bypass the SSL/TLS communication including a
certificate pinning. In the practical part eight aplication were chosen followed by breaking throught
their ecryption with communication record.In practical part there was chosen eight aplication. Then
breaking throught their encryption with communication record. In the conclusion of this thesis are
results of all tests of security analysis of network communication and summarization of reached
results.

Index Terms

mobile security, network sniffing, SSL/TLS, personal data
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1. Uvod

Mobilni zafizeni hraji dnes velice dlleZitou roli, protoZe jako prenositelnd zafizeni obsahuji velké
mnozstvi osobnich informaci. Tyto informace reflektuji uzivatelské navyky, zvyky, zajmy a vztahy. Proto
je nutné vénovat pozornost bezpecnosti téchto zafizeni vétsi mérou nez jakémukoli jinému zafizeni.
Jasnym dikazem o duleZitosti role mobilnich zatizeni je objem datového provozu, ktery za poslednich
5 let vzrostl desetkrat vice neZ provoz na fixnich pripojkach. [1]

Chytré telefony jsou zatizeni podporujici datové pfipojeni k internetu a jako operacni systém prevazné
vyuzivaji Android nebo iOS. Ve svété Androidu se nachazeji miliony aplikaci, které jsou dostupné skrze
obchod Google Play, nebo obchody tretich stran. Aplikace, které se nachdzi na oficialnim Ulozisti, jsou
pred jejich zverejnénim kontrolovany automatickym softwarem, zdali neobsahuji malware, ¢i jiny
Skodlivy kéd. Ale ani tyto kontrolni mechanismy nejsou stoprocentné ucinné pro kontrolu nebezpedi,
které predstavuje Unik dat. Pfi stahovani téchto aplikaci je nutné si uvédomit, Zze pravé ony si zadaji od
uzivatele souhlas o pfistup k osobnim udajim.

Podle agentury ENISA (Agentura Evropské unie pro bezpecnost siti a informaci) je hrozbou ¢islo jedna
Unik dat, ke kterému muZe dojit rznymi zpUsoby. [2] Pokud dojde ke ztraté nebo odcizeni chytrého
telefonu a jeho pamét nebo vymeénitelnd média nejsou chranéna, mize dojit k umoznéni pfistupu
utoénika k datim uzivatele. Dalsi problematickou strankou jsou klienti cloudovych ulozist. Pokud dojde
k odcizeni mobilniho telefonu, ziska tim Utocnik potencionalni pfistup k ¢asto kritickym soubortim, jako
jsou jiz zminénd soukromad data, ale zde se Casto nachdazi také dlouhodobé zalohy uzivatele. Vétsina
aplikaci pouzivanych ve smartphonu navic vyzaduje, aby uzivatel zménil nastaveni ochrany osobnich
udajli, proto aby aplikace mohla pristupovat k citlivym informacim, jako jsou kontakty, fotografie atd.
Dalsim moznym zplsobem, pfi kterém mizZe dojit ke ztraté dat je, pokud je chytry telefon pfipojen
k datové siti. Ackoli mnozi uzivatelé mobilnich zafizeni si jsou védomi, Ze aplikace, které pouZzivaji,
mohou sdilet svd osobni data s tfetimi stranami, mnozi si neuvédomuiji, jak ¢asto se to déje. [3]

Tato prace si dava za cil popsat, jakym zplisobem muze dochazet k Unikll osobnich Udajt bez védomi
uZivatele, kdyz uZivatelé sdileji osobni informace s rdznymi mobilnimi aplikacemi prostfednictvim
datového pfipojeni. Mezi tyto informace patfi uzivatelska jména, hesla, vyhleddvané dotazy a udaje o
poloze / geografickych soutadnicich. Dale pak provéreni, jak tyto aplikace zpracovavaji osobni Udaje
uzZivatele, a to sledovanim typu dat, ktera mohou sdilet se tfetimi stranami.



2. Teoreticky rozbor

2.1 Android

Historie operaéniho systému Android saha do roku 2003, kdy byl zalozen americky ,startup”, ktery
pozdéji skoupila spolec¢nost Google. Planem této akvizice bylo vytvoreni vlastniho mobilniho telefonu,
ktery do té doby Google nemél, tak aby mohl masivné vstoupit na tento segment trhu. Pozdéji v roce
2007 byl zahajen vyvoj zcela nového ,open source” operaéniho systému, ktery byl zaloZen na
operacnim systému Linux 2.6. Prvni verze systému byla vyddna v roce 2008 a v roce 2009 byla uvolnéna
SDK verze (software development kit), aby se do vyvoje systému mohli zapojit dalsi vyvojafi a z(stala
zachovdna myslenka open source platformy. Jiz po Ctyfech letech od vydani prvni verze zacal Android
dominovat oblasti operacnich systému pro mobilni telefony s 59% podilem na trhu a zcela nahradil do
té doby velice oblibeny Symbian. Na konci roku 2018 zabira Android na trhu vice jak 88% podilu mezi
operacnimi systémy na mobilnich platformach.

PFi takovéto dominanci na trhu je vice neZ jasné, Ze vétSina dnes dostupnych aplikaci se primarné vyviji
pro Android, coz dokazuji i Cisla zobrazujici pocet dostupnych aplikaci. Momentdlné je mozné na
Google Play stahnout oficidlné okolo 3 800 000 aplikaci coz je prakticky dvojnasobek, oproti
konkurenénimu iOS marketu, kde se jich nachazi cca 2 000 000.

Takto velka podpora a oblibenost platformy samoziejmé pfitahuje pozornost také vyvojart malwaru,
popripadé jiného skodlivého kdédu. V pribéhu vyvoje jednotlivych verzi, kdy dnes (bfezen 2019) je
posledni vydand verze 9.0.0, doslo k zjiSténi mnoha bezpecnostnich dér, které umoznovaly otevfit tzv.
nezasifrovany prihlasovaci token k webovym serverim bylo mozné ,token” odchytit a znovu pouZit
k prihlaseni k uzivatelové uctu. Znacnou kritiku sklidil Android v pribéhu vyvoje k moZnosti Sifrovani
komunikace, kterou v dfivéjsich verzich prakticky nepodporoval, dnes je situace mnohem lepsi. [4]



2.1.1 Android architektura
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Obrazek 1.1 - Struktura Androidu

Na vrchu architektury operacniho systému Android se nachdzi aplikace poskytujici zakladni
funkcionality (email, kalendar, fotoaparat). Pfimo pod touto Urovni se nachazi Java APl framework,
ktery poskytuje modularni komponenty pro vyvojare aplikaci. V Androidu se také nachazi nativni
knihovny psané v C / C++, které je mozné vyuZit napfiklad pro 2D a 3D grafiku. Dalsi komponentou je
Android Runtime, kterd slouzi vice instancim (aplikacim) optimalizovat spotfebu systémovych zdrojd,
tak, aby byla co nejmensi. Hardware Abstraction Layer vrstva obsahujici skupinu knihoven, které slouzi
k poskytovani hardwarovych zdroja vyssich Grovni, kde je JAVA API. Zakladem celé struktury je posledni
vrstva, kde se nachdzi Linux Kernel. Tato vrstva spravuje ovladace pro jednotlivé hardwarové
komponenty, spravu procesd, nebo také spravuje pamét.
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Android aplikace jsou obvykle psany v Javé a kompilovédny do ,Dalvik bajt” kdédu, ktery je ponékud
odlisny od tradi¢niho ,,Java bajt kédu”. ,Bajt kéd Dalvik” je vytvoren tak, Ze se nejprve zkompiluje kod
Java do souborl s pfiponou ,,.class” a poté se pomoci nastroje dx prevede bajt kéd JVM na format
Dalvik s priponou ,,.dex”. Aktualni verze Androidu provede tento bajt kdd v Android runtime (ART). ART
je nastupcem pulvodniho béhového prostredi Androidu, virtualniho stroje Dalvik. Klicovym rozdilem
mezi Dalvik a ART je zpUsob, jakym je provadén bajt kod.

V Dalvik je kéd prelozen do strojového kédu v dobé provadéni, proces zndmy jako ,just-in-time* (JIT)
kompilace. Kompilace JIT nepfiznivé ovliviiuje vykon: kompilace musi byt provadéna pti kazdém
spusténi aplikace. Pro zlepseni vykonu byl vytvoren proces ,, ahead-of-time*“ (AOT), coz znamena, Ze
aplikace jsou prekompilovany pred prvnim provedenim. Tento predkompilovany strojovy kdd se
pouziva pro vsechny nasledné spusténi. AOT zlepsSuje vykon a zaroven sniZuje spotfebu energie.

Jjava Jjava

Java L _, Java

compiler compiler
- e
class K/ class T~

I‘\ I

Obrazek 1.2 - Kompilace v Androidu
2.1.2 Systém povolovani pristupu na mobilnich platformach

Vzhledem k moZnosti instalace aplikaci tfetich stran bylo nutné vytvofit systém, ktery uZivateli dava
moznost vybéru, pridélit aplikaci rGzné systémové zdroje. Mobilni platformy vyuZivaji systém
k pfidélovani pfistupu jednotlivym zdrojim, jako napfiklad sitovému pfistupu, mikrofonu, kalendari,
kontaktm, kamefre nebo také pfistup k poloze telefonu. [5]

Sandbox

Android pfifazuje kazdé aplikaci béhem instalace unikatni , Linux ID“a spolu s faktem, Ze kazda aplikace
ma vlastni instanci virtudlniho stroje, to vytvari prostfedi nazyvané Sandbox, kde je garantovana isolace
kazdé z nainstalovanych aplikaci. Pokud aplikace chce pfistoupit ke chranénym zdrojim (pamét,
kamera, poloha) nebo k datiim jiné aplikace, musi poZadat o schvdleni tohoto pfistupu uzivatele.
Tomuto systému povolovani pfistupu se fika systém opravnéni. Do verze 6.0 vyZzadoval Android tyto
opravnéni jiz béhem instalace aplikace, od této verze viak poZadavky na opravnéni funguji dynamicky,
a to vidy, pokud se vyskytne poZzadavek v aplikaci na pfistup k nékterym chranénym prostiedkdm.
Timto modulem je fizen maximalni pocet systémovych prostfedkd pridélenych aplikacim a zabranuje
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vyhrazeni pfilis mnoha zdrojd. Dalsi nepostradatelnou vyhodou je fakt, Ze aplikace, ktera havaruje,
neovlivni ostatni aplikace spusténé v zafizeni.[6]

2.2.3 Pristup do privilegovaného rezimu Androidu

Neboli také obecné pouzivany ndzev Root ktery popisuje proces, ktery prepne Android do tzv.
privilegovaného rezimu a otevie tim moZnost nahradit systémové aplikace a specifikace, které jsou od
vyrobce zamcené. , Rootovani“ se provadi, pokud je znéjakého dlavodu potfeba pristupovat
k pokrocilejSim a samoziejmé také potencionalné nebezpecnéjsim operacim. Vyrobci mobilnich
telefon(l se napfiklad v Evropé k takovymto Gpravam stavi velice odmitavé, a pokud zjisti takovouto
Upravu operacéniho systému, automaticky rusi zaruku, ktera se k telefonu vaze. Ostatni kontinenty to
maji trochu jiné, naptiklad v USA je tento krok zcela legdlni a v Austrdlii pouze za predpokladu, Ze
budou do telefonu instalovany legdalni aplikace. Pfistup k pravim ,root” uzivatele brani vyrobci
mobilnich zafizeni predevsim z divodu ochrany systému a uZivatelskych dat.

Pro pristup k pokrocilejsSim funkcim systému slouzi opravnéni, které presné definuji funkci uzivatele
nebo aplikace. Opravnéni také rozhoduji o tom, kdo mizZe v dané sloZce vytvaret nové soubory a kdo
je muzZe (v pfipadé, Ze se jedna o spustitelny soubor — typicky aplikaci) spoustét. Néktefi uZivatelé k
danému souboru ¢i sloZce opravnéni maji, jini nikoli. UZivateli, ktery opravnéni nema, je pfipadny
pokus o pfistup systémem zablokovan.

Aplikace také muze pozadat o dalSi opravnéni — napfiklad k pFistupu do adresare, na pamétovou kartu
nebo do knihovny fotografii. Jestlize jsou tyto pozadavky schvaleny, systém vi, Ze byla aplikaci s urcitym
ID, uZivatelem udélena povoleni pfistupovat k danym souborim.

Technicky je moiné zménit zplsob, jakym telefon pfistupuje k souboriim, které pouzivd k béhu
systému, a priradit jim ID uzivatele se zvySenymi opravnénimi, nebylo by to vSak bezpecné.

Prvni ochranou proti zméné pfistupu k souboriim je fakt, Ze binarni aplikaci, ktera se stard o zménu
uZivatelského ID, nezahrnuji do systému, proto uzZivatel nemlze zménit své ID. Dalsi stupné
zabezpeceni (typicky soubory v zavadéci systému nebo samotné jddro operacniho systému) se pak
staraji o to, aby zabranily v mozZnosti zmény uzivatelské identifikace v ramci SELinuxu (Security-
Enhanced Linux). Néktefi vyrobci pak pridavaji jesté dalsi vrstvu ochrany — pfikladem je tfeba Samsung
Knox. Témér vsichni vyrobci pozaduji k pokrocilejsSim operacim takzvané odemknuté , bootloaderu”.

Pokud je snaha o to ziskat prdva ,root” uzivatele, je hlavnim cilem pfekonat ochrany které jsou
v systému vytvoreny. Lze toho dosdahnout bud odemknutim ,,bootloaderu” prostiednictvim oficidlnich
prostfedku od vyrobce, nebo cestou méné oficidlni a tj. pouZitim néjakého bezpecnostniho nedostatku
(exploitu). Timto zplsobem se ziska moZnost uloZit binarni soubor , SubstituteUser” do slozky ulozené
v proménné PATH, odkud je moZné jej spustit.

Binarni soubor SU pouziva pfiznaky, kterymi pfi béhu fika systému, na jaké uzivatelské ID chce
prepnout. Na Androidu nikdy Zadny root uZivatel neexistoval, proto po zadani SU dojde tedy k pfepnuti
uzivatele na root s uzivatelskym ID 0. Timto krokem se ziskaji prava “super uZivatele,” ktery si v systému
mUZe délat prakticky cokoli, napfiklad odstranit aplikace predinstalované vyrobcem (“bloatware”),
stejné jako jakékoli systémové soubory uloZené v zafizeni nebo nastavovat nékteré parametry
hardwaru — napfiklad ménit taktovaci frekvenci procesoru. [7]

S timto zplisobem Upravy se také samoziejmé poji jistd rizika, a nejsou to jen rizika bezpecnostni, jak
jiz bylo zminéno. Neexistuje zde po této Upravé ochrana pred smazanim napfiklad systémovych
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soubor(, které jsou nutné pro béh systému. Po smazani téchto souborl nemusi Android viibec
nastartovat nebo se mize chovat nestabilné a nepfedvidatelné.

Dalsim velice vaznym problémem se ziskanim prav ,super uZivatele” je bezpecnost osobnich udaju.
V aplikacich, které jsou v systému nainstalované, mohou funkce na spusténi pfikazu SU, po ziskanich
takto vysokych opravnéni mohou napfiklad odesilat citlivé osobni Udaje na servery tretich stran bez
védomi uzivatele. [8]

2.2 Ztrata integrity mobilni komunikace

IMSI (International Mobile Subscriber Identity) jedna se o Cislo, které pridéluje mobilni operator SIM
karté v siti GSM nebo UMTS. Cislo se odesild z mobilniho telefonu operatorovi a slouzi k dohledani
detailnich informaci v jeho databazi.

,IMSI catcher” je v Ceské republice znam jako ,Agata“. Jedna se o nastroj slouzici jako nahradni
zakladnova stanice mobilni sité a mlzZe byt vyuZit pro lokalizaci mobilniho telefonu, ¢i k provedeni
»man in the middle” (MITM) atoku. Systém vysila stejné jako zakladnova stanice mobilniho operatora,
avsak s tim rozdilem, Ze vysila vy$sim vykonem, proto zafizeni v okoli uprednostni pravé tuto stanici.
Pomoci tohoto systému je napfiklad mozné dohledat pfesnou polohu mobilniho telefonu. Staci znat
telefonni Cislo, které vyuziva hledany telefon a pomoci triangulace (tzn. musi ménit polohu) dojde
k presnému dohleddani telefonu. Tento postup vyuZiva také naptiklad Policie CR. [9]

KaZdy tento systém muze prolomit A5/1 Sifrovani v redlném Case, toto Sifrovani se pouziva pro sité 2G.
Sifrovani A5/3, které se bé7né pouziva v sitich 3G nebylo zatim prolomeno, alespori ne vefejné, ale jiz
se objevily teoretické utoky. Sifrovani 3G a 4G siti je aktudlné brano jako bezpe¢né, proto se v IMSI
catcheru vyuziva pro MITM atok vynuceni mobilniho telefonu pfejit na sit 2G kde je mozné prolomit
A5/1 sifrovani, nebo jej, popfipadé Gplné vypnout. [10] Moznou obranou proti tomuto typu Utoku je
Uplné zakazani 2G siti, pokud to dany telefon podporuje. Nesnadnou cestou, kterd by oteviela
moznosti obrany proti takovémuto utoku, se vydal projekt Android-IMSI-Catcher-Detector. Tento
projekt se zabyva vyvojem detektoru takto upravenych stanic na zakladé prijatych dat. [11]

Proti takovymto hrozbam naruseni soukromi a integrity dat, je obrana obtizna. Na druhou stranu,
potenciondlni zneuziti napfiklad ,,IMSI catcheru” ze strany vlady je v Ceské republice velice malé, aviak

Vv

dnes a denné.
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3. Metody pro efektivni odchytavani sitového provozu

Aby bylo mozné zjistit, jestli nedochdzi k unikiim nezadoucich dat mobilniho zafizeni, je nutné provést
reverznim inZenyrstvim analyzu kazdé aplikace, ktera se v systému nachazi, véetné systému
samotného. Druhou moznosti je analyza sitové komunikace celého zafizeni. Proto jsou v této kapitole
popsany technické zpUsoby, jakymi je mozné datovou komunikaci odchytit a nasledné jsou kompletné
rozebrany zplsoby desifrovani, pokud je komunikace Sifrovana.

K analyze datového provozu je mozné vyuzit prevaziné dva zpUsoby, z nichZ kazdy se hodi k jiné ¢innosti
a jiné situaci.

Pasivni analyza

Prvni moZna analyza sitového provozu vyuziva pasivni odposlech sitovych paketl a jejich uloZeni do
specifického souboru, napfiklad ve formatu ,,.pcap” obecné pojmenovany jako ,zachyt”. Takovyto
soubor je mozné také vytvofit pfimo na Androidu pomoci nékolika aplikaci, které budou popsany
pozdéji.

Aktivni analyza

Druha moZna varianta je aktivni analyza provozu. Jedna se o metodu, kdy se veskera komunikace
presméruje pres ,proxy server”. lyhoda tohoto feseni spociva v mozné aktivni modifikaci pozadavka
a odpovédi jiz béhem komunikace, a tudiz moZnosti vyuZiti riznych predem pripravenych scénard,
pokud by se jednalo napfiklad o penetracni testovani.

»Proxy server” funguje jako prostfednik mezi klientem a cilovym serverem, preklada klientské
pozadavky a vici cilovému pocitaci vystupuje sam jako klient. Pfijatou odpovéd nasledné odesila zpét
na klienta. MlzZe se jednat jak o specializovany hardware, tak o software provozovany na béziném
pocitaci. ,Proxy server” oddéluje lokalni pocitacovou sit od internetu. ,,Proxy server(i” existuje nékolik
druhg.

Proxy server — tento typ proxy nijak Zadosti od klienta neupravuje, pouze preddava cilovému serveru,
proto se také nazyva jako ,brana“ nebo ,tunelovaci proxy”

Forward proxy — rozdil oproti klasickému proxy serveru je ten, Ze v tomto pfipadé se nacitaji Zddosti
kdekoliv z internetu, je to internetové orientovany proxy.

Reverzni Proxy — jako v pfedchozim pfipadé se jednd o internetové orientovany proxy, ktery se pouziva
k Fizeni ochrany pfristupu v privatnich sitich. MUZe zajiStovat autentizaci, deSifrovani, komprese dat,
ukladani do mezi paméti anebo vyrovndvat zatizeni. [12]

3.1 Wifi

Prvni z moZnosti datového provozu, kterou obsahuji vSechny mobilni platformy se systém Android, je
WIFI. Pfes toto rozhrani je celosvétové prenaseno nejvétsi mnozstvi dat a vétsSina verzi systému
Android dokonce zobrazuje hlasku, kterd upozoriiuje pred stahovanim soubord, pokud neni WIFI
zapnuta a jsou vyuzivdna mobilni data. WIFI je ve vétsiné pfipadu technologii lokdlnich siti a na
mobilnich zafizenich je provozovana ve dvou rezimech.
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Access Point (AP) — pfistupovy bod fidi komunikaci mezi WIFI zafizenimi, ktera jsou zapojena v
infrastrukturnim reZzimu. Pfistupové body je moZné pouzit pro poskytovani rliznych sluzeb pro lokalni
sit a pfipojeni k internetu.

Ad-hoc — v tomto rezimu se navzajem spojuji dva klienti, ktefi jsou v rovnocenné pozici (peer-to-peer).
Vzdjemna identifikace probiha pomoci SSID. Obé strany musi byt v pfimém radiovém dosahu, coz je
typické pro malou sit nebo pfilezitostné spojeni, kdy jsou zafizeni ve vzdalenosti nékolika metrd.

3.1.1 Aplikace pro zachyt

Na Android existuje pocetné mnozstvi aplikaci, které vytvareji zachyty a funguji na principu proxy
serveru. To znamen3, Ze veSkery provoz je smérovan skrze né, jedna se tedy o aktivni zachyt. Tyto
aplikace lze rozdélit na dvé skupiny. Za prvé ty, co potrebuji ke své funkci ,root” telefonu a za druhé
ty, co funguji i bez ného.

Vétsina aplikaci pozaduje ,root” ptistup k zachytavani paket(, diivodem je promiskuitni mod nebo
monitoring mod. Pokud je aplikace spusténa v promiskuitnim mddu je mozné zachytit kazdy paket,
ktery je transportovan pres sit. Pokud neni provoz Sifrovan, mlze byt taky veskery provoz precten.

1) Z prvnikategorie je nejlepsi aplikaci TCPdump. Tato aplikace nabizi vestavéné grafické rozhrani
a je mozné vyuzit jeho, nebo Cisté prikazového fadku. Pracovat s aplikaci Ize i vzdalené
z pfipojeného pocitace skrze Android Debug Bridge. Pro vytvareni zachytl se vyuziva v
zafizenich, u kterého neni za hodno porusovat zaruku kvili ,,rootu”.

2) Zdruhé kategorie aplikaci je jako pfiklad mozné uvést Drony, Network Connections, Packet
Capture nebo tPacketCapture ktery byl mezi developery velice oblibeny, avsak byl stazen
z Google Play a plné jej nahradila aplikace Netcapture. VSechny tyto aplikace funguji na
podobném principu, a to je vyuZiti Android VPN sluzby k pferuseni datového toku mezi aplikaci
a cilovym serverem a jeho nasledné zachyceni.

Dalsim typem aplikace, ktera funguje na podobném principu je Android PCAP. Tato aplikace ke svému
chodu nepotrebuje ,root”, avsak je k jejimu provozu potteba externi wifi karta. Aplikace se snazi obejit
restrikce, které jsou na interni wifi nastaveny tak, Ze vyuzije externi wifi kartu pfipojenou pres USB
rozhrani a nasledné provoz zachytavd pfimo na USB rozhrani. Tato aplikace, kterd poskytuje
proprietdrni feseni, ke kterému je nutné vyuzit externi wifi a ze strany vyvojara je vyvoj dosti zaostaly,
nenabizi idealni fesSeni pro tuto praci, avSak ukazuje dalsi cestu, kterou je mozné se vydat. [13]

Ze zachytl z téchto aplikaci je mozné vycist ID aplikace a URL, ke kterému se snaZi pfistupovat, a obcas
status kéd, ale nic jiného. Pro zjisténi potfebnych informaci, tj. cely poZzadavek s odpovédi véetné téla
celé zpravy je toto feSeni nevhodné. DalSim problémem, ktery vznika s pouzitim podobnych aplikaci je
jejich divéryhodnost. Naptriklad aplikace tPacketCapture ma na Google Play pres 100 000 staZeni a
z mnoha recenzi je mozné se docist, Ze vytvorené pcap zachyty jsou odesilany na vzdalenou proxy
véetné jména uzivatele mobilniho telefonu, cisla mobilniho telefonu a IMEI navic pomoci
nezasifrovaného HTTP.
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3.1.2 Wifi hotspot

Jedna se o moznost, kdy se vyuzije sitova karta, naptiklad v notebooku, a vytvofi se z ni hotspot, ke
kterému se nasledné pripoji mobilni zafizeni. Notebook musi byt pfipojen do internetu pres ethernet
a sitova karta musi byt nastavena do monitorovaciho médu. Ne kazda sitova karta toto vsak umoznuje,
pokud ano, tak je na linuxu mozné pro toto vyuzit navrzeny program airmon-ng.

Na Windows lze takto vytvofit wifi hotspot pomoci prikazu:

netsh wlan set hostednetwork mode=allow ssid=XXX key=XXX

Tento pfikaz vytvori nové sitové pripojeni a nasledujici ptikaz ho zapne.

netsh wlan start hostednetwork

Poté stali preji k nastaveni ethernetu a na ném povolit sdileni pfipojeni pro nové vytvorené spojeni.
Konektivita pres takto vytvoreny hotspot Android detekuje spolu s bezpeénostni hlaskou ,Toto
pripojeni mizZe byt monitorované”. [14]

3.1.3 Virtualizace Android

Prvné je nutné jednoznaéné definovat, jaky je rozdil mezi virtualizaci a emulaci. U¢el virtuélnich stroj(
je vytvoreni izolovaného prostfedi od hardwaru, naopak ucel emuldtoru je co nejdlvéryhodnéji
reprodukovat chovani urcéitého hardwaru. Oba maji za cil jistou Uroven nezavislosti na hardwaru, na
kterém budou spustény, ale virtudlni stroj ma za cil simulovat jen tolik hardwaru k tomu, aby mohla
byt vykondvana prace uZivatele.

Konec koncd, virtudlni stroj nemusi jednat jako jakykoliv hardware, ktery opravdu existuje. Emulator
na druhou stranu zkousi pfesné reprodukovat chovani, véetné rlznych vystifednosti nebo chyb, kterych
se skute¢ny hardware dopousti pfi svém chodu.

Virtualizace ¢i emulace nejsou sice rozhrani skutecného mobilniho telefonu, ale je nutné se o nich
zminit. Vétsina vyvojarl aplikaci pro Android nepouziva k testovani svych aplikaci skutecné zafizeni ale
pravé virtualni stroj ¢i emulator. Hlavnim dlivodem, proc je toto vyhodnéjsi, nez skutecné zarizeni je
rychlost a efektivnost, kterou prinasi pouhé spusténi softwaru, které pracuje jako skutecny Android.
Druhym vyznamnym dlivodem je moznost simulovat urcité chovani aplikace nebo systému, které na
redlném zafizeni neni mozné, napftiklad z didvodu bezpecnosti.

Hlavnim leaderem, ktery pracuje na vyvoji virtudlniho stroje Androidu je projekt Android-x86 [15], na
jehoz strankach je mozné stdhnout rlizné verze. Virtualni stroj byl testovan na notebooku s procesorem
Intel Core i5-4010, operacni paméti 12 GB a grafickou kartou Nvidia 840M. K virtualizaci byl pouZzit
Oracle VM Virtual Box a na spusténi stroje byla pouZita graficka akcelerace Hypev-V. BohuZel po
otestovani nékolika verzi, od Androidu 4.4 aZ po 8.1., a vyzkouseni nékolika softwarovych Uprav na rady
vyvojaru, bylo shledano, Ze virtudlni stroj dosahuje vysoké prodlevy a je pro Gcely testovani absolutné
nepouZitelny.
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3.1.4 Android emulator

Z predchozi ¢asti vyplyva Ze dalSim moznym zpUsobem je vyuZzit emulaci operaéniho systému Android,
ktery se spusti na zafizeni, na kterém je provadén zachyt, a vemuldtoru se nasledné nainstaluji
aplikace, kterd je cilem analyzy. Tento postup se zdd jako nejjednodussi, ale opak je pravdou. Samotné
spusténi emuldtoru neni jednoduché a provdzi mnoho dil¢ich chyb, jak ze strany virtualizacniho
software, (napftiklad Oracle Virtual Box), tak od samotného emulatoru. Dal$i podstatnou nevyhodou,
ktera se vsak v kone¢ném disledku mlze ukazat jako vyhoda, je samotné prostiedi emulatoru. Tyto
emulatory byly navrZeny pro vyvojare aplikaci pro Android a jsou k tomu uzplsobeny. Emulator slouzi
ke sledovani chovani jedné aplikace, ve které dochazi k debuggovadni, ne vsak vétsiho poctu aplikaci,
které jsou standardné pritomny na telefonu obycejného uzivatele.

Samotna instalace aplikaci neni na téchto emulatorech jednoducha. V roce 2014 Android zménil
licen¢éni podminky a tim nedovoluje vyvojarim dodavat emulatory s predinstalovanym Google Play.
Vyvojafi se témito pravidly skutecné fidi, komercni emulatory Genymotion a Android SDK, které byly
vyzkouseny Google Play nemaji. Komunitou vyvojara vsak byly vytvoreny toolkity, pres které je Google
play moiné do téchto emuladtort doinstalovat. Aplikace se se do emulatoru daji samoziejmé stahnout
i zjinych zdrojd, avsak neni zde jistota, Ze nebyly néjakym zplsobem pozménény. Naproti tomu
aplikace v prostiedi Google Play prochazi pred samotnym zverejnénim kontrolou, ktera by méla odhalit
rizné nezadouci chovani aplikace.

Genymotion — jednd se o profesiondlni virtualizacni nastroj pro Android, ktery je mozné spoustét jak
v cloudu, tak v desktopové varianté. Nastroj je vytvofen pro vyvojare Android aplikaci, ktefi potrebuji
maximalni realisticnost uzivaného systému a také pfijatelnou rychlost. Diky hardwarové podpore je
mozné taky vyuZit GPS nebo multidotykovou obrazovku. Cena tohoto nastroje je pro jednotlivce 99 eur
za rok, je zde vSak moznost stdhnout mésicni zkusebni verze. Emulator nabizi kompletni podporu
jednotlivych verzi Androidu véetné nejnovéjsi 9.0.1.

Android Studio Emulator — je IDE navrZené pfimo pro vyvojare aplikaci pro Android, ve kterém je
mozné psat java programy a XML pro design. Naproti tomu Genymotion je pro testovaci ucely a
simulaci konkrétnich virtualnich zafizeni, kde je mozné spoustét nebo testovat aplikace (soubory
v pfiponou .apk. Je také rychlej$i nez Android studio, a proto se vice hodi pravé pro testovani.

Existuji i dalSi emulatory jako Approov, kterad by umoznovala tuto praci vypracovat bez dalSich
nakladd?

3.1.5 Zafizeni zachytavaji provoz

Pro zachyceni provozu na wifi rozhrani je moZnost také vyuzit fyzického odposlechnuti provozu, kdy se
mezi mobilni zafizeni komunikujici skrze wifi k cilovému serveru vlozi prvek, které umi provoz
odposlechnout.

Z divodu nedostupnosti prepinace s moznosti zrcadleni portu bylo vyuzito zafizeni hub, které fyzicky
rozdéluje elektrické signaly. Funguje na principu, pokud néco obdrZi na jednom rozhrani, automaticky
rozesila na vSechny ostatni. K odposlechnuti je mozné vyuzit napfiklad nasledujici topologii.
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Lokalni sit

Tenda N3 Huawei

IP adresa: DHCP

DHCP server

Zachytavaci zafizeni

Obrazek 3.1 - Fyzické zachyceni provozu

V této topologii je mobilni zafizeni (Huawei P10) soucasti LAN sité a ke komunikaci do internetu vyuziva
pfimo pripojeny smérovac Tenda N3, ke kterému je pfipojen pomoci wifi. Smérova¢ ma na svém WAN
portu pfipojeny HUB, ktery je az nasledné pripojen do switche predstavujiciho vychozi branu. Nasledné
je k hubu pfipojeno zachytdvaci zafizeni, které vidi veskery provoz mezi LAN siti a internetem. Pokud
je vSak v této topologii na vychozi brané do sité aktivovan ,whitelist” MAC adres, ktery povoluje
pfipojeni pouze jedné konkrétni adresy na jedno rozhrani, musi se zamezit zachytavacimu zafizeni
v aktivni komunikaci. Toho je moZné docilit napfiklad vytvorenim pravidla ve firewallu, které blokuje
veskery odchozi provoz, ale pfichozi zlistane neporusen. Z dnesniho pohledu vsak pouZity HUB nabizi
velice nizkou propustnost, omezenou pouze na rychlost 10Mbit/s. V takto provedené topologii mize
uzivatel jen tézko poznat, Ze dochazi k odposlouchavani jeho provozu, pokud by se jednalo o hackersky
utok. Existuji i dalsi zpUsoby, jak fyzicky odposlechnout provoz, napftiklad vyuZiti prepinace s funkci
»port mirroring”, kdy se veskery provoz z jednoho portu zrcadli na port druhy a topologie bude tedy
Uplné stejna jako na obrdzku 3.1, pouze misto hubu se zvoli onen prepinac.

3.2 Mobilni data

Datovd komunikace skrze mobilni data dnes jiZz popularitou dohani wifi, protoZe limity pfenesenych
dat, které operatofi nabizi, jsou jiz dostatecné pro kazdodenni vyuzivani aplikaci. Metody pro
odchytdvani datového pres toto rozhrani jsou v3ak vice omezené nez skrze wifi.

Prvni z mozZnosti, jak zachytit data kterda mobilni telefon pfenasi je pozadat o zachyt mobilniho
operatora. Operdtor vsak nemusi mit prostfedky na odchyceni datového provozu zjednoho
konkrétniho telefonu.

Druhou z mozZnosti pro zachyceni komunikace je vyuZit softwarové definované radio (SDR). SDR je
radiovy systém, v némz se rozhodujici ¢ast zpracovani signalu realizuje softwarové programovatelnymi
obvody. Diky tomu lze pouhou zménou softwaru pouZivat rlzna kmitoCtova pasma a rlizné
komunikacni protokoly. Zménou protokolll Ize simulovat zakladnovou stanici riznych generaci sité.

Treti a nejefektivnéjsi metodou je vyuziti proxy VPN kterou je na Androidu moZné nastavit na urcitou
IP adresu. Operacni systém Windows nabizi funkce pti vytvoreni pfichozi VPN a nasledné na tomto
rozhrani provést zachyt napfiklad programem Wireshark. V tomto pfipadé se objevuje problém, pokud
nema zafizeni hostujici VPN statickou verejnou IP adresu, kterou oviem vétsina zafizeni nema, je nutné
vyuzit sluzeb dynamické DNS. Jednou z nich je napfiklad dyndns.org ktera automaticky preklada ménici
se IP adresu na jméno hostujiciho pocitace a toto jméno zUstava beze zmény. [16]
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Pti zachyceni komunikace na obou téchto rozhranich ovSem vyvstava jeden vaziny problém vzhledem
k dalsi analyze. Ve vétsiné pripad( jsou data, které proudi sitovymi rozhranimi Sifrovéna, a to z velké
¢asti omezuje jejich analyzu.

3.4 Sifrované spojeni

Komunikace klienta a serveru (popfipadé klienta a klienta), byla v pocatcich internetu nesifrovdna a
kdokoliv, kdo se dostal mezi obé komunikujici strany byl schopen komunikaci zachytit (4tok typu Man-
in-the-middle). Tim porusit integritu komunikace a mohl také bez problému Cist a upravovat zpravy tak,
aby to ani jeden z Ucastnikd nezachytil.

Toto dalo za nasledek pocatku Sifrovani komunikace mezi obéma komunikujicimi stranami. V ramci RM
0S| modelu tak vnikla novd podvrstva SSL (Secure Sockets Layer), kterd toto zafizuje. Ackoliv se zazila
zkratka SSL jako obecné oznaceni pro kryptografické protokoly pro ochranu internetové komunikace,
SSL byl plvodné nazev jednoho konkrétniho protokolu. Ten uzZ byl ale ve vétsiné aplikaci nahrazen
modernéjsim protokolem TLS (Transport Layer Security). Jako obecné oznaceni Sifrovacich protokolu
se ale stdle ¢asto pouziva zkratka SSL.

Protokoly SSL existuji ze dvou ddvod(. Zaprvé zarucuji identifikaci. Diky SSL ma klient i server jistotu,
Ze komunikuji opravdu spolu navzajem, a ne s nékym, kdo se za jednu ze stran vydava. Zadruhé zajistu;ji
Sifrovani komunikace — zafidi domluvu Sifrovaciho algoritmu, bezpecnou vyménu kli¢l a tvorbu
spole¢ného tajemstvi, které pak klient i server pouzivaji k Sifrovani komunikace.

To, Ze se néjaky z rodiny protokoll SSL v komunikaci se serverem pouziva, se pozna tak, Ze v adresnim
radku prohlizece stoji na zacatku misto zkratky protokolu HTTP zkratka HTTPS (tedy Hypertext Transfer
Protocol Secure, nékdy také HTTP over SSL). Neznamena to tedy, Ze je klient pfi prohlizeni v bezpeci —
to protokol sdm nemlzZe zarucit — ale znamena to alespon fakt, Ze je komunikace Sifrovana, a tedy
odolnéjsi vici odposlouchavani.

SSL zarucuje Sifrované spojeni. Avsak pokud je spojeni Sifrované, klientovi nezarucuje jesté to, Ze server
(¢i jiny klient) se kterym navazuje spojeni, je ten, se kterym opravdu spojeni chce navazat. Aby toto
bylo moZné zajistit, vznikly elektronické certifikaty.

Certifikaty hraji v SSL protokolech dlezitou roli, certifikacni autorita, kterd za certifikaty stoji,
predstavuje nékoho, komu se da véfit a komu véfi obé komunikujici strany.

Kazdy pocitac uz pfi instalaci operacniho systému dostane seznam nékterych certifikacnich autorit.
Diky tomu je pak schopny komunikovat s velkym mnozstvim legitimnich serverd, protoze si pfi ndvstévé
kazdého z nich ovéfi, zda jejich certifikat vydala néktera z téchto autorit, jejiz certifikaty ma uloZzené ve
svém uloZisti.

Certifikaty obsahuji bezpecnostni prvky proti falSovani, takze kazdy ucastnik komunikace by mél byt
schopen automaticky ovéfit, zda je certifikat pravy. Kromé toho v sobé nesou informaci, ke kterému
serveru patfi. Dale obsahuji datum vydani a datum, do kterého bude certifikat platit — certifikaty je
potieba obnovovat, aby mohla byt zachovana jejich divéryhodnost. A v neposledni radé certifikaty
obsahuji také verejny kli¢ vlastnika, ktery umozniuje zahajeni Sifrované komunikace.
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3.4.1 HTTPS

Jednd se o protokol slouzici k zabezpecéené komunikaci skrze pocitacové sité. Slouzi jako novéjsi a
bezpecnéjsi nahrada protokolu HTTP, ktery je nezabezpecdeny, a kdokoliv tak mlZe bez vétsich
problému prohlizet zachycenou komunikaci, ¢ist vSechny zpravy, véetné hesel a dalsich citlivych udaja.
V HTTPS je Sifrovana komunikace zajisténa pomoci SSL nebo TLS protokolu a jako vychozi vyuziva port
443 namisto portu 80.

PouZiti HTTPS je povinnosti kazdého provozovatele webovych stranek, které od uZivatele vyzaduji
jakékoliv citlivé informace. Od cervence 2018 jiz prohlize¢ Chrome zobrazuje pfi nacteni stranky
vyuzivajici nezabezpeceny HTTP varovnou hlasku ,Vase pfipojeni neni zabezpecené”. Princip
zabezpeceni komunikace funguje na zakladé asymetrické kryptografie, pomoci které se ovétuje
identita webového serveru a popftipadé i klienta. Po ovéfeni identity se nasledné pro samotnou
komunikaci dohodne kli¢ pro symetrické Sifrovani, které je v porovndani s asymetrickym znatelné
vykonnéjsi. Zvoleni kli¢e pro symetrickou Sifru mdze probéhnout dvéma zpUlsoby. Prvnim z nich je, Ze
kli¢ zvoli sam klient anebo se vyuzije Diffieho-Helmanova vyména klice.

SSL a TLS wyuZiva infrastrukturu verejného klice a X.509 certifikaty, které zajistuji autentizaci.
Samoziejmosti pro Uspésné ovéreni klienta je dlvéra v zaslany certifikat, kterou zajistuji zminéné
certifikaéni autority. Jejich certifikaty je mozné najit v uloZisti divéryhodnych certifikatl operacniho
systému.

Hlavni vyhodou protokolu HTTPS je tedy Sifrovani pfenasenych dat, a tudiz integrita celého obsahu.

Nevyhodou by mohl byt pokles rychlosti komunikace u starSiho hardware a také potfeba obménovani
certifikatu.

Sender Receiver

=
-
{ owax b
ACK =
ClientHello Servertielio
) - Certificate =
(lientKeyExchange | ServerHelloDone “
ChangeCipherSpec =
binished r(hangs'.CipherSpec 3
/ Finished
[ Application Data ] """"" \ 168 ms
196 ms ...............................................-..—..-..-..-..-.._..-..-..-.._. .......... { App"catlonData ]
"-“---"-- ............................................. 224 ms
v v

Obrazek 3.2 - Navazani HTTPS spojeni
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Inicializani SSL/TLS handshake vyzaduje na zacatku spojeni dvakrat cestu tam a zpét, oproti spojeni
v porovnani s klasickym HTTP. Ve vysledku tedy navazani spojeni a obdrZeni prvnich dat trva trikrat
déle. Zaroven také dojde k mirnému zvyseni zatizeni pasma, z dlivodu zvyseni poctu bytl v zahlavi.
Celkové zvyseni reZie je okolo 6-7 %.

SSL a TLS ve vétsiné pripadu dnes vyuzivaji 128, 192 nebo 256bitové klice. Tyto klice jsou pro dnesni
pouziti bezpecné a neni nutné se bat jejich prolomeni. Pokud budou v budoucnosti vyuzivany kvantové
pocitace, jiz tato ochrana nebude muset stacit (Shortliv algoritmus by mél provadét faktorizaci
v polynomialnim case). Vyvoj kvantovych pocitacli je opravdovym problémem, ktery se dodnes
nepodafrilo smysluplné vyresit a nenijisté, Ze se to vlibec nékdy podafri. Avsak problém s ochranou proti
prolomeni pomoci dostatec¢né vykonného kvantového pocitaje je z ¢asti aktudlni jiz dnes, protoze
pokud by Utocnik zachytaval komunikaci zabezpeéenou HTTPS, mohl by ji pomoci kvantového pocitace
v budoucnu desifrovat. Proto se jiZz dnes Google a jiné projekty (napf. Open Quantum Safe) soustredi
na vyvijeni post kvantové kryptografie, ktera by zabezpecila dnesni komunikaci i do budoucna.

3.4.2 Ochrana pired podvrzenymi certifikaty

V roce 2011 se zacaly mnozit utoky na certifikacni autority, které mély za nasledek vydani falesSnych,
ale platnych certifikatl. Pokud uUtok na certifikacni autoritu byl Gspésny, mohl Utocnik vydat novy
platny certifikat, a ten vyuZit k man-in-the-middle Gtoku. Dal$i moZnosti zneuzZiti jsou phisingové utoky,
napriklad podvrZeni stranek Facebooku. Pokud utoénik vyda faleSny certifikat, prohlize¢ nic
nezaznamena a bez jakékoliv bezpecnostni hlasky stranku nacéte. Ochrana pred podvrienymi certifikaty
neboli certificate pinning, je vlastnost, kterd umoZni serveru internetové sluzby (napf. Google)
specifikovat, které certifikaty (SSL/TLS) jsou spravné. SSL pinning je prtidand vrstva bezpecnosti

implementace na strané klienta, kterd dovoli dlivéfovat pouze urcitému SSL certifikdtu béhem
vytvoreni HTTPS spojeni.

Ve svéte X.509 klienti ovéfuji platnost serverového certifikdtu tim, Ze verifikuji podpisy vydané
certifikacni autoritou. To znamena, Ze hlavni vyhodou tohoto schématu je jeji bezestavovost. Server
muze zménit certifikat kazdych par minut a tato verifikace bude stale fungovat. Podpora takto rychlé
verifikace je teoreticky bezpecna, ale v praxi téZce implementovatelnd, protoZe server méni certifikat
v priiméru jednou za rok.

Nyni po aplikaci pinningu dochazi k tomu, Ze pfi prvni navstévé stranky s aktivovanym HTTPS a
pinningem, stranka odeslala skrytou zpravu do prohlizece klienta, kterd oznamuje: ,Pro navstivenou
stranku se bude v ndsledujicich X dnech pouZivat certifikat XXX“. Tim pfikazuje prohliZeci, Ze v této
dobé nema akceptovat Zadny jiny certifikat i pokud by byl vydany certifikacni autoritou. Pokud se toto
stane, musi prohlize¢ informovat server.

Existuji dvé varianty pinningu, které se lisi v tom, co je pfednastaveno na klientovi a jak bude porovnan
certifikat na serveru, ktery je obdrzen béhem SSL/TLS ,handshake”. Oba vsak maji stejné chovani. Za
prvé, klient je prednastaven tak, aby védél, ktery certifikat ma ocekdvat. A za druhé, pokud se certifikat
serveru neshoduje s prednastavenym certifikatem, klient komunikaci prerusi.

Hard Certificate Pinning: \/ tomto typu ma klient pfednastavené presné detaily o certifikatu serveru
pfimo v systému. Po obdrzZeni certifikatu serveru klient kontroluje, zda se shoduje s pfednastavenym.
Pokud tomu tak neni, nahlasi aplikace chybu a prerusi komunikaci.
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CA Pinning: Nema prednastavené certifikdty serveru, misto toho md nastaven limit pro pocet
certifikat(, které je pripraven akceptovat pro autentifikaci na daném serveru.

Tato ochrana nevyresi kompletné slabinu certifikacnich autorit a procesu podepisovani certifikat(, ale
minimalizuje pfileZitosti pro vytvoreni faleSného certifikatu. V soucasné dobé vétSina aplikaci a
prohlize¢d pinning podporuje.

3.4.3 Desifrovani HTTPS

Vyvojafi, testefi, forenzni analytici a dalsi lidé, ktefi vyvijeji nebo zkoumaji mobilni aplikace, musi
analyzovat jejich datové toky, aby mohli odvodit chovani aplikace v siti. A pravé Sifrovani datového
toku znesnadnuje analyzu chovani aplikaci a zjisténi toho kdy porusuje soukromi uzZivatele odesilanim
citlivych informaci tfetim strandm. Existuji vSak metody, které, pokud ne Uplné, tak alespon castecné,
dovoluji Sifrovany provoz desifrovat.

1) Pouziti privatniho klice a certifikatu serveru pro desifrovani

Prvni z mozZnosti, jak deSifrovat provoz je v samotném Wiresharku. Aby to bylo moZné, je potfeba
privatni kli¢ certifikdtu serveru, ke kterému se pripojuje klient. Tento kli¢ staci importovat do
Wiresharku a Sifrované pakety budou Wiresharkem desifrovany. Tento zpUsob desifrovani vsak
nefunguje vidy, pokud se k Sifrovani pouziva Diffie-Helmanova Sifra. S pouzitim Diffie-Helmanovy Sifry
je kli¢ relace prenasen zasifrovan dynamicky generovanym parem klic,, misto pouziti vefejného klice
z certifikatu. Wireshark tedy nebude schopen tento provoz desifrovat. Zdali je ke komunikaci vyuzita
Sifra typu Diffie-Helman, je mozné zjistit ze Server Hello zpravy.

131901 2819.055968  195.113.214.205 147.32.117.170 TLSv1.2

131962 2819.857204  195.113.214.205 147.32.117.17@ TLSv1.2 4 Certiticate, server Key Exchange, Server Hello Done

131903 2819.859258 147.32.117.170 195.113.214.265 TCP 66 26376 » 443 [ACK] Seq=195 Ack=1449 Win=00624 Len=0 TSval=24778184 TSecr=2171462683
131904 2819.059692 147.32.117.17@ 195.113.214.205 TCP 66 26376 » 443 [ACK] Seq=195 Ack=2897 Win=93440 Len=0 TSval=24778184 TSecr=2171462683
131905 2819.072809  147.32.117.17@ 195.113.214.205 TLSv1.2 159 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

131906 2819.073448 195.113.214.205 147.32.117.17@ TCP 66 443 > 26376 [ACK] Seq=2897 Ack=288 Win=66816 Len=0 TSval=2171462702 TSecr=24778187
131907 2819.873774  195.113.214.205 147.32.117.170 TLSv1.2 296 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

131909 2819.083776 147.32.117.17@ 195.113.214.205 TLSv1.2 739 Application Data

121010 9210 G24247 105 113 214 205 147 22 117 170 _______TCD________GE AA2 . 26376 [ACK] San=2127 Ack-061 Win-GRAAG lan-@ T€al-2171462712 TSacr=24772100
Length: 63
Vv Handshake Protocel: Server Hello
Handshake Type: Server Hello (2)
Length: 59
Version: TLS 1.2 (@x@303)
Random: Scab7791ff61lbac3@d20@3cf318a96302c3@da2ee76932885. . .

Session ID Length: @

mﬁ_ — —
Cipher Suite: TLS ECDNE ROA WITH AES, 128 GCM SHAZ56 (0xco2T)]
ompression Method: null (@)

Obrazek 3.3 — Priklad pouziti diffie-helmanovy Sifry

Redenim je vypnuti pouzivani Diffie-Helmana, toto je moiné udélat jak na strané serveru, tak i na strané
klienta, kde je to vsak jednodussi.

Aby bylo mozné desifrovat TLS je potieba mit k dispozici serverovy certifikat i privatni klic. To v praxi
znamena Ze se musi extrahovat kli¢ ze serveru se kterym Android komunikuje. To vSak neni mozné,
protozZe klient neni vlastnikem serveru a nema k nému tudiz pfistup. Timto se tedy vyluCuje moznost
pouzit privatni kli¢ k desifrovani celého provozu.
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Vyhody

- Mize byt pouZito jak ze strany serveru, tak ze strany klienta
- DesSifruje veskeré zpravy v komunikaci

Nevyhody

- Musi byt pfistup k serveru
- Nepodporuje Diffie-Helmanovu Sifru

2) Pouiiti pre-master secret klice

Jedna z nejjednodussich metod, jak deSifrovat SSL/TLS pakety ve Wiresharku je pouziti pre-master
secret klice. Divodem, proc je tato metoda nejjednodussi, je Ze k jejimu pouZiti neni potfeba pristup
k serveru, aby bylo mozné desifrovat SSL. Tento kli¢ je generovan klientem a pouzit serverem
k odvozeni master klice, ktery Sifruje provoz celé relace. Relaci se v tomto pfipadé mysli ustanoveni
zabezpeceného tunelu mezi dvéma komunikujicimi uzly. Takto vytvorena relace v sobé jesté muze
obsahovat vice spojeni. Kryptograficky standard je obvykle implementovan skrze Diffie-Helmanovu
metodu.

Pre-master secret kli¢ se nastavuje pomoci proménné SSLKEYLOGFILE. Internetové prohlizece tuto
proménou kontroluji po svém startu a pokud je vytvorena, tak do ni zapisuji hodnoty pouzité pfi
generovani klich TLS relace. Poté je mozné nakonfigurovat Wireshark tak, aby tyto hodnoty cetl a
pomoci nich desifroval SSL/TLS pakety.

Ulozisté kli¢d v Androidu slouzi jako prostiedi pro uloZeni kryptografickych kli¢t, které zabrariuje
extrahovani klich ze zafizeni, na kterém systém bézi. Klice, které jsou v tloZisti, mohou byt pouZity na
kryptografické operace s klicovym materidlem (pfevaziné uzivatelskd data), ktery z(stane
neexportovatelny. Ulozisté také nabizi moinost vytvorit pravidla kdy a jak mohou byt kli¢e pouZity.
Jako napfriklad vyZzadovat ovéreni uZivatele pro pouzZiti klice nebo omezit klice, které maji byt pouzity
pouze v urcitych kryptografickych rezimech.

Aby se zabranilo extrakci klich pouziva k tomu ulozisté klicl dvé bezpecnostni opatieni.

- Kli¢ovy material nikdy nevstoupi do procesu aplikace. Pokud je proces aplikace ohroZen,
mUiZe byt Utocnik schopen pouzit klice aplikace, ale nemuze extrahovat klicovy material
(napfiklad pro poutZiti mimo zafizeni Android).

- Klice mohou byt vazany na zabezpeceny hardware (napf. Trusted Execution Environment
(TEE), Secure Element (SE)) zafizeni Android. Pokud je tato funkce povolena pro kli¢, jeho
klicovy material neni nikdy zobrazen mimo zabezpeceny hardware. Pokud je operacni systém
Android ohrozen nebo Utocnik mUze cist interni GloZisté zafizeni, mZe byt Gtocnik schopen
pouzivat na svém zatizeni Android klie z GloZisté, ale nesmi je extrahovat ze zafizeni. Tato
funkce je povolena pouze v pfipadé, Ze zabezpeceny hardware zafizeni podporuje konkrétni
kombinaci algoritmu kli¢e a rezim( blokG.[17]
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Vyhody

- Nemusi byt ptistup k serveru
- Podporuje Diffie-Helmanovu Sifru

Nevyhody

- Musi byt pfistup k serveru
- Tuto vlastnost nepodporuji mobilni platformy s Androidem

3) Pouziti proxy

Cely problém s rozsifrovani SSL spojeni spociva v tom, Ze je Sifrované end-to-end a preruseni tohoto
spojeni bez vlastnéni privatniho klice serveru je bezpredmétné, ledaze by se nepouzil certifikat
certifikacni autority, ale certifikat ktery bude vytvoren pro tcely zachytu komunikace.

Cilem je tedy preruseni SSL komunikace lokalné tak, aby byl ziskdn pfistup k nesifrovanym zprdvam a
moznost dale je predavat k cilovému serveru nové zalozenym SSL spojenim. Ve vysledku bude tedy
celd komunikacni relace prerusena a vytvoreny dvé nové nezavislé relace. Tento zplsob také otevird
dvere k dalsimu zplsobu testovani toho, jak se aplikace zachova, pokud ji bude simulovano urdité
chovéni serveru. Napftiklad chybné zaslani citlivych uZivatelskych dat. Dalsi z vyhod vyuZiti proxy je
potencionalni moznost presmérovani spojeni pres mobilni datovou sit skrze vlastni proxy, diky
vytvoreni VPN spojeni na hosta, kde bézi proxy. [18]

Nastaveni proxy Android podporuje a je moiné jej nastavit pomoci IP adresy proxy serveru a
komunikacniho portu. Takto vytvorena proxy bude fungovat pouze pro HTTP, ale pro HTTPS bude hlasit
chybu z diivodu chybéjicich certifikatl. Pro vyuZziti HTTPS je nutné pouZit vlastni certifikat, ktery umozni
Upravu pozadavkUl zasifrovaného provozu.

V tomto pfipadé je vyuZit proxy software, ktery se nainstaluje na zafizeni, na némz bude provadén
zachyt. Existuje pro to nékolik aplikaci. Napfiklad Charles proxy, ktery nabizi bezplatnou verzi, avsak
s omezenim pouze na tficet dni a kaZdych tficet minut se musi aplikace restartovat. Jako alternativa se
nabizi velmi oblibeny Fiddler ktery vSak nabizi omezené mnoiZstvi funkcionalit vSak neni mozné ukladat
zachycenou komunikaci pro pozdé;jsi analyzu. Jako nejlepsi alternativa se jevi Burp Suite professional
kterd je hojné vyuzivana mezi profesiondalni penetraénimi testery a nabizi mnoho funkcionalit.

.\\ —
&
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===

Proxy.

Obrazek 3.4 - Schéma zachytu s proxy serverem

24



Pro ptresmérovani provozu pres proxy je postup nasledujici. Burp Suite vyzaduje, aby byl telefon
pfipojen do stejné lokalni sité jako je zachytové zafizeni. Nasledné pomoci pfikazu zjistit IP adresu
zachytového pocitace a tu nasledné vlozit do konfigurace nové proxy Androidu. Je nutné také zvolit
port na kterém bude celd proxy fungovat, standardné se voli port 8080.

Pro vytvoreni Sifrovaného tunelu az k proxy softwaru je nutné otevfit internetovy prohlize¢ a navstivit
stranku http://burp/. Na této strance se nachazi certifikat aplikace Burp Suite, ktery se stadhne do
Androidu. Certifikat se vSak sdm nenainstaluje, je potfeba jej nainstalovat manudlné z dlozisté.

Pro inicializaci odposlechu proxy server zachyti master key béhem handshake SSL/TLS podepsaného
vlastnim certifikdtem (protoZe proxy pouziva vlastni sadu vefejnych a soukromych kli¢d k desifrovani a
opétovnému zasifrovani vymény symetrickych kli¢d).

B9% N0 uTes emslsemanc: RPC2 131 nocache  applcationy... opera: Transformer | Headers | TextVew = SyntaxView  ImageView | Hexview | WebView  Auth Cachng | Cookes | Raw JSON | ML

HTTP/1.1 2000K
Cache

ve,
ro<ache
cept-£ncoding

Content-Length: 30902
Content-Type: texthi;charsetUTF-8

2 hosoge

| 20 HTTPS los s out.ca_kosfogn dovpage= 002 ro<ac. _texthimic, 1 Security

Obrazek 3.5 - Zobrazeni pristupovych udajli k zabezpecenému univerzitnimu serveru KOS

V zakladnim nastaveni je vétSina prohlizec¢l nastavena tak, Ze pokud zachyti novy certifikat, zac¢ne hlasit
problém s potencidlnim bezpeénostnim rizikem. Staci vSak tuto informaci potvrdit tim, Ze byla
vyrozumeéna a dale prohlize¢ nebude vykazovat zZadné problémy. Jinak je tomu vsak u aplikaci.

KdyZz se mobilni aplikace rozhodne inicializovat SSL/ TLS spojeni, operacni systém musi validovat
pouzity certifikdt proto, aby ovéfil, Ze certifikacni fetézec je kompletni a kofenovy certifikat byl vydan
certifikacni autoritou. Pokud certifikat nesplriuje validni fetézec dlivéryhodnosti vétsina aplikaci ukonéi
spojeni, které je smérované pres potencionalné nebezpecny kanal. NiZze uvedené techniky maji za
spolecny cil presvédcit mobilni aplikaci, aby dlvérovala certifikatu poskytovaného proxy aplikaci.

Nejjednodussim zplsobem, jak se vyhnout chybam SSL, je mit platny a dlvéryhodny certifikat. To je
pomérné snadné, pokud je do zafizeni mozné nainstalovat nové dlvéryhodné certifikacni autority a
dlvéruje certifikatu podepsanému konkrétni certifikacni autoritou.

Android ma dvé vestavéné certifikacni ulozisté, které uchovavaji informace o tom, které certifikacni
autority jsou dlvéryhodné operaénim systémem — systémové uloZisté (s predinstalovanymi
certifikacnimi autoritami) a uloZisté uZivatel(i (drieni uZivatelsky nainstalovanych certifikacnich
autorit).
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Android 7.0 a nizsi — Ve vychozim nastaveni vyuZiva zabezpecené TLS spojeni ze vSech aplikaci. Ty
dlvéruji predinstalovanym systémovym certifikacnim autoritam a aplikace cilené
na systém Android 6.0 (Uroven APl 23) a nizsi také ve vychozim nastaveni diveéru;ji
uloZisti pfidanému uZivatelem. Pokud aplikace cili na verzi Android 7.0 nebo niZsi,
je mozné jednoduse pfidat nové vytvorenou certifikacni autoritu do ulozisté
certifikatl pfidanych uZivatelem.

v

Android 7.0 a vyssi — Pokud aplikace cili na verze Android vyssi nez 7.0, je nutné upravit kod aplikace
a donutit ji k cileni na Android 7.0. Cilena Uroven rozhrani APl je uvedena v
atributu ,platformBuildVersionCode” prvku ,,manifest” v souboru
AndroidManifest.xml.

Pokud je certifikat Uspésné nainstalovan do uZivatelského ulozisté certifikat(, aplikace cili na verzi
Android 7.0 a certifikat se zobrazuje jako platny, je stale mozné, Ze aplikace bude ukoncéena s chybnymi
hlaskami. Pravdépodobnou pficinou je to, Ze vyvojari podnikli dalsi kroky k omezeni sady certifikaénich
autorit divéryhodnych aplikaci.

Existuji dva zplsoby, jak toto obejit.

- Instalace certifikdtu proxy softwaru jako systémovou CA na zafizeni. Jedna se o nejjednodussi
reSeni, které ale vyzaduje root zafizeni. Prakticka vyhoda tohoto reseni je, Ze se nemusi
nastavovat pristupovy PIN na zafizeni, protoze certifikat bude bran jako systémovy.

- Manudlni dprava manifestu aplikace. Tato varianta se sklada ze tfi ¢asti. Prvni z nich je
rozbaleni aplikace, ve druhé se pridad novy zdroj XML pro definovani profilu zabezpeceni sité.
Ve treti ¢asti se upravi soubor AndroidManifest.xml.

Tento soubor je umistén v kofenovém adresdfi souboru APK aplikace. Soubor manifestu
popisuje strukturu aplikace, jeji soucasti (aktivity, sluzby) a poZzadovana opravnéni. Obsahuje
také obecna metadata aplikaci. Napfiklad ikonu aplikace, Cislo verze a motiv. Soubor muze
obsahovat dalsi informace, jako jsou kompatibilni rozhrani API (minimalni, cilené a maximalni
verze sady SDK) a typ ulozisté, do kterého Ize nainstalovat (externi nebo interni).

V posledni, ¢tvrté fazi se aplikace opét zabali jako APK soubor. Jedna se o pracnéjsi variantu,
ktera vSak nevyZaduje root telefonu. [19]
Vyhody

- Nemusi byt ptistup k serveru

- Podporuje Diffie-Helmanovu Sifru

- Je mozné vyuiit i na Androidu

- Moznost Upravy dat béhem relace

- Pres proxy je mozné smérovat i mobilni data

Nevyhody

- pokud aplikace vyuziva certificate pinning, nebude viibec komunikovat se serverem

Samotné vyuziti proxy funguje velice dobfe pokud se nejedna o aplikace, které implementuji certificate
pinning, poté si uz s desifrovanim nedokaze poradit.
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3.4.4 Obejiti Certificate pinning

Vsechny prechozi moznosti se vénovaly preruseni SSL provozu pouze tehdy, pokud aplikace
nevyuzivala certificate pinning. Nasledujici Fadky se vénuji, obejiti pfi aktivovaném certificate pinningu.

Kdyz aplikace, ktera vyuziva certificate pinning provadi HTTPS handshake skrze proxy, prezkoumad
odpovéd certifikatu a odmitne odeslat jakykoli budouci poZzadavek, pokud odhali certifikat nepatfici
certifikacni autorité (CA).

Neexistuje obecny postup, jak tento problém vyfesit a jak ho obejit. Pokud je pfi testovani snaha
zachytit sitovy provoz vsech aplikaci které se na zafizeni nachazi a neni mozné i jedné konkrétni tuto
ochranu obejit, je potfeba této aplikaci pfiradit certifikdt CA, aby provoz skrze proxy prochazel
neprerusované.

Jednou z prvnich mozZnosti je fada automatizovanych nastrojl pro deaktivaci validaci SSL / TLS. Tyto
nastroje zavadéji predevsim nastroje API SSL / TLS k potlaceni metod v nativnich knihovnach. [20]

1) Xposted

Framework Xposed poskytuje platformu pro vyvoj a distribuci téchto automatizovanych nastroj.
Xposed pracuje na principech modull, z nichZ kazdy ovlada urcitou funkcionalitu. Hlavni aplikace, ze
které se ovlada se nazyva Xposed Installer, do kterého je nutné instalovat framework podle verze
pouzivaného Androidu.

vrvev

Tato aplikace vykazuje ¢asto problematické chovani s frameworkem které zapficifuje jeji
nefunkénost. Vétsinu problému vsak vyiesi nastroj Xposed Installer Static BusyBox ktery opravuje
pristup Xposed k superuzivateli androidu. Do této aplikace je mozné doinstalovat nékolik nastroju
které se staraji o obejiti pinningu. [21]

SSL unpinning 2.0 jednd se o prvni z téchto nastroji. Tento modul, ktery se stard o obejiti pinningu
certifikdtu se poté dodatecné instaluje ptimo do aplikace. Modul nabizi mozZnost zvolit si konkrétni
aplikace, na kterych se aktivuje obchdazeni pinningu.

Tento nastroj fungoval pomérné efektivné, ovsem pouze pro aplikace, které ackoliv vyuzivaly pinning,
béZely na starSich verzich Androidu. SSL unpinning 2.0 pracuje pouze s knihovnami JSSE a Apache.
S knihovnami jako Volley nebo LoopJ neumi pracovat. Posledni vydana verze tohoto nastroje pochazi
z roku 2016.

Od tohoto roku prestala fungovat podpora a vyvoj dalSich verzi a nové se presunul vyvoj k nastroji
Inspeckage — Android Package Inspector, ktery pracuje s knihovnami JSSE, Apache a okhttp3. Ke viem
témto aplikacim je potfeba rootnuté zatizeni. [22]

JustTrustMe, dalsi nastroj pro Xposted framework, funguje na podobném principu jako SSL unpinning
2.0, byl vSak napsan jinymi vyvojafi.
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2) Frida — FRIDA Univerzalni SSL Pinning Bypass Script

Obvykle je k obejiti certificate pinningu nutné pozménit kéd aplikace, a tak zasahovat do samotného
procesu validace. Frida je ovSsem aplikace, kterd tento problém fesi zcela jinak. Jednd se o vykonny
soubor nastroji — neslouzi pouze k prekonani certificate pinningu, ale ma mnoho prednosti a je idealni
pro testovani a vyhodnocovani nativnich aplikaci pro Android. Princip funkce spocivd v zachyceni dat
pfijatych a odeslanych aplikacemi a nasledné vlozeni vlastnich kédu.

Frida béZi na operacnim systému jako samostatny software zapouzdieny v dynamické knihovné, ktera
je nactena cilovou aplikaci za béhu, a nasledné upravuje chod aplikace. To umoziuje zasahovat do
Zivych procesl, nasledné testovat, pridavat funkce nebo dokonce ladit aplikace.

Pro pouziti Frida, je potfeba rozbalit APK, vloZit dynamickou knihovnu, upravit kéd aplikace tak, aby
byla dynamicka knihovna prvni véc, kterd se bude volat pfi spusténi aplikace. Pak balicek APK znovu
zabalit a nainstalovat. Tento typ obejiti je omezen na mobilni zafizeni s rootem, ale s pomoci Frida je
nyni mozné pouzit aplikaci pro Android a ziskat pfistup k celé fadé funkci Frida bez nutnosti rootu. [23]

4) Kill switch

SSL Kill switch je blackbox nastroj, ktery specificky upravuje nizko Urovriové sluzby SSL / TLS Androidu
s cilem zakazat ovéreni kofenového certifikatu systému. Navic také obchazii jiné druhy certifikatd, jako
tfeba certificate pinning. Tato metoda je vSak vice problematickd pro poufziti na jakémkoli zafizeni,
protoZe musi byt nainstalovana na zafizeni s rootem, protoZe provadi Upravy kdédu na velice nizké
arovni.

Zatimco SSL Kill Switch by mohl byt pouZit k obchazeni SSL / TLS validaci, takovému typu Utoku by vsak
mohlo byt snadno zabranéno aplikacemi, které odmitnou iniciovat SSL / TLS spojeni, pokud je na
komunikacnim zafizeni detekovana pritomnost nastroje.

Zatimco automatizované ndstroje jsou uzitecné pro usnadnéni analyzy mobilnich aplikaci, tyto nastroje
samy o sobé nejsou dostatecné zejména v soucasné situaci, kdy se vyvojafi neustdle snazi posilovat
existujici bezpecnostni mechanismy. Proto je nutné Casto pristupovat k zakladnimu pFistupu obchazeni
takovychto mechanismu a tim jsou manualni Upravy aplikaci.

5) Manualni reverzni inZenyrstvi

Jedna se o nejspolehlivéjsi feSeni pro obchazeni SSL Pinningu, ktery vsak vyZzaduje jisté zkusenosti
s programovanim a reverznim inZzenyrstvim. Nakonec je moZné, Ze se vyvojafi rozhodli implementovat
své vlastni knihovny SSL namisto spoléhdni se na systémové knihovny pro ovéreni certifikatu SSL.
V tomto pfipadé je manudlni pfistup pfimo nutny.

1. Pochopit implementaci SSL Pinningu. Pro jeho implementaci se vyuZivaji sluzby rdznych sitovych
knihoven, jako je OkHttp, Volley, Retrofit atd.

2. Extrahovat APK a prevést Smali zpét na Javu, aby bylo moZné hledat kod zodpovédny za zpracovani
ovéreni certifikatu. Pro zpracovani javy je mozné vyuZit reverzni software jako tfeba JD-GUI.

Smali/Baksmali je assemblér/disassemblér pro dex format pouzivany implementaciJava VM v Androidu.
Jména “Smali” a “Baksmali” jsou islandské ekvivalenty “assembler” a “disassembler”. Jakmile je
identifikovan kéd zodpovédny za validaci certifikatu, je mozné vybrat, zda ho Uplné odstranit, nebo
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zavést pozadovanou funkci pomoci Frida. Aby se predeslo opétovnému sestaveni celé aplikace, je
obvykle efektivnéjsi spojit funkce odpovédné za ovérovani certifikatd.

Kdyz je odpovédna metoda analyzovana, identifikovana a upravena, mizZe se pouZit aplikace APKTool
pro znovu sestaveni aplikace a nasledné muze byt nainstalovana. [23]

Zména pole spolecného nazvu certifikatu (CM pole)

Proxy dynamicky generuje certifikdt podepsany certifikacni autoritou, pokud md mobilni aplikace v
Umyslu pripojit se k uréitému serveru. Proxy vSak pouzije certifikdat CM, ktery je nutné nastavit v proxy.
Tato metoda je uZitecna, kdyZ proxy neni schopno identifikovat poZadavek pred vyjednavanim SSL /
TLS (napf. Pokud klient neposild pozadavek CONNECT, ale ovéfri, zda pole CM certifikatu podepsaného
certifikacni autoritou ma spravné a ocekavané parametry — nazev serveru). Tato metoda ma vyhodu
v tom, Ze nevyZaduje root zafizeni.

Obecny Postup manualniho obejiti certificate pinningu

Nalezeni spravné metody obejiti pinningu je obvykle obtizné a mlze trvat pomérné dlouho v zavislosti
na urovni implementace. ProtoZe vyvojafi standartné vyuzivaji existujici knihovny, je dobré zacit tim,
Ze se vyhledaji fetézce a licencnich soubory, které identifikuji pouzitou knihovnu. Jakmile je knihovna
identifikovdna, je mozné prohledat zdrojovy kdd a vyhledejte metody, které jsou vhodné pro obejiti
pinningu.
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4. Provedeni zachytu provozu

Pro analyzu bylo zvoleno osm aplikaci, kterymi jsou Bolt (Taxify), Gmail, Ebay, Booking, Solitare,
Dropbox, Muj vlak, Twitter. Tyto aplikace byli vybrany, protoZe se jedna o béiné aplikace, které se
nachazeji na mnoha telefonech a které vétSina uZivatelll dnes a denné vyuZiva. Nékteré z téchto
aplikaci, jako tfeba Gmail, Booking nebo Twitter byvaji Casto i pfedinstalované na mobilnich telefonech
a intenzivné pracuji s uZivatelskymi daty.

L~

Bolt (Taxify) Gmall

Booking aﬁt_b;

eBay Booking.com Solitaire

33 @

Dropbox Miij viak

Obrazek 4.1 - Seznam testovanych aplikaci

U kazdé z téchto aplikaci byla vyzkousena odolnost proti obejiti Sifrovani provozu s vyuzitim man-in-
the-middle Gtoku. V prvni fadé byla vyzkouseno, jestli aplikace budou komunikovat se serverem pfri
nahrazeni plavodniho certifikatu certifikdtem proxy serveru. A v druhé fadu jsou testovany metody
obejiti certificate pinningu u aplikaci, které tuto bezpecni metodu podporuiji.

Zachyt sitového provozu je uskuteénén na tomto zapojeni. Operaéni systém Android bézi v emulatoru
na pocitaci, ktery je ptipojen pres router ASUS AC-750 do Internetu.

Virtualni sit

Emulator
Androidu

—

192.168.201.102

192.168.201.2

192.168.1.59 /Zzms

Obrazek 4.2 - Schéma sitového zapojeni
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4.1 Zachyt HTTP/HTTPS provozu

Pro testovaci ucely byla zvolena emulace Androidu 7.1 na telefonu Samsung 6S. V této verzi Androidu
jiz neni mozné vyuzivat osobni certifikaty pro komunikaci, a proto je nutné bud modifikovat aplikaci
tak, aby pfijmula i osobni certifikdt, anebo pfidat certifikdt proxy softwaru mezi dlvéryhodné.
K testovdni je pouzit Android, ve kterém je nainstalovan root, proto se vyuZije moZnost druha.
V Androidu byla nastavena proxy tak, aby byl veskery provoz smérovan pres port 8080 na IP adresu
192.168.1.59, ktera pfrislusi hostujicimu pocitadi.

WiredSSID
Advanced options
Proxy

Manual

The HTTP proxy is used by the browser but
may not be used by the other apps.

Proxy hostname

192.168.1.59

Proxy port

8080

Bypass proxy for
burd

IP settings

DHCP

CANCEL SAVE

Obrazek 4.3 - Nastaveni proxy v Androidu

K testovani byl pouZit proxy software Burp Suite Profesional, protoZe se podafilo ziskat jeho
profesionadlni verzi, ktera nabizi mnoha pokrocild nastaveni preruseni provozu. Licence Profesional byla
ziskana na zkusebni dobu jednoho meésice pouze pro akademické ucely. Verze Comunity ktera je
zdarma nenabizi moZnost ukladat zachycenou komunikaci pro pozdé;jsi analyzu. Burp Suite je ndstroj
pro penetracni testovani aplikaci. Tento nastroj funguje jako proxy server mezi serverem a cilovou
aplikaci a pracuje na aplikaéni vrstvé (OSI-7). Je také oznacovan jako nastroj man-in-the-middle, ktery
pracuje s protokolem HTTP/HTTPS.

Pro nastaveni proxy je potfeba aktivovat preruseni provozu jak klientskych Zadosti, tak odpovédi
serveru. Proxy byla nastavena pro vSechny IP adresy na portu 8080, ktery byl jiz aktivovan
v Androidu.[24]
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DU INUUUET HEpPEELEL VWINuuw Meip

[Target T Proxy I Spider I Scanner 1' Intruder T Repeater T Sequencer I Decoder T Comparer I Extender I Project options rL

[ ntercept I HTTP history IWebSnckets history IOpticms ]
? Proxy Listeners
@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to
l Add J Running | Interface | Invisible | Redirect | Certificate |
J 127.0.0.1:8080 Per-host
Bit || &  -s0m0 Per-host
»
Remove

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating SSL connections. Y

[ Import / export CA certificate J l Regenerate CA certificate J

QJ Intercept Client Requests
Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.
L]
[ Intercept requests based on the following rules:
l Add J Enabled | Operator | Match type | Relationship | Condition |
] File extension Does not match (*gif5|*jpgB|"pngdl'csshl*sSitico)
l e J ] Or Request Contains parameters
Remove [ Or HTTP method Does not match (getlpost) >
l—J ] And URL I in target scope

Up
Down

|_J Automatically fix missing or superfluous new lines at end of request

o] Automatically update Content-Length header when the request is edited

QJ Intercept Server Responses
EJ Use these settings to control which responses are stalled for viewing and editing in the Intercept tab.
[ Intercept responses based on the following rules:
l Add J Enabled | Operator | Match type | Relationship | Condition
] Content type h Matches text
l e J [ Or Request Was modified
n a L TR L P |

Obrazek 4.4 - Nastaveni Burp Suite

Certifikat od Burp Suite se da vyexportovat pfimo z aplikace a poté presunout do interniho uUloZisté
Androidu. Ve vychozim stavu se vSak certifikat exportuje ve formatu , der”, ktery ale neni podporovan.
Proto je nutné zménit format certifikdtu na ,pem” a ddle zménit nazev tak, aby byl rovny hodnoté
hashovaci funkce ,subject hash old"“ a na konci 0. Ktéto konverzi byla vyuzita knihovna
OpenSSL.

/Downloads# open x589 -inform DER -in burp.der -out burp.pem
/Downloads# open X509 -inform PEM -subject hash old -in burp.pem |head -1

9a5bas75

/Downloads# mv burp.pem 9a5ba575.0
Obrazek 4.5 - Konverze certifikatu

Certifikat musi byt pfidan do systémového ulozisté, které je umisténo v adresari /system/etc /security
/cacerts a obsahuje soubor pro kazdy nainstalovany kofenovy certifikat.
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Pro zkopirovani certifikatu je mozné vyuzit Android Debug Bridge (adb), ktery je nastrojem ptikazového
fadku, umoznujicim komunikovat s emuldtorem nebo ptipojenym zatizenim Android. Certifikat se
prekopiruje do systémového ulozisté, a nakonec se zatizeni musi restartovat, aby se projevily zmény.

0 root

remount

Obrazek 4.6 - Ulozeni certifikatu mezi dlivéryhodné

vrs s

Na dalsim obrazku (4.6) je vidét, Ze certifikat pattici PortSwigger (vyvojarska firma Burp Suite) je jiz
mezi davéryhodnymi.

<  Trusted credentials

SYSTEM
Microsec e-Szigno Root CA 2009 -
NetLock Kft. ®
NetLock Arany (Class Gold) Fétanusitvany
Network Solutions L.L.C. o
Network Solutions Certificate Authority
OpenTrust @
OpenTrust Root CAG1
OpenTrust @
OpenTrust Root CA G2
OpenTrust ®
OpenTrust Root CAG3
PM/SGDN ®
GC/A
PortSwigger &
PortSwigger CA
QuoVadis Limited &

QuoVadis Root CA1G3

Obrazek 4.7 - Burp Suite certifikat mezi divéryhodnymi certifikaty
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Na levé strané obrazku (4.7) je vidét, jak se aplikace Bolt chovala pfed pfidanim certifikdtu proxy
serveru mezi dlvéryhodné. Aplikace se odmita pripojit k internetu z dlivodu nezabezpeceného spojeni.
na pravé strané je po zméné davéryhodnosti certifikdtu vidét, Ze jiz aplikace zcela normalné
komunikuje.

snymation - Trial - Samsung Galaxy 56 (480800, 160dpi) - 192.1... — ] X O Genymotion - Trial - Samsung Galaxy 56 (480x800, 160dpi) - 192.1...  — m] X
QW iz o 9 ¥ 01105
" "
® Vanickova 1911/5,169 00 Praha 6-Bfevnov, Czechia
Q o4
- -
m. T-SHIRTS 4U
o (-1
R Post office N
eskd posta
. = |
Can't connect to internet. Please
check your network settings! ]
f+ g+
- -
Squash court
Squashcentrum Strahov
Rock climbing gym
= Ve cka =1l
= =1
Pt =
&)

%) Y G
A Prague Hotel Operator —
N Google e

Obrazek 4.8 - Funguijici aplikace Bolt

Naproti tomu aplikace Twitter zcela odmita nadale komunikovat, protoze vyuziva certificate pinning,
jak potvrzuje Burp Suite s chybovou hlaskou nezndmého certifikatu.

Proxy The client failed to negotiate an SSL connection to ton.twimg.com:443: Received fatal alert: certificate_unknown

Obrazek 4.9 - Chyba certifikdtu Twitter

34



4.1.1 Certificate pinning

Inspeckage

Pro obejiti certificate pinningu, kterou zjevné podporuje aplikace Twitter byl vyzkouSen
automatizovany program Inpeckage. Inspeckage je nastroj vyvinuty pro dynamickou analyzu aplikaci
Android. Obsahuje mnohé analytické ndastroje pro vyvojare aplikaci a mimo to i funkce na obejiti SSL
pininngu ve trech knihovnach, a to konkrétné JSSE, Apache a okhttp3. Do Androidu byl nainstalovan
jako modul do frameworku Xposed a jednou z jeho vyhod je, Ze se da ovladat pfes ADB rozhrani na
portu 8008, pfimo v prohlizeci hostujiciho pocitace.

Inspeckage

Package Inspector

Only user app . o

choose target -
>>> com.dropbox.android
Module enabled
Server started o
Started on: )
http:/127.0.0.1:8008 =
Access with ADB:

adb forward tcp:8008 tcp:8008

LAUNCH APP o+

Obrazek 4.10 - Nastaveni Inspeckage

Inspackage byl vyzkousen na obejiti SSL pinningu v aplikaci Twitter, toto vSak nebylo Uspésné
a aplikace pfi pokusu o pfipojeni k siti ndhle spadla. Inspeckage byl vsak Uspésnéjsi u dalsi
testované aplikace, a to konkrétné u aplikace Dropbox, kde se komletné podafrilo obejit SSL
pinning a tak aplikaci Uspésné spustit. Dalsi aplikace, u které se Uspésné podaftilo kontrolu
obejit je aplikace Mdj viak od Ceskych drah.
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f— 5 Genymotion - Trial - Samsung Galaxy 56 (480x200, 160dpi) - 192.1..  — u} X
= & Download ~ & [ LogCat Module enable: true (~]

App is running: @
Jack Carver
frikeetest@gmail.com

0.1% of 2.0 GB used
Dropbox (EEX)
UID: 10096 | Debuggable: false i) Home
GIDs: 3003
Allow Backup: false
" (m] Files
Package: com.dropbox android
Data dir: /data/user/0/com.dropbox.android | Tree View
* Paper
Package Information Shared Preferences Serialization Crypto Hash SQLite HTTP File System Misc. =] Photos
WebView IPC + HOOKS
Offline
Exported Activities P Start Activity
com.dropbox android activity lock VerifyLockForExternalActivity 2 Notifications

com.dropbox.android.activity. DropboxSendTo
com.dropbox.android. activity DropboxGetFrom
com.dropbox android.activity DropboxChooserActivity ® Upgrade account
com.dropbox.android.shoricuts.CreateFolderShortcutActivity
com.dropbox.android shortcuts FileShortcutHandlerActivity
com.dropbox.android.activity auth.DropboxAuth o Settings
com.dropbex.android. activity.LoginOrNewACCIACtivity
com.dropbox.android.activity. SsoCallbackReceiver
com.dropbox.android. activity AccountsAndSyncSetupActivity
com.dropbox.android.activity DropboxBrowser
com.dropbox.android.sharing.SharedLinkActivity
com.dropbox.android.sharing. SharedLinkActivity.ContentLinkAlias

Obrazek 4.11 - Pfekonani certificate pinningu v aplikaci Dropbox

Frida

Dosavadnimi pristupy se nepodaftilo obejit Sifrovani aplikace Twitter tak, aby bylo mozné provést
analyzu aplikace. ,Jednu z nejefektivnéjSich metod” obejiti certificate pinningu nabizi aplikace Frida.
Cilem tohoto procesu je injektovat do aplikace Java script (pfiloha) [25], ktery poskytuje funkci na
obejiti SSL pinningu pro Siroké spektrum aplikaci. Tento nastroj byl vyzkousen, na aplikaci Twitter.

Pro spusténi aplikace je nejprve nutné stahnout z Githubu Frida server [26], pro Android 86x a pomoci
prikazu ,adb push“ zkopirovat do docasnych soubord. Aby bylo mozné server spustit a mohl bézet na
pozadi, musi se upravit pravidla pro cteni a zapis.

a fdata/local/tmp

nymotion\tools>

local/tmp/frida

a/local/tmp/frida

Obrazek 4.12 - Instalace Frida server
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Dalsim krokem je instalace Frida nastroji pomoci prikazu ,pip install frida-tools”. Jedna se o knihovny
napsané v Pythonu a aby bylo mozné je takto nainstalovat, musi se do hostujiciho pocitace stahnout a
nainstalovat Python knihovny, u kterych se musi dopsat cesta do proménnych prostredi tak, aby
Windows védél, odkud ma spoustét prikazy v prikazové radce.

Certifikat Burp Suit je tomto ptipadé pouzit ve formatu ,crt” a je pomoci pfikazu: adb push cert-
der.crt ulozen do docasného uloZisté /data/local/tmp. Nasledné je nastavena proxy stejné, jako
v predchozim pripadé, kdy se ukladal certifikat mezi divéryhodné.

Nasledujicim krokem je spusténi Frida serveru, ktery musim byt aktivni po celou dobu, kdy aplikace

vvs

bézi.

am Files‘\Genymobile\Genymotion\tools»adb shell fdata/local/tmp/frida &

Obrazek 4.13 - Spusténi Frida serveru

Pro injektovani poZzadované aplikace se vyuziva nazev procesu, pod kterym v Androidu bézi. K zjisténi
jeho nazvu slouzi pfikaz ,, frida-ps"“. Pokud je zafizeni pfipojené pfes USB, coZ emulator je pridava
se jesté parametr —U. Pokud by byl pouzit skutecny telefon, pfipojeny pres wifi, pouzil by se parametr
—R. Pro spusténi scriptu slouZi ptikaz ,,frida -U -f ndzev procesu -1 app sScript.js
—-—-no-pause“.

you for using Frida!
ram File nymobile nymotion) >frida -f com.twitter.android -1 scriptl.js --no-pause

on toolkit

, L=PortSwi : C=PortSwi

1.55L¢
with our
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[
[
[
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[
[
[
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[
[
[
[
[
[+]

Obrazek 4.14 - Frida spusténi scriptu
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Pouzity script funguje tak, Ze nahraje Burp Suite certifikat na zafizeni a dale si vytvofi vlastni KeyStore
obsahujici divéryhodné certifikaty. Nakonec vytvofi TrustManager, ktery dvéfuje certifikacnim
autoritdm ve vytvoreném KeyStore.

Frida s pouzitym skriptem v tomto pfripadé zafungovala a obesla ovéfovani certifikatu, které Twitter
provadél. Nasledné doslo k pfihlaseni a ke stazeni obsahu, ktery Burp Suite zaznamenal.

2483  https://api twitter. com GET /1.1/help/settings_json?feature_s... N 200 5899 JSON json ¥.40 o3
2484 https://analytics.twitter.com  GET /maob_idsync_generate. json?use... v 200 1316 JSON json

2485 https://api_twitter com GET 1.1faccount/settings_json?inclu.. v 200 2185 JSON json E Home _f,:
2487  https://api twitter.com GET . 1/help/settings json?feature_s... v 200 5899 JSON json

2488  https://analytics twitter com  GET /mob_idsync_generate json?use._ v 200 1316 JSON json .

2489 https://api twitter.com GET M.1/dmiuser_updates.json?inclu... v 200 1102 JSON json John McAfee & @officialmcafee - 12h

2490  https://api twitter com GET {graphql/XDZ4SmFAIQLKTZycA . v 200 1928 JSON ¥ / R

2491 https://api.twitter.com GET f2inotifications/all json?earned=t... v 200 167895 JSON json

2492  https:{/api twitter com GET 1.1users/extended_profile json___ v 404 924 JSON json

2493 https://api.twitter.com GET f2itimeline/home.json?earmed=tr... v 200 1097... JSON json

2494 https://api twitter com GET A 1fdmiuser_updates json?inclu._ v 200 1012 JSON json

%‘EE httos://api.twitter.com GET faraphal/VCaedEBAWZIRe M-LU... V4 200 729 JSON

Request | Response
Raw ParamsIHeaders Hex

kdt: CblyldzmnOxgXDZUsRNQiXZCxexGUkgkNEYY70Tn
User-Agent: Twitterindroid/7.95.0-release.S57 (17950057-r-57) Samsung/7.1.1 (Genywotion;Samsung;:Androi

Twitter's expert on cryptocurrency and whale sex
Accept-Encoding: gzip, deflate is running for president and wants Americans t...
X-Twitter-Client-AdID: 8796ec3-OhhE-4£368-9lad-BEaBffd3afat newsweek.com

Timezone: Africa/Harare

¥-Twitter-Client-Limit-Ad-Tracking: O O 75 11 112 © 561 =
X-Twitter-Client: TwitterAndroid
¥-Twitter-Client-Language: =n-US
X-Twitter-Client-DeviceID: aS09slbl4€491als Who to follow
¥-Twitter-API-Version: 5
Optimize-EBody: true

¥-Twitter-Active : b Mr. Zout (  Follow
X-Twitter-Client-Version: 7.95.0-relsass.57 (@stary_mrzout .
¥X-Client-UUID: d9eeff0e-f7ba-4ab9-bbZ7-0£5057c345d7

Accept: application/json
Authorization: OAuth realm="REtp://apl.twitter.com/", oauth_version="1.0", oauth_token-"s57:21925-0Wid I HitBTC

Fallaw

Obrazek 4.15 - Spusténi Twitteru

4.2 Zachyt ne-HTTP/HTTPS provozu

Virtualni stroje Genymotion maji v zadkladni konfiguraci VirtualBoxu dva sitové adaptéry. Zvoleni
adaptéru zavisi na tom, co se od zachytu ocekava. Nékteré podrobnosti (nazvy adaptérd atd.) zavisi
také na tom, jaky operacni systém je pouzit. Tyto koncepty jsou vsak identické.

Adaptér 1, obvykle vboxnetO, je hostitelsky adaptér pouZivany k podpofre lokdlnich interakci mezi
hostitelem a VM. V tomto pfipadé je IP adresa VM ziskana z vestavéného DHCP serveru VirtualBoxu
192.168.201.102 na rozhrani eth0. Tento adaptér se pouziva pro spojeni Android Debug Bridge (ADB)
a vyvojovych nastroji k modulu VM, to je, jak Eclipse ADT a Android Studio jsou schopny komunikovat
s VM pro instalaci APKs, atd. Pro vytvoreni adb shell pfipojeni se vyuZiva také tato sit.
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$ ifconfig
ethl Link encap:Ethernet :BF:3C:
inet addr:192.168.201. st 8.201.. Mask: 25
.0
UP BROADCAST RUNHING MULTICAST MTU:1300 Metric:]
259229 errors:0 dropped:0 overruns:0 frame:0
31067 errors:0 dropped:0 overruns:0 carrier:0

660333 (35.9 MiB) TX byte

Link encap:Ethernet HWaddr U“'
inet addr:192.168.1.107 Bcas

UP BROADCAST RUNHINF MULTICAST MTU:1500 Metric:]
0 dropped:39 overruns:0 frame:0
0 dropped:0 overruns:0 carrier:0
0 txqueuelen:1000
RX bytes:134083942 (12B.7 MiB) TX bytes:1543125 (1.4 WNiB

Link encap:Local Loopback

inet addr:127.0.0.1 MWask:255.0.0.0

UP LOOPBACK RUMNING MTU:65536 Metric:]

R¥ packets:3239 errors:0 dropped:0 overruns:0 frame:0
TX packets:3239 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:]

FX bytes:288515 (281.7 KiB) TX bytes:288515 (281.7 KiB)

Obrazek 4.16 - Aktivni rozhrani Androidu

Adaptér 2 je nastaven v rezimu NAT na sitové pfipojeni hostitele. Toto rozhrani umoznuje pfistup k
internetu pro VM. Aby bylo mozZné zjistit, jak emulator komunikuje s mistni siti nebo internetem,
vytvori se zachyt proti hlavnimu sitovému adaptéru hostitele. Bohuzel, kdyz je VM rezimu NAT, bude
mit VM mit stejnou IP adresu jako hostitel, coZ ztéZuje filtrovani.

Aby toto nastaveni nezplsobovalo problémy staci zménit adaptér 2 na "Bridged Adapter" a vybrat
aktualni aktivni adaptér hostitele v konfiguraci sité VM. Pokud LAN sit pouziva protokol DHCP umozni
to serveru VM ziskat vlastni adresu IP. IP adresa pro komunikaci s internetem je pfifazena rozhrani
ethl, ktera je vtom pfipadé 192.168.1.107.

TCPdump

Pro vytvoreni zachytu je pouZit program TCP dump ktery byl stazen do hostujicitho pocitace a do
Androidu nainstalovan timto zplsobem

adb push ~/Downloads/tcpdump /sdcard/

adb shell

sSu root

mv /sdcard/tcpdump /data/local/

cd /data/local/

chmod +x tcpdump

Zachyt komunikace byl proveden pomoci TCPdump programu na portu ethl a tento ,,pcap” soubor
prenesen do hostujiciho pocitace na analyzu pomoci Wiresharku. [27]
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nymotion\t

enymobile\Genymotionitoo db root

nymobile\Genymotionitoo adb remount

enymobile\Genymotion\too

Obrazek 4.17 - Vytvoreni zachytu pomoci TCPdump

4.3 Vysledek zachytu

U kazdé z aplikaci se podafilo obejit Sifrovani sitové provozu rliznou metodou. U aplikaci Bolt, Gmail,
Ebay, Booking a Soliter, neni implementovan certificate pinning. Proto u nich zafungovalo pfidani
certifikatu Burp Suite mezi divéryhodné. U aplikaci Dropbox a Mdj viak je implementovan certificate
pinning proto byl nastroj Inspeckage se kterym se zabezpeceni podafilo obejit. U posledni testované
aplikace je taktéz implementovan certificate pinning, avsak nastroj Inspeckage v tomto pfipadé nebyl
Uspésny. Prolomeni zabezpeceni se podafilo aZ s nastrojem Frida a vyuZitim externiho scriptu.

Aplikace Vyutziti SSL pinngu Zpusob obejiti Sifrovani

Bolt (Taxify) ne certifikat mezi davéryhodnymi
Gmail ne certifikat mezi davéryhodnymi
Ebay ne certifikat mezi davéryhodnymi
Booking ne certifikat mezi davéryhodnymi
Solitare ne certifikat mezi davéryhodnymi
Dropbox ano Inspeckage

Muj viak ano Inspeckage

Twitter ano Frida

Obrdzek 4.18 - Vysledek obejiti Sifrovani
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5. Analyza komunikace

NeZz je vlbec moZné pristoupit k samotné analyze komunikace, vyvstavd otazka, co vlastné je
uzivatelsky nevyzadany provoz? Na nevyzadany provoz se lze divat ze dvou moznych pohledd. Tim
prvnim je pohled, ktery se tyka konzumace dat. Zvlast na mobilnich platformach uZivatele zajima, ktera
aplikace, jenZ se nachazi na jeho mobilnim zafizeni, nejvice spotfebovava data bez toho, aniz by tato
spotfeba byla pro uZivatele relevantni, protoZe se nejednd o uZivatelskd data, ale o data systémova.
Tato tématika je dalezZitd hlavné pfi pouzivani mobilnich dat, kde je jesté dnes zpravidla omezena
celkova spotieba dat ze strany operatora. Avsak z kontextu této prace je duleZity pohled druhy, a tim
je problematika unika citlivych uZivatelskych dat a komunikace, kterou zahrnuje nebezpecny software
jako naptiklad malware.

Pti analyze citlivych uZivatelskych dat je dlilezité si definovat, co mezi tato data patti. Obecné mezi tyto
udaje jednoznacné patfi osobni informace, které je mozné dle [28], definovat jako takové informace,
které se tykaji urcité fyzické osoby, a na zakladé nich lze konkrétniho clovéka jednoznacné
identifikovat. Zvlastni skupinou jsou pak takzvané citlivé Udaje (napf. zdravotni stav, adresa bydlisté).

Google, ktery spravuje market s aplikacemi Google Play pfimo nafizuje vyvojartim, jak konkrétné
zachazet s Udaji uZivatele, a to timto zplsobem: ,Musite byt transparentni ohledné toho, jak zachazite
s Udaji o uzivateli (napt. s informacemi, které jste o ném a jeho zatizeni shromazdili). Uzivatele musite
o shromazdovani, pouzivani a sdileni dat informovat a data smite pouZivat jen k ucellim, o kterych jste
uzivatele informovali a ziskali jeho souhlas.” Google také zafazuje mezi osobni a citlivé udaje
(personally identifiable information — PIl) mimo jiné také Udaje umoZznujici zjisténi totoznosti, financni
a platebni udaje, ovérovaci Udaje, telefonni seznam, Udaje souvisejici s kontakty, zpravami SMS a
hovory, data z mikrofonu a fotoaparatu, i citlivé udaje o zafizeni a jeho vyuziti. [29]

Analyza unikl citlivych dat z v datovém provozu je jedna z nejvice kritickych oblasti pro ochranu
osobnich udajli. Vyvojari vsak mohou aplikace naprogramovat tak, Ze se o uniky dat cilené pokousi.
Druhou moznosti je, Ze se aplikace mlzZe stat tercem hackerského Utoku a miZze tak byt zneuZita pro
unik uzivatelskych dat. Ddle mohou vyvojafi v aplikacich Spatné implementovat autentifikaci,
autentizaci nebo session managment. Mnohé aplikace pouzivaji pro tyto dualezité funkce
nezabezpecené protokoly, popfipadé protokoly, u kterych jiz bylo zabezpecéeni prolomeno. Dle OWASP
MobileTop10 je nezabezpecend transportni vrstva tfeti nejhorsi zranitelnosti mobilnich zafizeni
s operacnim systémem Android.

Dalsim zdvaznym bezpecnostnim problémem jsou tfeti strany, které mohou platit vyvojarim aplikace
za pristup k uZivatelskym datlim a sbirat o uZivateli informace. Néktefi vyvojari pridavaji do svych
aplikaci analyzacni knihovny, které sbiraji uzivatelska data a provedou nad zachycenymi daty analyzu,
ktera poskytuje vyvojarim informace o tom, jak je jejich aplikace vyuzivana. Dalsim moZznym didvodem
vmeésovani treti strany milzZe byt pfimo marketingové cilenad reklama. Pokud vice aplikaci obsahuje
podobné knihovny, zachycend data poslouzi k celkové analyze uZivatelského zafizeni, a predevsim
uZivatele samotného.
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5.1.1 Zpusoby analyzy

Jedna z moZnosti, jak dostat informace o potencidlnich Unicich je analyza zdrojového kddu aplikace.
Tato mozZnost je ale zdlouhavad, neefektivni a ¢asto neni ani Uspésna, protoze vyvojari aplikaci mohou
mit rGzné osobni metody, jak do aplikace zakomponovat potencionalné nebezpecny kdd.

Manualni staticka analyza

Manualni testovani zabezpeceni aplikaci je nazyvano také jako ,black-box” testovani, kdy se vyuziva
pfistup ke kompilovanému binarnimu kddu, ne vsak k plvodnimu zdrojovému kédu. Vétsinu aplikaci
Ize snadno dekompilovat a reverznim inZenyrstvim ziskat pristup k bajtovému kédu a binarnimu kédu.
Vysledek této metody je skoro stejny jako plvodni zdrojovy kéd, je vSak mozné Ze vyvojari aplikace
vyuzili rizné metody pro zabranéni k pristupu k bindrnimu kdédu, a tudiz tato metoda nemusi byt
Uspésna.

Automaticka staticka analyza

Pro zrychleni statické analyzy existuji ndstroje, které nékolikandsobné zefektiviuji statickou analyzu a
umoZiuji se zaméfit i na slozitéjsi aplikace. K dispozici je nepfeberné mnoizstvi analyzator( statickych
kadl, od open source skenerl az po plnohodnotné podnikové skenery. Nejlepsi nastroje jsou v tomto
pfipadé také ty nejdrazsi.

Nékteré statické analyzatory se spoléhaji na dostupnost zdrojového kddu, jiné pracuji s kompilovanou
aplikaci. Statické analyzatory nemusi byt schopny najit vSechny problémy sami, i kdyZz mohou pomoci
zameéfit se na potencialni problémy.

Dynamicka analyza

Na rozdil od statické analyzy se dynamicka analyza provadi pfi chodu mobilni aplikace. Testovdnim se
zkouma souborovy systém aplikace a monitoruje se chovani aplikace v siti.

Pro dynamickou analyzu se vyuZivd pfesmérovani sitového provozu pres proxy, jako naptiklad jiz
zminény Burp Suite. Takto provedené presmérovani je uzitecné pro ¢teni anebo modifikaci vsech
pozadavk( aplikaci véetné odpovédi koncovych bodU, které se pouZivaji pro testovani autorizace,
relaci, managementu a dalSich zkoumanych funkci aplikace. [30]

5.2 Testovani mobilnich aplikaci

PFi testovani bylo manudlné simulovano typické chovani uzivatele pti pouZivani aplikace. BEhem testu
byli zkoumany zakladni funkce aplikace. A to v€etné vytvoreni uzivatelského uctu, vyhledavani pomoci
rtznych klicovych slov, provadéni akci, které vyzaduji osobni identifika¢ni Udaje a zahrani jednoho
herniho kola v aplikaci Solitare a v aplikaci Bolt byla pfidana k platebnim metodam redlna kreditni
karta.

Aby byla zajiSténa integrita zachycenych dat a aby se zabranilo moZznému ruseni z jinych aplikaci, byla
provedena nasledujici opatfeni: b&éhem testovani je oteviend pouze testovana aplikace a Zadna jina.
Toho dosdhneme ukoncenim vsech ostatnich aplikaci a sledovanim toho, zda jsou prenasena néjaka
data, zatimco nejsou oteviené zadné aplikace. Pro kaZzdou aplikaci byla povolena vSsechna poZadovana
opravnéni, napfiklad pro sdileni dat o poloze, s vyjimkou notifikaci. Dlvodem, pro¢ byli deaktivovany
notifikace, je to, Ze notifikace odesilaji data na pozadii po zavieni aplikace. To by vedlo k zachyceni dat
nejen z testované aplikace v libovolném Case, ale také z dfive testovanych aplikaci.
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5.2.2 Kontrola sitovych dat na vyuZivani SSL

Pro zjisténi, zda néktera z aplikaci prenasi nezasifrovana data pres wifi sit, byl pasivné monitorovan
jejich provoz pomoci programu Wireshark.

Pokud mobilni aplikace nepouZivaji protokol SSL / TLS, data, ktera jsou pfenasena, nejsou Sifrovana, a
proto mohou byt jednoduse zachycena provadénim pasivniho sitového zachytu na provoznim kanalu.
Je-li pouzito SSL nebo TLS, jsou prenasend data zaSifrovana a Zadna treti strana neni schopna
odposlouchdvat nebo rusit Zddnou z pfendsenych zprdv. [31]

Aby bylo moZné navazat spojeni SSL, klient a server vyuZivaji ifrovaci sady. Sifrovaci sada se sklada z
algoritmu pro vyménu kli¢u, algoritmu podpisu, algoritmu blokového Sifrovani a autentizacniho hashe,
ktery vypocitava ovérovaci kli¢. K dispozici je celd rada Sifrovacich sad, které poskytuji rizné Urovné
zabezpeceni. Vybér Sifrovacich sad je duleZity, protoZze muze ohrozit bezpecnost komunikace. To je
mozné prostrednictvim Gtoku TLS Protocol Downgrade [32] a je to jeden ze zplsob(, jak mizZe byt
spojeni SSL / TLS oslabeno.

Ve Wiresharku je moZné zobrazit seznam Sifrovych sad, které aplikace podporuje pro navazani
zabezpeceného spojeni se serverem. K posouzeni, jak bezpecné tyto Sifry jsou je vyuZzit nastroj OSaft
[33], ktery slouZi ke kontrole informaci o certifikatech SSL / TLS a testuje spojeni podle daného seznamu
Sifrovacich sad. Skript obsahuje vSechny mozné kombinace kédovych sad nasledované popisem Urovné
bezpecnosti.

Vysledky
Aplikace Pocet Sifrovacich sad | Pocet slabych Sifrovacich sad
Bolt (Taxify) 14 0
Gmail 14 0
Ebay 12 0
Booking 35 0
Solitare 14 0
Dropbox 8 0
Muaj viak 50 0
Twitter 14 0

Obrazek 5.1 — Pocet Sifrovacich sad

Vsechny testované mobilni aplikace pouZivaji protokol TLSv1.2 k vytvoreni bezpecného kandlu pro
komunikaci. Vétsina aplikaci vyuziva ¢trnact Sifrovacich sad. VSechny z téchto ¢trnacti Sifrovacich sad
jsou z pohledu dnesni doby dostatecné odolné proti prolomeni a je jedno jakd bude zvolena. Na
obrazku (5.2) je zobrazen seznam nejcastéji pouzivanych Sifrovacich sad pro testované aplikace.
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Vv Cipher Suites (14 suites)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA2@ POLY1385 SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_ECDSA WITH AES 256 _GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_ECDHE_RSA WITH CHACHA2@ POLY13@5 SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_RSA WITH AES 128 GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_RSA WITH AES 256 GCM SHA384 (@xc@3@)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 CBC_SHA (@xc@e9)
Cipher Suite: TLS_ECDHE_ECDSA WITH AES 256 CBC_SHA (@xc@@a)
Cipher Suite: TLS_ECDHE_RSA WITH AES 128 CBC_SHA (@xc@13)
Cipher Suite: TLS_ECDHE_RSA WITH AES 256 CBC_SHA (@xc@14)
Cipher Suite: TLS_RSA WITH AES 128 GCM SHA256 (@x@89c)
Cipher Suite: TLS_RSA WITH_AES 256 _GCM_SHA384 (@x@@9d)
Cipher Suite: TLS_RSA WITH_AES 128 CBC_SHA (@x@02f)
Cipher Suite: TLS_RSA WITH_AES 256 CBC_SHA (@x@@35)

Obrazek 5.2 - Seznam pouzivanych Sifrovacich sad

Poradi, ve kterém se sady zobrazuji ve zpravé ClientHello, oznacuje preferované sady na strané klienta.
Pokud se server rozhodne, pfijme predvolbu klienta (mUZe také ignorovat poZzadavek klienta a vybrat
si Sifrovaci sadu, o které si mysli, Ze je nejlepsi). Z pohledu zabezpeleni proti odposlechu je sitové
Sifrovani spravné nastaveno.
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5.2.3 Zkoumani sitovych dat po pfekonani SSL

Pomoci dynamické analyzy je zde zkoumano, jak rlizné aplikace prenaseji a zpracovavaji uzivatelska
data na aplika¢ni vrstvé modelu OSI. Na této vrstvé je mozné vyuZit aplikacni Sifrovani. Toto Sifrovani
je feSeni pro vétsi datovou bezpecnost, protoze Sifruje data na nejvyssi vrstvé modelu OSI. Pokud jsou
data na této vrstvé Sifrovana, nemohou byt prectena na zadné nizsi vrstvé. Sifrovani na aplika¢ni vrstvé
tak vyznamnou mérou sniZuje pocet potenciondlnich Utok(. Dalsi vyhodou je moZnost zabezpedit
citlivd data pred jejich uloZzenim do databdze, nebo prostifedi cloudu. Analyza je provadéna pomoci
nastroje Burp Suite na datovych tokdch HTTP/HTTPS, které jsou zodpovédné za vice nez 90 %
aplikac¢niho provozu [34]

Citliva uzivatelskd data byla rozdélena do tfech kategorii podle jejich obsahu. Prvni kategorii jsou data,
ktera osahuji informace o chovani uzivatele pfi pouzivani mobilniho telefonu, mezi které patti
soukromé zprdvy z komunikaénich aplikaci, SMS nebo historie vyhledavani. Druhou kategorii jsou
osobni Udaje, mezi které patfi jméno uzivatele, email, hesla atd. Treti kategorii je pak poloha
uzivatelského telefonu.

Katogorie dat Typ dat
Soukromé zpravy

Chovani Histrorie vyhledavani

Zdravotnické zaznamy

Jméno
Vék
Adresa

Datum narozeni

, Udaje o zafizeni
Osobni

Email

Pohlavi

Pfihlasovacijméno

Heslo

Telefonni cislo

Poloha Zemépisna Sitka a vyska

Obrazek 5.3 — Hledané typy dat

Testovany emuldtor nebyl dlouhodobé vyuzivan jako priimérny uzivatelsky telefon, proto neobsahuje
takové mnozstvi osobnich Gdajll jako redlny telefon pouzivany delsi dobu. Zakladni uzivatelska data do
emulatoru vsak byly pridany, jako napfiklad telefonni kontakty, testovaci hovory nebo osobni schlzky
v kalendafri.

45



Béhem testovani byla zaznamendna konkrétni klicova slova a osobni uzivatelska data, ktera byla pfi
praci s aplikaci pouzita a tyto klicova slova pak hleddna v zaznamenané komunikaci. Pro kazdou aplikaci
byla povolena vSechna poZadovana oprdvnéni, naptiklad sdileni polohy. Pro hledani klicovych slov byl

vyuzit Burp Suite, ktery obsahuje ndstroj, pfimo na to uréeny.

Chovani Soukromé zpravy Ahoj toto je test
Chovani Soukromé zpravy jak se mas
Chovani Soukromé zpravy ahoj
Chovani Histrorie vyhledavani gmail
Chovani Histrorie vyhledavani ssl bypass
Chovani Histrorie vyhledavani pivo
Chovani Histrorie vyhledavani cvut fel
Chovani Histrorie vyhledavani léto
Osobni Jméno jan

Osobni Jméno moravec
Osobni Vék 24

Osobni Adresa Ceska republika
Osobni Adresa czech republic
Osobni Adresa praha
Osobni Adresa prague
Osobni Adresa vanickova
Osobni Adresa 169 00
Osobni Udaje o zafizeni Android 7.1.1
Osobni Udaje o zafizeni Samsung 6S
Osobni Udaje o zafizeni Genymotion
Osobni Udaje o zafizeni MAC 08:00:27:dc:68:08
Osobni Udaje o zafizeni IMEI 00000000000
Osobni Email frikeeXXXX@gmail.com
Osobni Email morXX@email.com
Osobni Email jan.mXXXX@email.com
Osobni Pohlavi male
Osobni Pfihlasovaci jméno frikee
Osobni Pfihlasovaci jméno frikeetest
Osobni Heslo XXXXXXX
Osobni Heslo XXXXXXX
Osobni Heslo XXXXXXX
Osobni Heslo XXXXXXX
Osobni Heslo card number
Osobni Heslo card expiration
Osobni Heslo cvv

Osobni Telefonni Cislo 494668207
Poloha Zemépisna sitka a vyska latitude
Poloha Zemépisna sitka a vyska longtitude
Poloha Zemépisna sitka a vyska 50.08
Poloha Zemépisna sitka a vyska 14.38
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Aplikace Nesifrovana prenesena data Domény kterym jsou sdileny data
Udaje o zafizeni googleads
facebook.com
Poloha -
Telefonni Cislo -
Bolt (Taxi
(Toxify) Verifikacni kod -
Kreditni karta paymentsos.com
Jméno googleapis.com
Email -
Gmail Udaje o zafizeni -
Heslo -
. crashlytics.com
Email
Ebay forter.com
crashlytics.com
Udaje o zafizeni y
forter.com
Adresa googleapis.com
Poloha googleapis.com
facebook.com
B ] . v ics.
ooking Udaje o zafizeni googleanalytics.com
facebook.com
oogleanalytics.com
Email 8008 y
facebook.com
crashlytics.com
Solitare Udaje o zafizeni y
facebook.com
Email -
Dropbox R X
Soukromé zpravy -
Heslo -
Mdj viak Email -
Histrorie vyhleddavani -
Histrorie vyhledavani -
. Heslo ;
Twitter .
Email -
Adresa -

Obrdzek 5.5 — Vyhodnoceni bezpecnosti a uniku aplikaci

Na obrdazku 5.5 jsou zobrazena uZivatelska data, kterd aplikace zasilaji neSifrovana a dale domény,
kterym aplikace data predavaly.

U kazdé aplikace je predpokladano, Ze toky, ke kterym dochazi pfi testovani, jsou pravdépodobné
zpUsobeny aktivitou této aplikace. Jak jiz bylo zminéno, byly minimalizovany procesy na pozadi, jako
jsou notifikace pro jiné aplikace, aby se sniZilo zahlceni komunikace. Nelze vSak vypnout vSechny
procesy na pozadi, napfiklad procesy souvisejici s vlastnim operacnim systémem telefonu. Pokud tedy
Android odeslal béhem testovani data na domény Google, nebo jiné, moind byla tato pfipojeni
zaznamenana jako soucast konkrétni aplikace, ktera byla oteviena pro testovani.

Ve vysledcich testovani dominuje email jako nejcastéji neSifrovana osobni informace, ktera se
vyskytkla mezi vSsemi neSifrovanymi prenesenymi daty v27 % pfipadd. O druhé misto mezi
nesifrovanymi daty se déli rlizné osobni Gdaje, mezi které patfi historie vyhledavani, soukromé zpravy
atd., a Udaje o zafizeni . Obé tyto skupiny se podili na celkovém objemu s 23 %. Minoritné;jsi ¢asti jsou
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zde pak také zastoupeny hesla s 14%, poloha s 9% a nakonec velice dulezity verifikaéni kdd se 4%. Tento
kod slouzi k ptihlaseni do aplikace a je zasilan skrze SMS zpravu, zastupuje dvoustupriovou autorizaci.
Shrnuti poméri nesifrovaného provozu je zobrazeno na obrazku 5.6.

Prenesena nesifrovana data

Osobni tdaje riizné
23% Udaje o zafizeni

23%

Obrazek 5.6 — Pfenesena nesifrovana data
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K velice znepokojivému zjisténi dochdzi u aplikace Bolt, ktera prendsi udaje o kreditni karté
nesifrované k doméné treti strany paymentsos.com, kterd zprostfedkovava platby pomoci kreditnich
karet. Udaje o kreditni karté patfi mezi uZivatelskymi daty, k tém vibec nejcitlivéj$im.

Source Host 4| URL Status Length Time requested

Scanner  https://api.paymentsos.com Jtokens 201 1322 02:13:22 22 May 2019
Scanner  https://api.paymentsos.com Jtokens 201 1322 02:13:22 22 May 2019
Scanner  https://device-info_taxify_eu fuserPhoneDetails ?version=CA 4 87&devicel . 200 395 02:12:43 22 May 2019
Scanner  https://device-info_taxify_eu fuserPhoneDetails ?version=CA 4 87&devicel . 200 395 02:12:43 22 May 2019
Scanner  https://reports.crashlytics.com Ispifiv1/platforms/android/apps/ee. mtakso.cli... 202 100 02:12:02 22 May 2019
Crnannnr httne-flounnart tasifie nu fanihihnln cantarlaticlaclenarch inanZrann 200 17200 N3-42-AE 39 Mav: 3040

Request | Response

Raw | Params THeaders Im

PO3T /tokens HTTP/L.l

public key: d3bb084b-6f10-474d-atal-la0e0d4febld
X-payments-os-env: live

api-wversion: 1.2.0

Content-Type: application/json; charset=UTF-8
Content-Length: 139

Host: api.paymentsos.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.12.1

{"holder_nam=":"Jan [N "card nuwber": "4511_ reredit_card cvv': [}l "expiration dater: '- "token type":"credit_card"}

Obrazek 5.7 — Nesifrovana sdilena informace o platebni karté

Z vysledku testovani lze dale urcit, Ze ze vSech aplikaci prenasi nejméné uZivatelskych dat nesifrované
aplikace Gmail. V této aplikaci jsou Sifrovany veskeré udaje o uzivateli véetné pfrijatych a odeslanych
emailu. Jediny typ dat, ktery zde neni Sifrovan jsou Udaje o zafizeni.

Na druhou stranu, v jiz zminéné aplikaci Bolt dochdzi k pfenosu nejvétsiho mnozstvi uzivatelskych dat

s

nezabezpedené. Celkem zde bylo detekovano sedm ptipadd, kdy bylo mozné Cist Pll data.

Sdileni dat tfetim strandm je nejvice zastoupeno v aplikaci Booking, ktera se zabyva hotelnictvim, a
pravé zde dochazi k nejvétsim uniklim dat. Mezi témito daty se nejvice objevuji Udaje o zafizeni. Mezi
dalSi bézné sdilené typy dat patfi emailovd adresa, uZivatelské jméno a poloha. Treti stranou, ktera
dostava nejvice uZivatelsky citlivych dat, je Google. Dlivodem, proc¢ jsou Pll data sdi
stranami, je pravdépodobné proto, Ze jsou nasledné pouzity k cileni reklamy.

ena se tretimi

Mezi aplikace, které nesdili Zadnd data se tfetimi stranami, patii Dropbox, MUj vlak a Twitter. Jedna se
o vSechny tfi aplikace, které maiji aktivovany certificate pinning, a mohlo by se tedy zdat, Ze patfi mezi
aplikace, které se snazi s uZivatelskymi daty zachazet opravdu zodpovédné. Na druhou stranu je ale
mozné si vSimnout, Ze v Twitteru je neSifrovdna historie vyhledavani, adresa, email, a dokonce i
pfistupové heslo.
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Vysledky testovani aplikaci

Byl proveden zachyt paketl pro zjisténi, zda néktera z mobilnich aplikaci pfenasi nezasifrovana data
prostfednictvim sité wifi. Vysledky ukazuji, Ze vSechny otestované aplikace pouzivaji protokol SSL k
vytvoreni bezpecného kandlu pro komunikaci se serverem. Kazdy, kdo provede bezdratovy zachyt
paketd, sice miZe zachytit provozt, ale nebude ho moci precist. SSL mlzZe poskytovat soukromi a
datovou integritu mezi klientem a serverem, avsak tato bezpecnost muze byt oslabena pokud se zvoli
slabé Sifrovaci sady. BEhem testovani bylo zjisténo, Ze vSech osm aplikaci pouzivd z dnesniho pohledu
bezpecné testovaci sady.

PFi testovani bezpecnosti pfenasenych dat na aplikacni vrstvé bylo zjisténo, Ze zadna z aplikaci neni
zcela dokonale zabezpecena. Nejlépe na tom z pohledu Sifrovani dat a jejich pfeddvani tfetim stranam
je aplikace Gmail, nasledovana Dropboxem, u kterého se ukdzalo, zZe neSifruje prenasené zpravy, které
je mozné spolu s daty zasilat dalsim uZivatelGm.

Domény, do kterych aplikace nejcastéji odesilaji osobni data, jsou: googleanalytics.com,
googleservices.com a googleads.com. To mlze byt zplisobeno tim, Ze spoleénost Google vlastni rizné
mobilni reklamni sité a sluzby, jako je AdMob, Google Analytics, Double CLick a iAds.
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Zaver

Na zacatku této prace byla rozebrdna softwarova struktura operaéniho systému Android véetné toho,
jak funguje béh aplikaci. Dale je popsan princip zajiSténi ptistupu do privilegovaného rezimu
operacniho systému, jaké tento pfistup ma vyhody a jaké nevyhody.

Ve treti kapitole jsou kompletné popsany metody, které lze vyuZit pro efektivni odchytavani sitového
provozu na Androidu. Z téchto metod je pro dalsi vyuziti vybrana moznost simulace pomoci emuldtoru.
Dale je rozebrano, jakym zplsobem jsou data Sifrovana a jak je desifrovat, coz je klicové pro jejich dalsi
analyzu.

o vv

Po aplikovani bezpeénostnich mechanismf, jako je neochota aplikaci divérovat jinym certifikatim nez
tém, které jsou v uloZisti divéryhodnych a aktivovanym ,certificate pinningem*”, je analyza aplikaci a
celého operacniho sytému Android obtiznéjsi nez kdykoliv dfiv. Hlavnim dlvodem je nutnost obchazet
bezpecnostni mechanismy kazdé aplikace zvlast a zcela individudlné tak aby mohl byt provoz
analyzovan.

V praktické ¢asti prace bylo zkoumano, jakym zplsobem jsou data uZivatele pfenasena a zpracovavana
rtznymi mobilnimi aplikacemi. Bylo vybrano osm aplikaci, které pracuji na opera¢nim systému Android
a na nich simulovano typické chovani uzivatele. U kazdé aplikace byla otestovana komunikace s osobné
podepsanym certifikatem. Vsechny aplikace vSak odmitly navazat spojeni z divodu podezfeni na
poruseni integrity provozu. Pomoci cetifikatu od Burp Suite, ktery byl pfidan mezi dlvéryhodné, se
podaftilo navazat spojeni péti aplikacim z osmi. Pro dalsi tfi aplikace které vyuzivaji certificate pinning
byl vyzkousen modul Inspeckage, ktery zafungoval na dvou z nich. | kdyZ je tato efektivni metoda
pouZita tak, aby se zabranilo atokim Man-in-the-middle, podarilo se zabezpeceni obejit i u aplikace
Twitter, ktera ma za sebou velice silny vyvojarsky tym, ktery se stard o spravnou implementaci
bezpecnostnich mechanismu.

U kazdé z aplikaci bylo ovéfeno, Ze pouziva Sifrovani sitového provozu pomoci protokolu TLSv1.2 a
vyuziva také bezpecné Sifrovaci sady.

Dale byly aplikace testovany na to, zda Sifruji provoz na aplikaéni vrsté. Ukdzalo se, Ze Zadna z aplikaci
provoz nesifruje stoprocentné. Nejbezpecnéjsi je vtomto sméru Gmail, u kterého bylo objeveno, Ze
nesifrované zasila pouze informace o mobilnim telefonu a Zaddna uzivatelska data s nikym nesdili. Toto
je ale pravdépodobné zplsobeno tim, Ze pravé Google, ktery aplikaci vyviji, je hlavnim pfijemcem
uzivatelskych dat z ostatnich aplikaci. Naopak u aplikace Bolt se ukazalo, Ze provoz na aplikacni vrstvé
nesifruje témér vibec a dokonce zasila tfetim stranam takové informace, jako Udaje o kreditni karté a
to dokonce v nezasifrované podobé. V mnoiZsvi dat které je sdileno s tfeti stranou se Ukazalo Ze
dominuje aplikace Booking. Mezi uZivatelské informace které nejsou Sifrovany patti adresa, email,
Udaje o zatizeni a v neposledni radé také poloha. VSechny tyto informace jsou také zasilany serveriim
Googlu a Facebooku. V nakupni aplikaci Ebay a aplikaci od Ceskych drah - Mdj viak, nejsou ifrovény
pristupové Udaje k uzivatelskym uctum a historie vyhledavani. Aplikace Muj viak vsak Zadna z téchto
dat nesdili se treti stranou. Naproti tomu Ebay sdili Udaje o zafizeni a email se spolec¢nosti Crashlytics,
ktera je vlastnéna Googlem. Déle také tyto data zasila serverlim spolecnosti Forter, ktera se specializuje
na odhalovani podvodu (fraudu) na internetu. Herni aplikace Solitare nepracuje s osobnimi daty, ale
informace o telefonu zasild nezasifrované tfetim strandm Crashlytics a Facebooku.
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Obecné lze fici, ze metody, které byly zvoleny pro hodnoceni, jak bezpecné mobilni aplikace prendsi a
zpracovavaji uzivatelska data pres wifi sit, jsou Uc¢inna, ale maji sva omezeni. VSechny pouzité metody
vyZaduji lidsky zasah a to vyrazné omezuje pocet aplikaci, které je mozné testovat. | kdyZz ma pouzita
metodika svd omezeni, stéle se diky ni dafi dospét k vyznamnym zavérim o tom, jak bezpecné se
prenaseji a zpracovavaji uZivatelska data rlUznymi aplikacemi. Kromé toho, jsou pouZité metody
navrZeny tak, aby porusily nebo obchdzely zakladni bezpecnostni mechanismy, které vyvojari pouzivaji,
jako je napfriklad SSL a certificate pinning. To je dlkazem, Ze tato bezpecnostni opatieni nejsou
nezranitelnd. V dasledku toho si musi uzivatelé plné uvédomit, Ze jejich osobni Udaje nemohou byt
nikdy 100% bezpecné a jedinym zplUsobem, jak chranit jejich soukromi, je porozumét témto
bezpecnostnim rizikim.
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Priloha
Tento skript [25], byl pouzit v aplikaci Frida, k o obejiti certificate pinningu.

setTimeout (function () {
Java.perform(function () {
console.log("");
console.log("[.] Cert Pinning Bypass/Re-Pinning");

var CertificateFactory = Java.use("java.security.cert.CertificateFactory");
var FileInputStream = Java.use("java.io.FileInputStream") ;
var BufferedInputStream = Java.use ("java.io.BufferedInputStream") ;
var X509Certificate = Java.use("java.security.cert.X509Certificate"”) ;
var KeyStore = Java.use("java.security.KeyStore");
var TrustManagerFactory = Java.use ("javax.net.ssl.TrustManagerFactory") ;
var SSLContext = Java.use("javax.net.ssl.SSLContext")
// Load CAs from an InputStream
console.log("[+] Loading our CA...")
var cf = CertificateFactory.getInstance ("X.509")
try {
var fileInputStream = FileInputStream.Snew("/data/local/tmp/cert-der.crt") ;
}
catch (err) {
console.log("[o] " + err);
}
var bufferedInputStream = BufferedInputStream.Snew (fileInputStream) ;
var ca = cf.generateCertificate (bufferedIinputStream) ;
bufferedInputStream.close () ;

var certInfo = Java.cast (ca, X509Certificate) ;
console.log("[o] Our CA Info: " + certInfo.getSubjectDN());

// Create a KeyStore containing our trusted CAs
console.log("[+] Creating a KeyStore for our CA...");

var keyStoreType = KeyStore.getDefaultType () ;

var keyStore = KeyStore.getInstance (keyStoreType) ;
keyStore.load(null, null);

keyStore.setCertificateEntry ("ca", ca);

// Create a TrustManager that trusts the CAs in our KeyStore
console.log("[+] Creating a TrustManager that trusts the CA in our KeyStore...");
var tmfAlgorithm = TrustManagerFactory.getDefaultAlgorithm() ;
var tmf = TrustManagerFactory.getInstance (tmfAlgorithm) ;
tmf.init (keyStore) ;

console.log("[+] Our TrustManager is ready...");
console.log("[+] Hijacking SSLContext methods now...'")
console.log("[-] Waiting for the app to invoke SSLContext.init()...")

SSLContext.init.overload("[Ljavax.net.ssl.KeyManager;",
"[Ljavax.net.ssl.TrustManager;", '"java.security.SecureRandom").implementation =
function(a,b,c) {

console.log("[o] App invoked javax.net.ssl.SSLContext.init..."),;

SSLContext.init.overload("[Ljavax.net.ssl.KeyManager;",
"[Ljavax.net.ssl.TrustManager;", '"java.security.SecureRandom'").call (this, a,
tmf.getTrustManagers (), c);

console.log("[+] SSLContext initialized with our custom TrustManager!"),;

1)
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