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na základě Dı́la, úpravou Dı́la, spojeńım Dı́la s jiným d́ılem, zařazeńım Dı́la
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Abstrakt

Śıt’ bez DHCP a DNS server̊u nemůže v podstatě fungovat. Jedná se o kĺıčové
nástroje výrazně usnadňuj́ıćı konfiguraci a použ́ıváńı śıtě. Tato práce analy-
zuje nab́ıdku těchto softwar̊u, výırá z nich vhodné kandidáty a ukazuje jejich
instalaci, konfiguraci a testováńı.

Kĺıčová slova DHCP, DNS, IPAM, IP adresa, správa śıtě

Abstract

The internet network without DHCP and DNS servers cannot basically work.
These software are key tools that significantly simplify network configuration
and usage. This thesis analyses the offer of these software, selects suitable
candidates and shows their instalation, configuration and testing.

Keywords DHCP, DNS, IPAM, IP address, network management
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4.1 Konfigurace śıt’ového rozhrańı . . . . . . . . . . . . . . . . . . . 15
4.2 Konfigurace radvd . . . . . . . . . . . . . . . . . . . . . . . . . 16
4.3 Konfigurace DHCPv4 . . . . . . . . . . . . . . . . . . . . . . . 17
4.4 Konfigurace DHCPv6 . . . . . . . . . . . . . . . . . . . . . . . 18
4.5 Konfigurace Kea Control Agenta . . . . . . . . . . . . . . . . . 19
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Úvod

V budově Fakulty elektrotechnické Českého vysokého učeńı technického v Pra-
ze (dále jen FEL ČVUT) na Karlově náměst́ı śıdĺı čtyři katedry. Každá z nich
má vlastńı DHCP server, který spravuje člověk z dané katedry. DNS server
je společný, ale má pouze jednoho správce. Toto řešeńı je nevyhovuj́ıćı hlavně
proto, že využ́ıvá zastaralé technologie. Dále neńı uživatelsky zrovna př́ıvětivé.
Problémy nastávaj́ı zejména u DNS, kdy katederńı správce muśı žádat admi-
nistrátora DNS serveru o změnu a vznikaj́ı tak zbytečné prodlevy.

Toto téma jsem si vybral, protože má velký potenciál praktického využit́ı.
Softwarový backend śıtě je třeba modernizovat nejenom na FEL ČVUT, ale
také např́ıklad v klubu Silicon Hill. V něm pomáhám se správou śıtě a po-
znatky z této práce mohou být použity při výběru a nasazeńı nového řešeńı.

Hlavńım př́ınosem této práce bude zlepšeńı fungováńı śıtě na FEL ČVUT
na Karlově náměst́ı, ulehčeńı práce správc̊u jednotlivých služeb a zpřehledněńı
využit́ı daných adresńıch rozsah̊u.

Struktura práce

Kapitola 1 ve stručnosti shrnuje ćıle práce. V kapitole 2 dojde k seznámeńı
s použitými technologiemi. Kapitola 3 popisuje stávaj́ıćı řešeńı a d̊uvody, proč
je nevyhovuj́ıćı. Dále obsahuje analýzu nástroj̊u pro správu DHCP, DNS a IP
adres. V kapitole 4 je popsán použitý hardware, pr̊uběh nasazeńı vybraných
aplikaćı a výsledky jejich testováńı. Závěr sumarizuje výsledky této práce a
nab́ıźı př́ıpadné možnosti, jak na tuto práci navázat.
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Kapitola 1
Ćıle práce

Hlavńım ćılem této práce je vybrat a otestovat software pro správu IP adres
a servery DHCP a DNS. Dále navrhnout architekturu kompletńıho systému a
tu následně otestovat jako celek.

Dı́lč́ım úkolem je zjistit nab́ıdku open-source softwaru implementuj́ıćı funk-
ce DHCP, DHCPv6 a DNS server̊u. U těchto nástroj̊u se zaměřit převážně
na zp̊usob ukládáńı konfiguračńıch dat, monitorováńı jejich stavu a možnosti
konfigurace prostřednictv́ım API1.

Daľśım částečným ćılem je prozkoumat nab́ıdku open-source softwaru pro
správu IP a IPv6 adres v śıt́ıch LAN2. Zde se zaměřit zejména na funkce
umožňuj́ıćı propojeńı výše zmı́něných server̊u s těmito aplikacemi.

Pokud nalezené řešeńı nebude dostačuj́ıćı, součást́ı práce bude také návrh
a implementace doplňku do stávaj́ıćıho funkčńıho software, či návrh zcela
nového systému.

1Application Programming Interface
2Local Area Network
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Kapitola 2
Teorie

Pro seznámeńı s použitými technologiemi následuje jejich krátký popis a prin-
cipy fungováńı.

2.1 DHCP

Jak uvád́ı RFC 1541 [1], Dynamic Host Configuration Protocol (DHCP) patř́ı
do rodiny TCP/IP3 protokol̊u a vznikl z protokolu BOOTP4 přidáńım dy-
namického přidělováńı adres a dodatečných možnost́ı nastaveńı. Poskytuje
framework pro předáváńı konfiguračńıch informaćı (např. IP adresy, výchoźı
brány, adresy DNS serveru nebo doménového jména) poč́ıtač̊um.

Princip fungováńı znázorňuje obrázek 2.1. Klient do śıtě pośılá požadavek
DHCPDISCOVER, server odpov́ıdá s nab́ıdkou IP adresy DHCPOFFER. Pokud si
ji klient zvoĺı, žádá o ni DHCPREQUEST a server pośılá odpověd’ DHCPACK.
Jakmile klient obdrž́ı toto potvrzeńı, může danou adresu po dobu jej́ı platnosti
využ́ıvat. Po vypršeńı platnosti muśı znovu žádat o přiděleńı.

2.2 DNS

Dle RFC 1034 [3] slouž́ı Domain Name System (DNS) k překladu jména zař́ı-
zeńı na IP adresy (dř́ıve řešeno pomoćı souboru hosts[.txt]) a obráceně. To
zajǐst’uj́ı DNS servery, komunikuj́ıćı pomoćı stejnojmenného protokolu. DNS
by se dalo přirovnat k velkému telefonńımu seznamu pro internet. Existuj́ı dva
základńı typy DNS server̊u. Autoritativńı maj́ı záznamy své domény (zóny)
trvale uložené. Oproti tomu vyrovnávaćı5 DNS servery tyto záznamy źıskávaj́ı
a pro urychleńı překladu ukládaj́ı do své mezipaměti. Zde jsou záznamy po-
nechány pouze po dobu jejich platnosti, poté muśı být znovu načteny.

3Transmission Control Protocol/Internet Protocol
4Bootsrap Protocol
5v praxi častěji nazývány recursive nebo caching only
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2. Teorie

Obrázek 2.1: Vysvětleńı principu DHCP (Zdroj: [2])

Protože člověk si jednoduše nemůže pamatovat všechny IP adresy server̊u,
využ́ıvaj́ı se doménová jména, která jsou snáze zapamatovatelná. Pokud host
nemá uloženou adresu lokálně, dojde při pokusu o př́ıstup na server nejprve
k dotazu do rekurzivńıho DNS serveru na danou IP. Pokud je adresa známa,
je rovnou vrácena a požadavek může být zpracován. V opačném př́ıpadě je
směřován na autoritativńı server, ten oznámı́, kde se nacháźı server domény
nejvyšš́ı úrovně (.cz, .com nebo třeba .org). Odtud je požadavek poslán hi-
erarchicky až k serveru domény nejnižš́ı úrovně, který sděĺı požadovanou IP
adresu. Ta je zároveň uložena v rekurzivńım serveru pro př́ıpadné daľśı použit́ı.

2.2.1 DNSSEC

Zkratka pro Domain Name System Security Extensions.”DNSSEC je rozš́ıřeńı
systému doménových jmen (DNS), které zvyšuje jeho bezpečnost. DNSSEC po-
skytuje uživatel̊um jistotu, že informace, které z DNS źıskal, byly poskytnuty
správným zdrojem, jsou úplné a jejich integrita nebyla při přenosu narušena.
DNSSEC zajist́ı d̊uvěryhodnost údaj̊u, źıskaných z DNS.“ [4] Pomoćı tohoto
rozš́ı̌reńı je možné bránit se např́ıklad útoku DNS cache poisoning, při kterém
útočńık podvrhne DNS záznamy př́ımo na DNS serveru a přesměruje tak pro-
voz na svoji podvodnou stránku. Schéma útoku můžeme vidět na obrázku 2.2.
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2.3. IPAM

Obrázek 2.2: Princip útoku typu DNS cache poisoning (Zdroj: [5])

2.2.2 DNS over TLS

Dř́ıve byla valná většina DNS dotaz̊u pośılána nešifrovaně, což je dělalo ná-
chylné k odposlechnut́ı a př́ıpadnému podvržeńı. V roce 2016 byl publikovaný
standard DNS over TLS (DoT) [6], který definuje šifrováńı DNS dotaz̊u po-
moćı TLS a zvyšuje tak bezpeč́ı a soukromı́ uživatel̊u.

2.3 IPAM

IP adres management (IPAM) software slouž́ı śıt’ovým administrátor̊um k pře-
hlednému zobrazeńı dostupných adresńıch rozsah̊u, jejich obsazenosti a stavu
jednotlivých zař́ızeńı v nich. Aplikace samotná neposkytuje funkcionalitu DNS
nebo DHCP server̊u, často však dokáže s těmito systémy pracovat a zjed-
nodušuje tak přǐrazováńı adres nebo doménových jmen zař́ızeńım, č́ımž vý-
razně usnadňuje správu adresńıho prostoru.
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Kapitola 3
Analýza

V této kapitole bude shrnuto dosavadńı řešeńı a jeho nedostatky. Dále budou
postupně charakterizovány vybrané nástroje pro DHCP server, DNS server a
správu IP adres. U každého budou popsány jeho výhody a nevýhody oproti
ostatńım.

3.1 Stávaj́ıćı řešeńı

Stávaj́ıćı řešeńı nepodporuje ukládáńı konfigurace do databáze, proto muśı být
obě služby nastavovány přes terminál př́ımo v konfiguračńıch souborech. Ty
vyžaduj́ı dodržeńı specifického formátováńı, např́ıklad určitého typu odsazeńı,
náchylnému k vytvořeńı syntaktické chyby. Dále je při vytvořeńı nebo změně
záznamu zař́ızeńı potřeba restart služby pro aplikováńı konfigurace. To má za
následek krátkodobé výpadky, které mohou vést třeba k nepřiděleńı IP adresy
a tud́ıž nefunkčńımu připojeńı.

Pro DHCP server se aktuálně použ́ıvá ISC DHCP. Ten byl poprvé vydaný
již v roce 1999 a do roku 2007 nepodporoval DHCPv6. DNS server je postaven
na softwaru BIND9. Ten, přestože byl z dř́ıvěǰśıch verźı nově přepsán, obsahuje
stále zranitelnosti [7].

3.2 Nástroje pro DHCP server

Drtivá většina softwar̊u poskytuj́ıćı funkcionalitu DHCP serveru je open-sour-
ce. Analýza – shrnuto v tabulce 3.1 – byla provedena nad těmito:

ISC DHCP – aktuálně použ́ıvaný software, napsaný v jazyce C. Nevýhody
byly zmı́něny výše – nelze ukládat data do databáze a podpora IPv6
neńı kompletńı. Výhodou je stálý vývoj. Server je možné omezeně spra-
vovat pomoćı OMAPI [8] – nástroj př́ıkazové řádky využ́ıvaj́ıćı vlastńı
syntaxi. Autoři ISC DHCP doporučuj́ı [9], aby správci zvážili použit́ı
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3. Analýza

Kea a implementovali ISC DHCP pouze v př́ıpadě, že Kea nesplňuje
jejich potřeby.

Kea – nejmladš́ı z porovnávaných nástroj̊u, nástupce ISC DHCP. Oproti
němu plně podporuje IPv6 a ukládáńı leas̊u (”záp̊ujčky“ adres) a rezer-
vaćı IP adres do databáze. K tomu lze využ́ıt MySQL, PostreSQL nebo
Cassandra databázi. Naopak nedisponuje funkcionalitou DHCP klienta
a relay agenta. Kea je sice open-source, ale pokročilá funkcionalita [10]
(např. správa rezervaćı IP adres pomoćı API) je placená. Toto rozš́ı̌reńı
v ceně 499 $ se po emailové komunikaci [11] povedlo źıskat pro aka-
demické účely zdarma. Protože se však již nejedná o open-source soft-
ware, neńı jeho implementace součást́ı této práce. REST6 API umožňuje
źıskáváńı statistik a práci s leasy a konfiguraćı. Do budoucna by měla
přibýt podpora správy subnet̊u. Software je ve fázi aktivńıho vývoje a
je k němu dostupná podrobná dokumentace. V následuj́ıćı verzi [12] –
plánované vydáńı na konci května 2019 – má přibýt podpora ukládáńı
subnet̊u a adresńıch pool̊u do databáze.

Jagornet DHCP – jediný z porovnávaných server̊u napsaný v Javě, v zá-
kladu tedy podporuje Apache Derby databázi. Dále může být dle [13]
nakonfigurován k použit́ı H2, SQLite, Mongo nebo databáze př́ıstupné
přes JDBC7. Software nemá možnost ovládáńı přes API. Současná verze
byla uvedena v červenci 2016.

dhcpy6d – již z názvu lze vyč́ıst základńı informace. Jde o server psaný v Py-
thonu s podporou pouze DHCPv6. Podle [14] podporuje ukládáńı leas̊u
a informaćı o zař́ızeńıch do MySQL, PostgreSQL a SQLite databáźı, ne-
disponuje žádným API. Posledńı verze byla vydána v ř́ıjnu 2018 a vývoj
stále pokračuje.

dnsmasq – jméno napov́ıdá, že se jedná primárně o DNS server. Tento soft-
ware [15] však poskytuje i možnosti DHCP serveru, router advertise-
mentu nebo bootováńı ze śıtě. Byl navržen pro malé śıtě, přenosné hot-
spoty nebo např́ıklad sd́ıleńı připojeńı přes chytré telefony. Podporuje
IPv4 i IPv6, ale nemá možnost ukládáńı dat do databáze. Prvńı verze
byla vydaná v roce 2001, posledńı pak v ř́ıjnu 2018. Autor pro dnsmasq
nevytvořil žádné API. REST API vzniklo jako samostatný projekt [16]
v roce 2013 a od dubna 2014 nedošlo k žádným úpravám. Umožňuje
pouze prohĺıžeńı leas̊u.

Jako DHCP server byl vybrán software Kea. Ten oproti ostatńım kan-
didát̊um vyniká zejména v použitelnosti jak pro DHCPv4, tak DHCPv6. Dále
je dobře zdokumentovaný a podporuje r̊uzné druhy databáźı na backendu.

6Representational State Transfer
7Java Database Connectivity – Java API pro př́ıstup k relačńım databáźım
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3.3. Nástroje pro DNS server

Tabulka 3.1: Srovnáńı softwar̊u DHCP server̊u

Software DHCP DHCPv6 API Datum vydáńı
posledńı verze

Programovaćı
jazyk

ISC DHCP 3 3 OMAPI únor 2018 C
Kea 3 3 REST prosinec 2018 C++

Jagornet DHCP 3 3 7 červenec 2016 Java
dhcpy6d 7 3 7 ř́ıjen 2018 Python
dnsmasq 3 3 REST ř́ıjen 2018 C

3.3 Nástroje pro DNS server

Pro správu DNS existuje celá řada jak volných, tak komerčńıch systémů,
lǐśıćıch se svoji funkcionalitou. Pro porovnáńı – zjednodušeno v tabulce 3.2
– byly vybrány tyto open-source softwary:

BIND – nejstarš́ı a nejčastěji nasazované řešeńı [17]. Poskytuje funkcionalitu
jak autoritativńıho, tak rekurzivńıho DNS serveru. Podporuje DNSSEC
a DNS over TLS. BIND umožňuje ukládat zónová data do databáze po-
moćı dvou rozš́ı̌reńı [18]. Prvńı možnost́ı je DLZ8, které data předává
v textové podobě a je nutno je před odesláńım překonvertovat, což
zp̊usobuje zpomaleńı. DLZ API nav́ıc bráńı správnému předáváńı DNS-
SEC podepsaných dat. Druhým řešeńım je DynDB, které data vraćı ve
správném formátu pro vytvořeńı odpovědi klientovi. DynDB API obsa-
huje doplňkové nastaveńı, umožňuj́ıćı např́ıklad předběžně se dotazovat
na záznamy a uložit je do mezipaměti, což zlepšuje výkon při spouštěńı
serveru nebo po vytvořeńı nové zóny.

PowerDNS – software skládaj́ıćı se ze tř́ı hlavńıch část́ı, které lze provo-
zovat i samostatně – autoritativńıho DNS serveru, rekurzoru a dnsdist.
PowerDNS autoritativńı server je dle [19] jediným řešeńım, které nativně
podporuje všechny hlavńı databáze. Měnit nastaveńı lze nejen pomoćı
terminálu, ale existuje řada nástroj̊u [20], které toto umožňuj́ı pomoćı
API nebo př́ımého př́ıstupu do databáze. Plně podporuje DNSSEC a
pomoćı dnsdist i DNS over TLS. Dnsdist [21] funguje jako DNS loadba-
lancer provozu, pro funkčnost DNS serveru neńı nutná jeho instalace.

dnsmasq – jak již bylo zmı́něno u DHCP nástroj̊u, tento software byl vy-
tvořený pro podporu malých lokálńıch śıt́ı. Nejedná se o rekurzor, v zá-
kladu pouze odpov́ıdá na požadavky pomoćı vlastńı mezipaměti, even-
tuálně je přepośılá na rekurzivńı servery a následně ukládá. Může být
nakonfigurován i jako autoritativńı [22]. Podporuje DNSSEC a pomoćı
API je možné zobrazit a mazat dostupné zóny, zobrazit, přidat nebo ode-

8Dynamically Loadable Zones
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3. Analýza

brat záznam existuj́ıćı zóny, př́ıpadně zálohovat a obnovit zóny. Vždy je
ale nutné server restartovat.

Knot DNS – software od české společnosti CZ.NIC. Je neustále vyv́ıjen
tak, aby poskytoval vysoký výkon, byl stabilńı a bezpečný. Podporuje
DNSSEC a DNS over TLS. Konfigurace může být dle [23] uložena do
binárńı databáze, software však nemá žádné API. Jedná se pouze o au-
toritativńı server, jako rekurzivńı server může být využit Knot Resol-
ver [24].

Unbound – daľśı aktivně vyv́ıjený nástroj poskytuj́ıćı rekurzivńı DNS server
s možnost́ı [25] použit́ı jako autoritativńı v malé lokálńı śıti. Pro plně
funkčńı autoritativńı DNS server je možné využ́ıt NSD [26] od stejného
vývojáře. Unbound podporuje DNSSEC a DNS over TLS. Chyb́ı mož-
nost ukládáńı dat do databáze a ovládáńı přes API.

Tabulka 3.2: Srovnáńı softwar̊u DNS server̊u

Software DNSSEC DoT API Datum vydáńı
posledńı verze

Programovaćı
jazyk

BIND 3 3
pro databázové

doplňky duben 2019 C

PowerDNS 3 3 REST březen 2019 C++
dnsmasq 3 7 REST ř́ıjen 2018 C

Knot DNS 3 3 7 duben 2019 C
Unbound 3 3 7 březen 2019 C

Pro správu DNS byl zvolen PowerDNS, protože umožňuje spouštět autori-
tativńı a rekurzivńı DNS server nezávisle na sobě, podporuje IPv6 a DNSSEC.
Dı́ky možnosti ukládáńı dat do databáze, je možné integrovat ovládáńı do
IPAMu.

3.4 Nástroje pro správu IP

IPAM softwary jsou oproti předchoźım mnohem v́ıce komerčńı záležitost́ı a
neexistuje př́ılǐs mnoho open-source řešeńı. Srovnány byly následuj́ıćı:

GestióIP – software podporuj́ıćı IPv4 i IPv6, MySQL databázi a zobrazeńı
dat z PowerDNS databáze. Protože je nástroj napsaný v perlu a prvńı
verze byla vydána již v roce 2009, neńı webové rozhrańı úplně moderńı
(obrázek 3.1). Práva jsou zde řešena pomoćı uživatelských skupin, které
je možno vytvářet a editovat. Hledat nová zař́ızeńı jde prostřednictv́ım
ping, DNS nebo SNMP9, pomoćı kterého lze objevovat i śıtě a VLANy10.

9Simple Network Management Protocol
10Virtual Local Area Network
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3.4. Nástroje pro správu IP

Od posledńı verze [27] je možná integrace server̊u Microsoft DNS a
BIND. GestióIP nab́ıźı API jako placené rozš́ı̌reńı.

Obrázek 3.1: Správa subnetu v aplikaci GestióIP

IPplan – zastaralý systém s podporou IPv6 pouze v beta verzi [28]. K uk-
ládáńı dat jde použ́ıt MySQL, PostgreSQL, Oracle nebo Microsoft SQL
databázi. Software je napsaný v PHP a využ́ıvá XML11 šablon, pomoćı
kterých je možné přidávat/odeb́ırat jednotlivé funkce. Zjǐst’ovat stav
zař́ızeńı lze dle [29] velmi rychle a to i ve velkých śıt́ıch, protože př́ıslušné
skripty využ́ıvaj́ı nástroj nmap. IPplan umožňuje vytvářet DNS zóny
v XML formátu, který je nutno pro potřeby DNS server̊u převést do
textové podoby. Existuje zde omezené dělené práv pomoćı 3 skupin.
Př́ıklad stránky uživatelského rozhrańı zobrazuje obrázek 3.2.

Obrázek 3.2: Webové rozhrańı nástroje IPplan (Zdroj: [30])

phpIPAM – nástroj psaný v PHP podporuj́ıćı širokou škálu funkćı [31] od
REST API, přes práva jednotlivých uživatel̊u či skupin, až po přehledné

11eXtensible Markup Language
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3. Analýza

zobrazeńı využit́ı IPv4 i IPv6 adres (obrázek 3.3). Kromě ukládáńı dat
v MySQL databázi umožňuje napojeńı na databázi PowerDNS. Dı́ky
tomu lze spravovat doménová jména jednotlivých zař́ızeńı př́ımo z web
GUI12 phpIPAMu. Dř́ıve byla zabudovaná podpora i pro DHCP Kea,
ale kv̊uli chybám byla pro aktuálńı verzi odebrána z uživatelského roz-
hrańı. Stále se však dá přes úpravu nastaveńı v databázi zapnout a
poskytuje tak omezené možnosti náhledu IPv4 i IPv6 subnet̊u a rezer-
vovaných adres a aktuálńıch IPv4 leas̊u. V následuj́ıćı verzi se dle [32]
poč́ıtá s funkčńı podporou DHCP nejen pro software Kea. Přidávat nová
a zjǐst’ovat stav známých zař́ızeńı je možné nejen pomoćı utility ping, ale
také přes SNMP, pokud je nakonfigurován. Dále je možné hledat nové
subnety nebo VLANy. PhpIPAM je trochu kanónem na vrabce, ale jed-
notlivé moduly se daj́ı vypnout/zapnout v nastaveńı.

Obrázek 3.3: Přehled využit́ı IP adres v śıti v aplikaci phpIPAM

Volba v této kategorii padla na phpIPAM. Ten poskytuje širokou nab́ıdku
užitečných funkćı. Z těch je využita zejména možnost uživatelských účt̊u a
omezeńı práv pro jednotlivé sekce a subnety. Dále propojeńı s databáźı Power-
DNS, d́ıky čemuž je možné spravovat domény a DNS záznamy zař́ızeńı, a
zobrazeńı dat z Key.

12Graphical User Interface
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Kapitola 4
Realizace

Na začátku této kapitoly je zmı́něn hardware, na kterém prob́ıhá testováńı a
jeho konfigurace. Dále je popsáno, jak proběhla instalace a konfigurace jed-
notlivých softwar̊u, metody testováńı a jejich výsledky.

4.1 Hardware

Testováńı prob́ıhá na virtuálńıch zař́ızeńıch. Vybraný software běž́ı na stroji
se systémem Debian 9, 20 GB diskem, 4 GB RAM a dvěma jádry z virtua-
lizace nad procesorem Intel Xeon E5-2620 @ 2.00GHz. Dále jsou k dispozici
dvě uživatelské stanice pro ověřováńı funkčnosti. Na jedné běž́ı Ubuntu 18.04,
na druhé pak Windows 10 Education. Všechny stroje maj́ı dvě śıt’ová roz-
hrańı – jedno s veřejnou adresou pro dostupnost přes SSH13, resp. RDP14,
druhé pro testováńı vybraných nástroj̊u v lokálńı śıti. Pro dostupnost ser-
ver̊u stále na stejné adrese bylo toto rozhrańı nakonfigurováno staticky – viz
výpis kódu 4.1. Dvě adresy jsou přidány z d̊uvodu spuštěńı autoritativńıho
DNS serveru a rekurzoru na stejném zař́ızeńı (popsáno v sekci 4.2.2). Konfi-
gurace záměrně neobsahuje, standardně nastavovanou, výchoźı bránu, protože
testováńı prob́ıhá pouze v lokálńı śıti.

Výpis kódu 4.1: Statická konfigurace druhého śıt’ového rozhrańı
iface ens7 inet static

address 10.0.0.1/8
dns - nameserver 10.0.0.1

iface ens7 inet6 static
address 2001: db8 :1::1
netmask 64
dns - nameserver 2001: db8 :1::1

13Secure Shell
14Remote Desktop Protocol
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4. Realizace

iface ens7 inet static
address 10.0.0.100/8

iface ens7 inet6 static
address 2001: db8 :1::100
netmask 64

4.2 Instalace a konfigurace

4.2.1 Kea

Instalace proběhla podle instrukćı [33] a [34], jediná komplikace byla chyběj́ıćı,
nikde nezmı́něná, knihovna libmariadbclient-dev. Kv̊uli té nešlo během insta-
lace nastavit použit́ı s MySQL. Po doinstalováńı knihovny již nebyl žádný
problém.

Dále bylo, také podle dokumentace, nastaveno DHCPv4 a DHCPv6. Důle-
žité části konfiguračńıch soubor̊u můžeme vidět ve výpisu kódu 4.3, resp. 4.4.

Aby v śıti fungovalo dynamické přǐrazováńı IPv6 bylo potřeba zprovoznit
Router Advertisement. Protože v śıti neńı žádné zař́ızeńı, které by tyto pakety
vyśılalo, byl nakonfigurován router advertisement daemon radvd[35] a nasta-
vena stateful konfigurace – zař́ızeńı si negeneruj́ı adresy (pseudo)náhodně, ale
dostávaj́ı je přidělené z adresńıho rozsahu. Spouštěn byl př́ıkazem radvd -C
/etc/radvd.conf -m logfile -l /usr/local/var/log/radvd.log, který
zajist́ı použit́ı př́ıslušných soubor̊u pro načteńı konfigurace a logováńı. Konfi-
guračńı soubor je zobrazen ve výpisu kódu 4.2.

Výpis kódu 4.2: Konfigurace radvd
interface ens7 {

# p o v o l e n i RA na i n t e r f a c e
AdvSendAdvert on;
MinRtrAdvInterval 30;
MaxRtrAdvInterval 100;
# s t a t e f u l p r o t o k o l pro IP a d r e s y
AdvManagedFlag on;
# s t a t e f u l p r o t o k o l pro o s t a t n i
AdvOtherConfigFlag on;
prefix 2001: db8 :1::/64
{

# v y p n u t i a u t o n o m n i k o n f i g u t r a c e
AdvAutonomous off;

};
};
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4.2. Instalace a konfigurace

Výpis kódu 4.3: Konfigurace DHCPv4
{

"Dhcp4": {
"valid - lifetime ": 4000,
"renew -timer": 1000,
"rebind -timer": 2000,

"interfaces - config ": {
" interfaces ": [ "ens7" ]

},

"lease - database ": {
"type": "mysql",
"name": "kea",
"user": "kea",
" password ": "kea"

},

"hosts - database ": {
"type": "mysql",
"name": "kea",
"user": "kea",
" password ": "kea"

},
"match -client -id": false,
"host - reservation - identifiers ": [ "hw - address " ],
" subnet4 ": [

{
" subnet ": " 10.0.0.0/23 ",
"id": 1,
"pools": [

{ "pool": " 10.0.0.0/24 " }
]

}
],
"option -data": [

{
"name": "domain -name - servers ",
"data": " 10.0.0.1 "

}
]

}
}
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Výpis kódu 4.4: Konfigurace DHCPv6
{

"Dhcp6": {
...
"preferred - lifetime ": 3000,

...
"mac - sources ": [ "any" ],
"host - reservation - identifiers ": ["hw - address "],

" subnet6 ": [
{

" subnet ": "2001: db8 :1::/64 ",
"id": 1,
"pools": [

{ "pool": "2001: db8 :1::2/104 " }
],
" interface ": "ens7"

}
],
"option -data": [

{
"name": "domain -name - servers ",
"data": "2001: db8 :1::1"

}
]

}
}

Dále byl nakonfigurován – viz výpis kódu 4.5 – Kea Control Agent, který
zpř́ıstupňuje RESTový interface pro ovládáńı serveru a některých jeho část́ı.
Umožňuje tak ř́ızeńı přes API. Pro práci s DHCPv4 nebo v6 je potřeba přidat
do jejich nastaveńı př́ıslušné sockety a knihovny. Doplněńı konfigurace je vidět
ve výpisu kódu 4.6.
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4.2. Instalace a konfigurace

Výpis kódu 4.5: Konfigurace Kea Control Agenta
{

"Control -agent": {
"http -host": " 10.0.0.1 ",

"control - sockets ": {
"dhcp4": {
"socket -type": "unix",
"socket -name": "/tmp/kea -dhcp4 -ctrl.sock"

},
"dhcp6": {
"socket -type": "unix",
"socket -name": "/tmp/kea -dhcp6 -ctrl.sock"

}
}

}
}

Výpis kódu 4.6: Doplněńı soubor̊u s konfiguraćı DHCPv4/v6 pro fungováńı
s Control Agentem (X označuje verzi protokolu)
{

"DhcpX": {
...

"control - socket ": {
"socket -type": "unix",
"socket -name": "/tmp/kea -dhcpX -ctrl.sock"

},

"hooks - libraries ": [
{

" library ": "/usr/local/lib/hooks/
libdhcp_stat_cmds .so",

" parameters ": { }
},
{

" library ": "/usr/local/lib/hooks/
libdhcp_lease_cmds .so",

" parameters ": { }
}

],
}

}

19



4. Realizace

4.2.2 PowerDNS

Nejprve byl software nainstalován z debian baĺıčk̊u ve verzi 4.0 (posledńı do-
stupná stable verze). Nověǰśı jsou dostupné [36] jenom jako sid(unstable) a
experimental. Samostatně fungoval autoritativńı server bez problémů, to se
změnilo při zprovozňováńı rekurzoru. Protože obě aplikace použ́ıvaj́ı port 53,
bylo nejprve potřeba vyřešit spuštěńı obou zároveň na stejném stroji. Toho
bylo dosaženo pomoćı dvou rozd́ılných IP adres, protože každá aplikace pra-
covala s konkrétńı IP a nedocházelo tak ke kolizi na portu.

Daľśı problém nastal s rekurźı samotnou. Při povoleńı rekurze z adresy
localhostu byl rekurzor dostupný z celého internetu a vznikal tak tzv. open
resolver 15. Naopak při nepřidáńı této adresy do povolených nefungoval rekur-
zor v̊ubec.

Protože se chybu nepodařilo i přes r̊uzná nastaveńı odstranit, byl Power-
DNS odinstalován a pomoćı návodu [37] nainstalována verze 4.1. Konfigurace
proběhla podobně jako u předchoźı verze podle manuálu [38] a [39]. Úpravy
v nastaveńı autoritativńıho serveru jsou vidět ve výpisu kódu 4.7. Změněnou
konfiguraci rekurzoru zobrazuje výpis kódu 4.8.

Výpis kódu 4.7: Konfigurace PowerDNS autoritativńıho serveru
# Allow DNS u p d a t e s from these IPs
allow -dnsupdate -from =127.0.0.0/8 , ::1
allow -dnsupdate -from +=10.0.0.1 , 2001: db8 :1::1
allow -dnsupdate -from +=10.0.0.100 , 2001: db8 :1::100

# E n a b l e / D i s a b l e DNS u p d a t e ( R F C 2 1 3 6 ) s u p p o r t
dnsupdate =yes

# C o n f i g u r a t i o n of the b a c k e n d s
launch = gmysql
gmysql - dbname =pdns
gmysql -user=pdns
gmysql - password = pdns@123
gmysql - dnssec =yes

# Local IP a d d r e s s e s to which we bind
local - address =127.0.0.1 ,10.0.0.100

# Local IP a d d r e s s to which we bind
local -ipv6 =::1 ,2001: db8 :1::100

15Termı́n open resolver označuje rekurzivńı DNS server, který odpov́ıdá na dotazy z celého
internetu. Toho lze zneuž́ıt pro DDoS (Distributed Denial of Service) útok typu DNS ampli-
fication, kdy útočńık podvrhne, odkud byl dotaz poslán. Odpověd’ je pak směřována právě
na toto zař́ızeńı. Protože je odpověd’ větš́ı než velikost dotazu, dá se i s ńızkokapacitńım
připojeńım vyvolat velký útok
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Výpis kódu 4.8: Konfigurace PowerDNS rekurzoru
# Only allow these n e t m a s k s to r e c u r s e
allow -from =127.0.0.0/8 , 10.0.0.0/8
allow -from +=::1/128 , fe80 ::/10 , 2001: db8 :1::/64

# Zones for which we f o r w a r d q u e r i e s
forward -zones=felkn.cvut.cz =127.0.0.1:53;[::1]:53
forward -zones +=0.0.10. in -addr.arpa

=127.0.0.1:53;[::1]:53
forward -zones +=1.0.10. in -addr.arpa

=127.0.0.1:53;[::1]:53
forward -zones +=0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.

b.d .0.1.0.0.2. ip6.arpa =127.0.0.1:53;[::1]:53

# IP a d d r e s s e s to l i s t e n on
local - address =10.0.0.1 , 2001: db8 :1::1

4.2.3 phpIPAM

Po kompletaci potřebných závislost́ı byl software bez obt́ıž́ı nainstalován dle
návodu [40]. Následně byl zprovozněn apache mód mod rewrite, který umožňu-
je v nastaveńı zapnout možnost Prettify links. Ta měńı složité URL16(?page=
administration&link2=settings) na lehce čitelné (/administration/set-
tings/) a je potřeba pro funkčnost API. To bylo v nastaveńı aplikace za-
pnuto a byl pro ně vytvořen kĺıč. Dále byly v nastaveńı vypnuty/zapnuty
(ne)potřebné moduly. Pro potřeby této práce jsou využ́ıvány moduly pro API,
PowerDNS, překládáńı DNS jmen a záznam změn. Následně byly zadány údaje
pro př́ıstup do PowerDNS databáze, uživatelské skupiny a jednotliv́ı uživatelé.

Co nejde ve webovém rozhrańı zapnout je modul pro DHCP, který byl
zprovozněn úpravou v databázi. V tabulce settings byla změněna položka
enableDHCP na hodnotu 1 u položky DHCP byla upravena cesta ke kon-
figuračńımu souboru DHCP serveru. Vzhledem k tomu, že Kea má nastaveńı
DHCPv4 a v6 rozdělené do dvou soubor̊u, byly tyto dva spojeny do jednoho
a naformátovány tak, aby splňovaly JSON17 standard.

16Uniform Resource Locator
17JavaScript Object Notation
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4.3 Testováńı

Kromě ”uživatelského“ testováńı, během kterého byly stroje r̊uzně připojo-
vány, odpojovány a měněny jejich záznamy – obecně úkony, které bude se
zař́ızeńımi dělat uživatel nebo správce, byla ověřena funkčnost dostupného
API a provedeno zátěžové testováńı DHCP a DNS.

4.3.1 Kea

Uživatelské testováńı ověřilo funkčnost přidělováńı IPv4 i IPv6 adres z de-
finovaných adresńıch rozsah̊u a to jak dynamicky, neznámým zař́ızeńım, tak
staticky podle rezervaćı IP adres jednotlivých host̊u.

Při testováńı API byla ověřena funkčnost dostupných př́ıkaz̊u [41]. Téměř
všechny splňuj́ı očekávanou funkcionalitu. Mı́rně zaváděj́ıćı je př́ıkaz leaseX-
add, který při zvoleńı již použité IP adresy se stejnou MAC18 adresou, nepřidá
nový záznam, ani stávaj́ıćı neaktualizuje, ale přesto vraćı výsledek, že lease
byl přidán. Př́ıkaz leaseX-wipe neńı dostupný pro MySQL databázový bac-
kend. Ačkoli by dle [42] mělo j́ıt komunikaci přes API zabezpečit pomoćı re-
verzńı proxy a ověřováńı na základě certifikát̊u, nepodařilo se toto zabezpečeńı
vynutit a Control Agent reagoval i na neautentikované požadavky. Ovládat
šel tedy v závislosti na nastaveńı, bud’to pouze z lokálńı stanice nebo z celé
śıtě/internetu.

Během zátěžového testováńı byla porovnána rychlost ukládáńı DHCP lea-
s̊u do CSV19 souboru a do databáze. Ve statistikách nástroje perfdhcp –
spouštěno s parametry -4 -l ens7 -r 150 -R 16900000 – můžeme vidět (viz
tabulka 4.1), že při 150 požadavćıch za sekundu je výkonnost lepš́ı při využit́ı
lokálńıho CSV souboru. V neprospěch databáze zde hraje slabý hardware
nebo neoptimalizovaný MySQL server. Při frekvenci pouze 100 požadavk̊u za
sekundu byla výkonnost již srovnatelná. Pr̊uměrně se při ukládáńı do databáze
poměr DHCP požadavk̊u pohyboval okolo 115 za sekundu.

4.3.2 PowerDNS

U PowerDNS proběhlo uživatelské testováńı velmi jednoduše – pomoćı ná-
stroje dig bylo ověřeno, zdali vytvořené záznamy opravdu existuj́ı. Dotaz na
adresy hosta debian.dcgi.felkn.cvut.cz a odpověd’ na něj můžeme vidět
ve výpisu kódu 4.9.

Protože vytvářet a měnit záznamy lze př́ımo z phpIPAMu, nebyl pro
API testován každý dostupný př́ıkaz, ale pouze náhodný výběr. Všechny
zkoušené dotazy fungovaly jak pro autoritativńı server, tak pro rekurzor. Povo-
leńı funkčnosti API v nastaveńı zároveň spoušt́ı integrovaný webserver, který
poskytuje statistiky dotazovaných domén.

18Media Access Control
19Comma-separated Values
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CSV MySQL
***Rate statistics***
Rate: 147.017 4-way
exchanges/second

**Statistics for:
DISCOVER-OFFER***

sent packets: 134036
received packets: 134035
drops: 1

min delay: 0.799 ms
avg delay: 1.466 ms
max delay: 252.304 ms
std deviation: 4.240 ms
collected packets: 0

**Statistics for:
REQUEST-ACK***

sent packets: 134035
received packets: 134035
drops: 0

min delay: 0.489 ms
avg delay: 0.998 ms
max delay: 35.920 ms
std deviation: 0.748 ms
collected packets: 0

***Rate statistics***
Rate: 113.707 4-way
exchanges/second

**Statistics for:
DISCOVER-OFFER***

sent packets: 134208
received packets: 104246
drops: 29962

min delay: 5.412 ms
avg delay: 408.935 ms
max delay: 737.685 ms
std deviation: 50.144 ms
collected packets: 28742

**Statistics for:
REQUEST-ACK***

sent packets: 104246
received packets: 104144
drops: 102

min delay: 13.768 ms
avg delay: 412.382 ms
max delay: 737.737 ms
std deviation: 50.262 ms
collected packets: 0

Tabulka 4.1: Srovnáńı rychlosti metod ukládáńı DHCP4 leas̊u
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Výpis kódu 4.9: Vyhledáńı přǐrazených IP adres pomoćı nástroje dig (výpis
zkrácen)
@ubuntu :/ $dig gw.felkn.cvut.cz @10 .0.0.1 ANY

; <<>> DiG 9.11.3 -1 ubuntu1 .7- Ubuntu <<
>> gw.felkn.cvut.cz @10 .0.0.1 ANY

;; flags: qr rd ra; QUERY: 1, ANSWER : 2,
AUTHORITY : 0, ADDITIONAL : 1

;; QUESTION SECTION :
;gw.felkn.cvut.cz. IN ANY

;; ANSWER SECTION :
gw. felkn.cvut.cz. 10800 IN A 10.0.0.1
gw. felkn.cvut.cz. 3600 IN AAAA 2001: db8 :1::1

;; Query time: 48 msec

Pro zátěžové testováńı autoritativńıho DNS serveru existuje nástroj dn-
sperf [43], který pośılá dotazy a hodnot́ı, kolik jich zvládl server odbavit. Pro
tento test bylo v databázi vytvořeno přibližně 210000 náhodných A záznamů
pro domény felkn.cvut.cz, dcgi.felkn.cvut.cz a dce.felkn.cvut.cz. Následně byl
vygenerován soubor s 386672 dotazy na zař́ızeńı v těchto doménách. Výsledky
testu jsou ve výpisu kódu 4.10. Můžeme vidět, že byla vrácena odpověd’ na
všechny dotazy, z toho pro necelých 15% existoval na autoritativńım ser-
veru záznam, pro zbytek nikoli. Počet dotaz̊u za sekundu v pr̊uběhu testu
znázorňuje graf na obrázku 4.1.

Obrázek 4.1: Počet dotaz̊u za sekundu směrovaných v pr̊uběhu testu dnsperf
na autoritativńı DNS server
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Výpis kódu 4.10: Výsledky testu autoritativńıho serveru pomoćıdnsperf
DNS Performance Testing Tool
Nominum Version 2.0.0.0

[ Status ] Command line: dnsperf -s 10.0.0.1 -a
10.0.0.2 -d q_cvut .cz -n 1 -l 600 -c 30

[ Status ] Stopping after 600.000000 seconds or 1 run
through file

Statistics :
Queries sent: 386672
Queries completed : 386672 (100.00%)
Queries lost: 0 (0.00%)

Response codes: NOERROR 57052 (14.75%) ,
NXDOMAIN 329620 (85.25%)

Average packet size: request 36, response 86
Run time (s): 239.930288
Queries per second : 1611.601450

Average Latency (s): 0.062019
(min 0.023158 , max 23.937393)

Obdobný nástroj existuje také pro testováńı rekurzor̊u. Jedná se o re-
sperf [44]. Aby při testech nedocházelo k úplnému zahlceńı produkčńıho ser-
veru, inkrementuje se počet pośılaných dotaz̊u lineárně. Pro tento test byl
stažen vzorový soubor s 10 miliony dotaz̊u. Pr̊uběh testu můžeme vidět na
obrázku 4.2, výsledky pak ve výpisu kódu 4.11.

Výpis kódu 4.11: Výsledky testu rekurzivńıho serveru pomoćıresperf
DNS Resolution Performance Testing Tool
Nominum Version 2.0.0.0

[ Status ] Command line: resperf -P 20190513 -2005.
gnuplot -s 10.0.0.1 -a 10.0.0.2 -d queryfile

[ Status ] Reached 65536 outstanding queries

Statistics :
Queries sent: 75791
Queries completed : 75791
Queries lost: 0
Run time (s): 100.000000
Maximum throughput : 2082.000000 qps
Lost at that point: 0.00%
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Obrázek 4.2: Počet dotaz̊u za sekundu směrovaných v pr̊uběhu testu dnsperf
na rekurzivńı DNS server

4.3.3 phpIPAM

Nad phpIPAMem proběhlo pouze uživatelské testováńı, které pomoćı v́ıce
uživatelských účt̊u s r̊uznými př́ıstupovými právy ověřilo funkčnost vytvářeńı
subnet̊u, přidáváńı a odeb́ıráńı zař́ızeńı, správu DNS domén a záznamů. Bylo
vytvořeno několik adresńıch rozsah̊u a testovaćıch domén.

V IPv4 byla vytvořena testovaćı śıt’ 10.0.0.0/23(felkn) se dvěma pod-
śıtěmi 10.0.0.0/24(dcgi.felkn) a 10.0.1.0/24(dce.felkn). Původńı plán byl,
že śıt’ felkn bude sloužit ”superadminovi“ pro rychlý přehled nad všemi sub-
nety, ale ukázalo se, že to zp̊usobuje zmatek a nekonzistenci nastaveńı. Neńı
tedy doporučeno vytvářet překrývaj́ıćı se śıtě. Pro IPv6 byla vytvořena pouze
jedna śıt’. PhpIPAM umožňuje svázáńı IPv4 a IPv6 adres na základě MAC
adresy, názvu, IP adresy nebo vlastńıka zař́ızeńı. Testováno bylo propojeńı
pomoćı MAC, které fungovalo bezchybně.

Správa domén a DNS záznamů je uživatelsky př́ıvětivá, neumožňuje však,
na rozd́ıl od správy śıt́ı, omezeńı podle uživatel̊u. Každý uživatel tak může
měnit záznamy všech zař́ızeńı nezávisle na tom, jestli spadaj́ı do oblasti/sub-
netu, kde má právo editovat či nikoli. Jediné, co lze omezit, je viditelnost
celého PowerDNS modulu pro jednotlivé uživatele.

Uživatelské rozhrańı je vesměs intuitivńı, občas se najde např́ıklad nějaké
tlač́ıtko, které by mohlo být uživateli bez potřebných práv skryto, namı́sto
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zobrazeńı chybové zprávy nebo žádné reakce aplikace. Lehce zmatečné je na-
staveńı práv dle uživatelské skupiny pro oblast a následně ještě pro každou śıt’
v oblasti samostatně. Pro śıtě a zař́ızeńı je k dispozici přehledný výpis změn
provedených v jejich nastaveńı.

Protože se jedná o aplikaci, kterou uživatel ovládá přes webové rozhrańı,
neńı potřeba využ́ıvat API. I přesto bylo otestováno na několika př́ıkladech,
kde všechny splňovaly požadovanou funkcionalitu.
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Závěr

Ćılem této práce bylo prozkoumat nab́ıdku open-source softwar̊u poskytuj́ıćıch
funkcionalitu DHCP serveru a DNS serveru a softwaru pro správu IP adres.
Z analyzovaných nástroj̊u následně vybrat vhodné kandidáty pro kompletńı
systém na správu śıtě.

Práce nejprve ukázala technologie DHCP, DNS a IPAM a popsala nevý-
hody stávaj́ıćıho řešeńı správy śıtě na FEL ČVUT. Dále byla provedena ana-
lýza softwar̊u pro jednotlivé části systému a z ńı vybrány nástroje pro nahra-
zeńı současného řešeńı. Následně byla popsána instalace a konfigurace každého
nástroje a nakonec jejich testováńı.

Pro DHCP server byl vybrán software Kea, zejména pro jeho podrobnou
dokumentaci a aktivńı vývoj. Aktuálńı verze sice nepodporuje požadovanou
funkcionalitu, ale vydáńı nové verze, které by mělo přinést potřebné změny
(ukládáńı subnet̊u a adresńıch pool̊u do databáze a s t́ım spojené ovládáńı
přes API), je plánováno na konec května 2019.

DNS server obsluhuje software PowerDNS, který umožňuje samostatný
běh autoritativńıho a rekurzivńıho serveru. Daľśı nespornou výhodou je př́ımé
provázáńı s nástrojem pro správu IP adres.

Z porovnávaných nástroj̊u pro správu IP adres byl phpIPAM jedinou
možnou volbou. Má moderńı rozhrańı a širokou nab́ıdku funkćı. V následuj́ıćı
verzi má přibýt podpora pro všechny DHCP servery.

Aktuálńı verze vybraných softwar̊u dohromady vytvář́ı plně funkčńı sys-
tém pro správu śıtě. Některá funkcionalita neńı dostupná, což ale nijak nebráńı
funkčnosti. Následuj́ıćı verze vybraných nástroj̊u by měli tuto funkcionalitu
přinést a umožnit tak spravovat śıt’ ještě efektivněǰśı.
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27. UEBEL, Marc. GestióIP Actualizations [online]. 2018 [cit. 2019-05-07]. Do-
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

BOOTP Bootsrap Protocol

CSV Comma-separated Values

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol

DLZ Dynamically Loadable Zones

DNS Domain Name System

DNSSEC Domain Name System Security Extensions

DoT DNS over TLS

ČVUT České vysoké učeńı technické

FEL Fakulta elektrotechnická

GUI Graphical User Interface

IPAM IP Address Management

JDBC Java Database Connectivity

JSON JavaScript Object Notation

LAN Local Area Network

MAC Media Access Control

RA Router Adrvertisement

RDP Remote Desktop Protocol
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A. Seznam použitých zkratek

REST Representational State Transfer

SNMP Simple Network Management Protocol

SSH Secure Shell

TCP/IP Transmission Control Protocol/Internet Protocol

URL Uniform Resource Locator

VLAN Virtual Local Area Network

XML eXtensible Markup Language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

conf..........................................konfiguračńı soubory
access.txt.......................................př́ıstupové údaje
thesis.tex..................zdrojová forma práce ve formátu LATEX

text
thesis.pdf............................. text práce ve formátu PDF

attachment ................................................... př́ılohy
kea.pdf.....................emailová komunikace se společnost́ı ISC

37


	Úvod
	Struktura práce

	Cíle práce
	Teorie
	DHCP
	DNS
	DNSSEC
	DNS over TLS

	IPAM

	Analýza
	Stávající řešení
	Nástroje pro DHCP server
	Nástroje pro DNS server
	Nástroje pro správu IP

	Realizace
	Hardware
	Instalace a konfigurace
	Kea
	PowerDNS
	phpIPAM

	Testování
	Kea
	PowerDNS
	phpIPAM


	Závěr
	Bibliografie
	Seznam použitých zkratek
	Obsah přiloženého CD

