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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni spinéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddani nesplneno

Popis kritéria:

Posudte, zda predloZend ZP dostate¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Pfedmétem prace je bezpecnostni analyza nastroje LUKS. Ta sice probéhla, v rozporu se zadanim viak byla zamérena

ponékud odlisnym smérem. V dusledku toho chybi feSeni bod( 3 (analyza Ul programu za Gcelem nalezeni kandidata pro
blizsi analyzu zdrojového kddu) a 4 (analyza vybranych casti zdrojového kdédu); bod 3 zde chybi UpIné, bod 4 je zastoupen
struénymi odkazy na dfivéjsi cizi analyzy. Z mého pohledu pfitom pravé tyto body tvofi jadro toho, co by bakalarska prace

méla demonstrovat, ostatni Ukoly jsou vyrazné jednodussi.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 70 (C)

Popis kritéria:

Zhodnotte prlmerenost rozsahu predloZené ZP vzhledem k obsahu, tj zda vsechny Casti ZP jsou informacné bohaté a ZP neobsahuje zbytecné ¢asti. Dale posudte, zda predlozena
ZP je po vécné strance v poradku, ptipadné vyskytuji-li se v praC| vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Odhlédneme-li od vyhrady z pfedchoziho bodu, je textova ¢ast prace vcelku v poradku. Postupuje systematicky a probira
jednotlivé dil¢i komponenty programu. Vitam dlikladné vysvétleni antiforenznich stripl jakoZto unikatniho pfinosu programu
LUKS. Naopak nejsem pfilis spokojen s kapitolou 1, kterd je pomérné povrchni a nesouroda (napt. kapitola 1.1 nedava na
daném misté moc smysl, kapitola 1.4.2 by méla byt detailnéjsi).

Z faktického hlediska mam vyhrady k nékterym tvrzenim: Neni pravda, Ze kaskada Sifrovacich algoritm je tak silna jako
nejsilngjsi zucastnény algoritmus (str. 25) - v optimalnim pripadé je kaskada silna jako sloZeni algoritm(l. Doporuceni, ze
bychom méli pravidelné presifrovavat svazek (str. 42, 43), pfinejlepsim neni podloZeno, pokud je viibec spravné (na str. 3
ostatné student tvrdi opak). Chybi mi vysvétleni, co je to iterace master klice a jak se od ni lisi iterace key slotu (str. 23-24,
39-41). U utokd hrubou hrubou silou i pomoci slovniku chybi metodika, jak byl Gtok proveden, tedy jaké heslo bylo zvoleno,
jak byl konstruovan slovnik, jaky Sifrovaci algoritmus, hashovaci funkce a operacni maéd byly pouzity, byl test spoustén
opakované pro rlizné kombinace téchto parametrd? Tabulka rychlosti vypoctu nezdlrazriuje dobre fakt, Ze zobrazuje
prolomeni hesla pravé dané délky, ne hesla do dané délky vcetné, coz by bylo pro uZivatele uzite¢néjsi, a Ze Cisla jsou obcas
zaokrouhlena aZ pfilis nepresné (heslo tvorené malymi pismeny a Cislicemi o délce 5 znakldl ma uvedenou dobu prolomeni 6
dni, ve skutecnosti je to za danych predpokladll 6,9984 dni).

Pozitivem je velmi maly vyskyt jazykovych chyb a preklep(l. Narazil jsem asi na 4 chybné ¢arky a jedno nebo dvé chybna
sklonovani, jinak je text v poradku.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):




v sz

3. Nepisemna cast, prilohy 65 (D)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experiment(

Komentdr:
PriloZzené kddy jsou problematické, z riznych hledisek.

Utok hrubou silou pouZiva pro ovéieni spravnosti hesla libcryptsetup. Z hlediska jednoduchosti implementace to chapu, z
pohledu ovéreni bezpecnosti programu uz méné - méla by byt pouzita vlastni optimalizovana implementace, kterd by Iépe
simulovala mozZnosti Utocnika, ktery pochopitelné vylouci vsechny ¢asti kddu, které nutné nepotrebuje. V disledku pouziti
knihovni funkce je uzivatel ukolébavan do falesného pocitu bezpeci, Ze je jeho heslo dostatecné silné, pfitom pro kratka
hesla mGzZe byt rozdil mezi optimalizovanou a neoptimalizovanou variantou aZ fadovy (napf. v disledku opakované
inicializace parametr(, které stacilo inicializovat jednou). Tato neefektivita je ostatné vidét i u generovani hesla. Kromé toho
by aplikace méla byt psana s ohledem na bezpeéné programovani, napf. k pfete€eni bufferu u pole table[] nedochazi jen
proto, Ze se toho uZivatel diky vysoké hodnoté konstanty MAX_LENGTH nedoZije. Kromé toho nevidim, jak mize program
fungovat pro vétsi délky hesla nez 8 znakd (nebo 4 znaky, pokud byl program zkompilovan v 32bitovém maddu), protoze
sizeof(pass) ma jinou hodnotu, nez si student mysli.

Slovnikovy utok vyuZziva aplikaci John the Ripper pro vygenerovani slovniku a aplikaci cryptsetup pro ovéreni hesla, coz je v
zadsadé v poradku, ale disledkem je opét velmi pomaly chod. Bylo by lepsi naimplementovat generovani i ovéfovani hesel
pfimo v kddu s vynechanim zbytecnych operaci (prace s diskem apod.).

Reimplementace Sifrovaciho kédu se zda byt vyrazné Iépe napsand nez predchozi ¢asti, trpi vSak velmi slabou dokumentaci,
takze bez detailniho zkoumani neni zfejmé, co vlastné déla. Kazdopadné mé zarazilo, Ze je sice podporovan argument "--
dump-master-key", ale jeho implementace je celd zakomentovana.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

4. Hodnoceni vysledka, 60 (D)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZznosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.
Komentdr:
Vysledkem prace je konstatovani, Ze LUKS dodrzuje svoje specifikace, coz bylo potvrzeno reimplementaci jeho
kryptografickych funkci pomoci alternativni Sifrovaci knihovny. Déle byly srozumitelné popsany nékteré zajimavé aspekty
LUKSu (antiforenzni stripy) a provedeny zakladni testy odolnosti kontejner( vici Gtoku hrubou silou a slovnikovym Utokem.
Bohuzel absence detailnéjsiho popisu metodiky snizuje uzite¢nost téchto informaci. Velmi chybi analyza kédu aplikace jako
takové.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,
3=primérnd aktivita,
4=slabsi, ale jesté dostatecna aktivita,
5=nedostatecnad aktivita
5b:
1=vybornd samostatnost,
2=velmi dobrd samostatnost,
3=priimérnd samostatnost,
=slabsi, ale jesté dostatecnd samostatnost,
5=nedostate¢nd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své Feseni priibézné konzultoval a zda byl na
konzultace dostate¢né pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student mél velkou tendenci zavérecnou praci odkladat, jak ve fazi projektu (kdy dlsledkem bylo zadani obsahujici body,
které se nasledné ukazaly jako nad studentovy ¢asové moznosti), tak ve fazi vlastniho zpracovani. Zaroven se ukazuje, Ze by
potieboval mnohem striktnéjsi vedeni a smérovani, jinak pfili$ rychle opousti oblasti, které by mél zkoumat dikladnéji, a
zaméruje se na oblasti méné podstatné.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 59 (E)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Zze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.




Text hodnoceni:

Prace se na pohled zda byt v poradku, ale bohuzel dil¢i chyby jak v textové casti, tak v implementaci, vzbuzuji pochybnosti o
dlvéryhodnosti dosazenych zavér(. Velmi mi také chybi provedeni analyzy kddu programu ze zadani. Prace je i presto
obhajitelna, protoze student vyvinul netrivialni Usili a fadu pozadavku splnil, ¢imz pres vSsechny vyhrady dokazal schopnost
samostatné prace, presto se nemohu ubranit jistému zklamani, Ze potencial jak zadani, tak studenta zlstal nenaplnén.
Hodnotim znamkou E-dostatecné.

Podpis vedouciho préace:



